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Περίληψη 

Η ψηφιακηή  υγειήα (eHealth) αφοραά  σε εάνα διαρκωά ς αυξανοά μενο ευά ρος ιατρικωά ν υπηρεσιωά ν. 

Βασιίζεται και ενισχυί εται αποί  τις ραγδαιίες τεχνολογικεές εξελιέξεις στο πλαιέσιο των τηλεπικοι-

νωνιωέ ν και της πληροφορικηέ ς, καθιστωέ ντας δυνατηέ  την αποκεντρωμεένη υλοποιέηση παροχηέ ς 

ιατρικωά ν υπηρεσιωά ν. Η επεάκταση αυτηά  συνεπαά γεται οά μως και την επεάκταση της επιφαά νειας 

επιήθεσης σε υπηρεσιήες και συστηή ματα τα οποιήα ενδεάχεται να συνδεάονται πλεάον αά μεσα με την 

φυσικηά  ασφαά λεια των ασθενωά ν. Παραά  την κρισιμοά τητα των επιπτωά σεων αποά  ενδεχοά μενες 

κυβερνοεπιθεάσεις στην υγειάα των ασθενωά ν στο πλαιάσιο της ψηφιακηά ς υγειάας, δεν υπαά ρχει 

καά ποιο ευρεάως υιοθετημεάνο πλαιάσιο για την αναγνωί ριση και την διαχειίριση των σχετικωί ν 

απειλωί ν και επιπτωί σεων στην υγειία των ασθενωί ν. 

Η παρουά σα μεταπτυχιακηά  διατριβηά  αποσκοπειά στην αναά πτυξη ενοά ς πλαισιάου για την οργα-

νωμεένη απεικοέ νιση και προτεραιοποιέηση των επικινδυνοτηέ των που χαρακτηριέζουν τα συ-

στηή ματα ψηφιακηά ς υγειάας σχετικαά  με την ασφαά λεια των ασθενωά ν, επιδοτωά ντας εάτσι την 

αποτελεσματικηή  διαχειήρισηή  τους. 

Αφουή  μελετηή θηκε η σχετικηή  βιβλιογραφιήα, εντοπιήστηκαν οι σχετικεές κωδικοποιηέ σεις των εν-

δεχοέ μενων κυβερνοεπιθεέσεων που απαντωέ νται στο πλαιέσιο της ψηφιακηή ς υγειήας και συσχε-

τιήστηκαν με ζητηή ματα προστασιήας της υγειήας και της ζωηή ς των ασθενωή ν που θα μπορουή σαν 

να προκληθουέ ν αποέ  αυτεές. Εν συνεχειέα προχωρηέ σαμε σε αξιοποιέηση των σχετικωέ ν προτυέ πων 

και πρακτικωά ν για την αναά πτυξη ενοά ς πλαισιάου για την οργανωμεένη απεικοέ νιση και 

προτεραιοποιήηση των επικινδυνοτηή των που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας 

σχετικαά  με την ασφαά λεια των ασθενωά ν, οά πως επιάσης και της σχετικηά ς εφαρμογηά ς για την 

υλοποιέησηέ  του, η οποιέα και λειτουργειέ στο πλαιέσιο μιας προσεέγγισης αυτοματοποιημεένου 

υπολογισμουό  επικινδυνοό τητας. 

Τεάλος, παρουσιαά ζεται και σχολιαά ζεται η λειτουργικοά τητα της εφαρμογηά ς στο πλαιάσιο ενοά ς εν-

δεικτικουέ  υπολογιστικουέ  συστηέ ματος, για το οποιέο και υπολογιέζεται τοέ σο η επιμεέρους τιμηέ  

για το εκαά στοτε συστατικοά  οά σο και η συνολικηά  τιμηά  επικινδυνοά τητας, εξαρτωά μενη παά ντα αποά  

τον βαθμοά  εξαά ρτησης μεταξυά  ψηφιακηά ς υποδομηά ς και πτυχωά ν ασφαά λειας που οριάζει ο χρηά στης.  
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Summary 

Digital health (eHealth) refers to an ever-increasing range of medical services. It is based on and enhanced 

by rapid technological developments in telecommunications and information technology, thus enabling 

the decentralized delivery of medical services. Such an expansion however also implies an expansion of 

the attack surface of systems and services that may now be directly linked to the physical safety of patients. 

Despite the criticality of the impact of potential cyberattacks on patient health in the context of digital 

health, there is no widely adopted framework for identifying and managing the associated threats and 

impacts on patient health.  

This Master's thesis aims to develop a framework for the organized visualization and prioritization of the 

risks that characterize digital health systems linked to patient safety, thereby promoting their effective 

management. 

After reviewing the relevant literature, the relevant codifications of potential cyberattacks encountered in 

the context of digital health were identified and correlated with issues related to the protection of patients' 

health and lives that could be caused by them. We then proceeded to leverage relevant standards and 

practices to develop a framework for the organized mapping and prioritisation of the patient safety-

related risks that characterize digital health systems, as well as the associated application for its imple-

mentation, which operates in the context of an automated risk calculation approach. 

Finally, the functionality of the application is presented and commented on in the context of an illustrative 

computing system, for which both the individual value for each component and the overall risk value are 

calculated, always depending on the degree of dependency between digital infrastructure and user-

defined security aspects. 
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Κεφάλαιο 1 
Εισαγωγή 

1.1. Κίνητρο έρευνας 
Η ψηφιακηή  υγειήα (eHealth) αφοραά  σε εάνα διαρκωά ς αυξανοά μενο ευά ρος ιατρικωά ν υπηρεσιωώ ν. 

Βασιέζεται και ενισχυέ εται αποέ  τις ραγδαιέες τεχνολογικεές εξελιέξεις στο πλαιέσιο των τηλεπικοι-

νωνιωά ν και της πληροφορικηά ς, καθιστωά ντας εάτσι, για παραά δειγμα στο πλαιάσιο της τηλεϊατρι-

κηέ ς, δυνατηέ  την απομακρυσμεένη ιατρικηέ  παρακολουέ θηση και επεέμβαση με ποικιίλους τροί πους. 

Εγγενηέ ς σε μια τεέτοιου τυέ που αποκεντρωμεένη υλοποιέηση της παροχηέ ς ιατρικωέ ν υπηρεσιωέ ν 

ειάναι οά μως και η επεάκταση της επιφαά νειας επιάθεσης σε υπηρεσιάες και συστηά ματα τα οποιάα 

συνδεάονται πλεάον αά μεσα με την φυσικηά  ασφαά λεια των ασθενωά ν. Η δημιουργιία ενοί ς κοινουί  

πλαισιέου για την εέγκαιρη αναγνωέ ριση και διαχειέριση των κινδυέ νων που απορρεέουν αποέ  εένα 

τεάτοιο μοντεάλο ειάναι απαραιάτητη για την ασφαληά  εκμεταά λλευση των ευκαιριωά ν που 

προσφεέρονται αποέ  αυτοέ . 



2 

1.2. Περιγραφή προβλήματος 
Παραά  τις επιπτωά σεις ενδεχοέ μενων κυβερνοεπιθεέσεων στην υγειέα και την ζωηέ  των ασθενωέ ν 

στο πλαιάσιο της ψηφιακηά ς υγειάας, δεν υπαά ρχει καά ποιο ευρεάως υιοθετημεάνο πλαιάσιο για την 

αναγνωί ριση και την διαχειίριση των σχετικωί ν απειλωί ν και επιπτωί σεων στην υγειία των 

ασθενωύ ν. Η παρουύ σα μεταπτυχιακηά  διατριβηά  αποσκοπειά στην αναά πτυξη ενοά ς πλαισιάου για την 

οργανωμεάνη απεικοά νιση και προτεραιοποιάηση των επικινδυνοτηά των κυβερνοασφαά λειας που 

χαρακτηριάζουν τα συστηά ματα ψηφιακηά ς υγειάας σχετικαά  με την ασφαά λεια των ασθενωά ν, 

επιδοτωέ ντας εέτσι την αποτελεσματικηή  διαχειήρισηή  τους. 

1.3. Ερευνητικά ερωτήματα 
Με βαά ση υποά βαθρο της εάρευνας, τα κιάνητραά  μας και την περιγραφηά  του προβληά ματος τα 

ερευνητικαά  μας ερωτηά ματα οριάζονται ως εξηά ς: 

1. Ποιες ειάναι οι επικινδυνοά τητες κυβερνοασφαά λειας που χαρακτηριάζουν τα συστηά ματα 

ψηφιακηή ς υγειήας;  

2. Ποιες ειάναι οι επικινδυνοά τητες για την ασφαά λεια των ασθενωά ν, ως αποτεάλεσμα της 

εξαά ρτησης των διεργασιωά ν υγειάας αποά  τα ψηφιακαά  συστηά ματα που τις υποστηριάζουν; 

3. Πωέ ς μπορουέ ν να μετρηθουέ ν και να προτεραιοποιηθουέ ν οι επικινδυνοέ τητες αυτεές ως 

προς τις επιπτωή σεις τους στην υγειήα και την ζωηή  των ασθενωή ν; 

1.4. Δομή μεταπτυχιακής εργασίας 
Η δομηή  της μεταπτυχιακηή ς εργασιήας ειήναι η εξηή ς: 

Στο κεφάλαιο 2 θα παρουσιαστειή το θεωρητικοή  υποή βαθρο και η σχετικηή  βιβλιογραφιήα της 

παρουή σας μεταπτυχιακηή ς εργασιήας. 

Στο κεφάλαιο 3 θα προσδιοριστειά το περιβαά λλον της ψηφιακηά ς υγειάας και το τροά πος ταξι-

νοά μησης των επικινδυνοτηά των κυβερνοασφαά λειας που εντοπιάστηκαν. 
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Στο κεφάλαιο 4 θα παρουσιαστουά ν οι επικινδυνοά τητες κυβερνοασφαά λειας που χαρακτηριά-

ζουν τα συστηή ματα ψηφιακηή ς υγειέας, οέ πως αυτεές εντοπιέστηκαν κατοέ πιν μελεέτης της σχετικηή ς 

βιβλιογραφιίας. 

Στο κεφάλαιο 5 παρουσιαά ζονται οι επιπτωά σεις των επικινδυνοτηά των κυβερνοασφαά λειας 

στην ασφαά λεια των ασθενωά ν και διερευναά ται ο συνδετικοά ς κριάκος αναά μεσα στα δυο. 

Στο κεφάλαιο 6 παρουσιαά ζεται η προσεάγγιση της μεθοδολογιάας ARES για τον αυτοό ματο υπο-

λογισμοά  επικινδυνοτηά των κυβερνοασφαά λειας και στη συνεάχεια παρουσιαά ζεται η προτεινοά μενη 

προσεέγγιση για τον υπολογισμοέ  επικινδυνοτηέ των για την υγειέα των ασθενωέ ν ως αποτεέλεσμα 

της εξαά ρτησης των σχετικωή ν διεργασιωή ν υγειήας αποή  την ψηφιακηή  υποδομηή . 

Στο κεφάλαιο 7 παρουσιαά ζεται το λογισμικοά  που αναπτυά χθηκε για να επιτυά χει μια αυτομα-

τοποιημεάνη εκτιάμηση των επικινδυνοτηά των βαά σει της προσεάγγισης που παρουσιαά στηκε στο 

κεφαά λαιο 6, ενωά  πραγματοποιειάται μια δοκιμαστικηά  λειτουργιάα του και σχολιαά ζονται οι πε-

ριορισμοιί του. 

Η μεταπτυχιακηή  εργασιήα τελειωή νει με τον επιήλογο του κεφαλαίου 8. 

1.5. Μεθοδολογία 
Στο πλαιέσιο της παρουέ σας μεταπτυχιακηέ ς διατριβηέ ς υιοθετηέ σαμε μια ποιοτικηέ  προσεέγγιση 

για την αναά λυση των υφισταά μενων αναφορωά ν στη βιβλιογραφιάα. Η μεθοδολογιάα που ακο-

λουθηά θηκε ηά ταν η εξηά ς: αρχικαά  χρησιμοποιηά θηκαν οι βαά σεις δεδομεάνων IEEE Xplore, Google 

Scholar, PubMed, Elsevier, ACM, arXiv και SpringerLink, ξεκινωό ντας αποό  το 2010 και χρησιμο-

ποιωώ ντας διαφορετικεές λεέξεις-κλειδιαά  σχετικεάς με την ψηφιακηά  υγειάα και την ασφαά λεια των 

ασθενωά ν σε καά θε βαά ση δεδομεάνων εάτσι ωά στε να εντοπιστουά ν τα αά ρθρα με σχετικοά  περιεχοά μενο. 

Η αναζηά τηση πραγματοποιηά θηκε μεάσω της χρηά σης και του συνδυασμουά  ομαά δων λεάξεων-

κλειδιωώ ν. 

Η πρωά τη ομαά δα περιλαμβαά νει λεάξεις – κλειδιαά  που σχετιάζονται με “information security” με 

λεάξεις κλειδιαά  “security”, “privacy”, “encryption”, “hacking”, “confidentiality”, “integrity”, 

“availability”, “attacks”, “threats”. Η δευά τερη ομαά δα περιλαμβαά νει λεάξεις – κλειδιαά  που σχετιάζο-

νται με “patient safety” με λεάξεις κλειδιαά  “safety”, “patient safety”, “lack of care”, “lack of access”. 
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Η τριάτη ομαά δα περιλαμβαά νει λεάξεις κλειδιαά  που σχετιάζονται με “Healthcare”, με τις λεέξεις 

κλειδιαά  “healthcare”, “eHealth”, “medical device”, “implantable device”, “patient data”. 

Κατοέ πιν μελεέτης της βιβλιογραφιέας κωδικοποιηέ θηκαν οι ενδεχοέ μενες κυβερνοεπιθεέσεις που 

απαντωή νται στο πλαιήσιο της ψηφιακηή ς υγειήας καθωή ς επιήσης και τα ζητηή ματα προστασιήας της 

υγειήας και της ζωηή ς των ασθενωή ν αποέ  αυτεές. Έπειτα προχωρηέ σαμε σε αξιοποιέηση των 

σχετικωά ν προτυά πων και πρακτικωά ν για την αναά πτυξη ενοά ς πλαισιάου και σχετικηά ς εφαρμογηά ς 

για την οργανωμεένη απεικοέ νιση και προτεραιοποιέηση των επικινδυνοτηέ των που χαρακτηριέ-

ζουν τα συστηή ματα ψηφιακηή ς υγειήας σχετικαά  με την ασφαά λεια των ασθενωά ν.  
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Κεφάλαιο 2 
Ανασκόπηση βιβλιογραφίας και 

υπόβαθρο 

Στο πλαιάσιο κεφαλαιάου 2 θα παρουσιαστουά ν τα κεντρικαά  αά ρθρα που μελετηά θηκαν στο (2.1.) 

και θα περιγραφειή το σχετικοή  για την μεταπτυχιακηή  εργασιήα υποή βαθρο (2.2.). 

2.1. Ανασκόπηση βιβλιογραφίας 
Η ανασκοή πηση της σχετικηή ς βιβλιογραφιήας επικεντρωή νεται στον εντοπισμοή  των επικινδυνο-

τηέ των που χαρακτηριέζουν συστηέ ματα ψηφιακηέ ς υγειέας, με τις περισσοέ τερες πηγεές να ανα-

φεάρονται σε ζητηά ματα ασφαά λειας ιατρικωά ν συσκευωά ν, στην μεταχειάριση του προβληή ματος 

συά γκλισης σιγουριαά ς και ασφαά λειας καταά  την εκτιάμηση των επικινδυνοτηά των αυτωά ν και τεάλος 

στην διαδικασιήα προτεραιοποιήησης των επικινδυνοτηή των που εντοπιήστηκαν. 

Στο πλαιήσιο εντοπισμουή  των επικινδυνοτηή των που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς 

υγειέας οι περισσοέ τερες πηγεές αναφεέρονται σε επιθεέσεις σε συσκευεές της γενικοέ τερης κατη-

γοριάας του Διαδικτυά ου των Ιατρικωά ν Πραγμαά των (Internet of Medical Things – IoMT/IoTM) [7, 

9, 13, 16, 22, 25, 26, 46, 82], συμπεριλαμβανομεένων των ιατρικωέ ν συσκευωέ ν [3, 4, 5, 15, 23, 67, 

83], με ελαά χιστες πηγεάς να ασχολουά νται με τις επικινδυνοά τητες που αφορουά ν γενικαά  σε 

πληροφοριακαά  συστηά ματα του χωά ρου της (ψηφιακηά ς) υγειάας [1, 2, 6, 8]. Υιοθετουά νται δια-

φορετικοιά τροά ποι ταξινοά μησης των επιθεάσεων που εντοπιάζονται, ειάτε βαά σει της πτυχηή ς 

ασφαά λειας στην οποιάα και αφορουά ν [5, 13, 22, 26], ειάτε βαά σει τοπολογιάας [1, 2, 3, 8, 9, 23, 83], 

ειάτε βαά σει της στρωά σης του πρωτοκοά λου επικοινωνιάας TCP/IP στην οποιάα αφοραά  η επιάθεση 

[7, 15, 16, 82]. Μερικεάς πηγεάς δεν χρησιμοποιουά ν καά ποια συγκεκριμεένη μεέθοδο ταξινοέ μησης [4, 

6, 25, 46, 67]. 

Κεντρικεές πηγεές σε στο πλαιέσιο εντοπισμουέ  επικινδυνοτηέ των που χαρακτηριέζουν την γενι-

κοά τερη κατηγοριάα ιατρικωά ν συσκευωά ν ειάναι η δουλειαά  των Yaqoob et al. [4], Papaioannou et al. 
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[22], Batista et al. [9] και Newaz et al. [2]. Οι Yaqoob et al. [4] ασχοληή θηκαν ενδελεχωή ς με 

ζητηά ματα ασφαά λειας στο πλαιάσιο ιατρικωά ν συσκευωά ν, ενωά  οι Papaioannou et al. [22] παρου-

σιαά ζουν μια πληά ρη ταξινοά μηση υφισταά μενων αλλαά  και δυνητικωά ν απειλωά ν και πιθανωά ν αντι-

μεέτρων. Οι Batista et al. [9] μελετουέ ν εέξυπνους αισθητηέ ρες στο πλαιέσιο της ψηφιακηέ ς υγειέας 

και παρουσιαά ζουν μια ταξινοά μηση απειλωά ν υψηλουά  επιπεάδου, η οποιάα και επιδοτειά την κατα-

νοά ηση της συσχεάτισης των επιμεάρους στοιχειάων πληροφοριακωά ν συστημαά των στο χωά ρο της 

υγειίας ως προς τις επιθεάσεις που τα απειλουά ν. Τεάλος, η δουλειαά  των Newaz et al. [2] καθισταά  

την πιο ενδελεχηά  πηγηά  που εντοπιάστηκε. Στο αά ρθρο αυτοά  παρουσιαά ζονται οι απαιτηά σεις 

ασφαά λειας και παρουσιαά ζεται εάνα μοντεάλο επιάθεσης το οποιάο περιλαμβαά νει τους πιθανουά ς 

τυέ πους επιθεέσεων, τους στοέχους του επιτιθεέμενου και τις δυνατοέ τητες του. Οι συγγραφειές 

αξιολογουά ν τις επιθεάσεις που εντοπιάστηκαν εξηγωά ντας τις ενδελεχωά ς, παρουσιαά ζοντας πολ-

λαπλαά  παραδειάγματα αποά  τον χωά ρο της ψηφιακηά ς υγειάας και συνυπολογιάζοντας χαρακτηρι-

στικαά  οά πως την προσεάγγιση της εκαά στοτε επιάθεσης και την πολυπλοκοά τητα της. 

Ο Piggin [62] ασχολειάται με τα γενικοά τερα ζητηά ματα ασφαά λειας που ανακυά πτουν στο πλαιάσιο 

ιατρικωά ν συσκευωά ν και ασχολειάται ιδιαιάτερα με το ζηά τημα της συά γκλισης σιγουριαά ς και 

ασφαά λειας, ζηά τημα με το οποιίο ασχολειίται τοί σο η Skierka [67] αλλαά  και οι Lisova et al. [66], οι 

οποιάοι και συγκριάνουν τις προταά σεις που εντοπιάζονται στην βιβλιογραφιάα καταά  την εκτιάμηση 

κινδυέ νων σε περιπτωέ σεις που επιχειρειέται η διενεέργεια της σχετικηέ ς διαδικασιέας τοέ σο υποέ  το 

πριάσμα της σιγουριαά ς οά σο και υποά  το πριάσμα της ασφαά λειας, σχολιαά ζοντας ενδελεχωά ς την καά θε 

προτεινοέ μενη προσεέγγιση. 

Οι Battles και Lilford [61] παρουσιαά ζουν εάναν τροά πο οργαά νωσης της εάρευνας σχετικαά  με την 

ασφαά λεια των ασθενωά ν, απαγκιστρωμεάνη αποά  ζητηά ματα κυβερνοασφαά λειας και βασισμεάνη 

στην προσεέγγιση του Donabedian [74], οή πως αυτηή  εξελιήχθηκε αποή  τους Reason [74, 75], 

Rasmussen [77] και τον Van der Schaaf [78]. 

Στο πλαιάσιο προτεραιοποιάησης των επικινδυνοτηά των που εντοπιάστηκαν, κεντρικηά  δουλειαά  ειά-

ναι αυτηή  των Dimitriades et al. [79]. Το αά ρθρο παρουσιαά ζει την προσεάγγιση ARES (Automated 

Risk Estimation in Smart Sensor Environments), η οποιία και αναπτυί χθηκε με σκοποί  την αυ-

τοματοποιημεάνη εκτιάμηση κινδυά νου σε υπολογιστικαά  συστηά ματα και μεάρη αυτωά ν, βασιζοά μενη 

στην δημιουργιάα μιας αλυσιάδας ιχνηλαά τησης των ευπαθειωά ν του εκαά στοτε υπολογιστικουά  
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συστηά ματος, των ασθενειωά ν που σχετιάζονται με τις ευπαά θειες αυτεάς και τεάλος τους τυά πους 

επιθεέσεων που εκμεταλλευέ ονται τις ασθεένειες που εντοπιέστηκαν. 

2.2. Υπόβαθρο 
Στο πλαιίσιο του υποβαά θρου θα ξεκινηά σουμε με την παρουσιάαση του κεντρικουά  μοντεάλου 

απαιτηά σεων κυβερνοασφαά λειας, το τριάπτυχο εμπιστευτικοά τητας (Confidentiality), ακε-

ραιοό τητας (Integrity) και διαθεσιμοό τητας (Availability) – το λεγοί μενο τριίπτυχο CIA (3.2.1.), θα 

προχωρηή σουμε στην συί ντομη παρουσιίαση του πλαισιίου και της σημασιίας της διαδικασιίας 

εκτιέμησης κινδυέ νων (3.2.2.) και τεέλος των – σημαντικωέ ν για την προσεέγγιση που θα πα-

ρουσιαστειί στο πλαιίσιο του κεφαλαιίου 7 – κοινωά ν προτυά πων ασφαά λειας για τον υπολογισμοά  

κινδυύ νου στο πλαιήσιο της ψηφιακηή ς υγειήας (3.2.3.). 

2.2.1. Τρίπτυχο εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας 

Για να καθοριάσουμε τις απαιτηά σεις ασφαά λειας συστημαά των ψηφιακηά ς υγειάας θα πρεάπει αρχι-

καά  να εξεταά σουμε τις επιταγεάς της ασφαά λειας πληροφοριωά ν, ο πυρηά νας της οποιίας περι-

στρεέφεται γυέ ρω αποέ  την προστασιέα του τριπτυέ χου της εμπιστευτικοέ τητας, ακεραιοέ τητας και 

διαθεσιμοά τητας [80]. Η εμπιστευτικοά τητα αφοραά  στην αποτροπηά  ηά  την ελαχιστοποιάηση 

αποκαά λυψης πληροφοριωά ν σε μη εξουσιοδοτημεάνα αά τομα. Η ακεραιοά τητα αφοραά  στην προ-

στασιία της αξιοπιστιίας και ορθοί τητας των πληροφοριωί ν, ενωί  διαθεσιμοί τητα σημαιίνει πως 

εξουσιοδοτημεάνοι χρηά στες αποκτουά ν εάγκαιρη και αδιαά κοπη προά σβαση στο εκαά στοτε αντικειά-

μενο και πως οι υποδομεές που την υποστηριέζουν ειέναι λειτουργικεές. 

Αν εξεταά σουμε το τριίπτυχο αυτοί  ως προς την αντιστοιίχηση της προστασιίας που επιδιωί κει ως 

προς την ασφαά λεια των ασθενωά ν, παρατηρουά με πως και οι τρεις πτυχεάς του διατηρουά ν την 

σημασιία τους:  

1. Στο πλαιέσιο της εμπιστευτικοέ τητας εμπιέπτει η ευρυέ τερη κατηγοριέα δεδομεένων υγειίας 

των ασθενωά ν, η οποιάα και ρυθμιστικαά  προστατευά εται τοά σο αποά  την Health Insurance 

Portability and Accountability Act (HIPPA) οό σο και το General Data Protection 

Regulation (GDPR). Ιδιαιτεάρως σχετικαά  ειάναι σε αυτοά  το πλαιάσιο δεδομεάνα αποά  αισθη-

τηή ρες [9]. Άμεσα σχετικαά  με την φυσικηά  ασφαά λεια του ασθενηά , δεδομεάνης της συά νδεσης 

ιατρικωά ν αποφαά σεων οι οποιάες και την επηρεαά ζουν, ειάναι τα δεδομεάνα της πρωά της 

κατηγοριέας, τα οποιέα και προσφεέρουν πολλαπλεές δυνατοέ τητες στο πλαιέσιο της 
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αποκεντρωμεένης υγειονομικηέ ς περιήθαλψης, ειήτε με την μορφηή  της αυτοπαρακο-

λουέ θησης ειέτε με την μορφηέ  της αποκεντρωμεένης παρακολουέ θησης της υγειέας των 

ασθενωά ν και την εάγκαιρη ανιάχνευση πιθανωά ν ιατρικωά ν επιπλοκωά ν. Παραά  την σημασιάα 

εξασφαά λισης της εμπιστευτικοά τητας τεάτοιου τυά που δεδομεάνων οά μως, και υποί  το πριί-

σμα της προστασιάας της φυσικηά ς ασφαά λειας του ασθενηά , η εμπιστευτικοά τητα κατεάχει 

μια καθαραά  υποστηρικτικηά  θεάση μιας και η απωά λειαά  της δεν καθοριάζει τις σχετικεάς ια-

τρικεάς αποφαά σεις, ενεάργειες, ηά  παραλειάψεις. 

2. Κεντρικοή  ροή λο στην φυσικηή  ασφαά λεια του ασθενηά  παιάζει οά μως η ακεραιοά τητα των 

πληροφοριωά ν. Βασιζοά μενοι στο παραά δειγμα των ανθρωποκεντρικωά ν αισθητηά ρων, και 

δεδομεάνης της χρηά σης δεδομεάνων που πηγαά ζουν αποά  αυτουά ς αποά  ιατρικεάς συσκευεάς οι 

οποιάες και μπορουά ν να προκαλεάσουν αά μεσα ζημιαά  στην υγειήα ηή  και να απειληή σουν την 

ζωηέ  των ασθενωέ ν οέ πως στην περιέπτωση αντλιωέ ν εέκχυσης ηέ  βηματοδοτωέ ν [67], η εξα-

σφαά λιση της αξιοπιστιέας και της ορθοέ τητας των δεδομεένων στα οποιέα βασιέζονται οι 

ιατρικεάς αποφαά σεις, ενεάργειες, ηά  παραλειάψεις, εάστω και αυτοματοποιημεάνα, ειίναι κα-

θοριστικηή .  

3. Αντιστοιάχως σημαντικηά  για την φυσικηά  ασφαά λεια των ασθενωά ν ειάναι και η διαθεσι-

μοά τητα των συστημαά των ψηφιακηά ς υγειάας, ειάτε προά κειται για καά ποια ιατρικηά  συσκευηή  

ειίτε και “απλαά ” για τροά πο επικοινωνιάας με τον θεραά ποντα γιατροά . Σημαντικοό  σε αυτοό  

το πλαιάσιο ειάναι πως η ζημιαά  στην υγειάα ηά  η απειληά  για την ζωηά  δεν ειάναι απαραιάτητο 

να προκαλειάται αά μεσα αποά  την εάλλειψη διαθεσιμοά τητας, οά πως θα δουά με παρακαά τω. 

2.2.2. Πλαίσιο και σημασία της διαδικασίας εκτίμησης και διαχείρισης κινδύνων 

Ο κιίνδυνος, συί μφωνα με τον οργανισμοί  NIST [88] περιγραά φει το ευά ρος απειλωά ν τις οποιάες 

αντιμετωπιάζει μια οντοά τητα και θα πρεάπει, ιδανικαά , να διατηρειάται σε αποδεκταά  επιάπεδα ωά στε 

να εξυπηρετειά το επιάπεδο ασφαλειάας που κριάνεται ως απαραιάτητο αποά  τον εκαά στοτε 

οργανισμοέ . Αυτοέ  πραγματοποιειέται μεέσω της διαδικασιέας διαχειέρισης κινδυέ νων, στο πλαιέσιο 

της οποιάας αναγνωριάζεται, εκτιμαά ται και διατηρειάται το επιάπεδο κινδυά νου στα επιθυμηταά  

επιίπεδα. 

Συό μφωνα με τον οργανισμοό  NIST [88], καά θε μεθοδολογιάα εκτιάμησης κινδυά νου περιλαμβαά νει 

τυπικαά  τα εξηά ς: 
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1. μια διεργασιία εκτιίμησης του κινδυί νου (risk assessment process), 

2. εένα μοντεέλο κινδυέ νου, στο οποιέο καθοριέζεται η σχετικηέ  ορολογιέα και προσδιοριέζονται 

οι διαά φοροι παραά γοντες κινδυά νου και οι μεταξυά  τους σχεάσεις, 

3. μια μεθοδολογιία υπολογισμουί , στο πλαιίσιο της οποιίας καθοριίζεται το ευί ρος τιμωί ν του 

εκαά στοτε παραά γοντα κινδυά νου. Τυπικαά , σε αυτοά  το σημειάο απαντωά νται τριάα ειάδη 

μεθοδολογιωά ν, ποιοτικεάς, ποσοτικεάς και αναά μεικτες. 

4. Μια μεθοδολογιάα αναά λυσης των κινδυά νων. Σε αυτοά  το πλαιάσιο απαντωά νται τρεις κυύ ριες 

προσεγγιάσεις, οι οποιάες ειάτε εστιαά ζουν στο εκαά στοτε αγαθοά  και τις επιπτωά σεις σε αυτοά  

(asset/impact oriented) ειάτε εστιαά ζουν στις σχετικεάς απειλεάς, αποά  τις οποιάες πηγαά ζουν 

ενδεχοέ μενες επιθεέσεις (threat oriented) ειάτε εστιαά ζουν στις ευπαά θειες που απαντωώ νται 

στο εκαά στοτε αγαθοά  (vulnerability oriented). 

2.2.3. Κοινά πρότυπα ασφάλειας 

Τα κοιναά  προά τυπα ασφαά λειας περιγραά φουν τα βασικαά , κοιναά  στοιχειάα τα οποιάα και χρησιμο-

ποιουί νται για την εκτιίμηση και διαχειίριση κινδυί νων, και οποιία βασιίζονται σε σχετικαά  εγχει-

ρηή ματα διαφοή ρων οργανισμωή ν. 

1. CPE (Common Platform Enumeration) [91], αφοραά  σε συά στημα ηά  μεάθοδο ονοματοδο-

σιάας καά θε στοιχειάου (λογισμικουά  και υλικουά ) της εκαά στοτε υπολογιστικηά ς ηά  δικτυακηά ς 

υποδομηή ς. 

2. CVE (Common Vulnerability and Exposures) [94], αφορουή ν σε συή στημα περιγραφηή ς μια 

γνωστηά ς, εκμεταλλευά σιμης ευπαά θειας σε λογισμικοά  ηά  υλικοά . Καά θε CVE εμπεριεέχει 

πλειαά δα πληροφοριωά ν (αά λλες υποχρεωτικαά  και αά λλες οάχι) σχετικαά  με την ευπαά θεια, 

μεταξυέ  των οποιέων εένα μοναδικοέ  χαρακτηριστικοέ  αριθμοέ , μια περιγραφηέ , μια δημοό σια 

αναφοραά , μια αναφοραά  στο στοιχειάο της εκαά στοτε υπολογιστικηά ς ηά  δικτυακηά ς υποδο-

μηά ς καά νοντας χρηά ση του συστηά ματος ονοματοδοσιάας CPE, μια αναφοραά  σε σχετικεάς 

αδυναμιάες και περιγραφηά  της σοβαροά τηταά ς της. 
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3. CWE (Common Weakness Enumeration) [93], αφορουή ν σε συή στημα περιγραφηή ς ενδε-

χοά μενων ασθενειωά ν ηά  ελαττωμαά των στην αρχιτεκτονικηά , στον σχεδιασμοά  ηά  στον 

κωά δικα λογισμικουά  που καθισταά  δυνατηά  την εκαά στοτε ευπαά θεια (CVE). 

4. CAPEC (Common Attack Pattern Enumeration and Classification) [92], αφορουέ ν σε εένα 

εμπεριστατωμεένο λεξικοέ  και αποέ πειρα ταξινοέ μησης οέ λων των γνωστωέ ν απειλωέ ν 

ασφαλειάας. Καά θε CAPEC περιγραά φει τα κοιναά  χαρακτηριστικαά  μιας κυβερνοαπειληά ς, 

επιδοτωέ ντας εέτσι την κατανοέ ηση της. Χρησιμοποιουέ ν μια ποιοτικηέ  προσεέγγιση βαθ-

μονοό μησης της πιθανοό τητας και της επιέδρασης σε μια κλιέμακα πεέντε επιπεέδων, η οποιέα 

κυμαιάνεται αποά  πολυά  χαμηληά  εάως πολυά  υψηληά . Τεάλος καά θε CAPEC καταγραά φει και τις 

αδυναμιίες (CWEs) που καθιστουή ν δυνατηή  την σχετικηή  επιήθεση. 

5. CVSS (Common Vulnerability Scoring System) [90], το οποιίο και αφοραά  σε συά στημα 

βαθμονοί μησης ευπαθειωί ν το οποιίο και επιδοτειί την επικοινωνιία των χαρακτηριστι-

κωά ν τους, μερικαά  αποά  τα οποιάα πρεάπει να συμπεριλαμβαά νονται και αά λλα τα οποιάα ειάναι 

προαιρετικαά . Συχναά  περιλαμβαά νεται στο πλαιάσιο του εκαά στοτε CVE.  
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Κεφάλαιο 3 
Πλαίσιο μελέτης ασφάλειας 

συστημάτων ψηφιακής υγείας 

Στο πλαιάσιο του κεφαλαιάου 3 θα παρουσιαστειά το πλαιάσιο μελεάτης της ασφαά λειας των συ-

στημαά των ψηφιακηά ς υγειάας με βαά ση μιας συστηματικηά ς μελεάτης της σχετικηά ς βιβλιογραφιάας. 

Αφουά  αρχικαά  προσδιοριάσουμε τα προβληή ματα που εντοπιήστηκαν στο πλαιήσιο αυτηή ς της δια-

δικασιάας (3.1.) και προσδιοριάσουμε το περιβαά λλον της ψηφιακηά ς υγειάας (3.2.), θα περι-

γραά ψουμε την μεάθοδο ταξινοά μησης των απειλωά ν την οποιάα θα υιοθετηά σουμε (3.3.). 

3.1. Το πρόβλημα στο πλαίσιο των προσεγγίσεων της βι-
βλιογραφίας 
Στο πλαιάσιο αξιολοάγησης της βιβλιογραφιάας παρατηρειάται μια βαθιαά  συά γχυση των εννοιωά ν 

απειληή  (threat), επιίθεση (attack) στην οποιάα μπορειά να οδηγηά σει η εκαά στοτε απειληά , ευπαά θεια 

(vulnerability) και επιίπτωση (impact), καά τι που με την σειραά  του σημαιάνει πως οι κα-

τηγοριοποιηά σεις που απαντωά νται παά σχουν αποά  μια αναά μειξη των παραπαά νω οά ρων στο πλαιά-

σιο παρουσιάασης σχετικωά ν απειλωά ν. Χαρακτηριστικαά , στην βιβλιογραφιάα που εξεταά στηκε, θα 

πρεέπει να απορριέψουμε τα εξηέ ς: 

1. Η περιίπτωση του διακομιστηή  Dropbear SSH [1] και των προβλημαά των που μπορειά να 

δημιουργηή σει δεν αφοραά  σε απειληά  αλλαά  σε ευπαά θεια του διακομιστηά  dropbear SSH. 

2. Η εξαά ντληση μπαταριάας (Battery Depletion) [2, 3, 4] παρουσιαά ζεται ως επιάθεση ενωά  

ουσιαστικαά  καθισταά  επιάπτωση καά ποιας επιάθεσης οά πως θα δουά με παρακαά τω. 

3. Η διαρροηέ  δεδομεένων (Data Breach) παρουσιαά ζεται ως επιάθεση [5] ενωά  καθισταά  επιά-

πτωση επιάθεσης, συγκεκριμεάνα με την μορφηά  καταά λυσης της εμπιστευτικοά τητας. 
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4. Η κοινοποιάηση μηνυμαά των (Message Disclosure) παρουσιαά ζεται ως ξεχωριστοά  πα-

ραά δειγμα της κατηγοριάας διαρροηά ς δεδομεάνων [4, 6]. Όπως και παά λι, αφοραά  σε επιά-

πτωση επιάθεσης, συγκεκριμεάνα με την μορφηά  καταά λυσης της εμπιστευτικοά τητας. 

5. Η εκμεταά λλευση ασθενωά ν μεθοά δων αυθεντικοποιάησης (Weak Authentication Schemes 

Exploitation) [2] αφοραά  σε αοά ριστη περιγραφηά  εκμεταά λλευσης της σχετικηά ς ευπαά θειας 

(Weak Authentication, CWE – 1390) και δεν καθισταά  περιγραφηά  συγκεκριμεένης 

επιίθεσης. 

6. Η μη εξουσιοδοτημεένη προέ σβαση (Unauthorized Access) [4, 6] δεν καθισταά  επιάθεση 

αλλαά  αντιάκτυπο επιτυχημεάνης επιάθεσης. 

7. Η επιάθεση σε υπολογιστικοά  νεάφος το οποιάο καθισταά  υποδομηά  ως υπηρεσιάα (IaaS Cloud 

Attack) [7] περιγραά φει εάνα κομμαά τι της επιφαά νειας επιάθεσης αναγνωριάζονταά ς το ως 

πιθανοά  στοάχο και οάχι καά ποιον συγκεκριμεάνο τυά πο επιάθεσης. 

8. Η αναβαά θμιση προνομιάων (Privilege Escalation) [2] δεν περιγραά φει επιάθεση αλλαά  επιά-

πτωση επιτυχημεάνης επιάθεσης η οποιάα και οδηγειά στην καταά σταση που περιγραά φεται. 

9. Η παραβιίαση κοί μβου (Compromised Node) [6] δεν καθισταά  περιγραφηά  συγκεκριμεάνης 

επιάθεσης αλλαά  περιγραφηά  του αντικτυά που επιτυχημεάνης επιάθεσης σε καά ποιον κοά μβο. 

10.  Τα παρωχημεάνα/παλαιωμεάνα λειτουργικαά  συστηά ματα (Outdated Operating Systems) 

[2, 7] περιγραά φουν αδυναμιάα (Use of Unmaintained Third Party Components, CWE – 

1104), δηλαδηά  μια συνθηά κη εγγυά τερη μιας ευπαά θειας, η οποιάα μπορεί να οδηγήσει σε 

καά ποια σχετικηά  επιάθεση, οά πως για παραά δειγμα σαά ρωση για ευπαθεάς λογισμικοά  

(Scanning for Vulnerable Software, CAPEC – 310), χωριάς οά μως η ιάδια να συνισταά  επιάθεση. 

Δεδομεάνης αυτηά ς της συά γχυσης, η οποιάα πεάραν της αναά μειξης ανοά μοιων εννοιωά ν οδηγειά και 

στον επανειλημμεένο χαρακτηρισμοέ  της ιέδιας απειληέ ς ηέ  επιέθεσης με διαφορετικουέ ς τροέ πους, 

προτειάνουμε την χρηά ση των ονομαά των των σχετικωά ν με την εκαά στοτε επιάθεση CAPEC για την 

ονομασιήα της, με υποστηρικτικηή  περιγραφηή  της επιήθεσης – και ενδεχομεένως την χρηέ ση πε-

ρισσοό τερων CAPEC – αν καά τι τεάτοιο ειάναι απαραιάτητο. Μια τεάτοια προσεάγγιση καθισταά  δυνατηή  

την χρηέ ση μιας κοινηέ ς ορολογιέας για την επικοινωνιέα πιθανωέ ν επιθεέσεων, ενωέ  ταυτοέχρονα 
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προσφεάρεται η δυνατοά τητα επιστροφηά ς στο εκαά στοτε CAPEC για εξερευύ νηση σχετικωώ ν 

αδυναμιωώ ν (CWE) ηά  και αά λλων CAPEC τα οποιήα μπορουή ν να προηγηθουή ν η να ακολουθηή σουν 

επιτυχηά  εκμεταά λλευση του εξεταζοά μενου. 

Αν, για παραά δειγμα, θεάλουμε να περιγραά ψουμε την επικινδυνοά τητα εισβοληά ς κατοά πιν χρηά σης 

συνθηματικουύ  (Password Intrusion) για την περιέπτωση που θεέλουμε να αναφερθουέ με στην 

απειληέ  επιέθεσης εξαντλητικηέ ς αναζηέ τησης και μετεέπειτα χρηέ σης του συνθηματικουέ  που ανα-

κτηή θηκε μπορουή με να αναφερθουή με στα CAPEC – 49 (επιήθεση εξαντλητικηή ς αναζηή τησης) για 

την αναά κτηση του συνθηματικουά , το οποιάο ατομικαά  δεν συνεπαά γεται προά σβαση στο εκαά στοτε 

συύ στημα, και στο CAPEC – 560, το οποιάο και περιγραά φει την χρηά ση γνωστωά ν διαπιστευτηριίων 

(use of known domain credentials), για την χρηή ση του συνθηματικουή  και την αποή κτηση 

σχετικηή ς προή σβασης. 

3.2. Καθορισμός του περιβάλλοντος της ψηφιακής υγείας 
Εποά μενο βηά μα ειάναι ο προσδιορισμοά ς του περιβαά λλοντος της ψηφιακηά ς υγειάας ως προς τα 

συστατικαά  στοιχειάα του. Η περιγραφηά  μας αφοραά  συνεπωά ς στον προσδιορισμοά  της επιφαά νειας 

επιάθεσης που απανταά ται στο πλαιάσιο της ψηφιακηά ς υγειάας. 

Αν προσεγγιάσουμε τα γενικοά τερα συστατικαά  στοιχειάα του περιβαά λλοντος της ψηφιακηά ς υγειάας, 

παρατηρουέ με πως μπορουέ με να τα οργανωέ σουμε στις εξηέ ς τεέσσερις κατηγοριέες [8]: 

1. Δεδομεένα ψηφιακηέ ς υγειέας (eHealth data), δηλαδηή  το συή νολο των πληροφοριωή ν οι 

οποιίες και σχετιήζονται με το γενικοή τερο πλαιήσιο της ψηφιακηή ς υγειήας. Στην κατηγοριήα 

αυτηά  ανηά κουν δεδομεάνα τα οποιάα πηγαά ζουν αποά  ανθρωποκεντρικουά ς αισθητηά ρες, αποά  

αισθητηά ρες περιβαά λλοντος αλλαά  και ο προσωπικοά ς φαά κελος υγειάας (Personal Health 

Record – PHR) του εκαά στοτε ασθενηή .  

Τα ανθρωποκεντρικαά  δεδομεάνα αφορουά ν στον αά νθρωπο και προεάρχονται, στο πλαιάσιο 

που μεταχειριζοή μαστε εδωή , αποή  ανθρωποκεντρικουή ς αισθητηή ρες. Προή κειται για ιατρι-

καά  δεδομεάνα, οά πως βιοσηά ματα (δηλαδηά  φυσιολογικεάς παραμεάτρους), δεδομεάνα σχετικαά  

με την καταά σταση και τις συνθηά κες υγειάας. Επιπλεάον, αισθητηά ρες που συλλεάγουν τη 

θεάση ηά  τις κινηά σεις του σωά ματος των χρηστωά ν τους παραά γουν δεδομεάνα που μπορουύ ν 

να χρησιμοποιηθουά ν για τον εντοπισμοά  του εκαά στοτε ασθενηά  [9]. 
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Τα δεδομεάνα περιβαά λλοντος στο πλαιάσιο της υγειάας αφορουά ν σε δεδομεάνα σχετικαά  με 

περιβαλλοντικεές παραμεέτρους (π.χ. ατμοσφαιρικηέ  πιέεση, θερμοκρασιέα κ.ο.κ.). Οι πλη-

ροφοριάες αυτεάς σπαά νια χρησιμοποιουά νται για ατομικεάς αποφαά σεις στο πλαιάσιο της 

υγειονομικηή ς περιήθαλψης, παιήζουν οή μως σημαντικοή  ροή λο στο πλαιήσιο της ψηφιακηή ς 

υγειίας για την βελτιίωση της ευεξιίας των ανθρωί πων [9]. 

Η αλλοιέωση ανθρωποκεντρικωέ ν δεδομεένων μπορειέ, δεδομεένης της βαρυέ τητας των 

ατομικωά ν ιατρικωά ν αποφαά σεων, να οδηγηά σει σε ζημιαά  υψηληά ς βαρυά τητας, ενωά  η αλ-

λοιάωση δεδομεάνων περιβαά λλοντος μπορειέ να οδηγηέ σει σε μικροέ τερες ζημιεές μεγαλυέ τε-

ρης κλιίμακας [9].  

Το αυξημεένο ενδιαφεέρον για την στοχοποιέηση δεδομεένων ψηφιακηέ ς υγειέας αντικατο-

πτριάζεται και αποά  το κοά στος τους στην μαυά ρη αγοραά , οά που η αξιάα ενοά ς φακεάλου υγειάας 

ασθενουή ς ηή δη το 2016 προσεάγγιζε τα 50$, ενωά  εάνας αριθμοά ς κοινωνικηά ς ασφαά λισης 

κοστολογουά νταν σε 3$ και ο αριθμοά ς μιας πιστωτικηά ς καά ρτας σε 1,50$ [10]. 

2. Ιατρικεές συσκευεές (Medical Devices), οι οποιίες, εφοί σον μπορουί ν να συνδεθουί ν στο 

διαδιήκτυο ανηή κουν στην γενικοή τερη κατηγοριήα του διαδικτυύ ου των ιατρικωύ ν πραγ-

μαά των (Internet of Medical Things – ΙοΤΜ/mIOT), καθιστουύ ν “ιατροτεχνολογικαά  προϊ-

οό ντα”, τα οποιήα συή μφωνα με το Άρθρο 2 του Κανονισμουή  της Ευρωπαϊκηή ς Ένωσης 

2017/745 [95] οριίζονται ως “καά θε οά ργανο, συσκευηά , εξοπλισμοά ς, λογισμικοό , εμφυό τευμα, 

αντιδραστηά ριο, υλικοά  ηά  αά λλο αντικειάμενο το οποιάο προοριάζεται αποά  τον κατασκευαστηά  

να χρησιμοποιηθειά, μοά νο του ηά  σε συνδυασμοά , στον αά νθρωπο για εάναν ηά  περισσοά τερους 

αποέ  τους ακοέ λουθους συγκεκριμεένους ιατρικουέ ς σκοπουέ ς: 

— διαά γνωση, προά ληψη, παρακολουή θηση, προή βλεψη, προήγνωση, θεραπειήα ηή  ανακουή -

φιση ασθεένειας, 

— διαά γνωση, παρακολουά θηση, θεραπειάα, ανακουά φιση ηά  επανοά ρθωση τραυά ματος ηά  

αναπηριίας, 

— διερευά νηση, αντικαταά σταση ηά  τροποποιάηση της ανατομιάας ηά  μιας φυσιολογικηά ς ηά  

παθολογικηή ς λειτουργιήας ηά  καταά στασης, 
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— παροχηά  πληροφοριωά ν χαά ρη σε in vitro εξεάταση δειγμαά των, προερχοά μενων αποά  το 

ανθρωά πινο σωά μα, συμπεριλαμβανομεάνων της αιμοδοσιάας και της δωρεαά ς οργαά νων και 

ιστωά ν, και του οποιάου η κυά ρια επιδιωκοά μενη δραά ση, εντοά ς ηά  επιά του ανθρωά πινου 

σωώ ματος, δεν επιτυγχαά νεται με φαρμακολογικαά  ηά  ανοσολογικαά  μεάσα ουά τε μεάσω του 

μεταβολισμουά  αλλαά  του οποιάου η λειτουργιάα μπορειά να υποβοηθειάται αποά  τεάτοια μεάσα.” 

Ενδιαφεέρον σε αυτοέ  το πλαιέσιο ειέναι πως συέ μφωνα με το σημειέο 19 του Προοιμιέου του 

ιίδιου Κανονισμουί  [95], το ιίδιο το λογισμικοί , οί ταν προοριίζεται αποί  τον κατασκευαστηή  

για να χρησιμοποιηθειά ειδικαά  για μιάα ηά  περισσοά τερες αποά  τις ιατρικεάς χρηά σεις που 

περιεέχονται στον ορισμοέ  του ιατροτεχνολογικουέ  προϊοέ ντος, αποτελειέ και το ίδιο 

ιατροτεχνολογικοό  προϊοό ν. 

Εστιαά ζοντας σε συστηά ματα του διαδικτυά ου των πραγμαά των (Internet of Things – ΙοΤ) 

– ηά  του διαδικτυά ου των ιατρικωά ν πραγμαά των (medical Internet of Things – mIoT), πα-

ρατηρουά με πως οι επικινδυνοά τητες χωριάζονται σε τυπικεάς ευπαά θειες οποιουδηά ποτε 

συστηέ ματος συνδεδεμεένου στο διαδιίκτυο – οά πως για παραά δειγμα καταχρηστικαά  ανοι-

χτεές θυέ ρες (ports), υά παρξη ευπαθειωά ν λογισμικουά  κ.ο.κ. και σε ευπαά θειες που αφορουύ ν 

“αποκλειστικαά ” συστηέ ματα ΙοΤ, δεδομεένων των χαρακτηριστικωέ ν, των τεχνολογιωώ ν 

και των πρωτοκοά λλων που αυταά  χρησιμοποιουά ν – οά πως για παραά δειγμα ελλειά-

ψεις/περιορισμουά ς λοάγω του τυπικαά  μικρουά  μεγεάθους, το οποιάο και δεν επιτρεάπει π.χ. 

την υλοποιάηση ασυά μμετρης κρυπτογραφιάας ηά , μια αά λλη χαρακτηριστικηά  συνθηά κη για 

συστηέ ματα ΙοΤ, την χρηέ ση ενσωματωμεένων (embedded) λειτουργικωώ ν συστημαά των, 

τα οποιάα και δεν σχεδιαά ζονται με (τουλαά χιστον κεντρικοά ) στοάχο σχεδιασμουά  την 

ασφαά λεια [11]. 

Παραά  την διαρκωά ς αυξανοά μενη υιοθεάτησηά  τους, οι τεχνολογιάες ΙοΤ δεν εάχουν ωριμαά σει 

ακοά μα, καά τι που ειάναι ιδιαιάτερα ορατοά  στο πλαιάσιο του επιπεάδου ασφαά λειας που επι-

τυγχαά νουν [12]: δεδομεάνης της μεγαά λης επιφαά νειας επιάθεσης, το τοπιάο απειλωά ν IoT ειί-

ναι διαρκωέ ς αυξανοέ μενο. Επιπλεέον, καθωέ ς οι συσκευεές εέχουν περιορισμεένους ποέ ρους 

και ειάναι σχεδιασμεάνες με σκοποά  την ελαά χιστη καταναά λωση καταά  την παροχηά  των 

υπηρεσιωώ ν τους και μαά λιστα με το ελαά χιστο δυνατοά  κοά στος, η ασφαά λεια συχναά  παρα-

μελειάται στον κυά κλο της αναά πτυξηά ς τους. Το ευά ρος διαθεάσιμων λειτουργικωά ν συστη-

μαά των και εκδοά σεων υλικολογισμικουά  (firmware) καθισταά  δυά σκολη την αναά πτυξη 
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“αγνωστικωώ ν” της εκαά στοτε τεχνολογιάας και αρχιτεκτονικηά ς λυά σεων ασφαά λειας - οι 

οποιάες με την σειραά  τους θα πρεάπει να ειάναι και επεκταά σιμες αλλαά  και ευά κολα εφαρ-

μοά σιμες, καά τι εγγενωά ς δυά σκολο σε περιάπτωση του Διαδικτυά ου των Πραγμαά των. 

3. Ιατρικαά  Διάκτυα (Medical Networks), κατηγοριία που περιλαμβαά νει καά θε τυά πο δικτυά ου 

που μεταδιέδει δεδομεένα ηλεκτρονικηέ ς υγειέας, οέ πως η επικοινωνιέα στο πλαιέσιο του 

διαδικτυά ου των ιατρικωά ν πραγμαά των και τα ασυά ρματα διάκτυα περιοχηά ς σωά ματος 

(Wireless Body Area Networks - WBAN). 

4. Υπολογιστικοέ  Νεέφος (Edge/Fog/Cloud), το οποιάο και τυπικαά  χρησιμοποιειάται ως 

ασφαληέ ς χωέ ρος αποθηέ κευσης δεδομεένων ηλεκτρονικηέ ς υγειέας. 

3.3. Μέθοδος ταξινόμησης απειλών 
Αν υιοθετηά σουμε τον ορισμοά  της επιφαά νειας επιάθεσης ως το συά νολο των σημειάων εντοά ς των 

οριήων ενοή ς συστηή ματος, ενοή ς στοιχειήου συστηή ματος ηά  ενοά ς περιβαά λλοντος οά που εάνας επιτι-

θεάμενος μπορειά να προσπαθηά σει να εισεάλθει, να καταφεάρει να επενεργηά σει ηά  να εξαά γει δεδο-

μεάνα αποά  το εν λοάγω συά στημα, στοιχειάο συστηά ματος ηά  περιβαά λλον [97], η επιφαά νεια επιάθεσης 

και οι πιθανεές απειλεές που απαντωέ νται ειάναι στεναά  συνυφασμεάνες καθωά ς εξελιάσσονται πα-

ραά λληλα, σε σημειάο που πολλεάς φορεάς καταληά γουν να αλληλοκαθοριάζονται. Στην βιβλιογραφιία 

που εξεταά στηκε απαντωά νται οι εξηά ς προσεγγιάσεις ταξινοά μησης απειλωά ν και επιθεάσεων: 

1. Συί μφωνα με την φυί ση της επιίθεσης, αν προή κειται δηλαδηή  για ενεργητικηή  ηή  παθητικηή  

[13]. Στο πλαιέσιο παθητικωέ ν επιθεέσεων ο επιτιθεέμενος παρακολουθειέ και συλλεέγει 

πληροφοριάες για το συά στημα, τις οποιάες εκμεταλλευά εται σε εάνα εποά μενο σταά διο στο 

πλαιέσιο περαιτεέρω επιθεέσεων. Τεέτοιου τυέ που ενεέργειες λειτουργουά ν ουσιαστικαά  προ-

παρασκευαστικαά , χωριάς να προκαλουά ν αά μεσα ζημιαά  στο συά στημα – στοάχο, καά τι που με 

την σειραά  του οδηγειά στο να μην γιάνονται αντιληπτεάς αποά  τον οργανισμοά  – θυύ μα. Το 

αά λλο αά κρο, οι ενεργητικεάς επιθεάσεις, αποσκοπουά ν στην τροποποιάηση ηά  αά μεση ζημιίωση 

του συστηέ ματος μεέσω της εισαγωγηέ ς, αλλοιέωσης ηέ  καταστροφηέ ς δεδομεένων ηέ  υπηρε-

σιωέ ν. Το αντιέξοο αποτεέλεσμα μιας ενεργηέ ς επιέθεσης γιένεται πολυέ  πιο ευέ κολα αντιληπτοό  

αποό  το θυό μα. 
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2. Συή μφωνα με την πηγηή  της επιήθεσης ως προς τον οργανισμοή /συή στημα – στοόχο, αν 

προά κειται δηλαδηά  για εσωτερικηά  ηά  εξωτερικηά  [13]. Αν η επιάθεση πηγαά ζει αποά  καά ποια 

εσωτερικηέ  απειληέ , προέ κειται για εσωτερικηέ  επιέθεση. Αντιθεέτως, επιθεέσεις που ξεκι-

νουέ ν εκτοέ ς των "οριέων" του οργανισμουέ /συστηέ ματος καθιστουέ ν εξωτερικεές επιθεέσεις. 

3. Συύ μφωνα με την μεέθοδο εκτεέλεσης της επιέθεσης [14], αν προέ κειται δηλαδηέ  για φυσικεές 

μεθοά δους, μεθοά δους που βασιάζονται σε λογισμικοά  ηά  μεθοά δους παραά πλευρου καναλιουύ  

(side-channel methods). Οι φυσικεές μεέθοδοι αφορουέ ν σε περιπτωέ σεις που ο επι-

τιθεέμενος εέχει την δυνατοέ τητα να εέχει φυσικηέ , μη εξουσιοδοτημεένη προέ σβαση στο κυ-

βερνο-φυσικοέ  συέ στημα. Μεέθοδοι που βασιέζονται σε λογισμικοέ  στηριέζονται στην εκμε-

ταά λλευση ευπαθειωά ν λογισμικουά , λειτουργικωά ν συστημαά των, (διαδικτυακωά ν) εφαρ-

μογωέ ν και πρωτοκοέ λλων εέτσι ωέ στε να αποκτηθειί με αυτοί ν τον τροί πο μη εξουσιοδο-

τημεάνη προά σβαση. Οι μεάθοδοι παραά πλευρου καναλιουά  βασιάζονται στην παρατηά ρηση 

των εάμμεσων φυσικωά ν επιπτωά σεων λειτουργιάας των συστημαά των με σκοποά  την 

αποί κτηση πληροφοριωί ν σχετικωί ν με την λειτουργιία τους. 

4. Συύ μφωνα με την στρωί ση του πρωτοκοί λλου επικοινωνιίας TCP/IP (αντιστοιίχως μπορειί 

να χρησιμοποιηθειέ και το μοντεέλο OSI) στην οποιάα αφοραά  η επιάθεση [7, 15, 16, 82], δη-

λαδηά  στα στρωά ματα εφαρμογηά ς, μεταφοραά ς, δικτυά ου και το στρωά μα διασυά νδεσης δι-

κτυέ ου. Οι επιτιθεέμενοι μπορουέ ν να στοχοποιηή σουν οποιαδηή ποτε αποή  τις στρωή σεις της 

στοιίβας TCP/IP καταά  την αναζηά τηση και εκμεταά λλευση ευπαθειωά ν. 

5. Συά μφωνα με την πτυχηά  ασφαά λειας (CIA) της προσβοληή ς την οποιήα και αφορουή ν [5, 13, 

22, 26]. 

6. Συή μφωνα με τους εμπλεκοή μενους φορειής σε συστηή ματα ψηφιακηή ς υγειήας ηή  συή μφωνα 

με την κατηγοριήα συστατικωή ν πληροφοριακουή  συστηή ματος [1, 2, 3, 8, 9, 23, 83], δηλαδηή  

κατηγοριοποιάηση σε κοά μβους, επικοινωνιάες, νοσοκομειακαά  πληροφοριακαά  συστηά ματα 

και χρηή στες. 

Αντιά να προσεγγιάσουμε την περιγραφηά  του περιβαά λλοντος της ψηφιακηή ς υγειήας αποκλειστικαά  

ως προς την τυπικηή  αρχιτεκτονικηή  του, τα πρωτοή κολλα που χρησιμοποιουή νται ηή  ως προς τα 

συστατικαά  στοιχειάα του, η προσεάγγιση που επιδοτειά τον σκοποά  μας, την αναά πτυξη δηλαδηά  ενοά ς 

πλαισιέου για την οργανωμεένη απεικοέ νιση και προτεραιοποιήηση των επικινδυνοτηή των που 
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χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας, ειήναι μια κατηγοριοποιήηση των πιθανωή ν 

επιθεάσεων συά μφωνα με την τελευταιάα προσεάγγιση ταξινοά μησης, την οργαά νωση δηλαδηά  των 

επιθεάσεων αναά λογα με το αν αφορουά ν κοά μβους, επικοινωνιάες, νοσοκομειακαά  πληροφοριακαά  

συστηά ματα ηά  χρηά στες. Καταά  αυτοά ν τον τροά πο απεικονιάζεται με σαφηά νεια, σε αντιάθεση με δισ-

διαά στατες προσεγγιάσεις συά μφωνα με την φυά ση ηά  την πηγηά  της εκαά στοτε επιάθεσης, το στοιχειίο 

του περιβαά λλοντος στο οποιάο αναφεροά μαστε και αυτοά  χωριάς την αναά γκη προσφυγηά ς σε 

στοιήβες πρωτοκοή λλων επικοινωνιήας, ενωή  ταυτοήχρονα αποφευή γεται και η ασαφηή ς κατηγο-

ριοποιάηση συά μφωνα με την μεάθοδο εκτεάλεσης της εκαά στοτε επιάθεσης.  
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Κεφάλαιο 4 
Απειλές για συστήματα ψηφιακής 

υγείας 

Στο πλαιίσιο του κεφαλαιίου 4 θα προχωρηέ σουμε στην παρουσιέαση των απειλωέ ν και επιθεέσεων 

που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας, οι οποιήες εντοπιήστηκαν στην βιβλιο-

γραφιάα, εναρμονισμεάνων πλεάον με την βαά ση γνωά σεων του εγχειρηά ματος CAPEC του οργανι-

σμουύ  MITRE. Δεδομεένης της επιλογηέ ς μας σχετικαά  με την μεάθοδο ταξινοά μησης απειλωά ν (3.3.), 

την κατηγοριοποιάηση δηλαδηά  των πιθανωά ν επιθεάσεων αναά λογα με το αν αφορουά ν κοά μβους, 

επικοινωνιάες, νοσοκομειακαά  πληροφοριακαά  συστηά ματα ηά  χρηά στες, τα ευρηά ματαά  μας κατοά πιν 

μελεέτης της βιβλιογραφιέας μπορουέ ν να παρουσιαστουά ν συνδυαστικαά  και οργανωμεάνα συά μ-

φωνα με τα συστατικαά  πληροφοριακουά  συστηά ματος που αφορουά ν ως εξηά ς: 

1. Απειλεές και επιθεέσεις σχετικεές με κοέ μβους: 

1.1. Κακοό βουλο λογισμικοό  (4.1.) 

1.2. Εισβοληή  κατοή πιν χρηή σης συνθηματικουή  (4.3.) 

1.3. Επιθεάσεις παραά πλευρου καναλιουύ  (4.10) 

1.4. Επιθεάσεις τροποποιάησης καταά  την κατασκευηά /διανομηά  (4.11.) 

1.5. Επιθεέσεις τροποποιέησης υλικολογισμικουέ  (4.12.) 

2. Απειλεές και επιθεέσεις σχετικεές με επικοινωνιέες 

2.1. Επιθεέσεις δρομολοέγησης (4.2.) 
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2.2. Επιθεάσεις πλαστοπροσωπιάας/πλαστογραά φησης ταυτοά τητας (4.4.) 

2.3. Επιθεέσεις πλαστοπροσωπιέας μεέσω κλωνοποιέησης συσκευηέ ς (4.5.) 

2.4. Επιθεέσεις υποκλοπηέ ς/ “Sniffing” (4.6.) 

2.5. Επιθεέσεις τυύ που Man-in-The Middle (MiTM) (4.7.) 

2.6. Επιθεάσεις παραποιάησης/τροποποιάηση μηνυμαά των (4.8.) 

2.7. Επιθεέσεις πλημμυέ ρας/επανειλημμεένης συέ νδεση (4.9.) 

2.8. Επιθεέσεις σχετικεές με το πρωτοέ κολλο Bluetooth (4.14.) 

3. Απειλεάς και επιθεάσεις σχετικεάς με νοσοκομειακαά  πληροφοριακαά  συστηά ματα 

3.1. Κακοό βουλο λογισμικοό  (4.1.) 

3.2. Εισβοληή  κατοή πιν χρηή σης συνθηματικουή  (4.3.) 

3.3. Απειλεές διεπαφωέ ν οικοσυστηέ ματος (4.13.) 

4. Απειλεές και επιθεέσεις σχετικεές με χρηέ στες 

4.1. Επιθεέσεις κοινωνικηέ ς μηχανικηέ ς (4.15) και 

4.2. επιθεέσεις ηλεκτρονικουέ  ψαρεέματος (phishing) (4.15.) 

4.1. Κακόβουλο λογισμικό 
Κακοό βουλο λογισμικοό  (malware) οριίζεται αποί  τον οργανισμοί  NIST [89] ως το λογισμικοή  ηή  

υλικολογισμικοί  που προοριίζεται για την εκτεάλεση καά ποιας μη εξουσιοδοτημεάνης διαδικασιάας, 

η οποιέα εέχει δυσμενειές επιπτωέ σεις στην εμπιστευτικοέ τητα, την ακεραιοέ τητα ηέ  τη διαθεσι-

μοά τητα ενοά ς συστηά ματος πληροφοριωά ν. Συμπεριλαμβαά νει τις κατηγοριάας ιοά ς (virus), σκουληή κι 

(worm), δουί ρειος ιίππος (trojan horse ηή  εν συντομιήα trojan) ηά  αά λλη οντοά τητα που βασιάζεται σε 
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κωέ δικα και μολυέ νει εένα κεντρικοέ  συέ στημα. Το spyware, λογισμικοί  που αποσκοπειί την πα-

ρακολουέ θηση, και ορισμεένες μορφεές adware, λογισμικοή  που επιδοτειή κακοή βουλη διαφηή μιση, 

αποτελουί ν επιίσης παραδειίγματα κακοί βουλου κωί δικα. Συνεπωί ς στην γενικοί τερη κατηγοριία 

κακοά βουλου λογισμικουά  ανηά κει καά θε τυά που κωά δικας που αναπτυά σσεται με κακοά βουλες προ-

θεάσεις, με απωά τερο σκοποά  την εγκαταά σταση και εκτεάλεση στο συά στημα – στοόχο, προκαλωώ ντας 

εάτσι καά ποιο αποτεάλεσμα που επιδοτειέ το σχεέδιο του κακοέ βουλου τριέτου, χωριές, σε αυτοέ  το 

πλαιίσιο, να ειίναι απαραιίτητο να προκαλειί το ίδιο την ζημιαά  η οποιάα και αποσκοπειάται. 

Η κατηγοριέα κακοέ βουλου λογισμικουέ  χαρακτηριέζεται ως τοπικηέ  εκτεέλεση κωέ δικα συέ μφωνα 

με το CAPEC – 549. H γενικοά τερη χρηά ση κακοά βουλου λογισμικουά  μπορειά να ειάναι μεάρος καά ποιας 

επιίθεσης συμπεριίληψης κωί δικα (code inclusion, CAPEC – 175) η οποιία μπορειί να εκτελεστειί 

τοπικαά  (CAPEC – 251) ηέ  απομακρυσμεένα (CAPEC – 253), οά πως για παραά δειγμα στην 

περιήπτωση διανομηή ς μεέσω της λεγοέ μενης επιμοέ λυνσης “νεροό λακκου” (waterhole attack) στην 

οποιάα θα επιστρεάψουμε παρακαά τω, ηά , εναλλακτικαά , ως μεάρος επιάθεσης στην ακεραιοά τητα του 

λογισμικουύ  (software integrity attack, CAPEC – 184), η οποιάα και περιλαμβαά νει, μεταξυά  αά λλων, 

το “κατεέβασμα” κακοό βουλου λογισμικουό  (malicious software download, CAPEC – 185) και την 

κακοά βουλη επικαιροποιάηση υπαά ρχοντος λογισμικουά  (malicious software update, CAPEC – 186). 

Η οικογεάνεια κακοά βουλου λογισμικουά  απανταά ται πολλαπλεάς φορεάς στο πλαιάσιο της 

βιβλιογραφιήας [2, 5, 21, 22, 23], οή που και υπογραμμιήζεται η επικινδυνοή τητα της για συστηή ματα 

στο χωί ρο της υγειίας. 

4.1.1. Πηγή του κώδικα κακόβουλου λογισμικού 

Ο κωέ δικας δεν ειέναι απαραιέτητο να εέχει δημιουργηθειέ αποέ  τον επιτιθεέμενο. Μπορειέ να αγο-

ραστειά αλλαά  και να αποκτηθειά αά νευ κοά στους αποά  το διαδιάκτυο. Αναά λογα με την πολυπλο-

κοά τητα της επιάθεσης υπαά ρχει οά μως πιθανοά τητα να χρησιμοποιηθουά ν πληροφοριάες που εάχουν 

συλλεχθειί για το συί στημα – στοάχο με σκοποά  την αναά πτυξη στοχευμένου κακοό βουλου 

λογισμικουύ  (targeted malware), οί πως προδιίδει το CAPEC – 542 με το ιίδιο οί νομα. 

4.1.2. Αποτελέσματα εκτέλεσης κακόβουλου κώδικα 

Το ευά ρος των επιπτωά σεων που σχετιάζονται με την εκτεάλεση κακοά βουλου κωά δικα σε καά ποιο 

συά στημα περιοριάζεται αποκλειστικαά  αποά  τις δυνατοά τητες του συστηά ματος και τις προθεέσεις 

του κακοέ βουλου τριέτου, οέ πως αυτεές εν μεέρει αντικατοπτριέζονται αποέ  τις δυνατοέ τητες του 

εκαά στοτε κακοά βουλου κωά δικα. Καά ποιο συά στημα που εάχει μολυνθειά με κακοά βουλο λογισμικοά  
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μπορειά παραδειγματικαά  να αντιμετωπιάζει προβληά ματα με την λειτουργικοά τηταά  του, οό πως για 

παραά δειγμα καθυστερηά σεις ηά  τυχαιάα περιστατικαά  απενεργοποιάησης. Στο αά λλο αά κρο, η μοά λυν-

ση με κακοά βουλο λογισμικοά  μπορειά να συνεπαά γεται την ολοκληρωτικηά  απωά λεια των δεδο-

μεένων αποθηκευμεένων στο συέ στημα, οέ πως στην περιέπτωση ransomware, ηή  την ενσωμαά τωση 

του συστηή ματος ως “σκλαά βο” σε καά ποιο botnet, επικινδυνοά τητα που απανταά ται ιδιαιάτερα σε 

κοά μβους του διαδικτυά ου των πραγμαά των (ΙοΤ). 

4.1.3. Τρόπος διανομής κακόβουλου λογισμικού 

Οι τροά ποι διανομηά ς κακοά βουλου λογισμικουά  ειάναι πολλεάς φορεάς στεναά  συνυφασμεένοι με την 

διαδικασιάα επιμοά λυνσης. Αν ο κακοά βουλος τριάτος εάχει αποκτηά σει καά ποιου τυά που προά σβαση 

στο συέ στημα, η οποιέα και του διένει την δυνατοέ τητα να εκτελεέσει κωέ δικα, μπορειέ να χρησιμο-

ποιηά σει καά ποιο οικειάο αποθηκευτικοά  μεάσο οά πως π.χ. USB ηή  CD για την επιμοό λυνση. Ο συνη-

θεέστερος, οέ μως, τροέ πος διανομηέ ς του κακοέ βουλου λογισμικουέ  ειέναι μεέσω της χρηέ σης μεθοό δων 

κοινωνικηά ς μηχανικηά ς, απειληά  στην οποιάα θα επιστρεάψουμε παρακαά τω, και ιδιαιάτερα μεάσω: 

1. μηνυμαά των ηλεκτρονικουά  ψαρεάματος (phishing) σε οά λες του τις εκφαά νσεις1, οό που το 

θυά μα λαμβαά νει εάνα μηά νυμα ηλεκτρονικουά  ταχυδρομειάου με ενσωματωμεάνο συά νδεσμο 

(URL) ηέ  συνημμεένο αρχειέο που περιεέχει εένα προέγραμμα ληέ ψης (downloader). Όταν ο 

χρηά στης διαδραά  με τον συά νδεσμο ηά  με το προάγραμμα ληά ψης, ενεργοποιειάται ο σχετικοά ς 

μηχανισμοά ς, ο οποιάος με την σειραά  του “κατεβαά ζει” το εκαά στοτε κακοά βουλο λογισμικουύ  

μεάσω συά νδεσης με εάναν (τυπικαά  κακοά βουλο) ιστοά τοπο οά που αυτοά ς φιλοξενειάται [20]. 

2. επιμοό λυνσης “νεροό λακκου” (watering hole attacks). Η χρηή ση του “νεροό λακκου” παρα-

πεέμπει στο φαινοί μενο που παρατηρειίται στην φυί ση, οί που η πανιίδα συγκεντρωί νεται 

σε νεροέ λακκους. Αντιστοιέχως, στην ψηφιακηέ  εέκδοση της επιέθεσης, ο επιτιθεέμενος πα-

ραβιαά ζει εάναν ιστοά τοπο – τον “νεροό λακκο” στην περιήπτωσηή  μας – που ειίναι πιθανοί  να 

δεέχεται συχνεές επισκεέψεις αποέ  μια συγκεκριμεάνη ομαά δα-στοίχο, αντιί για να επιτεθειί 

άμεσα στην ομαά δα-στοήχο (μια μορφηή  “spear-phishing”, που καθισταά  περιάπτωση στο-

χευμεάνου ηλεκτρονικουά  ψαρεάματος και στην οποιάα θα επιστρεάψουμε παρακαά τω, αά νευ 

χρηή σης ηλεκτρονικουή  ταχυδρομειήου [20]) [89]. Η παραβιίαση του ιστοί τοπου – νε-

                                                 

1 Δηλαδηέ  συμπεριλαμβανομεένων των μεθοέ δων “spear phishing” και “whaling”, στις οποιέες θα επιστρεέψουμε 
παρακαά τω. 



23 

ροά λακκου συνεπαά γεται και την εμφυά τευση κακοά βουλου κωά δικα σε αυτοά ν. Όταν ο χρηά -

στης διαδραά  με το εκαά στοτε επιθυμητοά  αντικειάμενο της ιστοσελιάδας, ανακατευθυά νεται 

σε κακοέ βουλους ηέ  παραβιασμεένους διακομιστεές και καλειέται να εγκαταστηέ σει νεέο λο-

γισμικοά  ηά  ενδεχομεάνως να προβειά σε (εδωά  κακοά βουλη) ενημεάρωση υπαά ρχοντος λογι-

σμικουύ  [20]. 

3. χρηά ση προγραμμαά των τυά που Δουά ρειου Ίππου, δηλαδηά  κακοά βουλα προγραά μματα λογι-

σμικουέ  που μεταμφιεέζονται – ηή  συνηή θως ενσωματωή νονται – σε χρηή σιμα εργαλειήα, 

εφαρμογεές ηέ  παιχνιέδια. Εφαρμογεές τεέτοιου τυέ που περιεέχουν δυέ ο φορτιέα: αφενοέ ς την 

λειτουργικοέ τητα που αναζητουέ σε εξαρχηέ ς ο χρηέ στης (οι εφαρμογεές δηλαδηέ  λειτουρ-

γουά ν) και εάνα δευά τερο φορτιάο, αυτηά ν τη φοραά  κακοά βουλο, το οποιάο ειάτε “περιοριίζεται” 

σε τοπικηέ  εκτεέλεση ειάτε εγκαθιδρυά ει συά νδεση με καά ποιον κακοά βουλο ιστοά τοπο και 

“κατεβαά ζει” περισσοή τερο κακοή βουλο λογισμικοή  (λειτουργειή δηλαδηή  ως “dropper”) [20]. 

4.1.4. Τυπικές επιπτώσεις 

Οι επιπτωά σεις της οικογεάνειας κακοά βουλου λογισμικουά  μπορουά ν να οδηγηά σουν, αναά λογα με 

την εκαά στοτε υλοποιάηση, στην καταά λυση και των τριωά ν πτυχωά ν ασφαά λειας. 

4.1.5. Παραδείγματα από τον χώρο της υγείας 

Διαά φορα παραδειάγματα χρηά σης κακοά βουλου λογισμικουά  παρουσιαά ζουν οι Newaz et al. [2] στον 

χωά ρο της υγειάας, οά πως για παραά δειγμα την χρηά ση του – σχετικαά  παλιουά  – κακοό βουλου 

λογισμικουύ  Conficker, μεέσω του οποιέου καθιέσταται δυνατηέ  η απομακρυσμεένη εκτεέλεση κωέ δι-

κα εκ μεέρους του κακοέ βουλου τριέτου και το οποιέο εντοπιέστηκε σε 104 συσκευεές στο πλαιέσιο 

ενοί ς νοσοκομειίου (James A. Haley Veteran’s Hospital στην Ταά μπα, Φλοά ριντα), συμπεριλαμβα-

νομεάνων μηχανημαά των ακτιάνων Χ, μηχανημαά των μαστογραφιάας και καμερωά ν γαά μμα. Ένα 

αά λλο παραά δειγμα ειάναι το κακοά βουλο λογισμικοά  ονοά ματος “Kwampirs”, το οποιάο και καθισταά  

δυνατηά , μεταξυά  αά λλων, την προά κληση καθυστεάρησης στην διαδικασιία προί σβασης σε 

πληροφοριάες που φιλοξενειά ο σχετικοά ς εξοπλισμοά ς [19]. Πολλαά  ειάναι και τα παραδειάγματα 

περιστατικωό ν επιτυχουό ς μοό λυνσης με κακοό βουλο λογισμικοό  τυό που ransomware, με πιο 

χαρακτηριστικηή  την περιήπτωση του ransomware „WannaCry”, αποί  το οποιίο και μολυύ νθηκαν 

περιάπου 50 νοσοκομειάα στο Ηνωμεάνο Βασιάλειο το 2017, με πολλαά  αποά  αυταά  να απενεργο-

ποιουά ν προληπτικαά  τα συστηά ματαά  τους. Σε αντιάστοιχα περιστατικαά  μοά λυνσης με Ransomware 

ο μεάσος χροά νος αποκαταά στασης περιορισμεάνης προά σβασης στα συστηά ματα ειάναι περιίπου 12 
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μεάρες, με την πληά ρη προά σβαση να αποκαθιάσταται σε περιάπου 6 εβδομαά δες [18]. Αυτηά  η 

συνθηή κη αντικατοπτριήζει και την εγγενηή  επικινδυνοή τητα κακοή βουλου λογισμικουύ  σε 

περιπτωά σεις πεάραν της αά μεσης προά κλησης βλαά βης σε αά τομα, η οποιάα και εάγκειται στην 

αλλοιωμεένη η καθυστερημεένη παροχηέ  ιατρικηέ ς φροντιέδας, γεγονοέ ς που επιβεβαιωέ νεται και 

αποέ  την προέ σφατη εέρευνα του ινστιτουέ του Ponemon, συή μφωνα με την οποιήα καθυστερηή σεις 

βασιζοό μενες σε ransomware δυά νανται να οδηγηά σουν εάμμεσα σε βλαά βη στην υγειάα των 

ασθενωώ ν [17]. 

4.2. Επιθέσεις δρομολόγησης 
4.2.1. Περιγραφή 

Μια αά λλη κατηγοριάα επιθεάσεων, η οποιάα και απανταά ται στην βιβλιογραφιάα συνηά θως στο 

πλαιήσιο ιατρικωή ν συσκευωή ν ηή  συσκευωή ν στο πλαιήσιο του (ιατρικουή ) διαδικτυή ου των πραγ-

μαά των, ειάναι η οικογεάνεια επιθεάσεων δρομολοάγησης (η οποιάα απανταά ται και ως ξεχωριστηά  

επιέθεση και οέχι ως οικογεένεια, οέ πως π.χ. στον Algarni, [6]), οι οποιίες και ανταποκριίνονται στην 

επικινδυνοό τητα χειραγωό γησης υποδομωό ν (Infrastructure manipulation, CAPEC – 161), 

συί μφωνα με την οποιία ο κακοί βουλος τριάτος εκμεταλλευά εται χαρακτηριστικαά  της υποδομηά ς 

ενοέ ς δικτυέ ου προκειμεένου: 

1. να διαπραά ξει περαιτεάρω επιθεάσεις ηά  

2. να συλλεάξει πληροφοριάες σχετικαά  με κοά μβους του δικτυά ου ηά  

3. να επιφεέρει αλλαγηέ  στη συνηέ θη ροηέ  πληροφοριωέ ν μεταξυέ  των κοέ μβων αυτωέ ν. 

Τις περισσοό τερες φορεάς, αυτοά  περιλαμβαά νει τη χειραγωά γηση της δρομολοάγησης των μηνυ-

μαά των στο πλαιάσιο του δικτυά ου, εάτσι ωά στε, αντιά να φταά νουν στον αρχικοά  προορισμοά  τους, να 

ανακατευθυέ νονται προς μια οντοέ τητα που επιλεέγει ο κακοέ βουλος τριέτος, συνηέ θως εέναν δια-

κομιστηή  που ελεάγχεται αποά  αυτοά ν, να προωθουά νται επιλεκτικαά  ηά  και να απορριάπτονται. Οι 

επιθεέσεις που απαντωέ νται σε αυτηέ ν την κατηγοριέα ειέναι επιθεέσεις τυέ που “Sybil” [22, 25, 26], 

επιθεέσεις τυέ που “Wormhole” [25, 26] με τις υποκατηγοριίες “Black Hole” [6, 25, 26] και ”Grey 

Hole” [6, 25, 26], επιθεέσεις τυέ που “Sinkhole” [25] και τεέλος επιέθεση δηλητηριέασης του πιένακα 

ARP (ARP table poisoning/ARP Cache Poisoning) [7], η οποιήα ανηή κει σε υπο-κατηγοριία του 

CAPEC – 161, αυτηή ν της δηλητηριήασης cache, CAPEC – 141. 
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Οι επιθεέσεις τυέ που “Sybil” παιίρνουν το οί νομα τους αποί  την Sybil Dorsett [24], η οποιία και 

εέπασχε αποέ  διασχιστικηέ  διαταραχηέ  ταυτοέ τητας ηέ  διαταραχηέ  πολλαπληέ ς προσωπικοέ τητας και 

αντικατοπτριήζουν το χαρακτηριστικοή  πολλαπλωή ν ψηφιακωή ν προσωπικοτηή των, δηλαδηή  την 

κατασκευηή  πολλαπλωή ν ψευή τικων ταυτοτηή των (κοή μβους “Sybil”) στο πλαιάσιο του εκαά στοτε 

δικτυέ ου, αποσκοπωέ ντας την συμμετοχηέ  σε κατανεμημεένους αλγοέ ριθμους [25] και κατ’ 

επεέκταση την αποέ κτηση της εμπιστοσυέ νης του δικτυέ ου π.χ. μεέσω τροποποιέησης των πιναά κων 

δρομολοέγησης [6], εέτσι ωέ στε, σε εένα δευέ τερο επιέπεδο, να καταστηέ σουν δυνατεές επιθεέσεις 

τυύ που Denial of Service (DoS) ηέ  επιθεέσεις πλημμυέ ρας (Flooding) [22, 25, 26]. 

Στην περιίπτωση της επιίθεσης τυί που “Wormhole” [25, 26], η επιέθεση εκτελειέται μεέσω της 

τροποποιάησης των πιναά κων δρομολοάγησης, προωθωί ντας την κυκλοφοριία σε κοί μβους ελεγ-

χοέ μενους αποέ  τον κακοέ βουλο τριέτο [25]. Η επιέθεση προϋποθεέτει δυέ ο η περισσοέ τερους κα-

κοά βουλους κοά μβους, στρατηγικαά  τοποθετημεάνους στο διάκτυο. Ο επιτιθεάμενος διοχετευά ει τα 

μηνυά ματα που λαμβαά νει σε εάνα τμηά μα του δικτυέ ου μεέσω μιας συέ νδεσης χαμηληέ ς καθυστεέρη-

σης (latency). Τα μηνυά ματα αναπαραά γονται σε εάνα αά λλο τμηά μα του δικτυά ου. Η επιάθεση λει-

τουργειά πειάθοντας κοά μβους που απεάχουν συνηά θως πολλαά  αά λματα (hops) αποά  τον εκαά στοτε 

προορισμοά  πως απεάχουν μοά νο εάνα ηά  δυά ο αά λματα μεάσω καά ποιου κακοά βουλου κοά μβου, ο οποιάος 

παρουσιαά ζεται εάτσι ως ιδιαιάτερα “ελκυστικοό ς”. Εαά ν το τελικοά  σημειάο ειάναι σχετικαά  μακριαά  αποά  

τον εκαά στοτε προορισμοά , οι περισσοά τεροι κοά μβοι θα προσπαθηά σουν να χρησιμοποιηά σουν τον 

κακοό βουλο κοό μβο για προωό θηση των πακεέτων τους, τα οποιέα στην συνεέχεια μπορουύ ν να 

προωθηθουά ν επιλεκτικαά  σε καά ποιον αποά  τους κακοά βουλους κοά μβους για περαιτεάρω 

προωή θηση ηή  να συλληφθουή ν για υποκλοπηή  πριν προωθηθουή ν [27]. Οι υποκατηγοριήες [6, 25, 

26] “Black Hole” και “Gray Hole” αφορουύ ν στην μεταχειέριση των πακεέτων – θυμαά των της επιά-

θεσης. Στην περιίπτωση επιίθεσης τυί που “Black Hole”, τα πακεάτα απορριάπτονται συνολικαά  ηά  

επιλεκτικαά  [25]. Στην περιάπτωση επιάθεσης τυά που “Gray Hole” η αποή ρριψη ηή  προωή θηση 

εκτελειάται και παά λι ειάτε επιλεκτικαά  ειάτε σε τυχαιάα χρονικαά  διαστηά ματα [28]. Επιθεάσεις της γε-

νικοί τερης κατηγοριίας “Wormhole” εέχουν πολλεές ομοιοέ τητες με τις επιθεέσεις της κατηγοριέας 

“Sinkhole” [27]. 

Στην περιέπτωση επιθεέσεων τυέ που “Sinkhole” [25], ο επιτιθεάμενος και παά λι χειραγωγειά τους 

γειτονικουό ς κοό μβους για να προσελκυέ σει σχεδοέ ν οέ λη την κυκλοφοριέα αποέ  μια συγκεκριμεένη 

περιοχηά  του δικτυά ου μεάσω ενοά ς κακοά βουλου κοά μβου, παρουσιαά ζονταά ς τον και παά λι ως ιδιαιά-

τερα “ελκυστικοό ”, δημιουργωέ ντας εέτσι μια καταβοέ θρα (Sinkhole) πακεέτων. Η συνθηέ κη αυτηέ  
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οδηγειί στην δρομολοάγηση οά λων των πακεάτων στον κακοά βουλο κοά μβο, καά τι μου με την σειραά  

του καθισταά  δυνατηά  την υποκλοπηά  και την επιλεκτικηά  προωά θηση ηά  και αποά ρριψη μηνυμαά των 

[29]. 

Τεέλος, η δηλητηριέαση του πιένακα ARP [7] καθισταά  υποκατηγοριάα της μεγαλυά τερης οικογεένειας 

επιθεέσεων τυύ που Man-in-Τhe Middle (MiTM), στην οποιέα θα επιστρεέψουμε παρακαά τω. Στο 

πλαιίσιο της επιίθεσης ο κακοί βουλος τριίτος εκμεταλλευί εται τη λειτουργικοί τητα των 

τεχνολογιωή ν προσωρινηή ς αποθηή κευσης (cache) για να προκαλεέσει την προσωρινηέ  απο-

θηέ κευση συγκεκριμεένων δεδομεένων που εξυπηρετουέ ν τους στοέχους του, εδωέ  τροποποιη-

μεένων δεδομεένων σχετικωέ ν με το πρωτοέ κολλο ARP. Αποτεέλεσμα της επιέθεσης ειέναι μια κα-

ταά σταση οά που η κυκλοφοριάα η οποιάα προοριάζεται για συγκεκριμεάνους κοά μβους στο τοπικοά  

διίκτυο θα κατευθυί νεται σε προορισμοέ  της επιλογηέ ς του επιτιθεέμενου. 

4.2.2. Τυπικές επιπτώσεις 

Οι επιπτωά σεις της οικογεάνειας επιθεάσεων δρομολοάγησης μπορουά ν να οδηγηά σουν, αναά λογα με 

την περιάπτωση, στην καταά λυση και των τριωά ν πτυχωά ν ασφαά λειας. 

4.3. Εισβολή κατόπιν χρήσης συνθηματικού 
4.3.1. Περιγραφή 

Μια αά λλη κατηγοριάα επικινδυνοτηά των που απανταά ται ειάναι η εισβοληά  κατοά πιν χρηά σης 

συνθηματικουύ  (password intrusion). Σκοποί ς του συνθηματικουί  ειίναι η αυθεντικοποιίηση 

(authentication), δηλαδηά  η επιβεβαιάωση της ταυτοά τητας του εκαά στοτε χρηά στη πριν του επι-

τραπειά η προά σβαση στο εκαά στοτε αγαθοά . Αυτοά  μπορειά να επιτευχθειά με την “επιίδειξη” τριωώ ν 

παραγοά ντων: καά τι που ο χρηά στης γνωριάζει (π.χ. συνθηματικοά ), καά τι που ο χρηά στης εάχει στην 

κατοχηά  του (π.χ. κλειδιά) η καά τι που ο χρηά στης ειάναι, δηλαδηά  καά ποιο βιομετρικοό  χαρακτηριστικοό  

του (π.χ. ιίριδα) [30]. 

Τυπικαά , η αυθεντικοποιάηση λαμβαά νει χωά ρα μεάσω διαδικτυακωά ν εφαρμογωά ν. Αφουά  ο χρηά στης 

εισαά γει στα πεδιάα τα διαπιστευτηά ρια (credentials), αυταά  μεταφεάρονται (ιδανικαά  μεάσω καά ποιου 

ασφαλουό ς πρωτοκοό λλου, π.χ. HTTPS) στην εκαά στοτε υπηρεσιάα. Στο πλαιάσιο αυτηά ς της 

διαδικασιέας, οι πληροφοριέες δεν μεταφεέρονται σε αναγνωριέσιμη μορφηέ  (plaintext), αλλαά  
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κατακερματιάζονται βαά σει καά ποιου αλγοριάθμου (π.χ. SHA-256) ηά  συναά ρτησης. Αποτεάλεσμα ειά-

ναι μια “συύ νοψη” (hash) σταθερουέ  μεγεέθους. Αφουά  φταά σουν στην υπηρεσιάα, συγκριάνονται με 

την βαά ση δεδομεάνων της, στην οποιάα βριάσκονται αποθηκευμεάνες οι αποδεκτεάς “συνοό ψεις”. Αν 

οι τιμεάς ειάναι ιάδιες αποκταά ται προά σβαση στην υπηρεσιάα [31]. 

Καθωά ς μια συά νοψη δεν ειάναι αναστρεάψιμη, η διαδικασιάα αναά κτησης περιστρεέφεται γυέ ρω αποέ  

τον κατακερματισμοή  υποψηή φιων συνθηματικωή ν και την συή γκρισηή  τους με την συή νοψη του 

συνθηματικουά  του οποιάου η αναά κτηση αποπειραά ται [32]. Αυτοά  συμβαιάνει ειάτε με την τυφληά , 

διαδοχικηή  και χρονοβοή ρα αποή πειρα χρηή σης οή λων των πιθανωή ν αλφαριθμητικωώ ν συνδυασμωώ ν 

(επιήθεση εξαντλητικηή ς αναζηή τησης – brute force attack, CAPEC – 49), ειέτε μεέσω της χρηέ σης 

λεξικωώ ν (dictionary attack, CAPEC - 16), δηλαδηή  λιστωή ν συνθηματικωή ν, οι οποιήες μπορειί να 

προεέρχονται αποέ  διαρροεές πραγματικωέ ν συνθηματικωέ ν ηέ  και να δημιουργηθουί ν αποί  τον ιίδιο 

τον επιτιθεέμενο. Η επιέσπευση της διαδικασιέας μπορειέ επιέσης να επιτευχθειέ μεέσω πιναά κων 

ουραά νιου τοά ξου (rainbow tables, CAPEC – 55), δηλαδηέ  λεξικωέ ν οέ που πεέραν των πιθανωώ ν 

συνθηματικωέ ν σε αναγνωριέσιμη μορφηέ  περιεέχεται και η συή νοψηή  τους [33]. Εναλλακτικαά , ο 

επιτιθεάμενος μπορειά να προσπαθηά σει να χρησιμοποιηά σει συχναά  ηά  προεπιλεγμεάνα ονοά ματα 

χρηά στη και συνθηματικαά  (Try Common or Default Usernames and Passwords, CAPEC – 70) ηή  

και να δοκιμαά σει εάναν μικροά  καταά λογο (π.χ. 3-5) συχνωή ν ηή  αναμενοή μενων συνθηματικωή ν, τα 

οποιάα και συναά δουν με πολιτικηά  πολυπλοκοά τητας του στοάχου, εφοά σον καά τι τεάτοιο ειάναι 

γνωστοέ , εέναντι ενοέ ς συγκεκριμεένου καταλοέγου λογαριασμωέ ν χρηστωέ ν (Password Spraying, 

CAPEC-565). Επιτυχηά ς αναά κτηση του συνθηματικουά  και μετεάπειτα χρηά ση του συνεπαά γεται 

χρηή ση γνωστωή ν διαπιστευτηριήων (use of known domain credentials, CAPEC – 560) και, 

εφοέ σον λειέπουν μεέτρα προστασιέας οέ πως, π.χ. αυθεντικοποιέηση πολλαπλωέ ν παραγοέ ντων, 

προά σβαση στο εκαά στοτε συά στημα. 

4.3.2. Τυπικές επιπτώσεις 

Οι περιπτωά σεις εισβοληά ς κατοά πιν χρηά σης συνθηματικουά  οδηγουά ν τυπικαά  στην καταά λυση της 

εμπιστευτικοά τητας, της ακεραιοά τητας και ελλειάψει σχετικωά ν δικλειάδων ασφαά λειας και στην 

καταά λυση της διαθεσιμοά τητας μεάσω περιορισμουά  της εξουσιοδοτημεάνης προά σβασης του αρ-

χικουύ  χρηή στη. Σε περιήπτωση που ανακτηθειή συνθηματικοή  λογαριασμουή  που χαιήρει ιδιαιήτερων 

προνομιάων, σχετικηά  εισβοληά  μπορειά να οδηγηά σει σε καταά λυση της διαθεσιμοά τητας ευρυά τερης 

κλιίμακας. 
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4.4. Επιθέσεις πλαστοπροσωπίας/πλαστογράφησης ταυ-
τότητας 
4.4.1. Περιγραφή 

Η απειληά , η οποιάα και απανταά ται στην βιβλιογραφιάα ως πλαστοπροσωπιάα (impersonation, [2]) 

ειάτε (και) ως πλαστογραά φηση ταυτοά τητας (forgery, [22]) περιγραά φει την περιάπτωση που ο 

κακοέ βουλος τριέτος κρυέ βεται ως αυθεντικοποιημεένος, “νοόμιμος” χρηή στης στο διήκτυο [2, 22]. 

Προά κειται για εκφαά νσεις της πλαστογραά φησης ταυτοά τητας/πλαστοπροσωπιάας (identity 

spoofing, CAPEC – 151), η οποιάα και αναφεάρεται στην αναά ληψη της ταυτοά τητας καά ποιας αά λλης 

οντοέ τητας (ανθρωέ πινης ηέ  μη) και στη συνεέχεια της χρηέ σης αυτηέ ς της ταυτοέ τητας για την 

επιίτευξη ενοί ς, εδωί  κακοί βουλου, στοίχου. 

4.4.2. Παράδειγμα από τον χώρο της υγείας 

Ως παραά δειγμα αναφεάρεται αποά  τους Newaz et al. [2] η εκμεταά λλευση της ανασφαλουά ς επι-

κοινωνιάας αναά μεσα στην συσκευηά  παρακολουά θησης γλυκοά ζης και του συστηά ματος χορηά γησης 

ινσουλιίνης για τη εξωί ρυξη του προσωπικουί  αριθμουί  αυθεντικοποιίησης (Personal 

Identification Number – PIN), ο οποιάος και σε εάνα δευά τερο σταά διο χρησιμοποιηά θηκε με απο-

τεάλεσμα ο κακοά βουλος τριάτος να λαά βει την “θεέση” του ασθενηή . 

4.4.3. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηά ς της κατηγοριάας οδηγουά ν σε καταά λυση της εμπιστευτικοά τητας και της ακε-

ραιοό τητας. 

4.5. Πλαστοπροσωπία μέσω κλωνοποίησης συσκευής 
Η απειληά  κλωνοποιημεάνων συσκευωά ν αφοραά  σε εάνα συνονθυά λευμα επιθεάσεων δικτυά ου, υλικουύ  

και πλαστοπροσωπιίας. 

4.5.1. Περιγραφή 

Η επιάθεση περιγραά φει την περιάπτωση πλαστοπροσωπιάας σε επιάπεδο υλικουά , με απωά τερο 

σκοποά  την εκτεάλεση περαιτεάρω κακοά βουλων ενεργειωά ν στο εκαά στοτε περιβαά λλον [22]. Τυπι-

καά  ακολουθειά την καταά ληψη καά ποιου εάγκυρου/“νοό μιμου” κοά μβου και την εξοά ρυξη τυπικαά  
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κρυπτογραφημεάνων πληροφοριωά ν αποά  αυτοά ν, ενδεχομεάνως μεάσω καά ποιας επιάθεσης πα-

ραά πλευρου καναλιουά  (στην οποιάα θα επιστρεάψουμε παρακαά τω). Οι πληροφοριάες αυτεάς χρη-

σιμοποιουά νται για την δημιουργιάα περισσοά τερων κλωά νων στο διάκτυο, οι οποιάοι με την σειραά  

τους μπορουύ ν να χρησιμοποιηθουέ ν στο πλαιέσιο περαιτεέρω επιθεέσεων. Σε αντιέθεση με τις επι-

θεέσεις τυέ που Sybil, τις οποιάες μεταχειριστηά καμε παραπαά νω, στην περιάπτωση της κλωνοποιάη-

σης συσκευηά ς καά θε κοά μβος εάχει μοά νο μια ταυτοά τητα. 

4.5.2. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηέ ς της κατηγοριίας οδηγουί ν, οί πως και στην περιίπτωση 

πλαστοπροσωπιάας/πλαστογραά φησης ταυτοά τητας σε καταά λυση της εμπιστευτικοά τητας και 

της ακεραιοό τητας. 

4.6. Επιθέσεις τύπου “Sniffing” 
Η απειληέ  επιθεέσεων τυέ που “Sniffing” [4, 27], κατηγοριάα που περιλαμβαά νει και την αναά λυση 

κυκλοφοριίας δικτυί ου (traffic analysis [22]) αφοραά  στην χρηά ση υλικουά  και λογισμικουά  για την 

συλλογηά  της κυκλοφοριάας του εκαά στοτε δικτυά ου. 

4.6.1. Οριοθέτηση της επίθεσης 

Στο πλαιάσιο της αναά λυσης ηά  αναχαιάτισης κυκλοφοριάας δικτυά ου (Interception, CAPEC – 117) η 

ενεέργεια του κακοέ βουλου τριέτου περιοριέζεται στην (παθητικηέ ) παρακολουέ θηση μιας ροηέ ς 

δεδομεένων, η οποιέα μπορειέ να ξεκινηέ σει αποέ  τον ιέδιο τον τριέτο, αποέ  και προς το συέ στημα-

στοήχο με αποκλειστικοή  σκοποή  την συλλογηή  πληροφοριωή ν. Σε αντιήθεση με την απειληή  τυύ που 

“Man-in-The Middle” (CAPEC – 94), στην οποιάα θα επιστρεάψουμε παρακαά τω, ο επιτιθεάμενος 

τοποθετειάται αναά μεσα σε δυά ο τριάτες οντοά τητες αλλαά  δεν παραποιειά το περιεχοά μενο των μη-

νυμαά των που ανταλλαά σσονται και κατ’ επεέκταση δεν προωθειέ τα μηνυέ ματα στον παραληή πτη. 

Η διαφοραά  με επιθεάσεις τυά που “Sniffing” εέγκειται στο οέ τι στην περιέπτωση της αναχαιέτισης 

κυκλοφοριέας δικτυέ ου ο επιτιθεέμενος απλωέ ς παρακολουθειέ την επικοινωνιέα με απωέ τερο 

σκοποέ  τον προσδιορισμοέ  της θεέσης των βασικωέ ν κοέ μβων, της δομηέ ς δρομολοέγησης, ηή  και του 

τροά που συμπεριφοραά ς των σχετικωά ν εφαρμογωά ν, χωριάς να τον ενδιαφεάρει το περιεχοά μενο της. 

Αντιθεέτως, στην περιέπτωση του “Sniffing”, στοίχος ειίναι το περιεχοί μενο των μηνυμαά των [34]. 
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4.6.2. Η ιδιαιτερότητα της κατηγορίας “υποκλοπή” 

Στο πλαιίσιο της βιβλιογραφιάας η ιάδια συμπεριφοραά  που οριάσαμε ως sniffing χαρακτηριίζεται 

και ως υποκλοπηή  (eavesdropping, CAPEC – 651). Καά τι τεάτοιο, με την προσεάγγισηά  μας εδωά , δεν 

μπορειέ να ισχυέ ει, καθωέ ς υποκλοπηέ  υποέ  την εέννοια του CAPEC – 651 δεν πραγματοποιειίται σε 

καναά λι επικοινωνιίας που βασιίζεται σε διίκτυο (π.χ. κιίνηση IP). Αντιάθετα, αφοραά  στην ακροά αση 

της ακατεέργαστης ηχητικηέ ς πηγηέ ς μιας συνομιλιέας (π.χ. κειέμενο, ηέ χο, βιέντεο) μεταξυέ  δυέ ο ηέ  

περισσοέ τερων μερωέ ν μεέσω λογισμικουέ  (π.χ. μικροφωέ νου και εφαρμογηέ ς καταγραφηέ ς ηέ χου), 

υλικουά  (π.χ. εξοπλισμουά  καταγραφηά ς) ηά  φυσικωά ν μεάσων (π.χ. φυσικηά  εγγυά τητα). Παροά λα αυταά , 

η κατηγοριάα της υποκλοπηά ς οά πως αυτηά  νοειάται αποά  την βιβλιογραφιάα καθισταά  την πιο 

σχολιασμεένη απειληέ  [2, 3, 4, 5, 6, 21, 22, 23]. 

4.6.3. Παραδείγματα από τον χώρο της υγείας 

Παραδειίγματα αποί  τον χωί ρο της υγειίας διίνουν οι Newaz et al. [2], καταά  τους οποιάους διαά φορες 

ιατρικεές και φορητεές συσκευεές, οέ πως τα οέ ργανα μεέτρησης της αρτηριακηέ ς πιέεσης και τα 

εάξυπνα ρολοάγια, παά σχουν αποά  ευπαά θειες που επιτρεάπουν σε καά ποιον κακοά βουλο τριίτο να 

“υποκλεέψει” ευαιάσθητα δεδομεάνα προσωπικουά  χαρακτηά ρα αλλαά  και οι Yaqoob et al. [4], οι 

οποιάοι απαριθμουά ν διαά φορες ιατρικεάς συσκευεάς ευπαθειάς σε τεάτοιου τυά που επιάθεση, οά πως για 

παραά δειγμα εάνα οικιακοά  καρδιολογικοά  συά στημα παρακολουά θησης, εξαιτιάας ελλιπουύ ς κρυ-

πτογραά φησης και σχετικηά ς προστασιάας στο πλαιάσιο των πρωτοκοά λλων επικοινωνιάας. 

4.6.4. Τυπικές επιπτώσεις 

Επιθεάσεις αυτηά ς της κατηγοριάας καθιστουά ν τυπικαά  απειληά  της εμπιστευτικοά τητας. 

4.7. Επιθέσεις τύπου “Man-in-Τhe Middle” 
Μια αά λλη κεντρικηά  απειληέ  ειέναι οι επιθεέσεις τυέ που “Man-in-the-Middle” [2, 4, 22]. 

4.7.1. Περιγραφή 

Περιγραά φουν την περιάπτωση που ο κακοά βουλος τριάτος στοχοποιειά στην επικοινωνιάα μεταξυά  

δυέ ο κοέ μβων προκειμεένου να παραποιηέ σει ηέ  να αποκτηέ σει προέ σβαση δεδομεένα αποέ  την επι-

κοινωνιία τους. Τυπικαά  περιλαμβαά νει την τοποθεάτηση του αντιπαά λου στο καναά λι επικοινωνιάας 

μεταξυέ  των δυέ ο κοέ μβων, με τα δεδομεένα να περνουέ ν πρωέ τα αποέ  τον αντιέπαλο, ο οποιέος και 

εέχει την δυνατοέ τητα να τα παρατηρηέ σει ηέ  να τα τροποποιηέ σει, προτουέ  τα προωθηέ σει στον 
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προοριζοή μενο παραληή πτη. Αυτηή  η παρειήσφρηση ειήναι συνηή θως διαφανηή ς, καθιστωή ντας τον 

εντοπισμοέ  ενδεχοέ μενης αλλοιέωσης ηέ  διαρροηέ ς των επικοινωνιωέ ν δυέ σκολη. Οι επιθεέσεις αυτεές 

διαφεέρουν αποέ  τις επιθεέσεις της κατηγοριέας “Sniffing” (CAPEC-157), δεδομεένου οέ τι οι 

επιθεέσεις τυύ που “Man-in-Τhe Middle” περιλαμβαά νουν και την τροποποιάηση της επικοινωνιάας 

πριν την προωά θησηά  της στον προβλεποά μενο παραληά πτη. Οι επιθεάσεις επαναά ληψης (Replay 

Attacks) οι οποιήες επιήσης απαντωή νται ως ξεχωριστηή  κατηγοριήα στην βιβλιογραφιήα [4, 6] και 

περιγραά φουν την περιάπτωση που ο κακοά βουλος τριάτος επαναλαμβαά νει ηά  καθυστερειά μια 

εάγκυρη μεταά δοση δεδομεάνων, ειάναι συά μφωνα με την θεωά ρηση μας στο πλαιάσιο της παρουά σας 

μεταπτυχιακηέ ς διατριβηέ ς μεέρος των επιθεέσεων τυέ που “Man-in-Τhe Middle”. 

4.7.2. Παραδείγματα από τον χώρο της υγείας 

Στην βιβλιογραφιάα απαντωά νται διαά φορα παραδειάγματα αποά  τον χωά ρο της υγειάας. Οι Hei et al. 

[35] παρουσιίασαν μια επιίθεση τυί που “Man-in-The Middle” οό που o επιτιθεέμενος παραβιέασε την 

ασυί ρματη επικοινωνιία μεταξυί  μιας αντλιίας ινσουλιίνης και μιας συσκευηή ς USB. Καθωώ ς η 

επικοινωνιάα προς την αντλιάα ινσουλιάνης δεν ηά ταν κρυπτογραφημεάνη, ο εισβολεάας καταά φερε 

να προκαλεέσει σηέ μα υπερδοσολογιέας και σηέ μα χροέ νιας υπερδοσολογιέας. Το σηέ μα υπερδοσο-

λογιάας χορηά γησε μια πολυά  μεγαά λη δοά ση αά μεσα στον ασθενηά , ενωά  η χροί νια υπερδοσολογιία 

οδηά γησε στην χορηά γηση επιπλεάον δοά σεων του φαρμαά κου, για ευρυά τερο χρονικοά  διαά στημα. 

Οι Paoletti et al. [36] παρουσιέασαν μια τυπικηέ  προσεέγγιση για την εκτεέλεση επιθεέσεων επα-

ναπρογραμματισμουέ  σε συσκευεές κατηγοριέας εμφυτευέ σιμων καρδιομετατροπεέων-απινιδω-

τωώ ν (Implantable cardioverter-defibrillators – ICDs). Οι ερευνητεές επικεντρωέ θηκαν στο λογι-

σμικοό  του ICD που υλοποιειά εάναν αλγοά ριθμο διαά κρισης για τον εντοπισμοά  περιστατικωά ν αρ-

ρυθμιάας βαά σει αναά λυσης του καρδιακουά  ρυθμουά  του ασθενηά . Η παραποιίηση του αλγοριίθμου 

διαά κρισης σε αυτηά ν την περιάπτωση συνεπαά γεται και την προά κληση ακαταά λληλης θεραπειάας ηά  

και την παντεληέ  εέλλειψη χορηέ γησηέ ς της. Για την εκτεέλεση αυτηέ ς της επιέθεσης, ο κακοέ βουλος 

τριέτος πρεέπει βεέβαια να γνωριέζει το μοντεέλο ICD του θυύ ματος, ωέ στε να μπορειέ να επιλεέξει και 

κατ’ επεάκταση να τροποποιηά σει τον αλγοά ριθμο διαά κρισης που χρησιμοποιειάται στην εκαά στοτε 

περιίπτωση. 

4.7.3. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηέ ς της κατηγοριέας καθιστουέ ν απειληέ  για την εμπιστευτικοέ τητα και την ακε-

ραιοό τητα. 
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4.8. Επιθέσεις τύπου παραποίησης/τροποποίησης μηνυ-
μάτων 
Η απειληά  παραποιάησης/τροποποιάησης μηνυμαά των αφορουά ν εδωά  παραλλαγεάς επιθεάσεων που 

αποσκοπουά ν την παραποιάηση/τροποποιάηση μηνυμαά των μεταξυά  ιατρικωά ν συσκευωά ν και του 

εκαά στοτε παροάχου υγειονομικηά ς περιάθαλψης [4, 5, 6, 22]. 

4.8.1. Περιγραφή 

Η επιάθεση αναφεάρεται στην πλαστογραά φηση περιεχομεάνου (Content spoofing, CAPEC-148), 

καταά  την οποιάα ο κακοά βουλος τριάτος τροποποιειά το περιεχοά μενο ωά στε να περιεάχει καά τι δια-

φορετικοό  αποό  αυτοό  που σκοό πευε ο αρχικοό ς δημιουργοό ς/αποστολεάας, διατηρωά ντας παραά λληλα 

αμεταά βλητη τη φαινομενικηά  πηγηά  του εν λοάγω περιεχομεάνου. Θα μπορουά σε να παρουσιαστειί 

και ως το τελευταιήο βηή μα μιας επιήθεσης τυή που “Man-in-The Middle” που ειίδαμε παραπαά νω, 

χωριάς να συνδεάεται αά μεσα με την εν λοάγω κατηγοριία, καθωί ς εδωί  το περιεχοί μενο μπορειί να 

τροποποιηθειά μεν καταά  τη μεταφοραά  (π.χ. υποκλοπηά  και τροποποιάηση ενοά ς μηνυά ματος μεταξυά  

αποστολεάα και παραληά πτη) αλλαά  μπορειά να τροποποιηθειά και στην πηγηά . Ο κακοά βουλος τριίτος 

τυπικαά  προσπαθειά να αποκρυά ψει το γεγονοά ς οέ τι το περιεχοέ μενο εέχει τροποποιηθειί. 

4.8.2. Παραδείγματα από τον χώρο της υγείας 

Πολλαπλαά  παραδειάγματα αποά  τον χωά ρο της υγειάας διάνουν οι Yaqoob et al. [4], οι οποιίοι και 

απαριθμουέ ν πιθανουέ ς στοέχους τεέτοιας τυέ που επιέθεσης, με τις ιατρικεές συσκευεές (εμφυτευύ σι-

μες και μη) να ειίναι στο επιίκεντρο. 

4.8.2. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηέ ς της κατηγοριέας καθιστουέ ν σημαντικηέ  απειληέ  για την εμπιστευτικοέ τητα και 

ιδιαιτεέρως την ακεραιοέ τητα. 

4.9. Επιθέσεις πλημμύρας/επανειλημμένης σύνδεσης 
Η απειληέ  επιθεέσεων πλημμυύ ρας (Flooding, CAPEC - 125)/επανειλημμεένης συέ νδεσης (Sustained 

Client Engagement, CAPEC – 227) αφορουέ ν σε επιθεέσεις που ειέναι γνωστεές ως επιθεέσεις τυέ που 

Denial of Service (DoS) και απαντωά νται συχναά  στην βιβλιογραφιάα [1, 3, 4, 5, 22, 23, 25, 26]. 
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4.9.1. Περιγραφή 

Οι επιθεέσεις πλημμυέ ρας αφορουέ ν στην περιέπτωση που ο κακοέ βουλος τριέτος καταναλωέ νει 

τους ποά ρους ενοά ς στοάχου μεάσω αποστοληά ς μεγαά λου αριθμουά  αιτημαά των στο συά στημα – στοόχο. 

Αυτοέ ς ο τυέ πος επιέθεσης εκθεέτει σε γενικεές γραμμεές μια αδυναμιέα του συστηή ματος – στοόχου 

στον περιορισμοά  του ρυθμουά  ηά  της ροηά ς των σχετικωά ν αιτημαά των. Όταν η επιάθεση αυτηά  ειάναι 

επιτυχηά ς, εμποδιάζει τους νοά μιμους χρηά στες αποά  την αδιαά κοπη προά σβαση στην σχετικηή  

υπηρεσιάα και μπορειά να προκαλεάσει εάως και καταά ρρευση του στοάχου, καταλυέ οντας εέτσι την 

διαθεσιμοέ τητα του στοέχου. Καθοριστικοέ ς για τις προοπτικεές επιτυχιέας επιθεέσεων πλημμυύ ρας 

ειάναι ο αριθμοά ς των αιτημαά των που μπορειά να πραγματοποιηά σει ο αντιάπαλος σε μια δεδομεάνη 

χρονικηή  περιήοδο – οί σο μεγαλυί τερος ειίναι αυτοί ς ο αριθμοί ς, τοί σο πιο πιθανοί  ειίναι να επιτυί χει 

μια επιέθεση εναντιέον ενοέ ς συγκεκριμεένου στοέχου. 

Στην περιέπτωση επιέθεσης επανειλημμεένης συέ νδεσης ο κακοέ βουλος τριέτος επιχειρειέ να προ-

καλεάσει και παά λι την καταά λυση της διαθεσιμοά τητας του εκαά στοτε ποά ρου επιχειρωά ντας επα-

νειλημμεένα συά νδεση με αυτοά ν, σε μια προσπαά θεια να τον κρατηά σει δεσμευμεάνο για οά σο το δυ-

νατοά ν μεγαλυά τερο διαά στημα. Ο κυά ριος στοάχος του κακοά βουλου τριάτου δεν ειάναι να καταρρευά -

σει ηή  να κατακλυή σει τον ποή ρο – στοάχο, συμπεριφοραά  που θα ηά ταν ευκοά λως ανιχνευά σιμη, αλλαά  

εέγκειται στην επανειλημμεάνη εκτεάλεση ενεργειωά ν ηά  στην καταά χρηση αλγοριθμικωά ν ατελειωά ν 

εέτσι ωέ στε ο ποέ ρος να παραμεένει δεσμευμεένος σε αλληλεπιέδραση με τον κακοέ βουλο τριέτο και 

συνεπωά ς να μην ειάναι διαθεάσιμος σε καά ποιον αά λλο, νοά μιμο χρηά στη. Ο βαθμοά ς επιτυχιάας της 

επιάθεσης εξαρταά ται αποά  την ικανοά τητα του αντιπαά λου να διατηρηά σει τα αιτηά ματα σε βαά θος 

χροή νου με οήγκο που υπερβαιήνει την κανονικηή  χρηή ση αποή  τους νοή μιμους χρηή στες, καθωή ς και 

αποά  αά λλες δυναά μει παθολογικεάς συνθηά κες, οά πως η (αν-)ικανοό τητα του στοόχου να μετατοπιίσει 

το φορτιάο ηά  να αποκτηά σει προά σθετους ποά ρους για να αντιμετωπιάσει την αποά πειρα εξαά ντλησης. 

Αυτηά  η επιάθεση διαφεάρει αποά  μια επιάθεση πλημμυά ρας καθωά ς δεν εξαρταά ται εξ ολοκληά ρου αποά  

τον μεγαά λο οάγκο αιτημαά των. 

4.9.2. Παραδείγματα από τον χώρο της υγείας 

Ενδιαφεάροντα παραδειάγματα για τον χωά ρο της υγειάας παρουσιαά ζουν συγκεντρωτικαά  οι Newaz 

et al. [2]: 

• Μια συσκευηέ  τυέ που εμφυτευέ σιμου καρδιομετατροπεέα-απινιδωτηή  (Implantable 

cardioverter-defibrillator – ICD), για παραά δειγμα, παραμεάνει σε καταά σταση αναμονηά ς 
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για 5 λεπταά  μεταά  την ενεργοποιάηση, παροά λο που δεν υπαά ρχει ενεργηά  συνεδριάα επικοι-

νωνιέας. Αυτοέ ς ο χροέ νος αναμονηέ ς μπορειέ να αξιοποιηθειέ με την εέναρξη ψευδωέ ν συνε-

δριωέ ν επικοινωνιέας διατηρωέ ντας εέτσι το ICD σε καταά σταση αναμονηά ς για μεγαλυά τερο 

χρονικοά  διαά στημα [37]. 

• Οι Ransford et al. ανεέφεραν μια επιέθεση σε συσκευεές τυέ που εμφυτευέ σιμων καρδιακωέ ν 

ηλεκτρονικωώ ν συσκευωώ ν (Cardiac Implantable Electronic Devices – CIEDs), καταά  την 

οποιάα οι επιτιθεάμενοι στεάλνουν προσεκτικαά  κατασκευασμεάνα πακεάτα για να διατα-

ραά ξουν τη συνδεσιμοή τητα ραδιοεπικοινωνιήα μιας συσκευηή ς CIED, με αποτεέλεσμα να 

σταματηή σει η λειτουργιήα της συσκευηή ς [38].  

Επιθεέσεις αυτηέ ς της κατηγοριέας ειέναι, δεδομεένης της εξαναγκαστικηέ ς διατηέ ρησης του στοέχου 

σε “ενεργηή ” καταά σταση, συχναά  στεναά  συνυφασμεάνες και με την εξαά ντληση της μπαταριίας που 

τυπικαά  απανταά ται σε ιατρικεάς συσκευεάς:  

• Οι Raymond et al. [39] παρουσιίασαν μια επιίθεση “αά ρνησης υά πνου” (sleep deprivation), 

η οποιέα εκμεταλλευέ εται το γεγονοέ ς πως επανειλημμεένες αποέ πειρες αυθεντικοποιέησης 

εμποδιήζουν την ιατρικηή  συσκευηή  αποή  την εκκιήνηση της τη διαδικασιήας απενεργοποιήη-

σης, η οποιέα και προβλεέπεται σε περιέπτωση αποτυχημεένης αποέ πειρας αυθεντικοποιέη-

σης, οδηγωά ντας εάτσι στην εξαά ντληση της διαά ρκειας ζωηά ς της μπαταριάας. 

• Οι Hei et al. [40] παρουσιάασαν μια επιάθεση εξαά ντλησης της μπαταριίας σε εμφυτευύ σιμη 

ιατρικηή  συσκευηή  (Implantable Medical Device – IMD) εκμεταλλευοό μενοι την ασυό ρματη 

επικοινωνιήα μεταξυή  της συσκευηή ς ΙMD και της συσκευηή ς προγραμματιστηή . Καθωή ς η 

συσκευηέ  προγραμματιστηέ  πρεέπει να αυθεντικοποιηθειέ στην συσκευηέ  IMD, μια μη 

εξουσιοδοτημεένη συσκευηέ  προγραμματιστηέ  μπορειέ να στειέλει επανειλημμεένα αιτηέ ματα 

αυθεντικοποιέησης, εξαντλωέ ντας εέτσι την μπαταριέα της συσκευηέ ς IMD. 

4.9.3. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηέ ς της κατηγοριέας καθιστουέ ν απειληέ  για την διαθεσιμοέ τητα. 
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4.10. Επιθέσεις παράπλευρου καναλιού 
Η απειληά  επιθεάσεων παραά πλευρου καναλιουά  (Side Channel Attacks) απαντωά νται συχναά  στην 

βιβλιογραφιία [2, 3, 4, 21, 25]. 

4.10.1. Περιγραφή 

Εξαρταά ται αποά  το αν ο κακοά βουλος τριάτος εάχει φυσικηά  προά σβαση στον εκαά στοτε κοά μβο – αν 

αυτηά  υπαά ρχει, μπορειά και να συνεπαά γεται την δυνατοά τητα της εξοά ρυξης δεδομεάνων αποά  αυτοό ν 

(λεγοά μενη επιάθεση πλαά γιου καναλιουά  (Hardware Fault Injection / Side Channel Attack, CAPEC-

624) με διαά φορους τροά πους οά πως εξεάταση της ηλεκτρομαγνητικηά ς δραστηριοά τητας γυά ρω αποό  

την εκαά στοτε συσκευηά , αναλυά οντας τον χρονισμοά  καταναά λωσης ενεάργειας ηά  κιάνησης 

δεδομεάνων. Ενωά  οι περισσοά τερες επιθεάσεις αποσκοπουά ν στην εκμεταά λλευση ευπαθειωά ν των 

αλγοριάθμων και πρωτοκοά λλων που χρησιμοποιουά νται αποά  τον εκαά στοτε κοά μβο, οι οικογεένεια 

επιθεάσεων παραά πλευρου καναλιουά  εστιαά ζουν στην εκμεταά λλευση των στην εκμεταά λλευση των 

φυσικωά ν επιδραά σεων των υπολογιστικωά ν συσκευωά ν καταά  την κανονικηά  λειτουργιία τους για 

την εξαγωγηά  ευαιάσθητων πληροφοριωά ν, οά πως για παραά δειγμα κρυπτογραφικωά ν κλειδιωά ν και 

συνθηματικωέ ν [41]. Η διαρροηέ  των σχετικωέ ν πληροφοριωέ ν μπορειέ να συμβειέ μεέσω φυσικωέ ν 

παραά πλευρων σημαά των, οά πως στην περιάπτωση αναά λυσης χρονισμουά  (timing analysis) (δηλ. ο 

χροά νος που απαιτειάται για την εκτεάλεση υπολογισμωά ν), αναά λυση ισχυά ος (δηλ. τις διακυμαά νσεις 

στην καταναά λωση ισχυά ος για την εκτεάλεση υπολογισμωά ν), ηλεκτρομαγνητικηή  εκπομπηή  (δηλ. 

την ακτινοβολιάα που εκπεάμπεται αποά  το συά στημα για την εκτεάλεση υπολογισμωά ν) αλλαά  και 

μεάσω ακουστικηά ς αναά λυσης (δηλαδηά  αναά λυσης των ηά χων που παραά γονται καταά  τη διαά ρκεια 

υπολογισμωώ ν) [15]. 

Οι επιθεάσεις πλαά γιου καναλιουά  καθιστουά ν δυνατεάς επιθεάσεις αντιάστροφης μηχανικηά ς (reverse 

engineering, CAPEC – 188), καταά  τις οποιάες αφουά  ο κακοά βουλος τριάτος ανακαλυά ψει ηά  εξορυά ξει 

την δομηέ , την λειτουργιέα και τη συέ νθεση ενοέ ς αντικειμεένου, ενοή ς ποή ρου ηή  ενοή ς συστηή ματος 

χρησιμοποιωά ντας τακτικεάς οά πως οι επιθεάσεις πλαά γιου καναλιουά , επιχειρειά να αντιγραά ψει ηά  να 

"επανασχεδιαά σει" καά ποια πτυχηά  της λειτουργιάας του. Οι τεχνικεάς αντιάστροφης μηχανικηά ς 

μπορουά ν να εφαρμοστουά ν σε μηχανικαά  αντικειάμενα, ηλεκτρονικεές συσκευεές ηέ  λογισμικοό , αν 

και η μεθοδολογιάα και οι τεχνικεάς που εμπλεάκονται σε καά θε τυά πο αναά λυσης διαφεέρουν 

σημαντικαά . 
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Συνδυαστικαά , επιθεάσεις τεάτοιου τυά που μπορουά ν να οδηγηά σουν σε αυτοά  που περιγραά φεται στην 

βιβλιογραφιήα ως αλλοιήωση αισθητηή ρα (sensor spoofing) [2, 4, 5], οί που ο κακοί βουλος τριίτος 

μεταβαά λλει το φυσικοά  περιβαά λλον του αισθητηά ρα με τροά πο ωά στε εάνα ιατρικοά  συά στημα να 

συμπεριφεάρεται με τροά πο που απεάχει αποά  τον σχεδιασμοά  του. Ενωά  η αλλοιάωση καθισταά  

εάκφανση επιάθεσης παραά πλευρου καναλιουά , η γνωή ση για τον ακριβηή  τροή πο λειτουργιήας του 

αισθητηά ρα πολλεάς φορεάς πηγαά ζει αποά  επιθεάσεις αντιάστροφης μηχανικηά ς. 

4.10.2. Παραδείγματα από τον χώρο της υγείας 

Οι Zhang et al. [42] ανεάφεραν μια επιάθεση διαφορικηά ς αναά λυσης ισχυά ος που μπορειά να εξαά γει 

μυστικαά  κλειδιαά  αποά  ιδιαιτεάρως “θορυβωώ δη” καναά λια σε μια συσκευηά  παρακολουά θησης καρ-

διακουά  ρυθμουά  η οποιάα χρησιμοποιειά συμμετρικηά  κρυπτογραά φηση. Η χρηά ση του αλγοριάθμου 

AES για την κρυπτογραά φηση του αποτελεάσματος της μεάτρησης καρδιακωά ν παλμωά ν πριν αποά  

τη προωώ θηση των δεδομεένων. Ο κακοέ βουλος τριέτος μπορειέ να ανακτηέ σει το μυστικοέ  κλειδιέ 

που χρησιμοποιειάται αναλυά οντας τον τρεάχοντα ρυθμοά  καταναά λωσης καταά  τη μεάτρηση των 

καρδιακωά ν παλμωά ν του ασθενηά . Εαά ν το ιάδιο κλειδιά χρησιμοποιειάται στο ιάδιο μοντεάλο οά λων των 

συσκευωώ ν παρακολουί θησης του καρδιακουί  ρυθμουί , ο κακοί βουλος τριίτος μπορειί να δη-

μοσιοποιηέ σει το (κοινοέ ) μυστικοέ  κλειδιέ και εέτσι να καταστηέ σει την κρυπτογραφικηέ  προστα-

σιάα αναποτελεσματικηά  για μεγαά λο αριθμοά  συσκευωά ν. 

Ένα παραά δειγμα αλλοιάωσης αισθητηά ρα διάνουν οι Park et al. [43] στην περιήπτωση αισθητηή ρα 

υπεέρυθρης πτωέ σης (infrared drop – ID), ενσωματωμεένου σε αντλιέα εέγχυσης. Οι ερευνητεές 

εάδειξαν οά τι εάνας κακοά βουλος τριάτος θα μπορουά σε να εισαά γει εάνα εξωτερικό σηή μα ισχυή ος για να 

να μπλοκαά ρει την αποά κριση του αισθητηά ρα στις περιβαλλοντικεές αλλαγεές, με αποτεέλεσμα την 

υπερ- ηά  υποδοσολογιάα φαρμαά κου στον ασθενηά . Η υπερδοσολογιάα οδηά γησε στην εάγχυση 

περιάπου 333% της αρχικηά ς δοά σης του φαρμαά κου, ενωά  η υποδοσολογιάα οδηά γησε σε εάγχυση 

δοά σης μειωμεάνης καταά  45% σε σχεάση με την δοά ση σε κανονικηή  λειτουργιήα. 

4.10.3. Τυπικές επιπτώσεις 

Επιθεέσεις αυτηέ ς της κατηγοριέας καθιστουέ ν απειληέ  για την εμπιστευτικοέ τητα και την ακε-

ραιοό τητα. 
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4.11. Επιθέσεις τροποποίησης κατά την κατασκευή/δια-
νομή 
Αυτηέ  η οικογεένεια απειλωέ ν εμφανιέζεται στην βιβλιογραφιέα ως δουί ρειος ιίππος υλικουί  

(hardware trojan) [2, 21], οά που και περιγραά φεται ως εισαγωγηά  δουά ρειου ιάππου (μιας μορφηά ς 

κακοά βουλου λογισμικουά , οά πως ειάδαμε παραπαά νω) στο υλικοά  της εκαά στοτε συσκευηά ς, με τον 

οργανισμοό  FDA να εέχει δημοσιευέ σει πολλαπλεές αναφορεές σχετικαά  με την συγκεκριμεάνη οικο-

γεένεια απειλωέ ν [2]. 

4.11.1. Περιγραφή 

Προά κειται για την περιάπτωση τροποποιάησης καταά  την κατασκευηά  (Modification During 

Manufacture, CAPEC – 438) ηά  καταά  την διανομηά  (Modification During Distribution, CAPEC – 

439) συνηή θως ειήτε με την μορφηά  εμφυά τευσης κακοά βουλου κωά δικα καταά  τον προγραμματισμοά  

του ημιαγωγουύ  (malicious code implanted during chip manufacture, CAPEC – 672) ειέτε μεέσω 

της εμφυά τευσης κακοά βουλου λογισμικουά  καταά  την διαδικασιάα διανομηά ς (malicious software 

implanted, CAPEC – 523). Περιγραά φει την περιάπτωση οά που ο κακοά βουλος τριάτος τροποποιειά 

μια τεχνολογιάα, εάνα προϊοά ν ηά  εάνα εξαά ρτημα καταά  τη διαά ρκεια καά ποιου σταδιάου της κατασκευηή ς 

ηά  της διανομηά ς του με σκοποά  την πραγματοποιάηση επιάθεσης εναντιάον καά ποιας οντοά τητας που 

εμπλεέκεται με καά ποιον τροά πο στον κυά κλο ζωηά ς της αλυσιάδας εφοδιασμουά  (supply chain). 

Δεδομεένης της ενδεχοέ μενης προέ σβασης του κακοέ βουλου τριέτου στην διαδικασιέα συέ νθεσης 

του λογισμικουή , στο σχεδιασμοή  και τη συναρμολοήγηση του υλικουή , στο υλικολογισμικοή  ηή  στους 

βασικουύ ς μηχανισμουέ ς σχεδιασμουέ , εέχει απεριοέ ριστες δυνατοέ τητες να επιτυέ χει την οέ ποια 

κακοά βουλη τροποποιάηση. Η επικιάνδυνη αυτηά  καταά σταση εντειάνεται καθωά ς πολλεάς φορεές η 

κατασκευηά  βασικωά ν εξαρτημαά των ανατιάθεται σε εξωτερικουά ς συνεργαά τες, ενωά  το τελικοό  

προϊοό ν συναρμολογειέται αποέ  τον κυέ ριο κατασκευαστηέ , επεκτειένοντας εέτσι τα σημειέα οέ που ο 

κακοή βουλος τριήτος μπορειή να παρεισφρηή σει στην διαδικασιήα. 

4.11.2. Τυπικές επιπτώσεις 

Επιθεάσεις αυτηά ς της κατηγοριάας καθιστουά ν απειληά  για την ακεραιοά τητα αλλαά  και την διαθε-

σιμοό τητα εξαιτιίας της αναξιοί πιστης λειτουργιίας. 
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4.12. Επιθέσεις τροποποίησης υλικολογισμικού 

Η απειληά  επιθεάσεων τροποποιάησης υλικολογισμικουά  απανταά ται τυπικαά  σε ιατρικεάς συσκευεάς 

[2, 4]. 

4.12.1. Περιγραφή 

Η επιάθεση αφοραά  στην τροποποιάηση του υλικολογισμικουά , η οποιάα με την σειραά  της οδηγειά σε 

αλλαγηά  του τροά που συμπεριφοραά ς της συσκευηά ς [2, 4]. Ο κακοά βουλος τριάτος μπορειά να 

επιτυί χει την τροποποιίηση του υλικολογισμικουί  με δυο τροί πους: 

1. μεέσω της επιμοέ λυνσης του συστηέ ματος – στοίχου με κακοί βουλο λογισμικοί  το οποιίο και 

εέχει την δυνατοή τητα να τροποποιηή σει το υλικολογισμικοή  (Altered Component 

Firmware, CAPEC – 638), προσεάγγιση που συνηά θως αφοραά  στο υλικοά . 

2. Εναλλακτικαά , εάνας κακοά βουλος τριάτος με προά σβαση στον μηχανισμοά  ληά ψης και ενη-

μεέρωσης λογισμικουέ  του συστηέ ματος μπορειέ να στειέλει κακοέ βουλα τροποποιημεένο 

υλικολογισμικοό  / BIOS ειάτε αά μεσα στο θυά μα ειάτε στον προμηθευτηά  του θυά ματος (Altered 

Installed BIOS, CAPEC – 532). 

Σε αυτοά  το πλαιάσιο, ανεξαά ρτητα αποά  την υά παρξη σχετικωά ν απειλωά ν, θα πρεάπει να τονιστειά πως 

καιίριο προί βλημα σε επιίπεδο αδυναμιήας ειήναι η χρηή ση υλικολογισμικουή  το οποιήο και ανα-

πτυά σσεται αποά  την εκαά στοτε εταιριάα για εφαρμογηά  στην εκαά στοτε συσκευηά  διαδικτυά ου των 

(ιατρικωά ν) πραγμαά των [12]. Αυτοά  σημαιάνει πως πολλεάς φορεάς γιάνονται αλλαγεάς π.χ. στον πυ-

ρηή να (kernel) του εκαά στοτε ενσωματωμεένου (embedded) λειτουργικουά  συστηά ματος, καά τι που 

καθισταά  την ανανεάωσηά  του δυά σκολη, καθωά ς καά θε ανανεάωση θα πρεάπει να αναπτυά σσεται αποά  

την εκαά στοτε εταιριάα – εγχειέρημα δυέ σκολο δεδομεένης της εέκτασης που μπορειέ να εέχουν οι 

αλλαγεές. Αυτοέ  πολλεές φορεές οδηγειέ στο να παραλειέπονται ανανεωέ σεις του υλικολογισμικουύ , 

συνθηά κη που επιτρεάπει την υά παρξη ευπαθειωά ν λογισμικουά  για μεγαά λα χρονικαά  διαστηά ματα. 

Επιπλεέον, το γεγονοέ ς οέ τι σε τεέτοιες περιπτωέ σεις ο κωέ δικας ειέναι ιδιοέ κτητος (proprietary) της 

εκαά στοτε εταιριάας σημαιάνει πως ευπαά θειες μπορουά ν να περαά σουν απαρατηή ρητες και πως, 

ουσιαστικαά , η ασφαά λεια του συστηά ματος εξαρταά ται σχεδοά ν αποκλειστικαά  αποά  την ικανοά τητα, 

τους ποά ρους και το χρονικοά  διαά στημα υποστηά ριξης που προσφεάρει η εταιρειάα που το παρηά γαγε. 
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4.12.3. Παραδείγματα από τον χώρο της υγείας 

Στο πλαιίσιο της υγειίας, οι Hanna et al. [44] εξεέτασαν εέναν αυτοέ ματο εξωτερικοέ  απινιδωτηέ  

(AED) και εντοά πισαν τεάσσερεις ευπαά θειες, συμπεριλαμβανομεάνου ενοά ς μηχανισμουά  ενημεάρω-

σης λογισμικουί  που δεν απορριίπτει υλικολογισμικοί  του οποιίου η αυθεντικοί τητα δεν ειίναι 

εξακριβωμεένη. Οι Rios et al. [45] παά λι εάδειξαν οά τι ειάναι δυνατηά  η ενημεάρωση μη επαληθευμεένου 

υλικολογισμικουέ  μιας οικιακηέ ς συσκευηέ ς παρακολουέ θησης που ειέναι συνδεδεμεένη με εένα ICD. 

4.12.4. Τυπικές επιπτώσεις 

Επιθεάσεις αυτηά ς της κατηγοριάας μπορουά ν, αναά λογα με την περιάπτωση, να οδηγηά σουν στην 

καταά λυση και των τριωά ν πτυχωά ν ασφαά λειας. 

4.13. Απειλές διεπαφών οικοσυστήματος 
Στο πλαιέσιο της ψηφιακηέ ς υγειέας χρησιμοποιουέ νται πολλεές φορεές διεπαφεές web, backend API, 

cloud και mobile, οι οποιάες και πληά ττονται συχναά  αποά  τα “αποτελεέσματα” ανασφαλουή ς ηή  

λανθασμεάνου προγραμματισμουά  αλλαά  και αποά  επιθεάσεις που εκτελουά νται λοάγω του τροά που 

λειτουργιίας των διαδικτυακωί ν εφαρμογωί ν. 

4.13.1. Περιγραφή 

Στην οικογεένεια αυτηέ  ανηέ κουν απειλεές οέ πως Cross Site Scripting (XSS, CAPEC – 63), SQL 

Injection (CAPEC – 66) ηή  session hijacking (CAPEC – 593) [7]. Η ακριβηά ς χαρτογραά φηση καθιά-

σταται δυά σκολη, καθωά ς η απαά ντηση συγκεκριμεάνων απειλωά ν σε αυτοά  το πλαιάσιο εξαρταά ται 

αά μεσα αποά  την υλοποιάηση της εκαά στοτε διαδικτυακηή ς εφαρμογηή ς. 

4.13.2. Τυπικές επιπτώσεις 

Δεδομεάνου του ευά ρους τους, απειλεάς αυτηά ς της κατηγοριάας μπορουά ν, αναά λογα με την περιά-

πτωση, να οδηγηά σουν στην καταά λυση και των τριωά ν πτυχωά ν ασφαά λειας. 
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4.14. Απειλές σχετικές με το πρωτόκολλο Bluetooth 
4.14.1. Περιγραφή 

Στο πλαιέσιο της βιβλιογραφιέας απαντωέ νται αναφορεές σε επιθεέσεις στο πλαιέσιο του πρωτο-

κοό λλου Bluetooth [2, 46] με τους Zubair et al. [46] να παρουσιαά ζουν μια εκτενηά  λιάστα πιθανωώ ν 

επιθεέσεων. Ενδιαφεέρουσες σε αυτοέ  το πλαιέσιο ειέναι οι εξηέ ς: 

1. Επιίθεση που οι Zubair et al. oνομαά ζουν MAC spoofing, η οποιάα απανταά ται ως επιάθεση 

πλαστοπροσωπιίας Bluetooth (Bluetooth Impersonation AttackS (BIAS), CAPEC – 667), 

η οποιάα αφοραά  την περιάπτωση που ο κακοά βουλος τριάτος μεταμφιεάζει την διευά θυνση 

MAC της συσκευηή ς τους με δυνατοό τητες Bluetooth ως καά ποια για την οποιάα υπαά ρχει μια 

ενεργηέ , εέμπιστη συέ νδεση και αυθεντικοποιειέται επιτυχωέ ς, παρεισφρεέοντας εέτσι στην 

επικοινωνιάα μεταξυά  του θυά ματος και μιας αά λλης οντοά τητας. 

2. Επιάθεση διαπραγμαά τευσης κλειδιουά  Bluetooth (Key Negotiation of Bluetooth Attack 

(KNOB), CAPEC – 668), στο πλαιίσιο της οποιίας ο κακοί βουλος τριίτος εκμεταλλευί εται 

εάνα ελαά ττωμα στη διαπραγμαά τευση κλειδιωά ν Bluetooth, το οποιέο του επιτρεέπει να 

αποκρυπτογραφηά σει πληροφοριάες που ανταλλαά σσονται μεταξυά  δυά ο συσκευωά ν που 

επικοινωνουέ ν μεέσω Bluetooth, αλλαά  και να τροποποιηά σει τα πακεάτα που ανταλλαά σσο-

νται (συγκεκριμεένα τα bits εντροπιάας) μεταξυά  των δυά ο συσκευωά ν καταά  τη διαδικασιάα 

ελεέγχου ταυτοέ τητας. 

3. Επιίθεση τυί που “BlueSmacking” (CAPEC – 666), η οποιάα και ουσιαστικαά  αποτελειί μορφηή  

επιέθεσης πλημμυέ ρας, η οποιέα εδωέ  εκτελειέται μεέσω του πρωτοκοέ λλου L2CAP (το οποιίο 

και χρησιμοποιειίται στο πλαιίσιο της στοιίβας πρωτοκοί λλου Bluetooth), και η οποιία, 

οό πως οι “τυπικεές” επιθεάσεις πλημμυά ρας οδηγειά σε καταά σταση τυά που Denial of Service 

(DoS). 

4.14.2. Τυπικές επιπτώσεις 

Επιθεάσεις αυτηά ς της κατηγοριάας μπορουά ν και παά λι, αναά λογα με την περιάπτωση, να οδηγηά σουν 

στην καταά λυση και των τριωά ν πτυχωά ν ασφαά λειας. 
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4.15. Ομάδα απειλών κοινωνικής μηχανικής 
Ο ασθενεάστερος κριάκος στην αλυσιάδα ασφαά λειας καά θε συστηά ματος ειάναι ο αά νθρωπος – χρηή -

στης [47]. Αυτηά  η αναποά φευκτη παθολογικηά  καταά σταση καθισταά  ιστορικαά , με εάνα αποά  τα 

πρωά ιμα λογοτεχνικαά  – μυθολογικαά  παραδειάγματα που απανταά ται στην ομηρικηά  Ιλιαά δα με την 

μορφηή  του Δουή ρειου Ίππου [48, 49], μια εκμεταλλευή σιμη διαπιήστωση κακοή βουλων τριήτων ηή  

δυναά μει επιτιθεάμενων, οι οποιάοι και πολλεάς φορεάς επιχειρουά ν να διεισδυά σουν στο εκαά στοτε 

συύ στημα – στοάχο εκμεταλλευοά μενοι καταά  κοά ρον ψυχολογικαά  τους χρηά στες του και κατ’ 

επεάκταση τις ελλιπειάς γνωά σεις τους σχετικαά  με ζητηά ματα ασφαά λειας σε αντιάθεση με την αμι-

γωέ ς τεχνολογικηέ  προσεέγγιση αναζηέ τησης ευπαθειωέ ν στην υποδομηέ , το διέκτυο και τους κοέ μ-

βους του συστηή ματος – στοόχου. 

4.15.1. Εννοιολογική προσέγγιση και σχολιασμός 

Η οικογεένεια απειλωέ ν που ταυτιέζεται με μια τεέτοιου τυέ που ανθρωποκεντρικηέ  προσεέγγιση ειέ-

ναι οι επιθεέσεις κοινωνικηέ ς μηχανικηέ ς. Αν ανατρεέξουμε στο Λεξικοέ  της Κοινηέ ς Νεοελληνικηέ ς 

[98], ο οό ρος “κοινωνικηή ” αναφεέρεται στις σχεέσεις των ανθρωέ πων μεταξυέ  τους μεέσα στην κοι-

νωνιία, ενωί  “μηχανικηή ” οριάζεται ως κλαά δος της φυσικηά ς που μελεταά  την κιάνηση των σωμαά των. 

Αν συνδυαά σουμε τους δυά ο οά ρους, κοινωνικηά  μηχανικηά  θα μπορουά σε να οριστειά ως η επιστηά μη 

της χειραγωά γησης ανθρωά πων για να προχωρηά σουν σε καά ποια “κιίνηση”, δηλαδηή , σε αυτοή  το 

πλαιάσιο σε καά ποια ενεάργεια η παραά λειψη. Την κακοέ βουλη κατευέ θυνση μιας τεέτοιας χειρα-

γωά γησης υιοθετειά το γλωσσαά ριο του NIST [89] στο σχετικοή  ληή μμα του, οή που και οριήζει την 

κοινωνικηή  μηχανικηή  ως την “αποά πειρα εξαπαά τησης καά ποιου ατοά μου ωά στε να αποκαλυά ψει 

πληροφοριάες (π.χ. συνθηματικαά ), οι οποιάες μπορουά ν να χρησιμοποιηθουέ ν για επιθεέσεις σε συ-

στηή ματα ηή  διήκτυα”. 

Στην εννοιολογικηέ  προσεέγγιση του NIST παρατηρουά νται ωστοά σο, καταά  τη γνωά μη μας, δυο ελ-

λειέψεις: αφενοέ ς ο ορισμοέ ς του περιοριέζει το αποτεέλεσμα στην εκμαιέευση πληροφοριωέ ν με 

σκοποή  την ενδεχοή μενη χρηή ση τους στο πλαιέσιο περαιτεέρω επιθεέσεων και αφετεέρου εντατι-

κοποιειέ την επενεέργεια στο θυέ μα σε “αποά πειρα εξαπαά τησης”. Ενωέ  μια τεέτοια προσεέγγιση ιέσως 

καθισταά  την τυπικηά  εάκφανση επιθεάσεων κοινωνικηά ς μηχανικηά ς, το ευά ρος τους ειάναι πολυά  

μεγαλυί τερο καθωί ς μπορειί να περιλαμβαά νει, πεάραν της συλλογηά ς πληροφοριωά ν, την αποά κτηση 

προά σβασης στο εκαά στοτε συά στημα ηά  την παρακιάνηση του χρηά ση στο να προβειά σε καά ποια 

ενεάργεια, π.χ. στην χρηά ση καά ποιου εξωτερικουά  αποθηκευτικουά  μεάσου [50] ηά  και παραά λειψη. 
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Ενδιαφεέρουσα ειέναι επιπλεέον η επιλογηή  της μεθοή δου, εδωή  ο περιορισμοή ς στην “εξαπαά τηση”, 

εάννοια που προσαά πτεται στην αντιάληψη του θυά ματος και οάχι στο συμφεάρον του. Μια τεάτοιου 

τυά που διαά κριση ειάναι σημαντικηά , καθωά ς τα συμφεάροντα του εκαά στοτε χρηά στη πολλεάς φορεάς 

δεν ειήναι απαραιτηή τως παραά λληλα με αυταά  του οργανισμουά . Συνεπωά ς, πολλεάς φορεάς η 

κοινωνικηέ  μηχανικηέ  ειέναι μεέθοδος που λειτουργειέ και ως εκκολαπτηέ ριο εσωτερικωέ ν απειλωέ ν, 

ειάτε μεάσω ιδεολογικηά ς επιρροηά ς, χρηματικουά  οφεάλους ηά  εκβιασμουά . Άλλες φορεάς παά λι 

περιοριίζεται στην οπλοποιίηση του – εέστω αφελουέ ς – χρηή στη ως – πολλεάς φορεάς αά δολου – 

εργαλειάου το οποιάο και επιφεάρει το εκαά στοτε αντιάξοο αποτεάλεσμα. 

Θα μπορουί σαμε λοιποί ν να επεκτειίνουμε τον ορισμοί  του NIST ως εξηή ς: “Κοινωνικηή  μηχανικηή  

ειάναι η πραά ξη ψυχολογικηά ς επενεάργειας στον χρηά στη καά ποιου συστηή ματος με απωή τερο σκοποό  

την χειραγωά γηση του στο να προβειά σε καά ποια ενεάργεια ηά  παραά λειψη, η οποιάα και δεν 

ανταποκριάνεται απαραιάτητα στα συμφεάρονταά  του [51]. 

4.15.2. Επιθέσεις ηλεκτρονικού ψαρέματος 

Η πιο συνηθισμεένη τεχνικηέ  κοινωνικηέ ς μηχανικηέ ς ειέναι επιθεέσεις τυέ που ηλεκτρονικουέ  ψα-

ρεέματος (phishing) σε οά λες του τις εκφαά νσεις [9]. Σε επιάπεδο ορολογιάας απαντωά νται και παά λι 

διαφορετικεάς προταά σεις, με το γλωσσαά ρι του NIST να οριάζει (ηά , καταά  την αά ποψη του συγγρα-

φεέα εδωέ  να περιοριέζει) το phishing ως την εξαπαά τηση χρηστωά ν με σκοποά  την αποκαά λυψη 

ευαιέσθητων προσωπικωέ ν δεδομεένων μεέσω παραπλανητικωέ ν ηλεκτρονικωέ ν μεέσων [89]. Η 

χαρτογραά φηση του οργανισμουά  MITRE στο πλαιήσιο του εγχειρηή ματος CAPEC συμφωνειί με τον 

περιορισμοό  του phishing στην εκμαιίευση πληροφοριωά ν και το διαχωριάζει αποά  αά λλες σχετικεές 

δραστηριοέ τητες, τις οποιέες και οργανωέ νει σε επιπλεέον κατηγοριέες οέ πως π.χ. επιθεέσεις 

ακεραιοό τητας λογισμικουό  (CAPEC-184) ηή  παραποιήηση ενεργειωή ν (CAPEC-173). Εδωώ  θα ακο-

λουθηή σουμε την αντιήληψη του phishing οή πως αυτηή  απανταά ται στο κυά ριο εγχειάρημα του ορ-

γανισμουύ  MITRE, την βαά ση γνωά σεων ATT&CK [95], συί μφωνα με την οποιία το phishing απο-

σκοπειά στην προά σβαση στα συστηά ματα των θυμαά των, με οά λες τις μορφεάς phishing να καθι-

στουά ν ηλεκτρονικαά  διανεμοά μενη κοινωνικηά  μηχανικηά . 

4.15.3. Περιγραφή της τεχνικής 

Προή κειται για τεχνικηή , η οποιήα πρωτιήστως στηριήζεται στην παραποιήηση ταυτοή τητας (identity 

spoofing) καά ποιας πραγματικηά ς, εμπιστευά σιμης, οάχι απαραιάτητα φυσικηά ς οντοά τητας εκ μεάρους 

του κακοέ βουλου τριέτου και στην μετεέπειτα χρηέ ση της ταυτοή τητας αυτηή ς για πετυή χει τον 
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εκαά στοτε κακοά βουλο σκοποά  του [52], π.χ. μεάσω της κατασκευηά ς μηνυμαά των τα οποιάα φαιάνεται 

να πηγαά ζουν αποά  καά ποιον εμπιστευά σιμο τριάτο. Εναλλακτικαά , o κακοί βουλος τριίτος μπορειί να 

αναχαιτιάσει πραγματικαά  μηνυά ματα και να παραποιηά σει την ταυτοό τητα του αποστολεέα σε 

αυτηά ν του κακοά βουλου τριάτου, χωριάς οά μως να μεταβαά λλει το περιεχοά μενο τους, καά τι που 

απανταά ται για παραά δειγμα στο πλαιάσιο αποά πειρας εκμαιάευσης εάγκυρων στοιχειάων 

αυθεντικοποιάησης αποά  τον χρηά στη, οά πως ειάδαμε παραπαά νω, ηά  καταά  την διαδικασιάα εγκαθιά-

δρυσης μιας σχεέσης εμπιστοσυέ νης με αυτοέ ν. 

Σε εάνα δευά τερο σταά διο – το οποιέο μπορειέ να ειέναι μεέρος του ιέδιου μηνυέ ματος – ο κακοό βουλος 

τριίτος επιχειρειί: 

1. να μεταμφιεάσει καά ποια κακοά βουλη πραά ξη (π.χ. καά ποιον συά νδεσμο που οδηγειά σε ιστο-

σελιέδα που ελεέγχεται αποέ  τον κακοέ βουλο τριέτο) και να εξαπατηέ σει τον χρηέ στη στο να 

προχωρηά σει σε αυτηά ν, πιστευά οντας πως πραά ττει καά τι αά λλο. Η εξαπαά τηση πραγμα-

τοποιειάται ειάτε κοινωνικαά , δηλαδηά  λεκτικαά  μεάσω του μηνυά ματος ηά  στηριάζεται στην 

φυσικηά  ταά ση του αφελουά ς σε θεάματα ασφαά λειας χρηά στη να δραά σει με εάναν συγκεκρι-

μεάνο τροά πο (π.χ. να κατεβαά σει/ανοιάξει καά ποιο αρχειάο σχετικοά  με δεδομεάνα οικονομι-

κουέ  χαρακτηέ ρα), ειέτε μεέσω τεχνικωέ ν μεέσων, π.χ. μεέσω της χρηέ σης μεθοέ δων οέ πως το 

“clickjacking”, οί που το θυί μα νομιίζει πως διαδραά  με μια συγκεκριμεάνη επιφαά νεια ενωά  

στην πραγματικοά τητα διαδραά  με μια διαφανηά /αοά ρατη στρωά ση η οποιάα οδηγειά και σε 

διαφορετικαά  αποτελεάσματα. 

2. να προχωρηή σει στην εκμαιήευση πληροφοριωή ν αποή  το θυή μα. Η επιτυχιήα αυτηή ς της 

προσεέγγισης βασιέζεται στην σωστηέ  προετοιμασιήα της επιήθεσης, με ικανοποιητικηή  

συλλογηά  πληροφοριωά ν ανοικτωά ν (η οάχι) πηγωά ν τοά σο σχετικαά  με το θυά μα οά σο και με το 

περιβαά λλον του και τον οργανισμοά  στον οποιάο εργαά ζεται. Η ποιοά τητα των πληρο-

φοριωί ν παιίζει σημαντικοί  ροί λο στις πιθανοί τητες επιτυχιίας της επιίθεσης. 

Στο πλαιάσιο και των δυά ο προσεγγιάσεων μπορειά να χρησιμοποιηθειά η τακτικηά  της αναά πτυξης 

προσχημαά των ("pretexting"), δηλαδηά  η αναά πτυξη ενοά ς φανταστικουά  σεναριάου, την υιοθεάτηση 

μιας διαφορετικηά ς ταυτοά τητας ηά  ροά λου (π.χ. μεάλος της ομαά δας ασφαά λειας του οργανισμουύ , 

τεχνικοή ς ηλεκτρονικωή ν υπολογιστωή ν, καθαριστηή ς, διευθυντηή ς θυγατρικουή  καταστηή ματος, 

γενικοή ς διευθυντηή ς του οργανισμουή  κ.α.) αποή  τον κακοή βουλο τριήτο ωή στε να πειήσει το θυή μα να 

παρεάχει πληροφοριάες ηά  να προβειά σε καά ποια πραά ξη/παραά λειψη. 
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4.15.4. Πιθανοί Στόχοι 

Καά θε χρηά στης του συστηά ματος με την ευρειάα εάννοια, δηλαδηά  συμπεριλαμβανομεάνων και των 

διαχειριστωά ν, μπορειά να ειάναι στοάχοι καά ποιας εκστρατειάας phishing. Η επιλογηή  των στοήχων, ο 

αριθμοά ς τους και η επεάνδυση του δραά στη στην ποιοά τητα των μηνυμαά των καθοριίζει και την 

τυπολογιήα της επιήθεσης. Απαντωή νται οι εξηή ς κατηγοριήες: 

1. “απληή ” επιίθεση phishing: ο δραά στης στοχοποιειά μεγαά λο αριθμοά  δυναά μει θυμαά των, τυ-

πικαά  χρησιμοποιωά ντας καά ποιο γενικοά  μηά νυμα. Στο πλαιάσιο αυτηά ς της προσεάγγισης ο 

δραά στης υπολογιάζει πως ο μεγαά λος αριθμοά ς στοάχων θα οδηγηά σει σε πιθανωά ς επιτυχη-

μεάνα περιστατικαά  της επιάθεσης. Επενδυά ει συνεπωά ς στην ποσοά τητα και οάχι στην 

ποιοά τητα των μηνυμαά των. 

2. Επιίθεση τυί που “spear phishing”: Σε αυτηά ν την παραλλαγηά  ο δραά στης στοχοποιειά 

καά ποιον συγκεκριμεάνο χρηά στη η καά ποια συγκεκριμεάνη ομαά δα χρηστωά ν. Χαρακτηριάζεται 

αποά  πιο προσεκτικαά  κατασκευασμεάνα μηνυά ματα, συνηά θως με παραποιάηση του 

αποστολεάα ωά στε να φαιάνεται πως προεάρχονται αποά  καά ποια εάμπιστη οντοά τητα. Εφοά σον 

ο δραά στης εάχει προά σβαση σε καά ποιον εάγκυρο λογαριασμοή  του οργανισμουή , το μηή νυμα 

ενδεάχεται να ειάναι και ψηφιακαά  υπογεγραμμεάνο. Οι πιθανοά τητες επιτυχιάας της επιάθεσης 

αυξαά νονται αναά λογα με το ποά σο συγκεκριμεάνο, και κατ' επεάκταση πειστικοά  ειάναι το 

μηή νυμα. Σε αυτοή  το πλαιήσιο η ποιοή τητα των πληροφοριωή ν που (ιδανικαά ) συνεέλλεξε ο 

δραά στης πριν την εκτεάλεση της επιάθεση καθοριάζει και τις πιθανοά τητες επιτυχιίας. 

3. Επιίθεση τυί που “whaling”: Σε αυτηά ν την παραλλαγηά  ο στοάχος ειάναι τυπικαά  καά ποιο 

ιδιαιάτερα σημαντικοά  για τον σκοποά  του δραά στη αά τομο με ιδιαιάτερη, σχετικηά  για τον 

σκοποά  του δραά στη, δυά ναμη στο πλαιάσιο του οργανισμουά . 

4.15.5. Τρόπος διανομής των μηνυμάτων phishing 

Ο συνηθεάστερος τροά πος διανομηά ς των μηνυμαά των ειάναι μεάσω ηλεκτρονικουά  ταχυδρομειάου (e-

mail). Εναλλακτικαά , ο δραά στης μπορειά να χρησιμοποιηά σει μηνυά ματα SMS, χωριίς αυτοί  να 

επηρεαά ζει το περιεχοά μενο του μηνυά ματος, αλλαά  και ομιλιάα (Voice Phishing/Vishing), ειίτε ιίδια 

ειέτε προκατασκευασμεένη μεέσω σχετικουέ  λογισμικουέ , με απωέ τερο σκοποέ  την προσομοιέωση 

της φωνηά ς καά ποιου ατοά μου, το οποιάο και το δυναά μει θυά μα θα αναγνωριάσει (deepfake) [53]. Η 
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διαφοραά  στην περιάπτωση του vishing ειήναι πως το θυή μα συνηή θως επικοινωνειή τις πληροφο-

ριάες λεκτικαά . 

4.15.6. Παραδείγματα από τον χώρο της υγείας 

Στο πλαιάσιο της ψηφιακηά ς υγειάας περιστατικαά  phishing ειάναι αρκεταά  συνηθισμεάνα, με ιδιαιάτε-

ρη αυί ξηση εξαιτιίας της πανδημιίας COVID-19 και των νεέων συνθηκωέ ν τηλεργασιέας που αυτηέ  

επεάφερε [54, 55, 56]. Απαντωά νται επιάσης πολλαπλαά  περιστατικαά , στα οποιάα δραά στες απεάκτη-

σαν προά σβαση σε νοσοκομειακαά  πληροφοριακαά  συστηά ματα μεάσω επιθεάσεων ηλεκτρονικουά  

ψαρεέματος [57, 58, 59]. 

4.15.7. Τυπικές επιπτώσεις 

Επιθεάσεις αυτηά ς της οικογεάνειας μπορουά ν να οδηγηά σουν στην καταά λυση της εμπιστευτικοά τη-

τας και της ακεραιοέ τητας, ενωέ  ανοιέγουν την ποέ ρτα σε πιο σοβαρεές επιθεέσεις οι οποιέες και 

μπορουέ ν να αφορουέ ν και τις τρεις πτυχεές ασφαά λειας, οά πως στην περιάπτωση κακοά βουλου λο-

γισμικουά  που μεταχειριστηά καμε παραπαά νω. 

4.16. Σχετικά σχόλια 
Αυτοά  που παρατηρειάται εξεταά ζοντας την κωδικοποιάηση των απειλωά ν που απαντωά νται στην 

βιβλιογραφιάα ειάναι πως καά θε μια αποά  αυτεάς μπορειά να αντιστοιχηθειά σε καά ποιο ηά  καά ποια 

CAPEC, πραά γμα που με την σειραά  του σημαιάνει πως οι απειλεάς δεν ειάναι μοναδικεάς στο πλαιάσιο 

της ψηφιακηά ς υγειάας, αλλαά  ειάναι κοινεάς με τις απειλεάς κυβερνοασφαά λειας που θα μπορουά σαν 

να αφορουύ ν σε διαφορετικουύ ς χωύ ρους. 

Συνεέπεια αυτουέ  του συμπεραά σματος ειάναι πως η θεωά ρηση μας καταά  την προσεάγγιση των επι-

πτωή σεων των επικινδυνοτηή των στην υγειήα των ασθενωή ν και κατ’ επεάκταση καταά  την 

αναά πτυξη μιας προσεάγγισης προτεραιοποιάησης των επικινδυνοτηά των αυτωά ν δεν θα πρεάπει να 

περιοριστειέ στις 15 απειλεές και επιθεέσεις που εντοπιέστηκαν στο πλαιέσιο του παροέ ντος κε-

φαλαιάου, καθωά ς αυτεάς αποτελουά ν εάναν επιβεβαιωμεάνο μεν, αλλαά  μικροά  αριθμοά  απειλωά ν και 

επιθεάσεων που αντικειμενικαά  θα μπορουά σαν να διακινδυνευά σουν την ασφαά λεια των ασθενωώ ν.  
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Κεφάλαιο 5 
Εξάρτηση της υγείας των 

ασθενών από τις επικινδυνότητες 
κυβερνοασφάλειας 

Στο πλαιέσιο κεφαλαιέου 5 θα παρουσιαστουέ ν οι επιπτωέ σεις που θα μπορουέ σαν να εέχουν οι 

επικινδυνοά τητες κυβερνοασφαά λειας στην ασφαά λεια των ασθενωά ν. Αφουά  αρχικαά  οριάσουμε το 

αντικειίμενο προστασιίας και το ευά ρος των πιθανωά ν επιπτωά σεων στην ασφαά λεια των ασθενωώ ν 

(5.1.), θα προσδιοριήσουμε τους πιθανουή ς τυή πους απειλωή ν (5.2.) και τα ζητηή ματα προστασιίας 

που προκυή πτουν αποή  αυτουή ς (5.3.). Έπειτα θα προχωρηή σουμε στο προή βλημα της συή γκλισης 

της σιγουριαά ς (safety) ως προστασιίας της υγειίας των ασθενωί ν και της ασφαά λειας (security) 

των συστημαά των ψηφιακηά ς υγειάας που υποστηριάζουν διεργασιάες υγειάας (5.4.). Τεάλος, θα 

αντιστοιχηά σουμε τις επικινδυνοά τητες κυβερνοασφαά λειας στην ασφαά λεια των ασθενωώ ν (5.5.). 

5.1. Αντικείμενο προστασίας των ασθενών 
5.1.1. Ορισμοί 

Το αγαθοά , την εξασφαά λιση του οποιάου αποσκοπουά με εδωά , ειάναι πρωτιάστως η σιγουριαά  των 

ασθενωά ν υποά  την εάννοια της προστασιάας της υγειάας τους αποά  σχετικεάς βλαά βες, συμπεριλαμ-

βανομεένης και της απωέ λειας ζωηέ ς. Κριέσιμος σε αυτοί  το σημειίο ειίναι ο προσδιορισμοί ς του οί ρου 

“υγειία”. Συά μφωνα με τον Παγκοά σμιο Οργανισμοά  Υγειάας [84], υγειάα ειάναι η καταά σταση της 

πληέ ρους σωματικηέ ς, ψυχικηέ ς και κοινωνικηέ ς ευεξιέας, και οέχι απλωέ ς η απουσιέα ασθεένειας η 

αναπηριίας. 

Σκοποά ς της σιγουριαά ς των ασθενωώ ν (patient safety) στο πλαιάσιο ενοά ς περιβαά λλοντος υγειάας 

ειάναι λοιποά ν ο περιορισμοά ς του κινδυά νου τραυματισμουά  ηά  της προά κλησης βλαά βης στην υγειάα 
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των ασθενωή ν εξαιτιήας της ψηφιακηή ς υποδομηή ς και των διεργασιωή ν υγειήας στο πλαιήσιο της 

ιατρικηή ς περιήθαλψης [61]. 

Σε δευέ τερο επιέπεδο, η επιτυχηέ ς προστασιέα της υγειέας των ασθενωέ ν σε εένα τεέτοιο πλαιέσιο συ-

νεπαά γεται και την επιδοά τηση της κυβερνοασφαά λειας του εκαά στοτε συστηά ματος υγειάας στο 

οποιάο οι ασθενειάς αυτοιά υπαά γονται. 

5.1.2. Κλίμακα επιπτώσεων στην υγεία των ασθενών 

Για να οριήσουμε το ευή ρος ηή  την σοβαροή τητα των επιπτωή σεων επικινδυνοτηή των κυβερνοα-

σφαά λειας στην ασφαά λεια των ασθενωά ν, ανεξαρτηά τως της μεθοά δου αντιστοιάχισης την οποιάα θα 

μεταχειριστουά με παρακαά τω, και δεδομεάνης της δυνατοά τητας προά κλησης βλαά βης, ο οργανισμοό ς 

FDA [60] προτειάνει στο πλαιάσιο συσταά σεων σε κατασκευαστεάς ιατρικωά ν συσκευωά ν μια 

ποιοτικηέ  προσεέγγιση προσδιορισμουέ  της βαρυέ τητας των επιπτωέ σεων στην υγειέα του ασθενηέ  

καταά  την εκτεάλεση σχετικωά ν ελεάγχων ασφαά λειας, βαά σει των επιπεάδων σοβαροά τητας, οά πως 

αυτηή  περιγραά φεται στο πλαιάσιο του ISO 14971 (2019) [85] και επεκτειίνεται αποί  το IEC/TR 

80001-2-2 (2012) [86]. Η προσεάγγιση αυτηά  περιλαμβαά νει μια κλιάμακα επιπτωά σεων η οποιάα 

κυμαιένεται αποέ  αμελητεέα (ταλαιπωριέα ηέ  προσωρινηέ  δυσφοριέα) εέως και καταστροφικηέ  

(απωώ λεια ζωηέ ς). Σε αυτηέ  τη διατριβηέ  υιοθετουέ με μια διασκευηέ  αυτηέ ς της προσεέγγισης, οέ πως 

παρουσιαά ζεται στην εργασιάα [60], η οποιάα παρατιάθεται στον πιάνακα 5.1. 

 

Επιίπεδο επιίπτωσης Περιγραφηή  επιήπτωσης στην υγειήα των ασθενωή ν 

Αμελητεέα Προά κληση ανασταά τωσης ηά  προσωρινηά ς δυσφοριίας. 

Χαμηληή  Προά κληση προσωρινουά  τραυματισμουά  ηά  βλαά βης που δεν απαιτειά 

επαγγελματικηέ  ιατρικηέ  παρεέμβαση. 

Σοβαρηή  Προά κληση τραυματισμουά  ηά  βλαά βης που απαιτειά επαγγελματικηά  ια-

τρικηέ  παρεέμβαση. 
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Κριίσιμη Προά κληση μοά νιμης βλαά βης ηά  τραυματισμουά  που απειλειά την ζωηή . 

Καταστροφικηή  Προά κληση θαναά του του ασθενηά . 

Πίνακας 5.1: Κλιήμακα επιπτωή σεων στην υγειήα των ασθενωή ν (πηγηή : [60]) 
 

5.2. Τύποι απειλών 
Σε εένα δευέ τερο βηέ μα θα πρεέπει να προσδιοριέσουμε τους πιθανουέ ς τυέ πους απειλωέ ν για τα προς 

προστασιάα αγαθαά . Αυτοά  σημαιένει πως θα πρεέπει να προσδιοριστουέ ν οι κατηγοριέες δυναά μει 

δραστωά ν, οά πως αυτεάς απαντωά νται στο πλαιάσιο της κυβερνοασφαά λειας. Ο προσδιορισμοό ς 

αυτοά ς ειάναι σημαντικοά ς, καθωά ς η καά θε κατηγοριάα συνεπαά γεται τυπικαά  και διαβαθμιζοό μενες 

ικανοί τητες, κιίνητρα και ποά ρους, συνθηά κες που καθοριάζουν εν μεάρει το ευά ρος και τις αναά γκες 

αμυντικωά ν μεάτρων στην εκαά στοτε περιάπτωση. Σχετικεάς κατηγοριάες στο πλαιάσιο που 

εξεταά ζουμε, με αυά ξουσες ικανοά τητες και ποά ρους, ειάναι οι εξηά ς (πρβλ. και την ταξινοά μηση του 

Piggin [62]): 

1. “απλοιί” ηή  “τυπικοιί” κυβερνοεγκληματιίες, οι οποιίοι και ενεργουί ν ειίτε για την προί κληση, 

για την προωά θηση καά ποιας ατζεάντας, ειάτε για οικονομικοά  οά φελος, 

2. πιθανεές εσωτερικεές απειλεές, δηλαδηέ  ειέτε υπαλληέ λους ειέτε προμηθευτεές, οι οποιέοι και 

εέχουν ειέτε απεριοέ ριστη ειέτε λιγοά τερο περιορισμεάνη προά σβαση στο εκαά στοτε συά στημα 

και ενεργουά ν ειάτε εκουά σια, για παραά δειγμα λοάγω καά ποιας δυσαρεάσκειας, ειάτε ακουά σια 

λοάγω λαά θους. 

Η αυξημεάνη επικινδυνοά τητα στο πλαιάσιο εσωτερικωά ν απειλωά ν πηγαά ζει αποά  την συν-

θηή κη ειήτε ακουή σιας υή παρξηή ς τους ειέτε εκουέ σιας τοποθεέτησηέ ς τους σε θεέση με αναβαθ-

μισμεένη προέ σβαση – η καταά σταση αυτηά  καθισταά  την κατηγοριάα εσωτερικωά ν απειλωά ν 

ιδιαά ζουσα καθωά ς αά τομα σε τεάτοιες θεάσεις μπορουά ν να αποτελεάσουν τα ιάδια στοάχο αν-

θρωποκεντρικωέ ν επιθεέσεων της γενικοέ τερης κατηγοριέας κοινωνικηή ς μηχανικηή ς. Μια 

επιτυχηά ς τεάτοιου τυά που ανθρωποκεντρικηά  επιάθεση ειάναι τυπικαά  πιο οικονομικηά  για τον 

επιτιθεέμενο και αποκοέ πτει ταυτοέχρονα τα ιέσως πιο χρονοβοέ ρα ηέ  επιέπονα βηέ ματα που 
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θα εάπρεπε να λαά βει ως εξωτερικηά  οντοά τητα για να βρεθειά σε αντιάστοιχη θεέση προ-

νομιακηή ς προή σβασης. 

3. Προηγμεένες Επιέμονες Απειλεές (Advanced Persistent Threats – APTs), δηλαδηά  καλαά  εκ-

παιδευμεάνοι, συνηά θως κρατικαά  ελεγχοά μενοι επιτιθεάμενοι οά πως για παραά δειγμα ξεάνες 

υπηρεσιίες πληροφοριωί ν, οι οποιίοι και λειτουργουί ν με ιδιαιίτερα στοχευμεένο τροέ πο, με 

σκοποά  την κατασκοπειάα ηά  το σαμποταά ζ, συνηά θως για μεγαά λο χρονικοά  διαά στημα [63]. 

5.3. Ζητήματα προστασίας 
Σε αυτοέ  το σημειέο θα πρεέπει να τονιστειέ η σημασιέα της εναρμοέ νισης των κινηέ τρων και των 

στοάχων των δυναά μει επιτιθεάμενων με τις δυνατοά τητες τους, ιδιαιίτερα στο πλαιίσιο της περιο-

ρισμεάνης, εδωά , οπτικηά ς γωνιάας μας, η οποιάα και αφοραά  στην σιγουριαά  των ασθενωά ν, με την 

ασφαά λεια πληροφοριωά ν να παιάζει εάναν σημαντικοά  μεν, αλλαά  δευτερευά οντα ηά  υποστηρικτικοά  

ροό λο – μια σχεέση στην οποιέα θα επιστρεέψουμε παρακαά τω. 

Ενωά  λοιποά ν η τυπικηά  κυβερνοεπιάθεση αφοραά  πρωτιάστως σε δεδομεάνα [64], κυβερνοεπιθεάσεις 

που αφορουύ ν στοχευμένα στην προά κληση ζημιαά ς στην υγειάα ηά  και στην απωά λεια ζωηά ς απο-

κτουά ν μια διαφορετικηά  χροιαά  μιας και πλεάον περνουά ν στο πεδιάο στοχευμεάνης βιέας. Δεδομεένων 

των τυπικωή ν πολιτικωή ν ηή  στρατηγικωή ν κινηή τρων που χαρακτηριήζουν την κορυφηή  της πυρα-

μιάδας απειλωά ν, δηλαδηά  τις κρατικαά  κατευθυνοά μενες ηά  τις κρατικεάς προηγμεάνες επιάμονες 

απειλεάς, αυά ξουσες ικανοά τητες/ποά ροι ειάναι λοιποά ν αντιστροά φως αναά λογες με τον προσδο-

κωό μενο αριθμοό  “φυσικωώ ν” θυμαά των και καταά  συνεάπεια ο κιάνδυνος για το σύνολο των ασθενωώ ν 

δεν αυξαά νεται γραμμικαά  με την ικανοά τητα και τους ποά ρους του επιτιθεάμενου. 

Διαφορετικηά  θα ηά ταν η περιάπτωση που εξεταά ζεται η στοχευμεάνη αποσταθεροποιάηση κρατικωώ ν 

συστημαά των υγειάας σε περιάπτωση κρατικωά ν/κρατικωά ς κατευθυνοά μενων προηγμεάνων 

επιάμονων απειλωά ν (στην οποιάα περιάπτωση εάχουμε περαά σει σε κυβερνοποά λεμο (Cyberwar)), με 

την οποιία δεν θα ασχοληθουί με εδωί . 

Σε αυτοέ  το σημειέο τιέθεται βεέβαια το ευέ λογο ερωέ τημα με ηθικεάς προεκταά σεις, σχετικαά  με την 

αναά γκη μιας τεάτοιας διαβαά θμισης, ηά , με αά λλα λοάγια, σχετικαά  με το γιατιά να μην αποσκοπειάται η 

προστασιάα οά λων των πιθανωά ν θυμαά των με την ιάδια αποτελεσματικοά τητα, εφοά σον προά κειται 

για τα σημαντικοά τατα αγαθαά  της υγειάας και της ζωηή ς. 
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Μια τεέτοια καθολικηέ  και ομοιοέ μορφη προστασιέα θα ηέ ταν βεέβαια ιδανικηέ , δεν ειέναι οέ μως 

βιωά σιμη καθωά ς θα ηά ταν με την σειραά  της σπαά ταλη για δυά ο λοάγους: αφενοά ς καθιάσταται δυά -

σκολα πρακτικαά  πραγματοποιηά σιμη, μιας και η ασφαλεάστερη υλοποιάηση συνεπαά γεται συνηά -

θως και σημαντικαά  αυξημεάνο κοά στος και αφετεάρου αντιτιάθεται στην γενικοά τερη αρχηά  της 

αναά γκης καταλληλοά τητας των εκαά στοτε μεάτρων προστασιάας. Καταλληλοά τητα σε αυτοά  το 

πλαιάσιο σημαιάνει πως το εκαά στοτε μεάτρο θα πρεάπει να αντιμετωπιάζει αποτελεσματικαά  τον 

εκαά στοτε κιάνδυνο εάναντι του οποιάου υιοθετειάται και πως δεν θα πρεάπει να ειάναι δυσαναά λογο 

σε σχεέση με αυτοέ ν. Κατ’ επεάκταση, η ασφαά λεια σε περιπτωά σεις που οι αναά γκες της ξεπερνουά ν 

τα “τυπικωώ ς” αναμενοά μενα καθισταά  προσωποποιημεάνη υπηρεσιάα και εξαρταά ται αποά  τις εξα-

τομικευμεάνες αναά γκες του δυναά μει θυά ματος. Ένας τυπικοά ς ασθενηά ς, για παραά δειγμα, δεν 

χρειαά ζεται αποτελεσματικηά  προληπτικηά  προστασιάα εάναντι σε προηγμεάνες επιάμονες απειλεάς, 

καθωά ς παραά  τις ικανοά τητες και τους ποά ρους που χαρακτηριάζουν αυτηά ν την πηγηά  απειλωά ν, η 

πιθανοέ τητα να στραφειέ εέναντι τυχαιέων πολιτωέ ν, ειέναι τοέ σο μικρηέ , που σχετικηέ  ενδελεχηέ ς 

προστασιάα θα ηά ταν δυσαναά λογη των αναγκωά ν ενοά ς “απλουύ ” ασθενηά , εάναντι, για παραά δειγμα, 

στην περιάπτωση καά ποιου υψηλοά βαθμου κρατικουά  αξιωματουά χου. 

5.4. Σύγκλιση σιγουριάς και ασφάλειας 
Επιστρεάφοντας στις απαιτηά σεις ασφαά λειας οά ταν μεταχειριζοά μαστε συστηά ματα που εφαά πτο-

νται της ψηφιακηά ς υγειάας, το προά βλημα που γενναά ται ειάναι πως το τριάπτυχο εμπιστευτικοά τη-

τας, ακεραιοό τητας και διαθεσιμοό τητας αναπτυό χθηκε με προτεραιοό τητα τα εταιρικαά  πληρο-

φοριακαά  συστηά ματα και ιδιαιάτερα τα δεδομεάνα που αποθηκευά ουν, επεξεργαά ζονται και διακι-

νουύ ν. 

5.4.1. Περιγραφή του προβλήματος 

Παραά  το γεγονοά ς πως και στο πεδιάο της ψηφιακηά ς υγειάας απαντωά νται δεδομεάνα εξεάχουσας 

σημασιάας για την ασφαά λεια των ασθενωά ν, η προτεραιοά τητα αλλαά ζει οά ταν εάχουμε, οά πως εδωά , 

κυβερνο-φυσικαά  συστηά ματα τα οποιάα εάχουν την δυνατοά τητα προά κλησης βλαά βης μεάσω της 

ιίδιας της λειτουργικοί τητας τους – για παραά δειγμα στην περιάπτωση ιατρικωά ν συσκευωά ν οι 

οποιάες και μπορουά ν να επενεργηά σουν αά μεσα στο ανθρωί πινο σωί μα, αναδεικνυί εται πρωτιίστως 

η σημασιάα της σιάγουρης λειτουργιάας, με την ασφαά λεια των δεδομεάνων/πληροφοριωά ν να 
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αποκταά  δευτερευά οντα ροά λο. Το τριάπτυχο εμπιστευτικοά τητας, ακεραιοά τητας και διαθεσι-

μοά τητας αγνοειά, καθωά ς δεν σχεδιαά στηκε για αυτοά ν τον σκοποά  [62], την αναά γκη αυτηά ς της 

προτεραιοποιίησης ιδιαιίτερα στην περιίπτωση των κυβερνο-φυσικωά ν συστημαά των. 

Μια εναλλακτικηά  προσεάγγιση θα ηά ταν συμπεριάληψη της Σιγουριαά ς (Safety), Αξιοπιστιίας 

(Reliability) και Διαθεσιμοό τητας (Availability) των διεργασιωώ ν, συσκευωέ ν και συνδεδεμεένων 

συστημαά των – δηλαδηή  το τριήπτυχο SRA [62] στην περιίπτωση κυβερνο-φυσικωώ ν συστημαά των, 

καά τι που μπορειά να επιτευχθειά με την χρηά ση του εξαπτυά χου ασφαά λειας (Parkesian Hexad), μιας 

εναλλακτικηέ ς προσεέγγισης του τριπτυέ χου  εμπιστευτικοό τητας, ακεραιοό τητας και 

διαθεσιμοέ τητας, τροποποιημεένου για την χρηέ ση σε περιπτωέ σεις κυβερνο-φυσικωώ ν συ-

στημαά των (Modified Parkesian Hexad for Cyber-Physical Systems [65]). Οι οκτωέ  πτυχεές αυτηέ ς 

της προσεέγγισης συέ μφωνα με τον Piggin [62], ειήναι οι εξηή ς: 

1. Εμπιστευτικοό τητα (Confidentiality), δηλαδηέ  η υέ παρξη ελεέγχων προέ σβασης και η 

προά ληψη της καά θε μη εξουσιοδοτημεάνης προά σβασης σε συστηά ματα και πληροφοριάες ηά  

και δεδομεένα, 

2. Ακεραιοό τητα (Integrity), δηλαδηέ  η διατηέ ρηση της συνεέπειας, της συνοχηέ ς και της δια-

μοό ρφωσης των πληροφοριωά ν και των συστημαά των οά πως και η προά ληψη μη εξουσιο-

δοτημεάνων αλλαγωά ν σε αυταά , 

3. Αυθεντικοό τητα (Authenticity), δηλαδηά  η διασφαά λιση οά τι καά θε ειάσοδος ηά  εάξοδος αποά  τα 

συστηά ματα, η καταά σταση του εκαά στοτε συστηά ματος αλλαά  και καά θε σχετικηά  διαδικασιία, 

πληροφοριέες ηέ  και δεδομεένα ειέναι γνηέ σια και δεν εέχουν αλλοιωθειέ ηέ  τροποποιηθειέ με 

οποιονδηή ποτε τροή πο, 

4. Χρησιμοό τητα (Utility), δηλαδηά  η διασφαά λιση οά τι το συά στημα και οι πληροφοριάες ηά  και 

τα δεδομεάνα παραμεάνουν προσβαά σιμα και χρηά σιμα καθ' οά λη τη διαά ρκεια του κυύ κλου 

ζωηά ς του συστηά ματος και, καταά  περιάπτωση, μπορουά ν να μεταφερθουά ν σε οποιοδηά ποτε 

παρεποό μενο (“διαά δοχο”) συύ στημα, 

5. Διαθεσιμοό τητα (Availability), δηλαδηά  η διασφαά λιση οά τι τα συστηά ματα, οι διαδικασιάες 

και τα δεδομεάνα ειάναι σταθεραά  προσβαά σιμα και μπορουά ν να χρησιμοποιηθουύ ν με τον 
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καταά λληλο τροά πο και εγκαιάρως. Σημαντικοά  εδωά  ειάναι πως στο πλαιάσιο της διαθεσι-

μοά τητας συμπεριλαμβαά νεται και εάνα καταά λληλο και αναλογικοά  επιάπεδο ανθεκτικοά τη-

τας (Resilience), 

6. Κατοχηέ  (ηέ  εέλεγχος) (Possession/Control), δηλαδηή  ο στοχευμεένος σχεδιασμοέ ς, η υλο-

ποιάηση, η λειτουργιάα και η συντηά ρηση των συστημαά των και των σχετικωά ν διαδικασιωώ ν 

ωά στε να αποτρεάπεται ο καά θε μη εξουσιοδοτημεάνος χειρισμοά ς ηά  παρεάμβαση, 

7. Ανθεκτικοό τητα (Resilience), δηλαδηά  η ικανοά τητα των συστημαά των και των πληροφο-

ριωά ν ηά  των δεδομεάνων να μετασχηματιάζονται, να ανανεωά νονται και να ανακαά μπτουν 

εγκαιάρως, αντιδρωά ντας εάτσι αποτελεσματικαά  σε περιάπτωση καά ποιου δυσμενουά ς γεγο-

νοέ τος, και τεέλος 

8. Σιγουριαά  (Safety), δηλαδηή  ο σχεδιασμοή ς, η υλοποιήηση, η λειτουργιήα και η συντηή ρηση 

των συστημαά των και των σχετικωά ν διαδικασιωά ν, ωά στε να αποτρεάπεται η προά κληση 

καά ποιας επιβλαβουά ς καταά στασης, η οποιάα θα μπορουά σε να οδηγηά σει σε τραυματισμοά  ηά  

απωά λεια ζωηά ς ηά  και σε καά ποια ακουά σια περιβαλλοντικηά  ζημιάα. 

Η ενδιαφεέρουσα αυτηέ  προέ ταση αναδεικνυέ ει οά μως (συνειδηταά  συά μφωνα με τον Piggin [62]), 

ειδικαά  αν παρατηρηά σουμε την τελευταιάα της πτυχηά , αυτηά ν της σιγουριαά ς, εάνα σημαντικοά  

προέ βλημα που προκυέ πτει οέ ταν προσεγγιέζουμε τον τομεέα της ψηφιακηέ ς υγειέας υποέ  το πριέσμα 

της ασφαά λειας, το οποιάο και εάγκειται στην συά γκλιση δυο εννοιολογικαά  συγγενικωά ν αλλαά  πρα-

κτικαά  διαφορετικωά ν εννοιωά ν – την σιγουριαά  (safety) και την ασφαά λεια (security). Το προό βλημα 

εναρμοά νισης σιγουριαά ς και ασφαά λειας δεν ειάναι ξεάνο στο πλαιάσιο της βιβλιογραφιάας, με τους 

Lisova et al. [66] να παρουσιαά ζουν συγκεντρωτικαά  33 προσεγγιάσεις. 

Θα πρεάπει λοιποά ν αρχικαά  να αποσαφηνιάσουμε τους δυο αυτουά ς οά ρους. Για να το πετυά χουμε 

αυτοά  θα πρεάπει να επιστρεάψουμε στις αιτιάες των απειλωά ν για την ασφαά λεια της ζωηά ς και της 

υγειίας των ασθενωί ν, οι οποιίες και μπορουί ν να χωριστουί ν σε δυί ο κατηγοριίες:  

1. επικινδυνοά τητες κυβερνοασφαά λειας (cybersecurity risks) και  

2. κιίνδυνοι (hazards).  
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Οι επικινδυνοά τητες κυβερνοασφαά λειας αφορουά ν σε κακοά βουλες επιθεάσεις σε καά ποιο συά στημα 

αποά  καά ποιον ευφυηά  αντιάπαλο και αντιμετωπιάζονται μεάσω μεάτρων ασφαά λειας. Οι κιάνδυνοι 

αφορουά ν σε μη κακοά βουλα σφαά λματα και αντιμετωπιάζονται μεάσω μεάτρων σιγουριαά ς [67].  

Στο πλαιάσιο αξιολοάγησης του επιπεάδου ασφαά λειας ενοά ς συστηά ματος, το αποτεάλεσμα ειάναι τυ-

πικαά  ποιοτικοά  και δυναμικαά  μεταβαλλοά μενο, καθωά ς αλλαά ζουν οι πιθανοιά δραά στες/αντιάπαλοι, 

και συνεπωέ ς τοέ σο τα κιένητρα οέ σο και οι ικανοέ τητεές τους. Ταυτοέχρονα δεν αποκλειέεται να 

αποκαλυφθουά ν νεάες, εκμεταλλευά σιμες ευπαά θειες στο συά στημα που εξεταά ζεται, καά τι που με την 

σειραά  του επηρεαά ζει το αποτεάλεσμα μιας σχετικηά ς αξιολοόγησης οό πως διαπιστωό νουν και οι 

Lisova et al. [66] αλλαά  και οι Johnson et al [68] – αυτοά ς ειάναι αά λλωστε και ο λοάγος που σχετικεές 

αξιολογηά σεις της ασφαά λειας ενοά ς συστηά ματος θα εάπρεπε ιδανικαά  να επαναλαμβαά νονται 

τακτικαά . 

Στο πλαιέσιο αξιολοέγησης του επιπεέδου σιγουριαά ς ενοά ς συστηά ματος παά λι, το αποτεάλεσμα ειάναι 

τυπικαά  πιθανολογικοά , ποσοτικοά  και σπανιάως μεταβαλλοά μενο, καθωά ς δεν συστηά νονται/προ-

κυά πτουν νεάες ευπαά θειες στο/ηά  αποά  το συά στημα [67]. 

Παραά  το γεγονοά ς πως τοά σο οι επικινδυνοά τητες οά σο και οι κιάνδυνοι μπορουή ν να οδηγηή σουν τοή σο 

σε βλαά βη της υγειάας των ασθενωά ν οά σο και σε πιθανηά  απωά λεια ζωηά ς, η διαχειάρισηά  τους αφοραά  

σε διαφορετικεές ειδικοέ τητες – η διαχειάριση της σιγουριαά ς αφοραά  στην εφαρμοσμεάνη ιατρικηά  

μηχανικηά , ενωά  η διαχειάριση της ασφαά λειας αφοραά  στην ασφαά λεια πληροφοριωώ ν. 

Η πιο σημαντικηά  διαφοραά  μεταξυά  των δυά ο εάγκειται οά μως στο γεγονοά ς πως στην περιάπτωση 

των κινδυύ νων ο “αντιίπαλος” ειάναι ουσιαστικαά  ο ίδιος ο σχεδιασμός – αφοραά  δηλαδηά  σε υλικαά , 

λογισμικοά , περιβαά λλον λειτουργιάας και στον σκοποά  του προϊοά ντος. Αντιθεέτως, στην περιέπτω-

ση των επικινδυνοτηά των κυβερνοασφαά λειας ο αντιάπαλος ειάναι ευφυηά ς οντοά τητα, η οποιάα και 

μπορειή να στοχοποιηή σει και κατ’ επεάκταση να εκμεταλλευτειά, μεταξυά  αά λλων, και την εκαά στοτε 

προσεάγγιση αντιμετωά πισης πιθανολογικαά  σπαά νιων περιστατικωά ν καταά  τον σχεδιασμοά  υποά  το 

πριάσμα της σιγουριαά ς, επιφεάροντας καταά  αυτοά ν τον τροά πο το εκαά στοτε αντιάξοο αποτεάλεσμα, 

οά πως φαιάνεται αποά  τα παρακαά τω παραδειάγματα [62]: 

Αν καά ποια συγκεκριμεάνη συμπεριφοραά  χρηά στη προκαλειά την ενεργοποιάηση ασφαλουά ς λει-

τουργιίας (safe mode) ενοή ς συστηή ματος, ο κακοή βουλος τριήτος μπορειή να μιμηθειή την συμπερι-

φοραά  αυτηά , προκαλωά ντας εάτσι την ενεργοποιάηση της ασφαλουά ς λειτουργιάας, η οποιάα με την 
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σειραά  της μπορειά να οδηγειά σε τεχνικαά  περιορισμεάνη αποδοτικοά τητα και κατ’ επεέκταση δια-

θεσιμοή τητα του συστηή ματος – ως μια μορφηή  Denial of Service (DoS) – και να επιφεέρει εέτσι το 

εκαά στοτε αντιάξοο αποτεάλεσμα. Ενδιαφεάρον σε αυτηά ν την περιάπτωση ειάναι πως το αντιάξοο 

αποτεάλεσμα προκαλειάται εξαιτιάας καά ποιας “τυπικηή ς”, στο σεναά ριοά  μας βεάβαια μη εξουσιοδο-

τημεάνης, συμπεριφοραά ς και οάχι ως άμεσο αποτεάλεσμα καά ποιας στοχευμεάνα “κακοό βουλης” 

ενεάργειας η οποιάα και επεάφερε καά ποια παραά τυπη συμπεριφοραά  του συστηά ματος – με αά λλα 

λοάγια, το συά στημα αντιδραά  ακριβωά ς οά πως εκούσια σχεδιάστηκε να αντιδραά , προκαλωά ντας 

οό μως ζημιαά . 

Αντιέστοιχα αποτελεέσματα προεέκυψαν και στο πλαιέσιο της εέρευνας στο πεδιέο της ρομποτικηέ ς 

χειρουργικηέ ς [69], οέ που κατοέ πιν εκτεέλεσης επιέθεσης τυέ που Man-in-The Middle (MiTM) απο-

κτηέ θηκε επιτυχωέ ς ο εέλεγχος ενοέ ς ρομποτικουέ  βραχιέονα. Εν συνεχειέα προκληέ θηκε μια επειί-

γουσα διακοπηέ  λειτουργιέας εξαιτιέας γρηέ γορης (μη ασφαλουέ ς) κιένησης ηέ  κιένησης πεέρα αποέ  τις 

ζωά νες ασφαλειάας. Και παά λι βλεάπουμε πως ο βραχιάονας ηά ταν προγραμματισμεάνος να σταματαά  

την λειτουργιάα του σε περιστατικαά  γρηά γορης κιάνησης ηά  κιάνησης πεάρα αποά  τις προκαθορισμεένες 

ζωί νες ασφαλειίας βάσει του σχεδιασμού του, καά τι που εκμεταλλευά τηκαν οι ερευνητεάς στην 

προσομοιίωση της επιίθεσης. 

Ένα ακοά μη παραά δειγμα ειάναι αυτοά  των εμφυτευά σιμων καρδιακωά ν ηλεκτρονικωά ν συσκευωά ν 

(Cardiac Implantable Electronic Devices – CIEDs), οό πως οι βηματοδοό τες και οι εμφυτευό σιμοι 

καρδιομετατροπειίς-απινιδωτεές (Implantable cardioverter-defibrillators – ICDs). Προό κειται για 

κυβερνο-φυσικαά  συστηά ματα, τα οποιάα και εμφυτευά ονται χειρουργικαά  στο σωά μα του ασθενηά . 

Ο βηματοδοέ της λειτουργειέ στεέλνοντας ηλεκτρικουή ς παλμουή ς με σκοποή  την διατηή ρηση των 

κανονικωά ν ρυθμωά ν της καρδιαά ς, ενωά  ο καρδιομετατροπεάας-απινιδωτηή ς παρακολουθειί τους 

καρδιακουά ς ρυθμουά ς και χορηγειά ηλεκτρικοά  σοκ οά ταν εντοπιάζει καά ποιο προά βλημα με αυτουά ς. 

Το οικοσυύ στημα των εμφυτευύ σιμων καρδιακωί ν ηλεκτρονικωί ν συσκευωί ν αποτελειίται αποό  την 

εμφυτευέ σιμη συσκευηέ , εέναν εξωτερικοέ  "προγραμματιστηέ", μια συσκευηέ  που χρησιμοποιειέται 

για την εξαγωγηέ  δεδομεένων ηέ  την τροποποιέηση των ρυθμιέσεων της εμφυτευή σιμης συσκευηή ς, 

μια οικιακηή  συσκευηή  παρακολουή θησης, η οποιία και μεταδιίδει δεδομεένα μεέσω ασυέ ρματου 

δικτυά ου τυπικαά  στον διακομιστηά  νεάφους (cloud server), τον ιέδιο τον διακομιστηέ  νεέφους και 

τεάλος το σχετικοά  υλικοά  και λογισμικοά  στο γραφειάο του γιατρουά  το οποιάο καθισταά  δυνατηά  την 

προέ σβαση στα δεδομεένα του ασθενηά  [70]. Ήδη το 2008, μια ομαά δα ερευνητωά ν παρουσιάασε 

πιθανεές επιθεέσεις εναντιέον ενοέ ς εμπορικουέ  καρδιομετατροπεέα-απινιδωτηή  [71], στο πλαιήσιο 
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των οποιίων επιτευί χθηκε και η προί κληση μιας επ’αοό ριστον επικοινωνιήα της συσκευηή ς με μια 

μη αυθεντικοποιημεένη εξωτερικηά  συσκευηά , γεγονοά ς που οδηά γησε στην εξαά ντληση της 

μπαταριήας της συσκευηή ς – στοάχου και συνεπωά ς σε μια καταά σταση αντιάστοιχη με Denial of 

Service (DoS). Το συμπεάρασμα της μελεάτης ειάναι πως δεν υπαά ρχουν μηχανισμοιί που να 

διασφαλιίζουν πως μοί νο εξουσιοδοτημεένο προσωπικοέ  εέχει προέ σβαση στους προγραμματιστεές 

– καά τι που αναδεικνυά ει και παά λι την εάνταση μεταξυά  σιγουριαά ς και ασφαά λειας, καθωά ς η 

αδυναμιάα διαά κρισης μεταξυά  των εξουσιοδοτημεάνων αιτημαά των θεραπειάας και των μη 

εξουσιοδοτημεάνων αιτημαά των ειάναι ουσιαστικαά  εάνα χαρακτηριστικοά  σιγουριαά ς [67], εάτσι ωά στε 

οι συσκευεάς να ανταποκριάνονται αά μεσα σε οδηγιάες επαναπρογραμματισμουά  αποά  γιατρουά ς, για 

παραά δειγμα σε καά ποιο περιστατικοά  εάκτακτης αναά γκης. Βλεάπουμε λοιποά ν και παά λι πως η 

εκμεταά λλευση χαρακτηριστικωά ν σιγουριαά ς, τα οποιέα και επιτρεέπουν στον καρδιομετατροπεέα-

απινιδωτηά  να επιτελειά την λειτουργιάα για την οποιάα σχεδιαά στηκε, μπορειά να οδηγηά σει σε 

σοβαροά  κιάνδυνο για την φυσικηά  ασφαά λεια του ασθενηά . 

Αυτοέ  που παρατηρουέ με λοιποέ ν στο πλαιέσιο της σχεέσης επικινδυνοτηέ των κυβερνοασφαά λειας 

και κινδυά νων ως προς την φυσικηά  ασφαά λεια των ασθενωά ν, ειάναι πως η σχεάση ειάναι καά θετη και 

οάχι παραά λληλη, καθωά ς αφενοά ς ο σχεδιασμοά ς του εκαά στοτε συστηά ματος αποτελειά τον καμβαά  ηά  

την επιφαά νεια επιάθεσης και αφετεάρου τα μεάτρα προστασιάας εάναντι κινδυά νων μπορουύ ν να 

αποτελεέσουν τα ίδια επικινδυνοά τητα κυβερνοασφαά λειας. Αυτηά  η διαπιάστωση εντατικοποιειί 

οέ μως το προέ βλημα, καθωέ ς προκυέ πτουν δυέ ο επιπλεέον ερωτηέ ματα. 

Το πρωά το ειάναι το καταά  ποά σο ισχυά ει και το αντιάστροφο, αν δηλαδηά  μπορουά ν τα μεάτρα προ-

στασιίας στο πλαιάσιο της κυβερνοασφαά λειας να αποτελεάσουν τα ιάδια κιάνδυνο για την φυσικηά  

ασφαά λεια των ασθενωά ν. Η απαά ντηση στο ερωά τημα αυτοά  εξαρταά ται αά μεσα αποά  τον τροά πο και 

την ποιοά τητα της υλοποιάησης μεάτρων προστασιάας στο πεδιάο της κυβερνοασφαά λειας: στην 

περιίπτωση που τα μεέτρα προστασιέας υλοποιουέ νται ως μεέρος του σχεδιασμουέ  το προϊοέ ντος, 

δηλαδηά  οά ταν προά κειται για περιπτωά σεις της λεγοά μενης ενσωματωμεάνης ασφαά λειας (baked-in 

security)/ προσεάγγιση αά μυνας μεάσω προτεραιοποιάησης της ασφαά λειας (security-first defense), 

καταά  την οποιάα η ασφαά λεια συνυπολογιάζεται με την σιγουριαά , τοά τε τα μεάτρα δεν παρουσιαά ζουν 

καά ποιον κιάνδυνο για την υγειάα ηά  την ζωηά  των ασθενωά ν. Στην περιάπτωση παά λι που η ασφαά λεια 

δεν αποτελειέ μεέρος του σχεδιασμουέ  του προϊοέ ντος, η μοέ νη λυέ ση ειέναι η ετεροήχρονη ληή ψη 

μεέτρων προστασιέας – η λεγοό μενη “βιδωτηή ” ασφαά λεια (bolted-on security). Εφοέ σον μια τεέτοιου 
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τυά που προσεάγγιση ειάναι τεχνικαά  εφικτηά , το καταά  ποά σο η ληά ψη σχετικωά ν μεάτρων μπορειά να 

αποτελεάσει κιάνδυνο για την φυσικηά  ασφαά λεια των ασθενωά ν εξαρταά ται αποά  την υλοποιάησηή  της. 

Για παραά δειγμα, εάνα περιστατικοά  προβληματικηά ς υλοποιάησης εάλαβε χωά ρα στο πλαιάσιο μιας 

επεέμβασης καρδιακουέ  καθετηριασμουέ , οέ που και ο διαγνωστικοέ ς υπολογιστηέ ς που χρησιμο-

ποιειέται για την παρακολουέ θηση, τη μεέτρηση και την καταγραφηέ  των φυσιολογικωέ ν δεδο-

μεάνων του ασθενουά ς κατεάρρευσε, καά τι που οδηά γησε σε περιάπου πενταά λεπτη καθυστεάρηση της 

εγχειάρησης, συνθηά κη η οποιάα θα μπορουά σε να ειάχε οδηγηά σει και σε βλαά βη της υγειάας του 

ασθενουά ς. Το περιστατικοά , συά μφωνα με την σχετικηά  αναφοραά  του οργανισμουά  FDA [72] προ-

κληά θηκε αποά  εάνα σφαά λμα διαμοά ρφωσης της αντι – ιικηά ς σαά ρωσης (Antivirus scan) – αιτιήα ηή ταν 

το γεγονοά ς πως ο πελαά της δεν ακολουά θησε τις οδηγιάες του κατασκευαστηά  σχετικαά  με την 

εγκαταά σταση και διαμοά ρφωση του σχετικουά  λογισμικουά . 

Το δευύ τερο ερωύ τημα που προκυύ πτει ειέναι το γιατιέ μας ενδιαφεέρει εένας τεέτοιος διαχωρισμοέ ς – 

αν τοά σο οι επικινδυνοά τητες οά σο και οι κιάνδυνοι μπορουά ν να οδηγηά σουν σε βλαά βη της υγειάας ηά  

και σε απωά λεια ζωηά ς, τι καθισταά  τον διαχωρισμοά  τους απαραιάτητο; Πεάρα αποά  το γεγονοά ς πως 

οι επικινδυνοό τητες και οι κιένδυνοι αφορουέ ν σε διαφορετικεές ειδικοέ τητες οέ πως ειέδαμε παρα-

παά νω, εάνας τεάτοιος διαχωρισμοά ς ειάναι απαραιάτητος καθωά ς τα μεάτρα προστασιάας στην 

εκαά στοτε περιάπτωση ειάναι διαφορετικαά . Απαραιάτητη ειάναι η υλοποιάηση και των δυά ο με τεάτοιο 

τροό πο, ωό στε να μην συστηά νονται νεάοι κιάνδυνοι αποά  μεάτρα ασφαά λειας ηά  επικινδυνοά τητες αποό  

μεέτρα προστασιέας. 

5.4.2. Σύνδεση σιγουριάς και ασφάλειας 

Παρατηρειάται λοιποά ν η αναά γκη διαλειτουργικοά τητας των μεάτρων προστασιάας στο πλαιάσιο της 

κυβερνοασφαά λειας και των μεάτρων σιγουριαά ς – μια παρατηή ρηση η οποιήα οή μως ειήναι δυή σκολα 

υλοποιηά σιμη, ιδιαιτεάρως αν αναλογιστουά με το περιβαά λλον στο οποιάο καλουά μαστε να 

πραγματοποιηέ σουμε μια τεέτοια εναρμοέ νιση. Στην περιέπτωση των κυβερνο-φυσικωώ ν συστη-

μαά των για παραά δειγμα εάχουμε τυπικαά  να καά νουμε με ενσωματωμεάνα υπολογιστικαά  συστηά μα-

τα (embedded systems), τα οποιέα και διαθεέτουν περιορισμεένους ποέ ρους. Συνεπωέ ς η αυέ ξηση 

των απαιτηά σεων ασφαά λειας σε εάνα τεάτοιο πλαιάσιο μπορειά να οδηγηά σει σε αρνητικεάς επι-

πτωί σεις σε επιίπεδο διαθεσιμοί τητας και χρηστικοί τητας, και κατ΄επεάκταση, σιγουριαά ς [67], 

οά πως φαά νηκε αά λλωστε και στην περιάπτωση του παραδειάγματος εμφυτευά σιμων καρδιακωά ν 
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ηλεκτρονικωά ν συσκευωά ν που ειάδαμε παραπαά νω – καά τι που αναδεικνυά ει την αναά γκη υλοποιάη-

σης/συνυπολογισμουά  μεάτρων κυβερνοασφαά λειας ηά δη καταά  τον σχεδιασμοά  του εκαά στοτε 

προϊοό ντος. 

Μια τεάτοιου τυά που συά νδεση σιγουριαά ς και ασφαά λειας προτειάνεται και αποά  την τεχνικηά  προ-

διαγραφηή  IEC TS 63069 (2019) [87], η οποιέα και προτειένει εένα πλαιέσιο για λειτουργικηέ  σι-

γουριαά  και ασφαά λεια σε συστηά ματα βιομηχανικουά  αυτοματισμουέ  και ελεέγχου (Ιndustrial 

Αutomation and Control Systems – IACS). Αποσαφηνιάζει την αναά γκη εγκαθιάδρυσης ενοά ς περι-

βαά λλοντος ασφαά λειας (Security Environment), το οποιέο και οριέζει ως το συέ νολο των μεέτρων 

προστασιίας, τα οποιία και απαιτουί νται για την εξασφαά λιση ενοά ς αποτελεσματικαά  προστατευ-

μεάνου περιβαά λλοντος λειτουργιάας των χαρακτηριστικωά ν σιγουριαά ς, χωριάς οά μως να περιοριάζε-

ται μοέ νο σε αυτεές. Παρατηρουέ με λοιποέ ν πως τα μεέτρα προστασιέας στο πλαιέσιο της 

κυβερνοασφαά λειας νοουά νται (και) ως ομπρεάλα προστασιάας των μεάτρων σιγουριαά ς. Η προδια-

γραφηέ  προτειένει επιπλεέον την διενεέργεια μιας (περιορισμεένης) διαδικασιέας Αναγνωέ ρισης 

Κινδυύ νων (Hazard Identification – HazID). Προή κειται για μια συστηματικηή  διαδικασιήα εντοπι-

σμουά  κινδυά νων, η οποιάα και τυπικαά  εκτελειάται αποή  μηχανικουή ς ειδικουή ς σε ζητηή ματα σιγουριαά ς, 

καά τι που καθισταά  εάναν συνδυασμοά  παραά λληλης (parallel) και συνδυαστικηή ς (unified) 

προσεάγγισης ζητημαά των σιγουριαά ς και ασφαά λειας (πρβλ. και την συά γκριση των δυά ο προσεγ-

γιίσεων αποί  τους Lisova et al. [66]) και εέτσι μια αποδεκτηά , η τουλαά χιστον επαρκηά , μεάση λυά ση 

του προβληά ματος της συά γκλισης σιγουριαά ς και ασφαά λειας, με ειδικουά ς σε ζητηά ματα σιγουριαά ς 

να εμπλεάκονται και στο κομμαά τι της διαδικασιάας που εκτελειάται στο πλαιάσιο της κυβερ-

νοασφαά λειας. 

Συμπερασματικαά , στο πλαιάσιο της δικηά ς μας προσεάγγισης μας απασχολειά αποκλειστικαά  το 

σημειάο τομηά ς αναά μεσα σε επικινδυνοά τητες κυβερνοασφαά λειας και κινδυά νους σιγουριαά ς, οά πως 

αυτοό  αποτυπωό νεται στην εικοό να 5.1.. 
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Εικόνα 5.1.: Η σχεάση μεταξυά  επικινδυνοτηά των κυβερνοασφαά λειας και κινδυά νων σιγουριαά ς  

(Πηγηή : [62]) 
 
 
 

5.5. Επιπτώσεις επικινδυνοτήτων κυβερνοασφάλειας 
στην σιγουριά των ασθενών 
Για να προχωρηά σουμε σε μια αντιστοιάχιση των επικινδυνοτηά των κυβερνοασφαά λειας με τις 

επιπτωώ σεις τους στην σιγουριαά  των ασθενωά ν, θα πρεάπει αρχικαά  εντοπιάσουμε τον συνδετικοά  

κριάκο αναά μεσα στα δυά ο.  

5.5.1. Mοντέλο διεργασίας – δοµής – αποτελέσματος του Donabedian 

Σε αυτοά  μας εξυπηρετειά αρχικαά  μια αναδρομηά  στον κατευθυντηά ριο αά ξονα στο πλαιάσιο της 

εέρευνας για την ασφαά λεια των ασθενωά ν, απαγκιστρωμεάνη αποά  ζητηά ματα κυβερνοασφαά λειας. 

Στο πλαιάσιο αυτουά  του προσδιορισμουά  μας βοηθαά  το μοντεάλο διεργασιάας – δομηή ς – αποτε-

λεάσματος που περιγραά φεται αποά  τον Donabedian [74]. Ο στοάχος της εάρευνας για την ασφαά λεια 

των ασθενωέ ν πρεέπει να ειέναι η βελτιέωση του αποτελέσματος, δηλαδηή  η ελαχιστοποιίηση της 

βλαά βης των ασθενωά ν λοάγω λαθωά ν στη διεργασιάα ηά  τη δομηά  της φροντιάδας (εφοά σον προά κειται 

για διεργασιήα που εκτελειήται αποή  νοσοκοή μο/α) ηή  της θεραπειήας (εφοή σον προή κειται για 

διεργασιάα που εκτελειάται αποά  καά ποιον/α γιατροά ). Η βελτιάωση της ασφαά λειας θα προεάλθει αποά  

αλλαγεές (βελτιωέ σεις) σε αυτουέ ς τους τομειές [61]. 

Στο πλαιέσιο του μοντεέλου που προτειένεται αποέ  τον Donabedian [74], απαιτειέται εέρευνα για 

τον προσδιορισμοά  της σχετικηά ς ασφαά λειας των διεργασιωή ν και των δομωή ν του συστηή ματος. 

Το προέ βλημα και σημειέο κριτικηέ ς [73] με το μοντεέλο εέγκειται στο γεγονοέ ς πως οέ λα τα δυσμενηή  

αποτελεάσματα, συμπεριλαμβανομεάνου και του θαναά του, δεν οφειάλονται απαραιάτητα σε 
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προβληή ματα ειήτε στη διαδικασιήα ειήτε στη δομηά  της περιάθαλψης, αλλαά  (και) στην καταά σταση 

του ασθενουέ ς πριν εισεέλθει στο συέ στημα υγειονομικηέ ς περιέθαλψης [61], συνθηέ κη που θα 

πρεάπει να ληφθειά υποά ψη καταά  την αποά πειρα βελτιάωσης του αποτελεάσματος [73]. Συνεπωά ς, 

οά ταν αναφεροά μαστε σε βλαά βες της υγειήας στο πλαιήσιο της υγειονομικηή ς περιήθαλψης εννοουή με 

τις βλαά βες ηά  τους τραυματισμουά ς που σχετιάζονται με την εκαά στοτε διεργασιάα υγειάας και οάχι με 

μια υποκειάμενη ηά  φυσιολογικηά , περιβαλλοντικηά  καταά σταση του ασθενουά ς ηά  προϋπαά ρχουσα 

ασθεένεια [61]. Μια δευέ τερη τροποποιέηση του μοντεέλου αποέ  τους Battles και Lilford [61] ειίναι 

η συμπερίληψη της εκαά στοτε διεργασιάας στην δομηά  του συστηά ματος υγειονομικηά ς περιάθαλψης, 

αντιά για μια παραά λληλη συνυά παρξη, δεδομεάνης της δυσκολιάας διαφοροποιάησης αναά μεσα στα 

δυή ο και του γεγονοή τος πως τροποποιήηση της δομηή ς, αντιή για τροποποιήηση της υπευή θυνης για 

το εκαά στοτε αντιάξοο αποτεάλεσμα διεργασιάας μπορειά να επηρεαά σει αντιάξοα την υγειάα ασθενωά ν 

τους οποιάους δεν αφοραά  η ουσιαστικαά  προβληματικηά  διεργασιάα [73]. 

5.5.2. Τυποποίηση αποτυχιών στο πλαίσιο διεργασιών και δομών υγειονομικής 
περίθαλψης 

Συύ μφωνα με τον Reason [75, 76] απαντωά νται δυά ο κατηγοριάες αποτυχιωά ν/σφαλμαά των, 

αναά λογα με το ποιος τις ξεκιάνησε και τον χροά νο που χρειαά ζεται για να επεάλθει το εκαά στοτε 

δυσμενεές αποτεέλεσμα: 

1. Ενεργεάς αποτυχιάες, δηλαδηά  αυτεάς που διαπραά ττονται αποά  αά τομα που εάρχονται σε αά μεση 

επαφηή  με τον ασθενηή  στο πλαιήσιο παροχηή ς φροντιήδας, οι οποιήες απαντωή νται και ως 

ανθρωά πινο σφαά λμα. Ως σφαά λμα μπορειά να θεωρηθειά καά θε πραά ξη η παραά λειψη, η οποιάα 

οδηγειέ σε αποκλιέσεις αποέ  προθεέσεις ηέ  προσδοκιέες. 

2. Λανθαά νουσες αποτυχιάες, δηλαδηά  αποτυχιάες που προκυά πτουν ως συνεέπειες τεχνικωέ ν 

και οργανωτικωά ν ενεργειωά ν και αποφαά σεων, οι οποιάες οά μως επεάρχονται καθυστερη-

μεένα. 

Στο πλαιάσιο των ανθρωά πινων σφαλμαά των, ο Rasmussen [77] εξεάτασε τους παραά γοντες που 

επηρεαά ζουν την ανθρωά πινη συμπεριφοραά  που οδηγειά σε σχετικεάς αποτυχιάες ηά  σφαά λματα, 

εντοπιάζοντας τρεις κατηγοριάες σφαλμαά των: σφαά λματα που βασιάζονται στην (ενδεχομεάνως 

ελλιπηά ) ικανοά τητα, σφαά λματα που βασιάζονται σε κανοά νες (ηά  την παραά βλεψη τους) και σφαά λ-

ματα που βασιάζονται σε (ενδεχομεάνως ελλιπειάς ηά  λαά θος) γνωά σεις. 
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Ο Van der Schaaf [78] οργαά νωσε με την σειραά  του τις ενεργεάς αποτυχιάες και λανθαά νουσες κα-

τασταά σεις σε ανθρωά πινες, οργανωτικεάς και τεχνικεάς αποτυχιάες. Συνδυαά ζοντας αυτοά  το μο-

ντεέλο ταξινοέ μησης με το μοντεέλο του Donabedian [74] που ειάδαμε παραπαά νω, προκυά πτει η 

διασκευηή  αποό  τους Battles και Lilford [61] που απεικονιήζεται στο σχηή μα της εικοή νας 5.2. 

 

 

 

 

 

 

 

 
Εικόνα 5.2.: Το τροποποιημεένο μοντεέλο του Donabedian (Πηγηή : [61]) 

 
 

Τα ενεργαά  (ηά  ανθρωά πινα) σφαά λματα πηγαά ζουν αποά  τον πυρηά να, δηλαδηά  την ανθρωά πινη συ-

μπεριφοραά , και διακινδυνευά ουν εκ των εάσω την διεργασιάα υγειάας, ενωά  οι λανθαά νουσες συν-

θηέ κες αντιπροσωπευέ ουν κινδυέ νους που ειέναι ενσωματωμεένοι στο σημειέο τομηέ ς της διεργα-

σιήας υγειήας και της εξωτερικηή ς στρωή σης της ψηφιακηή ς υποδομηή ς (οργανωτικηή  ηή  τεχνικηή ) της 

υγειονομικηή ς περιίθαλψης [78], οί πως φαιίνεται στην εικοί να 5.3. Όπως επισημαιίνει ο Reason 

[75, 76] σε αυτοά  το πλαιάσιο, το εκαά στοτε αντιάξοο αποτεάλεσμα προκαλειάται αποά  την συνυά παρξη 

ενεργωά ν σφαλμαά των και λανθανουσωά ν συνθηκωά ν. 
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Εικόνα 5.3.: Προϋποθεάσεις προά κλησης βλαά βης καταά  Reason (Πηγηή : [75, 76]) 
 
 
 

5.5.3. Θεώρηση του προβλήματος υπό το πρίσμα της κυβερνοασφάλειας 

Αν θεωρηά σουμε τωά ρα το προά βλημα υποά  το πριάσμα της κυβερνοασφαά λειας, ζημιαά  στην υγειάα 

του ασθενηά  μπορειά να προκληθειά με δυά ο τροά πους, αά μεσα και εάμμεσα. 

1. Όταν η επιέθεση επιφεέρει η ίδια το αντιάξοο αποτεάλεσμα, η ζημιαά  ειάναι άμεση. 

2. Όταν η επιάθεση επηρεαά ζει την αποά φαση καά ποιου τριάτου, η οποιάα με την σειραά  της επι-

φεάρει την βλαά βη στην υγειάα του ασθενηά , η ζημιαά  ειάναι έμμεση. Ενδιαφεέρον σε αυτοέ  το 

σημειίο ειίναι οί μως πως στην περιάπτωση της εάμμεσης ζημιαά ς, αυτηά  επιφεάρεται αά μεσα 

αποή  τον επαγγελματιήα υγειήας, ειήτε με την μορφηή  ιατρικηή ς αποή φασης ειήτε ως προ-προ-

γραμματισμεένη αντιέδραση εφοέ σον προέ κειται για ιατρικηέ  συσκευηέ  – παραά  το γεγονοά ς 

πως η σχετικηά  αποά φαση ουσιαστικαά  ετεροκαθοριίζεται αποί  τον κακοί βουλο τριίτο, για 

παραά δειγμα σε περιάπτωση που η σχετικηά  αποά φαση βασιάζεται σε παραποιημεάνα δεδο-

μεάνα καά ποιου ανθρωποκεντρικουά  αισθητηά ρα. 

Αν προχωρηά σουμε στην εξεάταση των εξηά ς παραδειγμαά των εάμμεσης και αά μεσης ζημιαά ς: 
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1. αλλοιίωση των δεδομεένων ανθρωποκεντρικουέ  αισθητηέ ρα στα οποιέα βασιέζεται συγκε-

κριμεένη αντιέδραση ιατρικηέ ς συσκευηέ ς, οέ πως στην περιέπτωση αντλιέας εέγχυσης (εέμμεση 

ζημιαά ), 

2. αλλοιέωση των δεδομεένων ανθρωποκεντρικουέ  αισθητηέ ρα στα οποιέα βασιέζεται δοσο-

λογιάα φαρμαά κου αποά  τον επαγγελματιάα υγειάας (εάμμεση ζημιαά ), 

3. αλλοιέωση των δεδομεένων ανθρωποκεντρικουέ  αισθητηέ ρα στα οποιέα βασιέζεται αποέ φα-

ση για επεμβατικηά  παρεάμβαση (εάμμεση ζημιαά ), 

4. αλλοιέωση της γενικοέ τερης κατηγοριέας ιατρικωέ ν δεδομεένων σε περιέπτωση που βασιέ-

ζεται σε αυταά  σχετικηά  θεραπειάα ηά  επεάμβαση (εάμμεση ζημιαά ), 

5. προέ κληση συγκεκριμεένης, επιβλαβουέ ς αντιέδρασης ιατρικηέ ς συσκευηέ ς στο σωέ μα του 

ασθενηά  (αά μεση ζημιαά ), 

6. απενεργοποιήηση λειτουργιωή ν ιατρικηή ς συσκευηή ς που ειήναι απαραιήτητες για την δια-

τηά ρηση μιας συγκεκριμεάνης καταά στασης υγειάας (αά μεση ζημιαά ), 

Καταλαβαιάνουμε πως ζημιαά , ανεξαρτηά τως αν προά κειται για αά μεση ηά  εάμμεση, προκαλειάται οά ταν: 

1. κατοή πιν επιτυχουή ς επιήθεσης καταλυή εται μια (ηή  περισσοή τερες) σχετικηή  πτυχηή  του τρι-

πτυί χου εμπιστευτικοί τητας, ακεραιοί τητας και διαθεσιμοί τητας, η οποιία συνδεέεται με 

την διαδικασιάα ληά ψης ιατρικωά ν αποφαά σεων για τον ασθενηά , καά τι που μπορειά να συμ-

βαιένει αυτοματοποιημεένα ηέ  αποέ  τον υπευέ θυνο επαγγελματιέα υγειέας, ηέ  

2. διαθεσιμοά τητα, της οποιάας η υά παρξη αποτρεάπει αά μεσα το αντιάξοο αποτεάλεσμα, κατα-

λυό εται κατοό πιν επιτυχουί ς επιίθεσης. 

5.5.4. Συνδυαστική προσέγγιση 

Αν επιστρεέψουμε στο τροποποιημεένο αποέ  τον Van der Schaaf [78] μοντεέλο διεργασιέας – δοµηή ς 

– αποτελεέσματος του Donabedian [74], παρατηρουά με πως τοά σο τα ενεργαά  σφαά λματα οά σο και 

τα τεχνικαά  σφαά λματα ηά  οι λανθαά νουσες συνθηά κες μπορουά ν να οδηγηά σουν σε βλαά βη του 

ασθενηή  οή ταν επενεργουή ν στην σχετικηή  διεργασιήα υγειήας. 
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Υποά  το πριάσμα της κυβερνοασφαά λειας, μια επιάθεση οδηγειά σε βλαά βη οά ταν προκαλειά την κα-

ταά λυση της σχετικηά  πτυχηά ς του τριπτυά χου εμπιστευτικοά τητας, ακεραιοά τητας και διαθεσι-

μοά τητας, η οποιάα ειάτε συνδεάεται με την διαδικασιάα ληά ψης ιατρικωά ν αποφαά σεων για τον ασθενηή  

ειήτε προϋποτιήθεται για την διατηή ρηση του status quo της υγειάας του ασθενηά , τυπικαά  στην 

περιίπτωση της διαθεσιμοί τητας. 

Αν εφαρμοή σουμε αυτηή ν την διαπιήστωση στο τροποποιημεένο αποέ  τον Van der Schaaf [78] μο-

ντεέλο διεργασιέας – δοµηή ς – αποτελεέσματος του Donabedian [74], παρατηρουύ με μια ταυύ τιση 

των σημειάων τομηά ς των παραγοά ντων που οδηγουά ν σε βλαά βη, οά πως προκυά πτει στις ακοά λουθες 

περιπτωώ σεις: 

• Περιάπτωση 1: τα ενεργαά  σφαά λματα, τα οποιάα και αφορουά ν στην ανθρωά πινη συμπερι-

φοραά , η οποιάα καθισταά  τον πυρηά να του τροποποιημεάνου μοντεάλου του Donabedian [78], 

μπορουί ν να αντιστοιχηθουί ν με την, κατοί πιν επιτυχουί ς επιίθεσης, ετεροκαθοριζοό μενη 

και συνεπωά ς παρουσιαά ζουσα σφαά λμα βασιζοά μενο σε αλλοιωμεένα δεδομεένα διαδικασιέα 

ληά ψης ιατρικωά ν αποφαά σεων για τον ασθενηά . 

Σε αυτηά ν την περιάπτωση επηρεαά ζεται το γνωστικοά  στοιχειάο της ανθρωά πινης συμπερι-

φοραά ς που καθοριάζει την διεργασιάα υγειάας και η βλαά βη που προκυά πτει ειάναι το απο-

τεέλεσμα ελλιπούς (και οάχι εσφαλμεάνης) γνωά σης καταά  τον Rasmussen [77]: η ιατρικηή  

αποά φαση σχετικαά  με την αρμοά ζουσα θεραπειάα ανταποκριάνεται στην φαινομενικηά  κα-

ταά σταση υγειάας του ασθενηά  χωριάς να παρουσιαά ζει καά ποιο γνωστικοά  σφαά λμα – θα ηή ταν 

δηλαδηή  οή ντως η lege artis θεραπειία για την συγκεκριμεένη περιέπτωση. Καθωέ ς οέ μως οι 

παραά γοντες που καθοριάζουν τις απαιτηά σεις υγειάας στην εκαά στοτε περιάπτωση εάχουν 

αλλοιωθειά κατοά πιν επιτυχουά ς κυβερνοεπιάθεσης, η ιατρικηά  αποά φαση σχετικαά  με την 

αρμοί ζουσα θεραπειία δεν ανταποκριίνεται πια στην πραγματικηά  καταά σταση υγειάας του 

ασθενηά  και συνεπωά ς καθισταά  (ενεργοά ) ιατρικοά  σφαά λμα, οά πως φαιάνεται στην εικοό να 5.4.. 
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Εικόνα 5.4.: Διαδικασιάα ληά ψης ιατρικωά ν αποφαά σεων που οδηγουά ν σε βλαά βη στην περιάπτωση 1. 
 
 
 

• Περιάπτωση 2: τα τεχνικαά  σφαά λματα και οι λανθαά νουσες συνθηή κες, οι οποιήες στην ουσιία 

τους αφορουά ν σφαά λματα σε επιάπεδο εξοπλισμουά  που χρησιμοποιειάται στο πλαιάσιο 

καά ποιας διεργασιάας υγειάας (τυπικαά  εμφυτευά σιμες ιατρικεάς συσκευεάς), μπορουά ν να 

αντιστοιχηθουή ν στην περιήπτωση που καταλυή εται η διαθεσιμοή τητα, οή ταν αυτηή  προ-

ϋποτιάθεται για την διατηά ρηση της υγειάας του ασθενουά ς. Η ζημιαά  σε αυτηά ν την περιά-

πτωση προκαλειάται λοιποά ν εξαιτιάας της αφαιάρεσης του απαραιάτητου για την εκαά στοτε 

διεργασιία υγειίας εξοπλισμουί , οί πως φαιίνεται στην εικοί να 5.5.. 

 

 

 

 

Εικόνα 5.5.: Προά κληση βλαά βης μεάσω καταά λυσης της διαθεσιμοά τητας στην περιάπτωση 2. 
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Και στις δυά ο περιπτωά σεις παρατηρειάται λοιποά ν πως μια επιτυχηά ς επιάθεση κυβερνοασφαά λειας 

μπορειά να οδηγηά σει σε βλαά βη του ασθενηά  οά ταν επενεργειά στην σχετικηά  διεργασιάα υγειάας, ειάτε 

εκ των εέσω, δηλαδηά  κατοά πιν επιρροηά ς της διαδικασιάας ληά ψης ιατρικωά ν αποφαά σεων σχετικαά  

με αυτηή ν, ειήτε σε επιήπεδο (ψηφιακωώ ν) υποδομωί ν, με την αφαιίρεση του απαραιίτητου για την 

αποτελεσματικηά  υλοποιάηση της εξοπλισμουά  μεάσω καταά λυσης της διαθεσιμοά τηταά ς του (εικοό να 

5.6.). 

Εικόνα 5.6.: Προϋποθεάσεις προά κλησης βλαά βης στην υγειάα του ασθενηά  υποά  το πριάσμα της κυβερνοα-
σφαά λειας  
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Κεφάλαιο 6 
Υπολογισμός και 

προτεραιοποίηση 
επικινδυνοτήτων 

Στο πλαιίσιο του κεφαλαιίου 6 θα μεταχειριστουέ με την μεέθοδο υπολογισμουέ  και προτεραιο-

ποιίησης των επικινδυνοτηή των στο πλαιήσιο της ψηφιακηή ς υγειήας ως προς τις επιπτωή σεις τους 

στην υγειία των ασθενωί ν. Αφουί  περιγραφειί η μεθοδολογιία ARES [79], στην οποιήα στηριχτηή -

καμε για την αναά πτυξη της προτεινοά μενης προσεάγγισης και την οποιάα τροποποιηά σαμε για να 

ανταποκριήνεται στις απαιτηή σεις που προκυή πτουν στο πλαιήσιο της ψηφιακηή ς υγειήας (6.1.), θα 

παρουσιαστειέ η προτεινοέ μενη προσεέγγιση προτεραιοποιέησης επικινδυνοτηέ των (6.2.). 

 

6.1. Η μεθοδολογία ARES 
Η μεθοδολογιία ARES (Automated Risk Estimation in Smart Sensor Environments) [79] εέχει 

αναπτυχθειά με σκοποά  την αυτοματοποιημεάνη εκτιάμηση επικινδυνοά τητας σε υπολογιστικαά  συ-

στηέ ματα και μεέρη αυτωέ ν μεέσω της αξιοποιέησης του Πλαισιέου Επιχειρησιακωέ ν Διεργασιωέ ν 

(Business Process Context – BPC) και των Κοινωά ν Προτυά πων Ασφαά λειας (Common Security 

Standards – CSSs).  

Βασιέζεται στην επεέκταση του σχετικουέ  πλαισίου της εκαά στοτε επιχειρησιακηά ς διεργασιάας 

(Business Process Context – BPC), οά πως αυτοά  οριάζεται αποά  το συά στημα οργαά νωσης και ταξι-

νοό μησης επιχειρησιακωό ν διεργασιωό ν (Business Process Cataloging and Classification System – 

BPCCS), εέτσι ωέ στε η πτυχή πλαισίου “Πωώ ς” να συμπεριλαμβαά νει την διαά σταση "Συστηά ματα, 

λογισμικοέ  και πακεέτα" (Systems, Software and Packages – SSP), τα οποιάα και εκφραά ζονται 

μεέσω του συστηέ ματος ονοματοδοσιέας CPE. 
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Για τον προσδιορισμοέ  των παραγοέ ντων κινδυέ νου του μοντεέλου, δηλαδηέ  της πιθανοέ τητας και 

της επιέπτωσης, η προσεέγγιση που ακολουθειέ το ARES επικεντρωά νεται στην εκαά στοτε ευ-

παά θεια και στηριάζεται στην δημιουργιάα μιας αλυσιάδας ιχνηλαά τησης των ευπαθειωά ν (CVEs) του 

εκαά στοτε υπολογιστικουά  συστηά ματος ηά  συστατικωά ν αυτουά  (τα οποιάα και εκφραά ζονται μεάσω 

του συστηή ματος ονοματοδοσιήας CPE), των ασθενειωώ ν (CWEs) που σχετιίζονται με τις 

ευπαά θειες αυτεάς και τεάλος τους τυά πους (μοτιίβα) επιθεέσεων (CAPECs) που εκμεταλλευύ ονται 

τις ασθεένειες που εντοπιέστηκαν. 

Υιοθετειά μια ποιοτικηά  προσεάγγιση υπολογισμουά  του επιπεάδου επικινδυνοά τητας για καά θε μια 

αποά  τις πτυχεάς εμπιστευτικοά τητας, ακεραιοά τητας και διαθεσιμοά τητας για το εκαά στοτε συ-

στατικοό  στοιχειάο του υπολογιστικουά  συστηά ματος (το οποιάο και εκφραά ζεται μεάσω του συστηά -

ματος ονοματοδοσιίας CPE). Το γινοό μενο της πιθανοό τητας (likelihood) εμφαά νισης μιας απειληή ς 

(η οποιάα και προκυά πτει αποά  το εκαά στοτε CAPEC) και της δυνητικηή ς επιήπτωσης (impact) που 

μπορειά να εάχει η απειληά  αυτηά  σε καά θε πτυχηά  του τριπτυά χου ασφαά λειας οδηγειά σε εάνα ποιοτικοά  

ευέ ρος τιμωέ ν κινδυέ νου πεέντε επιπεέδων: Κανεένας, Χαμηλοέ ς, Μεέτριος, Υψηλοέ ς και Πολυέ  Υψηλοέ ς, 

οά πως παρουσιαά ζεται στον πιάνακα 6.1.: 

Πίνακας 6.1.: Μοντεέλο επικινδυνοέ τητας του ARES (Πηγηή : [79]) 

Για τον παραά γοντα πιθανοά τητας, το ARES χρησιμοποιειί την πιθανοί τητα του CAPEC το οποιίο 

και καθισταά  το χειροά τερο πιθανοά  σεναά ριο, ενωά  για τον παραά γοντα επιάπτωσης συγκριάνεται η 

τιμηή  επιπτωή σεων του CAPEC το οποιίο και καθισταά  το χειροά τερο πιθανοά  σεναά ριο με την τιμηά  

επιπτωά σεων οά πως αυτεάς αποτυπωά νονται στο πλαιάσιο του εκαά στοτε βαθμουά  CVSS του CVE το 

οποιάο και μπορειά να εκμεταλλευτειά το εκαά στοτε σχετικοά  CAPEC. Ο παραά γοντας επιάπτωσης σε 

αυτοά  το πλαιάσιο ειάναι παά ντα η χαμηλοή τερη τιμηή . 

Σε περιίπτωση που το CAPEC δεν παρεέχει τιμηέ  επιέπτωσης, το ARES χρησιμοποιειή την τιμηή  επιή-

πτωσης του γονικουύ  του CAPEC. Αν, αντιστροό φως, η βαθμονοό μηση CVSS δεν παρεέχει τιμηέ  

επιήπτωσης, χρησιμοποιειήται η τιμηή  επιήπτωσης του CAPEC, με τους Dimitriades et al. [79] να 

προτειάνουν την εξαά ρτηση του συντελεστηά  επιάπτωσης αποά  την σχετικηά  βαθμονοά μηση CVSS. 
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Αφουά  εκτιμηθουά ν οι παραά γοντες επιπτωά σεων και πιθανοά τητας, το επιάπεδο επικινδυνοά τητας 

για καά θε πτυχηά  ασφαά λειας μπορειά να προσδιοριστειά με βαά ση το γινοά μενοά  τους, βαά σει του πιά-

νακα 6.1.. 

Το ARES προτειάνει την επισυά ναψη της συνολικηά ς τιμηά ς επικινδυνοά τητας για καά θε πτυχηά  

ασφαά λειας σε εάνα ανωά τερο οά ριο κινδυά νου με βαά ση το CAPEC που δεδομεένης της πιθανοέ τητας 

και της επιάπτωσης του καθισταά  το χειροά τερο σεναά ριο (αντιά να βασιάζεται για παραά δειγμα στο 

αά θροισμα οά λων των κινδυά νων), προσεάγγιση που ανταποκριάνεται σε αντιάστοιχο σκεπτικοά  του 

NIST [88]. 

Σε εένα περαιτεέρω βηέ μα το ARES επικυρωί νει επιίσης οί τι το CAPEC που καθισταά  το χειροά τερο 

σεναά ριο μπορειά πραγματικαά  να αποτελεάσει απειληέ  για το συγκεκριμεένο CPE χρησιμοποιωώ ντας 

μια αντιστοιίχιση CAPECs-σε-CPE, αξιοποιωή ντας μια τεχνικηή  biclustering2 - αν το εξεταζοό μενο 

CAPEC δεν δυέ ναται να αντιστοιχειέ στο συγκεκριμεένο CPE, επιλεέγεται το CAPEC που καθισταά  

την εποό μενη μεγαλυό τερη επικινδυνοό τητα κ.ο.κ.. 

6.2. Τροποποίηση της μεθοδολογίας ARES για χρήση στο 
πλαίσιο της ψηφιακής υγείας 
Καταά  την αντιστοιάχηση επικινδυνοτηά των κυβερνοασφαά λειας στην υγειάα των ασθενωά ν (5.5.4.) 

προσδιοριάσαμε πως καθοριστικηά  για την προά κληση βλαά βης ειάναι η επενεάργεια στην σχετικηή  

διεργασιάα υγειάας μεάσω καταά λυσης της πτυχηά ς ασφαά λειας στην οποιάα βασιάζεται η σχετικηά  

διεργασιάα. Εντοπιάσαμε επιάσης, πως η καταά λυση της εκαά στοτε πτυχηά ς ασφαά λειας εξαρταά ται 

αά μεσα αποά  τον εξοπλισμοά , ειάτε προά κειται για καά ποιον αισθητηά ρα, στα δεδομεάνα του οποιίου 

μπορειά να βασιάζεται καά ποια ιατρικηά  αποά φαση, ειάτε για ιατρικηά  συσκευηά , της οποιάας η 

αδιαά κοπη λειτουργιάα ειάναι καθοριστικηά  για την αποτροπηά  της βλαά βης. 

6.2.1. Προσθήκη συντελεστή εξάρτησης διεργασίας υγείας από τον εξοπλισμό 

Μεταφεέροντας αυτοέ  το σκεπτικοέ  στο πλαιέσιο της προσεέγγισης του ARES, δεδομεένης της 

υά παρξης σχετικηά ς διεργασιάας υγειάας βαά σει καά ποιου μοντεάλου και συμβολισμουά  επιχειρησια-

κωώ ν διεργασιωώ ν (Business Process Model and Notation – BPMN), προτειήνουμε την προσθηή κη 

                                                 

2 Πρβλ. Εδωέ  την περιγραφηέ  των συγγραφεέων, Dimitriades et al. [79]. 
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της υποκατηγοριίας “συντελεστηά ς εξαά ρτησης” στο επιήπεδο πλαισιήου επιχειρησιακηή ς διεργασιή-

ας (BPC), ο οποιάος και περιγραά φει τον βαθμοά  που η εκαά στοτε διεργασιάα υγειάας εξαρταά ται αποά  

τον εξοπλισμοή  (δηλαδηή  τα SSPs τα οποιάα και σχετιάζονται με το εκαά στοτε CPE), ως προς καά θε 

μιία αποί  τις τρεις πτυχεάς ασφαά λειας (εικοά να 6.1.). 

 

 

 

 

 

 

Εικόνα 6.1.: Προτεινοά μενη επεάκταση της διαά στασης του πλαισιάου επιχειρησιακηά ς διεργασιάας (BPC) 

Το πρωά το ερωά τημα που τιάθεται σε αυτοά  το πλαιάσιο ειάναι το καταά  ποά σο θα πρεάπει ο συντελε-

στηά ς εξαά ρτησης να αφοραά  στις απαιτηά σεις ασφαά λειας της εκαά στοτε διεργασιάας υγειάας ηά  στις 

επιμεάρους απαιτηά σεις ασφαά λειας του καά θε CPE ως προς την σχετικηή  διεργασιήα υγειήας. Η 

απαά ντηση στο ερωά τημα αυτοά  εξαρταά ται αποά  τις επιμεάρους απαντηά σεις σε διαά φορα περαιτεέρω 

ερωτηή ματα. 

Αρχικαά , θα πρεάπει να προσδιοριίσουμε το ευί ρος των CPEs που ανηά κουν στην εκαά στοτε διερ-

γασιάα υγειάας. Για παραά δειγμα, αν θεωρηά σουμε την περιάπτωση καά ποιου ανθρωποκεντρικουά  

αισθητηή ρα (CPE 1) ο οποιάος αποστεάλλει τα δεδομεάνα που συλλεάγει σε καά ποια οικιακηά  συσκευηή  

παρακολουύ θησης (CPE 2), η οποιάα επικοινωνειά με καά ποιον διακομιστηά  νεάφους (CPE 3) οό που 

και τα δεδομεένα αποθηκευέ ονται εέτσι ωέ στε ο υπευέ θυνος επαγγελματιέας υγειέας να εέχει 

προά σβαση σε αυταά , η διεργασιάα η οποιάα και αφοραά  στην ανάκτηση δεδομένων στη σχεέση με-

ταξυύ  του διακομιστηέ  νεέφους (CPE 3) και της οικιακηή ς συσκευηή ς παρακολουή θησης (CPE 2) θα 

μπορουά σε να αφοραά  αποκλειστικαά  τα CPE διακομιστηέ ς νεέφους (CPE 3) και οικιακηή  συσκευηή  

παρακολουύ θησης (CPE 2) ηά  να συμπεριλαμβαά νει και τον ανθρωποκεντρικοά  αισθητηά ρα (CPE 1). 
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Το ερωώ τημα αφοραά  ουσιαστικαά  στο επιάπεδο αφαιρετικοά τητας καταά  την μεταχειάριση της 

εκαά στοτε διεργασιάας. Συά μφωνα με μια πιο αφαιρετικηά  θεωά ρηση, η διεργασιάα του παραδειάγ-

ματος αφοραά  αποκλειστικαά  τα CPE 2 και 3 καθωά ς αφοραά  αποκλειστικαά  στην ανάκτηση δεδο-

μεένων (CPEs 2, 3), και οόχι στην συλλογή τους (CPE 1) ηά  την αναά κτηση τους αποά  το CPE 2 (CPEs 

2, 1). Αν παά λι συμπεριλαά βουμε την συλλογηά  (ηά  την υά παρξη) των δεδομεάνων ως απαραιάτητη 

προϋποά θεση για την αναά κτηση τους, τοά τε αναγκαστικαά  πρεάπει να συμπεριλαά βουμε και το CPE 

1, το οποιίο και δεν εμπλεάκεται αά μεσα στην συγκεκριμεάνη διεργασιάα, οά πως φαιάνεται στην 

εικοό να 6.2.. 

 

 

 

 

Εικόνα 6.2.: Καθολικηή /αφαιρετικηή  θεωή ρηση των CPEs που εμπλεέκονται στην διεργασιέα του παρα-

δειίγματος 

Η διαά κριση ειάναι σημαντικηά , καθωά ς σε περιάπτωση καταά λυσης της ακεραιοό τητας των δεδο-

μεένων που συλλεέγονται αποέ  το CPE 1 του παραδειάγματος καταά  την μεταφοραά  τους στο CPE 2, 

αν η θεωά ρηση μας καταά  την αξιολοάγηση του επιπεάδου ασφαά λειας της διεργασιάας αναά κτησης 

δεδομεάνων αφοραά  αφαιρετικαά  αποκλειστικαά  τα CPE 2 και 3, η ακεραιοό τητα των δεδομεένων 

συνεχίζει να διατηρείται στο πλαιήσιο της εξεταζοή μενης διεργασιήας ανεξαρτηή τως της επιτυχουή ς 

καταά λυσης της ακεραιοά τητας στην σχεάση CPE 1 και CPE 2, καθωέ ς τα δεδομεένα που ανακτωέ νται 

στην σχεέση μεταξυέ  CPE 3 και CPE 2 ειέναι οέ ντως ακεέραια – παραά  το γεγονοά ς πως δεν 

αντικατοπτριάζουν τα πραγματικαά  δεδομεάνα που συλλεάχθηκαν αποά  το CPE 1, οί πως φαιίνεται 

στην εικοό να 6.3.. 



71 

 

 

 

 

Εικόνα 6.3.: Επιέπτωση επιτυχημεένης επιέθεση στην περιέπτωση αφαιρετικηέ  θεωέ ρησης στο πλαιέσιο 

του παραδειίγματος 

Αν παά λι συμπεριλαά βουμε στην θεωά ρησηά  μας το CPE 1, τοά τε στο παραά δειγμαά  μας πληά ττεται η 

ακεραιοέ τητα των δεδομεένων και στο πλαιέσιο της εξεταζοέ μενης διεργασιέας, καθωέ ς η επιέπτωση 

της επιτυχουέ ς επιέθεσης στην σχεέση CPE 1 και CPE 2 διαδιέδεται στην σχεέση CPE 2 και CPE 3, 

οό πως φαιίνεται στην εικοί να 6.4.. 

 

 

 

 

 

 

 

 

Εικόνα 6.4.: Επιέπτωση επιτυχημεένης επιέθεση στην περιέπτωση καθολικηέ ς θεωέ ρησης στο πλαιέσιο του 

παραδειίγματος 

Παραά  το γεγονοά ς πως μοά νο η πιο καθολικηά  θεωά ρηση οδηγειά στο θεμιτοά  αποτεάλεσμα στο πλαιά-

σιο του παροό ντος παραδειήγματος, την διαπιήστωση δηλαδηή  πως η ακεραιοή τητα των δεδομεένων 

που (συν-)καθοριάζουν καά ποια ενδεχοά μενη ιατρικηά  αποά φαση εάχει πληγειά, μια αντιστοιάχως 

καθολικηά  αξιολοάγηση του επιπεάδου ασφαά λειας αλλοιωά νεται αποά  αυτηά ν την καθολικοά τητα 

καθωί ς δεν διατηρειίται με συνεέπεια το επιέπεδο αφαιρετικοέ τητας που αποσκοπειέται εδωέ  – αποό  

την στιγμηέ  που μεέσω του ARES εξεταά ζουμε το επιάπεδο ασφαά λειας του καά θε εμπλεκοά μενου 

στην εκαά στοτε διεργασιάα CPE ξεχωρισταά  πριν καταληά ξουμε στην συά νθεση του τελικουά  

επιπεάδου ασφαά λειας που προκυά πτει, προσεγγιάζουμε την αξιολοάγηση επαγωγικαά , εάχοντας 
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ταυτοήχρονα επιήγνωση της συνθηή κης πως τα CPEs που συμπεριλαμβαά νονται στην εκαά στοτε 

διεργασιέα ειέναι μεέρος ενοέ ς συνοέ λου. Στο πλαιέσιο μιας τεέτοιας επαγωγικηέ ς προσεέγγισης η 

επεέκταση σε CPEs που δεν συμπεριλαμβαά νονται αά μεσα στην εκαά στοτε διεργασιάα ειάναι αντι-

παραγωγικηά . Το κοά στος αυτηά ς της ακριάβειας καταά  τον προσδιορισμοά  του επιπεάδου ασφαά λειας 

στο πλαιάσιο της εκαά στοτε διεργασιάας ειάναι βεάβαια μια αυξημεάνη πολυπλοκοά τητα. Στο πλαιάσιο 

λοιποί ν του παραδειίγματος, η επιάπτωση της επιτυχουά ς επιάθεσης αφοραά  στην διεργασιάα 

“αναά κτηση δεδομεάνων στην σχεάση CPE 2 και CPE 1” και οόχι στην εξεταζοό μενη διεργασιία 

“αναά κτηση δεδομεάνων στην σχεάση CPE 3 και CPE 2” ηή  στην διεργασιήα “συλλογηή  δεδομεένων 

μεέσω του CPE 1”.  

Αν υιοθετηή σουμε αυτηά ν την αφαιρετικηά  θεωά ρηση σχετικαά  με την εκαά στοτε διεργασιάα, η συ-

σχεάτιση του συντελεστηά  εξαά ρτησης απαιτηά σεων ασφαά λειας με αυτηά  οδηγειά στην συνθηά κη πως 

το καά θε CPE κληρονομειά ουσιαστικαά  τις απαιτηά σεις ασφαά λειας της γονικηά ς διεργασιάας. Το 

προό βλημα που δημιουργειάται οά μως ειάναι πως και παά λι απανταά ται μια επιστροφηά  αποά  το ειδικοά  

στο γενικοό  – το καά θε συγκεκριμένο CPE κληρονομειί γενικευμένες απαιτηά σεις ασφαά λειας, 

ανεξαρτηά τως του περιβαά λλοντος και των χαρακτηριστικωά ν του, συνθηά κη που δεν 

εναρμονιίζεται με το επιέπεδο αφαιρετικοέ τητας που αποσκοπουέ με μεέσω της προσεέγγισης ARES. 

Μια λυή ση του προβληή ματος αυτουή  προκυή πτει αποή  την θεωή ρηση του συστηή ματος βαθμονοή μη-

σης ευπαθειωώ ν CVSS, το οποιάο ανταποκριάνεται στο επιάπεδο αφαιρετικοά τητας που μας αφοραά , 

καθωί ς ασχολειίται με συγκεκριμένες ευπαά θειες στο πλαιάσιο συγκεκριμένου ψηφιακουύ  περι-

βαά λλοντος. Στο πλαιάσιο του συστηά ματος αυτουά  απανταά ται μια διασκευηά  του προτεινοά μενου 

συντελεστηά  εξαά ρτησης, μεταμφιεσμεάνου ως απαιτηά σεις ασφαά λειας (security requirements) 

για την καά θε πτυχηά  ασφαά λειας ως τμηά μα των περιβαλλοντικών παραγόντων της καά θε ευ-

παά θειας, οι οποιάες με την σειραά  τους επηρεαά ζουν την αρχικηά  κριάση σχετικαά  με την επιάπτωση 

της ευπαά θειας στην καά θε (γενικηά ) πτυχηά  ασφαά λειας, την εκμεταλλευσιμοά τηταά  της 

(exploitability) αλλαά  και το ευύ ρος των επιπτωύ σεων (scope) της. Οι περιβαλλοντικοιά παραά γο-

ντες της καά θε ευπαά θειας εξαρτωά νται αποά  τα μεάτρα προστασιάας που εάχουν υιοθετηθειά στο 

εκαά στοτε συγκεκριμένο περιβαά λλον. Αν, για παραά δειγμα, μια ευπαά θεια της οποιάας η επιάπτωση 

οδηγειά σε καταά λυση της διαθεσιμοά τητας αφοραά  στην υπηρεσιάα ssh και η σχετικηή  θυή ρα στο 

συγκεκριμεένο CPE ειάναι κλειστηά , τοά τε οι απαιτηά σεις ασφαά λειας σχετικαά  με την διαθεσιμοά τητα 

για το συγκεκριμεένο CPE ειέναι χαμηλεές/μηδαμινεές. 
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Μεταφεέροντας αυτοέ  το σκεπτικοέ  στον προτεινοέ μενο συντελεστηά  εξαά ρτησης, θα πρεάπει να ξε-

κινηά σουμε αποά  εάναν ορισμοά  των απαιτηά σεων ασφαά λειας για την σχετικηά  διεργασιάα υγειάας, οι 

οποιέες σε εένα δευέ τερο βηέ μα θα πρεέπει να τροποποιηθουέ ν ωέ στε να ανταποκριένονται στο συ-

γκεκριμεάνο περιβαά λλον του εκαά στοτε CPE. 

Για τον προσδιορισμοά  του συντελεστηά  εξαά ρτησης μπορειά να χρησιμοποιηθειά ως βαά ση η προ-

σεέγγιση του οργανισμουέ  FDA που ειάδαμε παραπαά νω (πιάνακας 5.1), η οποιάα σχεδιαά στηκε για 

τον καθορισμοί  του ευί ρους της βαρυί τητας των πιθανωί ν επιπτωί σεων στην υγειία των ασθενωώ ν 

στο πλαιίσιο της διαδικασιίας εκτιίμησης κινδυί νων που ο οργανισμοί ς προτειίνει σε κατα-

σκευαστεές ιατρικωέ ν συσκευωέ ν. 

Ο προσδιορισμοά ς του συντελεστηά  εξαά ρτησης γιάνεται μεάσω της αντιστοιάχησης των πιθανωά ν 

επιπτωά σεων στην υγειάα σε περιάπτωση καταά λυσης των απαιτηά σεων της καά θε πτυχηή ς 

ασφαά λειας του σχετικουά  εξοπλισμουά , σε μορφηά  ποιοτικηά ς προσεάγγισης με τα επιάπεδα Χαμηλοό ς, 

Μεάτριος, Υψηλοά ς, Πολυά  Υψηλοά ς, οά πως παρουσιαά ζεται στον πιάνακα 6.2. 

Σε αυτοά  το σημειάο παρεισφρεάει εάνας παραά γοντας υποκειμενικοά τητας στην διαδικασιάα, ο 

οποιίος και επενεργειά αά μεσα και με μεγαά λη βαρυά τητα στο τελικοά  αποτεάλεσμα υπολογισμουά  της 

σχετικηέ ς επικινδυνοέ τητας. Η συνθηέ κη αυτηέ  ειέναι οέ μως αναποέ φευκτη δεδομεένου του ευέ ρους 

απαιτηά σεων ασφαά λειας στην περιάπτωση της εκαά στοτε διεργασιάα υγειάας. 

 

 

Επιίπεδο επιίπτωσης Περιγραφηά  επιάπτωσης στην υγειάα των ασθενωά ν σε περιάπτωση καταά λυσης των 
απαιτηά σεων της καά θε πτυχηά ς ασφαά λειας του σχετικουά  εξοπλισμουά  στο πλαιάσιο 

της εξεταζοί μενης διεργασιίας υγειίας 
Συντελεστηά ς Εξαά ρτησης 

Χαμηληή  Προά κληση προσωρινουά  τραυματισμουά  ηά  βλαά βης που δεν απαιτειί 
επαγγελματικηέ  ιατρικηέ  παρεέμβαση. 

1 

Σοβαρηή  Προά κληση τραυματισμουά  ηά  βλαά βης που απαιτειά επαγγελματικηά  
ιατρικηέ  παρεέμβαση. 

2 

Κριίσιμη Προά κληση μοά νιμης βλαά βης ηά  τραυματισμουά  που απειλειά την ζωηά . 3 
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Καταστροφικηή  Προά κληση θαναά του του ασθενηά . 4 

Πίνακας 6.2.: Προτεινοά μενος τροά πος προσδιορισμουά  του συντελεστηά  εξαά ρτησης διεργασιάας υγειάας αποά  την 

καά θε πτυχηά  ασφαά λειας στο πλαιάσιο των σχετικωά ν CPE 

Αφουέ  υπολογιστειέ το επιέπεδο επικινδυνοέ τητας μεέσω του ARES για το καά θε CAPEC, θα πρεέπει 

να επιστρεέψουμε στον συντελεστηή  που οριήστηκε για να μετρηή σουμε την επιήπτωση της επι-

μεάρους επικινδυνοά τητας για την εκαά στοτε πτυχηά  ασφαά λειας, η οποιάα και ειάναι το γινοά μενο του 

επιπεάδου επικινδυνοά τητας του εκαά στοτε CAPEC και του συντελεστηά  εξαά ρτησης, δηλαδηά : 

Επιμέρους επικινδυνότητα CAPEC(CIA) = (Πιθανοό τηταCAPEC * Επιίπτωση(CIA, Πηγηή  CAPEC/CVSS)) * συντελεστηή ς 

εξαά ρτησης(CIA) 

Η αντιστοιάχιση σε αυτοά  το πλαιάσιο μπορειά να γιάνει παραδειγματικαά  βαά σει του παρακαά τω πιά-

νακα επικινδυνοί τητας (πιίνακας 6.3.). Εδωά , και παά λι, η αντιστοιάχηση των επιπεέδων επικινδυ-

νοά τητας γιάνεται υποκειμενικαά . Ο εκαά στοτε χρηά στης της μεθοά δου μπορειά συνεπωά ς να την τρο-

ποποιηά σει ωά στε να ανταποκριάνεται στις εξατομικευμεάνες απαιτηά σεις ασφαά λειας που μπορειά 

να εέχει. 

Συντελεστής εξάρτησης 
Επίπεδο επικινδυνότητας CAPEC 

Χαμηλοό ς Μεέτριος Υψηλοό ς Πολυό  υψηλοό ς 

Πολυή  υψηληή  Μεέτρια Υψηληή  Πολυή  υψηληή  Πολυή  υψηληή  
Υψηληή  Χαμηληή  Μεέτρια Υψηληή  Πολυή  υψηληή  
Μεέτρια Χαμηληή  Μεέτρια Μεέτρια Υψηληή  
Χαμηληή  Χαμηληή  Χαμηληή  Χαμηληή  Μεέτρια 
Πίνακας 6.3.: Προτεινοά μενος πιάνακας επικινδυνοά τητας του εκαά στοτε CAPEC βαά σει του συντελεστηά  

εξαά ρτησης της καά θε πτυχηά ς ασφαά λειας 

Αφουέ  προσδιοριστειέ το επιμεέρους επιέπεδο επικινδυνοέ τητας του CAPEC ως προς την καά θε 

πτυχηά  ασφαά λειας, επιστρεάφουμε στην προσεάγγιση ARES, συύ μφωνα με την οποιέα επιλεέγεται η 

υψηλοή τερη τιμηή  ως το τελικοή  επιήπεδο επικινδυνοή τητας του εξεταζοή μενου CAPEC. 

Για τον τελικοέ  προσδιορισμοέ  του επιπεέδου επικινδυνοέ τητας του CPE επιλεέγεται το CAPEC με 

την υψηλοή τερη τιμηή  επικινδυνοή τητας, η οποιήα καθοριήζει το ανωή τατο οί ριο κινδυί νου το οποιίο 

και χρησιμοποιειέται ως η τιμηέ  κινδυέ νου για το συγκεκριμεένο CPE. Αφουά  προσδιοριστειά καταά  
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αυτοή ν τον τροή πο η τιμηή  κινδυή νου οή λων των εξεταζοή μενων CPEs, καθοριίζεται το τελικοί  επιίπεδο 

επικινδυνοά τητας βαά σει της ανωά τερης τιμηά ς κινδυά νου μεταξυύ  τους. 

Την χρησιμοά τητα του συντελεστηά  εξαά ρτησης αναδεικνυά ει το εξηά ς παραά δειγμα: εάστω οά τι εάχουμε 

μια ευπαά θεια (CVE), της οποιήας η επιήπτωση στην διαθεσιμοή τητα ειήναι χαμηληή  ενωή  στην 

εμπιστευτικοέ τητα ειέναι μεέτρια. Συέ μφωνα με το εξεταζοέ μενο CAPEC, η πιθανοό τητα οριίζεται ως 

μεέτρια. 

Εκτελωέ ντας την προσεέγγιση ARES σε αυτοά  το παραά δειγμα, το επιάπεδο επικινδυνοά τητας δια-

μορφωή νεται ως εξηή ς: 

Επιμέρους επικινδυνότητα CAPECΕμπιστευτικοό τητα  = CAPECΕπιίπτωση στην εμπιστευτικοί τητα * CAPECΠιθανοό τητα = Μεέτρια * Μεέτρια 
= Μεέτρια 

Επιμέρους επικινδυνότητα CAPECΔιαθεσιμοό τητα  = CAPECΕπιίπτωση στην διαθεσιμοί τητα  * CAPECΠιθανοό τητα = Χαμηληέ  * Μεέτρια = 
Μεέτρια 

Επιμέρους επικινδυνότητα CAPEC = Μεέτρια 

Αν τωά ρα συστηά σουμε στο παραά δειγμα εάναν πολυά  υψηλοά  συντελεστηά  για την διαθεσιμοά τητα 

και εέναν χαμηλοέ  συντελεστηέ  για την εμπιστευτικοέ τητα, συνδυασμοέ ς που θα μπορουέ σε για 

παραά δειγμα να ανταποκριάνεται στις απαιτηά σεις ασφαά λειας καά ποιου βηματοδοά τη, οι τιμεάς 

διαμορφωή νονται ως εξηή ς: 

Επιμέρους επικινδυνότητα CAPECΕμπιστευτικοό τητα = Επικινδυνοό τηταΕμπιστευτικοό τητα  * Συντελεστηή ς 
εξαά ρτησηςΕμπιστευτικοό τητα  = Μεέτρια * Χαμηληέ  = Χαμηληέ  

Επιμέρους επικινδυνότητα CAPECΔιαθεσιμοό τητα = Επικινδυνοό τηταΔιαθεσιμοό τητα  * Συντελεστηά ς εξαά ρτησηςΔιαθεσιμοό τητα  = 
Μεέτρια * Πολυέ  υψηληέ  = Υψηληέ  

Επιμέρους επικινδυνότητα CAPEC = Υψηληή  

Ο συντελεστηά ς εξαά ρτησης εκφραά ζει συνεπωά ς επιτυχωά ς τους παραά γοντες που μπορουά ν να 

οδηγηά σουν σε ζημιαά  στην υγειάα των ασθενωά ν, μεταβαά λλοντας, πολλεάς φορεάς, το επιάπεδο επι-

κινδυνοά τητας εάτσι ωά στε να αντικατοπτριάζει τις απαιτηά σεις ασφαά λειας σε εάνα υγειονομικοό  

πλαιίσιο. 
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6.2.2. Επιλογή του συντελεστή επίπτωσης 

Μια δευέ τερη προτεινοέ μενη τροποποιέηση της προσεέγγισης ARES ειάναι η εξαά ρτηση του συντε-

λεστηά  επιάπτωσης αποά  το εκαά στοτε CAPEC και οάχι βαά σει της σχετικηά ς τιμηά ς του διανυά σματος 

CVSS του εκαά στοτε CVE. 

Ο λοόγος για αυτοή , ειήναι πως η τιμηή  στο πλαιήσιο των CAPEC ειάναι στεναά  συνυφασμεάνος με την 

εκαά στοτε αδυναμιάα (CWE) [81], σε αντιήθεση με την σχετικηή  τιμηή  στο πλαιήσιο του διανυή σματος 

CVSS, οά που και αφοραά  στο εκαά στοτε (συγκεκριμεάνο) CVE. Καθωέ ς μεέσω της προσεέγγισης ARES 

εέχουμε προέ σβαση στα CWE που θα μπορουά σαν να αφορουά ν στο εκαά στοτε CPE, εέχουμε 

προό σβαση στις συνθήκες που μπορουά ν να οδηγηά σουν σε περαιτεάρω ευπαά θειες (CVEs). Το ευύ ρος 

των πιθανωέ ν επιπτωέ σεων των ευπαθειωέ ν και η ασθεένεια στην οποιέα βασιέζονται διαφεέρουν, 

συνθηά κη που με την σειραά  της επηρεαά ζει αά μεσα εάναν παραά γοντα ο οποιάος συνυπολογιίζεται 

καταά  την εκτιάμηση του σχετικουά  κινδυά νου. 

Αν εξεταά σουμε για παραά δειγμα την αδυναμιάα CWE – 789, παρατηρουί με πως σχετιίζεται με 8 

διαφορετικεάς ευπαά θειες, των οποιάων ο βαθμοά ς επιέπτωσης κυμαιένεται αποέ  μεέτριος εέως και 

ψηλοό ς (εικοό να 6.5.): 

Εικόνα 6.5.: Καταά λογος ευπαθειωά ν και των επιπτωά σεωά ν τους που σχετιάζονται με την αδυναμιάα CWE 

– 789. 

Αν εξεταά σουμε τις επιπτωά σεις του διανυά σματος CVSS της καά θε ευπαά θειας, στο τεάλος του 

οποιίου αποτυπωά νεται ο βαθμοά ς επιάπτωσης της ευπαά θειας στην εμπιστευτικοά τητα (C: επιί-

πτωση), ακεραιοό τητα (I: επιίπτωση) και διαθεσιμοί τητα (A: επιίπτωση), οί πως επισημαιίνεται 

στην εικοό να 6.6., παρατηρουέ με πως μπορουέ ν να εέχουν πολύ διαφορετικεάς επιπτωά σεις σε καά θε 

μια αποά  τις πτυχεάς ασφαά λειας, με τιμεάς οι οποιάες κυμαιάνονται αποά  καμιάα (none – Ν) εέως και 
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υψηληή  (high – Η), ηά  συνδυαστικαά  αποά  κατανομεάς ευά ρους καμιάα – καμιία – υψηληέ  εέως και υψη-

ληή /υψηληή /υψηληή . 

Εικόνα 6.6.: Επισηή μανση επιπτωή σεων των ευπαθειωή ν που σχετιήζονται με την αδυναμιία CWE – 789 

στην καά θε πτυχηά  ασφαά λειας βαά σει του διανυά σματος CVSS τους. 

Αν λοιποέ ν η εκτιέμηση της επικινδυνοέ τητας βασιστειέ στις σχετικεές τιμεές συντελεστηέ  επιέπτωσης 

του εκαά στοτε διανυά σματος CVSS, η εκτιήμηση ειήναι μεν ακριβηή ς, καθωή ς περιοριήζεται σε 

υπαά ρχουσες ευπαά θειες, αλλαά  ταυτοάχρονα περιοριάζει το πριάσμα της εκτιάμησης, καθωά ς την κα-

τευθυύ νει στο σύμπτωμα καά ποιας αδυναμιάας και συνεπωά ς οάχι στην γενεσιουργοά  καταά σταση της 

εκαά στοτε ευπαά θειας. 

Το προί βλημα του ευί ρους των επιπτωί σεων εντειίνεται αν συνυπολογιίσουμε το γεγονοί ς πως η 

καά θε ευπαά θεια υποά  την εάννοια καά ποιου CVE αφοραά  σε ευπαά θεια που αφενοά ς αποκαλύφθηκε 

και αφετεέρου δημοσιεύτηκε, πριν καταχωρηθειί ως CVE. Αυτοά  με την σειραά  του σημαιάνει πως η 

εξαά ρτηση της τιμηά ς βαρυά τητας της εκαά στοτε επιάπτωσης καά ποιου CVE αφοραά  αποκλειστικαά  σε 

δημοσίως προσβάσιμες πληροφοριίες του παρελθόντος και συνεπαά γεται ταυτοάχρονα τον 

περιορισμοά  του ευά ρους βαρυά τητας των επιπτωά σεων σε πολυά  συγκεκριμεάνα σεναά ρια επιάθεσης 

– αυταά  που εκμεταλλευά ονται την υά παρξη της συγκεκριμεάνης ευπαά θειας. 

Ένας τεέτοιου τυέ που περιορισμοέ ς μπορειέ να αποφευχθειέ αποέ  την στιγμηέ  που μεέσω της προ-

σεέγγισης ARES εέχουμε προέ σβαση στις αδυναμιέες που καθιστουέ ν δυνατηέ  την υέ παρξη της 

εκαά στοτε ευπαά θειας και που μπορουά ν, κατοά πιν επιτυχουά ς εκμεταά λλευσης με τροά πο που περι-
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γραά φεται μεάσω του εκαά στοτε σχετικουά  CAPEC, να οδηγηή σουν σε μεγαλυή τερο ευή ρος επι-

πτωί σεων, το οποιίο περιλαμβάνει τις επιπτωά σεις της εκαά στοτε συγκεκριμεάνης ευπαά θειας, οά πως 

φαιίνεται στην εικοί να 6.7.: 

Εικόνα 6.7.: Ευύ ρος επιπτωύ σεων CWE/CVE 

 

Επιπλεέον, σε αυτοέ  το σημειάο, η χρηά ση των τιμωά ν του συντελεστηά  επιάπτωσης του εκαά στοτε 

διανυύ σματος CVSS αντιά για την σχετικηά  τιμηά  του εκαά στοτε CAPEC δεν εναρμονιίζεται με την 

διαδικασιία υπολογισμουί  επικινδυνοί τητας του ARES καθωά ς συνεπαά γεται εισαγωγηά  παραγω-

γικωώ ν συλλογισμωώ ν στο πλαιάσιο μιας επαγωγικηά ς προσεάγγισης, ηά , με αά λλα λοάγια, εκτελειάται 

επιστροφηά  σε ειδικαά  δεδομεάνα σε σταά διο της διαδικασιάας που αφοραά  σε πιο γενικευμεάνα συ-

μπεραά σματα οά πως φαιάνεται στην εικοά να 6.8.. 

Εικόνα 6.8.: Επιστροφηέ  σε τιμεές επιέπτωσης CVSS αντιί για την σχετικηή  τιμηή  CAPEC 

Αυτηά  η διαά σπαση της επαγωγικηά ς προσεάγγισης του ARES εάχει και πρακτικεάς προεκταά σεις στον 

υπολογισμοά  του αποτελεάσματος καθωά ς συνδυαά ζονται γενικεάς τιμεάς πιθανοά τητας επιτυχημεένης 
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επιίθεσης (CAPEC) με ειδικεάς τιμεάς επιάπτωσης του εκαά στοτε CVE (CVSS), οδηγωέ ντας εέτσι σε 

εάναν υπολογισμοά  επικινδυνοά τητας που συνδυαά ζει τυπικαά  και ειδικαά  χαρακτηριστικαά . 

Αν, για παραά δειγμα, καταά  την εξεάταση καά ποιου CAPECx το οποιέο και φεέρει τυπικά πολυή  υψηληή  

πιθανοί τητα επιτυχιίας και εέχει τυπικά επιπτωέ σεις μεέτριας βαρυέ τητας συνυπολογιέσουμε μεέσω 

του ARES την τιμηή  πιθανοή τητας του CAPECx με τις επιπτωώ σεις συγκεκριμένης ευπαά θειας η 

οποιάα και φεάρει πολυά  χαμηληά  πιθανοά τητα επιτυχουά ς εκμεταά λλευσης (καά τι που αγνοειάται αν 

χρησιμοποιηή σουμε μοή νο την τιμηή  βαρυά τητας των επιπτωά σεων της) αλλαά  εάχει επιπτωά σεις πολυά  

υψηληά ς βαρυά τητας, καταληά γουμε σε εάνα αποτεάλεσμα που στην πραγματικοά τητα αφοραά  σε εάνα 

πλασματικοό  CAPECy το οποιάο και περιγραά φει μοτιάβο επιάθεσης το οποιάο ταυτιάζεται με το 

CAPECx ως προς τα επιμεέρους χαρακτηριστικαά  του, φεάρει οά μως πολυά  υψηληά  πιθανοά τητα 

επιτυχιήας σχετικηή ς επιήθεσης και επιπτωή σεις πολυή  υψηληή ς βαρυή τητας, συνθηή κη που δεν αντι-

κατοπτριίζει την πραγματικοί τητα, καθωί ς το CAPECy δεν υπαά ρχει. 

Λαμβαά νοντας υποά ψη τα παραπαά νω, το πλαιίσιο στο οποιίο κινουί μαστε αλλαά  και την αξιάα του 

αντικειμεένου προστασιέας, θεωρουέ με πως θα ηέ ταν ορθοέ τερο να βασιστουέ με σε εένα μεγαλυέ τερο 

ευά ρος επιπτωά σεων, οι οποιάες και προκυά πτουν αποά  την εξαά ρτηση αποά  την εκαά στοτε αδυναμιία, 

και κατ’ επεάκταση αποά  το εκαά στοτε CAPEC.  
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Κεφάλαιο 7 
Παρουσίαση λογισμικού 

Στο πλαιάσιο του κεφαλαιάου 7 παρουσιαά ζεται το λογισμικοά  που αναπτυά χθηκε για την υλοποιάη-

ση της προσεάγγισης που παρουσιαά στηκε στο κεφαά λαιο 6. Αφουά  αρχικαά  παρουσιαστουά ν τα 

χαρακτηριστικαά  του λογισμικουά  (7.1.) και η διαδικασιάα υπολογισμωά ν και εξαγωγηή ς αποτελε-

σμαά των βαά σει εφαρμογηά ς στην περιάπτωση ενοά ς προά τυπου συστηά ματος (7.2.), θα σχολιαστειά 

ως προς τις αδυναμιίες και τους περιορισμουί ς του (7.3.). 

 

 

 
 

 

7.1. Χαρακτηριστικά λογισμικού 
Για την αναά πτυξη του λογισμικουά  επιλεάχθηκε η γλωά σσα προγραμματισμουύ  Python (εέκδοση 

3.9.2.) καθωέ ς δεν απαιτειέ την διενεέργεια compiling, ειάναι αντικειμενοστραφηά ς και υπαά ρχουν 

για αυτηά ν αρκεταά  πακεάτα υποστηά ριξης (βιβλιοθηά κες). Το προάγραμμα αναπτυά χθηκε σε περι-

βαά λλον Linux. 

7.2. Διαδικασία υπολογισμών και εξαγωγής αποτελε-
σμάτων 
Η εκτεέλεση του αλγοριέθμου εκτιέμησης του επιπεέδου επικινδυνοέ τητας προϋποθεέτει την 

υέ παρξη δυέ ο αρχειέων τα οποιέα και περιεέχουν απαραιέτητα δεδομεένα για την διαδικασιέα 

biclustering (capec2cpe.xml), στην οποιάα θα επιστρεάψουμε παρακαά τω, και για την διαδικασιία 

ταξινοί μησης που την ακολουθειί (CAPECs.csv και CPEs.csv). 
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7.2.1. Περιγραφή του πρότυπου συστήματος 

Το προό τυπο συό στημα (εικοό να 7.1.) το οποιάο θα χρησιμοποιθειά ως παραά δειγμα αποτελειάται αποά  

τα εξηή ς στοιχειήα (CPEs): 

1. cpe:2.3:h:asus:dsl-n17u:-:*:*:*:*:*:*:* 

2. cpe:2.3:a:a10networks:acos_web_application_firewall:4.1.1:p3:*:*:*:*:*:* 

3. cpe:2.3:h:dlink:dir-816l:b1:*:*:*:*:*:*:* 

4. cpe:2.3:a:microsoft:internet_information_server:7.5:*:*:*:*:*:*:* 

5. cpe:2.3:a:malwarebytes:malwarebytes:3.3.1.2183:*:*:*:premium:*:*:* 

6. cpe:2.3:a:avast:secure_browser:77.1.1831.91:*:*:*:*:*:*:* 

7. cpe:2.3:o:mediatek:mt8163_firmware:-:*:*:*:*:android:*:* 

8. cpe:2.3:a:dropbox:dropbox:98.2.2:*:*:*:*:android:*:* 

Σκοποί ς του παραδειίγματος ειάναι η αναά δειξη της λειτουργιάας του συντελεστηά  εξαά ρτησης της 

καά θε πτυχηά ς ασφαά λειας στο πλαιάσιο ενοά ς ολοκληρωμεάνου συστηά ματος. Τα συστατικαά  του 

στοιχειάα επιλεάχθηκαν αποκλειστικαά  βαά σει του κριτηριάου μιας γενικοά τερης συνοχηά ς. 
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Εικόνα 7.1.: Εικονικηά  αναπαραά σταση του προά τυπου συστηά ματος 

 

7.2.2. Εισαγωγή δεδομένων από τον χρήστη 

Αφουί  εκτελεστειί ο κωί δικας του αρχειίου aresmed.py, το λογισμικοά  ζηταά  την εισαγωγηά  δεδο-

μεένων αποέ  τον χρηέ στη (εικοή να 7.2), για την οποιήα χρησιμοποιειήται η γραμμηή  εντολωή ν 

(command-line interface – CLI), σχετικαά  με: 

1. τον αριθμοό  των CPEs που θα εξεταστουή ν, ο οποιήος και καθοριήζει τον αριθμοή  επαναληή -

ψεων προτροπηέ ς του χρηέ στη για την εισαγωγηέ  δεδομεένων των που ακολουθουέ ν, 

2. το οά νομα του εκαά στοτε CPE χρησιμοποιωή ντας το σχετικοή  σχηή μα ονοματοδοσιίας, 

3. τον συντελεστηά  εξαά ρτησης της διεργασιάας υγειάας αποά  το καά θε CPE ως προς την εμπι-

στευτικοό τητα, την ακεραιοό τητα και την διαθεσιμοό τητα. 
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Εικόνα 7.2.: Εισαγωγηέ  δεδομεένων αποέ  τον χρηέ στη για την περιέπτωση του πρωέ του CPE 

7.2.3. Ανάκτηση ευπαθειών, βαθμονόμησης CVSS και ασθενειών του κάθε CPE 

Με την ολοκληέ ρωση εισαγωγηέ ς των δεδομεένων αποέ  τον χρηέ στη πραγματοποιειέται διασυέ νδε-

ση με τις βαά σεις δεδομεάνων του NIST, αξιοποιωή ντας την βιβλιοθηή κη nvdlib η οποιία και διευ-

κολυά νει την διαδικασιάα. Βαά σει των ερωτημαά των (queries) που εκτελουέ νται επιστρεέφονται, για 

καά θε CPE που εάχει εισαχθειά αποά  τον χρηά στη, τα εξηά ς, οά πως φαιάνεται παραδειγματικαά  για το 

πρωώ το CPE του προή τυπου συστηή ματος στην εικοή να 7.3.: 

1. το οό νομα του CPE,  

2. οι συντελεστεάς εξαά ρτησης εμπιστευτικοά τητας, ακεραιοό τητας και διαθεσιμοό τητας που 

επιλεέχθηκαν για αυτοέ , 

3. οι ευπαά θειες (CVEs), οι οποιέες και σχετιέζονται με το συγκεκριμεένο CPE, 

4. η εέκδοση της σχετικηέ ς βαθμονοέ μησης CVSS οί πως επιίσης ο βαθμοί ς επιίπτωσης και ο 

ποιοτικοό ς χαρακτηρισμοό ς του, 

5. οι αδυναμιίες (CWEs) που σχετιάζονται με καά θε CVE. 
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Εικόνα 7.3.: Αναά κτηση CVEs, της σχετικηή ς βαθμονοή μησης CVSS και σχετικωώ ν CWEs στην περιίπτωση 

του πρωώ του CPE 

Καθωί ς στο πλαιίσιο εντοπισμουί  των σχετικωί ν αδυναμιωί ν (CWEs) υπαά ρχει περιάπτωση ειάτε να 

μην υπαά ρχει καταχωρημεάνη αδυναμιάα για εκαά στοτε ευπαά θεια (CVE), ειάτε επειδηά  δεν υπαά ρχουν 

επαρκειές σχετικεές πληροφοριέες για την σχετικηέ  ταξινοέ μησηέ  ηέ  επειδηέ  οι λεπτομεέρειες ειέναι 

αά γνωστες ηά  απροσδιοά ριστες, οποά τε και η σχετικηά  καταχωά ρηση ειάναι “NVD-CWE-noinfo”, ειίτε η 

εκαά στοτε αδυναμιάα να μην συμπεριλαμβαά νεται στο υποσυά νολο των αδυναμιωά ν που 

χρησιμοποιειίται αποί  τον οργανισμοί  NIST, καά τι που με την σειραά  του οδηγειά στην καταχωά ρηση 

“NVD-CWE-Other”. Σε αυτεές τις περιπτωέ σεις το σχετικοέ  πεδιέο επιστρεέφεται κενοέ  (εικοό να 7.4.) 

και ο υπολογισμοά ς της επικινδυνοά τητας της ευπαά θειας στηριάζεται στην τιμηά  βαρυά τητας της 

βαθμονοό μησης CVSS κατοή πιν μετατροπηή ς για να ανταποκριήνεται στο συή στημα βαθμονοό μησης 

του λογισμικουύ , ενημερωέ νοντας τον χρηέ στη πως τιμεές CVSS εέχουν συμπεριληφθειέ στο τελικοέ  

αποτεέλεσμα υπολογισμουά  του επιπεάδου επικινδυνοά τητας του εκαά στοτε CPE (εικοό να 7.5.), για 

τον υπολογισμοά  του οποιάου συνυπολογιάζεται σε εάνα τελευταιάο σταά διο και η ανωά τατη των 

τιμωώ ν CVSS για την εκαά στοτε ευπαά θεια που δεν μπορειά να συνδεθειά με καά ποια CWE και 

κατ’επεέκταση με καά ποιο(α) CAPEC. 
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Εικόνα 7.4.: Αδυναμιάα αναά κτησης τιμωά ν CWE στην περιέπτωση του τεέταρτου CPE 
 

Εικόνα 7.5.: Ενημεέρωση του χρηέ στη πως στον υπολογισμοέ  του τελικουέ  αποτελεέσματος συνυπολογιέ-

στηκαν τιμεές CVSS (CPE 4) 

 

7.2.4. Ανάκτηση σχετικών CAPEC 

Εποό μενο βηά μα ειάναι η πραγματοποιάηση διασυά νδεσης με τις βαά σεις δεδομεάνων του κεάντρου 

αντιμετωά πισης περιστατικωά ν κυβερνοασφαά λειας του Λουξεμβουά ργου (The Computer Incident 

Response Center Luxembourg (CIRCL)), μεέσω της οποιέας ανακτωέ νται οέ λα τα CAPEC τα οποιία 

αντιστοιχουί ν στις αδυναμιίες (CWE) που εντοπιέστηκαν. Το αποτεέλεσμα αυτηέ ς της διαδικασιέας 

φαιίνεται στην εικοί να 7.6.: 
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Εικόνα 7.6.: Αναά κτηση CAPEC στην περιίπτωση του δευύ τερου CPE 

Για καά θε CPE δημιουργειάται εάνας καταά λογος των CAPEC που προεέκυψαν, σε μορφηέ  αρχειέου .txt 

(εικοό νες 7.7. – 7.14.): 

Εικόνα 7.7.: Καταά λογος CAPEC που σχετιίζονται με το πρωί το CPE 

Εικόνα 7.8.: Καταά λογος CAPEC που σχετιίζονται με το δευί τερο CPE 
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Εικόνα 7.9.: Καταά λογος CAPEC που σχετιίζονται με το τριίτο CPE 

 

Εικόνα 7.10.: Καταά λογος CAPEC που σχετιέζονται με το τεέταρτο CPE 
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Εικόνα 7.11.: Καταά λογος CAPEC που σχετιέζονται με το πεέμπτο CPE 
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Εικόνα 7.12.: Καταά λογος CAPEC που σχετιέζονται με το εέκτο CPE 

 

Εικόνα 7.13.: Καταά λογος CAPEC που σχετιέζονται με το εέβδομο CPE 

 

Εικόνα 7.14.: Καταά λογος CAPEC που σχετιίζονται με το οί γδοο CPE 
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7.2.5. Διαδικασίες biclustering και ταξινόμησης 

Εποή μενο βηή μα ειήναι η διαδικασιήα biclustering, μεάσω της οποιάας επιτυγχαά νεται αποσυμφοά ρηση 

της λιίστας των CAPEC τα οποιία και συνυπολογιίζονται στο πλαιίσιο προσδιορισμουύ  του συ-

νολικουέ  επιπεέδου επικινδυνοέ τητας μεέσω αποέ ρριψης των CAPEC που δεν μπορουύ ν αντικειμε-

νικαά  να αφορουά ν το εκαά στοτε CPE.  

Μεέσω χρηέ σης του αλγοριέθμου UMDA ( Univariate Marginal Distribution Algorithm) ο οποιίος 

προτειένεται αποέ  την προσεέγγιση ARES [79] δημιουργουά νται ομαά δες οι οποιάες αποτελουά νται 

αποό  CPE και CAPEC με την μεάγιστη δυνατηά  λογικηά  συσχεάτιση. Η εφαρμογηά  της χαρτογραά φησης 

γιένεται μεέσω του προκατασκευασμεένου αρχειέου capec2cpe.xml, το οποιίο και χρησιμοποιειίται 

για την εκτεέλεση αυτηέ ς της διαδικασιάας. Σε περιάπτωση που το εκαά στοτε εξεταζοά μενο CAPEC 

δεν εμφανιίζεται στην ιίδια λιίστα με το CPE στο οποιήο αντιστοιχηή θηκε, απορριίπτεται αποί  την 

διαδικασιέα προσδιορισμουέ  του συνολικουέ  επιπεέδου επικινδυνοέ τητας. 

Την διαδικασιία biclustering ακολουθειί η διαδικασιία ταξινοί μησης, στο πλαιίσιο της οποιίας τα 

CPE και τα CAPEC ταξινομουά νται με αναά λογο τροά πο και ενταά σσονται σε οά μοιες κατηγοριάες, στο 

παραά δειγμαά  μας με την μορφηά  των αρχειάων CPEs.csv (εικοό να 7.15.) και CAPECs.csv (εικοό να 

7.16.). Μεέσω του λογισμικουέ  εντοπιάζεται η κατηγοριάα του εκαά στοτε CPE και του εκαά στοτε 

CAPEC. Αν τα αποτελεάσματα ταυτιάζονται, το εκαά στοτε CAPEC διατηρειίται – αλλιωώ ς 

απορριέπτεται. Τα αποτελεέσματα της διαδικασιέας biclustering και ταξινοί μησης φαιίνονται στις 

εικοί νες καταχωρουί νται σε αρχειία τυί που .csv για το καά θε CPE, στα οποιία προστιίθεται το 

αποτεέλεσμα του υπολογισμουέ  του επιμεέρους επιπεέδου επικινδυνοέ τητας και θα παρουσια-

στουά ν παρακαά τω. 

Εικόνα 7.15.: Περιεχοί μενο του αρχειίου CPEs.csv 
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Εικόνα 7.16.: Tμηέ μα του περιεχομεένου του αρχειέου CAPECs.csv 

 

7.2.6. Υπολογισμός επιμέρους επιπέδου επικινδυνότητας για το κάθε CAPEC 

Εποά μενο βηά μα ειάναι ο υπολογισμοά ς του επιμεάρους επιπεάδου επικινδυνοά τητας για το καά θε 

CAPEC. Μεάσω του λογισμικουά  ανακτωά νται αποά  την βαά ση δεδομεένων του εγχειρηέ ματος CAPEC 

δυί ο αρχειία (τυί που .xml και .csv) τα οποιάα και περιεάχουν εάναν καταά λογο οά λων των CAPEC συ-

μπεριλαμβανομεένων των καιέριων χαρακτηριστικωέ ν για την εκτιέμηση του επιπεέδου επικινδυ-

νοή τητας, δηλαδηή  της τυπικηή  πιθανοή τητα επιτυχουή ς επιήθεσης, την τυπικηή  σοβαροή τητα των 

επιπτωά σεων και τεάλος πληροφοριάες σχετικαά  με το ευά ρος των επιπτωά σεων, πληροφοριάες δη-

λαδηά  σχετικαά  με τις πτυχεάς ασφαά λειας στις οποιάες αφορουά ν οι επιπτωά σεις επιτυχουά ς επιάθεσης. 

Για το καά θε CAPEC, προβαά λλεται η τιμηά  πιθανοά τητας επιτυχουή ς επιήθεσης, η τυπικηή  σοβα-

ροά τητα των επιπτωά σεων και το αν οι επιπτωά σεις αφορουά ν στην εκαά στοτε πτυχηά  ασφαά λειας 

οέ πως φαιένεται στην εικοέ να 7.17., για εένα CAPEC του τριίτου CPE: 
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Εικόνα 7.17.: Παραά γοντες υπολογισμουά  επικινδυνοά τητας βαά σει του CAPEC – 85 (CPE 3) 

Σε αυτοά  το σημειάο το λογισμικοά  εξεταά ζει τα δεδομεάνα που εισηά γαγε ο χρηά στης σχετικαά  με τον 

βαθμοά  εξαά ρτησης της καά θε πτυχηά ς ασφαά λειας με το συγκεκριμεάνο CPE. Καθωή ς η τιμηή  σοβα-

ροά τητας των επιπτωά σεων στο πλαιάσιο του εκαά στοτε CAPEC ειίναι μια και δεν χωριίζεται σε ξε-

χωριστοά  ορισμοά  της σοβαροά τητας των επιπτωά σεων για την καά θε πτυχηά  ασφαά λειας, το λογι-

σμικοά  αρχικαά  απορριάπτει τους συντελεστεάς εξαά ρτησης για τις πτυχεάς ασφαά λειας που δεν 

απαντωί νται στο πλαιίσιο του ευί ρους των επιπτωί σεων του εξεταζοί μενου CAPEC και εέπειτα 

επιλεέγει τον υψηλοέ τερο εναπομειέναντα συντελεστηέ , τον οποιέον και χρησιμοποιειέ για τον 

υπολογισμοέ  του επιπεέδου επικινδυνοέ τητας του εξεταζοέ μενου CAPEC. Σε περιίπτωση που η 

καταχωώ ρηση του CAPEC στο πλαιάσιο του ευά ρους των επιπτωά σεων απουσιαά ζει (μιας και οι 

πληροφοριάες του εκαά στοτε CAPEC διαρκωί ς εξελιίσσονται/συμπληρωί νονται αποί  τον οργανι-

σμοό  MITRE), το λογισμικοά  δεν χρησιμοποιειά καά ποιον συντελεστηά  εξαά ρτησης, βασιάζει τον υπο-

λογισμοή  της τιμηή ς κινδυή νου του CAPEC στο γινοί μενο πιθανοί τητας επιτυχουί ς επιίθεσης*σοβα-

ροή τητα επιπτωή σεων και ενημερωή νει τον χρηή στη, οή πως φαιήνεται στην εικοή να 7.18.: 

 

Εικόνα 7.18.: Παραά δειγμα απουσιάας στοιχειάων σχετικωά ν με το ευά ρος επιπτωά σεων στην περιάπτωση 

του CAPEC – 120 (CPE 5) 

 

Για τον υπολογισμοά  της καά θε τιμηά ς κινδυά νου το λογισμικοέ  υιοθετειέ την προσεέγγιση του ARES 

για τον υπολογισμοά  του επιπεάδου επικινδυνοά τητας του εκαά στοτε CAPEC, η οποιία και συμπλη-

ρωά νεται με εάνα περαιτεάρω βηά μα συνυπολογισμουά  του συντελεστηά  εξαά ρτησης οά πως παρου-

σιαά στηκε στον πιάνακα 6.3.. Ο υπολογισμοά ς του επιμεέρους επιπεέδου επικινδυνοέ τητας για το 

καά θε CAPEC προβαά λλεται στον χρηά στη, οά πως φαιάνεται στην εικοά να 7.19. στην περιάπτωση του 

CAPEC – 85 (CPE 4): 
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Εικόνα 7.19: Παραά δειγμα υπολογισμουά  επιμεάρους επιπεάδου επικινδυνοά τητας του CAPEC – 85 (CPE 4) 

7.2.7. Υπολογισμός του συνολικού επιπέδου επικινδυνότητας για την ασφάλεια 
(σιγουριά) των ασθενών 

Αφουή  οι υπολογισμοιή ολοκληρωθουή ν, συμπληρωή νονται τα αρχειήα που δημιουργηή θηκαν στο 

πλαιίσιο της διαδικασιίας biclustering και ταξινοά μησης με το αποτεάλεσμα καά θε CAPEC που εν 

τεέλει διατηρηέ θηκε, οέ πως φαιένεται στην εικοέ να 7.20. για το CPE 8: τα 10 αρχικαά  CAPEC που 

εντοπιάστηκαν (αριστεραά ) περιοριάστηκαν κατοά πιν της διαδικασιάας biclustering και ταξινοό μη-

σης σε 5 (δεξιαά ), πριν υπολογιστειά και προστεθειά το ζυγισμεάνο επιάπεδο επικινδυνοό τητας για το 

καά θε εάνα. 

Εικόνα 7.20.: Αποτεέλεσμα διαδικασιέας biclustering και ταξινοί μησης στην περιίπτωση του CPE 8 

Το συνολικοά  επιάπεδο επικινδυνοά τητας για το εκαά στοτε CPE ειέναι η υψηλοέ τερη επιμεέρους τιμηέ  

επικινδυνοό τητας των CAPEC που σχετιίζονται με αυτοά  οά πως φαιάνεται παραδειγματικαά  για το 

CPE 8 στην εικοή να 7.21., ενωή  το συνολικοή  επιήπεδο επικινδυνοή τητας του συστηή ματος για την 

ασφαά λεια των ασθενωά ν ειάναι η υψηλοά τερη επιμεάρους τιμηά  κινδυά νου των CPEs που περιλαμ-

βαά νει. 
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Εικόνα 7.21.: Συνολικοί  επιίπεδο επικινδυνοί τητας του CPE 8 

Στο παραά δειγμαά  μας, βαά σει των CPEs που εξεταά στηκαν και των επιλογωά ν του χρηά στη ως προς 

τον βαθμοά  εξαά ρτησης της (εδωά  πλασματικηά ς) διεργασιάας υγειάας αποά  την καά θε πτυχηά  

ασφαά λειας των εμπλεκοά μενων CPEs, το συνολικοί  επιίπεδο επικινδυνοό τητας του προό τυπου 

συστηά ματος υπολογιάζεται ως πολυά  υψηλοά  (εικοά να 7.22.) για την σιγουριαά  των ασθενωά ν. 

 

Εικόνα 7.22.: Συνολικοά  επιάπεδο επικινδυνοά τητας του προά τυπου συστηά ματος για την σιγουριαά  των 

ασθενωώ ν 

 

7.3. Σχολιασμός της υλοποίησης 
Το προτεινοά μενο λογισμικοά  συστηά νει επιτυχωά ς τον συντελεστηά  εξαά ρτησης της καά θε πτυχηά ς 

ασφαά λειας στον υπολογισμοά  του επιμεάρους κινδυά νου του καά θε CAPEC και καταά  συνεάπεια του 

τελικουέ  επιπεέδου επικινδυνοέ τητας. 

7.3.1. Αδυναμία λόγω εισροής υποκειμενικών παραγόντων στο αποτέλεσμα 

Σε αυτοέ  το σημειέο εέγκειται οέ μως και η πρωέ τη αδυναμιέα της υλοποιέησης, καθωέ ς δεδομεένου του 

βαά ρους της επιλογηά ς του χρηά στη σχετικαά  με τους τρεις συντελεστεάς επηρεαά ζεται σε πολυά  

μεγαά λο βαθμοά  το αποτεάλεσμα, το οποιάο φεάρει πλεάον υποκειμενικηά  χροιαά . 

7.3.2. Αδυναμία σχετική με το πεδίο επιπτώσεων του εκάστοτε CAPEC 

Η δευέ τερη αδυναμιέα εέγκειται σε εέναν περιορισμοέ  ο οποιέος σχετιέζεται με την ακριέβεια του πε-

διάου των επιπτωά σεων του εκαά στοτε CAPEC. Το εγχειίρημα CAPEC, στην παρουί σα υλοποιίηση, 

δεν φεέρει ξεχωριστεάς τιμεάς για την καά θε πτυχηά  ασφαά λειας αλλαά  μια γενικηά  τιμηά . Παραά  το γε-

γονοέ ς πως επιμεέρους τιμεές, πιθανωέ ς βασιζοέ μενες στο ευέ ρος των επιπτωέ σεων των σχετικωέ ν 

αδυναμιωί ν, προτειίνονται αποί  τον οργανισμοί  MITRE [81], η προέ ταση αυτηέ  δεν εέχει υλοποιηθειί, 

καά τι που οδηγειέ σε γενικευμεένα αποτελεέσματα, μιας και δεν ειέναι σαφεές αν το ανωέ τατο οέ ριο 

κινδυά νου που αντικατοπτριάζεται αποά  την σχετικηά  τιμηά  που φεάρει το καά θε CAPEC αφοραά  στις 

πτυχεάς που ενδιαφεάρουν τον εκαά στοτε χρηά στη. 
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Σημαντικοί  εδωί  ειίναι επιίσης πως καθωί ς ο εκαά στοτε βαθμοά ς βαρυά τητας CVSS ο οποιίος και 

αναγκαστικαά  συνυπολογιάζεται στον υπολογισμοά  του επιμεάρους (CPE) ηέ  τελικουέ  αποτελεέσμα-

τος σε περιάπτωση που δεν απαντηθειά καά ποια CWE για την εκαά στοτε ευπαά θεια που φεάρει το 

εξεταζοό μενο CPE, διαθεέτει, σε αντιέθεση με το εκαά στοτε CAPEC, στο πλαιίσιο του σχετικουί  δια-

νυέ σματος, τιμεές επιέπτωσης για την κάθε πτυχηά  ασφαά λειας. Για λοάγους συνεάπειας της προσεάγ-

γισηά ς μας οι επιμεάρους αυτεάς τιμεάς δεν συνυπολογιάζονται βαά σει του συντελεστηά  εξαά ρτησης. 

7.3.3. Αδυναμία αντιστοίχισης συγκεκριμένων οικογενειών CAPEC με CWEs 

Ο τριέτος περιορισμοέ ς εέγκειται στην αδυναμιέα αντιστοιέχισης συγκεκριμεένων οικογενειωέ ν CA-

PEC με σχετικεές CWEs. Ο περιορισμοά ς αυτοά ς αφοραά  στις εξηά ς περιπτωά σεις: 

1. Η αλυσιίδα εφοδιασμουί  (supply chain), οι επικοινωνιίες (communications) και οι επι-

θεέσεις κοινωνικηέ ς μηχανικηέ ς (social engineering) δεν καλυί πτονται αποί  το εγχειίρημα 

CWE με τον τροά πο που παρουσιαά ζονται αποά  το εγχειάρημα CAPEC. Ως εκ τουύ του, δεν 

μπορειά να γιάνει αντιστοιάχιση μεταξυά  των δυά ο σωμαά των. Αποτεάλεσμα του περιορισμουά  

αυτουί  ειίναι πως τα CAPEC – 440, 511, 516, 517 – 521, 530 – 532, 534, 535, 537, 670 – 

674, 677 και 678 (σχετικαά  με την αλυσιάδα εφοδιασμουά ), τα CAPEC- 559, 582 - 585, 601 

και 603 – 605 (σχετικαά  με τις επικοινωνιάες) και τα CAPEC - 407, 410, 412 - 418, 420 - 

429 και 433 – 435 (σχετικαά  με επιθεάσεις κοινωνικηά ς μηχανικηά ς) δεν συμπεριλαμ-

βαά νονται στην διαδικασιάα υπολογισμουό  της επικινδυνοό τητας. 

2. Ο οό ρος “φυσικηά  ασφαά λεια” (physical security) χρησιμοποιειίται τοί σο στο πλαιίσιο των 

CAPEC οό σο και σε αυτοό  των CWE, με διαφορετικοά  οά μως ορισμοά  σε καά θε σωά μα. Στο 

πλαιίσιο των CAPEC χρησιμοποιειάται για να περιγραά ψει τη φυσικηά  προά σβαση σε κτιίρια 

ηέ /και σε συγκεκριμεένους χωέ ρους. Αντιέθετα, στο πλαιέσιο των CWE χρησιμοποιειίται τυ-

πικαά  για να περιγραά ψει τη φυσικηά  προά σβαση σε στοιχειάα υλικουά . Αποτεάλεσμα του πε-

ριορισμουί  αυτουί  ειίναι πως τα CAPEC – 390 - 395, 397 - 400, 507, 547 και 626 δεν συ-

μπεριλαμβαά νονται στην διαδικασιάα υπολογισμουά  της επικινδυνοά τητας. 

3. Τεάλος απανταά ται η ιδιαά ζουσα περιάπτωση οά που καά ποιο CAPEC δημιουργεί CWE και οόχι 

το τυπικαά  αντιάστροφο, στις περιπτωά σεις επιάθεσης τροποποιάησης καταά  την κατασκευηά  

ηή /και την διανομηή , οι οποιήες και ανηέ κουν στην ευρυέ τερη οικογεένεια CAPEC σχετικωώ ν 

με την αλυσιάδα εφοδιασμουά . Η σπαά νια αυτηά  περιάπτωση αφοραά  στα CAPEC - 438, 443 - 
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447, 539, 677 και 678, τα οποιάα επιάσης δεν συμπεριλαμβαά νονται στην διαδικασιάα υπο-

λογισμουό  της επικινδυνοό τητας.  
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Κεφάλαιο 8 
Επίλογος 

Στοήχος της παρουή σας μεταπτυχιακηή ς διατριβηή ς ηή ταν ο εντοπισμοή ς των επικινδυνοτηή των κυ-

βερνοασφαά λειας που χαρακτηριάζουν τα συστηά ματα ψηφιακηά ς υγειάας, η συσχεάτισηά  τους με 

ζητηή ματα προστασιήας της υγειήας και της ζωηή ς των ασθενωή ν που θα μπορουή σαν να προκλη-

θουά ν αποά  αυτεάς και τεάλος η προτεραιοποιάηση τους ως προς τις επιπτωά σεις τους στην σιγουριαά  

των ασθενωώ ν. 

Αφουά  καθοριάστηκε το πλαιάσιο στο οποιάο κινουά μαστε παρουσιαά στηκαν οι απειλεάς που το 

χαρακτηριάζουν. Βαά σει αυτηά ς της κωδικοποιάησης συμπεραά ναμε πως η θεωά ρηση μας καταά  την 

προσεάγγιση των επιπτωά σεων των επικινδυνοτηά των στην ασφαά λεια των ασθενωά ν και κατ’ 

επεάκταση καταά  την αναά πτυξη μιας μεθοά δου προτεραιοποιάησης τους θα πρεάπει να επεκταθειά 

στο συά νολο των απειλωά ν και επιθεάσεων που αντικειμενικαά  θα μπορουά σαν να την 

διακινδυνευύ σουν. 

Για να αναπτυχθειέ μια τεέτοιου ειέδους αντιστοιέχιση, διερευνηέ σαμε τον συνδετικοέ  κριέκο 

αναά μεσα στις επικινδυνοά τητες και το εκαά στοτε αντιάξοο αποτεάλεσμα, καταληά γοντας στο συ-

μπεάρασμα πως μια επιτυχηά ς επιάθεση κυβερνοασφαά λειας μπορειά να οδηγηά σει σε βλαά βη της 

υγειάας ηά  της ζωηά ς του ασθενηά  οά ταν επενεργειά στα ψηφιακαά  συστηά ματα αποά  τα οποιάα εξαρ-

ταά ται η σχετικηά  διεργασιάα υγειάας την οποιάα υποστηριάζουν. 

Οπλισμεένοι με αυτηέ ν την διαπιέστωση, τροποποιηέ σαμε την προσεέγγιση αυτοματοποιημεένου 

υπολογισμουύ  επικινδυνοό τητας ARES, αξιοποιωέ ντας την δυνατοέ τητα που προσφεέρει ως προς 

την δημιουργιάα μιας αλυσιάδας ιχνηλαά τησης των ευπαθειωά ν του εκαά στοτε υπολογιστικουά  συ-

στηά ματος η μεάρος αυτουά , των ασθενειωά ν που σχετιάζονται με τις ευπαά θειες αυτεάς και τεάλος τους 

τυύ πους επιθεέσεων που εκμεταλλευέ ονται τις ασθεένειες που εντοπιέστηκαν. Προχωρηέ σαμε στην 

προά ταση συά στασης ενοά ς συντελεστηά  εξαά ρτησης της εκαά στοτε διεργασιάας υγειάας αποά  την καά θε 

πτυχηά  ασφαά λειας των ψηφιακωά ν υποδομωά ν που την υποστηριάζουν. 
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Τεέλος, υλοποιηέ θηκε η προσεέγγιση μας ως εφαρμογηά , η οποιάα και παρουσιαά στηκε στο πλαιάσιο 

ενοή ς προή τυπου συστηή ματος, αναδεικνυή οντας την λειτουργιήα του προτεινοή μενου συντελεστηή  

εξαά ρτησης.  
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[20] O'Kane, P., Sezer, S. and Carlin, D., 2018. Evolution of ransomware. Iet Networks, 7(5), 

pp.321-327. 

[21] Bhunia, S., Majerus, S. and Sawan, M. eds., 2015. Implantable biomedical microsystems: 

design principles and applications. Elsevier. 

[22] Papaioannou, M., Karageorgou, M., Mantas, G., Sucasas, V., Essop, I., Rodriguez, J. and 

Lymberopoulos, D., 2022. A survey on security threats and countermeasures in internet of 

medical things (IoMT). Transactions on Emerging Telecommunications Technologies, 33(6), 

p.e4049. 

[23] Rathore, H., Mohamed, A., Al-Ali, A., Du, X. and Guizani, M., 2017, June. A review of security 

challenges, attacks and resolutions for wireless medical devices. In 2017 13th International 

Wireless Communications and Mobile Computing Conference (IWCMC) (pp. 1495-1501). IEEE. 

[24] Casey, W., Kellner, A., Memarmoshrefi, P., Morales, J.A. and Mishra, B., 2018. Deception, 

identity, and security: the game theory of sybil attacks. Communications of the ACM, 62(1), 

pp.85-93. 

[25] Dang, L.M., Piran, M.J., Han, D., Min, K. and Moon, H., 2019. A survey on internet of things 

and cloud computing for healthcare. Electronics, 8(7), p.768. 
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[65] Piggin, R.S.H. and Boyes, H.A., 2015. Safety and security-a story of interdependence. 
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