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Περίληψη	

 

Τα Hoax Emails είναι μηνύματα απάτης ηλεκτρονικού ταχυδρομείου που αποστέλλονται 

από εγκληματίες του κυβερνοχώρου με σκοπό να εξαπατήσουν ανυποψίαστους χρήστες. 

Χρήστες του διαδικτύου που έχουν γίνει θύματα από επιθέσεις των hoax email , μπορεί 

να αποκαλύψουν ευαίσθητα δεδομένα τους , όπου αυτό μπορεί να προκαλέσει υποκλοπή 

προσωπικών δεδομένων , διαδικτυακό εκβιασμό ή ακόμα και υποκλοπή μεγάλων 

χρηματικών ποσών.  

Με εκτιμώμενη ζημία 3,86 εκατομμυρίων δολαρίων για το έτος 2019  τα ηλεκτρονικά 

μηνύματα hoax αποτελούν σημαντική απειλή για το τοπίο της ασφάλειας στον 

κυβερνοχώρο (Retruster LTD, 2019).  

Για να αντιμετωπιστεί το πρόβλημα, οι ερευνητές και οι εμπειρογνώμονες στον τομέα της 

ασφάλειας στον κυβερνοχώρο προσπαθούν να δημιουργήσουν αυτοματοποιημένα 

συστήματα φιλτραρίσματος προκειμένου να ανιχνεύσουν και να αφαιρέσουν τα 

μηνύματα ηλεκτρονικού ταχυδρομείου πριν φτάσουν στα θύματά τους. Ως απάντηση, οι 

κυβερνοεγκληματίες χρησιμοποιούν μια ποικιλία εξελιγμένων μεθόδων και τεχνικών 

ώστε να κάνουν τα ηλεκτρονικά τους μηνύματα εξαπάτησης , να διακρίνονται ως νόμιμα 

μηνύματα ιστού. Κατά συνέπεια, τα εξαιρετικά πειστικά ηλεκτρονικά μηνύματα μπορούν 

να παρακάμψουν τα υπάρχοντα συστήματα φιλτραρίσματος, στοχεύοντας χρήστες του 

διαδικτύου με καταστροφικές συνέπειες.  

Η αποτελεσματική ανίχνευση μηνυμάτων ηλεκτρονικού ταχυδρομείου είναι ένα 

ανεπίλυτο πρόβλημα μεγάλης σημασίας και το ερευνητικό ερώτημα που τίθεται είναι εάν 

μπορούμε να δημιουργήσουμε έναν αλγόριθμο εντοπισμού των hoax email.  Συνεπώς η 

μεταπτυχιακή διατριβή εστιάζει στην ανίχνευση και αντιμετώπιση των hoax email, με 

χρήση αλγορίθμου αυτόματου εντοπισμού σύμφωνα με τα λεκτικά χαρακτηριστικά.  Ο 

τρόπος της λειτουργίας του  αλγορίθμου  βασίζεται στον εντοπισμό και στην αναγνώριση 

, των υψηλής συχνότητας εμφανιζόμενων λέξεων απο hoax email. Για την λειτουργία του 

αλγορίθμου χρησιμοποιήθηκαν απο το διαδίκτυο, δύο λίστες λέξεων. H πρώτη λίστα 

περιείχε hoax λέξεις (Badwords.txt) ενώ η δεύτερη stopwords, δηλαδή απλές λέξεις 

(Whitelist.txt). Επίσης χρησιμοποιήθηκαν απο το διαδίκτυο τρία  e-mail Dataset, εκ των 

οποίων το ένα απο αυτά περιελάμβανε clean emails (Clean.txt) ενώ τα άλλα 2 (Fraud1.txt 

& Fraud2.txt) hoax emails. Ο αλγόριθμος δημιουργεί μία λίστα DirtyWords, η οποία 

εντοπίζει ύποπτες λέξεις “hoax” στα παραπάνω Dataset της οποίας τα αποτελέσματα 

συγκρίνονται με αυτά της λίστας Badword ώστε να ελεγχθεί η απόδοση της DirtyWords. 
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Η υλοποίηση του αλγορίθμου πραγματοποιήθηκε σε περιβάλλον προσομοίωσης με 

χρήση γλώσσας προγραμματισμού Python3.7.  

Για την αξιολόγηση του συστήματος, πραγματοποιήθηκε  σύγκριση,   χρησιμοποιώντας 

τα δεδομένα που προκύπτουν απο τη λίστα Badwords   με τα δεδομένα που προκύπτουν 

απο την λίστα του δημιουργηθέντος συστήματος DirtyWords, στην οποία περιέχονται 

συχνά εμφανιζόμενες λέξεις απο hoax email. Τα αποτελέσματα των πειραμάτων με τη 

μέθοδο του αλγορίθμου υποδεικνύουν λιγότερα false negatives με περισσότερα true 

positives, καθώς το σύστημα που κατασκευάστηκε DirtyWords έχει κατά μέσο όρο 33% 

υψηλότερο ποσοστό ακρίβειας, στον εντοπισμό ενός Hoax email, απο ότι της λίστας 

Badwords που χρησιμοποιήθηκε απο το διαδίκτυο για τους ελέγχους. Αυτό σημαίνει ότι 

για ένα Hoax email που θα εισέλθει στο σύστημα, η πιθανότητα να μην αναγνωριστεί ως 

“hoax” είναι μικρότερη αντί της Badwords λίστας. Αντίστοιχα, όσο αφορά τον εντοπισμό 

ενός Clean email, το σύστημα παρουσίασε 1,2% μικρότερo ποσοστό λάθους σε σχέση με 

την λίστα Badword. Αξίζει να σημειωθεί πως αν και οι δύο λίστες είναι αρκετά επαρκείς 

στον εντοπισμό των clean emails η λίστα του αλγορίθμου DirtyWords προσεγγίζει με 

μικρότερο ποσοστό λάθους τον εντοπισμό των clean emails αντί της λίστας Badwords, 

καθώς έχουμε λιγότερα false negatives. Η πιθανότητα να αναγνωρίσει η DirtyWords ένα 

clean email ως hoax, είναι μικρότερη αντί της λίστας Badwords. Βάση των ευρημάτων, 

μπορούμε να αποφανθούμε στο συμπέρασμα ότι το σύστημα το οποίο κατασκευάστηκε 

μπορεί να χρησιμοποιηθεί επιτυχώς, για την επίλυση του προβλήματος.  

Η αποτελεσματική ανίχνευση μηνυμάτων ηλεκτρονικού ταχυδρομείου επηρεάζει το 

κόστος εξασφάλισης και υλοποίησης ενός ευρύτερου συστήματος ηλεκτρονικής 

ασφάλειας σε έναν οργανισμό και είναι καθοριστικής σημασίας  (N. Sklavos 2006:15, P. 

Souras 2006:15). Αυτό συνεπάγεται ότι υπάρχουν συστήματα ηλεκτρονικής ασφάλειας 

ενός οργανισμού που δεν υποστηρίζουν παρόμοια τεχνική, λόγω των αυξημένων 

οικονομικών πόρων που απαιτούνται, από την προστασία που παρέχεται σε επίπεδο 

εφαρμογής. Από την άλλη παρόμοια τεχνική θα μπορούσε να είχε ευρεία χρήση σε 

σύγχρονες εφαρμογές και τεχνολογίες , όπως σε ασύρματες τεχνολογίες 4G (N. Sklavos 

2013:58, A. Bikos 2013:58) ή στο IOT (Internet of Things) όπου υπάρχουν πολλά κενά 

ασφαλείας και ευπάθειες. (S. Zeadally 2019:6, A.K. Das 2019:6, N. Sklavos 2019:6) 

Μελλοντικά το παρόν σύστημα μπορεί να χρησιμοποιηθεί απο την ακαδημαϊκή 

κοινότητα ώστε οι επιστήμονες να αναπτύξουν πρακτικά, αποδοτικότερους αλγορίθμους 

δοκιμάζοντας διάφορους μεθόδους και τεχνικές οι οποίες θα συμβάλλουν στην 

αποτελεσματικότερη απόδοση του αλγορίθμου. 
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Summary	

	

Hoax Emails are fraudulent messages which are sent by cybercriminals with the intent to 
deceive unsuspecting users. Users who are victimized by hoax emails may be tricked into 
revealing sensitive data with may result in identity theft, cyber extortion or even big 
financial frauds. With an estimated damage of 3.86 million US dollars for the year 2019, 
Hoax emails present a significant threat to the cyber security landscape (Retruster Ltd, 
2019). To address the problem, researchers and cyber security experts strive to create 
automated filleting systems in order to detect and remove hoax emails before they reach 
their victims. As a response, cybercriminals utilize a variety of sophisticated methods and 
techniques in order to make their hoax emails indistinguishable from legitimate web 
messages. Consequently, highly convincing hoax emails can still bypass existing filtering 
systems and target users with catastrophic consequences. The effective detection of hoax 
emails is an unresolved problem of great significance and the research question that 
arises is whether we can build a hoax email tracking algorithm. Therefore, the master's 
thesis focuses on the detection and handling of hoax emails, using an automatic algorithm 
based on verbal features. The way the algorithm works is based on detection and 
identification of words which are frequently being used in hoax emails. Two word lists 
were used for the operation the algorithm. The first list contains “hoax” words 
(Badwords.txt) and the second "stopwords" clean words (Whitelist.txt). Additionally, 
three Dataset of e-mails were used, one of which included clean emails (Clean.txt) and the 
other 2 (Fraud1.txt & Fraud2.txt) hoax emails. The algorithm generates a DirtyWords list, 
which detects suspicious "hoax" words in the above Datasets whose results are compared 
with the Badwords list to check the performance of DirtyWords. The algorithm was 
implemented in a simulation environment using Python3.7 programming language. A 
comparison was made to evaluate the system, using the data from the Badwords list with 
the data from the created DirtyWords system, which contains frequently used words from 
hoax email. The results of the experiments of the algorithm show less false negatives with 
more true positives, as the system with was developed with the use of DirtyWords list has 
an average of 33% higher accuracy in detecting a Hoax email when compared to the 
Badwords list which is currently being used for internet for checks. This means that for a 
Hoax email which is inserted into the system, the probability of not being recognized as a 
"hoax" is lower in comparison to the Badwords list. Based on the findings, we can 
conclude that the system that was built can successfully be used to solve the problem.  
The effective detection of hoax emails, also affects the cost of securing and implementing 
a wider cybersecurity system in an organization and is crucial (N. Sklavos 2006: 15; P. 
Souras 2006: 15). This implies that there are cyber security systems in an organization 
that do not support such a technique, due to the increased financial resources required, 
from the protection provided by the application layer. On the other hand, such a technique 
could be widely used in modern applications and technologies, such as in 4G wireless 
technologies (N. Sklavos 2013: 58, A. Bikos 2013: 58), or in IOT (Internet of Things) where 
there are many security gaps and vulnerabilities. (S. Zeadally 2019: 6, AK Das 2019: 6, N. 
Sklavos 2019: 6) In the future, this system can be used by the academic community to 
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allow scientists to develop practical, efficient algorithms by testing various methods and 
techniques that will contribute to the more efficient performance of the algorithm. 
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Κεφάλαιο	1	 
Εισαγωγή	

	

	

 

Τα μηνυματα απατης ηλεκτρονικου ταχυδρομειου (Hoax Emails) ειναι παραπλανητικα 
και αληθοφανη μηνυματα που αποστελλονται απο κυβερνοεγκληματιες  προς 
λογαριασμους χρηστων ηλεκτρονικου ταχυδρομειου και αποτελουν μια σημαντικη 
απειλη για το τοπιο της  κυβερνοασφαλειας στο διαδικτυο. Οι κυβερνοεγκληματιες κατα 
την συνθεση και την αποστολη των  hoax email , προς τους λογαριασμους χρηστων , 
ακολουθουν διαφορους μεθοδους και τεχνικες  ωστε τα μηνυματα αυτα , να μην 
ανιχνευονται ως μηνυματα ηλεκτρονικης απατης , απο τα συστηματα αναγνωρισης η  
απο τους χρηστες ηλεκτρονικου ταχυδρομειου. 
 
Η δυσκολια αναγνωρισης των μηνυματων απατης στο διαδικτυο αποτελει και το 
μεγαλυτερο προβλημα οσο αφορα την αποτελεσματικη αντιμετωπιση του φαινομενου. 
Ένα μη ανιχνευσιμο hoax email μπορει να υποβαλλει το χρηστη σε υποκλοπη των 
προσωπικων δεδομενων,  παραβιαση του συστηματος , παραβιαση του λογαριασμου 
ηλεκτρονικου ταχυδρομειου , υποκλοπη μεγαλου χρηματικου ποσου. Η ζημια που 
αποφερεται απο ενα hoax email , εκτος απο ατομικο επιπεδο , κρινεται και σε συλλογικο 
(ομαδα χρηστων ηλεκτρονικου ταχυδρομειου) που ανηκουν σε εναν οργανισμο η μια 
εταιρεια και αποτελουν το εργατικο δυναμικο , οπου εκει οι απωλειες δυναται να ειναι 
ακομη μεγαλυτερες. 
 
Οι ελεγχοι τηλεμετριας της Symantec για το ετος 2018 συμφωνα με την εκθεση που 
δημοσιευτηκε στο διαδικτυο , ανεδειξε οτι οι υπαλληλοι οργανισμων ηταν πιο πιθανο να 
πληγουν απο απειλες μεσω ηλεκτρονικου ταχυδρομειου συμπεριλαμβανομενων των 
ανεπιθυμητων μηνυματων (spam), του ηλεκτρονικου "ψαρεματος" (phishing) και του 
κακοβουλου κωδικα ηλεκτρονικου ταχυδρομειου (malware). Διαπιστωθηκε ακομα , οτι 
τα επιπεδα ανεπιθυμητης αλληλογραφιας συνεχισαν να αυξανονται το 2018, οπως 
εκαναν καθε χρονο απο το 2015, με το 55% των μηνυματων ηλεκτρονικου ταχυδρομειου 
που εληφθησαν το 2018 να κατηγοριοποιουνται ως ανεπιθυμητα. Αντιστοιχοι ελεγχοι 
τηλεμετριας που πραγματοποιηθηκαν για το  ιδιο ετος απο την Kaspersky Lab ανεδειξαν 
οτι το 30,01% των χρηστων υπολογιστη , ειχε υποστει μια τουλαχιστον διαδικτυακη 
επιθεση τυπου Malware κατα τη διαρκεια του ετους. 
 
Λογω της σημαντικοτητας που χρηζει η ανιχνευση και η αντιμετωπιση των μηνυματων 
ηλεκτρονικης απατης το ερευνητικο ερωτημα  που προκυπτει , ειναι αν μπορουμε να 
κατασκευασουμε εναν αλγοριθμο εντοπισμου των hoax email. 
Συνεπως η μεταπτυχιακη διατριβη εστιαζει στην ανιχνευση και αντιμετωπιση των hoax 
email, με χρηση αλγοριθμου αυτοματου εντοπισμου συμφωνα με τα λεκτικα 
χαρακτηριστικα. Η τροπος λειτουργιας του  αλγοριθμου  βασιζεται στον εντοπισμο και 
στην αναγνωριση  των υψηλης συχνοτητας εμφανιζομενων λεξεων των hoax email.  
Για την λειτουργια του αλγοριθμου χρησιμοποιηθηκαν απο το διαδικτυο , δυο λιστες 
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λεξεων. H πρωτη λιστα περιειχε υποπτες λεξεις hoax (Badwords.txt) ενω η δευτερη μη 
υποπτες λεξεις (Whitelist.txt.). Επισης χρησιμοποιηθηκαν απο το διαδικτυο τρια 
πραγματικα e-mail Dataset , εκ των οποιων το ενα απο αυτα περιελαμβανε clean emails 
(Clean.txt) ενω τα αλλα 2 (Fraud1.txt & Fraud2.txt) hoax emails. 
Ο αλγοριθμος δημιουργει μια λιστα DirtyWords[] , η οποια εντοπιζει υποπτες λεξεις 
“hoax” στα παραπανω Dataset του οποιου  τα αποτελεσματα συγκρινονται με τη λιστα 
Badword με στοχο τον ελεγχο της αποδοσης της DirtyWords[] λιστας. 
Η υλοποιηση του αλγοριθμου πραγματοποιηθηκε σε περιβαλλον προσομοιωσης με τη 
χρηση γλωσσας προγραμματισμου Python 3.7.  
 
Για την αξιολογηση του  συστηματος, πραγματοποιηθηκε  συγκριση χρησιμοποιωντας τα 
δεδομενα που προκυπτουν απο τη λιστα Badwords[] με τα δεδομενα που προκυπτουν 
απο την λιστα του δημιουργηθεντος συστηματος  DirtyWords[] , στην οποια περιεχονται 
συχνα εμφανιζομενες λεξεις απο hoax email. 
 
Τα αποτελεσματα των πειραματων με τη μεθοδο του αλγοριθμου υποδεικνυουν λιγοτερα 
false negatives με περισσοτερα true positives , καθως το συστημα που κατασκευαστηκε 
DirtyWords[] εχει κατα μεσο ορο 33% υψηλοτερο ποσοστο  ακριβειας , στον εντοπισμο 
ενος Hoax email , απο οτι της λιστας Badwords[] που χρησιμοποιηθηκε απο το διαδικτυο 
για τους ελεγχους. Αυτο σημαινει οτι για  ενα Hoax email που θα εισελθει στο συστημα , 
η πιθανοτητα να μην αναγνωριστει ως “hoax” ειναι μικροτερη αντι της Badwords λιστας. 
Αντιστοιχα , οσο αφορα τον εντοπισμο ενος Clean email , το συστημα παρουσιασε 1,2% 
μικροτερo ποσοστο λαθους σε σχεση με την λιστα Badword. 
 
Αξιζει να σημειωθει πως αν και οι δυο λιστες ειναι αρκετα επαρκεις στον εντοπισμο των 
clean emails  η λιστα του αλγοριθμου DirtyWords[] λιστα προσεγγιζει με μικροτερο 
ποσοστο λαθους τον εντοπισμο  των clean emails εναντι της λιστας Badwords, καθως 
εχουμε λιγοτερα false positives. Αυτο συνεπαγεται οτι η πιθανοτητα να αναγνωρισει η 
DirtyWords[] λιστα ενα Clean email  ως Hoax email ειναι μικροτερη αντι της λιστας 
Badwords. 
 
Βαση των ευρηματων , μπορουμε να αποφανθουμε στο συμπερασμα οτι το συστημα το 
οποιο κατασκευαστηκε μπορει να χρησιμοποιηθει επιτυχως , για την επιλυση του  
προβληματος. Η αποτελεσματικη ανιχνευση μηνυματων ηλεκτρονικου ταχυδρομειου 
ειναι ενα ανεπιλυτο προβλημα μεγαλης σημασιας , το οποιο επηρεαζει και το κοστος ενος 
ευρυτερου συστηματος. Αυτο συνεπαγεται οτι υπαρχουν συστηματα που δεν 
υποστηριζουν παρομοια τεχνικη λογω των πορων που δεν διαθετουν. Απο την αλλη 
παρομοιες τεχνικες εχουν ευρεια χρηση σε συγχρονες εφαρμογες που ομως εχουν πολυ 
περιορισμενους πορους. 
 
Μελλοντικα το παρον συστημα μπορει να χρησιμοποιηθει απο την ακαδημαϊκη 
κοινοτητα και να  επιτρεψει τους επιστημονες να αναπτυξουν πρακτικα , 
αποδοτικοτερους αλγοριθμους δοκιμαζοντας διαφορους μεθοδους και τεχνικες οι οποιες 
θα συμβαλλουν ουσιαστικα στην αποτελεσματικοτερη αποδοση του αλγοριθμου. 
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Κεφάλαιο	2	 
Hoax	Emails	

	

	
 

Εισαγωγικά		

Το ηλεκτρονικο ταχυδρομειο ειναι παντου. Εδω και 40 χρονια περιπου ,  εχει γινει ενα 
απο το πιο διαδεδομενα μεσα ηλεκτρονικης  επικοινωνιας στις τεχνολογιες διαδικτυου , 
με αποδειξη τα δισεκατομμυρια μηνυματα που αποστελλονται καθημερινα. Με αυτο το 
επιπεδο δημοτικοτητας ερχονται και τα αντιστοιχα μεριδια των κινδυνων.  Απο τους  
διαφορους φορεις απειλης, κανενα αλλο μεσο διανομης κακοβουλου κωδικα δεν 
πλησιαζει τοσο οσο το ηλεκτρονικο ταχυδρομειο. Το ηλεκτρονικο ταχυδρομειο για τους 
εισβολεις  ειναι απο μακραν η πιο δημοφιλης μεθοδος  στην εξαπλωση  κακοβουλου 
κωδικα μεσω του διαδικτυου. 
 

Τι	είναι	τα	Hoax	Email	 

Η απατη στο διαδικτυο ειναι η χρηση υπηρεσιων Internet η λογισμικου με προσβαση στο 
Διαδικτυο για την εξαπατηση των θυματων η για την κατα τα αλλα εκμεταλλευση τους. 
Τα μηνυματα απατης ηλεκτρονικου ταχυδρομειου (Hoax Emails) ειναι παραπλανητικα 
μηνυματα που αποστελλονται απο κυβερνοεγκληματιες  προς λογαριασμους χρηστων 
ηλεκτρονικου ταχυδρομειου. Ανηκουν στη κατηγορια των απειλητικων ηλεκτρονικων 
μηνυματων για τη κυβερνοασφαλεια στο ηλεκτρονικο ταχυδρομειο. Τα μηνυματα αυτα 
εχουν υποστει  πλαστογραφηση, και παραποιηση, με στοχο την υποκλοπη χρηματικων 
ποσων , και προσωπικων δεδομενων απο τους παραληπτες τους. 
 
Οι επιτιθεμενοι που συντασσουν τα μηνυματα αυτα και τα διαδιδουν στο Διαδικτυο,  
υποκλεπτουν εκατομμυρια δολαρια ετησιως απο θυματα και συνεχιζουν να ειναι η 
μαστιγα του κυβερνοχωρου  με διαφορες μεθοδους και τεχνικες που ακολουθουν , ωστε 
να μην γινονται αντιληπτοι. 
 

2.1	Επιπτώσεις	των	Hoax	Email	τα	τελευταία	χρόνια	
Το 2017 ο μη κερδοσκοπικος οργανισμος  “Save the Children” , με εδρα τις Η.Π.Α., ο οποιος 
στηριζει τα παιδια σε ολο τον κοσμο και προσφερει φιλανθρωπικες υπηρεσιες 
χρηματοδοτησεις και χορηγιες , δημοσιοποιηθηκε  απο το Αμερικανικο ειδησεογραφικο 
πρακτορειο Boston Globe στις 14 Δεκεμβριου του τρεχοντος ετους, οτι τον Απριλιο του 
2017 , χακερς εξαπατησαν  μεσω ηλεκτρονικου ταχυδρομειου , υπαλληλο της  “Save the 
Children” με στοχο να καταθεσει χρηματικο ποσο της ταξης των 997.400 δολαριων  σε 
τραπεζικο λογαριασμο της Ιαπωνιας. Ο επιτιθεμενος καταφερε να αποκτησει προσβαση 
στον λογαριασμο ηλεκτρονικου ταχυδρομειου του υπαλληλου και απο εκει εκτοτε,  
εστειλνε ψευτικα τιμολογια και αλλα εγγραφα που αποσκοπουσαν στο να εξαπατησουν 
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την οργανωση και να κατατεθουν τα χρηματα. (Muncaster 2018) 
 
Το 2018 λιγο μετα την εναρξη των χειμερινων Ολυμπιακων Αγωνων στο  Pyeongchang 
της Κορεας , τα συστηματα τηλεμετριας απο επωνυμες εταιρειες παροχης αντιϊικων 
υπηρεσιων που εχουν στοχο την ασφαλη λειτουργια συστηματων και περιηγησης στο 
διαδικτυο , εξελαβαν περιστατικα αναφορων για επιθεσεις κακοβουλων προγραμματων 
σε υποδομες που σχετιζονταν με τους χωρους των παιχνιδιων.  
 
Ο διαδικτυακος “ολυμπιακος καταστροφεας” (οlympic destroyer ) ενας κακοβουλος 
κωδικας malware, που διοχετευθηκε μεσω του ηλεκτρονικου ταχυδρομειου,  εκλεισε τις 
οθονες απεικονισης των κεντρικων συστηματων της διοργανωσης , απενεργοποιησε το 
Wi-Fi και κατεστρεψε την ιστοσελιδα της διοργανωτριας αρχης , εμποδιζοντας τους 
επισκεπτες να εκτυπωσουν εισιτηρια.   
Η επιθεση επηρεασε επισης και γειτονικους,  γεωγραφικα οργανισμους της περιοχης , 
απενεργοποιωντας για παραδειγμα τις  πυλες του σκι και των λιφτ του σκι , πολλων 
χιονοδρομικων κεντρων της Νοτιας Κορεας. 
 
Το National Cybersecurity and Communications Integration Center (NCCIC) στις 
19/06/2018 εξεδωσε ανακοινωση μεσα απο τoν επισημο ιστοτοπο του η οποια ανεφερε: 
“Ο οlympic destroyer μολυνει νεα θυματα στην Ευρωπη απο τον Μαιο και τον Ιουνιο του 
2018. Οι επιτιθεμενοι οργανισμοι , αναφερονται ως χρηματοπιστωτικα ιδρυματα της 
Ρωσιας , εγκαταστασεις προληψης βιολογικων και χημικων απειλων στην Ευρωπη και 
την Ουκρανια. Το κακοβουλο προγραμμα  διανεμεται μεσω μηνυματων ηλεκτρονικου 
ταχυδρομειου με τη μεθοδο ηλεκτρονικου “ψαρεματος” και κακοβουλων συνημμενων 
αρχειων (NCCIC 2018). 
  
H κοινωνικη μηχανικη (Social Engineering) παραμενει ενα σημαντικο εργαλειο για τις 
επιθεσεις στο οπλοστασιο των cyber attackers καθε ειδους. 
Οι επιτιθεμενοι εκμεταλλευομενοι σημαντικα γεγονοτα  που αφορουν τον αθλητισμο τη 
πολιτικη και γενικοτερα πολιτικα δρωμενα , βρισκουν παντα ευκαιριες για να κερδισουν 
χρηματα. To 2018 το παγκοσμιο κυπελλο της FIFA, πριν ξεκινησει η εκδηλωση, οι 
κυβερνοεγκληματιες αρχισαν να δημιουργουν ιστοτοπους ηλεκτρονικου "ψαρεματος" 
(phishing) και να στελνουν μηνυματα που αφορουσαν τα θεματα του παγκοσμιου 
κυπελλου ποδοσφαιρου. Αυτα τα μηνυματα ηλεκτρονικου "ψαρεματος" περιελαμβαναν 
ειδοποιησεις για μια ψευτικη νικη λοταριας η ενα μηνυμα που προσφερει εισιτηρια σε 
εναν απο τους αγωνες. 
Τα μηνυματα με τα πειστικα εταιρικα λογοτυπα που περιειχαν εδειχαν να προερχονταν 
απο νομιμους ιστοτοπους συνεργατων της διοργανωσης ,  ενω παρειχαν εναν “αερα” 
νομιμοτητας και αξιοπιστιας οσο αφορα το περιβαλλον του περιεχομενου τους. Το καλα 
δημιουργημενο και σχεδιασμενο περιεχομενο των σελιδων που παρεπεμπαν τα 
μηνυματα ηλεκτρονικης απατης , (με πιστοποιητικα SSL) εξαπατησε παρα πολλους  
παραληπτες οι οποιοι προκειμενου να αγορασουν εισιτηρια , τελικα κατεθεταν τα ποσα 
σε λογαριασμους καταθεσης των επιτιθεμενων και οχι στους λογαριασμους της  
καθ’ αυτης διοργανωσης. (Chebyshev 2018 , Emm 2018) 
  
Ο ιδρυτης και διευθυνων συμβουλος Patrick Peterson της  ACID (Agari Cyber Intelligence 
Division)  σημειωνει μεσω της εκθεσης Q2 (ACID_29/04/19) οτι οι επιθεσεις τυπου 
"account takeover" για τη παραβιαση λογαριασμων χρηστων του ηλεκτρονικου 
ταχυδρομειου ,  εχει εντοπιστει απο το FBI, να ειναι συνεχως μια νεα αυξανομενη απειλη 
για το τρεχον ετος. Αυτο συμβαινει οταν ενας επιτιθεμενος θα διεισδυσει στον 
λογαριασμο του ηλεκτρονικου ταχυδρομειου για να γνωρισει τα προσωπικα στοιχεια 
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του θυματος ( ειδος εργασιας , περιοχη διαμονης, τραπεζικους λογαριασμους κ.α.). Για 
την "account takeover" επιθεση οι χακερς το 2019 στοχευουν ολο και περισσοτερο σε 
κτηματομεσιτες , κλεβοντας μεγαλα τραπεζικα εμβασματα απο πωλησεις σπιτιων. 
(Peterson 2019) 
 
Στατιστικά 

Κατα το 2017 η ερευνα της Symantec αναφερει οτι κατα μεσο ορο, ενας στους εννεα 
ηλεκτρονικους λογαριασμους  χρηστων αντιμετωπισαν κακοβουλο προγραμμα 
ηλεκτρονικου ταχυδρομειου κατα το πρωτο εξαμηνο του 2017. Ο κακοβουλος κωδικας 
δεν αποτελει τη μονη απειλη που χρησιμοποιει το ηλεκτρονικο ταχυδρομειο. Με τη 
μεγαλη τους εξαρτηση απο την κοινωνικη μηχανικη και την επειγουσα φυση τους, οι 
απατες ηλεκτρονικου ταχυδρομειου τυπου Business email Compromise BEC Scam ειναι 
μια απο τις πιο ισχυρες επιθεσεις ηλεκτρονικου ταχυδρομειου.  
 
Οι επιθεσεις αυτες φαινεται να μην ειναι πια σπανιες, με περιπου 8.000 επιχειρησεις να 
αναφερουν επιθεσεις σε ενα συγκεκριμενο μηνα ενω κατα μεσο ορο, μια στοχευμενη 
οργανωση εχει αποστελλει 5 μηνυματα ηλεκτρονικου ταχυδρομειου BEC καθε μηνα σε 
καθε μια απο αυτες. Τα Spam email εξακολουθoυν να αντιπροσωπευουν ενα τεραστιο 
ποσοστο της κινησης του ηλεκτρονικου ταχυδρομειου, αυξανοντας στο 54% τη χρηση 
του ηλεκτρονικου ταχυδρομειου κατα το πρωτο εξαμηνο του 2017, αφου το ποσοστο 
ειχε φτασει στα χαμηλοτερα επιπεδα τα τελευταια δυο χρονια. (Nahorney 2017) 
  
Η Symantec αναφερει επισης οτι το 2018, υπαλληλοι μικρων οργανισμων ηταν πιο 
πιθανο να πληγουν απο απειλες ηλεκτρονικου ταχυδρομειου συμπεριλαμβανομενων 
 των ανεπιθυμητων μηνυματων ηλεκτρονικου ταχυδρομειου (spam), του ηλεκτρονικου 
"ψαρεματος" (phishing) και του ηλεκτρονικου ταχυδρομειου (malware) ενω διαπιστωθη 
κε ακομα , οτι τα επιπεδα ανεπιθυμητης αλληλογραφιας συνεχισαν να αυξανονται το 
2018, οπως εκαναν καθε χρονο απο το 2015, με το 55% των μηνυματων ηλεκτρονικου 
ταχυδρομειου που εληφθησαν απο το ετος 2018 να κατηγοριοποιουνται ως ανεπιθυμητα  
(Symantec 2019) 
 
Συμφωνα με την Kaspersky για το ετος 2018 μολις το 30,01% των χρηστων υπολογιστη , 
ειχε υποστει μια τουλαχιστον διαδικτυακη επιθεση τυπου Malware κατα τη διαρκεια του 
ετους. (Kaspersky 2018) 
 
Προβλέψεις	για	το	2020	
	
Για το 2020 η McAfee προβλεπει μεσω της εκθεσης Mobile Threat Report στο Mobile 
World Congress (MWC) που πραγματοποιηθηκε φετος , οτι σχετικα με τις επιθεσεις 
κακοβουλου λογισμικου που επονται για το τρεχον ετος , αναφερει οτι διανυουμε την 
εποχη του “year of everywhere malware.” Λογος ειναι ο αριθμος των απειλων που 
αυξανεται εκθετικα καθημερινα μεσω του Internet of Things(ΙοΤ) των gadgets και των 
κινητων συσκευων. Ήδη πρωτη αυξηση των απειλων παρατηρηθηκε να αυξανεται 
γρηγορα απο το 2018. (George 2019) 
 
Για το τρεχον ετος  αντιστοιχο περιεχομενο εκθεσης φαινεται να δημοσιευσε και η 
Malwarebytes. Γινεται αναφορα επισης για το προβλημα των botnet που προκυπτει μεσω 
του  IoT καθως ηδη απο το 2ο εξαμηνο  του 2018, αρκετα χιλιαδες MikroTik routers 
παραβιαστηκαν για να συνεισφερουν ως συσκευες εξυπηρετησης κατα το “coin minιng”. 
Οι παραβιασεις μεγαλης κλιμακας δρομολογητων και συσκευων του IoT αποτελει μεγαλο 
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προβλημα , καθως ειναι πολυ πιο δυσκολο να αποτραπουν σε σχεση με τους υπολογιστες. 
Ακομη και μονο η επιδιορθωση δεν διορθωνει το προβλημα, εαν η συσκευη ειναι 
μολυσμενη. (Malwarebytes Labs 2018) 
	

2.2	Ανίχνευση	των	Hoax	Email		
Παρακατω παρουσιαζονται στοιχεια που συντελουν στην αναγνωριση και ανιχνευση 
μηνυματων ηλεκτρονικης απατης στο διαδικτυο.  
 

Χαρακτηριστικά	των	Hoax	Email	

 
Η διευθυνση ηλεκτρονικου ταχυδρομειου του αποστολεα δεν συμφωνει με τη διευθυνση 
ιστοτοπου του νομιμου και εμπιστου οργανισμου η εταιρειας. 
Το μηνυμα ηλεκτρονικου ταχυδρομειου αποστελλεται απο μια εντελως διαφορετικη 
διευθυνση η απο εναν εξυπηρετητη που παρεχει δωρεαν λογαριασμους και υπηρεσιες 
ηλεκτρονικου ταχυδρομειου. 

Το μηνυμα ηλεκτρονικου ταχυδρομειου δεν απευθυνεται προσωπικα στο σωστο ονομα 
του παραληπτη , αλλα χρησιμοποιει ουδετερο χαιρετισμο σε τριτο προσωπο. 

Υπαρχει στο μηνυμα η αισθηση της επειγουσας αναγκης. Για παραδειγμα, η απειλη , του 
οτι εαν δεν ενεργησει αμεσα ο παραληπτης , στις οδηγιες που καταγραφει ο 
επιτιθεμενος , τιθεται προβλημα ασφαλειας και υπαρχει ο κινδυνος απενεργοποιησης 
του  λογαριασμου του παραληπτη. 
Στο μηνυμα  περιλαμβανεται ενας παραπλανητικος συνδεσμος ιστοτοπου ,  που πρεπει 
να ανοιξει ο παραληπτης. Αυτοι οι ιστοτοποι  μοιαζουν πολυ με τη σωστη διευθυνση του 
οργανισμου η της εταιρειας , αλλα υπαρχει διαφορα ελαχιστων χαρακτηρων που δεν 
ειναι αντιληπτο ευκολα αν δεν το ελεγξει ο παραληπτης του μηνυματος ενδελεχως. 
Το περιεχομενο του μηνυματος εστιαζει στη καταχωρηση προσωπικων στοιχειων μεσω 
συμπληρωσης μιας φορμας , οπως ονομα χρηστη, κωδικο προσβασης η τραπεζικα 
στοιχεια. 
Το ηλεκτρονικο  μηνυμα  περιεχει συντακτικα ορθογραφικα και γραμματικα σφαλματα. 
Δεν αναμενεται ο παραληπτης να λαβει ενα μηνυμα ηλεκτρονικου ταχυδρομειου απο την 
εταιρεια που φαινεται να την εχει στειλει. 
Το ολο περιεχομενο του μηνυματος ηλεκτρονικου ταχυδρομειου εστιαζεται σε μια εικονα 
και οχι σε  κειμενο. Η εικονα περιεχει μια ενσωματωμενη υπερσυνδεση σε μια πλαστη 
τοποθεσια. (NFCCRC 2016) 
 

2.3	Βασικοί	μέθοδοι	επίθεσης	των	Hoax	Email	
Τα υψηλης δημοτικοτητας ηλεκτρονικα μηνυματα απατης , περιλαμβανουν μεθοδους 
οπως: 
 

Business E-Mail Compromise (BEC) 

Μια εξελιγμενη απατη που εστιαζει σε επιχειρησεις οι οποιες συνεργαζονται με 
αλλοδαπους προμηθευτες και γενικοτερα σε εταιρειες που εκτελουν τακτικα καταθεσεις 
η  μεταφορες χρηματων μεσω διαδικτυου σε προμηθευτες πελατες η διαφορους φορεις. 
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Data Breach 

Την υποκλοπη και διαρροη ευαισθητων προσωπικων δεδομενων απο μια ασφαλη 
τοποθεσια σε ενα μη αξιοπιστο περιβαλλον. Η παραβιαση των δεδομενων μπορει να 
εμφανιστει σε προσωπικο και , μαζικο επιπεδο οπως επιχειρησεις , εταιρειες, 
οργανισμους, μια ευρυτερη ομαδα χρηστων του διαδικτυου η οποια περιλαμβανει 
ευαισθητες, προστατευμενες η εμπιστευτικες πληροφοριες που αντιγραφονται, 
μεταδιδονται, προβαλλονται, υποκλεπτονται η χρησιμοποιουνται απο μη 
εξουσιοδοτημενα ατομα για να το πραξουν στο διαδικτυο. 
 

E-Mail Account Compromise (EAC) 

Την απατη ηλεκτρονικου ταχυδρομειου που στοχευει στο ευρυ κοινο και τους 
επαγγελματιες που σχετιζονται με το κοινο αυτο. Δηλαδη , αυτου του ειδους η 
ηλεκτρονικη απατη δεν περιοριζεται αναγκαστικα σε, χρηματοπιστωτικους και 
δανειστικους οργανισμους, εταιρειες κτηματομεσιτικων και δικηγορικα γραφεια (οπως 
η BEC). Οι δραστες της  μεθοδου EAC χρησιμοποιουν παραβιασμενους λογαριασμους 
ηλεκτρονικου ταχυδρομειου για να ζητησουν πληρωμες σε υποπτες για το διαδικτυο , 
γεωγραφικες τοποθεσιες χωρων. 
 

Malware / Scareware 

Το κακοβουλο λογισμικο που περιεχεται σε μηνυματα ηλεκτρονικου ταχυδρομειου , και 
προοριζεται να βλαψει η να απενεργοποιησει τους υπολογιστες και τα συστηματα των 
υπολογιστων. Μερικες φορες αυτες οι τακτικες των επιτιθεμενων ,  χρησιμοποιουνται 
για να ζητησουν οικονομικα  κεφαλαια απο τα υποψηφια θυματα. 
 

Phishing/Spoofing 

Τους μεθοδους απατης που εστιαζουν σε πλαστα και παραποιημενα ηλεκτρονικα 
εγγραφα τα οποια διανεμονται μεσω ηλεκτρονικου ταχυδρομειου. Η μεθοδος “Spoofing” 
αναφερεται στη διαδοση ηλεκτρονικης αλληλογραφιας, οπου ο αποστολεας υποδυεται 
την πραγματικη πηγη του μηνυματος, ενω δεν ειναι. Η μεθοδος  απατης  ηλεκτρονικου  
"ψαρεματος" (phishing), η οποια αναφερεται επισης και ως “vishing”, “smishing”, η 
“pharming” χρησιμοποιειται συχνα σε συνδυασμο με ενα πλαστογραφημενο ηλεκτρονικο 
εγγραφο. Ειναι η δραση δηλαδη της  αποστολης μηνυματος ηλεκτρονικου ταχυδρομειου 
που ισχυριζεται οτι ειναι η νομιμη πηγη του μηνυματος ( π.χ. επιχειρηση ) με σκοπο να 
εξαπατησει τον ανυποψιαστο παραληπτη ωστε να αποκαλυψει προσωπικες, ευαισθητες 
πληροφοριες του, οπως κωδικους προσβασης, αριθμους πιστωτικων καρτων και 
πληροφοριες τραπεζικου λογαριασμου. Αυτο συμβαινει αφου ο χρηστης επισκεφθει εναν 
συγκεκριμενο ιστοτοπο που το μηνυμα τον προτρεπει. Ο ιστοτοπος  κατ επεκταση που 
επισκεπτεται ο παραληπτης , δεν ειναι γνησιος , αλλα τεινει να ομοιαζει με το 
πραγματικο. Το περιβαλλον του ιστοτοπου ειναι πληρως διαχειρισιμο απο τον 
επιτιθεμενο, δινοντας του τη δυνατοτητα να αποθηκευει οποιαδηποτε πληροφορια ο 
χρηστης καταχωρησει. 
 

Ransomware: 

Τη μορφη κακοβουλου λογισμικου που στοχευει σε αδυναμιες τοσο του ανθρωπινου 
παραγοντα  (ανθρωπινο λαθος , ελλειπη τεχνικη καταρτιση), οσο και στις τεχνικες 
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ευπαθειες συστηματων οργανισμων και μεμονωμενων δικτυων. Η μεθοδος  Ransomware  
διοχετευεται συχνα μεσω του ηλεκτρονικου ταχυδρομειου με το μεθοδο “phishing” στους 
τελικους χρηστες, με αποτελεσμα την ταχεια κρυπτογραφηση ευαισθητων αρχειων και 
πληροφοριων σε ενα εσωτερικο εταιρικο δικτυο. Όταν ο οργανισμος-θυμα,  διαπιστωνει 
οτι δεν ειναι πλεον σε θεση να εχει προσβαση στα δεδομενα του, ο δραστης του 
κυβερνοχωρου απαιτει απο το θυμα της επιθεσης , την καταβολη χρηματικου ποσου , σε 
εικονικο νομισμα του διαδικτυου, (bitcoin), ωστε να ανακτησει την προσβαση στα 
δεδομενα του ξανα το θυμα. (FBI 2017) 
	

2.4	Βασικοί	τύποι	Hoax	Email	

1. Government Maneuver 

Αυτος ο τυπος μηνυματος ηλεκτρονικου ταχυδρομειου φαινεται να προερχεται απο εναν 
ομοσπονδιακο οργανισμο, οπως το FBI, και προσπαθει να τρομαξει τον παραληπτη για 
την δημοσιοποιηση και την καταχωρηση των πληροφοριων του σε μια φορμα 
συμπληρωσης. Συνηθως το περιεχομενο αυτων των  μηνυματων ειναι: “Η ασφαλεια σας 
εχει απορριφθει λογω ελλιπων πληροφοριων. Καντε κλικ εδω για να δωσετε τα στοιχεια 
σας η  επειδη εχετε κατεβασει παρανομα αρχεια, η προσβαση στο Internet σας θα 
ακυρωθει μεχρι να καταχωρισετε τις απαιτουμενες πληροφοριες στην παρακατω 
φορμα”. 
 

2. Friend Tactic 

Το μηνυμα αναφερει οτι ενας φιλος του παραληπτη βρισκεται σε ξενη χωρα και 
χρειαζεται τη βοηθεια του. Έτσι , ειναι  θεμιτο πριν  ο παραληπτης καταθεσει 
οποιοδηποτε ποσο σε καποιον γνωστο του , να επικοινωνησει πρωτα τηλεφωνικα με τον 
ιδιο για μια επαληθευση της καταθεσης. Η λιστα επαφων του ηλεκτρονικου 
ταχυδρομειου του παραληπτη πιθανοτατα παραβιαστηκε απο τον επιτιθεμενο ο οποιος 
και υποδυεται τον φιλο του παραληπτη. 
 

3. Billing Problem 

Η ανιχνευση αυτης της τακτικης ηλεκτρονικου ψαρεματος ειναι δυσκολη επειδη 
φαινεται αρκετα νομιμη. Αυτο το μηνυμα ηλεκτρονικου ταχυδρομειου δηλωνει οτι ενα 
στοιχειο που αγορασε ο παραληπτης ηλεκτρονικα δεν μπορει να του αποσταλει επειδη η 
πιστωτικη καρτα εληξε (η η διευθυνση χρεωσης δεν ηταν σωστη κ.λπ.). Εαν επιλεξει τον 
συνδεσμο που του παρεχεται στο μηνυμα , το link θα τον οδηγησει σε εναν ομοιο με 
πραγματικο ιστοτοπο , για να καταχωρησει εν συνεχεια , -οπου του ζητειται-  
προσωπικες πληροφοριες , κωδικους  η να κανει ηλεκτρονικες πληρωμες με εμβασματα 
σε τραπεζικους λογαριασμους κλπ. 
 

4. Expiration Date 

Αυτος ο τυπος μηνυματος ηλεκτρονικου ταχυδρομειου εξηγει ψευδως οτι ο λογαριασμος 
με το ονομα της εταιρειας προκειται να ληξει και πρεπει να συνδεθει το συντομοτερο 
δυνατο, ωστε να αποφευχθει η απωλεια ολων των δεδομενων του χρηστη. Σε αρκετα 
εμφανες σημειο του μηνυματος , υπαρχει ενας συνδεσμος ο οποιος οδηγει και παλι σε μια 
σελιδα συνδεσης για την καταχωρηση προσωπικων δεδομενων και στοιχειων απο 
πλευρας χρηστη. 
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5. Virus or Compromised Account Scare 

Αυτοι οι τυποι μηνυματων ηλεκτρονικου ταχυδρομειου δηλωνουν οτι ο υπολογιστης του 
χρηστη  εχει μολυνθει απο ιο η οτι ενας απο τους λογαριασμους του χρηστη  εχει 
παραβιαστει. Έτσι ο  επιτιθεμενος , καθοδηγει το θυμα να ακολουθησει εναν συνδεσμο 
και εν συνεχεια να κανει ληψη ενος συνημμενου αρχειου,  με στοχο (υποτιθεται) , να 
αποφευχθει τυχον οικονομικη απωλεια η απωλεια δεδομενων απο το χρηστη. Το 
κατεβασμα και ανοιγμα του αρχειου απο μεριας του χρηστη , θα δωσει στον επιτιθεμενο 
πληρη προσβαση στο συστημα του χρηστη. 
 

6. Contest Winner 

Ο χρηστης λαμβανει μηνυματα ηλεκτρονικου ταχυδρομειου που ισχυριζονται οτι ο 
παραληπτης εχει κερδισει καποια διακριση , καποιο δωρο η ειναι δικαιουχος 
κληρονομιας απο συγγενη που δεν γνωριζε ποτε. Το 99,9% αυτων των μηνυματων , ειναι 
ψευδη. Οι οδηγιες που παρεχονται στο περιεχομενο του μηνυματος οδηγουν το θυμα να 
κανει κλικ σε ενα συνδεσμο ωστε κατα συνεπεια,  σε μια φορμα συμπληρωσης στοιχειων 
μετα , ο χρηστης να εισαγαγει προσωπικες πληροφοριες  του (διευθυνση τηλεφωνο 
κωδικους ) για την αποστολη βραβειων. 
 

7. Friendly Bank 

Η τραπεζα μπορει να προσφερει ειδοποιησεις για τις κινησεις λογαριασμων ακομα και 
μεσω ηλεκτρονικου ταχυδρομειου , οταν αποσυρονται ορισμενα ποσα απο τους 
λογαριασμους των πελατων της. Αυτη η μεθοδος τυπου Hoax εξαπατα τους χρηστες του 
ηλεκτρονικου ταχυδρομειου , με μια ψευδη ειδοποιηση λογαριασμου που δηλωνει οτι 
εχει αφαιρεθει ποσο απο το λογαριασμο του χρηστη, που υπερβαινει το ανωτατο οριο. 
Έτσι αν ο παραληπτης του μηνυματος  εχει ερωτησεις σχετικα με αυτη την αναληψη 
ποσου , απο το τραπεζικο του λογαριασμο (που πιθανως θα εχει), αναδεικνυει το 
περιεχομενο του μηνυματος,  εναν συνδεσμο που αν επιλεγει απο το χρηστη , τον οδηγει 
σε μια φορμα συμπληρωσης , οπου ζητουνται προς καταχωρηση ο αριθμος του 
τραπεζικου του λογαριασμου "για λογους επαληθευσης" και διαφορα αλλα προσωπικα 
στοιχεια. Θα πρεπει λοιπον ο χρηστης αντι να κανει κλικ στον συνδεσμο του μηνυματος , 
να επικοινωνησει τηλεφωνικα με το τμημα εξυπηρετησης πελατων της τραπεζας, για 
επαληθευση της αυθεντικοτητας του μηνυματος , η αν διαπιστωθει διαδικτυακη απατη , 
την αναφορα του συμβαντος. 
 

8. Victim 

Το περιεχομενο του μηνυματος  εστιαζει σε κατηγοριες κατα του παραληπτη απο εναν 
πελατη ο οποιος ειναι δυσαρεστημενος απο την αγορα ενος προϊοντος που του σταλθηκε. 
Αυτος ο τυπος ηλεκτρονικου ταχυδρομειου ηλεκτρονικου "ψαρεματος" λειτουργει ως ο 
θυμωμενος και δυσαρεστημενος πελατης, ο οποιος υποτιθεται οτι  εστειλε χρηματα προς 
το χρηστη του ηλεκτρονικου ταχυδρομειου για ενα προϊον που του σταλθηκε απο το 
παραληπτη του μηνυματος. Το email ολοκληρωνεται με την απειλη οτι ο αποστολεας θα 
ενημερωσει τις αρχες εαν ο παραληπτης του μηνυματος δεν απαντησει αμεσα στον 
αποστολεα. 
 

9. Tax Communication 
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Επειδη  ο καθε ενας φορολογουμενος εχει ετησιους φορους να υποβαλει και να δηλωσει 
στον αρμοδιο φορεα, αυτος ειναι ο λογος για τον οποιο η αποπειρα ηλεκτρονικου 
"ψαρεματος" ειναι τοσο δημοφιλης Το μηνυμα δηλωνει οτι οι παραληπτης του μηνυματος 
δικαιουται να λαβει επιστροφη φορου η οτι εχει επιλεγει για ελεγχο. Στη συνεχεια,  το 
μηνυμα ζητα απο το παραληπτη να  υποβαλει μεσα απο μια φορμα συμπληρωσης , αιτημα 
επιστροφης φορου. 
 

10. Checkup 

Ο αποστολεας του μηνυματος  ισχυριζεται οτι παντα με την υπογραφη ενος νομιμου 
κατοχυρωμενου brand μιας εταιρειας , η εταιρεια  διεξαγει μια διαδικασια ρουτινας οσο 
αφορα την ασφαλεια των προσωπικων  δεδομενων των πελατων της και ζητα απο τους 
πελατες να κανουν επαληθευση των στοιχειων τους μεσα απο μια φορμα συμπληρωσης. 
Αυτη η απατη ειναι ιδιαιτερα αποτελεσματικη αν ο πελατης τυχαινει να ειναι 
πραγματικος πελατης της εν λογο εταιρειας. (Ellis 2019) 
	
Γνωστότεροι	τύποι	Hoax	Email	2018	–	2019	

Airbnb Scam 

Αυτη η απατη εκμεταλλευεται τους ταξιδιωτες που νοικιαζουν ενα διαμερισμα η ενα 
σπιτι μεσω της Airbnb, παρουσιαζοντας ψευτικα σπιτια στην περιοχη και κατευθυνοντας 
τον ενοικιαστη σε εναν πλαστο η "ψευτικο" ιστοτοπο για να ολοκληρωσει την 
συμπληρωνοντας φορμες καταχωρησης στοιχειων. Οι απατεωνες συχνα θα 
εξαπατησουν ακομη και πραγματικους ιδιοκτητες, οι οποιοι δεν γνωριζουν οτι η 
περιουσια τους παραβιαζεται απο κυβερνοεγκληματιες. Αποτελεσμα αυτου ειναι οτι τα 
πιθανα θυματα , ταξιδιωτες η τουριστες να καταληγουν να πληρωνουν χρηματα για ενα 
ακινητο που ειτε δεν υπαρχει ειτε δεν ειναι διαθεσιμο. 
 

Amazon Fake Order Cancellation Emails 

Ένα μηνυμα ηλεκτρονικου ταχυδρομειου λαμβανεται απο το χρηστη , σχετικα με μια 
ακυρωση ηλεκτρονικης παραγγελιας του , μεσω της Amazon. Το μηνυμα προτρεπει το 
χρηστη να κανει κλικ σε διαφορους συνδεσμους που περιεχονται σε αυτο,  ωστε  ο 
χρηστης να κανει ληψη κακοβουλου λογισμικου στη συσκευη του η να ανοιξει εναν 
ιστοτοπο που θα τον οδηγησει σε μια σελιδα του επιτιθεμενου και η οποια θα μοιαζει με 
της Amazon. O παραληπτης τετοιου μηνυματος ηλεκτρονικου ταχυδρομειου αν 
προσφατα ειχε πραγματοποιησει μια παραγγελια μεσω της Amazon, θεμιτο θα ηταν να 
μεταβει στη σελιδα της Amazon για να ελεγξει την κατασταση της παραγγελιας του. 
 

Apple Care Scam 

Αυτος ο νεος τυπος απατης που απευθυνεται σε κατοχους smartphone της Apple , 
χρησιμοποιει ηλεκτρονικα μηνυματα ηλεκτρονικου "ψαρεματος" (phishing) για να 
στειλει τους χρηστες της Apple σε εναν ψευτικο δικτυακο τοπο της Apple. Οι χρηστες 
iPhone λαμβανουν μια αναδυομενη εικονα ενος πλαισιου διαλογου συστηματος που λεει 
στους χρηστες οτι το τηλεφωνο τους εχει "κλειδωθει για παρανομη δραστηριοτητα". 
Όταν οι χρηστες κανουν κλικ στον συνδεσμο, οι απατεωνες τους εγγραφουν σε μια δολια 
"υπηρεσια διαχειρισης κινητων συσκευων" που επιτρεπει στους απατεωνες να στελνουν 
εφαρμογες κακοβουλου λογισμικου σε iPhone.  
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Cryptocurrency Scams 

Καθως η τιμη και η δημοτικοτητα του Bitcoin και αλλων κυβερνο-νομισματων ανεβηκαν 
στα υψη στα τελη του 2017, οι απατεωνες προσπαθησαν με ανυπομονησια να 
εκμεταλλευτουν την συνεχως αυξανομενη δημοτικοτητα στο κυβερνοχωρο και  να 
επωφεληθουν απο υποκλοπες  μεγαλων χρηματικων ποσων.  Το ιαπωνικο 
χρηματιστηριο Bitcoin Coin check παραβιαστηκε απο επιτιθεμενους  τον Ιανουαριο του 
2018 και οι επιτιθεμενοι καταφεραν να υπεξαιρεσουν  περισσοτερα απο 500 
εκατομμυρια δολαρια. Παραβιασαν τους λογαριασμους συναλλαγων του Ιαπωνικου 
χρηματιστηριου με αποτελεσμα τα ηλεκτρονικα νομισματα να κατατιθενται σε 
λογαριασμους επιτιθεμενων. Αυτο το γεγονος του 2018 συντελεσε ωστε το Facebook και 
το Instagram να εχουν απαγορευσει τις διαφημισεις για ορισμενα bitcoin, για αρχικες 
προσφορες νομισματων (ICO) και για καποια αλλα προϊοντα που σχετιζονται με την 
κρυπτο-οικονομια στο κυβερνοχωρο, λογω των  παραπλανητικων πρακτικων που 
ακολουθουνταν  απο επιδοξους επιτιθεμενους. Αρκετες διαφημισεις οδηγουσαν τα 
υποψηφια θυματα σε τοποθεσιες οπως το Prodeum, οπου σκοπος των επιτιθεμενων 
ηταν να υποκλεπτουν εμβασματα , απο οικονομικες καταθεσεις πελατων. 
 

Death Threat Hoax 

Η ομοσπονδια του  FBI προειδοποιησε τους χρηστες του διαδικτυου, σχετικα με αυτα τα 
μηνυματα ηλεκτρονικου ταχυδρομειου που εμπεριεχουν ηλεκτρονικα συμβολαια 
θανατου , και απειλουν τη ζωη του παραληπτη , οτι ειναι αναληθη και αποτελουν μια νεα 
μορφη απειλης για το ηλεκτρονικο εγκλημα στο ηλεκτρονικο ταχυδρομειο. Το FBI 
συστηνει ο χρηστης να μη στελνει χρηματικα ποσα σε καποιον που δεν γνωριζει και δεν 
εχει λογο να εμπιστευτει απο το διαδικτυο. Επισης αναφερει να μην παρεχει τα 
προσωπικα δεδομενα και στοιχεια του ο χρηστης , συμπεριλαμβανομενου και του 
τραπεζικου του λογαριασμου, για χρηση τριτων . Τελος επισημαινει οτι για την 
αντιμετωπιση του φαινομενου ειναι αρκετο,  να μην υπαρξει καμια ειδους επαφη η 
μορφη επικοινωνιας,  με τον αποστολεα του μηνυματος ο οποιος ζηταει πληρωμη μεσω 
νομισματος bitcoin η προπληρωμενης καρτας. (McCabe 2017) 
 
Fake Bank Apps 
 
Οι επιτιθεμενοι προσομοιωνουν τις εφαρμογες κινησης των τραπεζικων συναλλαγων 
των τραπεζων ωστε τελικα να καταθετουν τα υποψηφια θυματα τους  εμβασματα στους 
δικους τους λογαριασμους ωστε να υποκλεψουν μεγαλα χρηματικα ποσα . Έρευνα της 
Avast, διαπιστωσε οτι ενας στους τρεις χρηστες σε ολο τον κοσμο πιστευε λανθασμενα 
οτι το προσομοιωμενο application mobile banking ηταν η  αυθεντικη εφαρμογη , 
θετοντας  οι χρηστες της εφαρμογης τα χρηματοοικονομικα τους δεδομενα σε κινδυνο. 
Οι επιτιθεμενοι υποκλεπτουν συνηθως τη πελατειακη βαση δεδομενων απο μεγαλες 
τραπεζες ωστε να προσπαθησουν εν συνεχεια να παραβιασουν τις αξιοπιστες εφαρμογες   
e-banking και να συλλεξουν προσωπικες πληροφοριες. 
 

Fortnite Scam 

Η μεγαλη ανταποκριση που βρισκει το διαδικτυακο παιχνιδι "Fortinite" στο 
κυβερνοχωρο ( περισσοτεροι απο 125 εκατομμυρια παικτες σε ολο τον κοσμο) οδηγει 
τους επιτιθεμενους να εστιαζουν σε εναν νεο τυπο συνθεσης Hoax email ο οποιος οδηγει 
τους παικτες του παιχνιδιου ,  στο να ανοιγουν συνημμενα αρχεια , μηνυματων απατης 
τα οποια υποσχονται οτι περιεχουν κωδικους προσφορων για την αυξηση των 
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δυνατοτητων του παιχνιδιου.  Η Epic Games (κατασκευαστρια εταιρεια του Fortinite)  
επιστει τη προσοχη στους  παικτες  του παιχνιδιου , οτι αυτος ο τυπος Hoax email  μπορει 
να εχει ως αποτελεσμα την υποκλοπη λογαριασμου χρηστη του παιχνιδιου , εν συνεχεια 
τη ληψη κακοβουλου λογισμικου σε μια απο τις συσκευες του χρηστη και τελος την 
υποκλοπη χρηματικου ποσου. 
 

Instagram Fake Ads 

Σκοπος τους επιτιθεμενου ειναι να παρακινησει το υποψηφιο  θυμα να αγορασει μεσω 
ενος μηνυματος απατης ,  ενα ανυπαρκτο προϊον, το οποιο προερχεται  απο μια ψευτικη 
διαφημιση του Instagram. Λογω του μεγαλου ογκου των διαφημισεων στα μεσα 
κοινωνικης δικτυωσης οι χρηστες καποιες φορες δυσκολευονται να διακρινουν τα 
αυθεντικα απο τα ψευτικα προϊοντα συμπεριλαμβανομενων και των διαφημισεων. Οι 
επιτιθεμενοι συχνα δημοσιευουν ψευτικες διαφημισεις για να παρακινησουν τους 
χρηστες  των κοινωνικων μεσων δικτυωσης να αγορασουν ενα προϊον ,  με κινητρο την 
πολυ χαμηλη τιμη του προϊοντος (τιμη προσφορας).   
 

Netflix Scam 

Η δημοφιλης υπηρεσια streaming (συνεχους ροης) της Netflix , εχει ξεκινησει να γινεται 
στοχος απο επιτιθεμενους με τη συνθεση ενος νεου τυπου μηνυματος  απατης. Με τη 
μεθοδο phishing , αναγραφεται στο θεμα του μηνυματος οτι "η πληρωμη απορριφθηκε". 
Αν καποιος παραληπτης  ειναι συνδρομητης στην υπηρεσια της Netflix ενα τετοιο  θεμα 
μηνυματος  σιγουρα θα του επιστησει τη προσοχη. Το περιεχομενο του ιδιου μηνυματος  
προτρεπει το χρηστη να ανοιξει εναν ιστοτοπο  , και μεσω μιας φορμας που συμπληρωνει 
τα προσωπικα του στοιχεια, καταχωρει και τα στοιχεια της πιστωτικης του καρτας , τα 
οποια εν συνεχεια υποκλεπτονται απο τους κυβερνοεγκληματιες. 

Porting Scams 

Αυτος ο τυπος απατης αναφερεται στη μεθοδο που ακολουθουν οι κυβερνοεγκληματιες 
ωστε να υποκλεψουν προσωπικα στοιχεια του θυματος , μεσω κακοβουλων μηνυματων 
ηλεκτρονικου ταχυδρομειου. Απωτερος σκοπος  τους ειναι να καταφερουν να εχουν 
εξουσιοδοτημενη προσβαση στo κινητο τηλεφωνο του θυματος , με στοχο να μπορουν 
να πραγματοποιουν συναλλαγες σε τραπεζικους λογαριασμους. Απαραιτητη 
προϋποθεση γι αυτους ειναι  να εχουν στη κατοχη τους , τους κωδικους επιβεβαιωσης e-
banking οι οποιοι στελνονται στη συσκευη με sms text απο τη τραπεζα. Οι 
κυβερνοεγκληματιες αφου  ξεκινησουν  με τη συλλογη των προσωπικων στοιχειων του 
υποψηφιου θυματος  οπως ονοματεπωνυμο , αριθμος τηλεφωνου,  διευθυνση ,  αριθμος 
κοινωνικης ασφαλισης και ημερομηνια γεννησης στη συνεχεια, επικοινωνουν με τον 
παροχο κινητης τηλεφωνιας και δηλωνουν κλοπη της τηλεφωνικης συσκευης για τον 
συγκεκριμενο αριθμο και ζητουν την μεταφορα του αριθμου σε αλλο παροχο κινητης 
τηλεφωνιας αλλα  και συσκευης. Μολις ο αριθμος του θυματος  μεταφερθει στο νεο 
παροχο και στη νεα συσκευη, οι επιτιθεμενοι μπορουν στη συνεχεια να ξεκινησουν 
αναληψεις απο τραπεζικους λογαριασμους του θυματος αφου καθε κινηση απαιτει 
προσθετη εξουσιοδοτηση (μεσω κωδικων επιβεβαιωσης που στελνονται απο την 
τραπεζα στη καινουργια συσκευη μεσω του παροχου κινητης τηλεφωνιας). (Tatham 
2018) 
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2.5	Αντιμετώπιση	των	Hoax	Email		

Μέτρα	πρόληψης	για	την	αντιμετώπιση	των	Hoax	Email	

Ο παραληπτης των μηνυματων δεν θα πρεπει να ανοιγει καποιο συνημμενο μηνυμα η 
συνδεσμο που δεν ειναι αξιοπιστο εφοσον αυτο μπορει να εχει καποιο ιο, ο οποιος με την 
σειρα του θα πληξει την λειτουργια του συστηματος. Ειναι προτιμοτερη η αποθηκευση 
ολοκληρου του μηνυματος και ο ελεγχος του να γινει απο το αρμοδιο τμημα IT. 
 

Για την εξασφαλιση της προστασιας να γινεται ο ελεγχος της διευθυνσης URL των 
ιστοτοπων και των συνδεσμων. Θα μπορουσε καποιος να διακρινει τις αξιοπιστες σελιδες 
απο τις ιστοσελιδες απατης αφου οι πρωτες χρησιμοποιουν σαφεις διευθυνσεις  οπως  
ενω οι δευτερες κανουν χρηση ειδικων χαρακτηρων οπως = j & q = & esrc = s & source = 
web & "7 . (IATA 2019) 

Ο χρηστης δεν θα πρεπει να ανοιγει απο το περιεχομενο των μηνυματων συνδεσμους 
εικονων , συνημμενα αρχεια η εικονες. Παραλληλα, δεν θα πρεπει σε καμια περιπτωση να 
απαντησει στον αποστολεα. 
 
Σε περιπτωση που ο χρηστης πραγματοποιει μια νομιμη συναλλαγη με μια εταιρεια που 
εχει ηδη αναφερθει στο ηλεκτρονικο ταχυδρομειο ως  “εταιρεια ηλεκτρονικου 
ψαρεματος” , προτεινεται να επικοινωνησει με την επιχειρηση σχετικα με την αποστολη 
του ηλεκτρονικου μηνυματος, ωστε να ληφθουν τα απαραιτητα μετρα απο τη μερια της 
εταιρειας. 
 
Αναφορικα με το προφιλ των επιμονων επιθεσεων απο εισβολεις, συνηθως 
προσποιουνται πως ειναι κυβερνητικοι υπαλληλοι, μελη οικογενειων, φιλανθρωπιων η 
εταιρειων με τις οποιες συνεργαζεται ο χρηστης προκειμενου να κερδισουν την 
εμπιστοσυνη του. Για αυτο το λογο ειναι σημαντικο να μη αποστελλει χρηματα  και να 
μην δινει προσωπικα στοιχεια, οποιασδηποτε μορφης , ειτε  μεσω κειμενου  , ειτε μεσω 
τηλεφωνικης κλησης ειτε μεσω  ηλεκτρονικου ταχυδρομειου. 
 
Προτεινεται για μεγαλυτερη ασφαλεια να γινεται και αναζητηση στο διαδικτυο μιας 
εταιρειας η ενος  τιτλου  προϊοντος σε συνδυασμο με λεξεις κλειδια ωστε να διασφαλιστει 
η γνησιοτητα του προϊοντος και η επαληθευση της ταυτοτητας του αποστολεα. Ειναι 
απαραιτητο ο παραληπτης του ηλεκτρονικου μηνυματος  να ειναι επιφυλακτικος ακομη 
και αν μπορει να δει την ταυτοτητα του αποστολεα. Ειναι πιθανο το ονομα, ο αριθμος και 
λοιπες πληροφοριες να ειναι ψευδεις. Ο χρηστης θα πρεπει να διακοψει την επικοινωνια 
σε περιπτωση που του ζητηθουν χρηματα η προσωπικα στοιχεια. Σε περιπτωση που 
κρινει οτι η επικοινωνια δεν ειναι προϊον απατης , μπορει να επικοινωνησει με τον 
αποστολεα σε μια πιστοποιημενη και γνησια διευθυνση του διαδικτυου. 

Ο χρηστης δεν θα πρεπει να πληρωνει εκ των προτερων σε περιπτωσεις που μπορει να 
αφορουν ελαφρυνση χρεων, προσφορες δανειων, υποθηκες και εργασια. 

Επισης, ειναι πιθανο να εξαπατηθει καποιος με το προσχημα πως κερδισε καποιο 
βραβειο και να του ζητηθει να πληρωσει καποιο φορο. 

Απαιτουμενη προσοχη πρεπει να δοθει και οσον αφορα τον τροπο πληρωμης, παρολο 
που οι πιστωτικες καρτες  εχουν σημαντικη προστασια κατα των περιστατικων απατης 
στο διαδικτυο. Θα πρεπει ο χρηστης να προσεξει υπηρεσιες μεσω των οποιων δεν ειναι 
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δυνατη η επιστροφη των χρηματων (WesternUnion, MoneyGram). Ακομη, υπαρχει 
κινδυνος στις επαναφορτιζομενες καρτες (MoneyPak η Reloadit) και στις καρτες δωρων 
οπως iTunes και Google Play. Εξαλλου, αν προκειται για κυβερνητικες εταιρειες η  
αξιοπιστες εταιρειες δεν θα ζητηθουν οι συγκεκριμενοι μεθοδοι πληρωμης. 

Ειναι πολυ βοηθητικη η επικοινωνια με καποιο προσωπο εμπιστοσυνης σε περιπτωση 
που το ατομο υποψιαστει πως προκειται για μηνυμα ηλεκτρονικης απατης  ιδιαιτερα 
οσον αφορα χρηματικες πληρωμες και αποστολη προσωπικων στοιχειων. Καλο θα ηταν 
ο παραληπτης του μηνυματος να αναζητησει στο διαδικτυο πληροφοριες σχετικες με το 
μηνυμα που του εχει αποσταλλει η να συμβουλευτει καποιον ειδικο της ασφαλειας 
δικτυου. 

Ο χρηστης χρειαζεται να κραταει επιφυλακτικη σταση οσον αφορα τις δοκιμαστικες 
προσφορες. Υπαρχει πιθανοτητα καποιος με την εγγραφη του σε καποια προσφορα 
(δωρεαν δοκιμης) , να εχει υποστει μηνιαια χρεωση,  για την υπηρεσια μεχρι την ακυρωση 
της. Για αυτο απαιτειται ερευνα σχετικα με την  εταιρεια, τη γνωση της πολιτικης 
ακυρωσης και την αναζητηση τυχον μηνιαιων χρεωσεων που δεν αναγνωριζει. 

Αν υπαρχει καποια απειλη σε ενα λογαριασμο του ηλεκτρονικου του ταχυδρομειου τοτε 
απειλουνται και ολοι οι υπολοιποι που συνδεονται στο ιδιο δικτυο. 

Ο χρηστης δεν θα πρεπει να ανοιγει συνημμενα αρχεια απο αγνωστες πηγες. Παραλληλα, 
δεν θα πρεπει να εκτελει προγραμματα συνημμενα σε μηνυματα του ηλεκτρονικου 
ταχυδρομειου απο αγνωστους παραληπτες. Με αυτους τους τροπους καποιος 
επιτιθεμενος ειναι δυνατον να αποκτησει προσβαση στους λογαριασμους του 
ηλεκτρονικου του ταχυδρομειου. Οι τροποι αυτοι ειναι βοηθητικοι για προστασια απο 
ιους και κακοβουλα λογισμικα οπως τα “Key Logger” (καταγραφεις κωδικων) που 
αναζητουν  τα στοιχεια προσβασης που πληκτρολογει ο χρηστης στις εκαστοτε φορμες. 

Τελος, προσβαση στο λογαριασμο καποιου χρηστη ηλεκτρονικου ταχυδρομειου θα 
μπορουσαν να εχουν οι επιτιθεμενοι σε περιπτωση συνδεσης του χρηστη σε ανοιχτο, 
δημοσιο δικτυο Wi-fi. Συνεπως για τους επιτιθεμενους θα ηταν ορατη η συνδεση του 
θυματος στο ηλεκτρονικο ταχυδρομειο καθως θα ηταν ορατες και καποιες  ηλεκτρονικες 
πληρωμες.  Χρειαζεται προσοχη λοιπον,  στις συνδεσεις σε ανοιχτα διχτυα. Για 
μεγαλυτερη ασφαλεια ειναι αναγκαιο ο χρηστης οχι μονο να αποσυνδεθει απο το 
ηλεκτρονικο ταχυδρομειο αλλα και να κλεισει την καρτελα του προγραμματος 
περιηγησης. 

Ο χρηστης χρειαζεται να ειναι προσεχτικος με διαφημισεις προσφορας προϊοντων , που 
αφορουν στην ασφαλεια του συστηματος του. Υπαρχουν στο διαδικτυο διαφημισεις  για 
“download-able” προγραμματα αντι-ικης προστασιας , προστασιας malware και anti-
spyware  τα οποια κατα την εγκατασταση τους περιεχουν spyware η καποιο κακοβουλο 
κωδικα. Το λογισμικο υποκλοπης spyware , αφενος συγκεντρωνει πληροφοριες του 
χρηστη χωρις τη συγκαταθεση του και αφετερου προβαλλει ανεπιθυμητες διαφημισεις 
στο προγραμμα περιηγησης. 

Ειναι ωφελιμο να υπαρχει πολιτικη αντιμετωπισης οσο αφορα τα ηλεκτρονικα μηνυματα 
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απατης , ειτε  απο τον οργανισμο η τις εταιρειες και να εχει ενημερωθει το προσωπικο 
για τις αντιστοιχες ενεργειες σε περιπτωση περιστατικου κακοβουλης ηλεκτρονικης 
επιθεσης. 

Επισης, οι εταιρειες θα πρεπει να εκκινησουν διαδικασιες ελεγχου δυο και τριων ατομων, 
ωστε ενα ατομο να μην μπορει να πραγματοποιησει νεα πληρωμη για λογιαριασμο της 
εταιρειας χωρις την συγκαταθεση των αλλων δυο ατομων ωστε να επαληθευουν την 
αυθεντικοτητα της πληρωμης. (IATA 2019) 

2.6	Προστασία	απο	Hoax	Email		

Μέτρα	Προστασίας	για	την	αντιμετώπιση	των	Hoax	Email	

Ειναι σημαντικο ο χρηστης  να αναφερει την ηλεκτρονικη απατη προωθωντας το 
ηλεκτρονικο μηνυμα  στην αρμοδια αρχη κατα του ηλεκτρονικου εγκληματος  να 
αποκλεισει τον αποστολεα και να διαγραψει το ηλεκτρονικο μηνυμα απο τον υπολογιστη 
του. 

Θεμιτο ειναι , να μην γινονται αποδεκτα , τα αιτηματα συνδεσεων μεσω επαγγελματικων 
μεσων δικτυωσης , απο λογαριασμους χρηστων που ο χρηστης δεν γνωριζει. Ακομα και 
αν αυτοι οι χρηστες εχουν κοινες επαφες με τον παραληπτη του αιτηματος . 

Επιπροσθετα, ειναι αξιοσημειωτος ο κινδυνος που υφισταται ο λογαριασμος χρηστη 
ηλεκτρονικου ταχυδρομειου απο τα online παιχνιδια στον υπολογιστη καθως κατα την 
εγγραφη του χρηστη στον εξυπηρετητη του παιχνιδιου ,  ζητουνται στοιχεια προς 
καταχωρηση , κωδικοι προσβασης , αλλες διευθυνσεις email, κ.α.)  Οι επιτιθεμενοι εχουν 
την δυνατοτητα ακομα και αν καποιος χρηστης προσεξει κατα την εγγραφη του σε εναν 
εξυπηρετητη παιχνιδιου , να εισβαλλουν στον υπολογιστη του , μεσω ευπαθειας που 
βρισκεται στην ασφαλεια του online παιχνιδιου , γι αυτο ειναι σημαντικο ο χρηστης να 
απενεργοποιει τα Flash η τα Java  Scripts αν δεν του ειναι χρησιμα απο τα προγραμματα 
περιηγησης του διαδικτυου. 

Για προστασια απο τις κακοβουλες επιθεσεις στο ηλεκτρονικο ταχυδρομειο προτεινεται 
η συχνη αλλαγη των κωδικων και η αποφυγη της χρησης του ιδιου κωδικου προσβασης 
σε πολλους λογαριασμους (προσωπικα μηνυματα ηλεκτρονικου ταχυδρομειου, 
ηλεκτρονικο ταχυδρομειο εργασιας κτλ.). 

Στα μηνυματα ηλεκτρονικης απατης που συνθετουν οι επιτιθεμενοι,  μπορουν να 
παραποιουν τις διευθυνσεις ηλεκτρονικου ταχυδρομειου του αποστολεα , ωστε να ειναι 
ομοιες με πραγματικες και εμπιστες . Μια προσεκτικοτερη ομως εξεταση της διευθυνσης , 
θα μπορουσε να φανερωσει αν προκειται τελικα για ασφαλη πηγη η οχι. 

Για παραδειγμα, το iatabsp1@gmail.com δεν ειναι μια γνησια διευθυνση που ανηκει στην 
IATA. Ειναι χρησιμο απο το παραληπτη του μηνυματος να ελεγχθουν τυχον λαθη σε 
γραμματικη και ορθογραφια αφου στις περισσοτερες περιπτωσεις  τα κακοβουλα 
μηνυματα συχνα μεταφραζονται απο διαφορετικες γλωσσες και υπαρχει πιθανοτητα 
συντακτικων ορθογραφικων και εννοιολογικων  λαθων στο μηνυμα. 
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Προτεινεται στον παραληπτη ενος κακοβουλου μηνυματος , να αποκλειει τον αποστολεα, 
και να διαγραφει το μηνυμα. Επισης αν ειναι εφικτο ακομα και την διακοπη χρησης της 
συγκεκριμενης διευθυνσης ηλεκτρονικου ταχυδρομειου. 

Ο χρηστης ειναι πολυ σημαντικο να εχει ενεργοποιημενο το τειχος προστασιας και 
ενημερωμενο το λειτουργικο του συστηματος του Επισης  προτεινεται  η χρηση ενος 
φιλτρου ανεπιθυμητης αλληλογραφιας στο ηλεκτρονικο ταχυδρομειο. Ειναι σημαντικο ο 
χρηστης να εκπαιδευτει να αναγνωριζει την ανεπιθυμητη αλληλογραφια, ακομη και αν 
φαινομενικα ειναι αξιοπιστη. Ιδιαιτερη σημασια , εχει και  η ενεργοποιηση προγραμματος 
anti-malware για το συστημα του χρηστη 

Για μεμονωμενους υπολογιστες προτεινεται η χρηση του τειχους προστασιας 
λογισμικου, ενω για δικτυακους υπολογιστες οι δρομολογητες υλικου. 

Επιπροσθετα, ειναι σημαντικο ο χρηστης να εγκαταστησει και να ενημερωσει το 
λογισμικο προστασιας απο ιους, το οποιο ειναι σχεδιασμενο για την αποτροπη την 
ενσωματωσης προγραμματων κακοβουλου λογισμικου στον υπολογιστη. Το λογισμικο 
προστασιας απο ιους ανιχνευει , αφοπλιζει και αφαιρει τον κακοβουλο κωδικα.  Ο ιος θα 
μπορουσε να μολυνει τον υπολογιστη χωρις αυτο να γινει αντιληπτο απο τον χρηστη. 

Για την προστασια του ηλεκτρονικου ταχυδρομειου ο χρηστης μπορει να εγκαταστησει 
λογισμικο Anti-spyware το οποιο πρεπει να ειναι συνεχως ενημερωμενο αν και η 
πλειονοτητα  αυτων των λογισμικων εχουν την δυνατοτητα της αυτοματης ενημερωσης. 

Με την αναπτυξη συνδεσεων Internet υψηλης ταχυτητας, πολλοι επιλεγουν να 
εγκαταλειπουν τους υπολογιστες σε λειτουργια ωστε να διεκπεραιωνουν τα συστηματα 
τους διαφορες online λειτουργιες. Το μειονεκτημα ειναι οτι αυτη η τακτικη κανει τα 
συστηματα των χρηστων πιο ευπαθη.  

Ο λογος ειναι οτι περα απο την προστασια που προσδιδει το τειχος προστασιας, το οποιο 
εχει σχεδιαστει για να αποτρεψει ανεπιθυμητες επιθεσεις, η απενεργοποιηση του 
υπολογιστη αποκοπτει αποτελεσματικα τη πιθανη συνδεση ενος εισβολεα - ειτε ειναι 
spyware ειτε ειναι botnet τα οποια χρησιμοποιουν πορους του υπολογιστη ,  ωστε να  
προσεγγιζουν αλλους ανεπιθυμητους χρηστες στο συστημα. (FBI 2018) 
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Κεφάλαιο	3	 
Δημιουργία	Hoax	Email	

	

	

	

Τεχνικές	Δημιουργίας	Hoax	Email	

Ο επιτιθεμενος χρησιμοποιει μια τεχνικη που επιτρεπει το ονομα του πραγματικου 
αποστολεα να ειναι καλυμμενο  ετσι ωστε το μηνυμα ηλεκτρονικου ταχυδρομειου να 
φαινεται οτι εχει σταλθει απο μια εγκυρη διευθυνση ηλεκτρονικου ταχυδρομειου. 
Στις περιπτωσεις αυτες, ο επιτιθεμενος ζητα απο τον παραληπτη εγγραφως και μεσα στο 
μηνυμα , να απαντησει το θυμα , σε μια αλλη διευθυνση ηλεκτρονικου ταχυδρομειου και 
οχι στη πραγματικη. Επισης ο επιτιθεμενος μπορει να  χρησιμοποιει πλαστα εγγραφα που 
φερουν επισημα λογοτυπα εταιρειων  πιθανοτατα αντιγραμμενα απο την επισημη 
ιστοσελιδα της εκαστοτε εταιρειας. Αυτα τα εγγραφα φαινονται νομιμα τιμολογια και 
μπορουν ευκολα να ξεγελασουν το θυμα. Το περιεχομενο του μηνυματος του 
επιτιθεμενου μπορει να προτεινει στο θυμα να ανοιξει εναν συνδεσμο. Αφου λοιπον το 
θυμα  επιλεξει τον συνδεσμο και τον ανοιξει μεταφερεται σε εναν ψευτικο ιστοτοπο του 
εισβολεα (οπου μοιαζει με τον κανονικο). Στη συνεχεια  ζητουνται απο το θυμα  τα προς  
καταχωρηση στοιχεια συνδεσης του , ετσι ωστε ο επιτιθεμενος να  υποκλεψει τα 
διαπιστευτηρια συνδεσης του θυματος και να εχει προσβαση στο λογαριασμο του. (IATA 
2019) 
 
Περιγραφή	συχνών	Τύπων	Hoax	Email		

Παρακατω περιγραφονται συχνοι τυποι μηνυματων διαδικτυακης ηλεκτρονικης απατης. 
Αναλυεται ο τροπος λειτουργιας τους , οι επιπτωσεις που προκαλουν , ο τροπος 
ανιχνευσης τους , καθως και με ποιο τροπο επιτυγχανεται η προληψη και η προστασια 
απο τα μηνυματα αυτα. 

	
3.1	Malware	 

Τι	είναι	Malware	

Το κακοβουλο λογισμικο "malware ", αναφερεται σε ενα ειδος προγραμματος υπολογιστη 
που εχει σχεδιαστει για να μολυνει εναν υπολογιστη  χρηστη  και να τον βλαψει  με 
πολλους τροπους. Το κακοβουλο λογισμικο μπορει να μολυνει υπολογιστες και συσκευες 
με διαφορους τροπους και ερχεται σε διαφορες μορφες, Έρχεται σε μια ευρεια ποικιλια 
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απο μορφες, συμπεριλαμβανομενων των ιων, των σκουληκιων, των προγραμματων 
Δουρειου ιππου, του λογισμικου υποκλοπης spyware, του ransomware και του 
λογισμικου botnet - τα οποια μπορουν να θεσουν σε κινδυνο τον υπολογιστη αλλα και τα 
προσωπικα δεδομενα των χρηστων. 
Η επισκεψη σε μολυσμενους ιστοτοπους, το ανοιγμα συνημμενων ηλεκτρονικων 
μηνυματων και η εισαγωγη αφαιρουμενων μοναδων δισκου ειναι μερικοι απο τους 
συνηθεις τροπους με τους οποιους εξαπλωνεται το κακοβουλο λογισμικο. (Kaspersky 
2018) 
	

3.1.1	Επιπτώσεις	Επιθέσεων	Malware	
Οι επιτιθεμενοι απλως στελνουν ενα μηνυμα ανεπιθυμητης αλληλογραφιας σε εναν 
στοχο η μια ομαδα στοχων και δεν χρειαζεται να βασιζονται σε εμμεσες μεθοδους οπου ο 
στοχος ενδεχεται να μην επισκεφτει εναν μολυσμενο  ιστοτοπο η να μην κανει κλικ σε μια 
κακοβουλη διαφημιση banner. Προκειται για ενα αμεσο καναλι προς εναν τελικο χρηστη, 
ο οποιος, αν μπορει να πειστει να ανοιξει ενα συνημμενο η να κανει κλικ σε ενα συνδεσμο 
του ηλεκτρονικου ταχυδρομειου, μπορει να παρακαμψει  δικτυακα επιπεδα ασφαλειας 
του εισβολεα κερδιζοντας με αυτο τον τροπο ο εισβολεας  στον επιδιωκομενο στοχο 
προσβαση ευκολα αμεσα και γρηγορα. Τα αποτελεσματα επιτυχημενων επιθεσεων 
κακοβουλου λογισμικου μπορει να κυμαινονται απο το κλεισιμο του υπολογιστη , την 
αποκτηση και προσβαση σε κωδικους  , τη προσβαση σε  πληροφοριες λογαριασμου 
μεχρι και την υποκλοπη  προσωπικων στοιχειων. 
 
Αυτη η αμεση προσβαση στον επιδιωκομενο στοχο ειναι και ο μονος  λογος  οπου οι 
επιχειρησεις θα πρεπει να λαμβανουν σοβαρα υποψιν τους τα κακοβουλα μηνυματα 
ηλεκτρονικου ταχυδρομειου. Οι επιχειρησεις γινονται στοχοι τακτικα απο κακοβουλα 
μηνυματα ηλεκτρονικου ταχυδρομειου.  (ESET 2019) 
 
Προσφατα ο Olympic Destroyer (o ολυμπιακος καταστροφεας) που διακινειται στο 
διαδικτυο μεσω malware , αυτο που  κανει ειναι οτι εαν οι παραληπτες ανοιξουν το 
συνημμενο αρχειο και ενεργοποιησουν τη λειτουργια των μακροεντολων, ο οlympic 
destroyer εγκαθισταται στο απομακρυσμενο συστημα του θυματος  εκτελωντας ενα 
συνολο εντολων στο συστημα του θυματος. 
 
Μερος απο τις λειτουργειες του οlympic destroyer ειναι επισης και να παραβιαζει τους 
λογαριασμους διαχειρισης του ηλεκτρονικου υπολογιστη , να υποκλεπτει κωδικους 
προσβασης που ειναι αποθηκευμενοι σε προγραμματα περιηγησης ιστου, οπως Internet 
Explorer, Chrome και Firefox. Μολις αποκτηθουν αυτοι οι κωδικοι προσβασης απο το 
συστημα προορισμου, χρησιμοποιουνται απο τους επιτιθεμενους.  
 
Στην πραγματικοτητα, το πρωτο εξαμηνο του 2017, περισσοτερο απο το 11% των 
χρηστων ειχαν τουλαχιστον ενα κακοβουλο μηνυμα ηλεκτρονικου ταχυδρομειου που 
τους σταλθηκε. Αυτος ειναι ενας στους εννεα χρηστες ηλεκτρονικου ταχυδρομειου. Ο 
αριθμος αυτος παρουσιασε ανοδικη πορεια καθως προχωρησε το ετος.  
Τον Ιανουαριο, μονο ενας στους 12 χρηστες (8,6%) ελαβε καποιο κακοβουλο μηνυμα 
ηλεκτρονικου ταχυδρομειου απο  αυτους. Μεχρι τον Μαιο, ο αριθμος αυτος ειχε ανεβει 
σε περισσοτερους απο εναν στους επτα (15%) και παρεμεινε σε αυτο το επιπεδο μεχρι 
τον Ιουνιο. Ωστοσο, ανεξαρτητα απο το ποσοστο , χρειαζεται μονο ενας χρηστης να πεσει 
θυμα μιας επιθεσης και η δικτυακη ασφαλεια επιτυχως εχει παραβιαστει 
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Τρόποι	Ανίχνευσης	Malware	

Η προσωπικη επαγρυπνηση ειναι το πρωτο επιπεδο προστασιας απο κακοβουλο 
λογισμικο, αλλα η προσοχη απλα δεν αρκει. Επειδη η ασφαλεια των επιχειρησεων δεν 
ειναι τελεια, μερικες φορες οι ληψεις μηνυματων απο νομιμους ιστοτοπους μπορει 
μερικες φορες να εχουν συνημμενο κακοβουλο λογισμικο. Αυτο σημαινει οτι ακομη και ο 
πιο συνετος χρηστης κινδυνευει.  
 
Επειδη οι διανομεις κακοβουλων προγραμματων αλλαζουν παντοτε τις μεθοδους τους, 
το αποτελεσματικο λογισμικο αντιμετωπισης malware χρησιμοποιει πολλαπλες 
μεθοδους ανιχνευσης. 
 
Καποιες απο τις  μεθοδους ανιχνευσης περιλαμβανουν: ανιχνευση γνωστου κακοβουλου 
λογισμικου απο συστηματα που βασιζονται στη φημη της επικινδυνοτητας κακοβουλων 
γνωστων προγραμματων , την ανιχνευση υποπτης συμπεριφορας, τον ελεγχο του 
πηγαιου κωδικα του κακοβουλου λογισμικου, την εκτελεση του σε προστατευμενο 
περιβαλλον. Αυτος ειναι ο λογος για τον οποιο υπολογιστες, καθως και συσκευες οπως 
τα tablet και τα smartphones, χρειαζονται λογισμικο anti-malware, το οποιο πρεπει 
επισης να ενημερωνεται και τακτικα για την καταπολεμηση των προαναφερθεντων 
απειλων. 
	
Τεχνικές		Δημιουργίας	Malware	

Οι προγραμματιστες κακοβουλου λογισμικου χρησιμοποιουν συχνα την λεγομενη 
"κοινωνικη μηχανικη" για να εξαπατησουν τους χρηστες ωστε να μολυνουν τους 
ηλεκτρονικους υπολογιστες τους.  
 

Για παραδειγμα, οι χρηστες μπορουν να ξεγελαστουν απο προγραμματα ηλεκτρονικου 
"ψαρεματος" (phishing) που παραδιδουν προσβληθεντα απο ιους συνημμενα αρχεια η 
οδηγουν σε ψευτικους ιστοτοπους με σκοπο να φαινονται νομιμοι.  
 

Ένας απο τους πιο δημοφιλεις τροπους για την εξαπλωση κακοβουλου λογισμικου ειναι 
μεσω ηλεκτρονικου ταχυδρομειου, το οποιο μηνυμα μπορει να ειναι συγκαλυμμενο ,  
ωστε να φαινεται σαν να προερχεται απο μια γνωστη εταιρεια οπως μια τραπεζα η ενα 
προσωπικο ηλεκτρονικο μηνυμα απο εναν φιλο. 
 

Διανομή	Κακόβουλου	Λογισμικού	Malware	

Η συντριπτικη πλειοψηφια , των κακοβουλων ηλεκτρονικων μηνυματων , επιχειρει να 
προσελκυσει τον χρηστη μεσω κοινωνικα διαμορφωμενων θεματικων γραμμων η και 
θεματικων μηνυματων για να εξαπατησει τον χρηστη να ανοιξει ενα κακοβουλο 
συνημμενο. 
 
Η κορυφαια και συχνη θεματολογια των παραπλανητικων μηνυματων επικεντρωνονται 
γυρω απο ενημερωτικα εγγραφα ,  δελτια οπως  νεα νομοσχεδια , λογαριασμοι 
πληρωμων , αρχεια pdf   και αναφορες  αποστολης δεματων. 
   
Υπαρχουν γενικα δυο τροποι με τους οποιους διανεμεται κακοβουλος κωδικας απο  ενα 
μηνυμα  ηλεκτρονικου ταχυδρομειου: Ειτε με μια διευθυνση URL στο περιεχομενο του 
μηνυματος ειτε με ενα συνημμενο ηλεκτρονικου ταχυδρομειου.	
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Τυπικό	Infection	Process	ενός	email	Malware	

1 Ένας εισβολεας στελνει ενα τυπικο email, μεταμφιεσμενο ως ενα Τιμολογιο , η Δελτιο 
παραδοσης η σκαναρισμενο εγγραφο. 

2. Το email περιεχει ενα συνημμενο αρχειο , συνηθως ενα αρχειο JavaScript (JS) η ενα 
αρχειο office που περιεχει μακροεντολες. 
 
3. Όταν το αρχειο θα εκκινηθει απο το χρηστη, το ιδιο το αρχειο: 
 
α) η θα προτρεψει το χρηστη να εκτελεσει μια μακροεντολη. 
β) η θα  εκκινησει το PowerShell για να κατεβασει ο χρηστης το payload και να το 
εκτελεσει. 
 
4. Το payload ειναι συνηθως ransomware, αλλα μπορει επισης να ειναι η ενας Infostealer 
Snifula ενα Trojan horse που κλεβει πληροφοριες απο τον υπολογιστη που εχει μολυνθει 
κανοντας τον υπολογιστη να εκτελει αρχεια απο το Internet. 
Με τα χρονια, για να βελτιωσουν τις πιθανοτητες να παραδωσουν το κακοβουλο 
λογισμικο τους, οι επιτιθεμενοι στα θυματα τους , ενω αρχικα  κινουνταν στη διανομη 
( και μη ενδεχομενη εκτελεση ) του payload στο παραληπτη  ,πλεον  προτιμουν την 
ενσωματωση προγραμματων ληψης στα μηνυματα τους. 
 
Γενικα , τα προγραμματα ληψης ειναι μικρου μεγεθους προγραμματα scripts (Java η 
VBS)  που, οταν εκτελουνται, μπορουν να κανουν ληψη περαιτερω αρχειων. 
Κατα το πρωτο εξαμηνο του 2017, το 53,3% των κακοβουλων συνημμενων ηταν  script 
η αρχεια Office φορτωμενα με macro-εντολες ,  τα οποια εχουν σχεδιαστει , για τη ληψη 
περαιτερω κακοβουλου λογισμικου , οταν αυτα εκτελουνται απο το χρηστη. 
 
Η δημοτικοτητα των προγραμματων ληψης οφειλεται σε  απλους λογους: 
 
Η ληψη ενος payload  ξεχωριζει απο τη διαδικασια αποκτησης και εκτελεσης κακοβουλου 
φορτιου απο το ηλεκτρονικο ταχυδρομειο. Μολις ξεκινησει η δεσμη ενεργειων, ολη η 
κινηση του δικτυου για να λαβει το payload διαχωριζεται τελειως απο τα πρωτοκολλα 
ηλεκτρονικου ταχυδρομειου και επομενως απο τις ηλεκτρονικες προστασιες. Το 
ηλεκτρονικο ταχυδρομειο μπορει να παραδωσει το προγραμμα ληψης επιτυχως , αλλα το 
προγραμμα ληψης θα ολοκληρωσει το βασικοτερο σκελος της επιθεσης στο θυμα. 
 
Ο server μπορει να ελεγξει την IP του προγραμματος ληψης και να στειλει local payloads, 
η και οχι (αν ο προσβεβλημενος υπολογιστης δεν πληρει ορισμενα κριτηρια). 
 
Ο εισβολεας μπορει να αλλαξει γρηγορα το τελικο payload σε περιπτωση που εντοπιστει 
απο προγραμματα προστασιας. Όσοι χρηστες προσβαλλονται απο το προγραμμα ληψης 
του εισβολεα θα λαβουν ενα νεο  και μη ανιχνευμενο payload ( απο τα προγραμματα 
προστασιας)  , αυξανοντας ο εισβολεας αφενος τον αριθμο των μολυνσεων  στο συστημα 
του θυματος και αφετερου  τη ποσοστιαια πιθανοτητα να προσβληθει με ιο το συστημα 
του θυματος επιτυχως. (Unuchek 2017 , Sinitsyn 2017 , Parinov 2017 , Liskin 2017) ,   
(Price 2017) , (Symantec 2017).  
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3.1.2	Προστασία	από	Malware	
Η προστασια απο τα malware χρησιμευει γιατι η επισκεψη σε μολυσμενους ιστοτοπους, 
το ανοιγμα συνημμενων ηλεκτρονικων μηνυματων και η εισαγωγη αφαιρουμενων 
μοναδων δισκου ειναι μερικοι απο τους συνηθεις τροπους με τους οποιους εξαπλωνεται 
το κακοβουλο λογισμικο. 
 
H προσωπικη επαγρυπνηση και τα εργαλεια προστασιας ειναι οι τροποι με τους οποιους 
προστατευομαστε απο τα malware. 
 
Μηνυματα ηλεκτρονικου ταχυδρομειου που ζητουν απο το χρηστη να δωσει κωδικους 
προσβασης η μηνυματα ηλεκτρονικου ταχυδρομειου που φαινεται να προερχονται απο 
φιλους, επιχειρησεις η ιδιωτες αλλα εχουν μονο ενα γραπτο μηνυμα ακολουθουμενο απο 
μια συνδεση ιστοτοπου πιθανοτατα προκεινται για malware. 
 
Η προστασια απο κακοβουλο λογισμικο παρεχει το δευτερο βασικο επιπεδο προστασιας 
για τον υπολογιστη η το δικτυο μας.  
Ένα ισχυρο πακετο λογισμικου εντοπισμου ιων ειναι το κυριο συστατικο των 
τεχνολογικων αμυντικων που πρεπει να διαθετει καθε προσωπικο και επιχειρησιακο 
συστημα υπολογιστων. 
 
Η καλα σχεδιασμενη προστασια απο ιους εχει πολλα χαρακτηριστικα. Ελεγχει καθε νεο 
προγραμμα που εχει ληφθει για να βεβαιωθει οτι δεν ειναι κακοβουλο λογισμικο.  
Ελεγχει περιοδικα τον υπολογιστη για να ανιχνευσει οπως και να απεγκαταστησει 
οποιοδηποτε κακοβουλο λογισμικο μπορει να εχει εγκατασταθει. Ενημερωνεται τακτικα 
για να αναγνωριζει τις τελευταιες απειλες. 
 
Η καλη προστασια απο ιους μπορει επισης να αναγνωρισει – οπως και να προειδοποιησει 
- ακομη και για παλαιοτερες αγνωστες απειλες κακοβουλου λογισμικου, με βαση τεχνικα 
χαρακτηριστικα (οπως η αποπειρα «αποκρυψης» τμηματων κωδικα των αρχειων σε 
εναν συστημα υπολογιστη) που ειναι χαρακτηριστικο του κακοβουλου λογισμικου. 
 
Επιπλεον, το ισχυρο λογισμικο εντοπισμου ιων εντοπιζει και προειδοποιει για υποπτες 
ιστοσελιδες, ειδικα εκεινες που μπορει να σχεδιαζονται για "phishing"  με στοχο οι 
χρηστες να εισαγουν κωδικους προσβασης η αριθμους λογαριασμων. Η ισχυρη 
προστασια κακοβουλων προγραμματων προστατευει ειδικα λογαριασμους τραπεζων 
χρηστων. 
 
Αυτα τα εργαλεια προστασιας , προστατευουν τις πληροφοριες των λογαριασμων και 
μπορουν επισης να παρεχουν εργαλεια διαχειρισης κωδικων προσβασης, ετσι ωστε αν 
ξεχαστουν κωδικοι προσβασης των λογαριασμων αυτών, μεσα απο ασφαλες περιβαλλον 
να πραγματοποιειται η ανακτηση τους , χωρις να γινεται παραβιαση της διαδικασιας και 
αρα η υποκλοπη αυτων. 
 
Ένας συνδυασμος προσωπικης ευαισθητοποιησης και καλα σχεδιασμενων εργαλειων 
προστασιας θα καταστησει τον υπολογιστη ασφαλεστερο . (Kaspersky 2019)  
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3.4	Bec	Scam		

Τι	είναι	Bec	Scam	

Οι κυβερνοεγκληματιες στο κυβερνοχωρο εξαπολυουν τις επιθεσεις τους με τετοιο τροπο 
οπως λειτουργει καθε επιχειρηματιας στο χωρο των επιχειρησεων: θελουν το μεγιστο 
κερδος με ελαχιστη επενδυση. Μια προσφατη ταση μεταξυ των επιτιθεμενων ωστε να 
εκπληρωσουν αυτο το στοχο ειναι η επιθεση τυπου  Business Email Compromise (BEC), 
γνωστη και ως "CEO Fraud". Αυτος ο τυπος απατης ειναι πολυ κερδοφορος δεδομενου αν 
η μια επιθεση ειναι επιτυχης τοτε ειναι  ιδιαιτερα αποδοτικη και επικερδης για τους 
επιτιθεμενους. Η επιθεση αυτη απευθυνεται σε επιχειρησεις που συνεργαζονται με 
ξενους προμηθευτες και επιχειρησεις που εκτελουν τακτικα πληρωμες μεσω τραπεζικων 
εμβασματων στο διαδικτυο. Οι επιθεσεις τυπου BEC εξελισσονται καθημερινα για να 
παιρνουν διαφορες μορφες. 
 
Συνηθως ο επιτιθεμενος , μιμειται ενα στελεχος της εταιρειας οταν επιτιθεται , και ζηταει 
επειγουσα μεταφορα χρηματων απο υπαλληλο του  τμηματος λογιστηριου σε καποιον 
λογαριασμο. 
 
Αυτο το μηνυμα ηλεκτρονικου ταχυδρομειου αποστελλεται συχνα σε εναν υπαλληλο της 
εταιρειας η, σε ορισμενες περιπτωσεις, απευθειας σε μια τραπεζα που κατεχει τους 
λογαριασμους της στοχευομενης εταιρειας με στοχο να πραγματοποιησει καταθεση η 
αναληψη ποσων. Τα μηνυματα αυτα εχουν τον “αερα” συνηθως του “επειγοντος”  και 
αποστελλονται λιγο πριν στο τελος της εργασιμης μερας για την εταιρεια , ωστε να 
προβει ο παραληπτης το συντομοτερο δυνατο σε καταθεσεις η μεταφορες ποσων 
τραπεζικων λογαριασμων. 
	

3.4.1	Επιπτώσεις	επιθέσεων	Bec	Scam	
Συμφωνα με προσφατη αναλυση του FBI, απωλειες υψους 5 δισεκατομμυριων δολαριων 
σημειωθηκαν μεταξυ του τελους του 2013 και του τελους του 2016. Δεν προκειται μονο 
για μεγαλες επιχειρησεις, καθως οι επιχειρησεις ολων των μεγεθων εχουν αναφερει 
αποπειρες επιθεσεων τετοιου ειδους. Το 2017, περιπου 8.000 επιχειρησεις 
στοχοποιηθηκαν συνολικα με απατες τυπου BEC σε ενα μονο μηνα. Κατα μεσο ορο, 
αποστελλονταν 5,2 BEC μηνυματα ηλεκτρονικου ταχυδρομειου σε εναν οργανισμο για 
καθε μηνα. 
 
Το σεναριο 
 
Ένας υπαλληλος εργαζεται σε μια επιχειρηση ως λογιστης της εταιρειας. Ειναι σχεδον 
5:00 μ.μ. την Παρασκευη, πριν απο ενα τριημερο Σαββατοκυριακο και ειναι ο τελευταιος 
που εχει απομεινει απο το τμημα με στοχο να  διεκπεραιωσει και τις τελευταιες του 
αρμοδιοτητες. Ένας εισβολεας που καταφερε επιτυχως να παραβιασει το λογαριασμο 
του εταιρικου ηλεκτρονικου ταχυδρομειου ενος απο τα σημαντικα στελεχη της 
εταιρειας , στελνει  απο το λογαριασμο του ,  ενα μηνυμα με θεμα "ΕΠΕΙΓΟΝ" προς το 
λογιστη της εταιρειας. Διαβαζοντας το περιεχομενο του μηνυματος ο λογιστης , βλεπει το 
στελεχος της εταιρειας να τον ρωταει , αν βρισκεται ακομα στο γραφειο του (παρολο που 
ειναι ωρα μη εργασιμη και οι περισσοτεροι απο τους εργαζομενους απουσιαζουν).  
Ο λογιστης φυσικα, απανταει οτι βρισκεται , και ρωταει  τι θα μπορουσε να κανει για να 
βοηθησει το προϊσταμενο του. Μετα απο πολυ μικρο χρονικο διαστημα , λαμβανει ο 
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λογιστης ενα μηνυμα ηλεκτρονικου ταχυδρομειου απο το στελεχος της εταιρειας , του 
οποιου το περιεχομενο , εμφανιζεται να εχει συνταχθει βιαστικα, με λαθη ορθογραφιας 
και μορφοποιησης, ωστε να  φαινεται οτι το στελεχος βιαζεται να το συνταξει γρηγορα. 
Το  περιεχομενο του μηνυματος ,  περιγραφει οτι επειδη , δεν εχει καταβληθει ακομη , η 
πληρωμη για τον κυριο προμηθευτη της εταιρειας , ο προμηθευτης απειλει να 
παρακρατησει τις απαραιτητες προμηθειες αν δεν πραγματοποιηθει η εξοφληση αμεσως 
σε καποιον λογαριασμο του. Αυτο θα μπορουσε να επηρεασει τα σχεδια παραγωγης και 
αναπτυξης της εταιρειας.  
Έτσι το στελεχος περιλαμβανει στο μηνυμα λεπτομερειες σχετικα με το οφειλομενο 
ποσο, τους τραπεζικους λογαριασμους του προμηθευτη για πληρωμη , και ρωτα τον 
λογιστη ,  αν μπορει να ξεκινησει μια τραπεζικη μεταφορα αμεσως, πριν κλεισουν οι 
τραπεζες για Σαββατοκυριακο. 
	

Τύποι	Bec	Scam	

CEO fraud 

Η πιο διαδεδομενη απατη τυπου BEC ειναι αυτη του Διευθυνοντος Συμβουλου της 
εταιρειας. Σε αυτη τη μορφης επιθεση, ο επιτιθεμενος εχει παραβιασει επιτυχως τη 
διευθυνση του ηλεκτρονικου ταχυδρομειου του CEO. Ο εισβολεας υποδυομενος τον CEO 
θα στειλει επειτα οδηγιες ηλεκτρονικου ταχυδρομειου στους υπαλληλους η στην 
οικονομικη υπηρεσια που θα καθοδηγει τη μεταφορα κεφαλαιων για την αμεση 
πληρωμη ενος λογαριασμου. Το σιγουρο σε αυτες τις περιπτωσεις ειναι οτι παντα θα 
υπαρχει η επισημοτητα στο μηνυμα ηλεκτρονικου ταχυδρομειου που θα τονιζει την 
αναγκη της επειγουσας δρασης απο μεριας του παραληπτη. 
 

Bogus invoice scam 

Η απατη των εσφαλμενων τιμολογιων. Στο πλαισιο αυτης της δραστηριοτητας BEC ο 
κυβερνοεγκληματιας  αφου παραβιασει τους διευθυντικους λογαριασμους ηλεκτρονικου 
ταχυδρομειου και τους λογαριασμους υπαλληλων που ασχολουνται με το εκτελεστικο 
κομματι , της αποπληρωμης των οικονομικων υποχρεωσεων της εταιρειας, ο ιδιος , θα 
εξετασει για τυχον λογαριασμους που πληρωνονται συντομα και συχνα. Έπειτα 
επικοινωνει με το τμημα οικονομικων και με εντολη του , τα αρμοδια οργανα αλλαζουν 
τα στοιχεια των τραπεζικων λογαριασμων. Αυτο σημαινει οτι μολις πληρωθει ο 
λογαριασμος καταβαλλεται στον τραπεζικο λογαριασμο του εισβολεα χωρις να γνωριζει 
κανεις τι εχει προηγηθει. 
 

Account Compromise 

Παραβιαση λογαριασμου. Ένας λογαριασμος ηλεκτρονικου ταχυδρομειου ενος 
υπαλληλου εντος του οργανισμου εχει παραβιαστει και στη συνεχεια χρησιμοποιειται για 
την υποβολη αιτηματων προς πληρωμη τιμολογιων προς διαφορους λογαριασμους. Τα 
μηνυματα ηλεκτρονικου ταχυδρομειου αποστελλονται σε πολλους προμηθευτες που 
βρισκονται στη λιστα επαφων της επιχειρησης. 
 

Attorney Impersonation 

Η απατη του φερομενου ως δικηγορου. Σε αυτη τη φαση επιθεσης τυπου BEC , ο 
εισβολεας θα επικοινωνησει μεσω ηλεκτρονικου ταχυδρομειου με τους εργαζομενους  
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της εταιρειας , η με τους διευθυντες της , υποδυομενος τον δικηγορο η τον αντιπροσωπο 
δικηγορικου γραφειου ,  οπου ισχυριζεται οτι χειριζεται εμπιστευτικα  ευαισθητα και 
κρισιμα θεματα για την ασφαλεια της εταιρειας. Αυτη η επικοινωνια γινεται , συνηθως 
ειτε μεσω τηλεφωνου ειτε μεσω ηλεκτρονικου ταχυδρομειου, ωστε να πιεσει ο εισβολεας 
τον παραληπτη , να ενεργησει γρηγορα η κρυφα κατα το χειρισμο της μεταφορας 
χρηματων. 
 

Data Theft 

Η υποκλοπη πληροφοριων . Αυτου του ειδους η επιθεση , αναφερεται ως η παραβιαση 
των λογαριασμων ηλεκτρονικου ταχυδρομειου των υπαλληλων μιας εταιρειας , που 
σχετιζονται με τη διαχειριση κρισιμων θεματων για την εξελιξη της εταιρειας. 
Η παραβιαση αυτων των λογαριασμων δεν γινεται απο τον εισβολεα , για να 
πραγματοποιηθουν μεταφορες κεφαλαιων ,  αλλα για υποκλεψουν προσωπικες 
πληροφοριες , οπως προσωπικα στοιχεια υπαλληλων και στελεχων.  (Benhayon 2017) 
Περα απο τις τραπεζικες μεταφορες μια απο τη πιο ενδιαφερουσα εξελιξη στις επιθεσεις 
τυπου BEC ειναι οι επιθεσεις στις οποιες οι απατεωνες προσπαθουν να αποκτησουν 
προσωπικα στοιχεια απο τα θυματα , σε αντιθεση με την αμεση κλοπη χρηματων. 

Σε μια οργανωμενη επιθεση BEC στις αρχες του 2017 στην Αμερικη, οι εισβολεις 
επικεντρωνονταν στο να υποδυονται τους εργαζομενους , της φορολογικης υπηρεσιας 
στην οποια οι φορολογουμενοι κατεθεταν τη φορολογικη δηλωση τους. Οι εισβολεις , 
απο ολο τον οργανισμο (αφου τον παραβιασαν ) συγκεντρωναν ευαισθητες πληροφοριες  
(προσωπικα δεδομενα ) απο ολους τους φορολογουμενους με στοχο , την υποκλοπη των 
προσωπικων δεδομενων , για μελλοντικες περαιτερω επιθεσεις σε Αμερικανους πολιτες. 
 

Τεχνικές	Δημιουργίας	Bec	Scam	

Οι εισβολεις θα χρησιμοποιησουν αρκετα απλες, αλλα αποτελεσματικες τεχνικες  ωστε 
να αποφευχθει η οποιαδηποτε υποψια απο μεριας του θυματος οτι προκειται για επιθεση 
τυπου BEC. Έτσι θα εξασφαλισουν οτι τα θυματα τους θα ενεργησουν οσο πιο γρηγορα 
γινεται χωρις δευτερη σκεψη η περαιτερω επαληθευση. 
 
Μεσω της τεχνικης Spoofing η typosquatting , οι επιτιθεμενοι συχνα παραποιουν τα 
domains (τομεις) των διευθυνσεων αποστολης των μηνυματων τους , ωστε να μοιαζουν 
με επισημες διευθυνσεις ηλεκτρονικου ταχυδρομειου οργανισμων που σκοπευουν να 
στοχευσουν. Αυτοι οι τομεις μπορει να εχουν εναν η δυο χαρακτηρες παραπανω απο οτι  
θα  επρεπε η να ειναι αντιστραμμενοι, οπως για παραδειγμα  αντι να ειναι "amce_inc.com" 
για τη νομιμη επιχειρηση, να ειναι "acme_inc.com". 
 

Σε αλλες, (σπανια περιπτωσεις), οι εισβολεις μπορουν να χρησιμοποιησουν διαφορετικο 
domain η απλως να προσθεσουν λεξεις κατα τη διαμορφωση του domain αποστολεα , 
οπως για παραδειγμα  "acme_inc_sales.com". 

Οι επιτιθεμενοι χρησιμοποιουν εναν τονο επειγουσας αναγκης στα μηνυματα τους, 
ζητωντας ετσι απο τα υποψηφια θυματα τους να διεκπεραιωσουν οποιαδηποτε αιτημα 
τους το συντομοτερο δυνατο. 

Δηλωνουν στα ηλεκτρονικα μηνυματα απατης , οτι ο Διευθυνων Συμβουλος η ο 
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Οικονομικος Διευθυντης της εταιρειας βρισκονται σε μια κρισιμη συναντηση και οτι δεν 
μπορουν να διακοψουν , για την εγκριση του αιτηματος που ο εισβολεας αιτειται. 

Οι επιτιθεμενοι σε αλλη περιπτωση , χρησιμοποιουν μια συσκευη για να γραψει το 
ηλεκτρονικο ταχυδρομειο, τη φημισμενη και συχνα χρησιμοποιουμενη φραση για 
παραδειγμα "αποστελλεται απο το iPad μου", αντι της εταιρικης υπογραφης του 
ηλεκτρονικου ταχυδρομειου. Αυτο το τεχνασμα που χρησιμοποιειται αρκετα συχνα , 
ειναι ιδιαιτερα αποτελεσματικο, επειδη υπονοειται οτι το μηνυμα ηλεκτρονικου 
ταχυδρομειου αποστελλεται απο μια κινητη συσκευη του αποστολεα, αποφευγοντας σε 
οποιαδηποτε γλωσσα, τα ορθογραφικα λαθη η την νομιμη υπογραφη ηλεκτρονικου 
ταχυδρομειου, τα οποια συνηθως ενεργοποιουν την αναγνωριση μηνυματων 
ηλεκτρονικου "ψαρεματος" (phishing) απο διαφορα φιλτρα προγραμματων.  
Αυτη η τεχνικη βοηθα επισης τον επιτιθεμενο να ενισχυσει στο μηνυμα του την αισθηση 
του επειγοντος και του κρισιμου αιτηματος προς διεκπεραιωση απο τον παραληπτη , 
καθως σε διαφορετικη περιπτωση ο  αποστολεας θα μπορουσε να μεταβει στο γραφειο 
του. Οι επιδοξοι εισβολεις χρησιμοποιουν τεχνικες κοινωνικης μηχανικης για να μαθουν 
ποτε τα στελεχη μεταβαινουν στο χωρο της εργασιας, καθιστωντας την απατη τους πιο 
αξιοπιστη στο θυμα τους. 
 
Επισης οι κυβερνοεγκληματιες  προκειμενου να βεβαιωθουν οτι δεν θα κινησουν υποψιες 
στα υποψηφια θυματα τους , ζητουν νομιμα ποσα κατα τις μεταφορες χρηματων σε 
τραπεζικους λογαριασμους, προκειμενου να αποφευχθει η αμφιβολια στην 
αυθεντικοτητα του μηνυματος.  
 
Εξεταζοντας το περιεχομενο των ηλεκτρονικων μηνυματων απατης τυπου BEC, γενικα 
το κυριαρχο μοτιβο που παρατηρειται στις υποκειμενες γραμμες τεινει να φερει μια 
αισθηση επειγουσας αναγκης, απαιτωντας αμεση ανταποκριση και δραση απο το θυμα, 
με την ελπιδα οτι ο παραληπτης θα εξαναγκαστει να ενεργησει γρηγορα χωρις να σκεφτει 
παρα πολυ, για το ποιος ειναι ο αποστολεας του μηνυματος και ποιο ειναι το αιτημα προς 
διεκπεραιωση.  (Fraud Watch International 2016) 
	

3.4.2	Προστασία	από	Bec	Scam	

Εκπαιδευση του προσωπικου για την αναγνωριση μηνυματων απο επιθεσεις τυπου BEC. 
 
Στενη παρακολουθηση  των διευθυνσεων ηλεκτρονικου ταχυδρομειου της εισερχομενης 
αλληλογραφιας , ωστε να αποφευχθουν τυχον φαινομενα της εξαπατησης απο τη  
πλαστογραφηση των διευθυνσεων.  
 
Ειναι αναγκαια η αμφισβητηση μηνυματων ηλεκτρονικου ταχυδρομειου , που αιτουνται 
σε αυτα γρηγορες ενεργειες, ανεξαρτητα απο το αν φαινονται υποπτα η οχι. Ειδικοτερα  
εαν στο μηνυμα δεν προβλεπονται να ακολουθουνται οι κανονικες διαδικασιες. 
 
Πριν απο οποιαδηποτε συναλλαγη  πρεπει να πραγματοποιειται τηλεφωνικη κληση προς 
τα εμπλεκομενα μερη για επαληθευση της ταυτοτητας του νομιμου επιχειρηματικου 
εταιρου η προμηθευτη. 
 
Επαληθευση δυο η περισσοτερων επιπεδων πριν την καταθεση τραπεζικων εμβασματων 
σε λογαριασμους. 
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Ενέργειες	θύματος	σε	περίπτωση	επιτυχούς	επίθεσης	Bec	Scam	

Αποδειξη μιας επιτυχημενης επιθεσης τυπου BEC ειναι οταν εμφανιζονται στην αναφορα 
της πιστωτικης εκθεσης του θυματος αναιτιες κινησεις στο τραπεζικο λογαριασμο του η 
να μην εκτελουνται παγιες εντολες προς τη τραπεζα , αυτο θα μπορουσε να σημαινει οτι 
εχει παραβιαστει ο τραπεζικος λογαριασμος και ολα τα προσωπικα στοιχεια του θυματος 
απο τον εισβολεα. 
 
Εαν το θυμα εχει ηδη απαντησει σε μια επιθεση τυπου BEC , πρεπει να γινει τερματισμος 
αμεσως οποιασδηποτε περαιτερω επικοινωνιας. 
 
Γινεται επικοινωνια με τη τραπεζα για ακυρωση ολων των συχνων επαναλαμβανομενων 
πληρωμων.  
 
Επισης για το συμβαν  πρεπει να ενημερωνονται επισης και οι αρμοδιες αρχες κατα του 
ηλεκτρονικου και οικονομικου εγκληματος. 
 

3.5	Phishing		

Τι	είναι	Phishing	

Το ηλεκτρονικο "ψαρεμα" (phishing) ειναι η πλαστογραφηση ιστοτοπων η μηνυματων 
ηλεκτρονικου ταχυδρομειου που αποσκοπουν στην εξαπατηση των χρηστων με στοχο 
να υποκλαπουν απο τον χρηστη , ευαισθητες πληροφοριες του, οπως διαπιστευτηρια, 
προσωπικα στοιχεια , στοιχεια λογαριασμων. 
Ειναι μια απο τις σοβαρες απειλες για την ασφαλεια στο Διαδικτυο.   
Καθως η προσβασιμοτητα στο Διαδικτυο συνεχιζει να αυξανεται και καθως η επιτηδευση 
των επιθεσεων ηλεκτρονικου "ψαρεματος" εξακολουθει να βελτιωνεται , οι χρηστες  του 
διαδικτυου καθε ηλικιας ειναι ολο και πιο ευαλωτοι σε απειλες τυπου phishing. 
	

3.5.1	Επιπτώσεις	Επιθέσεων	Phishing	

Ένα θυμα αν υποπεσει σε μια αποπειρα ηλεκτρονικου "ψαρεματος" μπορει να οδηγηθει  
σε  απωλεια οικονομικων πορων, υποκλοπη προσωπικων δεδομενων και παραβιαση του 
συστηματος του.  
 
Τα εμπορικα  σηματα και νομιμα λογοτυπα εταιρειων επισης , γινονται συχνα στοχος απο 
επιτιθεμενους , οταν εκκινησουν καποια καμπανια phishing στο διαδικτυο.  
Παρολο που οι επιθεσεις ηλεκτρονικου "ψαρεματος" απευθυνονται κατα κυριο λογο σε 
συγκεκριμενες ομαδες χρηστων , τελικα φαινεται  οτι  τα θυματα απο επιθεσεις απατης 
ηλεκτρονικου ταχυδρομειου , να ανερχονται αθελητα και αναποφευκτα σε μεγαλυτερη 
μεριδα χρηστων του διαδικτυου.  
 
Οι phishers πριν ξεκινησουν μια επιθεση, συνηθως πρεπει να αντιγραψουν και να 
κατευθυνουν τις επιθεσεις τους μεσα απο ενα εμπορικο σημα μιας εταιρειας η ενος 
οργανισμου. Οι επιτιθεμενοι συνηθως δημιουργουν μια κακοβουλη σελιδα προορισμου 
για το χρηστη , που μοιαζει πολυ με την ιστοσελιδα μιας αξιοπιστης μαρκας , ενος 
γνωστου brand. Αυτο καθιστα ευκολοτερο να πεισει τα θυματα-πιθανους πελατες του 
brand της εταιρειας να ανταποκριθουν σε μια παροτρυνση της σελιδας , προς μια 
διαδραστικη ενεργεια απο τη πλευρα του χρηστη. Συχνο παραδειγμα ,  η συμπληρωση 
μιας φορμας η  ληψη ενος συνημμενου αρχειου. Όταν εκκινειται μια καμπανια phishing 
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απο κυβερνοεγκληματιες με το brand μιας εταιρειας  αυτος ο τυπος δημοσιοτητας μπορει 
να βλαψει την εικονα του brand , αφηνοντας την εντυπωση οτι οι ιστοσελιδες της δεν 
ειναι ασφαλεις για επισκεψιμοτητα απο τους χρηστες του διαδικτυου. Μερικοι πελατες 
ενδεχεται να καταληξουν να αποφευγουν πλεον τους νομιμους ιστοτοπους της εταιρειας, 
ωστε να μην καταληξουν απροσδοκητα σε μια ψευτικη ιστοσελιδα και γινουν θυματα 
ηλεκτρονικης απατης. Αυτοι οι ανθρωποι μπορουν να χασουν την εμπιστοσυνη τους στο 
εμπορικο σημα και ενδεχομενως να εγκαταλειψουν την εταιρεια  για εναν ανταγωνιστη 
της. Ακομα χειροτερα, εαν καταστουν θυματα (πχ . υποστουν υποκλοπη προσωπικων 
δεδομενων ), ενδεχεται να υποβαλουν αγωγη. Η αλλη περιπτωση ειναι αυτη που τα 
δεδομενα του πελατη , καλυπτονται απο κανονισμους προστασιας δεδομενων,  οποτε 
στην εταιρεια επιβαλλονται μεγαλα προστιμα για μη συμμορφωση με τους νεους 
κανονισμους του GDPR. (DI 2017) 
 
3.5.2	Πρόληψη	και	Αντιμετώπιση	από	επιθέσεις	τύπου	Phishing	

Συχνοτεροι εμφανιζομενοι τυποι phishing ειναι οι παρακατω: 

1. Email phishing scams 

Μια απατη "ηλεκτρονικου  ψαρεματος" στο ηλεκτρονικο ταχυδρομειο ειναι ενα  μηνυμα 
απατης ηλεκτρονικου ταχυδρομειου που φαινεται να προερχεται απο προσωπο η μια 
εταιρεια που ειναι γνωστη στο θυμα. Προσπαθει να συλλεξει παρανομα προσωπικα 
δεδομενα απο το υποψηφιο θυμα-παραληπτη. Ένα μηνυμα ηλεκτρονικου "ψαρεματος" 
περιλαμβανει συνηθως τουλαχιστον εναν συνδεσμο με εναν ψευτικο ιστοτοπο, 
σχεδιασμενο να μιμειται τον ιστοτοπο μιας νομιμης επιχειρησης. 
 

Προληψη και Αντιμετωπιση : 

Ο χρηστης δεν θα πρεπει να επιλεγει συνδεσμους του μηνυματος η να ανοιγει τα 
συνημμενα  αρχεια στο υποπτο μηνυμα , ηλεκτρονικου ταχυδρομειου. Ειναι θεμιτο να 
ανοιγει ενα προγραμμα περιηγησης ιστου και να μεταβαινει στον εν λογω ιστοτοπο 
πληκτρολογωντας τον στη γραμμη διευθυνσεων του προγραμματος περιηγησης. Η 
εγρηγορση και η προσωπικη επαγρυπνηση για το χρηστη πρεπει να ειναι μεγαλη καθως 
οι «phishers» ειναι γνωστο οτι χρησιμοποιουν πραγματικα λογοτυπα εταιρειων στα 
μηνυματα απατης που στελνουν προς τους χρηστες του διαδικτυου ωστε να φαινονται 
νομιμα. Χρησιμοποιουν επισης ψευδεις διευθυνσεις αποστολης , ηλεκτρονικου 
ταχυδρομειου, οι οποιες ειναι παρομοιες με την πραγματικη διευθυνση της εταιρειας. 
Ωστοσο, η διευθυνση e-mail αποστολης ενδεχεται να εχει ορθογραφικα λαθη η να 
προερχεται απο πλαστογραφημενο domain. 
 

2. Vishing scams 

Το V-ishing ειναι οι επιθεσεις phishing μεσω VOIP (Voice Over IP). Ειναι μια τηλεφωνικη 
απατη στην οποια τα υποψηφια θυματα ,  χρηστες της υπηρεσιας , εξαπατωνται απο 
εισβολεις  ωστε , να παραδωσουν πολυτιμες προσωπικες πληροφοριες τους στους 
επιτιθεμενους.  
 

Προληψη και Αντιμετωπιση: 

Δεν πρεπει οι χρηστες του διαδικτυου να  δινουν  προσωπικες πληροφοριες μεσω 
τηλεφωνου. Σε περιπτωση αποκαλυψης της απατης απο το θυμα,   θα πρεπει  να διακοπει 
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οποιαδηποτε ειδους επικοινωνια υπαρχει με τον εισβολεα . Αν , υπαρχουν υπονοιες οτι 
μια επικοινωνια μεσω τηλεφωνου ειναι υποπτη για απατη , θα πρεπει ο χρηστης να  
αναζητησει τον τηλεφωνικο αριθμο της επιχειρησης στον επισημο και νομιμο ιστοτοπο 
της και να καλεσει αμεσα για να βεβαιωθει οτι προκειται για νομιμη επικοινωνια. Ποτε 
δεν θα πρεπει ο χρηστης να καλεσει τον αριθμο που τον καλεσε. 
 

 3. Tech support cold call scams 

Ειναι ενα τεχνασμα επιδοξου εισβολεα , ο οποιος  αφου επικοινωνησει με ενα υποψηφιο 
θυμα ,  ισχυριζεται οτι ειναι αντιπροσωπος μιας αξιοπιστης εταιρειας η οποια παρεχει 
υπηρεσιες ασφαλειας δικτυου στους πελατες της. 
Ενημερωνει το θυμα οτι η εν λογω εταιρεια εντοπισε κακοβουλο λογισμικο στο συστημα 
του θυματος. Έτσι οι κυβερνοεγκληματιες προσποιουνται οτι προσφερουν μια λυση, 
κανοντας τον χρηστη να εγκαταστησει εναν τυπο λογισμικου απομακρυσμενης 
διαχειρισης συστηματος. Αυτο επιτρεπει στον εισβολεα να εχει προσβαση στον 
υπολογιστη , για να εγκαταστησει κακοβουλο λογισμικο απομακρυσμενα στο συστημα 
του θυματος. Εκτος απο την προσπαθεια εγκαταστασης κακοβουλου λογισμικου στο 
συστημα του χρηστη, οι κυβερνοεγκληματιες εν συνεχεια ζητουν προσθετες ωρες 
εργασιας απο το θυμα,  ωστε να  "διορθωσουν" περεταιρω προβληματα ασφαλειας του 
συστηματος που εντοπισαν. 
 

Προληψη και Αντιμετωπιση: 

Εαν καποιος  προσπαθει να επικοινωνησει ειτε τηλεφωνικα , ειτε μεσω ηλεκτρονικου 
ταχυδρομειου , για να προτεινει σε καποιον χρηστη του διαδικτυου , να εργαστει για 
λογαριασμο μιας συγκεκριμενης και γνωστης εταιρειας, θεμιτο ειναι , ο χρηστης , αφου 
πρωτα αναζητησει τον τηλεφωνικο αριθμο που τον καλεσε , να του αναφερει οτι θα τον 
καλεσει ξανα για επιβεβαιωση. Δεν πρεπει ποτε να επιτρεπεται η απομακρυσμενη 
προσβαση στον υπολογιστη απο τριτους. 
 

4. Pop-up warning scams 

Αναδυομενες διαφημισεις , εμφανιζονται συνηθως οταν καποιος χρηστης ενω 
πραγματοποιει μια περιηγηση στο διαδικτυο βλεπει στην οθονη του να προβαλλονται 
γραφικα παραθυρα με διαφημισεις. Συνηθως, το περιεχομενο απο τα αναδυομενα 
μηνυματα διαφημισεων σχετιζονται με το περιεχομενο του ιστοτοπου , που ανοιγεται 
εκεινη τη στιγμη αυτοματα στο προγραμμα περιηγησης. Τα παραθυρα αυτα μπορει να 
ειναι τρομερα ενοχλητικα, καθιστωντας δυσκολο για τον χρηστη να κλεισει το 
αναδυομενο παραθυρο. Οι διαφημισεις αυτες , ενδεχεται να εμφανιζουν ενα μηνυμα , που 
δηλωνει στο χρηστη , οτι ο υπολογιστης του εχει μολυνθει απο κακοβουλο λογισμικο , και 
προσφερεται στο χρηστη , ενας αριθμος τηλεφωνου η e-mail για επικοινωνια με την 
αρμοδια  εταιρεια που μπορει να αποκαταστησει και να επιλυσει αμεσα το προβλημα του 
κακοβουλου εγκατεστημενου λογισμικου. 
Ακομα ειναι εφικτο (πιο συχνα) να κοινοποιειται απο τη διαφημιση ενας συνδεσμος , απο 
τον οποιο ο χρηστης μπορει να κατεβασει σχετικο λογισμικο για το καθαρισμο του 
συστηματος του απο το υποτιθεμενο κακοβουλο λογισμικο που ειναι εγκατεστημενο 
στον υπολογιστη του.  Συνηθως , οι κυβερνοεγκληματιες κανουν τα αναδυομενα 
παραθυρα να μοιαζουν με αυτα , που προερχονται απο εμπιστες και αξιοπιστες εταιρειες 
που παρεχουν επαγγελματικες υπηρεσιες, οσο αφορα την ασφαλεια συστηματων και 
ασφαλους περιηγησης στο διαδικτυο. 
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Προληψη και Αντιμετωπιση: 

Ο χρηστης θα πρεπει να εξεταζει προσεκτικα το μηνυμα της διαφημισης. Πρεπει να 
αναζητει εμφανη στοιχεια ηλεκτρονικης απατης, οπως ορθογραφικα λαθη, 
αντιεπαγγελματικη απεικονιση στοιχειων κακη συνταξη κειμενου και εννοιολογικα λαθη 
(πολλα απο τα κειμενα αυτα ειναι μεταφρασμενα αυτοματα απο αλλη γλωσσα). 
Χρειαζεται απο το χρηστη , προσοχη και προσωπικη επαγρυπνηση οταν υπαρχει η 
αμφιβολια,  για την αυθεντικοτητα του αναδυομενου στοιχειου διαφημισης. Ο χρηστης 
θα πρεπει να εκκινησει το λογισμικο προστασιας ιων και να πραγματοποιησει σαρωση 
για ιους , σε ολο το συστημα του καθως η διαφημιση , μπορει να ειναι αποτελεσμα ενος 
malware που εγκατασταθηκε στον υπολογιστη. (Norton 2019) 
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Κεφάλαιο	4	 
Περιγραφή	του	Προβλήματος	

	

	
 

Σε αυτο το κεφαλαιο αρχικα, παρουσιαζεται μια περιγραφη του θεματος της 
μεταπτυχιακης διατριβης και ακολουθει ο ορισμος της συγκεκριμενης πτυχης του 
προβληματος που η ερευνα προσπαθει να επιλυσει. 
 
Τα μηνυματα απατης ηλεκτρονικου ταχυδρομειου ειναι παραπλανητικα και αληθοφανη 
μηνυματα που αποστελλονται απο κυβερνοεγκληματιες προς λογαριασμους χρηστων 
ηλεκτρονικου ταχυδρομειου και αποτελουν μια σημαντικη απειλη για το τοπιο της 
κυβερνοασφαλειας στο διαδικτυο. Οι κυβερνοεγκληματιες κατα την συνθεση και την 
αποστολη των hoax email, προς τους λογαριασμους χρηστων, ακολουθουν διαφορους 
μεθοδους και τεχνικες ωστε τα μηνυματα αυτα, να μην ανιχνευονται ως μηνυματα 
απατης, απο τα συστηματα αναγνωρισης η απο τους καθαυτους χρηστες του 
ηλεκτρονικου ταχυδρομειου. Η δυσκολια αναγνωρισης των μηνυματων απατης απο τα  
συστηματα του διαδικτυου η απο τους χρηστες της ηλεκτρονικης αλληλογραφιας  
αποτελει και το μεγαλυτερο προβλημα οσο αφορα την αποτελεσματικη αντιμετωπιση 
και εξαλειψη του φαινομενου. Ένα μη ανιχνευσιμο η εντοπισιμο hoax email μπορει να 
οδηγησει το χρηστη στο να δημοσιοποιησει ευαισθητα προσωπικα του δεδομενα στο 
διαδικτυο. Αυτο εχει ως αποτελεσμα τα δεδομενα του χρηστη να διαρρευσουν και ετσι 
να υποστει υποκλοπη των προσωπικων στοιχειων του, παραβιαση του συστηματος του, 
παραβιαση του λογαριασμου ηλεκτρονικου ταχυδρομειου του, διαδικτυακο εκφοβισμο 
η εκβιασμο  ακομα και υποκλοπη μεγαλου χρηματικου ποσου. 
 
Ειναι πολυ σημαντικο να αναφερθει οτι οι μεγαλες οικονομικες απωλειες , σε συνδυασμο 
με την ηθικη βλαβη στην οποια επερχονται τα θυματα απο διαδικτυακες απατες 
ηλεκτρονικου ταχυδρομειου, μπορουν να συντελεσουν ακομα και στην απωλεια 
ανθρωπινης ζωης. Εκατομμυρια  ανυποψιαστοι χρηστες ηλεκτρονικης αλληλογραφιας 
γινονται καθημερινα θυματα απατης στο διαδικτυο.  
 
Το καταλληλο γνωσιακο υποβαθρο , οπως η πληροφορηση  των χρηστων  σχετικα με τις 
νεες ηλεκτρονικες απειλες του διαδικτυου , αλλα και εκπαιδευση  των χρηστων οσο 
αφορα τα μετρα προστασιας απο επιθεσεις του ηλεκτρονικου ταχυδρομειου ,  μπορουν 
να συντελεσουν στο να περιοριστει αρκετα ενα μεγαλο μερος απο τον αριθμο των 
ανυποψιαστων χρηστων που συχνα γινονται θυματα απο τετοιου ειδους διαδικτυακες 
επιθεσεις. Η αγνοια των χρηστων γυρω απο τα hoax email δεν αποτελει σιγουρα καθολου 
καλο συμμαχο για την εξαλειψη του φαινομενου που τα τελευταια χρονια αρχιζει ολοενα 
να παιρνει διαστασεις και να γινεται ολο και μεγαλυτερο συμφωνα με τις παγκοσμιες 
τηλεμετρικες στατιστικες  εταιρειων που ειδικευονται στην ασφαλεια του διαδικτυου. 
Η ραγδαια αυξηση του φαινομενου τα τελευταια χρονια οφειλεται στο οτι οι συνεχως 
αποτελεσματικοτερες και περισσοτερο εξελιγμενες επιθεσεις των  κυβερνοεγκληματιων 
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του διαδικτυου στο ηλεκτρονικο ταχυδρομειο κανουν τις επιθεσεις τους να ειναι 
περισσοτερο απο καθε αλλη φορα επιτυχης. Οι κυβερνοεγκληματιες μπροστα στα 
συστηματα και τις εφαρμογες που φιλτραρουν τα hoax email , οι ιδιοι χρησιμοποιουν μια 
ποικιλια περισσοτερο εξελιγμενων μεθοδων και τεχνικων ωστε να κανουν τα 
ηλεκτρονικα τους μηνυματα εξαπατησης , να διακρινονται ως νομιμα μηνυματα ιστου. 
Κατα συνεπεια, τα εξαιρετικα πειστικα ηλεκτρονικα μηνυματα μπορουν να 
παρακαμψουν τα υπαρχοντα συστηματα φιλτραρισματος, στοχευοντας χρηστες του 
διαδικτυου , φυσικα με καταστροφικες συνεπειες. 
 
Ένα μη ανιχνευσιμο και εντοπισιμο hoax email ,  εκτος απο ατομικο επιπεδο , επιφερει 
επιπτωσεις και σε συλλογικο. Μια επιτυχημενη επιθεση απο hoax email σε μια ομαδα 
χρηστων ηλεκτρονικου ταχυδρομειου , οι οποιοι ανηκουν σε εναν οργανισμο η μια 
εταιρεια και αποτελουν το εργατικο δυναμικο , θα προκαλουσε ισχυρο πληγμα στο κυρος 
και τη φημη  της εταιρειας η του οργανισμου. Αυτο συμβαινει για το λογο , οτι αν μια 
εταιρεια , πεσει θυμα επιθεσης απο hoax email επιτυχως, αυτο θα σημαινε πιθανον τη 
κλοπη , δημοσιοποιηση και διαθεση των ευαισθητων προσωπικων δεδομενων της 
εταιρειας προς τριτους , ενδεχομενως στους ανταγωνιστες της. Αυτο επιφερει ισχυρο 
πληγμα στα οικονομικα αποθεματα της εταιρειας και μπορει να οδηγησει ακομα και στη 
διακοπη της λειτουργιας της. 
 
Έτσι λοιπον συμφωνα με τα παραπανω επειδη τα hoax email ειναι ενα προβλημα που 
χρηζει επιλυσης,  η αναπτυξη ενος λογισμικου προσομοιωσης για την αναγνωριση  των 
Hoax email , κρινεται αναγκαια. Η εφαρμογη που υλοποιηθηκε στη παρουσα 
μεταπτυχιακη διατριβη εχει ως κυριο στοχο  , την αυτοματη αναγνωριση των hoax email 
με βαση τις λεξεις που εμφανιζονται σε αυτα. 
 
Η αποτελεσματικη ανιχνευση μηνυματων ηλεκτρονικου ταχυδρομειου ειναι ενα 
ανεπιλυτο προβλημα μεγαλης σημασιας , το οποιο επηρεαζει και το κοστος ενος 
ευρυτερου συστηματος οσο αφορα την ασφαλεια του ηλεκτρονικου ταχυδρομειου. 
Αυτο συνεπαγεται οτι υπαρχουν συστηματα που δεν υποστηριζουν παρομοια τεχνικη 
λογω των πορων που αυτα δεν διαθετουν. Απο την αλλη πλευρα παρομοιες τεχνικες 
εχουν ευρεια χρηση σε συγχρονες εφαρμογες που ομως εχουν πολυ περιορισμενους 
πορους. 
   
Έχοντας ως βαση αυτο το λογισμικο προσομοιωσης,  μελλοντικα  οι ερευνητες , η 
επιστημονικη ομαδα και η ακαδημαϊκη κοινοτητα θα μπορουν περαιτερω , να εξετασουν 
τη λειτουργια ενος  αλγοριθμου εντοπισμου hoax email , σε ενα ελεγχομενο περιβαλλον 
με καταλληλους πορους και επαρκης υποδομες. 
Αυτο θα επιτρεψει στους επιστημονες να αναπτυξουν πρακτικα , αποδοτικοτερους 
αλγοριθμους δοκιμαζοντας διαφορους μεθοδους και τεχνικες οι οποιες θα συμβαλλουν 
ουσιαστικα στην αποτελεσματικοτερη αναγνωριση μηνυματων ηλεκτρονικης απατης , 
στο ηλεκτρονικο ταχυδρομειο.  
 
Με βαση τα τεχνικα χαρακτηριστικα και την δραση των hoax emails στο διαδικτυο, το 
προβλημα το οποιο η παρουσα μεταπτυχιακη διατριβη εστιαζει να λυσει , μπορει να 
συνοψιστει στο ακολουθο ερευνητικο ερωτημα: 
 
Μπορούμε	να	αναγνωρίσουμε	και	να	εκμεταλλευτούμε	τα	λεκτικά	
	χαρακτηριστικά	των	hoax	emails	ώστε	να	κατασκευάσουμε	έναν	αλγόριθμο	
	αυτόματου	εντοπισμού	;	
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Κεφάλαιο	5	 
Περιγραφή	του	Συστήματος	

	

	

	

5.1	Εισαγωγή	 
Σε αυτο το  κεφαλαιο αρχικα παρουσιαζεται στην υποενοτητα 5.2  μια γενικη περιγραφη 
του συστηματος. Έπειτα στην υποενοτητα 5.3 γινεται αναφορα της γενικης περιγραφης 
υλοποιησης του συστηματος. Στην συνεχεια στην υποενοτητα 5.4 γινεται αναλυτικη 
περιγραφη των βηματων υλοποιησης του συστηματος. 
Στην υποενοτητα 5.5 επισημαινεται η μεθοδολογια και ο τροπος υλοποιησης του 
συστηματος, στην υποενοτητα 5.6 απεικονιζονται τα γραφηματα απο τα ευρηματα των 
τιμων του συστηματος , ενω στην υποενοτητα 5.7 παρουσιαζονται τα αποτελεσματα και 
τα συμπερασματα του συστηματος που υλοποιηθηκε. 
 

5.2	Γενική	Περιγραφή	του	Συστήματος	 
Η προσομοιωση του αλγοριθμου , υλοποιει ενα συστημα , που αναγνωριζει μηνυματα 
απατης ηλεκτρονικου ταχυδρομειου αλλα και μηνυματα ασφαλη ηλεκτρονικου 
ταχυδρομειου.  
 
Η αναγνωριση των μηνυματων απατης , βασιζεται σε μια λιστα λεξεων ( Dirtywords[] ), 
η οποια ενημερωνεται δυναμικα απο τον αλγοριθμο. Κατα την προσομοιωση , η λιστα 
Dirtywords[] , “μαθαινει”,  λεξεις που χρησιμοποιουνται συχνα σε μηνυματα ηλεκτρονικης 
απατης.  Στη συνεχεια χρησιμοποιειται απο τον αλγοριθμο μια λιστα λεξεων Badwords[] 
η οποια περιεχει αντιστοιχα,  υποπτες λεξεις που χρησιμοποιουνται σε hoax emails. 
 
Το περιεχομενο της λιστας Badwords[] , προερχεται απο το διαδικτυο , απο ετοιμες και 
ενημερωμενες λιστες λεξεων (“triggerwords”), οι οποιες χρησιμοποιουνται συνηθως σε 
μηνυματα ηλεκτρονικου ταχυδρομειου τυπου hoax. 
 
Στον αλγοριθμο , η χρηση της λιστας διαδικτυου Badwords[] , γινεται με στοχο , την 
συγκριση των ποσοστων επιτυχιας, στην αναγνωριση των  hoax email αλλα και των 
ασφαλων email αντιστοιχα , απο τις 2 λιστες Dirtywords[] και Badwords[]. 
 
Με τη μεθοδο αυτη του αλγοριθμου μπορουμε να αποφανθουμε αν το συστημα που 
υλοποιηθηκε ( λιστα Dirtywords[] ) ειναι αποδοτικοτερο απο τη λιστα Badwords[]. 
Τα ευρηματα απο τη συγκριση των τιμων των 2 λιστων ,οδηγουν στο συμπερασμα οτι το 
υλοποιημενο συστημα , παρουσιαζει λιγοτερα false negatives και περισσοτερα true 
positives.  
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Αυτο συμβαινει καθως το συστημα που δημιουργει ο αλγοριθμος (DirtyWords[]) στον 
εντοπισμο ενος Hoax email  εχει κατα μεσο ορο 33% υψηλοτερο ποσοστο ακριβειας ,  απο 
οτι η λιστα Badwords[] που χρησιμοποιηθηκε απο το διαδικτυο για τους ελεγχους καθως 
για ενα hoax email που θα εισελθει στο συστημα , η πιθανοτητα να μην αναγνωριστει ως 
“hoax” ειναι μικροτερη αντι της Badwords[] λιστας.  
 
Αντιστοιχα για τον εντοπισμο ενος ασφαλους email η λιστα του συστηματος 
DirtyWords[] προσεγγιζει με μικροτερο ποσοστο λαθους (απο οτι η λιστα Badwords) , 
κατα 1,2% , εχοντας συνεπως λιγοτερα false positives.  
Αυτο συνεπαγεται οτι η πιθανοτητα να αναγνωρισει η DirtyWords[] εσφαλμενα ενα 
“clean” email ως “hoax” email ειναι μικροτερη , αντι της λιστας Badwords[]. 
 

5.3	Γενική	περιγραφή	υλοποίησης	του	συστήματος	 
	

Χρήση	προγραμμάτων: Python , PyScripter & pip  

 
O αλγοριθμος προγραμματιστηκε σε περιβαλλον προσομοιωσης, με χρηση της γλωσσας 
προγραμματισμου Python (εκδοσης 3.7.3).  
Ο κωδικας κατασκευαστηκε σε περιβαλλον του PyScripter (εκδοσης 3.6.0.0 x 64) ενω η 
εγκατασταση και η διαχειριση προσθετων βιβλιοθηκων και πακετων που δεν 
αποτελουσαν μερος των τυπικων βιβλιοθηκων της συγκεκριμενης εκδοσης Python, εγινε 
απο το προγραμμα  pip  που αποτελει ενα library management tool (εκδοσης 19.1)  
 

Δημιουργία	λίστας:	 DirtyWords[] , Badwords[] 

 
Η λειτουργια του  αλγοριθμου  βασιζεται στην εκμαθηση και ανιχνευση ,  λεξεων που 
χρησιμοποιουνται στα hoax email.  
Η προσομοιωση του αλγοριθμου,  δημιουργει μια λιστα DirtyWords[] και μια λιστα 
Badwords[] για να εντοπιζονται υποπτες λεξεις,  σε hoax emails και στη συνεχεια σε “non-
hoax” emails. Στο λογισμικο , τα περιεχομενα των 2 διαφορετικων λιστων ,  DirtyWords[] 
και Badwords[] καταγραφονται και συγκρινονται. Έτσι το ποσοστο προσεγγισης , οσο 
αφορα την ακριβεια στον εντοπισμο υποπτων λεξεων , των μηνυματων ηλεκτρονικου 
ταχυδρομειου, της λιστας DirtyWords[] προσμετραται και συγκρινεται με τα 
αποτελεσματα της λιστας Badwords[]. 
Με αυτο το τροπο μπορουμε να αποφανθουμε σε τι ποσοστο η λιστα που δημιουργει ο 
αλγοριθμος  ( DirtyWords[] ) προσεγγιζει με ακριβεια τον εντοπισμο μηνυματων απατης 
ηλεκτρονικου ταχυδρομειου. 
 

Χρήση	αρχείων	κειμένου:  Whitelist.txt , Badwords.txt 

 
Για την υλοποιηση του αλγοριθμου χρησιμοποιηθηκαν, επισης και δυο αρχεια κειμενου. 
Το πρωτο περιειχε λεξεις “hoax” ενω το δευτερο  “stopwοrds”. Με τον ορο “stopwords” 
εννοουνται οι λεξεις που χρησιμοποιουνται συνηθως στην καθημερινη χρηση του λογου. 
Σπανια αυτες οι λεξεις εμφανιζονται σε hoax μηνυματα ηλεκτρονικου ταχυδρομειου , 
καθως ειναι πιθανοτερο να εμφανιζονται σε  ασφαλη μηνυματα ηλεκτρονικου 
ταχυδρομειου. To αρχειο που περιλαμβανει τις “hoax” λεξεις οριζεται στον αλγοριθμο ως 
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Badwords.txt, ενω το αρχειο που περιλαμβανει τα “stopwοrds” ονομαζεται Whitelist.txt. 
Το περιεχομενο των αρχειων των λεξεων, οριστηκε δυναμικα, απο προσφατες 
ενημερωμενες λιστες λεξεων του διαδικτυου. 
 

Χρήση	τριών	email	Dataset:  Fraud1.txt , Fraud2.txt , Clean.txt 

 
Στον αλγοριθμο το πρωτο Dataset περιλαμβανει hoax emails και οριζεται στον αλγοριθμο 
ως το αρχειο “Fraud1.txt” και χρησιμοποιειται για την δημιουργια της λιστας 
DirtyWords[].  Το δευτερο Dataset ( Fraud2.txt ) περιλαμβανει και αυτο hoax emails αλλα 
χρησιμοποιειται για την συγκριση των αποτελεσματων μεταξυ των δυο λιστων 
DirtyWords[] & Badwords[]. Η συγκριση γινεται με βαση το ποσοστο ακριβειας , οσο 
αφορα τον εντοπισμο των hoax email. Το τριτο Dataset περιλαμβανει ασφαλη μηνυματα 
ηλεκτρονικου ταχυδρομειου και χρησιμοποιειται και αυτο για την συγκριση των 
αποτελεσματων μεταξυ των δυο λιστων DirtyWords[] & Badwords[]. Η συγκριση αυτη 
αφορα το ποσοστο λαθους να αναγνωριστει ενα ασφαλες μηνυμα ηλεκτρονικου 
ταχυδρομειου , ως μηνυμα απατης.  
 

Ανάδειξη	ευρημάτων σε	υπολογιστικά	φύλλα:  Εmail WEIGHT'S.ods  

 

Κατα την ερευνητικη διαδικασια τα αποτελεσματα και των  δυο λιστων Badwords[] και 
DirtyWords[]  εξαγονται απο το κωδικα σε αρχεια .csv και μεσα απο υπολογιστικα 
φυλλα , τα αποτελεσματα απεικονιζονται και αναλυονται σε γραφηματα με σκοπο 
αφενος τη συγκριση των αποτελεσματων τους και αφετερου τον ελεγχο της αποδοσης 
της λιστας που δημιουργει ο αλγοριθμος (DirtyWords[]). Για την απεικονιση των 
αποτελεσματων στα υπολογιστικα φυλλα , χρησιμοποιηθηκαν τα αποτελεσματα των 
πινακων απο τις παρακατω λιστες του κωδικα: FMD_array[] , FMB_array[] , RMD_array[] , 
RMB_array[].  
 

Αποτελέσματα	και	Συμπεράσματα	

 
Τα αποτελεσματα των πειραματων με τη μεθοδο του αλγοριθμου,  υποδεικνυουν 
λιγοτερα false negatives με περισσοτερα true positives. Αυτο συμβαινει καθως το 
συστημα που δημιουργει ο αλγοριθμος  (DirtyWords[]) στον εντοπισμο ενος Hoax email  
εχει κατα μεσο ορο 33% υψηλοτερο ποσοστο ακριβειας ,  απο οτι η λιστα Badwords[] που 
χρησιμοποιηθηκε απο το διαδικτυο για τους ελεγχους. Δηλαδη για ενα hoax email που θα 
εισελθει στο συστημα , η πιθανοτητα να μην αναγνωριστει ως “hoax” ειναι μικροτερη 
αντι της Badwords[] λιστας. Αντιστοιχα , οσο αφορα τον εντοπισμο ενος Clean email , το 
συστημα παρουσιασε 1,2% μικροτερo ποσοστο λαθους σε σχεση με την λιστα Badword. 
Αξιζει εδω να σημειωθει πως αν και οι δυο λιστες ειναι αρκετα επαρκεις στον εντοπισμο 
των clean emails η λιστα του αλγοριθμου DirtyWords[] προσεγγιζει με μικροτερο 
ποσοστο λαθους τον εντοπισμο των clean emails εναντι της λιστας Badwords, καθως 
εχουμε λιγοτερα false positives. Αυτο συνεπαγεται οτι η πιθανοτητα να αναγνωρισει η 
DirtyWords[]  ενα Clean email ως Hoax email ειναι μικροτερη αντι της λιστας Badwords[]. 
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5.4	Αναλυτική	περιγραφή	βημάτων	υλοποίησης	του	

Συστήματος	 
Η αναλυτικη περιγραφη των βηματων που ακολουθηθηκε κατα την διαδικασια 
υλοποιησης του συστηματος περιγραφεται παρακατω. 

 

Δημιουργία	Badwords.txt	

 
Οριστηκε δυναμικα απο ιστοτοπους του διαδικτυου μια λιστα λεξεων η οποια 
περιλαμβανει λεξεις απο hoax email (triggerwords) με στοχο τη δημιουργια ενος αρχειου 
κειμενου με το ονομα Badwords.txt. 
 

Διαδικτυακές πηγές: 

 

https://snov.io/blog/440-spam-trigger-words-to-avoid-in-2019/ 

https://www.automational.com/spam-trigger-words-to-avoid/ 

 

Δημιουργία	Whitelist.txt  

 
Οριστηκε δυναμικα μια λιστα λεξεων απο το διαδικτυο (απο διαφορους ιστοτοπους) η 
οποια περιλαμβανει λεξεις (stopwords) , που δεν χρησιμοποιουνται (συνηθως) σε 
μηνυματα ηλεκτρονικης απατης. 
 
Διαδικτυακές πηγές: 

 

https://www.lextek.com/manuals/onix/stopwords1.html 

https://countwordsfree.com/stopwords 

http://xpo6.com/list-of-english-stop-words/ 

https://uk.mathworks.com/help/textanalytics/ref/stopwords.html 

 

Δημιουργία	Fraud1.txt	&	Fraud2.txt  

 
Για την δημιουργια του fraud1.txt & Fraud2.txt, χρησιμοποιηθηκε απο το διαδικτυο ενα 
email Dataset το οποιο περιελαμβανε μηνυματα ηλεκτρονικου ταχυδρομειου. Τα 
μηνυματα αυτα  ειναι μια συλλογη ηλεκτρονικων μηνυματων hoax, που χρονολογουνται 
απο το 1998 εως το 2007. Στο καθε αρχειο (Fraud1.txt & Fraud2.txt αντιστοιχα) 
καταχωρηθηκαν απο 126 μηνυματα ηλεκτρονικου ταχυδρομειου, τα οποια αναλυονται 
στο λογισμικο της προσομοιωσης.   
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Διαδικτυακή πηγή: 

 

https://www.kaggle.com/rtatman/fraudulent-email-corpus   

 

Δημιουργία	Clean.txt 

 
Για την δημιουργια του clean.txt χρησιμοποιηθηκε απο το διαδικτυο ενα email Dataset το 
οποιο περιειχε ασφαλη μηνυματα ηλεκτρονικου ταχυδρομειου.  
Απο ολο το Dataset επιλεχθηκαν 126  τυχαια μηνυματα ταχυδρομειου προς καταχωρηση 
στο αρχειο κειμενου clean.txt. 
 

Διαδικτυακή πηγή: 

 

https://www.cs.cmu.edu/~enron/ 

 

5.5	Μεθοδολογία	υλοποίησης	του	συστήματος		

	

5.5.1		Κωδικοποίηση	email	κατά	λέξη	σε	μορφή	λίστας	

 

Βηματα: 

 

1.Καταχωρηση των email του fraud1.txt Dataset στο κωδικα.   
2.Μετατροπη ολων των αλφαριθμητικων στοιχειων σε πεζους χαρακτηρες. 
3.Αφαιρεση ολων των ειδικων χαρακτηρων κωδικοποιησης και διαστηματων.  
 

Εισαγωγη: 

 

Αρχικα στο λογισμικο , πρεπει να εισαγαγουμε το fraud email Dataset (fraud1.txt) το 
οποιο ειναι ενα αρχειο κειμενου , που περιεχει μηνυματα ηλεκτρονικης απατης. Όλα τα 
περιεχομενα του αρχειου κειμενου, διαβαζονται μεσα απο το λογισμικο και 
αποθηκευονται στη λιστα  LearningMail[]. Τα περιεχομενα της λιστας,  τροποποιουνται  
και χρησιμοποιουνται απο τη λιστα MessList[] με στοχο την αφαιρεση των ειδικων 
χαρακτηρων & των κενων διαστηματων. Η MessList[] αργοτερα προκειται να 
χρησιμοποιηθει στην λιστα AllWords[]  με απωτερο σκοπο τη δημιουργια της λιστας του 
συστηματος  DirtyWords[]. 
 

Εισαγωγή	του	fraud1.txt	Dataset			

	

Έγινε εισαγωγη του αρχειου στο λογισμικο οπως επισης εγινε και η αποθηκευση των 
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περιεχομενων του σε λιστα. 
 

Δημιουργία	λίστας	LearningMail[]	

 

Η λιστα διαβαζει τα περιεχομενα του αρχειου κειμενου fraud1.txt.  
Επειδη στο αρχειο κειμενου περιεχονται 126 “fraud” emails , τα στοιχεια της λιστας , ειναι 
στο συνολο τους , 126.  
Σε καθε στοιχειο της λιστας αποθηκευεται -λεξη προς λεξη- , ολοκληρο το email που 
διαβαζεται απο το αρχειο κειμενου fraud1.txt. Στη πρωτη διασταση της λιστας 
αποθηκευονται ολα τα αλφαριθμητικα που συνιστουν το email , ενω στη δευτερη 
διασταση , αποθηκευεται ενας πινακας αλφαριθμητικων, οπου καθε αλφαριθμητικο στο 
συνολο τους , συνιστουν το email. 
 

Δημιουργία	λίστας	MessList[]	

 
Η λιστα η οποια ειναι μονης διαστασης , διαβαζει ξεχωριστα , το καθε στοιχειο της λιστας 
LearningMail[] , αφαιρωντας τους ειδικους χαρακτηρες και τα κενα διαστηματα απο ολα 
τα αλφαριθμητικα. Τελος μετατρεπει σε πεζους χαρακτηρες ολα τα αλφαριθμητικα των 
στοιχειων της λιστας , και τα αποθηκευει - ενα προς ενα - σε μια μονοδιασταση λιστα. 
 
 

5.5.2	Καταχώρηση	προ	υπαρχόντων	διαδικτυακών	λεξικών	
	
Βηματα: 
 
1.Καταχωρηση “hoax” διαδικτυακων λεξικων στο κωδικα.   
2.Καταχωρηση των διαδικτυακων λεξικων “stopwords” στο κωδικα.   
3.Αποθηκευση διαδικτυακων λεξικων σε λιστες του προγραμματος , Badwords[] & 
Whitelist[]	
	
 
Εισαγωγή:	
	
Στο δευτερο μερος του λογισμικου θελουμε το προγραμμα να διαβαζει λεξικα , απο 
ετοιμες λιστες λεξεων του διαδικτυου. 
Οι λιστες αυτες αφορουν αρχικα λεξεις υποπτες που αναφερονται συνηθως σε μηνυματα 
ηλεκτρονικης απατης τυπου hoax. 
Το περιεχομενο των λεξεων αυτων αποθηκευεται στο αρχειο κειμενου Badwords.txt. 
Ομοιως και το περιεχομενο των ασφαλων λεξεων απο τις ετοιμες λιστες του διαδικτυου 
αποθηκευονται αντιστοιχα σε ενα αρχειο κειμενου Whitelist.txt. 
Το λογισμικο επειτα διαβαζει τα δυο αρχεια κειμενου και αποθηκευει τα περιεχομενα 
τους σε δυο λιστες. 
 
Εισαγωγή	αρχείων	κειμένου	Whitelist	&	Badwords			
 
Εισαγωγη των αρχειων κειμενου Whitelist.txt & Badwords.txt  στο λογισμικο και 
αποθηκευση των περιεχομενων τους στις λιστες Whitelist[] & Badwords[] αντιστοιχα. 
Εδω να σημειωσουμε οτι , η λιστα Badwords[] σε επομενο βημα διαβαζει emails απο 1 
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fraud email Dataset ( fraud2.txt ) και απο 1 clean email Dataset ( clean.txt ) οπου τα 
αποτελεσματα της , συγκρινονται με τα αποτελεσματα της λιστας Dirtywords[] που 
υλοποιει ο αλγοριθμος στο επομενο βημα. 
 
Δημιουργία	λίστας	Badwords[]	
 
Αν και η Python διαθετει ετοιμες λιστες-συναρτησεις που περιεχουν λεξεις απο trigger 
words” ωστε να γινουν οι καταλληλοι ελεγχοι (αναγνωρισης των hoax email), η 
μονοδιαστατη λιστα δημιουργηθηκε παρολα αυτα με σκοπο την ευελιξια του χρηστη.   
Ο λογος ειναι , οτι το αρχειο κειμενου (Badwords.txt) , μπορει να ενημερωνεται με 
καινουργιες λεξεις , δυναμικα απο τον χρηστη , και στη συνεχεια , διαβαζεται στο κωδικα 
απο τη λιστα Badwords[] κανοντας η λιστα , καθε φορα και τους αντιστοιχους ελεγχους 
στα μηνυματα ηλεκτρονικου ταχυδρομειου. Κατα την αναγνωση του αρχειου κειμενου 
( απο τη λιστα ) , αφαιρουνται κενα διαστηματα και ειδικοι χαρακτηρες που το  κειμενο 
περιεχει λογω της κωδικοποιησης του αρχειου ενω πιθανοι κεφαλαιοι χαρακτηρες  απο 
το αρχειο κειμενου μετατρεπονται σε πεζους.  
Στη συνεχεια ολα τα στοιχεια αποθηκευονται σε μια μονοδιαστατη λιστα  με ονομα 
Badwords[].  
 
Δημιουργία	λίστας	Whitelist[]	

Ομοιως , οπως η λιστα Badwords[] ετσι και η μονοδιαστατη λιστα Whitelist[]  , 
δημιουργειται στο προγραμμα για λογους ευελιξιας απο πλευρας χρηστη. Αν και 
υπαρχουν ετοιμες συναρτησεις που περιεχουν “stopwords” , για να γινονται οι 
καταλληλοι ελεγχοι στα μηνυματα ηλεκτρονικου ταχυδρομειου, η λιστα δημιουργειται , 
ωστε οι  λεξεις  που διαβαζονται απο το αντιστοιχο αρχειο κειμενου (Whitelist.txt) να 
ενημερωνονται απο το χρηστη δυναμικα , μεσα στο αρχειο κειμενου. 
 Η λιστα , διαβαζοντας τα στοιχεια απο το αρχειο κειμενου , μετατρεπει κεφαλαιους 
χαρακτηρες σε πεζους , οπως επισης αφαιρει ειδικους χαρακτηρες και κενα διαστηματα. 
 
5.5.3	Αναγνώριση	,	αποθήκευση	νεοεμφανιζόμενων	triggerword	από	Hoax	

emails	

 

Βηματα: 

 
1.Δημιουργια της λιστας DirtyWords[] 
2.Μεθοδος ανευρεσης των “hoax” λεξεων απο τη DirtyWords[] στο fraud1.txt Dataset 
3.Έλεγχοι και περιορισμοι στην αποθηκευση των “triggerwords” , απο τη DirtyWords[]. 
4.Καταγραφη συχνοτητας εμφανισης των hoax λεξεων απο τη DirtyWords[]  λιστα, για 
δειγματοληψια. 
 

Εισαγωγή:	

 
Στο τριτο μερος του λογισμικου θελουμε το προγραμμα να δημιουργησει τη λιστα του 
συστηματος DirtyWords[]. Η λιστα αυτη , δεν χρησιμοποιει απο το διαδικτυο ετοιμες 
λιστες λεξεων απο “triggerwords” οπως η Badwords[] λιστα. Αντιθετως “μαθαινει” τις 
λεξεις που χρησιμοποιουνται σε Hoax emails. Η μεθοδολογια του τροπου εκμαθησης των 
“hoax” λεξεων απο τη DirtyWords[] λιστα, περιγραφεται παρακατω στα επομενα βηματα. 
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Δημιουργία	λίστας	AllWords[]	

 

Το λογισμικο αρχικα διαβαζει ολες τις λεξεις που περιεχονται στη λιστα MessList[] ( η 
οποια εμπεριεχει καθε λεξη του email Dataset fraud1.txt ). Στη συνεχεια ο κωδικας ελεγχει 
αν καθε λεξη απο τη λιστα MessList[] δεν εμπεριεχεται στη λιστα Whitelist[] και αν δεν 
εμπεριεχεται , ειναι υποψηφια προς αποθηκευση στη λιστα AllWords[]. 
Η λεξη θα αποθηκευτει τελικα στη λιστα AllWords[], εφοσον –και μονο- δεν εχει 
καταχωρηθει ηδη στη λιστα , πραγματοποιωντας  ετσι επιπλεον και ελεγχο, για την 
αποφυγη των  διπλοεγγεγραμμενων καταχωρησεων. Η μονοδιαστατη λιστα AllWords[] 
περιεχει 4.040 αλφαριθμητικες καταχωρησεις  και θα χρησιμοποιηθει παρακατω  για την 
δημιουργια της λιστας DirtyWords[]. 
 

Δημιουργία	λίστας	DirtyWords[]	

 

Λογω του μεγαλου πληθους των αλφαριθμητικων καταχωρησεων της μονοδιαστατης 
λιστας AllWords[] , η μονοδιαστατη λιστα DirtyWords θα αποθηκευσει μονο,  τις “hoax” 
λεξεις απο την AllWords[] λιστα , που εχουν συχνοτητα εμφανισης , μεγαλυτερη απο 
συγκεκριμενη τιμη. Στο κωδικα η τιμη αυτη οριστηκε να ειναι 50.  
Άρα η λιστα DirtyWords[] θα περιεχει “hoax” αλφαριθμητικα στοιχεια που εχουν 
συχνοτητα εμφανισης, στην AllWords[] λιστα πανω απο 50 φορες.  
Στο συνολο της , η μονοδιαστατη λιστα DirtyWords[] αποθηκευει 67 καταχωρησεις απο 
“hoax” λεξεις. 
 

Δημιουργία	λίστας	DirtyCount[]	

 

Η δισδιαστατη λιστα  DirtyCount[] αποθηκευει ως πρωτο στοιχειο της , το “hoax” 
αλφαριθμητικο στοιχειο της λιστας DirtyWords[] ενω στη δευτερη διασταση αποθηκευει 
(αταξινομητα) και τη συχνοτητα εμφανισης αυτου του στοιχειου, που βρισκει απο τη 
λιστα AllWords[] 
 

Δημιουργία	λίστας	SortedCount[]	

 

Η δυσδιαστατη λιστα SortedCount[] ταξινομει ολα τα στοιχεια της λιστας DirtyCount[] 
συμφωνα με τη συχνοτητα εμφανισης των στοιχειων που ειναι αποθηκευμενα της 
DirtyCount[]. 
 
5.5.4	Πείραμα	Α	:	Αξιολόγηση	του	συστήματος	σε	Dataset	με	Hoax	email	

 
Βηματα: 
 
1.Καταχωρηση του fraud email Dataset (αρχειου fraud2.txt ) , στο κωδικα. 
2.Μετατροπη ολων των αλφαριθμητικων στοιχειων του αρχειου σε πεζους χαρακτηρες  
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3.Αφαιρεση ολων των ειδικων χαρακτηρων κωδικοποιησης και διαστηματων που 
περιεχονται στο αρχειο. 
4.Έλεγχος ολων των email του αρχειου , απο τις λιστες FMD_array[] & FMB_array[] 
5.Καταχωρηση του πληθους των ανιχνευσιμων hoax email και των ανιχνευσιμων “trigger 
words” για καθε λιστα    
6.Εξαγωγη των ευρηματων και αποτελεσματων , της καθε λιστας σε .csv αρχεια 
  
Εισαγωγή: 
 
Στο τεταρτο μερος του λογισμικου θελουμε το προγραμμα να διαβασει και να 
αποθηκευσει ολα τα μηνυματα ηλεκτρονικου ταχυδρομειου απο το αρχειο , fraud2.txt. 
που περιεχει 126 fraud emails. Στη συνεχεια , γινεται ελεγχος των hoax email απο τις 
λιστες DirtyWords[] και Badwords[].  
Στη καθε λιστα καταχωρειται το πληθος των “trigger words”και το πληθος των email  
που ανιχνευθηκαν απο τις δυο λιστες αντιστοιχα. Οι τιμες αυτες αποθηκευονται  για την 
καθε λιστα , στις λιστες HOAX_Score_DIRTY[] & HOAX_Score_BAD[] αντιστοιχα. 
 
Δημιουργία	λίστας	TestingMail[]	
 
Η δυσδιαστατη λιστα διαβαζει τα περιεχομενα του αρχειου κειμενου fraud2.txt. 
Τα στοιχεια της λιστας , ειναι στο συνολο τους  126. Σε καθε στοιχειο της λιστας 
αποθηκευεται -λεξη προς λεξη- , ολοκληρο το email που διαβαζεται απο το αρχειο 
κειμενου fraud2.txt. 
Στη πρωτη διασταση της λιστας αποθηκευονται ολα τα αλφαριθμητικα που συνιστουν 
το email , ενω στη δευτερη διασταση , αποθηκευεται ενας πινακας αλφαριθμητικων, 
οπου καθε αλφαριθμητικο στο συνολο τους , συνιστουν το email. 

 
Δημιουργία	λίστας		HOAX_Score_DIRTY[]	
  
Η μονοδιαστατη λιστα ακεραιων , HOAX_Score_DIRTY[] , αποθηκευει για καθε email που 
διαβαζει απο την TestingMail[] λιστα , τον αριθμο  της  συχνοτητας εμφανισης των “hoax 
word” που προερχονται απο την λιστα DirtyWords[]. 
 
Δημιουργία	λίστας	HOAX_Score_BAD[]	
 
Η μονοδιαστατη λιστα ακεραιων , HOAX_Score_BAD[] , αποθηκευει για καθε email που 
διαβαζει απο την TestingMail[] λιστα , τον αριθμο  της  συχνοτητας εμφανισης των “hoax 
word” που προερχονται απο την λιστα Badwords[]. 
 
Δημιουργία	λίστας	FMD_array[]	
 
H δυσδιαστατη λιστα ακεραιων αριθμων FMD_array[] αποθηκευει στο πρωτο στοιχειο 
της , τον αριθμο των “hoax words” που βρεθηκαν απο την DirtyWords[] λιστα. Στο 
δευτερο στοιχειο της λιστας  , αποθηκευεται ο συνολικος αριθμος των email , στα οποια 
εντοπιστηκε ο συγκεκριμενος αριθμος απο “hoax words”. 
 
Δημιουργία	λίστας	FMB_array[]	
 
H δυσδιαστατη λιστα ακεραιων αριθμων FMB_array[] αποθηκευει στο πρωτο στοιχειο 
της , τον αριθμο των “hoax words” που βρεθηκαν απο την Badwords[] λιστα.  
Στο δευτερο στοιχειο της λιστας , αποθηκευεται ο συνολικος αριθμος των email , στα 
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οποια εντοπιστηκε ο συγκεκριμενος αριθμος απο “hoax words”. 
 
5.5.5	Πείραμα	B	:	Αξιολόγηση	του	συστήματος	σε	Dataset	με	ασφαλή	email	

	

Βηματα: 
 

1.Καταχωρηση των email του clean.txt Dataset στο κωδικα.   
2.Μετατροπη ολων των αλφαριθμητικων στοιχειων του αρχειου σε πεζους χαρακτηρες  
3.Αφαιρεση ολων των ειδικων χαρακτηρων κωδικοποιησης και διαστηματων που 
περιεχονται στο αρχειο. 
4.Έλεγχος ολων των email του αρχειου , απο τις λιστες RMD_array[] & RMB_array[] 
5.Καταχωρηση των (εσφαλμενα) ανιχνευσιμων hoax email και “trigger words” για καθε 
λιστα   
6.Εξαγωγη των ευρηματων και αποτελεσματων , της καθε λιστας , σε .csv αρχεια για τον 
ελεγχο της προσεγγισης  
 
Εισαγωγή: 

 
Στο πεμπτο και τελευταιο μερος του λογισμικου θελουμε να εισαχθει  στο προγραμμα 
ενα Dataset απο 126 ασφαλη μηνυματα ηλεκτρονικου ταχυδρομειου (clean.txt Dataset). 
Δυο λιστες REAL_Score_DIRTY[] & REAL_Score_BAD[]  διαβαζουν τα ασφαλη μηνυματα 
ηλεκτρονικου ταχυδρομειου προσπαθωντας να ανιχνευσουν hoax emails και “trigger 
words”. Οι ανιχνευσιμες λεξεις και τα email , αποθηκευονται στις λιστες  RMD_array[] & 
RMB_array[] αντιστοιχα , με στοχο την εξαγωγη των ευρηματων σε .csv αρχεια. H 
μεθοδολογια αυτη ακολουθειται ωστε να διαπιστωθει απο τα ευρηματα, με τι ποσοστο 
λαθους προσεγγιζει η λιστα του συστηματος ενα clean email ως hoax συγκριτικα με τη 
δευτερη λιστα του αλγοριθμου.   

 
Δημιουργία	λίστας	CleanMail[]	
 

Η δυσδιαστατη λιστα διαβαζει τα περιεχομενα του αρχειου κειμενου clean.txt. Τα 
στοιχεια της λιστας , ειναι στο συνολο τους  126. 
Σε καθε στοιχειο της λιστας αποθηκευεται -λεξη προς λεξη- , ολοκληρο το email που 
διαβαζεται απο το αρχειο κειμενου clean.txt. 
Στη πρωτη διασταση της λιστας αποθηκευονται ολα τα αλφαριθμητικα που συνιστουν 
το email , ενω στη δευτερη διασταση , αποθηκευεται ενας πινακας αλφαριθμητικων, 
οπου καθε αλφαριθμητικο στο συνολο τους , συνιστουν το email. 
 

Δημιουργία	λίστας	REAL_Score_DIRTY[]	
 
Η μονοδιαστατη λιστα ακεραιων , REAL_Score_ DIRTY[] , αποθηκευει για καθε email που 
διαβαζει απο την CleanMail[] λιστα (του 3oυ Dataset) , τον αριθμο  της  συχνοτητας 
εμφανισης των “hoax word” που προερχονται απο την λιστα DirtyWords[]. 
 
Δημιουργία	λίστας	REAL_Score_BAD[]	
 
Η μονοδιαστατη λιστα ακεραιων , REAL_Score_BAD[] , αποθηκευει για καθε email που 
διαβαζει απο την CleanMail[] λιστα (του 3oυ Dataset) , τον αριθμο  της  συχνοτητας 
εμφανισης των “hoax word” που προερχονται απο την λιστα DirtyWords[]. 
 
Δημιουργία	λίστας	RMD_array[]	
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H δυσδιαστατη λιστα ακεραιων αριθμων RMD_array[] αποθηκευει στο πρωτο στοιχειο 
της, τον αριθμο των “hoax words” που βρεθηκαν απο την DirtyWords[] λιστα, στο 3ο 
Dataset. Στο δευτερο στοιχειο της λιστας  , αποθηκευεται ο συνολικος αριθμος των email , 
στα οποια εντοπιστηκε ο συγκεκριμενος αριθμος απο “hoax words”. 
 
Δημιουργία	λίστας	RMB_array[]	
 
H δυσδιαστατη λιστα ακεραιων αριθμων RMB_array[] αποθηκευει στο πρωτο στοιχειο 
της, τον αριθμο των “hoax words” που βρεθηκαν απο την Badwords [] λιστα, στο 3ο 
Dataset. Στο δευτερο στοιχειο της λιστας  , αποθηκευεται ο συνολικος αριθμος των 
email , στα οποια εντοπιστηκε ο συγκεκριμενος αριθμος απο “hoax words” 
 

5.6	Απεικόνιση	Ευρημάτων	σε	Γραφήματα	  
Στην ενοτητα αυτη παρουσιαζεται η απεικονιση υπολογιστικων φυλων , για τον 
υπολογισμο της αποδοσης του αλγοριθμου. Τα αποτελεσματα των ευρηματων απο τις 
λιστες FMD_array[] , FMB_array[] , RMD_array[] , RMB_array[] , των οποιων οι τιμες 
προκυπτουν , απο τους ελεγχους που πραγματοποιουν οι 2 λιστες :  Badwords[] και 
DirtyWords[] ,  στα Hoax email (fraud2.txt) και στα Clean email (clean.txt) αντιστοιχα, 
εξαγονται και αποθηκευονται σε .csv αρχεια με στοχο να εισαχθουν σε υπολογιστικα 
φυλλα ωστε να γινουν οι καταλληλες μετρησεις  και συγκρισεις των τιμων. Οι τιμες απο 
τα ευρηματα των μετρησεων, αναπαριστανται σε γραφηματα, στα οποια ελεγχεται και η 
αποδοση του συστηματος υλοποιησης. 
 
Για	τα	Hoax	Emails  
 
Στο Διάγραμμα	1 , απεικονιζεται σε γραφική παράσταση το πλήθος των score , που 
εμφανίζεται από τις λίστες του αλγορίθμου ,  για ένα πλήθος απο Hoax Email του αρχείου 
fraud2.txt Dataset. Η DirtyWords[] λίστα παρουσιάζει περισσότερα true positives ενώ η 
Badwords[] λίστα , παρουσιάζει περισσότερα false negatives. 
 
Αντιστοιχα το παραπανω φαινεται και απο το Διάγραμμα	2	οπου αναπαρισταται το 
πληθος των “triggerwords” , που αναγνωριζει η καθε λιστα του αλγοριθμου , για καθε 
Hoax  Email , απο το συνολικο δειγμα των 126 Hoax Email του αρχειου fraud2.txt Dataset. 
 
Για	τα	Clean	Emails 
 
Στο Διάγραμμα	3 , παρατηρουμε το κατα ποσο εσφαλμενα αναγνωριζει το καθε Clean 
Email ,  απο το clean.txt Dataset , ως Hoax  η καθε λιστα του αλγοριθμου. H DirtyWords[] 
λιστα παρουσιαζει λιγοτερα false negatives, ενω η Badwords[] λιστα εσφαλμενα 
παρουσιαζει περισσοτερα true positives. 
 
Αντιστοιχα το ιδιο φαινεται και απο το Διάγραμμα	 4 οπου για καθε Clean Email 
παρατηρουμε το πληθος των “triggerwords” , που αναγνωριζει ( εσφαλμενα ) η καθε 
λιστα του αλγοριθμου. Απο το γραφημα φαινεται , οτι η Badwords[] λιστα αναγνωριζει 
εσφαλμενα περισσοτερα Clean Email ,  ως Hoax απο οτι η DirtyWords[] λιστα. 
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Διάγραμμα	1.	Αναπαράσταση του πλήθους των score που εμφανίζονται 
από τις λίστες του αλγορίθμου ,  για ένα πλήθος από Hoax Email 
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Διάγραμμα	2.	Αναπαράσταση των συνολικών   “triggerwords” , που 
αναγνωριζει η καθε λιστα του αλγοριθμου , για καθε Hoax  Email.  	
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Διάγραμμα	4.	Αναπαράσταση των false negatives που φαίνονται στις δύο 
λίστες του αλγορίθμου για ένα πλήθος από 126 Clean Email.   
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Διάγραμμα	3.	Αναπαρισταται το ποσοστο λαθους  να αναγνωριστει καθε 
Clean Email , του αρχειου Clean.txt email Dataset ,  ως Hoax Email απο τη καθε 
λιστα του αλγοριθμου. 
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Κεφάλαιο	6		
Σύνοψη	

	

6.1	Αποτελέσματα	Συμπεράσματα	  

Τα αποτελεσματα των πειραματων μας δειχνουν ο,τι το συστημα που υλοποιει ο 
αλγοριθμος DirtyWords[] list εντοπιζει με επιτυχια περισσοτερα true positives και 
λιγοτερα false negatives σε σχεση με τη λιστα Badwords[ ] list.  
 
Συγκεκριμενα: 
 
Για	τα	Hoax	Emails οπως φαινεται στο Διάγραμμα	1 & στο Διάγραμμα	2,  απο τη 
συγκριση των αποτελεσματων , των τιμων των δυο λιστων του αλγοριθμου DirtyWords[] 
list και Badwords[] list , η λιστα του αλγοριθμου DirtyWords[] για καθε Hoax Email , 
φαινεται να παρουσιαζει υψηλοτερα score απο triggerwords ,  για το ιδιο δειγμα απο 
Hoax Email σε σχεση με την Badwords[] list.  
 
Εφοσον ο μεσος ορος της διαφορας των τιμων των δυο λιστων του αλγοριθμου για το 
τυχαιο δειγμα των 126 Ηoax email ειναι 33% , συνεπως μπορουμε να αποφανθουμε οτι 
το ποσοστο επιτυχιας της λιστας του αλγοριθμου DirtyWords[] list , οσο αφορα την 
αναγνωριση ενος Hoax Email απο τα 126 Hoax  Εmail ,  παρουσιαζει υψηλοτερο ποσοστο 
επιτυχιας κατα 33% αντι της Badwords[] list , που παρουσιαζει μικροτερο ποσοστο 
επιτυχιας στην αναγνωριση ενος Hoax Email. 
 
Το υψηλο ποσοστο επιτυχιας που παρουσιαζει η λιστα του δημιουργηθεντος συστηματος 
του αλγοριθμου DirtyWords[] , οσο αφορα την αναγνωριση ενος Hoax Email  υποδηλωνει 
οτι εχουμε περισσοτερα true positives. 
 
Για	τα	Clean	Emails	οπως φαινεται στο Διάγραμμα	3 & Διάγραμμα	4	παρατηρειται οτι 
κατα μεσο ορο η λιστα του αλγοριθμου DirtyWords[] list , για καθε Clean Email απο τα 
126 συνολικα , παρουσιαζει  1.2% λιγοτερα score , απο οτι η λιστα Badwords[] list. Αυτο 
σημαινει οτι η Badwords[] λιστα , υπολογιζει εσφαλμενα ενα Clean Email ως Hoax Email , 
με μεγαλυτερη πιθανοτητα , απο οτι η DirtyWords[] list του αλγοριθμου. Συνεπως αυτο 
οδηγει στο συμπερασμα οτι το υλοποιημενο συστημα του αλγοριθμου , παρουσιαζει 
λιγοτερα false negatives απο οτι η λιστα Badwords[] list.   
 
Συμφωνα με τα παραπανω , ενα μηνυμα ηλεκτρονικης απατης που θα εισελθει στο 
συστημα, η πιθανοτητα να μην αναγνωριστει ως “hoax” ειναι μικροτερη , αντι της 
Badwords[] λιστας. Αν και οι δυο λιστες ειναι αρκετα επαρκεις στον εντοπισμο των 
“clean emails” , η λιστα του αλγοριθμου DirtyWords[]  προσεγγιζει με μικροτερο 
ποσοστο λαθους (απο οτι η λιστα Badwords), την αναγνωριση ενος clean email ως Hoax 
Email ( κατα 1,2% ) αρα εχουμε λιγοτερα false positives. Αυτο συνεπαγεται οτι η 
πιθανοτητα να αναγνωρισει η DirtyWords[]  ενα “clean” email ως “hoax” email ειναι 
μικροτερη αντι της λιστας Badwords[].   
 
Άρα συμπερασματικα , και συμφωνα με τα παραπανω αποτελεσματα των πειραματων , 
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μπορουμε να αποφανθουμε οτι το υλοποιημενο συστημα , παρουσιαζει λιγοτερα false 
negatives και περισσοτερα true positives. Έτσι το σύστημα το οποίο κατασκευάστηκε 
μπορεί να χρησιμοποιηθεί επιτυχώς, για την επίλυση του προβλήματος.	

	
6.2	Επίλογος 

Δεν υπαρχουν ευκολες απαντησεις στο ερωτημα, για το αν υπαρχει ενα αποτελεσματικο 
και ολοκληρωμενο συστημα ασφαλειας που να αποτρεπει επιτυχως ολες τις επιθεσεις 
απο hoax emails. Για παραδειγμα, δεν υπαρχει αυτοματοποιημενο συστημα η συσκευη 
δικτυου που να αποτρεπει την εκουσια καταθεση μεγαλων χρηματικων ποσων σε 
υποπτους λογαριασμους τραπεζης μεσω του διαδικτυου. Αν ενας εισβολεας καταφερει 
και εισελθει στο εσωτερικο δικτυο μιας εταιρειας η ενος οργανισμου και υποκλεψει τους 
λογαριασμους ηλεκτρονικου ταχυδρομειου των υπαλληλων και πεισει μεσω hoax email 
εναν χρηστη, να εκτελεσει μια ενεργεια εμβασματος, σε τραπεζικο  λογαριασμο, τιποτα 
σε αυτη τη συναλλαγη δεν θα ενεργοποιησει μια συσκευη δικτυου ωστε να αποτρεψει 
αυτη την ενεργεια. Η εκπαιδευση  των χρηστων του διαδικτυου πανω σε θεματα της 
ασφαλειας του ηλεκτρονικου ταχυδρομειου καθως και η συνεχομενη ενημερωση τους 
για τις πιο προσφατες απειλες στο ηλεκτρονικο ταχυδρομειο,  ειναι ενας πολυ 
σημαντικος παραγοντας για την αποτελεσματικοτερη αντιμετωπιση των επιθεσεων απο  
hoax emails. Η ευαισθητοποιηση των χρηστων του ηλεκτρονικου ταχυδρομειου, ειναι η 
πρωτη και τελευταια γραμμη αμυνας εναντιον των επιθεσεων απο μηνυματα απατης στο 
ηλεκτρονικο ταχυδρομειο. Η συνειδητοποιηση ειναι καθοριστικη, οι εργαζομενοι στις 
εταιρειες και στους οργανισμους πρεπει να εκπαιδευονται για να ελεγχουν ολα τα 
μηνυματα ηλεκτρονικου ταχυδρομειου. Πρεπει προσεκτικα να επαληθευουν και να 
εξακριβωνουν τα στοιχεια των προμηθευτων. Για μεγαλες μεταφορες χρηματων, ειναι 
καλη ιδεα για τους υπαλληλους των εταιρειων, να επιβεβαιωνουν τα αιτηματα 
εμβασματων  μεσω προσωπικων η τηλεφωνικων επικοινωνιων με τα ανωτερα στελεχη 
της επιχειρησης. Οι κυβερνοεγκληματιες στο διαδικτυο ειναι χρηματοδοτουμενοι, 
εξυπνοι, συνεργατικοι και καινοτομοι και πρεπει να εκμεταλλευτουν μονο μια  ευπαθεια 
για να προκαλεσουν ολεθρο σε εναν χρηστη, οργανισμο η μια εταιρεια. To μεγαλο και 
αυξανομενο κυμα επιθεσεων απο hoax email τα τελευταια χρονια σηματοδοτει οτι ο 
τομεας της ασφαλειας δικτυων χρειαζεται ενα νεο τροπο προσεγγισης του προβληματος 
οπως νεες τεχνολογιες, ολοκληρωμενη και επαρκη καταρτιση των χρηστων του 
διαδικτυου με τις ποιο προσφατες απειλες, παρεχοντας λυσεις για την αποτελεσματικη 
αντιμετωπιση του φαινομενου. 
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Παράρτημα	Α	 
Υλοποίηση	Συστήματος	

	
	
	 
 

	
import re       #	standard	library	re	module	for	regular	expression	operations 

import csv      #	standard	library	csv	module	for	writing	(and	reading)	values	in	csv	files	in	Python	

import pandas as pd   #	Pandas	library	is	needed	for	writing	columns	in	an	excel	sheet.	

 
########################## 1st	DIRTY	DATASET ############################ 

 
LearningMail=[]    #Save	to	every	element	of	a	list	the	corresponding	email	and	an	index	for	every	string	

MessList=[]         #Save	in	a	list	every	element	at	fraud1.txt	dataset	so	to	remove	all	special	chars	

Messages1=''   #All	mail	bodies	to	a	string	for	usage	in	LearningMail	list	(1st	Dataset)	&	TestingMail	(2nd	Dataset)	

Messages='' #All	mail	bodies	to	a	string	for	usage	at	MessList	list	

#	 Fraud	 1	 Dataset	 (the	 txt	 file)	 ,	 	 is	 needed	 for	 making	 the	 Dirty_List	
 
filepath = "C:/Python37/ERGASIA/fraud1.txt" #Set	the	name	of	the	file‐path	included	folders 

with open(filepath) as fp: #	Open	the	file	object	stored	as	a	variable	called	fp 

 line=fp.readline() #	initialize	var	line 

 FLAG=0 

 while line: #	while	line	var	is	true	go	inside	

    line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop	

    if FLAG==1: 

        if 'From r' in line: #	If	"From	r"	is	in	line	(a	new	mail	is	coming	up	so)	

            FLAG=0 

            LearningMail.append(Messages1.lower().split()) #	Append	a	 sublist	 to	each	element	of	2D	LearningMail	 []	
with	splited	string	values	from	buffer	Messages	with	lowercase	strings	

            Messages1=" " #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero,	when	a	new	mail	
comes	up	for	LearningMail	list	
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        else: 

            #A	Test	for	printing	lines	in	an	email.	The	part	of	email,	which	will	be	saved,	starts	under	the	block	"From	r	
"	‐‐‐	"Status"	

            Messages=Messages+line #	string	buffer	is	needed	for	MessList	[]	list	

            Messages1=Messages1+line  #	string	buffer	is	needed	for	LearningMail	[]	list.	Add	readable	lines	to	string	
buffer	which	is	needed	for	LearningMail	list	(1st	Dataset).	Var	is	initialized	above.	

 
    if FLAG==0:      #	at	the	first	time	start	from	this	section	of	code:	

        if 'Status: ' in line: #	if	in	line	has	been	found	'Status:	' 

            FLAG=1   #make	the	flag	equal	to	one	

	
#	MESSLIST	a	 list	with	 lowercase	 letters	and	without	punctuations.	 Is	made	 from	 splited	 strings,	 from	buffer	
Messages	(at	fraud1	emails).	

 

for word in Messages.split():                          								#	String	Messages	are	splited	one	by	one	

    without_punc= re.sub(r'[^\w]','',word)       #	then	remove	special	chars 

    MessList.append(without_punc.lower()) #	Make	a	sublist	of	strings	with	lowercase	letters	

    #print (MessList)                   																						#	print	every	string	without	special	chars 

	
#	BADWORDS[]	LIST	MADE	FROM	THE	INTERNET	

with open("C:/Python37/ERGASIA/Badwords.txt", "r") as ins: #	Open	(for	reading)	the	txt	file	which	contains	spam	
words	(last	updated	list	from	the	internet)	

    Badwords=[]                                                                    #	Initialize	a	list	which		includes	spam	words	

    for line in ins:                                                                 #	Read	the	file	

     without_punc1= re.sub(r'[\n]','',line)                  #	Remove	special	characters	from	strings	of	the	list	

     Badwords.append(without_punc1.lower())   #	lowercase	strings	of	the	list 

#print(Badwords)	

	
#	WHITELIST	MADE	FROM	THE	INTERNET	

with open("C:/Python37/ERGASIA/Whitelist.txt", "r") as ins1: #	open	(for	reading)	the	txt	file	which	contains	non‐
spam	words	(last	updated	list	from	the	internet)	

    WhiteList=[]                                                                   #	Initialize	a	list	which		includes	non‐spam	words	

    for line in ins1:                                                           #	For	every	element	in	the	list 

     without_punc2= re.sub(r'[\n]','',line)                #	Remove	special	characters	from	strings	of	the	list	

     WhiteList.append(without_punc2.lower())  # lowercase	strings	of	the	list	

#print(WhiteList)	
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#	DIRTY	WORDS	LIST	MADE	FROM	ALLWORDSLIST	

ALLWords=[]             #	Initialize	the	list.	(In	list	are	contained	all	strings	that	are	not	included	in	Whitelist)	

for item in MessList:                 #	For	every	element	of	MessList	

     if item not in ALLWords:         #	Avoid	duplicate	list	entries	

        if item not in WhiteList[0]:       #	If	string	from	MessList	is	not	found	at	Whitelist 

            ALLWords.append(item)           #	Append	it	to	AllWords	list	

 

DirtyWords=[] #	This	is	the	statement	of	the	Dirty_List	

DirtyCount=[] #	This	is	a	list	with	a	sublist.	Every	element	referred	to	a	spam	word	and	how	often	this	spam	word	
is	used	(weight)	

 
for item in ALLWords: 

  if  MessList.count(item)>50: #	Register	spam	words	with	a	frequent	usage	of	50times	and	above	

     DirtyWords.append(item)  	#	Append	the	elements	in	the	list	

     DirtyCount.append([item,MessList.count(item)]) #	The	list	contains	an	element	and	a	sublist	to	it	,	with	other	2	
elements:	The	1st	element	is	the	spam	word	(from	the	Dirty_List)	and	the	2nd	element	referred	to	the	frequent	
usage	of	the	word	

#print("\n\n	SPAM	WORDS	FOUND	in	1st	Dataset	FRAUD1.txt		by	Dirty_List:	\n\n\n	"	,	DirtyWords	,	"	")	

print("\n\n#########################################################################
###########################################\n") 

print("###########################    F R E Q U E N T L Y    U S E D   W O R D S   A N A L Y S I S  
#######################\n") 

print("############################################# F O R    D I R T Y     L I S T  
######################################\n") 

print("############################################################################
########################################\n\n") 

#	Sort	(most	used)	spam	words	founded	by	Dirty_List	

SortedCount = sorted(DirtyCount, key=lambda x: x[1],reverse=True) #	Copy	the	Sorted	values	of	DirtyCount	list	to	
the	SortedCount	list	

print("MOST USED WORDS BY DIRTY LIST in Fraud1.txt \n\n\n",SortedCount) #	print	 sorted	values	by	 frequent	
usage	weight 

 
MFUWtxt = "C:/Python37/ERGASIA/MFUW" #Set	the	name	of	the	file‐path	(included	folders)	

with open(MFUWtxt, "w") as output:  #	Open	(for	writing	values)	the	MFUWtxt.csv	file	in	the	existing	filepath 

    writer = csv.writer(output, lineterminator='\n')  #	Usage	the	writer()	method	of	csv	module	,	for	writing	values	in	
file	.	

    writer.writerow(["MFUW (Word)", "MFUW (Weight)"]) #	The	csv	file	contains	2	rows:	the	spam	word	of	Dirty_List	
,	and	the	value	of	frequent	usage.	
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    writer.writerows(SortedCount) #	Write	values	of	SortedCount	List		into	the	csv	file	MFUW.txt	

 

############################# 2nd	DIRTY	DATASET ########################### 

	

#	 Fraud	 2	 Dataset	 (the	 txt	 file)	 ,	 is	 needed	 for	 comparing	 the	 results	 of	 two	 lists	 Count_DIRTY_WORD	 ,	
Count_BAD_WORD	

 
print("\n\n####################################################################\n") 

print("##################### H O A X    e-M A I L S #######################\n") 

print("####################### 2nd  D A T A S E T #########################\n") 

print("####################################################################\n") 

 

TestingMail=[] #	this	list	contains	a	sublist	of	all	126	spam	emails	of	the	2nd	Dataset 

 

filepath = "C:/Python37/ERGASIA/fraud2.txt" #Set	the	name	of	the	file‐path	included	folders 

 

with open(filepath) as fp: #	Open	(for	reading)	the	file	object	(fraud2.txt)	as	a	variable	called	fp	

 

  line=fp.readline() #	initialize	var	line	

 

  FLAG=0 

 

  while line:  #	while	line	var	is	true	go	inside	

 

   line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop 

 

   if FLAG==1: 

         if 'From r' in line: #	If	"From	r"	is	in	line	(	a	new	mail	is	coming	up	so)	

             FLAG=0           #	make	the	flag	equal	to	zero	(	so	later	start	reading	from	Status	RO	line)	

             TestingMail.append(Messages1.lower().split()) #	Append	a	sublist	 to	each	element	of	2D	TestingMail[]	 list	
with	splited	string	values	from	buffer	Messages	with	lowercase	strings	

             Messages1=" " #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero	,	when	a	new	
mail	comes	up	for	TestingMail	list	
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         else: 

             #print	(line) #A	Test	for	printing	lines	in	an	email.	The	part	of	email,	which	will	be	saved,	starts	under	the	
block	"From	r	"	‐‐‐	"Status"	

 

             Messages1=Messages1+line #	string	buffer	 is	needed	 for	TestingMail	 []	 list.	 	Add	readable	 lines	 to	string	
buffer	which	is	needed	for	TestingMail	list	(2nd	Dataset).	Var	is	initialized	above.	

 

   if FLAG==0: #	at	the	first	time	start	from	this	section	of	code:	

         if 'Status: ' in line:	#	if	in	line	has	been	found	'Status:	'	

             FLAG=1 #make	the	flag	equal	to	one	

 

 

HOAX_Score_DIRTY=[] #	 One‐dimensional	 list	 containing	 the	 number	 of	 email	 "spam	 frequent	 usage	 words	
(=weight)"		of	(126)	emails	counted	by	Dirty_List[]	

HOAX_Score_BAD=[] #	One‐dimensional	list	containing	the	number	of	(126)	emails	counted	by	Badword[]	list	

 

for i in range(len(TestingMail)): #	Check	all	126	emails	(from	Dataset2	)	one	by	one	

 

   Count_DIRTY_WORD=0 #	initialize	var	counter	of	Dirty_List	

   Count_BAD_WORD=0 #	initialize	var	counter	of	Badword[]	list	

 

   for j in range(len(TestingMail[i])): 

 

         if TestingMail[i][j] in DirtyWords: #if	a	spam	word	found	in	TestingMail	list	from	the	DirtyWords[]	list	then:	

           #print('>>>>>>>>>>	 FOUND',TestingMail[i][j],'‐‐‐‐>',DirtyWords.index(TestingMail[i][j]))	 #a	 test	 to	 print	
the	spam	word	,	and	the	exact	adress	of	the	DirtyWords[]	list	list	

           Count_DIRTY_WORD+=1              #and	increase	the	value	of	counter	by	one	

 

         if TestingMail[i][j] in Badwords:  #if	a	spam	word	found	in	TestingMail[]		list	from	the	Badword[]	list	then:	

           #print('>>>>>>>>>>	 FOUND',TestingMail[i][j],'‐‐‐‐>',Badwords.index(TestingMail[i][j]))	 #	 print	 the	 spam	
word	,	and	the	exact	adress	of	the	Badwords[]	list	list 

           Count_BAD_WORD+=1               #and	increase	the	value	of	counter	by	one	

   print("\nEmail:",TestingMail.index(TestingMail[i])+1, "\n\n")  #	the	number	of	email	checked	

   print("FOUND",Count_DIRTY_WORD,"words appear in Dirty_List")   #	how	many	spam	words	appear	in	this	email	
(from	DirtyWords[]	list)	
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   print("FOUND",Count_BAD_WORD,"words appear in Badword.txt\n")  #	how	many	spam	words	appear	in	this	email	
(from	Badwords[]	list)	

   print('----------------------------------') 

   HOAX_Score_DIRTY.append(Count_DIRTY_WORD) #	This	 is	a	1D	 list	 including	the	number	of	total	spam	words	
(found	by	DirtyWords[]	list)	for	every	email	which	have	been	analyzed).	

   HOAX_Score_BAD.append(Count_BAD_WORD) #	This	is	a	1D	list	including	the	number	of	total	spam	words	(found	
by	Badwords[]	list)	for	every	email	which	have	been	analyzed).	

   print('----------------------------------\n') 

 

#####################   ANALYSIS	FOR	DIRTYWORDS	AND		BADWORDS.TXT #################### 

 

print("\n\n#########################################################################
#######################################\n") 

print("########################### H O A X   A P P E A R   F R E Q U E N C Y   A N A L Y S I S  
######################\n") 

print("############################################# F O R    H O A X     E M A I L S 
###############################\n") 

print("############################################################################
##################################\n\n") 

 

print("\n\n TOTAL HOAX EMAILS FOR ANALYSIS:",TestingMail.index(TestingMail[i])+1) #	 total	number	of	emails	
that	are	analyzed	via	TestingMail	list	

 

print('\n\n=======================Count SPAM Words from two 
lists=============================\n\n') 

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Dirty	list	for	each	email	

print('\n\n===========================DIRTY_LIST====================================\n\n') 

 

HOAX_Score_DIRTY.sort() #	sort	the	1D	list	according	to	number	of	total	spam	words	found	in	Dirtyword[]	 	(for	
every	email	which	have	been	analyzed)	

FMD_array=pd.Series(HOAX_Score_DIRTY).value_counts().reset_index().values.tolist()	#	create	a	2D	list	in	which	one	
every	element	includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
referred	email	(of	126	emails)	

FMD_array.sort()	#	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("SORTED TOTAL SCORE APO DIRTYWORD LIST: \n\n",HOAX_Score_DIRTY,"\n") #print	 values	 of	 1D	 list	
includes	the	number	of	spam	words	(found	by	DirtyWords[]	list)	for	every	email	analyzed)	
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print("\n\nMails and word-scores in FMD_array : \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",FMD_array) 

	
##	Below	is	shown	the	Process	of	writing	the	relevant	values	from	2D	list	(FMD_array	list)	to	a	csv	file	

FMDtxt = "C:/Python37/ERGASIA/FMD_array" #Set the name of the file-path that we want to write (included folders) 

with open(FMDtxt, "w") as output: #	Open	 (for	writing)	 the	 relevant	path	 (included	 the	 file	object	FMD_array)	
marked	as	FMD.txt 

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["FMD x-x' (score)", " FMD y-y' (counter)"]) #	write	 in	 file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	FMD	x‐x'	(score)	&	FMD	y‐y'	(counter)	

    writer.writerows(FMD_array) #write	in	csv	file	,	the	relevant	values	from		FMD_array	

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Badword	list	for	each	email	

print('\n\n=========================BADWORD.TXT======================================\n\n') 

 

HOAX_Score_BAD.sort() #	sort	the	list	according	to	number	of	total	spam	words	found	in	Badword[]	list	(for	every	
email	analyze)	

FMB_array=pd.Series(HOAX_Score_BAD).value_counts().reset_index().values.tolist()	#	create	a	2D	list	in	which	one	,	
each	element includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
referred	email	(of	126	emails)	

FMB_array.sort() #	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("\nSORTED TOTAL SCORE APO BADWORD.txt: \n\n",HOAX_Score_BAD,"\n") #print	values	of	1D	list	includes	
the	number	of	spam	words	(	found	by	Badword[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in FMB_array \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",FMB_array) 

 

FMBtxt = "C:/Python37/ERGASIA/FMB_array"	 #Set	 the	 name	 of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders)	

 

with open(FMBtxt, "w") as output: #	Open	 (for	writing)	 the	 relevant	path	 (included	 the	 file	object	FMB_array)	
marked	as	FMD.txt	

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["FMB x-x' (score)", " FMB y-y' (counter)"]) #	write	in	file	by	rows	and	not	by	columns.	write	values	
under	two	rows:	FMD	x‐x'	(score)	&	FMD	y‐y'	(counter)	

    writer.writerows(FMB_array) #write	in	csv	file	,	the	relevant	values	from		FMD_array	

 

print('\n\n==========Analyze each email , and compare values between DirtyWords[] list and Badwords[] list 
===================\n\n') 
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for i in range(len(TestingMail)):	#	For	each	email	in	2nd	dataset	(Fraud2.txt)	

 

     Count_DIRTY_Mail=0  #		initiallize	var	counter	of	Dirtyword[]	list	

     Count_BAD_Mail=0    #		initiallize	var	counter	of	Badword[]	list	

 

     for j in range(len(TestingMail[i])): 

 

          if TestingMail[i][j] in DirtyWords: #	if	a	spam	word	found	in	TestingMail[]		list	from	the	Dirtyword[]	list	then: 

             Count_DIRTY_Mail+=1              #	increase	counter	value	by	one 

 

          if TestingMail[i][j] in Badwords:  #	if	a	spam	word	found	in	TestingMail[]		list	from	the	Badword[]	list	then: 

             Count_BAD_Mail+=1               #	increase	counter	value	by	one	

 

     print('Email No: ',i,'--DIRTY=',Count_DIRTY_Mail,'--BAD=',Count_BAD_Mail) 

 

print('+++++++++++++++++++++++++++++++++++++++++') 

 

################################### 3o	CLEAN	DATASET ############################## 

 

#	 CLEAN	 3rd	 Dataset	 (the	 txt	 file)	 ,	 is	 needed	 for	 comparing	 the	 results	 of	 two	 lists	 Count_DIRTY_WORD	 ,	
Count_BAD_WORD	

 

print("\n\n####################################################################\n") 

print("##################### C L E A N  e-M A I L S #######################\n") 

print("####################### 3rd  D A T A S E T #########################\n") 

print("####################################################################\n") 

 
REAL_Score_DIRTY=[] #	One‐dimensional	list	containing	the	number	of	(126)	emails.	we	need	it	to	add	later	the	
totalnumber	spam	words	found	by	the	DirtyWords[]	list	for	each	email	

REAL_Score_BAD=[]   #	One‐dimensional	list	containing	the	number	of	(126)	emails.	we	need	it	to	add	later	the	
totalnumber	spam	words	found	by	the	DirtyWords[]	list	for	each	email 

 

CleanMail=[] #	this	list	contains	a	sublist	of	all	126	spam	emails	of	the	3rd	Dataset	
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StringBuffer='' #All	mail	bodies	to	a	string	buffer	for	usage	in	Cleaning	Mail[]		list	

 

filepath = "C:/Python37/ERGASIA/clean.txt"  #Set	the	name	of	the	file‐path	included	folders	

 

with open(filepath) as fp: #	Open	the	file	object	stored	as	a	variable	called	fp 

 

  line=fp.readline() #	initialize	var	line 

 

  FLAG=0 

 

  while line: #	while	line	var	is	true	go	inside	

 

     line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop	

 

     if FLAG==1: 

         if '"allen-p' in line:  #	If	'"allen‐p'	is	in	line	(	a	new	mail	is	coming	up	so)	

             FLAG=0             	#	make	the	flag	equal	to	zero	(	so	later	start	reading	from	'X‐FileName'	line) 

             CleanMail.append(StringBuffer.lower().split()) #	Append	a	sublist	to	each	element	of	2D	CleanMail[]	list		with	
splited	string	values	from	StringBuffer	with	lowercase	strings	

             StringBuffer=" "  #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero	,	when	a	new	
mail	comes	up	for	CleanMail	list	

 

         else: 

													#A	Test	for	printing	lines	in	an	email.	The	part	of	email	,	which	will	be	saved	,	starts	under	the	block	'"allen‐
p'	‐‐‐	'X‐FileName'	

             StringBuffer=StringBuffer+line  #	string	buffer	is	needed	for	CleanMail	[]	list.	Add	readable	lines	to	string	
buffer	which	is	needed	for	CleanMail	list	(3rd	Dataset).	

 

     if FLAG==0:                                #	at	the	first	time	start	from	this	section	of	code:	

         if 'X-FileName' in line:    #	if	in	line	has	been	found	'X‐FileName'	

             FLAG=1                     #	make	the	flag	equal	to	one	

 

for i in range(len(CleanMail)): 
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  Count_DIRTY_WORD=0  #	initiallize	var	counter	of	Dirtyword[]	list	

  Count_BAD_WORD=0    #	initiallize	var	counter	of	Badword[]	list	

 

  for j in range(len(CleanMail[i])): 

 

        if CleanMail[i][j] in DirtyWords:  #if	a	spam	word	found	in	CleanMail	[]	list	from	the	DirtyWord[]	list		then:	

												#print('>>>>>>>>>>	FOUND',CleanMail[i][j],'‐‐‐‐>',DirtyWords.index(CleanMail[i][j]))	 	#a	 test	 to	print	 the	
spam	word	,	and	the	exact	address	of	the	DirtyWords[]	list 

            Count_DIRTY_WORD+=1                  	#and	increase	the	value	of	counter	by	one	

        if CleanMail[i][j] in Badwords:           #if	a	spam	word	found	in	CleanMail	[]	list	from	the	Badword[]	list	then:	

            Count_BAD_WORD+=1              	#and	increase	the	value	of	counter	by	one	

												#print('>>>>>>>>>>	FOUND',CleanMail[i][j],'‐‐‐‐>',Badwords.index(CleanMail[i][j]))	 	 	 	#a	 test	 to	print	 the	
spam	word	,	and	the	exact	adress	of	the	Badwords[]	list	

 

  print("\nEmail:",CleanMail.index(CleanMail[i])+1,"\n\n")       		#	the	number	of	email	checked 

  print("FOUND",Count_DIRTY_WORD,"words appear in Dirty_List")    #	how	many	spam	words	appear	in	this	email	
(from	DirtyWords[]	list)	

  print("FOUND",Count_BAD_WORD,"words appear in Badword.txt\n")  #	how	many	spam	words	appear	in	this	email	
(from	Badwords[]	list)	

  print('----------------------------------') 

 

  REAL_Score_DIRTY.append(Count_DIRTY_WORD)  #	This	 is	a	1D	 list	 including	 the	number	of	 total	spam	words	
(found	by	DirtyWords[]	list)	for	each	email	have	been	analyzed	from	CleanMail	list).	

  REAL_Score_BAD.append(Count_BAD_WORD)      #	This	is	a	1D	list	including	the	number	of	total	spam	words	(found	
by	Badwords[]	list)	for	each	email	have	been	analyzed	from	CleanMail	list).	

 

  print('----------------------------------') 

 
################## ANALYSIS FOR DIRTYWORDS AND  BADWORDS.TXT ################# 

 

print("\n\n#########################################################################
#######################################\n") 

print("########################### H O A X   A P P E A R   F R E Q U E N C Y   A N A L Y S I S  
######################\n") 

print("############################################# F O R    C L E A N    E M A I L S 
###############################\n") 

print("############################################################################
##################################\n\n") 
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print("\n\n TOTAL CLEAN EMAILS FOR ANALYSIS: ",CleanMail.index(CleanMail[i])+1)      	#	total	number	of	emails	
that	are	analyzed	via	TestingMail	list 

 

print('\n\n=======================Count SPAM Words from two 
lists=============================\n\n') 

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Dirty	list	for	each	email	

 

print('\n\n======================DIRTY_LIST==========================\n\n') 

 

REAL_Score_DIRTY.sort()    #	sort	the	1D	list	according	to	number	of	total	spam	words	found	in	DirtyWords[]	list	
(for	every	email	which	have	been	analyzed)	

RMD_array=pd.Series(REAL_Score_DIRTY).value_counts().reset_index().values.tolist()   #	create	a	2D	list	in	which	one	
every	element	includes	2	values.	1st	element	is	the	number	of	total	spam	words	appear	in	the	email	and	the	2nd	
element	is	how	many	emails	appeared	

RMD_array.sort()          #	sort	the	list	according	to	the	number	of	total	spam	words 

 

print("SORTED TOTAL SCORE APO DIRTYWORD LIST: \n\n",REAL_Score_DIRTY)  #print	values	of	1D	list	includes	the	
number	of	spam	words	(found	by	DirtyWords[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in RMD_array : \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",RMD_array) 

 

#	Below	is	shown	the	Process	of	writing	the	relevant	values	from	2D	list	(FMD_array	list)	to	a	csv	file	

 

RMDtxt = "C:/Python37/ERGASIA/RMD_array"   #Set	 the	name	of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders) 

with open(RMDtxt, "w") as output:    #	Open	(for	writing)	the	relevant	path	(included	the	file	object	RMD_array)	
marked	as	RMDtxt 

    writer = csv.writer(output, lineterminator='\n')  #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["RMD x-x' (score)", " RMD y-y' (counter)"]) 	#	write	 in	file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	RMD	x‐x'	(score)	&	RMD	y‐y'	(counter)	

    writer.writerows(RMD_array)   #write	in	csv	file	,	the	relevant	values	from		RMD_array 

 

#	this	section	of	code	reffers	to	the	analysis	of	spam	words	found	by	Badword	list	for	each	email	

 

print('\n\n=====================BADWORD.TXT===========================\n\n') 
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REAL_Score_BAD.sort()   #	sort	the	list	according	to	number	of	total	spam	words	found	in	Badwords[]	list	(for	every	
email	analyze) 

RMB_array=pd.Series(REAL_Score_BAD).value_counts().reset_index().values.tolist()  #	create	a	2D	list	in	which	one	,	
each	element	includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
reffered	email	(of	126	emails)	

RMB_array.sort()       #	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("\nSORTED TOTAL SCORE APO BADWORD.txt: \n\n",REAL_Score_BAD,"\n")  #print	values	of	1D	list	includes	
the	number	of	spam	words	(	found	by	Badwords[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in RMB_array \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",RMB_array) 

 

RMBtxt = "C:/Python37/ERGASIA/RMB_array" #Set	 the	 name	 of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders)	

with open(RMBtxt, "w") as output:   #	Open	(for	writing)	the	relevant	path	(included	the	file	object	RMB_array)	
marked	as	RMBtxt 

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line 

    writer.writerow(["RMB x-x' (score)", " RMB y-y' (counter)"])   #	write	in	file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	RMB	x‐x'	(score)	&	RMB	y‐y'	(counter)	

    writer.writerows(RMB_array) #write	in	csv	file	,	the	relevant	values	from		RMB_array 

 

 

print('\n\n==========Analyze each email , and compare values between DirtyWords[] list and Badwords[] list 
===================\n\n') 

 

for i in range(len(CleanMail)): 	# For	each	email	in	3rd	dataset	(Clean.txt) 

 

    Count_DIRTY_Mail=0   #	initialize	var	counter	of	DirtyWords[]	list	

    Count_BAD_Mail=0     #	initialize	var	counter	of	Badword[]	list 

 

    for j in range(len(CleanMail[i])): 

 

        if CleanMail[i][j] in DirtyWords:   #	if	a	spam	word	found	in	CleanMail[]	list	from	the	DirtyWords[]	list	then:	

            Count_DIRTY_Mail+=1             #	increase	counter	value	by	one	

 

        if CleanMail[i][j] in Badwords:    #	if	a	spam	word	found	in	CleanMail[]	list	from	the	Badwords[]	list	then:	
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            Count_BAD_Mail+=1              #	increase	counter	value	by	one	

 

    print('CLEAN Email No: ',i,'--DIRTY=',Count_DIRTY_Mail,'--BAD=',Count_BAD_Mail) 

 

print('+++++++++++++++++++++++++++++++++++++++++') 
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