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Περύληψη 

Οι τεχνολογικϋσ εξελύξεισ των τελευταύων ετών, ςτο υλικϐ (hardware) των «ϋξυπνων» ςυςκευών,  

ϐπωσ smartphones και tablets, καθώσ και η πρϐοδοσ ςτισ τηλεπικοινωνύεσ ϋχουν ςαν 

αποτϋλεςμα την ανϊπτυξη  - χαμηλοϑ κϐςτουσ – κινητών ςυςκευών, οι οπούεσ πλϋον εύναι 

προςιτϋσ ςχεδϐν απϐ ϐλουσ. Κατϊ ςυνϋπεια, νϋεσ λειτουργύεσ-υπηρεςύεσ, οι οπούεσ βαςύζονται 

ςτισ εξελύξεισ αυτϋσ, επιτρϋπουν ςε εκατομμϑρια εφαρμογών (applications) να αξιοποιοϑν-

εκμεταλλεϑονται τερϊςτιεσ ποςϐτητεσ δεδομϋνων. Οι εφαρμογϋσ mobile health (m-health) δεν 

θα μποροϑςαν παρϊ να ακολουθόςουν την τϊςη αυτό. Ϊτςι, οι εν λϐγω εφαρμογϋσ 

ςυγκεντρώνουν – ςχετικϋσ με την υγεύα των χρηςτών – πληροφορύεσ, προκειμϋνου να 

προωθόςουν το «ευ ζην» αυτών. Παρ’ ϐλα αυτϊ, οι πληροφορύεσ που ςχετύζονται με την υγεύα 

αποτελοϑν Ευαύςθητα Δεδομϋνα Προςωπικοϑ Φαρακτόρα. Επομϋνωσ, η προςταςύα τουσ ϋχει 

ιδιϊζουςα ςημαςύα. 

Αντικεύμενο τησ παροϑςασ μεταπτυχιακόσ διατριβόσ  εύναι η αποτύμηςη του βαθμοϑ προςταςύασ 

των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςτον τομϋα τησ Ηλεκτρονικόσ Τγεύασ και ιδιαύτερα 

ςτην  περύπτωςη των «ϋξυπνων» εφαρμογών. ΢την αρχό παρουςιϊζεται το ιςχϑον νομοθετικϐ 

πλαύςιο για την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα τϐςο ςε εθνικϐ, ϐςο και ςε 

επύπεδο Ευρωπαώκόσ Ϊνωςησ, καθώσ και ϋνα ςϑντομο ιςτορικϐ για το πώσ φτϊςαμε ςε αυτϐ 

(Γενικϐσ Κανονιςμϐσ Προςταςύασ Δεδομϋνων - GDPR). ΢την ςυνϋχεια παρουςιϊζονται κϊποιεσ 

ενδεικτικϋσ εφαρμογϋσ m-health αναλϑοντασ τισ πληροφορύεσ που ζητοϑνται απϐ τον χρόςτη 

κατϊ την εγκατϊςταςη, οι Όροι Φρόςησ, καθώσ και η Πολιτικό Αςφϊλειασ τησ καθεμιϊσ, υπϐ το 

πρύςμα του κατϊ πϐςον η επεξεργαςύα των ευαύςθητων προςωπικών δεδομϋνων που 

πραγματοποιοϑν αυτϋσ εύναι οι εφαρμογϋσ εύναι ςϑμφωνη με τισ νομικϋσ επιταγϋσ για την 

προςταςύα προςωπικών δεδομϋνων. 

Σα αποτελϋςματα τησ ανϊλυςησ των m-health εφαρμογών αποδεικνϑουν ϐτι οι δημιουργού των 

εφαρμογών αυτών (ςχεδιαςτϋσ, προγραμματιςτϋσ, αναλυτϋσ, κτλ) δεν δύνουν την πρϋπουςα 

ςημαςύα ςτην προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. Ακϐμη και ςε επύπεδο 

μελετών δύνεται μεγαλϑτερη βαρϑτητα ςτον τομϋα τησ Αςφϊλειασ, ενώ οι τομεύσ τησ 

Ιδιωτικϐτητασ και τησ Προςταςύασ των Δεδομϋνων ϋχουν δευτερεϑοντα ρϐλο.  

Λϋξεισ – Κλειδιϊ: Προςωπικϊ δεδομϋνα,  ηλεκτρονικό υγεύα, λειτουργικϐ ςϑςτημα android, 

m-health εφαρμογϋσ, γενικϐσ κανονιςμϐσ προςταςύασ δεδομϋνων (GDPR), ϐροι χρόςησ, πολιτικό 

αςφϊλειασ  
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Summary 

The technological evolution of recent years in hardware of smart devices, such as smartphones 

and tablets, as well as the progress in telecommunications have resulted the development of low 

cost mobile devices, which are now accessible almost to everyone. Consequently, new 

functionalities, based on these developments, allow millions of applications to use-take advantage 

of   immense  amounts of data. M-health applications could only follow this trend.  Thus, these 

applications bring together - related to the health of users - information in order to promote their 

"well-being". Nonetheless, health-related information is Sensitive Personal Data. Their protection 

is therefore of particular importance. 

The purpose of this postgraduate dissertation is to evaluate the degree of protection of Personal 

Data in the field of e-Health and especially in the case of "smart" applications. In the beginning, we 

will present the current legislative framework for the protection of Personal Data at both national 

and EU level, as well as a brief history of how we have reached it (General Data Protection 

Regulation - GDPR). Moreover, some m-health indicative applications are studied in terms of 

analyzing the information requested by the user during the installation, the Terms of Use, and the 

Security Policy of each will be analyzed. Such analysis focuses on determining whether the 

personal data processing that is taking place is in compliance with the corresponding data 

protection legislation. 

The results of the analysis of m-health applications show that the creators of these applications 

(designers, developers, analysts, etc.) do not attach sufficient importance to the protection of 

Personal Data. Even in the field of studies, greater emphasis is placed on security, while the areas 

of   Privacy and Data Protection have a secondary role. 

Key Words: 

Personal data, e-health, android operating system, m-health applications, general data protection 

regulation (GDPR), terms of use, security policy 
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  Κεφϊλαιο 1 
Ειςαγωγό 

Πληςιϊζουμε ςτο τϋλοσ τησ δεϑτερησ δεκαετύασ του 21ου αιώνα και ταυτϐχρονα γινϐμαςτε 

μϊρτυρεσ μιασ αλματώδουσ εξϋλιξησ τησ τεχνολογύασ. Πλϋον, δεν κϊνουμε λϐγο για ειςβολό των 

νϋων τεχνολογιών ςτον ανεπτυγμϋνο κϐςμο, αλλϊ για πλόρη επικρϊτηςό τουσ. Η γρόγορη 

διϊδοςη τησ αςϑρματησ ςϑνδεςησ ςτο διαδύκτυο, ςε ςυνδυαςμϐ με την ταχϑτατη ανϊπτυξη ςτον 

τομϋα των τηλεπικοινωνιών, ϋχουν ωσ αποτϋλεςμα την καθημερινό μασ πρϐςβαςη ςε ϐγκο και 

ποικιλύα πληροφοριών που – μϐλισ μια δεκαετύα πριν -  οϑτε καν εύχαμε φανταςτεύ.  

Αποκϑημα αυτόσ τησ ραγδαύασ τεχνολογικόσ εξϋλιξησ εύναι η καταςκευό ςυςκευών ϐπωσ τα 

«ϋξυπνα» κινητϊ τηλϋφωνα, γνωςτϊ ςαν smartphones, και τα tablets. Για τη αξιοπούηςό τουσ 

ϋχουν αναπτυχθεύ αντύςτοιχα λειτουργικϊ ςυςτόματα ϐπωσ το Android και το iPhone OS, με τα 

οπούα μποροϑν οι χρόςτεσ να εγκαταςτόςουν πληθώρα εφαρμογών που τουσ προςφϋρουν 

ψυχαγωγύα, ενημϋρωςη, επικοινωνύα, κτλ.  Οι ςυςκευϋσ αυτϋσ ϋτυχαν καθολικόσ αποδοχόσ απϐ 

τουσ χρόςτεσ, λϐγω των ςυγκριτικών τουσ πλεονεκτημϊτων και εύχαν ςαν αποτϋλεςμα την 

ριζικό αλλαγό ςτον τρϐπο που χρηςιμοποιοϑμε τισ κινητϋσ ςυςκευϋσ και τισ πληροφορύεσ που 

ανταλλϊςουμε μϋςω αυτών. Η αλλαγό αυτό ενιςχϑθηκε, εν μϋρει, απϐ την ϑπαρξη πολλών 
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ενςωματωμϋνων αιςθητόρων, που χρηςιμοποιοϑν οι προγραμματιςτϋσ για να παρϋχουν ςτισ 

εφαρμογϋσ τουσ επιπλϋον δυνατϐτητεσ. 

Ϊτςι, ο τομϋασ των mobile applications (apps) ϋφταςε ςόμερα να θεωρεύται μύα απϐ τισ 

μεγαλϑτερεσ βιομηχανύεσ παγκοςμύωσ, η οπούα περιλαμβϊνει εκατομμϑρια προγραμματιςτών 

εφαρμογών και  διςεκατομμϑρια ιδιοκτητών smartphones, οι οπούοι χρηςιμοποιοϑν τισ 

εφαρμογϋσ των κινητών τουσ ςε καθημερινό βϊςη. Πρϐςφατεσ ςτατιςτικϋσ αναφϋρουν ϐτι για 

το 2017 οι λόψεισ mobile apps  ξεπϋραςαν τα 197 δισ, με πιο δημοφιλεύσ κατηγορύεσ αυτϋσ των 

παιχνιδιών, τησ διαςκϋδαςησ, τησ ενημϋρωςησ, τησ κοινωνικόσ δικτϑωςησ, τησ υγεύασ-υγιεινόσ 

ζωόσ, κτλ. 

Ψςτϐςο, τη ςτιγμό που οι ςυνδεδεμϋνοι χρόςτεσ  βαςύζονται ϐλο και περιςςϐτερο ςτισ «ϋξυπνεσ» 

φορητϋσ ςυςκευϋσ τουσ (π.χ. smartphones και tablets) για τισ καθημερινϋσ τουσ δραςτηριϐτητεσ 

και ανϊγκεσ, η επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα απϐ τισ ςυςκευϋσ αυτϋσ 

δεν εύναι πϊντοτε διαφανόσ ό ελεγχϐμενη απϐ τουσ χρόςτεσ. Επιπλϋον, η κατανϐηςη απϐ τουσ 

χρόςτεσ του τρϐπου λειτουργύασ των εφαρμογών αυτών εύναι μύα δϑςκολη υπϐθεςη, μιασ και 

αναπτϑςςονται ςε ϋνα δυναμικϐ περιβϊλλον, επαναχρηςιμοποιοϑν βιβλιοθόκεσ λογιςμικοϑ και 

διαςυνδϋονται με ποικύλα δύκτυα και ςυςτόματα. Όλα αυτϊ καθιςτοϑν την εκτύμηςη των 

χαρακτηριςτικών τουσ – ςε ςχϋςη με την ιδιωτικϐτητα και την αςφϊλεια – ςχεδϐν ακατϐρθωτη 

για τον μϋςο χρόςτη. Παρ’ ϐλο που ελϊχιςτοι προγραμματιςτϋσ εφαρμογών θα παρϋβλεπαν τισ 

υποχρεώςεισ τουσ για την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα απϐ κακό 

πρϐθεςη, ςε πολλϋσ περιπτώςεισ το χαμηλϐ επύπεδο τησ προςταςύασ των δεδομϋνων, αλλϊ και 

τησ αςφϊλειασ εν γϋνει, οφεύλεται ςε ϋλλειψη γνώςησ ό κατανϐηςησ των κινδϑνων ό ακϐμη και 

ςε ϊγνοια των πρακτικών προςταςύασ των εφαρμογών τουσ, αλλϊ και του ςυναφοϑσ νομικοϑ 

πλαιςύου. 

Η επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςτισ εφαρμογϋσ θα ρυθμύζεται πλϋον 

απϐ τον Γενικϐ Κανονιςμϐ Προςταςύασ Δεδομϋνων  - ΓΚΠΔ (General Data Protection Regulation – 

GDPR) [54], ο οπούοσ θα εύναι – απϐ τισ 25  ΜαϏου 2018 – το κϑριο νομικϐ πλαύςιο για την 

προςταςύα των δεδομϋνων ςτην Ευρωπαώκό ϋνωςη, με ϊμεςη ιςχϑ ςε ϐλα τα κρϊτη-μϋλη, 

αντικαθιςτώντασ την ϋωσ τώρα ιςχϑουςα οδηγύα 95/46/ΕΚ [62], η οπούα εύχε ενςωματωθεύ 

ςτην ϋννομη τϊξη κϊθε Κρϊτουσ-Μϋλουσ. Ενώ ενιςχϑει τισ αρχϋσ, τισ υποχρεώςεισ και τα 

δικαιώματα περύ προςταςύασ δεδομϋνων, τα οπούα εύχαν κατοχυρωθεύ ςτην οδηγύα, ο ΓΚΠΔ 

περιλαμβϊνει επιπλϋον μηχανιςμοϑσ προςταςύασ, προκειμϋνου να επιτρϋψει ςτουσ χρόςτεσ τον 
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καλϑτερο ϋλεγχο των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. Αυτϐ αποτελεύ μύα ιδιαύτερη 

πρϐκληςη ϐταν πρϐκειται για ϋνα κινητϐ online περιβϊλλον.   

΢τισ διατϊξεισ του ΓΚΠΔ για την Ιδιωτικϐτητα ςτισ mobile εφαρμογϋσ και τισ απαιτόςεισ για την 

προςταςύα των δεδομϋνων, ςυνεπικουρεύ και η οδηγύα 2002/58/ΕΚ [60] για την Ιδιωτικϐτητα 

ςτισ ηλεκτρονικϋσ επικοινωνύεσ, η οπούα  βρύςκεται  - και αυτό -  υπϐ αναθεώρηςη, προκειμϋνου 

να ενημερωθεύ και να ευθυγραμμιςτεύ με τον ΓΚΠΔ. Σον Ιανουϊριο του 2017 ϋγινε μύα πρϐταςη 

για ςϑνταξη νϋου κανονιςμοϑ για την e-Ιδιωτικϐτητα (ePrivacy) απϐ την Ευρωπαώκό Επιτροπό 

και – προσ το παρϐν -  βρύςκεται για διαβοϑλευςη ςτο Ευρωπαώκϐ Κοινοβοϑλιο και το ΢υμβοϑλιο. 

Αυτό η πρϐταςη περιϋχει ςημαντικϋσ διατϊξεισ για την Ιδιωτικϐτητα και την προςταςύα των 

δεδομϋνων ςτισ mobile εφαρμογϋσ, δύνοντασ ιδιαύτερη βαρϑτητα ςτην εμπιςτευτικϐτητα των 

επικοινωνιών και τα ςχετικϊ μεταδεδομϋνα (metadata), την εγκατϊςταςη λογιςμικοϑ και 

δεδομϋνων (π.χ. cookies) ςτισ ςυςκευϋσ των χρηςτών και  την προςταςύα τησ ιδιωτικϐτητασ ςε 

ςχϋςη με τον εντοπιςμϐ (tracking). 

Η παροϑςα μεταπτυχιακό διατριβό μελετϊ τον βαθμϐ προςταςύασ των δεδομϋνων προςωπικοϑ 

χαρακτόρα ςτον τομϋα τησ Ηλεκτρονικόσ Τγεύασ και ιδιαύτερα ςτην  περύπτωςη των «ϋξυπνων» 

εφαρμογών (m-health applications). Θα παρουςιαςτοϑν κϊποιεσ ενδεικτικϋσ εφαρμογϋσ m-

health και θα αναλυθοϑν οι πληροφορύεσ που ζητοϑνται απϐ τον χρόςτη κατϊ την εγκατϊςταςη, 

οι Όροι Φρόςησ, καθώσ και η Πολιτικό Αςφϊλειασ τησ καθεμιϊσ, με απώτερο ςτϐχο να 

απαντηθοϑν τα ακϐλουθα ερευνητικϊ ερωτόματα: 

Η1: Εύναι η επεξεργαςύα προςωπικών δεδομϋνων ςϑμφωνη με τισ βαςικϋσ προϒποθϋςεισ 

νομιμϐτητασ του ΓΚΠΔ (ςαφόνεια ςκοποϑ επεξεργαςύασ, αναλογικϐτητα επεξεργαςύασ, λόψη 

ςυγκατϊθεςησ); 

Η2: Ικανοποιοφνται τα δικαιώματα των χρηςτών που προβλζπονται ςτον ΓΚΠΔ; 

Η3: Εύναι η επεξεργαςύα των δεδομϋνων αςφαλόσ; 

1.1 Δομό τησ Μεταπτυχιακόσ Διατριβόσ 

Όπωσ αναφϋρθηκε προηγουμϋνωσ, αντικεύμενο τησ παροϑςασ μεταπτυχιακόσ διατριβόσ  εύναι η 

αποτύμηςη του βαθμοϑ προςταςύασ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςτον τομϋα τησ 
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Ηλεκτρονικόσ Τγεύασ και ειδικϐτερα ςτην περύπτωςη των «ϋξυπνων» εφαρμογών. Πιο 

αναλυτικϊ, η δομό τησ ςυγκεκριμϋνησ διατριβόσ εύναι η εξόσ: 

Σο κεφϊλαιο 2 πραγματοποιεύ μύα ςϑντομη ιςτορικό αναδρομό ςτην ευρωπαώκό και ελληνικό 

νομοθεςύα για την προςταςύα των δεδομϋνων προςωπικοϑ χαρακτόρα.  ΢τϐχοσ του κεφαλαύου 

αυτοϑ εύναι να εκθϋςει τισ ςχετικϋσ νομοθετικϋσ πρϊξεισ κατϊ χρονικό εξϋλιξη, ξεκινώντασ απϐ 

την παλαιϐτερη και καταλόγοντασ ςτην πιο πρϐςφατη. Ϊτςι, μπορεύ να αποτελϋςει μύα πηγό 

πληροφϐρηςησ για τον κϊθε ενδιαφερϐμενο, ο οπούοσ θα ϋχει την δυνατϐτητα να εντοπύςει, ςτο 

παρϐν κεύμενο,  ςυγκεντρωμϋνη ϐλη αυτό την πληροφορύα. 

Σο κεφϊλαιο 3 κϊνει μύα εκτενό αναφορϊ ςτον Γενικϐ Κανονιςμϐ για την Προςταςύα των 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα - ΓΚΠΔ (General Data Protection Regulation - GDPR) τησ 

Ευρωπαώκόσ Ϊνωςησ, ο οπούοσ ψηφύςτηκε ςχετικϊ πρϐςφατα (Μϊιοσ 2016). Η εφαρμογό του 

εύναι δεςμευτικό για ϐλα τα Κρϊτη-Μϋλη τησ ΕΕ, δύνοντϊσ τουσ ϋνα περιθώριο δϑο ετών (μϋχρι 

τον Μϊιο του 2018) για να τον ενςωματώςουν ςτην εθνικό τουσ νομοθεςύα. Η χρονικό ςυγκυρύα 

λοιπϐν εύναι πολϑ ςημαντικό και γι’ αυτϐ αφιερώνεται  το ςυγκεκριμϋνο κεφϊλαιο ςτην 

παρουςύαςη των κυριϐτερων ςημεύων του - εν λϐγω - κανονιςμοϑ. 

Σο κεφϊλαιο 4 αναλϑει το ζότημα τησ προςταςύασ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα 

ςτον τομϋα τησ Ηλεκτρονικόσ Τγεύασ. Πιο ςυγκεκριμϋνα, εξετϊζει την περύπτωςη των «ϋξυπνων» 

εφαρμογών ςτην Ηλεκτρονικό Τγεύα, δύνοντασ ϋμφαςη ςτισ εφαρμογϋσ mobile health (m-health 

applications) και το πώσ αυτϋσ διαχειρύζονται τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα των 

χρηςτών. Επιπλϋον, εδώ τύθενται  τα ερευνητικϊ ερωτόματα τησ παροϑςησ μεταπτυχιακόσ 

διατριβόσ. 

Σο κεφϊλαιο 5 περιγρϊφει την ανϊλυςη που πραγματοποιόθηκε ςε ςυγκεκριμϋνεσ εφαρμογϋσ 

m-health, προκειμϋνου να αποτιμηθεύ ο βαθμϐσ διαςφϊλιςησ των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα  ςτισ εφαρμογϋσ αυτϋσ. ΢το κεφϊλαιο αυτϐ αποτυπώνονται τα κριτόρια  με βϊςη τα 

οπούα ϋγινε η ανϊλυςη των m-health εφαρμογών, καθώσ και η μεθοδολογύα που ακολουθόθηκε 

για την ανϊλυςη των  επιλεχθϋντων εφαρμογών. 

Σο κεφϊλαιο 6 παρουςιϊζει τα αποτελϋςματα που προϋκυψαν απϐ την ανϊλυςη  των m-health 

εφαρμογών. Επύςησ, γύνεται ςχολιαςμϐσ των αποτελεςμϊτων,  εξαγωγό των ςυμπεραςμϊτων 

και εντοπιςμϐσ των ςημεύων εκεύνων που απαντοϑν ςτα ερευνητικϊ ερωτόματα που τϋθηκαν.  
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Σϋλοσ, το κεφϊλαιο 7 αποτελεύ τον επύλογο τησ  παροϑςασ μεταπτυχιακόσ διατριβόσ και γύνεται 

αναφορϊ ςε πιθανό μελλοντικό ϋρευνα-μελϋτη. 
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Κεφϊλαιο 2 
Ιςτορικό Αναδρομό – Η εξϋλιξη 

τησ Σεχνολογύασ Τπό το Πρύςμα 

τησ Νομοθεςύασ 

΢το παρϐν κεφϊλαιο θα γύνει μύα παρουςύαςη τησ – ςχετικόσ με την προςταςύα των δεδομϋνων 

προςωπικοϑ χαρακτόρα – νομοθεςύασ τϐςο ςε εθνικϐ, ϐςο και ςε επύπεδο Ευρωπαώκόσ Ϊνωςησ. 

Πιο ςυγκεκριμϋνα, θα γύνει  μύα ιςτορικό αναδρομό που θα παρουςιϊςει το ςκεπτικϐ τησ 

εκϊςτοτε ιςχϑουςασ νομοθεςύασ περύ προςταςύασ των δεδομϋνων προςωπικοϑ χαρακτόρα, με 

γνώμονα την αντύςτοιχη εξϋλιξη τησ τεχνολογύασ ςτην Ευρωπαώκό ϋνωςη, αλλϊ και ςτην Ελλϊδα.  

Με λύγα λϐγια, η αλματώδησ εξϋλιξη τησ τεχνολογύασ τισ τελευταύεσ δεκαετύεσ ϋχει ςαν 

αποτϋλεςμα την – χωρύσ υπερβολό – ειςβολό των νϋων τεχνολογιών (π.χ. αςϑρματεσ 

επικοινωνύεσ, cloud computing, Internet of  Things, κτλ) ςχεδϐν ςε κϊθε πτυχό τησ 

καθημερινϐτητασ του ανθρώπου, ϐπωσ: Επικοινωνύα, υγεύα, εκπαύδευςη, εργαςύα, εμπϐριο, κοκ.  

Αυτϐ ϋχει ςαν ςυνϋπεια ϋναν τερϊςτιο ϐγκο δεδομϋνων προςωπικοϑ χαρακτόρα που  

«ταξιδεϑει» ςτο διαδύκτυο ςε καθημερινό βϊςη, γεγονϐσ που καθιςτϊ την προςταςύα των 

δεδομϋνων αυτών πολϑ δϑςκολη υπϐθεςη. Για τον λϐγο αυτϐ προκϑπτει η ανϊγκη διαρκοϑσ 

εξϋλιξησ και προςαρμογόσ τησ αντύςτοιχησ νομοθεςύασ, η οπούα θα πρϋπει να ανταποκρύνεται 

ςτα ζητόματα που προκϑπτουν κϊθε φορϊ απϐ τισ τεχνολογικϋσ καινοτομύεσ. 

2.1 Ευρωπαώκό Ένωςη 

Η Ευρωπαώκό Ϊνωςη ό ΕΕ εύναι μια ιδιϐτυπη υπερεθνικό και διακυβερνητικό ϋνωςη 28 κρατών 

[52]. Καθιερώθηκε το 1993 απϐ τη ΢υνθόκη για την Ευρωπαώκό Ϊνωςη (΢υνθόκη του 

Μϊαςτριχτ), και εύναι ο de facto διϊδοχοσ των Ευρωπαώκών Κοινοτότων (ΕΚΑΦ, ΕΟΚ, ΕΤΡΑΣΟΜ) 



 

7 

 

των ϋξι Κρατών-Μελών (Βϋλγιο, Δυτικό Γερμανύα, Γαλλύα, Ιταλύα, Λουξεμβοϑργο, Ολλανδύα) που 

ιδρϑθηκαν το 1951, το 1957 και το 1967.  

Απϐ τϐτε, νϋεσ διευρϑνςεισ ϋχουν αυξόςει τον αριθμϐ των κρατών μελών τησ και οι αρμοδιϐτητϋσ 

τησ ϋχουν επεκταθεύ. ΢υγκεκριμϋνα, η Ελλϊδα ειςόλθε – ωσ πλόρεσ μϋλοσ - ςτην τϐτε Ευρωπαώκό 

Οικονομικό Κοινϐτητα (ΕΟΚ)  την 1η Ιανουαρύου 1981[64].  Μερικϊ χρϐνια αργϐτερα (1990), και 

η Κϑπροσ θα ξεκινόςει τισ αντύςτοιχεσ ενταξιακϋσ διαπραγματεϑςεισ, με αποκορϑφωμα την 

πλόρη ϋνταξό τησ ςτην ΕΕ, την 1η ΜαϏου 2004  [55]. Ϊκτοτε, και οι δϑο χώρεσ του ελληνϐφωνου 

κϐςμου λαμβϊνουν μϋροσ ςε ϐλα τα θεςμικϊ ϐργανα τησ ΕΕ, ςυμμετϋχουν ςτην λόψη των 

αποφϊςεων και προςαρμϐζουν το νομοθετικϐ τουσ πλαύςιο ςϑμφωνα με τισ αποφϊςεισ αυτϋσ 

[21]. 

2.1.1 ΢υνθόκη για την Ευρωπαώκό Ένωςη  

Η ΢υνθόκη για την Ευρωπαώκό Ϊνωςη [63] υπογρϊφηκε ςτισ 7 Υεβρουαρύου 1992, ςτο 

Μϊαςτριχτ τησ Ολλανδύασ και αποτελεύ ςτην ουςύα την ςυνθόκη ύδρυςόσ τησ. ΢το ϊρθρο 6, 

παρϊγραφοσ 2 γύνεται αναφορϊ ςτα θεμελιώδη δικαιώματα ωσ εξόσ: «Η ϋνωςη ςϋβεται τα 

θεμελιώδη δικαιώματα, ϐπωσ κατοχυρώνονται με την Ευρωπαώκό ΢ϑμβαςη για την Προςταςύα 

των Δικαιωμϊτων του Ανθρώπου και των Θεμελιωδών Ελευθεριών…». Αυτό εύναι η πρώτη 

αναφορϊ για τα Δικαιώματα του Ανθρώπου και τισ Θεμελιώδεισ Ελευθερύεσ ςτα πλαύςια τησ ΕΕ. 

Σο γεγονϐσ ϐτι υπϊρχει η αναφορϊ αυτό ςτην Ιδρυτικό ΢υνθόκη τησ ΕΕ δεύχνει και την ςημαςύα 

που αποδύδουν τα Κρϊτη-Μϋλη τησ ΕΕ  ςτην προςταςύα αυτών. 

2.1.2 Ευρωπαώκό ΢ύμβαςη των Δικαιωμϊτων του Ανθρώπου  

Σην  Ιδρυτικό ΢υνθόκη τησ ΕΕ που αναφϋραμε παραπϊνω ακολοϑθηςε η ςϑνταξη τησ 

Ευρωπαώκόσ ΢ϑμβαςησ των δικαιωμϊτων του Ανθρώπου [51], κατϊ τα πρϐτυπα τησ 

Ευρωπαώκόσ ΢ϑμβαςησ για την Προςταςύα των Δικαιωμϊτων του Ανθρώπου και των 

Θεμελιωδών Ελευθεριών, που εύχε υπογραφεύ ςτη Ρώμη ςτισ 4 Νοεμβρύου 1950. 

΢την ςϑμβαςη αυτό, το ϊρθρο 8 φϋρει τον τύτλο: «Δικαύωμα ςεβαςμοϑ τησ ιδιωτικόσ και 

οικογενειακόσ ζωόσ» και επύ λϋξει αναφϋρει:  

«1. Παν πρόςωπον δικαιούται εισ τον ςεβαςμό τησ ιδιωτικόσ και οικογενειακόσ ζωόσ του, τησ 

κατοικύασ του και τησ αλληλογραφύασ του.  
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2. Δεν επιτρϋπεται να υπϊρξει επϋμβαςισ δημοςύασ αρχόσ εν τη αςκόςει του δικαιώματοσ τούτου, 

εκτόσ εϊν η επϋμβαςισ αύτη προβλϋπεται υπό του νόμου και αποτελεύ μϋτρον το οπούον,  εισ μύαν 

δημοκρατικό κοινωνύα, εύναι αναγκαύον διϊ την εθνικόν αςφϊλειαν, την δημοςύαν αςφϊλειαν, την 

οικονομικόν ευημερύα τησ χώρασ, την προϊςπιςην τησ τϊξεωσ και την πρόληψιν ποινικών 

παραβϊςεων, την προςταςύαν τησ υγεύασ ό τησ ηθικόσ, ό την προςταςύαν των δικαιωμϊτων και 

ελευθεριών ϊλλων». 

Αυτϐ λοιπϐν που ςτην ΢υνθόκη για την Ευρωπαώκό Ϊνωςη όταν μύα γενικό αναφορϊ ςτην 

ανϊγκη προςταςύα των ανθρώπινων δικαιωμϊτων και ελευθεριών, εδώ γύνεται πιο 

ςυγκεκριμϋνο. Μποροϑμε να ποϑμε ϐτι εδώ ο ςεβαςμϐσ τησ ιδιωτικόσ και οικογενειακόσ ζωόσ, 

τησ κατοικύασ και τησ αλληλογραφύασ, οριοθετεύται ωσ Θεμελιώδεσ Δικαύωμα του Ανθρώπου 

ςτην ΕΕ. 

2.1.3 Φϊρτησ των Θεμελιωδών Δικαιωμϊτων τησ Ευρωπαώκόσ Ένωςησ 

Ο Φϊρτησ των Θεμελιωδών Δικαιωμϊτων τησ Ευρωπαώκόσ Ϊνωςησ [65], καθιερώνει ςτη 

νομοθεςύα τησ ΕΕ μύα ςειρϊ προςωπικών, αςτικών, πολιτικών, οικονομικών και κοινωνικών 

δικαιωμϊτων των πολιτών και μϐνιμων κατούκων τησ ΕΕ.  Οι ϊξονεσ τησ κατοχϑρωςησ των 

δικαιωμϊτων αυτών εύναι η Αρχό τησ Επικουρικϐτητασ και η Αρχό τησ Αναλογικϐτητασ [21]. 

΢τϐχοσ τησ Αρχόσ τησ Επικουρικϐτητασ εύναι να εξαςφαλύζει ϐτι οι αποφϊςεισ λαμβϊνονται ϐςο 

το δυνατϐ πληςιϋςτερα ςτουσ πολύτεσ, και ϐτι διενεργοϑνται διαρκεύσ ϋλεγχοι ώςτε να 

εξακριβώνεται ϐτι η δρϊςη ςε επύπεδο Ϊνωςησ εύναι δικαιολογημϋνη υπϐ το φωσ των 

διαθϋςιμων δυνατοτότων ςε εθνικϐ, περιφερειακϐ ό τοπικϐ επύπεδο. Με ϊλλα λϐγια, εύναι η αρχό 

δυνϊμει τησ οπούασ η ΕΕ δεν αναλαμβϊνει δρϊςη (εκτϐσ απϐ τουσ τομεύσ που εμπύπτουν ςτην 

αποκλειςτικό τησ αρμοδιϐτητα), παρϊ μϐνο εφϐςον η δρϊςη αυτό εύναι πιο αποτελεςματικό απϐ 

την αντύςτοιχη δρϊςη ςε εθνικϐ, περιφερειακϐ ό τοπικϐ επύπεδο. Εύναι ϊρρηκτα ςυνδεδεμϋνη με 

την αρχό τησ αναλογικϐτητασ, η οπούα απαιτεύ να μην υπερβαύνει οποιαδόποτε δρϊςη τησ ΕΕ 

ϐςα εύναι αναγκαύα για την επύτευξη των ςτϐχων των ΢υνθηκών. 

Πιο ςυγκεκριμϋνα, ο Φϊρτησ των Θεμελιωδών Δικαιωμϊτων τησ Ευρωπαώκόσ Ϊνωςησ 

επιβεβαιώνει, λαμβϊνοντασ υπϐψη τισ αρμοδιϐτητεσ και τισ δρϊςεισ τησ ΕΕ, καθώσ και τισ 

προαναφερϐμενεσ αρχϋσ, τα δικαιώματα που προκϑπτουν ιδύωσ απϐ τισ κοινϋσ ςυνταγματικϋσ 

παραδϐςεισ και τισ κοινϋσ διεθνεύσ υποχρεώςεισ των χωρών τησ ΕΕ, τη ςϑμβαςη για την 

προϊςπιςη των Δικαιωμϊτων του Ανθρώπου και των Θεμελιωδών Ελευθεριών, τουσ 

κοινωνικοϑσ χϊρτεσ που ϋχουν ψηφιςτεύ απϐ την ΕΕ και απϐ το ΢υμβοϑλιο τησ Ευρώπησ και τη 
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νομολογύα του Δικαςτηρύου τησ Ευρωπαώκόσ Ϊνωςησ και του Ευρωπαώκοϑ Δικαςτηρύου των 

Δικαιωμϊτων του Ανθρώπου. Ο Φϊρτησ, παρϋχοντασ διαφϊνεια και ςαφόνεια ςτα θεμελιώδη 

δικαιώματα και ελευθερύεσ, δημιουργεύ νομικό αςφϊλεια ςτην ΕΕ. 

΢το δεϑτερο κεφϊλαιο του Φϊρτη, το οπούο εύναι αφιερωμϋνο ςτισ Ελευθερύεσ του Ανθρώπου και 

πιο ςυγκεκριμϋνα, ςτα ϊρθρα 7 και 8 αναφϋρονται τα ακϐλουθα: 

Ωρθρο 7 (΢εβαςμϐσ τησ ιδιωτικόσ και οικογενειακόσ ζωόσ):  

«Κϊθε πρόςωπο ϋχει το δικαύωμα ςτο ςεβαςμό τησ ιδιωτικόσ και τησ οικογενειακόσ ζωόσ του,  τησ 

κατοικύασ του και των επικοινωνιών του». 

Ωρθρο 8 (Προςταςύα δεδομϋνων προςωπικοϑ χαρακτόρα):  

«1. Κϊθε πρόςωπο ϋχει δικαύωμα ςτην προςταςύα των δεδομϋνων προςωπικού χαρακτόρα που το 

αφορούν.  

2. Η επεξεργαςύα αυτών των δεδομϋνων πρϋπει να γύνεται νομύμωσ, για καθοριςμϋνουσ ςκοπούσ 

και με βϊςη την ςυγκατϊθεςη του ενδιαφερομϋνου ό για θεμιτούσ λόγουσ που προβλϋπονται από 

το νόμο. Κϊθε πρόςωπο ϋχει  δικαύωμα να ϋχει πρόςβαςη ςτα ςυλλεγϋντα δεδομϋνα που το 

αφορούν και να επιτυγχϊνει την διόρθωςό τουσ.  

3. Ο ςεβαςμόσ των κανόνων αυτών υπόκειται ςτον ϋλεγχο ανεξϊρτητησ αρχόσ». 

2.2 Οδηγύα 95/46/ΕΚ (Για την Προςταςύα των Υυςικών 

Προςώπων Έναντι τησ Επεξεργαςύασ των Δεδομϋνων 

Προςωπικού Φαρακτόρα) 

Η οδηγύα 95/46/ΕΚ του Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 24ησ Οκτωβρύου 

1995 για την προςταςύα των φυςικών προςώπων ϋναντι τησ επεξεργαςύασ Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα και για την ελεϑθερη κυκλοφορύα των δεδομϋνων αυτών [62], ϐπωσ 

εύναι ο πλόρησ τύτλοσ τησ, ςυντϊχθηκε λαμβϊνοντασ υπϐψη, μεταξϑ ϊλλων,  ϐτι: 
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Σα ςυςτόματα επεξεργαςύασ δεδομϋνων υπηρετοϑν τον ϊνθρωπο. Επομϋνωσ, πρϋπει, 

ανεξαρτότωσ ιθαγϋνειασ ό κατοικύασ των φυςικών προςώπων, να ςϋβονται τισ θεμελιώδεισ 

ελευθερύεσ και τα δικαιώματϊ τουσ, και ιδύωσ την ιδιωτικό ζωό και να ςυμβϊλλουν ςτην 

οικονομικό και κοινωνικό πρϐοδο, ςτην ανϊπτυξη των εμπορικών ςυναλλαγών καθώσ και ςτην 

ευημερύα του ατϐμου. 

΢την Κοινϐτητα γύνεται ϐλο και ςυχνϐτερη προςφυγό ςτην επεξεργαςύα Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα ςτουσ διϊφορουσ τομεύσ των οικονομικών και κοινωνικών 

δραςτηριοτότων και η πρϐοδοσ τησ πληροφορικόσ διευκολϑνει ςημαντικϊ την επεξεργαςύα και 

την ανταλλαγό αυτών των δεδομϋνων. 

Οι διαφορϋσ που υπϊρχουν ςτα Κρϊτη-Μϋλη ωσ προσ το επύπεδο προςταςύασ των δικαιωμϊτων 

και ελευθεριών του ατϐμου, και ιδύωσ τησ ιδιωτικόσ ζωόσ, ϋναντι τησ επεξεργαςύασ των 

δεδομϋνων προςωπικοϑ χαρακτόρα εύναι δυνατϐν να εμποδύζουν τη διαβύβαςη των δεδομϋνων 

αυτών απϐ το ϋδαφοσ ενϐσ ςτο ϋδαφοσ ϊλλου κρϊτουσ μϋλουσ. Οι διαφορϋσ αυτϋσ ενδϋχεται 

ςυνεπώσ να φϋρουν εμπϐδια ςτην ϊςκηςη πολλών οικονομικών δραςτηριοτότων ςε κοινοτικϐ 

επύπεδο, να νοθεϑςουν τον ανταγωνιςμϐ και να δυςχερϊνουν το ϋργο των διοικητικών αρχών 

ςτο πεδύο εφαρμογόσ του Κοινοτικοϑ Δικαύου. Αυτϋσ οι διαφορϋσ προςταςύασ οφεύλονται ςτισ 

αποκλύςεισ των εθνικών νομοθετικών, κανονιςτικών και διοικητικών διατϊξεων. 

Για την εξϊλειψη των εμποδύων ςτην κυκλοφορύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα, 

πρϋπει να υπϊρχει ύςοσ βαθμϐσ προςταςύασ των δικαιωμϊτων και ελευθεριών του ατϐμου 

ϋναντι τησ επεξεργαςύασ των δεδομϋνων αυτών ςε ϐλα τα Κρϊτη-Μϋλη. Η υλοπούηςη αυτοϑ του 

ςτϐχου που εύναι ζωτικϐσ για την εςωτερικό αγορϊ, δεν μπορεύ να επιτευχθεύ μϐνον μϋςω των 

ενεργειών των κρατών μελών, λαμβανομϋνων ιδύωσ υπϐψη τησ ϋκταςησ των υφιςτϊμενων 

αποκλύςεων μεταξϑ των οικεύων εθνικών νομοθεςιών καθώσ και τησ ανϊγκησ ςυντονιςμοϑ των 

νομοθεςιών των κρατών - μελών, προκειμϋνου η διαςυνοριακό ροό των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα να ρυθμύζεται με ςυνϋπεια και ςϑμφωνα με τον ςτϐχο τησ εςωτερικόσ 

αγορϊσ. Ψσ εκ τοϑτου, εύναι απαραύτητη η παρϋμβαςη τησ Κοινϐτητασ ώςτε να υπϊρξει 

προςϋγγιςη των νομοθεςιών. 

Ϊχοντασ ςαν βϊςη το παραπϊνω ςκεπτικϐ εκδϐθηκε η εν λϐγω οδηγύα, τα κυριϐτερα ςημεύα τησ 

οπούασ εύναι τα ακϐλουθα: 

- Παρουςιϊζονται οι αρχϋσ που πρϋπει να τηροϑνται ωσ προσ την ποιϐτητα των δεδομϋνων. 
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- Ορύζονται οι βαςικϋσ αρχϋσ τησ νϐμιμησ επεξεργαςύασ δεδομϋνων. 

- Αναφϋρονται οι ειδικϋσ κατηγορύεσ επεξεργαςύασ. 

- Γύνεται υποχρεωτικό η ενημϋρωςη του ενδιαφερϐμενου προςώπου. 

- Δύνεται το δικαύωμα τησ πρϐςβαςησ του προςώπου ςτο οπούο αναφϋρονται τα δεδομϋνα. 

- Προςδιορύζονται  εξαιρϋςεισ και περιοριςμού . 

- Αναλϑεται το δικαύωμα τησ αντύταξησ του προςώπου ςτο οπούο αναφϋρονται τα δεδομϋνα. 

- Οριοθετοϑνται οι  ϋννοιεσ του Απορρότου και τησ Αςφϊλειασ τησ επεξεργαςύασ. 

- Δημιουργεύται η υποχρϋωςη κοινοπούηςησ προσ την αρχό ελϋγχου. 

- Γύνεται αναφορϊ ςτα ϋνδικα μϋςα, την ϋννοια τησ ευθϑνησ και τισ κυρώςεισ. 

-  Προβλϋπονται οι ϐροι διαβύβαςησ δεδομϋνων προςωπικοϑ χαρακτόρα προσ τρύτεσ χώρεσ. 

- Ενθαρρϑνεται η εκπϐνηςη κωδύκων δεοντολογύασ. 

- Δύνονται κατευθυντόριεσ γραμμϋσ γα την ςϑςταςη αρχόσ ελϋγχου και ομϊδασ για την 

προςταςύα των προςώπων ϋναντι τησ επεξεργαςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα.   

 

Ουςιαςτικϊ, η Οδηγύα ϋθεςε βαςικϋσ προϒποθϋςεισ για τη νϐμιμη επεξεργαςύα δεδομϋνων 

προςωπικοϑ χαρακτόρα, λαμβϊνοντασ υπϐψη τουσ κινδϑνουσ που υπϊρχουν με την εμφϊνιςη 

νϋων τεχνολογιών. Η Οδηγύα αποτϋλεςε το βαςικϐ πυλώνα για την προςταςύα των προςωπικών 

δεδομϋνων ςτην Ευρωπαώκό Ϊνωςη για πϊνω απϐ 20 ϋτη – αφοϑ κϊθε Κρϊτοσ-Μϋλοσ την 

ενςωμϊτωςε ςτην εθνικό του νομοθεςύα – μϋχρι το Μϊιο του 2018. 

2.3 Νόμοσ 2472/1997 (Ενςωμϊτωςη τησ Οδηγύασ 

95/46/ΕΚ ςτο Ελληνικό Δύκαιο) 

Με τον νϐμο 2472/1997 (ΥΕΚ 50/Α΄/10.04.1997): «Προςταςύα του ατϐμου απϐ την 

επεξεργαςύα Δεδομϋνων Προςωπικοϑ Φαρακτόρα» [56], ενςωματώνεται ςτο ελληνικϐ δύκαιο η  

οδηγύα 95/46/ΕΚ. Ολϐκληρη η ςχετικό Νομοθεςύα βρύςκεται αναρτημϋνη ςτην επύςημη 

ιςτοςελύδα του Εθνικοϑ Συπογραφεύου [49], καθώσ και ςτην αντύςτοιχη τησ Αρχόσ Προςταςύασ 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα [47]. 

Δεν ϋχει επομϋνωσ κανϋνα νϐημα να επαναλϊβουμε το ςκεπτικϐ και τισ κϑριεσ διατϊξεισ του 

νϐμου αυτοϑ.  Αυτϐ ϐμωσ που οφεύλουμε να αναφϋρουμε εύναι ϐτι με το ςυγκεκριμϋνο 

νομοθϋτημα ιδρϑεται ςτην Ελλϊδα η Αρχό Προςταςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα 

[47].  Με λύγα λϐγια, ςτον νϐμο αυτϐ ορύζεται η ςϑςταςη, η αποςτολό, καθώσ και η νομικό φϑςη 

τησ εν λϐγω αρχόσ.  Επιπλϋον, αναφϋρονται  οι επαγγελματικϋσ ιδιϐτητεσ των ατϐμων που θα 
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ςυγκροτοϑν την Αρχό (δικαςτικού, καθηγητϋσ ΑΕΙ, κτλ),  καθώσ επύςησ και τα αςυμβύβαςτα, οι 

υποχρεώςεισ και τα δικαιώματα των μελών τησ Αρχόσ, οι αρμοδιϐτητεσ και ο τρϐποσ λειτουργύασ 

τησ Αρχόσ, κοκ. 

Αντύςτοιχα, και προκειμϋνου να προςαρμοςτεύ και η Δημοκρατύα τησ Κϑπρου ςτην εν λϐγω 

νομοθεςύα, θϋςπιςε τον Περύ Επεξεργαςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα (Προςταςύα 

του Ατϐμου) Νϐμο του 2001. Ο νϐμοσ αυτϐσ εφαρμϐζεται τϐςο ςτον ιδιωτικϐ ϐςο και ςτο 

δημϐςιο τομϋα, ςυμπεριλαμβανομϋνησ τησ Αςτυνομύασ και προβλϋπει τον διοριςμϐ Επιτρϐπου 

Προςταςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα για περύοδο 4 χρϐνων, η οπούα μπορεύ να 

ανανεωθεύ για ακϐμα μια περαιτϋρω θητεύα[48]. 

Σα καθόκοντα του Επιτρϐπου, βϊςει του Νϐμου, περιλαμβϊνουν:  

 Σην ϋκδοςη οδηγιών, κανϐνων, ςυςτϊςεων και κωδύκων δεοντολογύασ για την 

προςταςύα του ατϐμου, τη λειτουργύα επαγγελματικών ςωματεύων και τη ςωςτό 

διαχεύριςη των δεδομϋνων απϐ τουσ υπεϑθυνουσ επεξεργαςύασ.  

 Ση χορόγηςη αδειών που προβλϋπονται απϐ το νϐμο.  

 Ση διεξαγωγό ελϋγχων ϋχοντασ για το ςκοπϐ αυτϐ, δικαύωμα πρϐςβαςησ ςε κϊθε 

πληροφορύα.  

 Σην εξϋταςη παραπϐνων ςχετικϊ με την εφαρμογό του Νϐμου.  

 Σην επιβολό κυρώςεων για παραβϊςεισ του Νϐμου.  

 Σην τόρηςη των Μητρώων που προβλϋπει ο Νϐμοσ.  

 Ση ςυνεργαςύα με αντύςτοιχεσ Αρχϋσ ϊλλων Κρατών-Μελών τησ Ευρωπαώκόσ 

Ϊνωςησ και του ΢υμβουλύου τησ Ευρώπησ, ςε ζητόματα ςχετικϊ με την ϊςκηςη 

των αρμοδιοτότων τησ.  

2.4 Οδηγύα 2002/58/ΕΚ (Προςταςύα των Δεδομϋνων 

Προςωπικού Φαρακτόρα   και την Προςταςύα τησ 

Ιδιωτικόσ Ζωόσ ςτον Σομϋα των Ηλεκτρονικών 

Επικοινωνιών) 

Όπωσ αναφϋραμε και ςτην αρχό του κεφαλαύου η νομοθεςύα, με το πϋραςμα του χρϐνου, 

εξελιςςϐταν ςυνεχώσ προςπαθώντασ να ακολουθόςει την τεχνολογικό πρϐοδο. Ϊτςι, το 2002 

εκδϐθηκε η οδηγύα 2002/58/ΕΚ [60] «Για την επεξεργαςύα των δεδομϋνων προςωπικοϑ 
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χαρακτόρα και την προςταςύα τησ ιδιωτικόσ ζωόσ ςτον τομϋα των ηλεκτρονικών 

επικοινωνιών».  

Σο ςκεπτικϐ για την ςϑνταξη τησ οδηγύασ αυτόσ, όταν να προςαρμοςθεύ η Ευρωπαώκό νομοθεςύα 

ςτισ εξελύξεισ των αγορών και  των τεχνολογιών των υπηρεςιών ηλεκτρονικών επικοινωνιών,  

προκειμϋνου να παρϋχει το ύδιο επύπεδο προςταςύασ των προςωπικών δεδομϋνων και τησ 

ιδιωτικόσ ζωόσ ςε ϐλουσ τουσ χρόςτεσ υπηρεςιών επικοινωνιών διαθϋςιμων ςτο κοινϐ,  

ανεξϊρτητα απϐ τισ χρηςιμοποιοϑμενεσ τεχνολογύεσ. 

Απϐ τη μύα, η ειςαγωγό νϋων προηγμϋνων ψηφιακών τεχνολογιών ςτα δημϐςια δύκτυα 

επικοινωνύασ,  δημιουργεύ ειδικϋσ απαιτόςεισ ϐςον αφορϊ την προςταςύα των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα  και τησ ιδιωτικόσ ζωόσ του χρόςτη.  Η ανϊπτυξη τησ κοινωνύασ  των 

πληροφοριών χαρακτηρύζεται απϐ την καθιϋρωςη νϋων υπηρεςιών ηλεκτρονικών 

επικοινωνιών.  Η πρϐςβαςη ςε ψηφιακϊ κινητϊ δύκτυα εύναι πλϋον διαθϋςιμη και οικονομικϊ 

προςιτό ςτο ευρϑ κοινϐ.  Σα εν λϐγω ψηφιακϊ δύκτυα διαθϋτουν ςημαντικό χωρητικϐτητα  και 

δυνατϐτητεσ επεξεργαςύασ των προςωπικών δεδομϋνων.  Η επιτυχόσ διαςυνοριακό ανϊπτυξη 

των υπηρεςιών αυτών εξαρτϊται, εν μϋρει, απϐ την πεπούθηςη των χρηςτών ϐτι δεν 

διακυβεϑεται η ιδιωτικό τουσ ζωό.   

Απϐ την ϊλλη, το διαδύκτυο ανατρϋπει τισ παραδοςιακϋσ  δομϋσ τησ αγορϊσ παρϋχοντασ ενιαύα, 

παγκϐςμια υποδομό για την παροχό ευρϋοσ φϊςματοσ υπηρεςιών ηλεκτρονικών επικοινωνιών.  

Οι διαθϋςιμεσ -ςτο κοινϐ - υπηρεςύεσ επικοινωνιών ςτο διαδύκτυο δημιουργοϑν νϋεσ δυνατϐτητεσ 

για τουσ χρόςτεσ, αλλϊ και νϋουσ κινδϑνουσ για τα προςωπικϊ τουσ δεδομϋνα και την ιδιωτικό 

τουσ ζωό. 

Απϐ ϐλα τα παραπϊνω αντιλαμβανϐμαςτε πωσ η νομοθεςύα παςχύζει να ςυμβαδύςει ό ϋςτω να 

ακολουθόςει εκ του ςϑνεγγυσ, την ςυνεχώσ  εξελιςςϐμενη τεχνολογύα. Ενδεικτικϋσ αυτόσ τησ 

προςπϊθειασ εύναι οι τροποποιόςεισ που επιδϋχθηκε η οδηγύα 2002/58/ΕΚ [60] τα επϐμενα 

χρϐνια. Γι’ αυτϐ και δεν θα αναλϑςουμε ςτο ςημεύο αυτϐ τισ κυριϐτερεσ διατϊξεισ τησ, αλλϊ θα τισ 

εξετϊςουμε ςτην τελικό τουσ μορφό, ςτισ επϐμενεσ οδηγύεσ. 

Ουςιαςτικϊ, η εν λϐγω Οδηγύα εύναι ειδικϐτερη τησ 95/46/ΕΚ για την επεξεργαςύα των 

προςωπικών δεδομϋνων ςτον τομϋα των ηλεκτρονικών επικοινωνιών, οπϐτε και – ςε αυτϋσ τισ 

περιπτώςεισ – εφαρμϐζεται αυτό και ϐχι η 95/46/ΕΚ (αν ϋνα ζότημα δεν καλϑπτεται απϐ την 

2002/58/ΕΚ, τϐτε προςφεϑγουμε ςτην 95/46/ΕΚ). Η Οδηγύα 95/46/ΕΚ τροποποιόθηκε 
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ακολοϑθωσ με την Οδηγύα 2009/136/ΕΚ. Κϊθε Κρϊτοσ-Μϋλοσ ϋχει ενςωματώςει ςτην εθνικό 

του νομοθεςύα την Οδηγύα αυτό. 

2.5 Νόμοσ 3471/2006 (Προςταςύα Δεδομϋνων 

Προςωπικού Φαρακτόρα και τησ Ιδιωτικόσ Ζωόσ ςτον 

Σομϋα των Ηλεκτρονικών Επικοινωνιών) 

Ο χαρακτηριςτικϐσ τύτλοσ του νϐμου 3471/2006 (ΥΕΚ 133/Α΄/28.06.2006) εύναι: «Προςταςύα 

δεδομϋνων προςωπικοϑ χαρακτόρα και τησ ιδιωτικόσ ζωόσ ςτον τομϋα των ηλεκτρονικών 

επικοινωνιών και τροποπούηςη του Ν. 2472/97» [57].  Όμωσ,  ςτο πρώτο κεφϊλαιο του νϐμου 

διαβϊζουμε: «  Προςταςύα δεδομϋνων προςωπικοϑ χαρακτόρα και τησ ιδιωτικόσ ζωόσ ςτον 

τομϋα  των  ηλεκτρονικών  επικοινωνιών  (Ενςωμϊτωςη  τησ   Οδηγύασ 2002/58/ΕΚ  του  

Ευρωπαώκοϑ  Κοινοβουλύου  και  του  ΢υμβουλύου  τησ  12ησ Ιουλύου  2002  ςχετικϊ  με  την  

επεξεργαςύα  των  δεδομϋνων  προςωπικοϑ χαρακτόρα  και  την  προςταςύα  τησ  ιδιωτικόσ  ζωόσ  

ςτον   τομϋα  των ηλεκτρονικών επικοινωνιών, ΕΕ L 201/37 τησ 31ησ Ιουλύου 2002)». 

Ουςιαςτικϊ, αποτελεύ ενςωμϊτωςη τησ Οδηγύασ 2002/58/ΕΚ ςτην ελληνικό ϋννομη τϊξη. 

Αυτό η διττό αναφορϊ ςε προηγοϑμενη νομοθεςύα, μύα εθνικό και μύα ευρωπαώκό, αποδεικνϑει 

αυτϐ που ϋχουμε αναφϋρει και προηγουμϋνωσ, ϐτι δηλαδό η ελληνικό νομοθεςύα ϋπεται τησ 

ευρωπαώκόσ και εύναι υποχρεωμϋνη να ενςωματώνει τισ ευρωπαώκϋσ οδηγύεσ και να 

προςαρμϐζεται ςε αυτϋσ.  

΢την παροϑςα νομοθετικό ρϑθμιςη ορύζονται νομικϊ οι ακϐλουθεσ ϋννοιεσ για τον τομϋα των 

ηλεκτρονικών επικοινωνιών: Απϐρρητο, κανϐνεσ επεξεργαςύασ, δεδομϋνα κύνηςησ και θϋςησ, 

αναλυτικό χρϋωςη, ϋνδειξη ταυτϐτητασ και περιοριςμϐσ αναγνώριςησ, αυτϐματη προώθηςη 

κλόςεων, κατϊλογοι ςυνδρομητών, μη ζητηθεύςα επικοινωνύα,  αςφϊλεια επεξεργαςύασ, αςτικό 

ευθϑνη, ποινικϋσ κυρώςεισ. Επιπλϋον, προςδιορύζονται οι αρμοδιϐτητεσ τησ Αρχόσ Προςταςύασ 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα και τησ Αρχόσ Διαςφϊλιςησ του Απορρότου των 

Επικοινωνιών. 

2.6 Οδηγύα 2009/136/ΕΚ (Σροποπούηςη τησ Οδηγύασ 

2002/58/ΕΚ) 
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Αν μασ ζητοϑςαν να τεκμηριώςουμε την ανϊγκη ςυνεχοϑσ ανανϋωςησ και προςαρμογόσ τησ 

νομοθεςύασ τησ ΕΕ, δεν θα μποροϑςαμε να βροϑμε καλϑτερο παρϊδειγμα απϐ την οδηγύα 

2009/136/ΕΚ [61]. Ο περιγραφικϐσ τησ τύτλοσ το αποδεικνϑει: «Για τροποπούηςη τησ οδηγύασ 

2002/22/ΕΚ για την καθολικό υπηρεςύα και τα δικαιώματα των χρηςτών ϐςον αφορϊ δύκτυα 

και υπηρεςύεσ ηλεκτρονικών επικοινωνιών, τησ οδηγύασ 2002/58/ΕΚ ςχετικϊ με την 

επεξεργαςύα των δεδομϋνων προςωπικοϑ χαρακτόρα και την προςταςύα τησ ιδιωτικόσ ζωόσ 

ςτον τομϋα των ηλεκτρονικών επικοινωνιών και του κανονιςμοϑ (ΕΚ) αριθ. 2006/2004 για τη 

ςυνεργαςύα μεταξϑ των εθνικών αρχών που εύναι αρμϐδιεσ για την επιβολό τησ νομοθεςύασ για 

την προςταςύα των καταναλωτών».   

Αναφορϊ ςτην προϒπϊρχουςα νομοθεςύα τησ ΕΕ γύνεται και ςτο ςκεπτικϐ ςϑνταξησ τησ εν λϐγω 

οδηγύασ .  Εκεύ αναφϋρεται ϐτι η μεταρρϑθμιςη του πλαιςύου κανονιςτικών ρυθμύςεων τησ ΕΕ 

για δύκτυα και υπηρεςύεσ ηλεκτρονικών υπηρεςιών, ςυμπεριλαμβανομϋνησ τησ ενύςχυςησ των 

διατϊξεων για τουσ τελικοϑσ χρόςτεσ με αναπηρύεσ, αποτελεύ ςημαντικϐ βόμα προσ την 

κατεϑθυνςη τησ επύτευξησ του Ενιαύου Ευρωπαώκοϑ Φώρου Πληροφοριών και ςυγχρϐνωσ, τησ 

κοινωνύασ τησ πληροφορύασ χωρύσ αποκλειςμοϑσ.   

Πιο ςυγκεκριμϋνα, ορύζεται το θεςμικϐ πλαύςιο για φωνητικϋσ υπηρεςύεσ και κοινϐχρηςτη 

φωνητικό τηλεφωνύα,  λαμβϊνονται μϋτρα για τελικοϑσ χρόςτεσ με αναπηρύα,  προςδιορύζονται 

οι ρυθμιςτικού ϋλεγχοι των επιχειρόςεων με ςημαντικό ιςχϑ ςε ςυγκεκριμϋνεσ λιανικϋσ αγορϋσ,  

λαμβϊνεται πρϐνοια για το περιεχϐμενο των ςυμβϊςεων των ςυνδρομητών, οριοθετεύται η 

Διαφϊνεια ςτην δημοςύευςη πληροφοριών,  αναφϋρονται οι παρϊμετροι μϋτρηςησ τησ 

ποιϐτητασ των παρεχϐμενων υπηρεςιών, εξαςφαλύζεται η διαθεςιμϐτητα των υπηρεςιών και η 

ιςοτιμύα ςτην πρϐςβαςη, επιβϊλλεται η διευκϐλυνςη αλλαγόσ παρϐχου, κτλ.  

2.7 Νόμοσ 4070/2012 (Ρυθμύςεισ Ηλεκτρονικών 

Επικοινωνιών, Μεταφορών, Δημοςύων Έργων και Άλλεσ 

Διατϊξεισ) 

΢το νϐμο 4070/2012(ΥΕΚ 82/Α΄/10.04.2012) [58] με τύτλο: «Ρυθμύςεισ Ηλεκτρονικών 

Επικοινωνιών, Μεταφορών, Δημοςύων Ϊργων και ϊλλεσ διατϊξεισ», καθορύζεται το πλαύςιο 

παροχόσ δικτϑων και υπηρεςιών ηλεκτρονικών επικοινωνιών. Επιπλϋον, αναφϋρεται ςαφώσ ϐτι 

η Εθνικό Ρυθμιςτικό Αρχό (National Regulator Authority),  ςε θϋματα παροχόσ δικτϑων και 
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υπηρεςιών ηλεκτρονικών επικοινωνιών, εύναι η Εθνικό Επιτροπό Σηλεπικοινωνιών και 

Σαχυδρομεύων (Ε.Ε.Σ.Σ.). Μεγϊλο τμόμα του παρϐντοσ νϐμου ϋχει αφιερωθεύ ςτον οριςμϐ του 

τρϐπου λειτουργύασ τησ Ε.Ε.Σ.Σ (ϊρθρο 6 και εξόσ), καθώσ και ςτην παρουςύαςη του φϊςματοσ 

των αρμοδιοτότων τησ. 

Επύςησ, ςε ακϐμη μύα προςπϊθεια ςυμμϐρφωςησ με το ευρωπαώκϐ δύκαιο, ςτο ϋκτο τμόμα 

(μϋροσ ΢Σ  ́- ϊρθρο 168 και εξόσ) του εν λϐγω νϐμου, αναφϋρονται οι: «Διατϊξεισ του Τπουργεύου 

Δικαιοςϑνησ για την ενςωμϊτωςη ςτην εθνικό ϋννομη τϊξη τησ οδηγύασ 2009/136/ΕΚ του 

Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 25ησ Νοεμβρύου 2009, κατϊ το μϋροσ που 

αφορϊ την τροποπούηςη τησ οδηγύασ 2002/58/ΕΚ, ςχετικϊ με την επεξεργαςύα των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα και τησ προςταςύασ τησ ιδιωτικόσ ζωόσ ςτον τομϋα των ηλεκτρονικών 

επικοινωνιών». 

 Ωρα, αυτϐσ ο νϐμοσ τροποπούηςε, μεταξϑ ϊλλων, κατϊλληλα το ν. 3471/2006, υπϐ την ύδια 

ϋννοια που η Οδηγύα 2009/136/ΕΚ τροποπούηςε την Οδηγύα 2002/58/ΕΚ. ΢το νϐμο αυτϐ 

ρυθμύζεται, μεταξϑ ϊλλων, το ζότημα τησ εγκατϊςταςησ και περαιτϋρω επεξεργαςύασ των 

cookies ςτουσ τερματικοϑσ εξοπλιςμοϑσ των χρηςτών. 

2.8 Κανονιςμόσ (ΕΕ) 2013/611 τησ Επιτροπόσ 

(Εφαρμοςτϋα Μϋτρα  για την Κοινοπούηςη 

Παραβιϊςεων Προςωπικών Δεδομϋνων Βϊςει τησ 

Οδηγύασ 2002/58/ΕΚ) 

Ο κανονιςμϐσ (ΕΕ) 2013/611 [53] τησ Επιτροπόσ τησ   24ησ Ιουνύου   2013 «ςχετικϊ με τα 

εφαρμοςτϋα μϋτρα για την κοινοπούηςη παραβιϊςεων προςωπικών δεδομϋνων βϊςει τησ 

οδηγύασ  2002/58/ΕΚ του Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου για την προςταςύα 

τησ ιδιωτικόσ ζωόσ ςτισ ηλεκτρονικϋσ επικοινωνύεσ», εφαρμϐζεται ςτην κοινοπούηςη των 

παραβιϊςεων των Δεδομϋνων Προςωπικοϑ Φαρακτόρα  απϐ τουσ παρϐχουσ των, διαθϋςιμων 

ςτο κοινϐ,  υπηρεςιών ηλεκτρονικών επικοινωνιών.  

Πιο ςυγκεκριμϋνα, ορύζει την διαδικαςύα κοινοπούηςησ τϐςο ςτην αρμϐδια Εθνικό Αρχό, ϐςο και 

ςτον ςυνδρομητό, αλλϊ και ςε ϊλλο πϊροχο (αν υπϊρχει τϋτοια ςϑμβαςη),  ςε περύπτωςη 

παραβύαςησ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. Επύςησ γύνεται αναφορϊ ςτα 
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τεχνολογικϊ μϋςα προςταςύασ που δϑναται να εφαρμϐςει ο πϊροχοσ, ϐπωσ εύναι η 

κρυπτογρϊφηςη των δεδομϋνων, ώςτε, ςε περύπτωςη παραβύαςησ, τα δεδομϋνα αυτϊ να εύναι 

ακατανϐητα ςε οποιοδόποτε πρϐςωπο δεν διαθϋτει το δικαύωμα πρϐςβαςησ ςε αυτϊ.  

2.9 Κανονιςμόσ (ΕΕ) 2016/679 (Για την προςταςύα των 

φυςικών προςώπων ϋναντι τησ επεξεργαςύασ των 

δεδομϋνων προςωπικού χαρακτόρα και  για την 

ελεύθερη κυκλοφορύα των δεδομϋνων αυτών) 

Ο κανονιςμϐσ (ΕΕ) 2016/679 [54] του Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 27ησ 

Απριλύου 2016 «για την προςταςύα των φυςικών προςώπων ϋναντι τησ επεξεργαςύασ των 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα και για την ελεϑθερη κυκλοφορύα των δεδομϋνων αυτών 

και την κατϊργηςη τησ οδηγύασ 95/46/ΕΚ (Γενικϐσ Κανονιςμϐσ για την Προςταςύα Δεδομϋνων – 

General Data Protection Regulation (GDPR))»,  εύναι ο πλϋον πρϐςφατοσ  που πραγματεϑεται το 

ζότημα τησ προςταςύασ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςτην Ευρωπαώκό Ϊνωςη. 

Πρϐκειται για το αποτϋλεςμα επύπονων διαβουλεϑςεων μεταξϑ των θεςμικών οργϊνων τησ 

Ευρωπαώκόσ Ϊνωςησ, των κρατών μελών τησ, αλλϊ και διεθνών οργανιςμών και επιχειρόςεων, η 

λειτουργύα των οπούων ϊπτεται τησ δικαιοδοςύασ του εν λϐγω κανονιςμοϑ. Η εφαρμογό του 

θεωρεύται ϑψιςτησ ςημαςύασ, επειδό φϋρει πολλϋσ καινοτομύεσ και γι’ αυτϐ θα του αφιερώςουμε 

το επϐμενο κεφϊλαιο τησ παροϑςασ μεταπτυχιακόσ διατριβόσ.  

2.10 Οδηγύα (EE) 2016/680 (Για την προςταςύα των 

φυςικών προςώπων ϋναντι τησ επεξεργαςύασ 

δεδομϋνων προςωπικού χαρακτόρα από αρμόδιεσ 

αρχϋσ…) 

Η οδηγύα (ΕΕ) 2016/680 [59] του Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 27ησ 

Απριλύου 2016 «για την προςταςύα των φυςικών προςώπων ϋναντι τησ επεξεργαςύασ 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα απϐ αρμϐδιεσ αρχϋσ για τουσ ςκοποϑσ τησ πρϐληψησ, 

διερεϑνηςησ, ανύχνευςησ ό δύωξησ ποινικών αδικημϊτων ό τησ εκτϋλεςησ ποινικών κυρώςεων 
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και για την ελεϑθερη κυκλοφορύα των δεδομϋνων αυτών και την κατϊργηςη τησ απϐφαςησ-

πλαύςιο 2008/977/ΔΕΤ του ΢υμβουλύου», ϋρχεται να ρυθμύςει τισ ςχϋςεισ των κρατών – μελών 

τησ ΕΕ με τουσ πολύτεσ τουσ, υπϐ το πρύςμα τησ προςταςύασ των δικαιωμϊτων των πολιτών. 

Πιο ςυγκεκριμϋνα, η παροϑςα οδηγύα θεςπύζει τουσ κανϐνεσ που αφοροϑν ςτην προςταςύα των 

φυςικών προςώπων ϋναντι τησ επεξεργαςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα απϐ 

αρμϐδιεσ αρχϋσ για τουσ ςκοποϑσ τησ πρϐληψησ, τησ διερεϑνηςησ, τησ ανύχνευςησ ό τησ δύωξησ 

ποινικών αδικημϊτων ό τησ εκτϋλεςησ ποινικών κυρώςεων, περιλαμβανομϋνων τησ προςταςύασ 

απϐ απειλϋσ κατϊ τησ δημϐςιασ αςφϊλειασ και τησ αποτροπόσ τουσ.  

Αναλυτικϐτερα, η εν λϐγω οδηγύα προςδιορύζει, μεταξϑ ϊλλων: Σισ προθεςμύεσ αποθόκευςησ και  

διαγραφόσ των δεδομϋνων, τισ κατηγορύεσ των υποκειμϋνων  και των δεδομϋνων,  την 

νομιμϐτητα τησ επεξεργαςύασ, τισ ειδικϋσ κατηγορύεσ Δεδομϋνων Προςωπικοϑ Φαρακτόρα,  τα 

δικαιώματα του υποκειμϋνου των δεδομϋνων, την ςυνεργαςύα με την αρμϐδια εποπτικό Αρχό. 

Επύκειται ενςωμϊτωςη τησ Οδηγύασ αυτόσ ςε κϊθε εθνικό νομοθεςύα ςτα Κρϊτη-Μϋλη (ςτην 

Ελλϊδα, το ςχετικϐ ςχϋδιο νϐμου τϋθηκε ςε δημϐςια διαβοϑλευςη το Μϊρτιο του 2018: ο νϐμοσ 

δεν εύχε ακϐμα κατατεθεύ ςτο Κοινοβοϑλιο ςτο διϊςτημα που γρϊφονται οι γραμμϋσ αυτϋσ). 
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Κεφϊλαιο 3 
Κανονιςμόσ (ΕΕ) 2016/679 – 

Ευκαιρύεσ και Προκλόςεισ 

΢το ςυγκεκριμϋνο κεφϊλαιο θα παρουςιϊςουμε κϊποια απϐ τα κυριϐτερα ςημεύα του 

κανονιςμοϑ (ΕΕ) 2016/679 [54] του Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 27ησ 

Απριλύου 2016 «για την προςταςύα των φυςικών προςώπων ϋναντι τησ επεξεργαςύασ των 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα και για την ελεϑθερη κυκλοφορύα των δεδομϋνων αυτών 

και την κατϊργηςη τησ οδηγύασ 95/46/ΕΚ»,  ο οπούοσ εύναι γνωςτϐσ με την πιο ςϑντομη 

ονομαςύα: Γενικϐσ Κανονιςμϐσ για την Προςταςύα Δεδομϋνων (ΓΚΠΔ) – General Data Protection 

Regulation (GDPR). Επιπλϋον, ςτο Παρϊρτημα Α θα παρουςιϊςουμε τον πύνακα περιεχομϋνων 

του ΓΚΠΔ, ώςτε ο κϊθε ενδιαφερϐμενοσ να εύναι ςε θϋςη να εντοπύςει ϊμεςα το ϊρθρο που τον 

αφορϊ. 

3.1 Ειςαγωγό ςτον Γενικό Κανονιςμό για την 

Προςταςύα Δεδομϋνων Προςωπικού Φαρακτόρα 

Εύναι αλόθεια ϐτι τα τελευταύα δϑο ϋτη, δηλαδό απϐ την ψόφιςη του εν λϐγω κανονιςμοϑ το 

2016 ϋωσ και την ςτιγμό ςυγγραφόσ τησ παροϑςασ μεταπτυχιακόσ διατριβόσ (μιασ και η 

προθεςμύα ςυμμϐρφωςησ των κρατών – μελών λόγει ςτισ 25 ΜαϏου) , ϋχει χυθεύ πολϑ μελϊνι  

τϐςο απϐ τον νομικϐ κϐςμο, ϐςο και απϐ τον τομϋα τησ τεχνολογύασ.    

΢κοπϐσ του ΓΚΠΔ [19] εύναι η προςταςύα ϐλων των πολιτών τησ ΕΕ απϐ παραβιϊςεισ του 

απορρότου και των δεδομϋνων, ςε ϋναν κϐςμο που τροφοδοτεύται με δεδομϋνα ςε ολοϋνα και 

μεγαλϑτερο βαθμϐ και ο οπούοσ παρουςιϊζει τερϊςτιεσ διαφορϋσ απϐ την εποχό κατϊ την οπούα 

θεςπύςτηκε η οδηγύα του 1995 [62]. Παρϐτι οι βαςικϋσ αρχϋσ τόρηςησ απορρότου των 

δεδομϋνων, εξακολουθοϑν να ιςχϑουν με βϊςη τα ϐςα ορύζονται ςτην προηγοϑμενη οδηγύα, ϋχει 

προταθεύ πληθώρα αλλαγών ωσ προσ τισ ςχετικϋσ ρυθμιςτικϋσ πολιτικϋσ.  
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Αναμφύβολα, η μεγαλϑτερη αλλαγό ςτο ρυθμιςτικϐ τοπύο, ςχετικϊ με την τόρηςη απορρότου 

των δεδομϋνων αναφϋρεται ςτη διεϑρυνςη του πεδύου αρμοδιϐτητασ του ΓΚΠΔ, καθώσ 

εφαρμϐζεται ςε ϐλεσ τισ επιχειρόςεισ που επεξεργϊζονται Δεδομϋνα Προςωπικοϑ Φαρακτόρα 

που προϋρχονται απϐ τα Τποκεύμενα των Δεδομϋνων αυτών και τα οπούα διαμϋνουν εντϐσ τησ 

Ευρωπαώκόσ Ϊνωςησ, αςχϋτωσ του τϐπου εγκατϊςταςησ τησ επιχεύρηςησ. Προηγουμϋνωσ, η 

δυνατϐτητα εφαρμογόσ τησ οδηγύασ κατϊ τϐπουσ όταν αμφιςβητοϑμενη και αναφερϐταν ςτην 

επεξεργαςύα δεδομϋνων εντϐσ του πλαιςύου αναφορϊσ ενϐσ φορϋα: αν για παρϊδειγμα μύα 

εταιρεύα εύχε εγκατϊςταςη ςτη χώρα Α τησ Ευρωπαώκόσ Ϊνωςησ αλλϊ επεξεργαζϐταν δεδομϋνα 

ϐλων των Ευρωπαύων πολιτών (π.χ. παρϋχοντασ υπηρεςύεσ κοινωνικόσ δικτϑωςησ), τϐτε μϐνο η 

Αρχό Προςταςύασ Δεδομϋνων τησ χώρασ Α εύχε αρμοδιϐτητα επύ τησ εν λϐγω επεξεργαςύασ. 

Περαιτϋρω, αν δεν υπόρχε εγκατϊςταςη ςε καμύα χώρα τησ ΕΕ, τϐτε καμύα ευρωπαώκό 

νομοθεςύα δεν εύχε αρμοδιϐτητα. Σο ζότημα αυτϐ ϋχει ανακϑψει ςε ϋναν αριθμϐ υποθϋςεων που 

εμπύπτουν ςτην αρμοδιϐτητα των ανώτατων δικαςτηρύων. Ο ΓΚΠΔ καθιςτϊ πολϑ ςαφό τα ϐρια 

τησ δυνατϐτητασ εφαρμογόσ του. 

Ϊτςι, ο ΓΚΠΔ θα εφαρμϐζεται κατϊ την επεξεργαςύα Δεδομϋνων Προςωπικοϑ Φαρακτόρα, απϐ 

τα πρϐςωπα που εύναι αρμϐδια για τον ϋλεγχο και επεξεργαςύα δεδομϋνων εντϐσ τησ ΕΕ, 

αςχϋτωσ εϊν η επεξεργαςύα λαμβϊνει χώρα εντϐσ τησ ΕΕ ό ϐχι. Ο ΓΚΠΔ θα ιςχϑει επύςησ κατϊ την 

επεξεργαςύα Δεδομϋνων Προςωπικοϑ Φαρακτόρα ατϐμων, ςτα οπούα αναφϋρονται τα δεδομϋνα 

αυτϊ, εντϐσ τησ ΕΕ, εκ μϋρουσ του προςώπου που εύναι αρμϐδιο για τον ϋλεγχο ό την 

επεξεργαςύα και το οπούο δεν εύναι εγκατεςτημϋνο εντϐσ τησ ΕΕ. Οι δραςτηριϐτητεσ αυτϋσ 

ςχετύζονται με: την παροχό προώϐντων ό υπηρεςιών προσ πολύτεσ τησ ΕΕ (αςχϋτωσ εϊν 

απαιτεύται πληρωμό) και την παρακολοϑθηςη ςυμπεριφορϊσ που λαμβϊνει χώρα εντϐσ τησ ΕΕ. 

Επιχειρόςεισ εκτϐσ τησ ΕΕ, οι οπούεσ προβαύνουν ςε επεξεργαςύα των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα  πολιτών τησ ΕΕ, θα πρϋπει επύςησ να διορύζουν αντιπρϐςωπο εντϐσ τησ ΕΕ. 

Ειδικό αναφορϊ πρϋπει να γύνει και ςτον οριςμϐ του Τπευθϑνου Προςταςύασ Δεδομϋνων (Data 

Protection Officer – DPO), ο οπούοσ διορύζεται απϐ τον Τπεϑθυνο Επεξεργαςύασ και τον  

Εκτελοϑντα την Επεξεργαςύα, βϊςει επαγγελματικών προςϐντων και ιδύωσ βϊςει τησ 

εμπειρογνωςύασ που διαθϋτει ςτον τομϋα του δικαύου και των πρακτικών περύ προςταςύασ 

δεδομϋνων.  Τπεϑθυνο Προςταςύασ Δεδομϋνων υποχρεοϑνται να διορύςουν τϐςο δημϐςιεσ αρχϋσ 

και φορεύσ, ϐςο και επιχειρόςεισ οι οπούεσ επεξεργϊζονται Δεδομϋνα Προςωπικοϑ Φαρακτόρα. Σο 

πρϐςωπο αυτϐ μπορεύ να εύναι μϋλοσ του προςωπικοϑ του Τπευθϑνου Επεξεργαςύασ ό του 

Εκτελοϑντοσ την Επεξεργαςύα (οι οπούοι ϋχουν και την υποχρϋωςη να δημοςιεϑουν τα ςτοιχεύα 

επικοινωνύασ του και τα ανακοινώνουν ςτην εποπτικό αρχό),  ό να αςκεύ τα καθόκοντϊ του 
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βϊςει ςϑμβαςησ παροχόσ υπηρεςιών. Σα καθόκοντϊ του, ςε γενικϋσ γραμμϋσ, εύναι να 

ενημερώνει και ςυμβουλεϑει τον Τπεϑθυνο Επεξεργαςύασ ό τον Εκτελοϑντα την Επεξεργαςύα, 

αλλϊ και τουσ υπαλλόλουσ που επεξεργϊζονται δεδομϋνα για  τισ υποχρεώςεισ τουσ που 

απορρϋουν απϐ τον ΓΚΠΔ,  να παρακολουθεύ την ςυμμϐρφωςη με τον ΓΚΠΔ, να ςυνεργϊζεται με 

την εποπτικό αρχό και να ενεργεύ ωσ ςημεύο επικοινωνύασ μεταξϑ αυτόσ και του εργοδϐτη του. 

Μύα ακϐμη βαςικό καινοτομύα εύναι ϐτι ςε περύπτωςη παραβύαςησ Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα, ο Τπεϑθυνοσ Επεξεργαςύασ γνωςτοποιεύ αμελλητύ και, αν εύναι δυνατϐ, εντϐσ 72 

ωρών απϐ τη ςτιγμό που αποκτϊ γνώςη του γεγονϐτοσ τησ παραβύαςησ των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα ςτην αρμϐδια εποπτικό αρχό, εκτϐσ εϊν η παραβύαςη Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα δεν ενδϋχεται να προκαλϋςει κύνδυνο για τα δικαιώματα και τισ 

ελευθερύεσ των φυςικών προςώπων. Όταν η γνωςτοπούηςη ςτην αρμϐδια εποπτικό αρχό δεν 

πραγματοποιεύται εντϐσ 72 ωρών, ςυνοδεϑεται απϐ αιτιολϐγηςη για την καθυςτϋρηςη. 

Επιπλϋον ειςϊγεται η ϋννοια τησ «προςταςύασ των προςωπικών δεδομϋνων εκ του ΢χεδιαςμοϑ» 

(data protection by design). Η ςυγκεκριμϋνη ϋννοια υπϊρχει εδώ και χρϐνια, αλλϊ, ςτο πλαύςιο 

του  ΓΚΠΔ αποτελεύ πλϋον νομικό υποχρϋωςη. ΢ϑμφωνα με αυτόν, απαιτεύται η ενςωμϊτωςη 

τησ προςταςύασ δεδομϋνων απϐ την ϋναρξη ακϐμη του ςχεδιαςμοϑ των ςυςτημϊτων, παρϊ με 

τη μορφό εκ των υςτϋρων προςθόκησ. Πιο ςυγκεκριμϋνα, όδη κατϊ τη ςχεδύαςη μιασ 

επεξεργαςύασ (π.χ. μιασ εφαρμογόσ ό ενϐσ ςυςτόματοσ), θα πρϋπει να λαμβϊνονται τα 

κατϊλληλα τεχνικϊ και οργανωτικϊ μϋτρα, ώςτε με αποτελεςματικϐ τρϐπο, να πληροϑνται οι 

απαιτόςεισ του εν λϐγω Κανονιςμοϑ και να προςτατεϑονται τα δικαιώματα των υποκειμϋνων 

των δεδομϋνων και ϐχι μετϊ τη ςχεδύαςό του να εξετϊζεται αν πληροϑνται οι προϒποθϋςεισ 

νομιμϐτητασ ϋτςι ώςτε, εϊν ϐχι, να γύνεται τϐτε προςπϊθεια διορθωτικών μϋτρων. Επύςησ, ςτο 

ύδιο  ϊρθρο 25 του ΓΚΠΔ τύθεται η απαύτηςη για την τόρηςη και επεξεργαςύα μϐνο των 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα εκεύνων, που εύναι απολϑτωσ απαραύτητα για την 

εκπλόρωςη του ςκοποϑ τησ επεξεργαςύασ (ελαχιςτοπούηςη των δεδομϋνων –αρχό τησ 

αναλογικϐτητασ), καθώσ επύςησ και τον περιοριςμϐ τησ πρϐςβαςησ ςε Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα ςε εκεύνα, τα οπούα θεωροϑνται ωσ απαραύτητα για την ολοκλόρωςη τησ εκτϋλεςησ 

τησ επεξεργαςύασ. Αυτϐ ονομϊζεται «προςταςύα των δεδομϋνων εξ οριςμοϑ» (data protection by 

default): για παρϊδειγμα, ςε υπηρεςύεσ κοινωνικόσ δικτϑωςησ, αυτϐ ςυνεπϊγεται ϐτι οι 

προκαθοριςμϋνεσ ρυθμύςεισ θα πρϋπει να εύναι οι πιο φιλικϋσ προσ την ιδιωτικϐτητα. Όπωσ θα 

δοϑμε και ςτο επϐμενο κεφϊλαιο, οι ϋννοιεσ τησ  προςταςύασ των δεδομϋνων κατϊ τη ςχεδύαςη 

και εξ οριςμοϑ εύναι πολϑ ςημαντικϋσ για τισ m-health εφαρμογϋσ. 
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Με την ϋναρξη ιςχϑοσ του ΓΚΠΔ, οι οργανιςμού που παραβαύνουν τον εν λϐγω κανονιςμϐ μπορεύ 

να τιμωρηθοϑν με πρϐςτιμο ϋωσ και 4% του ετόςιου παγκϐςμιου κϑκλου εργαςιών τουσ ό 20 

εκατομμϑρια ευρώ (ϐποιο απϐ τα δϑο εύναι μεγαλϑτερο). Αυτϐ εύναι το μϋγιςτο πρϐςτιμο που 

μπορεύ να επιβληθεύ για τισ πιο ςοβαρϋσ παραβϊςεισ, ϐπωσ εύναι π.χ. η μη λόψη επαρκοϑσ 

ςυγκατϊθεςησ του πελϊτη για επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ό η 

παρϊβαςη των βαςικών διατϊξεων που αναφϋρονται ςτισ ϋννοιεσ τόρηςησ Ιδιωτικοϑ 

Απορρότου εκ του ΢χεδιαςμοϑ. Τπϊρχει μύα κλιμακωτό προςϋγγιςη ωσ προσ τα πρϐςτιμα. Π.χ. 

μύα επιχεύρηςη μπορεύ να τιμωρηθεύ με πρϐςτιμο 2% για τη μη τόρηςη των αρχεύων τησ με τϊξη 

(ϊρθρο 28 του ΚΚΠΔ), μη ενημϋρωςη τησ εποπτεϑουςασ αρχόσ και του προςώπου ςτο οπούο 

αναφϋρονται τα δεδομϋνα, ςχετικϊ με κϊποια παρϊβαςη ό μη πραγματοπούηςη αξιολϐγηςησ 

επιπτώςεων. Θα πρϋπει να τονιςτεύ ιδιαύτερα, ϐτι οι εν λϐγω κανονιςμού ιςχϑουν τϐςο για τα 

πρϐςωπα που εύναι αρμϐδια για τον ϋλεγχο, ϐςο και για αυτϊ που εύναι αρμϐδια για την 

επεξεργαςύα — πρϊγμα που ςημαύνει ϐτι τυχϐν αςαφό ςημεύα δεν θα εξαιροϑνται κατϊ την 

εφαρμογό του ΓΚΠΔ.  

Ο ΓΚΠΔ επύςησ προϊγει την ϋννοια τησ διαφϊνειασ τησ επεξεργαςύασ προςωπικών δεδομϋνων, 

υπϐ την ϋννοια ϐτι ϐςοι επεξεργϊζονται προςωπικϊ δεδομϋνα πρϋπει να παρϋχουν ακϐμα 

αναλυτικϐτερεσ πληροφορύεσ επ’ αυτόσ ςτα πρϐςωπα των οπούων τα δεδομϋνα υφύςτανται 

επεξεργαςύα: ςτο ύδιο πλαύςιο, ο ΓΚΠΔ αποςαφηνύζει πλόρωσ την ϋννοια τησ ςαφοϑσ, ρητόσ και 

ειδικόσ ςυγκατϊθεςησ για την επεξεργαςύα προςωπικών δεδομϋνων (τονύζοντασ ρητϊ, μεταξϑ 

ϊλλων, ϐτι πρϋπει να προκϑψει με ςαφό θετικό ενϋργεια του χρόςτη, και ϐτι απλϊ η ςιωπηρό 

αποδοχό ϐρων δεν ςυνιςτϊ ςυγκατϊθεςη, οϑτε επύςησ εύναι ϋγκυρη η μύα ενιαύα ςυγκατϊθεςη 

για πολλοϑσ διαφορετικοϑσ ςκοποϑσ). Οι ϋννοιεσ αυτϋσ ϋχουν ςημαςύα για τισ εφαρμογϋσ m-

health που μελετώνται ςτην παροϑςα διατριβό. 

3.2 Επεξόγηςη Όρων ΢ύμφωνα με τον Γενικό 

Κανονιςμό για την Προςταςύα Δεδομϋνων Προςωπικού 

Φαρακτόρα 

Για να γύνουν κατανοητϋσ οι διατϊξεισ του  ΓΚΠΔ απϐ ϐλουσ, κρύνεται ςκϐπιμο να εξηγόςουμε 

κϊποιουσ βαςικοϑσ οριςμοϑσ, οι οπούοι χρηςιμοποιοϑνται ευρϑτατα ςε αυτϐν.  
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3.2.1 Απλϊ Δεδομϋνα Προςωπικού Φαρακτόρα – Ευαύςθητα Δεδομϋνα   

Προςωπικού Φαρακτόρα  

Ψσ «Δεδομϋνο Προςωπικοϑ Φαρακτόρα»  νοεύται κϊθε πληροφορύα που αφορϊ ταυτοποιημϋνο ό 

ταυτοποιόςιμο φυςικϐ πρϐςωπο. Σο ταυτοποιόςιμο φυςικϐ πρϐςωπο εύναι εκεύνο του οπούου η 

ταυτϐτητα μπορεύ να εξακριβωθεύ, ϊμεςα ό ϋμμεςα, ιδύωσ μϋςω αναφορϊσ ςε αναγνωριςτικϐ 

ςτοιχεύο ταυτϐτητασ, ϐπωσ ϐνομα, ςε αριθμϐ ταυτϐτητασ, ςε δεδομϋνα θϋςησ, ςε online 

αναγνωριςτικϐ ταυτϐτητασ ό ςε ϋναν ό περιςςϐτερουσ παρϊγοντεσ που προςιδιϊζουν ςτη 

ςωματικό, φυςιολογικό, γενετικό, ψυχολογικό, οικονομικό, πολιτιςτικό ό κοινωνικό ταυτϐτητα 

του εν λϐγω φυςικοϑ προςώπου. 

Αντύςτοιχα, τα γνωςτϊ ςτο ευρϑ κοινϐ ωσ «Ευαύςθητα Δεδομϋνα Προςωπικοϑ Φαρακτόρα» [20] 

αναφϋρονται ςτον ΓΚΠΔ ωσ «Ειδικϋσ Κατηγορύεσ Δεδομϋνων» που  αποκαλϑπτουν τη φυλετικό 

ό εθνοτικό καταγωγό, τα πολιτικϊ φρονόματα, τισ θρηςκευτικϋσ ό φιλοςοφικϋσ πεποιθόςεισ ό 

τη ςυμμετοχό ςε ςυνδικαλιςτικό οργϊνωςη, καθώσ και η επεξεργαςύα γενετικών δεδομϋνων, 

βιομετρικών δεδομϋνων με ςκοπϐ την αδιαμφιςβότητη ταυτοπούηςη προςώπου, δεδομϋνων 

που αφοροϑν την υγεύα ό δεδομϋνων που αφοροϑν τη ςεξουαλικό ζωό φυςικοϑ προςώπου ό τον 

γενετόςιο προςανατολιςμϐ. Σα δεδομϋνα αυτϊ προςτατεϑονται απϐ τον Νϐμο με αυςτηρϐτερεσ 

ρυθμύςεισ απϐ ϐτι τα απλϊ Δεδομϋνα Προςωπικοϑ Φαρακτόρα. 

Οι ειδικϋσ κατηγορύεσ δεδομϋνων (ευαύςθητα δεδομϋνα)  που εμφανύζουν ιδιαύτερο ενδιαφϋρον 

για την παροϑςα μεταπτυχιακό διατριβό εύναι τα «Δεδομϋνα που αφοροϑν την υγεύα». Πρϐκειται 

για  Δεδομϋνα Προςωπικοϑ Φαρακτόρα τα οπούα ςχετύζονται με τη ςωματικό ό ψυχικό υγεύα 

ενϐσ φυςικοϑ προςώπου, περιλαμβανομϋνησ τησ παροχόσ υπηρεςιών υγειονομικόσ φροντύδασ, 

και τα οπούα αποκαλϑπτουν πληροφορύεσ ςχετικϊ με την κατϊςταςη τησ υγεύασ του.  

΢υμπληρωματικϊ αναφϋρονται τα «Γενετικϊ Δεδομϋνα», τα οπούα εύναι τα Ευαύςθητα Δεδομϋνα 

Προςωπικοϑ Φαρακτόρα που αφοροϑν τα γενετικϊ χαρακτηριςτικϊ φυςικοϑ προςώπου που 

κληρονομόθηκαν ό αποκτόθηκαν, ϐπωσ προκϑπτουν, ιδύωσ, απϐ ανϊλυςη βιολογικοϑ δεύγματοσ 

του εν λϐγω φυςικοϑ προςώπου και τα οπούα παρϋχουν μοναδικϋσ πληροφορύεσ ςχετικϊ με την 

φυςιολογύα ό την υγεύα του εν λϐγω φυςικοϑ προςώπου. 

Σϋλοσ,  δεν μποροϑμε να παραλεύψουμε και τα «Βιομετρικϊ Δεδομϋνα». Πρϐκειται για Ευαύςθητα 

Δεδομϋνα Προςωπικοϑ Φαρακτόρα τα οπούα προκϑπτουν απϐ ειδικό τεχνικό επεξεργαςύα 

ςυνδεϐμενη με φυςικϊ, βιολογικϊ ό ςυμπεριφορικϊ χαρακτηριςτικϊ φυςικοϑ προςώπου και τα 
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οπούα επιτρϋπουν ό επιβεβαιώνουν την αδιαμφιςβότητη ταυτοπούηςη του εν λϐγω φυςικοϑ 

προςώπου, ϐπωσ εικϐνεσ προςώπου ό δακτυλοςκοπικϊ δεδομϋνα. 

Απϐ τα παραπϊνω ςυμπεραύνουμε ϐτι τα Γενετικϊ και Βιομετρικϊ Δεδομϋνα εύναι Ευαύςθητα 

Δεδομϋνα, την προςταςύα των οπούων προβλϋπει ο ΓΚΠΔ, ςε αντύθεςη με την (παλαιϐτερη) 

οδηγύα 95/46/ΕΚ που δεν τα περιελϊμβανε ςε αυτϊ. 

3.2.2 Επεξεργαςύα Δεδομϋνων   

Με τον ϐρο «Επεξεργαςύα Δεδομϋνων» εννοοϑμε κϊθε πρϊξη ό ςειρϊ πρϊξεων που 

πραγματοποιεύται με ό χωρύσ τη χρόςη αυτοματοποιημϋνων μϋςων, ςε Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα ό ςε ςϑνολα Δεδομϋνων Προςωπικοϑ Φαρακτόρα, ϐπωσ η ςυλλογό, η καταχώριςη, η 

οργϊνωςη, η διϊρθρωςη, η αποθόκευςη, η προςαρμογό ό η μεταβολό, η ανϊκτηςη, η αναζότηςη 

πληροφοριών, η χρόςη, η κοινολϐγηςη με διαβύβαςη, η διϊδοςη ό κϊθε ϊλλη μορφό διϊθεςησ, η 

ςυςχϋτιςη ό ο ςυνδυαςμϐσ, ο περιοριςμϐσ, η διαγραφό ό η καταςτροφό. 

3.2.3 Τπεύθυνοσ Επεξεργαςύασ  

Ο «Τπεϑθυνοσ Επεξεργαςύασ» εύναι το φυςικϐ ό νομικϐ πρϐςωπο, η δημϐςια αρχό, η υπηρεςύα ό 

ϊλλοσ φορϋασ που, μϐνα ό απϐ κοινοϑ με ϊλλα, καθορύζουν τουσ ςκοποϑσ και τον τρϐπο τησ 

επεξεργαςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα. Όταν οι ςκοπού και ο τρϐποσ τησ 

επεξεργαςύασ αυτόσ καθορύζονται απϐ το δύκαιο τησ Ϊνωςησ ό το δύκαιο κρϊτουσ μϋλουσ, ο 

Τπεϑθυνοσ Επεξεργαςύασ ό τα ειδικϊ κριτόρια για τον διοριςμϐ του μποροϑν να προβλϋπονται 

απϐ το δύκαιο τησ Ϊνωςησ ό το δύκαιο κρϊτουσ  - μϋλουσ. 

3.2.4 Εκτελών την Επεξεργαςύα  

Ο «Εκτελών την Επεξεργαςύα» εύναι το φυςικϐ ό νομικϐ πρϐςωπο, η δημϐςια αρχό, η υπηρεςύα ό 

ϊλλοσ φορϋασ που επεξεργϊζεται Δεδομϋνα Προςωπικοϑ Φαρακτόρα για λογαριαςμϐ του 

Τπευθϑνου τησ Επεξεργαςύασ. 
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3.2.5 Τποκεύμενο των Δεδομϋνων  

Σο Τποκεύμενο των Δεδομϋνων εύναι ςτην ουςύα το φυςικϐ πρϐςωπο (ταυτοποιημϋνο ό 

ταυτοποιόςιμο), ςτο οπούο αναφϋρονται τα δεδομϋνα. Για την επεξεργαςύα των δεδομϋνων εύναι 

απαραύτητη η ςυγκατϊθεςό του. Με τον ϐρο ςυγκατϊθεςη εννοοϑμε  κϊθε ϋνδειξη βουλόςεωσ, 

ελεϑθερη, ςυγκεκριμϋνη, ρητό και εν πλόρει επιγνώςει, με την οπούα το Τποκεύμενο των 

Δεδομϋνων εκδηλώνει ϐτι ςυμφωνεύ, με δόλωςη ό με ςαφό θετικό ενϋργεια, να αποτελϋςουν 

αντικεύμενο επεξεργαςύασ τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα που το αφοροϑν. 

3.3 Θεμελιώδεισ Αρχϋσ που διϋπουν την Επεξεργαςύα 

Δεδομϋνων Προςωπικού Φαρακτόρα 

Οι θεμελιώδεισ αρχϋσ που διϋπουν την επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα, 

απαριθμοϑνται ςτο ϊρθρο 5 του ΓΚΠΔ. ΢ϑμφωνα με αυτϋσ, τα Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα: 

- Τποβϊλλονται ςε ςϑννομη και θεμιτό επεξεργαςύα με διαφανό τρϐπο, ςε ςχϋςη με το 

υποκεύμενο των δεδομϋνων (Αρχό τησ Νομιμϐτητασ, Αντικειμενικϐτητασ και Διαφϊνειασ). 

- ΢υλλϋγονται για καθοριςμϋνουσ, ρητοϑσ και νϐμιμουσ ςκοποϑσ και δεν υποβϊλλονται ςε 

περαιτϋρω επεξεργαςύα κατϊ τρϐπο αςϑμβατο προσ τουσ ςκοποϑσ αυτοϑσ. Η περαιτϋρω 

επεξεργαςύα για ςκοποϑσ αρχειοθϋτηςησ προσ το δημϐςιο ςυμφϋρον ό ςκοποϑσ επιςτημονικόσ ό 

ιςτορικόσ ϋρευνασ ό ςτατιςτικοϑσ ςκοποϑσ δεν θεωρεύται αςϑμβατη με τουσ αρχικοϑσ ςκοποϑσ  

(Αρχό τησ Αναλογικϐτητασ ό Αρχό Περιοριςμοϑ του ΢κοποϑ). 

- Εύναι κατϊλληλα, ςυναφό και περιορύζονται ςτο αναγκαύο για τουσ ςκοποϑσ για τουσ οπούουσ 

υποβϊλλονται ςε επεξεργαςύα (Αρχό Ελαχιςτοπούηςησ των Δεδομϋνων). 

- Εύναι ακριβό και, ϐταν εύναι αναγκαύο, επικαιροποιοϑνται. Πρϋπει να λαμβϊνονται ϐλα τα 

εϑλογα μϋτρα για την ϊμεςη διαγραφό ό διϐρθωςη Δεδομϋνων Προςωπικοϑ Φαρακτόρα τα 

οπούα εύναι ανακριβό, ςε ςχϋςη με τουσ ςκοποϑσ τησ επεξεργαςύασ (Αρχό τησ Ακρύβειασ). 

- Διατηροϑνται υπϐ μορφό που επιτρϋπει την ταυτοπούηςη των Τποκειμϋνων των Δεδομϋνων 

μϐνο για το διϊςτημα που απαιτεύται για τουσ ςκοποϑσ τησ επεξεργαςύασ των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα. Επύςησ, μποροϑν να αποθηκεϑονται για μεγαλϑτερα διαςτόματα, 

εφϐςον τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα θα υποβϊλλονται ςε επεξεργαςύα μϐνο για 

ςκοποϑσ αρχειοθϋτηςησ προσ το δημϐςιο ςυμφϋρον, για ςκοποϑσ επιςτημονικόσ ό ιςτορικόσ 
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ϋρευνασ ό για ςτατιςτικοϑσ ςκοποϑσ, ςϑμφωνα με το ϊρθρο 89 παρϊγραφοσ 1 του ΓΚΠΔ και 

εφϐςον εφαρμϐζονται τα κατϊλληλα τεχνικϊ και οργανωτικϊ μϋτρα που απαιτεύ ο παρών 

κανονιςμϐσ για τη διαςφϊλιςη των δικαιωμϊτων και ελευθεριών του υποκειμϋνου των 

δεδομϋνων (Αρχό Περιοριςμϐσ τησ Περιϐδου Αποθόκευςησ). 

- Τποβϊλλονται ςε επεξεργαςύα κατϊ τρϐπο που εγγυϊται την ενδεδειγμϋνη αςφϊλεια των 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα, μεταξϑ ϊλλων την προςταςύα τουσ απϐ μη 

εξουςιοδοτημϋνη ό παρϊνομη επεξεργαςύα και τυχαύα απώλεια, καταςτροφό ό φθορϊ, με τη 

χρηςιμοπούηςη κατϊλληλων τεχνικών ό οργανωτικών μϋτρων (Αρχό τησ Ακεραιϐτητασ και τησ  

Εμπιςτευτικϐτητασ). 

- Ο Τπεϑθυνοσ Επεξεργαςύασ φϋρει την ευθϑνη και εύναι ςε θϋςη να αποδεύξει τη ςυμμϐρφωςη με 

τισ Αρχϋσ που διϋπουν την επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα, ςϑμφωνα με 

την παρϊγραφο 1 του ϊρθρου 5 του ΓΚΠΔ (Αρχό τησ Λογοδοςύασ). 

3.4 Δικαιώματα του Τποκειμϋνου 

Σα Δικαιώματα του  Τποκειμϋνου περιγρϊφονται ςτο τρύτο κεφϊλαιο του ΓΚΠΔ. Κϊποια απϐ 

αυτϊ εύχαν θεςμοθετηθεύ και ςε προηγοϑμενη νομοθεςύα και εδώ απλϊ τροποποιοϑνται για να 

ανταποκρύνονται ςτισ ςημερινϋσ απαιτόςεισ, ενώ κϊποια ϊλλα θα τα ςυναντόςουμε για πρώτη 

φορϊ. Γενικϐτερα, ο ΓΚΠΔ ςαφώσ ενιςχϑει τα δικαιώματα των υποκειμϋνων των δεδομϋνων. 

3.4.1 Σο Δικαύωμα τησ Ενημϋρωςησ  

Ο Τπεϑθυνοσ Επεξεργαςύασ οφεύλει να λαμβϊνει τα κατϊλληλα μϋτρα για να παρϋχει ςτο 

υποκεύμενο των δεδομϋνων κϊθε πληροφορύα ό/και ανακούνωςη ςχετικϊ με την επεξεργαςύα, ςε 

ςυνοπτικό, διαφανό, κατανοητό και εϑκολα προςβϊςιμη μορφό, χρηςιμοποιώντασ ςαφό και 

απλό διατϑπωςη, ιδύωσ ϐταν πρϐκειται για πληροφορύα απευθυνϐμενη ςε παιδιϊ. Οι 

πληροφορύεσ παρϋχονται γραπτώσ ό με ϊλλα μϋςα, μεταξϑ ϊλλων, εφϐςον ενδεύκνυται, 

ηλεκτρονικώσ. Όταν ζητεύται απϐ το Τποκεύμενο των Δεδομϋνων, οι πληροφορύεσ μποροϑν να 

δύνονται προφορικϊ, υπϐ την προϒπϐθεςη ϐτι η ταυτϐτητα του Τποκειμϋνου των Δεδομϋνων 

εύναι αποδεδειγμϋνη με ϊλλα μϋςα. Επιπλϋον, προβλϋπονται οι διαδικαςύεσ Ενημϋρωςησ του 

Τποκειμϋνου για τισ περιπτώςεισ ϐπου τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα ϋχουν ςυλλεγεύ 

απϐ το Τποκεύμενο των Δεδομϋνων ό απϐ ϊλλη πηγό.   
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3.4.2 Σο Δικαύωμα τησ Πρόςβαςησ  

Σο Τποκεύμενο των Δεδομϋνων ϋχει το δικαύωμα να λαμβϊνει απϐ τον Τπεϑθυνο Επεξεργαςύασ 

επιβεβαύωςη για το κατϊ πϐςον ό ϐχι τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα που το αφοροϑν 

υφύςτανται επεξεργαςύα. Εϊν ςυμβαύνει αυτϐ, τϐτε λαμβϊνει επύςησ και το Δικαύωμα τησ 

Πρϐςβαςησ ςτα Δεδομϋνα Προςωπικοϑ Φαρακτόρα που ϋχουν ςυλλεχθεύ και το αφοροϑν. Ο 

Τπεϑθυνοσ Επεξεργαςύασ παρϋχει αντύγραφο των Δεδομϋνων Προςωπικοϑ Φαρακτόρα που 

υποβϊλλονται ςε επεξεργαςύα. Για επιπλϋον αντύγραφα που ενδϋχεται να ζητηθοϑν απϐ το 

Τποκεύμενο των Δεδομϋνων, ο Τπεϑθυνοσ Επεξεργαςύασ μπορεύ να επιβϊλει την καταβολό 

εϑλογου τϋλουσ για διοικητικϊ ϋξοδα. Εϊν το Τποκεύμενο των Δεδομϋνων υποβϊλλει το αύτημα 

με ηλεκτρονικϊ μϋςα και εκτϐσ εϊν το Τποκεύμενο των Δεδομϋνων ζητόςει κϊτι διαφορετικϐ, η 

ενημϋρωςη παρϋχεται ςε ηλεκτρονικό μορφό που χρηςιμοποιεύται ςυνόθωσ. 

3.4.3 Σο Δικαύωμα τησ Διόρθωςησ   

Σο Τποκεύμενο των Δεδομϋνων ϋχει το δικαύωμα να απαιτόςει απϐ τον Τπεϑθυνο Επεξεργαςύασ, 

χωρύσ αδικαιολϐγητη καθυςτϋρηςη, την διϐρθωςη ανακριβών Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα που το αφοροϑν. Ϊχοντασ υπϐψη τουσ ςκοποϑσ τησ επεξεργαςύασ, το Τποκεύμενο 

των Δεδομϋνων ϋχει το δικαύωμα να απαιτόςει τη ςυμπλόρωςη ελλιπών Δεδομϋνων  

Προςωπικοϑ Φαρακτόρα, μεταξϑ ϊλλων μϋςω ςυμπληρωματικόσ δόλωςησ. 

3.4.4 Σο Δικαύωμα τησ Αντύρρηςησ - Εναντύωςησ   

Σο Τποκεύμενο των Δεδομϋνων δικαιοϑται να αντιτϊςςεται, ανϊ πϊςα ςτιγμό και για λϐγουσ που 

ςχετύζονται με την ιδιαύτερη κατϊςταςό του, ςτην επεξεργαςύα Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα που το αφοροϑν, περιλαμβανομϋνησ τησ κατϊρτιςησ προφύλ, βϊςει των εν λϐγω 

διατϊξεων. Ο Τπεϑθυνοσ Επεξεργαςύασ δεν υποβϊλλει πλϋον τα Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα ςε επεξεργαςύα, εκτϐσ εϊν καταδεύξει επιτακτικοϑσ και νϐμιμουσ λϐγουσ για την 

επεξεργαςύα οι οπούοι υπεριςχϑουν των ςυμφερϐντων, των δικαιωμϊτων και των ελευθεριών 

του Τποκειμϋνου των Δεδομϋνων ό για τη θεμελύωςη, ϊςκηςη ό υποςτόριξη νομικών αξιώςεων. 
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Εϊν Δεδομϋνα Προςωπικοϑ Φαρακτόρα υποβϊλλονται ςε επεξεργαςύα για ςκοποϑσ απευθεύασ 

εμπορικόσ προώθηςησ, το Τποκεύμενο των Δεδομϋνων δικαιοϑται να αντιταχθεύ ανϊ πϊςα 

ςτιγμό ςτην επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα που το αφοροϑν, για την εν 

λϐγω εμπορικό προώθηςη, περιλαμβανομϋνησ τησ κατϊρτιςησ προφύλ, εϊν ςχετύζεται με αυτόν 

την απευθεύασ εμπορικό προώθηςη. 

3.4.5 Σο δικαύωμα Περιοριςμού τησ Επεξεργαςύασ  

Σο Τποκεύμενο των Δεδομϋνων δικαιοϑται να εξαςφαλύζει απϐ τον Τπεϑθυνο Επεξεργαςύασ τον 

περιοριςμϐ τησ επεξεργαςύασ, ϐταν για παρϊδειγμα: α) η ακρύβεια των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα αμφιςβητεύται απϐ το Τποκεύμενο των Δεδομϋνων, για χρονικϐ διϊςτημα που 

επιτρϋπει ςτον Τπεϑθυνο Επεξεργαςύασ να επαληθεϑςει την ακρύβεια των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα, β) η επεξεργαςύα εύναι παρϊνομη και το Τποκεύμενο των Δεδομϋνων 

αντιτϊςςεται ςτη διαγραφό των Δεδομϋνων Προςωπικοϑ Φαρακτόρα και ζητεύ,  αντ’  αυτόσ, τον 

περιοριςμϐ τησ χρόςησ τουσ, γ) ο Τπεϑθυνοσ Επεξεργαςύασ δεν χρειϊζεται πλϋον τα Δεδομϋνα 

Προςωπικοϑ Φαρακτόρα για τουσ ςκοποϑσ τησ επεξεργαςύασ, αλλϊ τα δεδομϋνα αυτϊ 

απαιτοϑνται απϐ το Τποκεύμενο των Δεδομϋνων για τη θεμελύωςη, την ϊςκηςη ό την 

υποςτόριξη νομικών αξιώςεων, κτλ. 

3.4.6 Σο Δικαύωμα ςτην Λόθη  

Σο Τποκεύμενο των Δεδομϋνων ϋχει το δικαύωμα να ζητόςει απϐ τον Τπεϑθυνο Επεξεργαςύασ τη 

διαγραφό Δεδομϋνων Προςωπικοϑ Φαρακτόρα που το αφοροϑν χωρύσ αδικαιολϐγητη  

καθυςτϋρηςη και ο Τπεϑθυνοσ Επεξεργαςύασ υποχρεοϑται να διαγρϊψει Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα χωρύσ αδικαιολϐγητη καθυςτϋρηςη, εϊν για παρϊδειγμα:  Δεν εύναι πλϋον 

απαραύτητα, υποβλόθηκαν ςε επεξεργαςύα παρϊνομα, το Τποκεύμενο των Δεδομϋνων ανακαλεύ 

την ςυγκατϊθεςό του, κοκ. 

Όταν ο Τπεϑθυνοσ Επεξεργαςύασ ϋχει δημοςιοποιόςει τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα και 

υποχρεοϑται να τα διαγρϊψει, τϐτε, λαμβϊνοντασ υπϐψη τη διαθϋςιμη τεχνολογύα και το κϐςτοσ 

εφαρμογόσ, λαμβϊνει εϑλογα μϋτρα, ςυμπεριλαμβανομϋνων των τεχνικών μϋτρων, για να 

ενημερώςει τουσ Εκτελοϑντεσ την Επεξεργαςύα που διαχειρύζονται τα Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα, ϐτι το Τποκεύμενο των Δεδομϋνων ζότηςε τη διαγραφό τυχϐν ςυνδϋςμων με τα 
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δεδομϋνα αυτϊ ό αντιγρϊφων ό αναπαραγωγών των εν λϐγω Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα. 

3.4.7 Σο δικαύωμα ςτην Υορητότητα των Δεδομϋνων  

Σο Τποκεύμενο των Δεδομϋνων ϋχει το δικαύωμα να λαμβϊνει τα Δεδομϋνα Προςωπικοϑ 

Φαρακτόρα που το αφοροϑν, και τα οπούα ϋχει παρϊςχει ςε Τπεϑθυνο Επεξεργαςύασ, ςε 

δομημϋνη, κοινώσ χρηςιμοποιοϑμενη και αναγνώςιμη απϐ μηχανόματα μορφό, καθώσ και το 

δικαύωμα να διαβιβϊζει τα εν λϐγω δεδομϋνα ςε ϊλλον Τπεϑθυνο Επεξεργαςύασ, χωρύσ 

αντύρρηςη απϐ τον Τπεϑθυνο Επεξεργαςύασ ςτον οπούο παραςχϋθηκαν αρχικϊ τα Δεδομϋνα 

Προςωπικοϑ Φαρακτόρα. 

3.4.8 Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων, 

Περιλαμβανομϋνησ τησ Κατϊρτιςησ Προφύλ   

Σο Τποκεύμενο των Δεδομϋνων ϋχει το δικαύωμα να μην υπϐκειται ςε απϐφαςη που λαμβϊνεται 

αποκλειςτικϊ βϊςει αυτοματοποιημϋνησ επεξεργαςύασ, ςυμπεριλαμβανομϋνησ τησ κατϊρτιςησ 

προφύλ, η οπούα παρϊγει ϋννομα αποτελϋςματα που το αφοροϑν ό το επηρεϊζει ςημαντικϊ με 

παρϐμοιο τρϐπο.  

3.4.9 Ρητό και ΢αφό ΢υγκατϊθεςη του Τποκειμϋνου για Επεξεργαςύα των 

Δεδομϋνων του  

Όταν η επεξεργαςύα βαςύζεται ςε ςυγκατϊθεςη, ο Τπεϑθυνοσ Επεξεργαςύασ εύναι ςε θϋςη να 

αποδεύξει ϐτι το Τποκεύμενο των Δεδομϋνων ςυγκατατϋθηκε για την επεξεργαςύα των 

Δεδομϋνων  Προςωπικοϑ Φαρακτόρα που το αφοροϑν. 

Εϊν η ςυγκατϊθεςη του Τποκειμϋνου των Δεδομϋνων παρϋχεται ςτο πλαύςιο γραπτόσ δόλωςησ 

η οπούα αφορϊ και ϊλλα θϋματα, το αύτημα για ςυγκατϊθεςη υποβϊλλεται κατϊ τρϐπο ώςτε να 

εύναι ςαφώσ διακριτϐ απϐ τα ϊλλα θϋματα, ςε κατανοητό και εϑκολα προςβϊςιμη μορφό, 

χρηςιμοποιώντασ ςαφό και απλό διατϑπωςη. Κϊθε τμόμα τησ δόλωςησ αυτόσ, το οπούο ςυνιςτϊ 

παρϊβαςη του παρϐντοσ κανονιςμοϑ, δεν εύναι δεςμευτικϐ. 
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Σο Τποκεύμενο των Δεδομϋνων ϋχει δικαύωμα να ανακαλϋςει τη ςυγκατϊθεςό του ανϊ πϊςα 

ςτιγμό. Η ανϊκληςη τησ ςυγκατϊθεςησ δεν θύγει τη νομιμϐτητα τησ επεξεργαςύασ που βαςύςτηκε 

ςτη ςυγκατϊθεςη προ τησ ανϊκληςόσ τησ. Πριν την παροχό τησ ςυγκατϊθεςησ, το Τποκεύμενο 

των Δεδομϋνων ενημερώνεται ςχετικϊ. Η ανϊκληςη τησ ςυγκατϊθεςησ εύναι εξύςου εϑκολη με 

την παροχό τησ. 

Για την εκτύμηςη του βαθμοϑ ελευθερύασ απϐδοςησ τησ ςυγκατϊθεςησ, λαμβϊνεται ιδιαιτϋρωσ 

υπϐψη κατϊ πϐςο, μεταξϑ ϊλλων, για την εκτϋλεςη ςϑμβαςησ (ϐπωσ η παροχό μιασ υπηρεςύασ), 

τύθεται ωσ προϒπϐθεςη η ςυγκατϊθεςη ςτην επεξεργαςύα Δεδομϋνων Προςωπικοϑ Φαρακτόρα 

που δεν εύναι αναγκαύα για την εκτϋλεςη τησ εν λϐγω ςϑμβαςησ. 

3.4.10    Τποχρϋωςη Γνωςτοπούηςησ Όςον Αφορϊ την Διόρθωςη ό την Διαγραφό 

Δεδομϋνων Προςωπικού Φαρακτόρα ό τον Περιοριςμό τησ Επεξεργαςύασ ό των 

Περιςτατικών Παραβύαςησ Δεδομϋνων 

Ο Τπεϑθυνοσ Επεξεργαςύασ οφεύλει να ανακοινώνει κϊθε διϐρθωςη ό διαγραφό Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα ό περιοριςμϐ τησ επεξεργαςύασ των δεδομϋνων, ςε κϊθε αποδϋκτη 

ςτον οπούο γνωςτοποιόθηκαν τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα, εκτϐσ εϊν αυτϐ 

αποδεικνϑεται ανϋφικτο ό εϊν ςυνεπϊγεται δυςανϊλογη προςπϊθεια. Ο Τπεϑθυνοσ 

Επεξεργαςύασ ενημερώνει το Τποκεύμενο των Δεδομϋνων ςχετικϊ με τουσ εν λϐγω αποδϋκτεσ, 

εφϐςον αυτϐ ζητηθεύ απϐ το ύδιο το Τποκεύμενο των Δεδομϋνων.  

Επιπλϋον, ϐταν διαπιςτωθεύ περιςτατικϐ παραβύαςησ Δεδομϋνων Προςωπικοϑ Φαρακτόρα , το 

οπούο ενδϋχεται να θϋςει ςε υψηλϐ κύνδυνο τα δικαιώματα και τισ ελευθερύεσ των φυςικών 

προςώπων, ο Τπεϑθυνοσ Επεξεργαςύασ ανακοινώνει αμελλητύ την παραβύαςη των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα ςτο Τποκεύμενο των Δεδομϋνων. 

3.5 Κρυπτογρϊφηςη των Δεδομϋνων 

Προκειμϋνου να διαφυλαχθεύ η αςφϊλεια τησ επεξεργαςύασ των δεδομϋνων και  λαμβϊνοντασ 

υπϐψη τισ τελευταύεσ εξελύξεισ, το κϐςτοσ εφαρμογόσ και τη φϑςη, το πεδύο εφαρμογόσ, το 

πλαύςιο και τουσ ςκοποϑσ τησ επεξεργαςύασ, καθώσ και τουσ κινδϑνουσ διαφορετικόσ 

πιθανϐτητασ επϋλευςησ και ςοβαρϐτητασ για τα δικαιώματα και τισ ελευθερύεσ των φυςικών 

προςώπων, ο Τπεϑθυνοσ Επεξεργαςύασ και ο Εκτελών την Επεξεργαςύα εφαρμϐζουν κατϊλληλα 
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τεχνικϊ και οργανωτικϊ μϋτρα (προκειμϋνου να διαςφαλύζεται το κατϊλληλο επύπεδο 

αςφϊλειασ ϋναντι των κινδϑνων), περιλαμβανομϋνων, μεταξϑ ϊλλων, την ψευδωνυμοπούηςη και 

την κρυπτογρϊφηςη των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. 

3.6 Γονικό ΢υναύνεςη 

Όταν η προςφορϊ υπηρεςιών , ςε ςχϋςη με την προςφορϊ υπηρεςιών τησ κοινωνύασ των 

πληροφοριών απευθϑνεται απευθεύασ ςε παιδύ, η επεξεργαςύα Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα παιδιοϑ εύναι ςϑννομη εϊν το παιδύ εύναι τουλϊχιςτον 16 χρονών. Εϊν το παιδύ εύναι 

ηλικύασ κϊτω των 16 ετών, η επεξεργαςύα αυτό εύναι ςϑννομη μϐνο εϊν και ςτον βαθμϐ που η εν 

λϐγω ςυγκατϊθεςη παρϋχεται ό εγκρύνεται απϐ το πρϐςωπο που ϋχει τη γονικό μϋριμνα του 

παιδιοϑ. Σα κρϊτη - μϋλη δϑνανται να προβλϋπουν διϊ νϐμου μικρϐτερη ηλικύα για τουσ εν λϐγω 

ςκοποϑσ, υπϐ την προϒπϐθεςη ϐτι η εν λϐγω μικρϐτερη ηλικύα δεν εύναι κϊτω απϐ τα 13 ϋτη. Ο 

Τπεϑθυνοσ Επεξεργαςύασ καταβϊλλει εϑλογεσ προςπϊθειεσ για να επαληθεϑςει ςτισ 

περιπτώςεισ αυτϋσ ϐτι η ςυγκατϊθεςη παρϋχεται ό εγκρύνεται απϐ το πρϐςωπο που ϋχει τη 

γονικό μϋριμνα του παιδιοϑ, λαμβϊνοντασ υπϐψη τη διαθϋςιμη τεχνολογύα.  

Φαρακτηριςτικϐ παρϊδειγμα ςυμμϐρφωςησ [43] αποτελεύ η εφαρμογό WhatsApp, η οπούα, 

ςϑμφωνα με ςτοιχεύα του Υεβρουαρύου του 2018 χρηςιμοποιεύται απϐ περιςςϐτερουσ απϐ 1,5 

δις. ανθρώπουσ, καθιςτώντασ την την μεγαλϑτερη ςτον τομϋα των επικοινωνιών ςτον πλανότη. 

Η   εφαρμογό WhatsApp  λοιπϐν, απαγορεϑει την πρϐςβαςη ςε ϐλουσ ϐςουσ εύναι κϊτω των 16 

ετών ςτην Ευρωπαώκό Ϊνωςη  και κατ' επϋκταςη, ςτην Ελλϊδα και την Κϑπρο.  

Η εφαρμογό του μϋτρου θα ξεκινόςει απϐ τισ 25 ΜαϏου 2018. ΢υγκεκριμϋνα, οι χρόςτεσ ςτην 

Ευρώπη κατϊ την εύςοδο τουσ ςτην εφαρμογό whatsΑpp θα καλοϑνται να επιβεβαιώςουν την 

ηλικύα τουσ, κατϊ την διαδικαςύα αποδοχόσ των νϋων Όρων Φρόςησ και την ανανεωμϋνη 

Πολιτικό Αςφϊλειασ για την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. Εκτϐσ 

Ευρώπησ η κατώτερη ηλικύα χρόςησ του whatsΑpp παραμϋνει τα 13 χρϐνια. 

To whatsApp, το οπούο εύναι εταιρεύα του ομύλου τησ Facebook, διαθϋτει διαφορετικό πολιτικό 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςε ςχϋςη με το κοινωνικϐ δύκτυο. Η προςϋγγιςη του 

Facebook για ςυμμϐρφωςη με τουσ νϋουσ κανϐνεσ θα εύναι να ζητόςει απϐ τουσ ϋφηβουσ ηλικύασ 

13 ϋωσ 15 ετών να αποκτόςουν γονικό ϊδεια για την ανταλλαγό προςωπικών πληροφοριών 
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ςτην πλατφϐρμα. Αν δεν λϊβουν την ςχετικό ϊδεια, θα δουν μια πιο γενικό ϋκδοςη του Facebook 

που δεν ϋχει προςαρμοςτεύ με βϊςη τα δεδομϋνα τουσ.  

Απϐ τα παραπϊνω αντιλαμβανϐμαςτε πϐςο ςημαντικό θεωροϑν την ςυμμϐρφωςη με τον ΓΚΠΔ 

εταιρεύεσ-κολοςςού , ϐπωσ η Facebook. Ο προβληματιςμϐσ ϐμωσ  που (υπόρχε και) παραμϋνει 

εύναι το πωσ μύα διαδικτυακό υπηρεςύα ελϋγχει το «γνόςιον» τησ ηλικύασ.  
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Κεφϊλαιο 4 
Ηλεκτρονικό Τγεύα – Η 

Περύπτωςη των «Έξυπνων 

Εφαρμογών» 

΢το κεφϊλαιο αυτϐ εξετϊζουμε τα ζητόματα που εγεύρονται απϐ τισ απαιτόςεισ προςταςύασ 

προςωπικών δεδομϋνων ςτον τομϋα τησ υγεύασ και, ειδικϐτερα, τησ ηλεκτρονικόσ υγεύασ. 

Αναλυτικϐτερα,  θα παρουςιαςτεύ ο Κώδικασ Ιατρικόσ Δεοντολογύασ, δύνοντασ ϋμφαςη ςτα 

ςημεύα εκεύνα που ορύζουν την διαχεύριςη των Δεδομϋνων Προςωπικοϑ Φαρακτόρα των 

αςθενών. Ακϐμη,  αναλϑονται τα ζητόματα που προκϑπτουν απϐ την εφαρμογό του ΓΚΠΔ, ϐςον 

αφορϊ την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα ςτον τομϋα τησ Ηλεκτρονικόσ 

Τγεύασ. Πιο ςυγκεκριμϋνα, εδώ μελετϊται η περύπτωςη των «ϋξυπνων» εφαρμογών ςτην 

Ηλεκτρονικό Τγεύα, δύνοντασ ϋμφαςη ςτισ εφαρμογϋσ mobile health (m-health applications) και 

το πώσ αυτϋσ διαχειρύζονται τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα των χρηςτών. 

4.1 Κώδικασ Ιατρικόσ Δεοντολογύασ(Νόμοσ 3418/2005) 

Ο χώροσ τησ υγεύασ διαχειρύζεται και Ευαύςθητα Δεδομϋνα Προςωπικοϑ Φαρακτόρα, τα οπούα ο 

ΓΚΠΔ (ϊρθρο 4) κατατϊςςει ςτισ «Ειδικϋσ Κατηγορύεσ Δεδομϋνων».  Πρϐκειται για: Δεδομϋνα 

υγεύασ,  γενετικϊ δεδομϋνα, βιομετρικϊ δεδομϋνα, αλλϊ και δεδομϋνα που αφοροϑν τη 

ςεξουαλικό ζωό φυςικοϑ προςώπου ό τον γενετόςιο προςανατολιςμϐ. Σα δεδομϋνα αυτϊ 

προςτατεϑονται απϐ τον Νϐμο με αυςτηρϐτερεσ ρυθμύςεισ απϐ ϐτι τα απλϊ Δεδομϋνα 

Προςωπικοϑ Φαρακτόρα. 

 Η ελληνικό πολιτεύα, με βϊςη το ϊρθρο 27 τησ οδηγύασ 95/46/ΕΚ [62], εξϋδωςε τον νϐμο 

3418/2005 (ΥΕΚ 287/Α΄/28.11.2005): «Κώδικασ Ιατρικόσ Δεοντολογύασ» ο οπούοσ, ςτο ϊρθρο 

14, ορύζει για την τόρηςη του ιατρικοϑ αρχεύου τα ακϐλουθα: 
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Ο ιατρϐσ υποχρεοϑται να τηρεύ ιατρικϐ αρχεύο, ςε ηλεκτρονικό ό μη μορφό, το οπούο περιϋχει 

δεδομϋνα που ςυνδϋονται αρρόκτωσ ό αιτιωδώσ με την αςθϋνεια ό την υγεύα των αςθενών του. 

Για την τόρηςη του αρχεύου αυτοϑ και την επεξεργαςύα των δεδομϋνων του εφαρμϐζονται οι 

διατϊξεισ του νϐμου 2472/1997 (ΥΕΚ 50/Α΄/10.04.1997) [56]. 

 Σα ιατρικϊ αρχεύα πρϋπει να περιϋχουν το ονοματεπώνυμο, το πατρώνυμο, το φϑλο, την ηλικύα, 

το επϊγγελμα, τη διεϑθυνςη του αςθενό, τισ ημερομηνύεσ τησ επύςκεψησ, καθώσ και κϊθε ϊλλο 

ουςιώδεσ ςτοιχεύο που ςυνδϋεται με την παροχό φροντύδασ ςτον αςθενό, ϐπωσ, ενδεικτικϊ και 

ανϊλογα με την ειδικϐτητα, τα ενοχλόματα τησ υγεύασ του και το λϐγο τησ επύςκεψησ, την 

πρωτογενό και δευτερογενό διϊγνωςη ό την αγωγό που ακολουθόθηκε. 

Οι κλινικϋσ και τα νοςοκομεύα τηροϑν ςτα ιατρικϊ τουσ αρχεύα και τα αποτελϋςματα ϐλων των 

κλινικών και παρακλινικών εξετϊςεων. 

Η υποχρϋωςη διατόρηςησ των ιατρικών αρχεύων ιςχϑει: α) ςτα ιδιωτικϊ ιατρεύα και τισ λοιπϋσ 

μονϊδεσ πρωτοβϊθμιασ φροντύδασ υγεύασ του ιδιωτικοϑ τομϋα, για μύα δεκαετύα απϐ την 

τελευταύα επύςκεψη του αςθενό και β) ςε κϊθε ϊλλη περύπτωςη, για μύα εικοςαετύα απϐ την 

τελευταύα επύςκεψη του αςθενό. 

Ο ιατρϐσ λαμβϊνει ϐλα τα αναγκαύα μϋτρα, ϋτςι ώςτε ςτην περύπτωςη επιςτημονικών 

δημοςιεϑςεων να μην γνωςτοποιεύται με οποιονδόποτε τρϐπο η ταυτϐτητα του αςθενό ςτον 

οπούο αφοροϑν τα δεδομϋνα. Εϊν, λϐγω τησ φϑςησ τησ δημοςύευςησ, εύναι αναγκαύα η 

αποκϊλυψη τησ ταυτϐτητασ του αςθενό ό ςτοιχεύων που υποδεικνϑουν ό μποροϑν να 

οδηγόςουν ςτην εξακρύβωςη τησ ταυτϐτητϊσ του, απαιτεύται η ειδικό ϋγγραφη ςυναύνεςό του. 

Ο ιατρϐσ τηρεύ τα επαγγελματικϊ του βιβλύα με τϋτοιο τρϐπο, ώςτε να εξαςφαλύζεται το ιατρικϐ 

απϐρρητο και η προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα. 

΢τα ιατρικϊ αρχεύα δεν πρϋπει να αναγρϊφονται κρύςεισ ό ςχολιαςμού για τουσ αςθενεύσ, παρϊ 

μϐνον εϊν αφοροϑν ςτην αςθϋνειϊ τουσ. 

Ο αςθενόσ ϋχει δικαύωμα πρϐςβαςησ ςτα ιατρικϊ αρχεύα, καθώσ και λόψησ αντιγρϊφων του 

φακϋλου του. Σο δικαύωμα αυτϐ, μετϊ το θϊνατϐ του, αςκοϑν οι κληρονϐμοι του, εφϐςον εύναι 

ςυγγενεύσ μϋχρι τετϊρτου βαθμοϑ. 
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Δεν επιτρϋπεται ςε τρύτο η πρϐςβαςη ςτα ιατρικϊ αρχεύα αςθενό. Κατ’ εξαύρεςη επιτρϋπεται η 

πρϐςβαςη: α) ςτισ δικαςτικϋσ και ειςαγγελικϋσ αρχϋσ κατϊ την ϊςκηςη των καθηκϐντων τουσ 

αυτεπϊγγελτα ό μετϊ απϐ αύτηςη τρύτου που επικαλεύται ϋννομο ςυμφϋρον και ςϑμφωνα με τισ 

νϐμιμεσ διαδικαςύεσ, β) ςε ϊλλα ϐργανα τησ Ελληνικόσ Πολιτεύασ, που με βϊςη τισ καταςτατικϋσ 

τουσ διατϊξεισ ϋχουν τϋτοιο δικαύωμα και αρμοδιϐτητα. 

Ο αςθενόσ ϋχει το δικαύωμα πρϐςβαςησ, ςϑμφωνα με τισ οικεύεσ διατϊξεισ, ςτα εθνικϊ ό διεθνό 

αρχεύα ςτα οπούα ϋχουν ειςϋλθει τα Δεδομϋνα Προςωπικοϑ Φαρακτόρα που τον αφοροϑν. 

Παρατηροϑμε ϐτι ο ιςχϑων Κώδικασ Ιατρικόσ Δεοντολογύασ  βαςύζεται ςε παλαιϐτερη οδηγύα. 

Αυτϐ ςυμβαύνει μιασ και η δεςμευτικό ημερομηνύα ιςχϑσ του ΓΚΠΔ εύναι η 25/5/2018. 

Αναμϋνεται λοιπϐν η προςαρμογό του παρϐντοσ Κώδικα Δεοντολογύασ ςτισ ρόςεισ του ΓΚΠΔ. Η 

ειδοποιϐσ  διαφορϊ του ΓΚΠΔ, ςε ςχϋςη με την οδηγύα 95/46/ΕΚ, εύναι ϐτι ςε αυτϐν ϋχουν 

προςτεθεύ ςτα δεδομϋνα υγεύασ τα γενετικϊ και βιομετρικϊ δεδομϋνα, ςε μια ακϐμη προςπϊθεια 

προςαρμογόσ τησ νομοθεςύασ ςτισ τεχνολογικϋσ εξελύξεισ. 

4.2 Ηλεκτρονικό Τγεύα ςτην Ελλϊδα 

Η Ηλεκτρονικό Τγεύα (e-health) εύναι ϋνασ αναδυϐμενοσ τομϋασ ςτη διαςταϑρωςη τησ ιατρικόσ 

πληροφορικόσ, τησ δημϐςιασ υγεύασ και των επιχειρόςεων, που αναφϋρεται ςτισ υπηρεςύεσ 

υγεύασ και ςτισ πληροφορύεσ που παρϋχονται ό ενιςχϑονται μϋςω του Διαδικτϑου και των 

ςυναφών τεχνολογιών. Με μια ευρϑτερη ϋννοια, ο ϐροσ χαρακτηρύζει ϐχι μϐνο μια τεχνικό 

εξϋλιξη, αλλϊ και ϋναν τρϐπο ςκϋψησ, μύα ςτϊςη ζωόσ και μύα δϋςμευςη για δικτυωμϋνη, 

παγκϐςμια ςκϋψη, για τη βελτύωςη τησ υγειονομικόσ περύθαλψησ ςε τοπικϐ, περιφερειακϐ και 

παγκϐςμιο επύπεδο  με τη χρόςη τεχνολογύασ πληροφοριών και επικοινωνιών [32]. 

Σο 2000, η ελληνικό κυβϋρνηςη, ςϑμφωνα με τισ ςυςτϊςεισ τησ Ευρωπαώκόσ Ϊνωςησ για την 

Κοινωνύα τησ Πληροφορύασ, εξαςφϊλιςε ϋνα επιχειρηςιακϐ πρϐγραμμα για την εφαρμογό τησ 

ςτρατηγικόσ τησ  Κοινωνύασ τησ Πληροφορύασ ςτην Ελλϊδα, με ςυνεκτικϐ και ολοκληρωμϋνο 

τρϐπο. Κατϊ την περύοδο 2000-2006, ςτο πλαύςιο του 3ου  Κοινοτικοϑ Πλαιςύου ΢τόριξησ (ΚΠ΢), 

η Ελλϊδα ξεκύνηςε την ανϊπτυξη Ολοκληρωμϋνων Πληροφοριακών ΢υςτημϊτων Τγεύασ (ΟΠ΢Τ) 

για την πλειοψηφύα των - τϐτε - δεκαεπτϊ Περιφερειακών Διευθϑνςεων Τγεύασ. 83 απϐ τα 132 

νοςοκομεύα τησ Ελλϊδασ καλϑπτονταν απϐ το πρϐγραμμα και απϋκτηςαν Ολοκληρωμϋνα 

Πληροφοριακϊ ΢υςτόματα μϋςω τησ Περιφερειακόσ Διεϑθυνςησ Τγεύασ ςτην οπούα ανόκαν. Η 
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μεγϊλη αξύα του Ολοκληρωμϋνου Πληροφοριακοϑ ΢υςτόματοσ Τγεύασ εύναι ϐτι επιτρϋπουν την 

κατανεμημϋνη ςυλλογό ιατρικών και κλινικών δεδομϋνων ωσ μϋροσ των διαδικαςιών εργαςύασ 

και αποτελεςματικό πρϐςβαςη ςτο Ηλεκτρονικϐ Υϊκελο Τγεύασ (ΗΥΤ) [35].  

Ο Ηλεκτρονικϐσ φϊκελοσ Τγεύασ (ΗΥΤ) θεωρεύται η «καρδιϊ» των κλινικών πληροφοριακών 

ςυςτημϊτων, η οπούα μετουςιώνει τουσ παραδοςιακοϑσ ιατρικοϑσ φακϋλουσ, δύνοντϊσ τουσ μια 

νϋα μορφό: ηλεκτρονικό, αςφαλό, απϐρρητη, προςβϊςιμη μϐνο απϐ τουσ εξουςιοδοτημϋνουσ 

γιατροϑσ ό αςθενεύσ και ενοποιημϋνη με ϊλλα εύδη ηλεκτρονικών πηγών, υπηρεςιών και 

πληροφοριών. Πλϋον ψηφιακϊ αρχεύα που ςυνδϋονται με ϋνα διαδικτυακϐ ςϑςτημα 

πληροφοριών παγκϐςμιασ εμβϋλειασ μασ δύνουν τη δυνατϐτητα να ϋχουμε ϊμεςη μεταφορϊ των 

δεδομϋνων ςε οποιεςδόποτε εγκαταςτϊςεισ υγεύασ ανϊ τον κϐςμο βρύςκεται ο αςθενόσ δύνοντασ 

ϊμεςα μια πλόρησ εικϐνα τησ υγεύασ του. Απώτεροσ ςκοπϐσ εύναι η δημιουργύα ενϐσ πλόρουσ 

ιατρικοϑ αρχεύου του οπούου η ηλεκτρονικό μορφό θα βοηθόςει ςτην αυτοματοπούηςη και 

οργϊνωςη των υπηρεςιών ςτα κϋντρα υγεύασ. Σο αποτϋλεςμα αυτόσ τησ διαδικαςύασ 

επιδιώκεται να εύναι οι αςφαλϋςτερεσ αποφϊςεισ που βαςύζονται ςε αντικειμενικϊ ςτοιχεύα για 

τον αςθενό και η ποιϐτητα ςτη διούκηςη για το ύδιο το ςϑςτημα υγεύασ. 

Επιπλϋον,  ο Αριθμϐσ Μητρώου Κοινωνικόσ Αςφϊλιςησ (AMKA) ϋχει καθιερωθεύ ωσ ο αριθμϐσ 

αναγνώριςησ ϐλων των πολιτών ςτην Ελλϊδα, ςτον τομϋα τησ απαςχϐληςησ και τησ κοινωνικόσ 

αςφϊλιςησ. Ϊχει χρηςιμοποιηθεύ ςτο ΢ϑςτημα τησ Ηλεκτρονικόσ ΢υνταγογρϊφηςησ 

(ePrescription) και θα χρηςιμοποιηθεύ και ςτον Ηλεκτρονικϐ Υϊκελο Τγεύασ (ΗΥΤ). Η χρόςη του 

Αριθμοϑ Μητρώου Κοινωνικόσ Αςφϊλιςησ (AMKA) ςτα υπϊρχοντα Ολοκληρωμϋνα 

Πληροφοριακϊ ΢υςτόματα Τγεύασ (ΟΠ΢Τ) διευκολϑνει  την ςϑνδεςη των πληροφοριών των 

αςθενών. 

Η ελληνικό Αρχό Προςταςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα (ΑΠΔΠΦ)[47] αςχολόθηκε με 

το ζότημα των υποχρεώςεων που ςχετύζονται με την αςφϊλεια, ςε ςχϋςη με τα ηλεκτρονικϊ 

ιατρικϊ αρχεύα των υπαλλόλων και καθϐριςε τισ ελϊχιςτεσ προδιαγραφϋσ τησ ηλεκτρονικόσ 

εφαρμογόσ που χρηςιμοποιεύται απϐ τον γιατρϐ εργαςύασ, κατϊ την επεξεργαςύα του ιατρικοϑ 

φακϋλου του αςθενοϑσ. Σα κϑρια ςημεύα αφοροϑν: Σην κρυπτογρϊφηςη των Ευαύςθητων 

Δεδομϋνων Προςωπικοϑ Φαρακτόρα των εργαζομϋνων, την αυςτηρό πρϐςβαςη μϐνο ςτον 

γιατρϐ εργαςύασ και ςτουσ βοηθοϑσ του, που υπϐκεινται ςτισ ύδιεσ υποχρεώςεισ του 

επαγγελματικοϑ (εδώ ιατρικοϑ) απορρότου ό τουσ ςχετικοϑσ Κώδικεσ Δεοντολογύασ, την 

αςφαλό αναγνώριςη και τουσ μηχανιςμοϑσ ελϋγχου τησ ταυτϐτητασ των χρηςτών, την 

αςφϊλεια ςτην ανϊπτυξη ςυςτημϊτων και ςτο δύκτυο που φιλοξενεύ την εφαρμογό, την 
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εφαρμογό των αρχεύων καταγραφόσ (log files), την ϑπαρξη πολιτικόσ για τη δημιουργύα 

αντιγρϊφων αςφϊλειασ, την αςφαλό καταςτροφό των Δεδομϋνων Προςωπικοϑ Φαρακτόρα, τα 

φυςικϊ μϋτρα για την αςφϊλεια των ςυςτημϊτων πληροφορικόσ και τϋλοσ, την ενημϋρωςη των 

εργαζομϋνων για την επεξεργαςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα που τουσ αφοροϑν 

και τον τρϐπο με τον οπούο να αςκόςουν το Δικαύωμα τησ  Πρϐςβαςησ. Η εν λϐγω απϐφαςη 

δημοςιεϑθηκε  ςτην ετόςια ϋκθεςη τησ Αρχόσ του 2012 (αρ. πρωτ: ΓΝ/ΕΞ/6301/03-10-2012, 

κεφ: 3.3.3 «Τγεύα – Νϋεσ τεχνολογύεσ/Ηλεκτρονικϊ μϋςα», ςελ. 71-72), κατϐπιν ςχετικοϑ 

ερωτόματοσ του ΢ώματοσ Επιθεώρηςησ Εργαςύασ (΢ΕΠΕ). 

Σϋλοσ, ϐταν γύνεται λϐγοσ για τισ μορφϋσ τησ Ηλεκτρονικόσ Τγεύασ ςτην Ελλϊδα, οφεύλουμε να 

αναφϋρουμε και την Σηλεώατρικό. Ο Παγκϐςμιοσ Οργανιςμϐσ Τγεύασ, αναφϋρει ϐτι: Η 

Τηλεώατρικό εύναι η παροχό υπηρεςιών υγειονομικόσ φροντύδασ ςε απόςταςη, από επαγγελματύεσ 

υγεύασ που χρηςιμοποιούν ΤΠΕ για τη μεταφορϊ και τη λόψη ςημαντικών πληροφοριών 

διϊγνωςησ, θεραπεύασ και πρόληψησ αςθενών τραυματιςμών , για την ϋρευνα , τη ςυνεχιζόμενη 

εκπαύδευςη με τη προώθηςη τησ υγεύασ των ατόμων και των κοινωνιών. Όςο αυξϊνονται οι 

δυνατϐτητεσ τησ τεχνολογύασ, τϐςο αυξϊνονται και οι δυνατϐτητεσ εφαρμογόσ τησ Σηλεώατρικόσ. 

Η Σηλεώατρικό εύναι πολλαπλϊ χρόςιμη γιατύ: παρϋχει ιςϐτητα ςτη πρϐςβαςη των υπηρεςιών 

υγεύασ, εγγυϊται την ποιϐτητα, ανταποκρύνεται ςτισ δημογραφικϋσ μεταβολϋσ, βοηθϊει ςτη 

βελτύωςη του θεραπευτικοϑ αποτελϋςματοσ, προϊγει την ϋρευνα και την τεχνολογύα, βοηθϊει 

ςτη περιςτολό των δαπανών και προςφϋρει επιχειρηματικϋσ δυνατϐτητεσ. Εύναι ακϐμη ιδιαύτερα 

χρόςιμη ςε περιπτώςεισ επαναληπτικών επιςκϋψεων, ϐπου ο ιατρϐσ θϋλει απλϊ να ελϋγξει την 

πορεύα τησ επιλεγμϋνησ θεραπεύασ. 

Ενδεικτικϐ παρϊδειγμα των μεγϊλων δυνατοτότων που προςφϋρει η Σηλεώατρικό αποτελεύ το 

δύκτυο HYGEIAnet ςτην Κρότη. Πρϐκειται για το πρώτο ολοκληρωμϋνο περιφερειακϐ δύκτυο 

τηλεματικών εφαρμογών ςτην υγεύα, το οπούο διαςυνδϋει ϐλουσ τουσ φορεύσ του Ε΢Τ ςτην 

περιφϋρεια τησ Κρότησ. Η μεγϊλη του ςυμβολό ϋγκειται ςτο γεγονϐσ ϐτι δύνει τη δυνατϐτητα να 

αντιμετωπιςτεύ ϋγκαιρα ϋνα επεύγον περιςτατικϐ ςτα τοπικϊ ιατρεύα απϐ γιατροϑσ γενικόσ 

ιατρικόσ, ςϑμφωνα με τισ οδηγύεσ που τουσ δύνουν εξ αποςτϊςεωσ ειδικευμϋνοι γιατρού. ΢ε 

περύπτωςη που η κατϊςταςη του αςθενοϑσ θεωρηθεύ κρύςιμη, η θεραπευτικό αγωγό μπορεύ να 

ξεκινόςει ϊμεςα υπϐ την καθοδόγηςη του ειδικοϑ ενώ μπορεύ να δρομολογηθεύ και η αςφαλόσ 

διακομιδό του απϐ το ΕΚΑΒ ςε κατϊλληλη εντατικό μονϊδα. Πληροφορύεσ μποροϑν να δύνονται 

και κατϊ τη μεταφορϊ του αςθενοϑσ με το αςθενοφϐρο, καθώσ ϐλεσ οι κινητϋσ μονϊδεσ του 

ΕΚΑΒ ςυνδϋονται με το ςυντονιςτικϐ κϋντρο. Με αυτϐν τον τρϐπο, το νοςοκομεύο ενημερώνεται 

ϊμεςα για την κατϊςταςη του αςθενοϑσ ενώ ειδικευμϋνοι γιατρού δύνουν τισ κατϊλληλεσ οδηγύεσ 
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ςτο πλόρωμα τησ κινητόσ μονϊδασ. Καθύςταται, λοιπϐν, αντιληπτϐ πωσ η χρόςη υπηρεςιών 

τηλεώατρικόσ εξοικονομεύ πολϑτιμο χρϐνο ςτην αντιμετώπιςη των περιςτατικών και παρϋχει 

ςυνεχϐμενη φροντύδα ςτουσ αςθενεύσ[35]. 

4.3 «Έξυπνεσ» Εφαρμογϋσ Τγεύασ και Αςφϊλεια 

Δεδομϋνων 

Ο οριςμϐσ που αποδύδεται ςτισ «Ϊξυπνεσ» εφαρμογϋσ υγεύασ (ευρϋωσ γνωςτό ωσ Mobile Health 

και εν ςυντομύα  m-Health) απϐ τον Παγκϐςμιο Οργανιςμϐ Τγεύασ (Π.Ο.Τ.) εύναι: «Η ϊςκηςη τησ 

ατομικόσ και  δημϐςιασ υγεύασ απϐ φορητϋσ ςυςκευϋσ ϐπωσ κινητϊ τηλϋφωνα, ςυςκευϋσ 

παρακολοϑθηςησ του αςθενό και ϊλλεσ αςϑρματεσ ςυςκευϋσ» (WHO, 2009). Αργϐτερα, ςτον 

ϐρο m-Health προςτϋθηκαν και οι κατϊλληλεσ εφαρμογϋσ κινητόσ τηλεφωνύασ που ϋχουν 

ςχεδιαςτεύ προκειμϋνου να προωθόςουν ϋναν υγιεινϐ τρϐπο ζωόσ ςτον πληθυςμϐ, μύα ατομικό 

καθοδόγηςη ςτην προςωπικό παρακολοϑθηςη τησ κατϊςταςησ του αςθενοϑσ απϐ τον ύδιο, 

υπενθυμύςεισ φαρμακοληψύασ και την ϊμεςη επικοινωνύα του αςθενό με τον θερϊποντα ιατρϐ 

του [07]. 

Οι m-Health εφαρμογϋσ μποροϑμε να ποϑμε ϐτι εύναι το μϋλλον τησ περύθαλψησ, καθώσ 

επιτρϋπουν ςτον αςθενό να μϋνει ενεργϐσ και ταυτϐχρονα υπεϑθυνοσ, αλλϊ και να διευκολϑνει 

τη δουλειϊ του ιατροϑ, κϊνοντασ την περιςςϐτερο αποτελεςματικό. Υυςικϊ, αφορμό για να 

αποκτόςει ϋνα τϐςο μεγϊλο ενδιαφϋρον το m-Health εύναι η ραγδαύα ανϊπτυξη των 

δυνατοτότων των  «ϋξυπνων» κινητών τηλεφώνων (smartphones), με τη παρϊλληλη ευρεύα 

αποδοχό και χρόςη τουσ απϐ το καταναλωτικϐ κοινϐ. Ϊτςι δύνεται η δυνατϐτητα τησ χρόςησ 

των παραπϊνω εφαρμογών ςε ϋνα πολϑ μεγϊλο κομμϊτι του πληθυςμοϑ. 

Αυτό η δυνατϐτητα τησ μαζικόσ διεύςδυςησ του m-Health ςτη κοινωνύα ςε ςυνδυαςμϐ με το 

καινοτϐμο του χαρακτόρα του εύναι που θα προκαλϋςει ςημαντικϋσ αλλαγϋσ ςε ϐλο το φϊςμα 

τησ κοινωνύασ τα επϐμενα χρϐνια. Απϐ οικονομικόσ ϊποψησ, η ανϊπτυξη του m-Health θα 

μειώςει την αυξανϐμενη δημοςιονομικό πύεςη των ςυςτημϊτων περύθαλψησ των κρατών λϐγω 

προκλόςεων τησ ςϑγχρονησ εποχόσ ϐπωσ η γόρανςη του πληθυςμοϑ κ.α.. Απϐ κοινωνικόσ 

ϊποψησ, οι υπηρεςύεσ m-Health αναμϋνεται να ςυμβϊλλουν ςτην καθιϋρωςη υγειονομικόσ 

περύθαλψησ που θϋτει περιςςϐτερο τον αςθενό ςτο επύκεντρο, και ςτην υποςτόριξη τησ 

ςτροφόσ προσ την πρϐληψη και ςτην ταυτϐχρονη βελτύωςη τησ αποτελεςματικϐτητασ του 

ςυςτόματοσ υγεύασ.  
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Δεν πρϋπει να ξεχνϊμε ϐμωσ, ϐτι το m-Health ϋχει να αντιμετωπύςει ςοβαρϋσ προκλόςεισ ϐςον 

αφορϊ ζητόματα νομικοϑ περιεχϐμενου πχ. Σην τόρηςη και Διαχεύριςη των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα του αςθενό. Σα ζητόματα αυτϊ θα προςπαθόςουμε να περιγρϊψουμε 

ακολοϑθωσ. 

4.3.1   Ερευνητικό Τπόβαθρο 

Σα τελευταύα χρϐνια ϋχει παρατηρηθεύ μύα «ϋκρηξη» ςτην κινητό υπολογιςτικό (mobile 

computing) και την προοδευτικό τησ υιοθϋτηςη ςτισ καθημερινϋσ δραςτηριϐτητεσ των 

ανθρώπων. Μύα νϋα αγορϊ λογιςμικοϑ, αυτό των κινητών εφαρμογών (mobile apps) 

αναπτϑςςεται ςυνεχώσ, με τον κϊθε δημιουργϐ λειτουργικοϑ ςυςτόματοσ κινητόσ (mobile OS)  

να επιδιώκει να ϋχει την δικό του ανεξϊρτητη αγορϊ. Αναμφύβολα, μύα απϐ τισ πιο δημοφιλεύσ 

κατηγορύεσ λογιςμικοϑ, ςε αυτϊ τα online καταςτόματα, εύναι αυτό τησ υγεύασ και του ευ ζην. 

Παρϊλληλα, οι προγραμματιςτϋσ και οι διαφημιςτϋσ προωθοϑν την αϑξηςη τησ αγορϊσ των m-

Health εφαρμογών[12].   

Τπϊρχει μύα διαφαινϐμενη ςτροφό προσ το μοντϋλο τησ «ςυνδεδεμϋνησ υγεύασ» (“connected 

health”), [46] ϐπου ο ςτϐχοσ εύναι η επύτευξη ευϋλικτων, αποτελεςματικών και προςιτών 

υπηρεςιών παροχόσ υγεύασ, ακολουθώντασ τo παρϊδειγμα τησ – βαςιςμϋνησ ςτο περιεχϐμενο – 

ευφυοϑσ υγεύασ (context aware smart health: s-health) [03],[04]. ΢ε αυτϐ το τεχνολογικϐ 

περιβϊλλον, ϐπου πολλϋσ ςυςκευϋσ μοιρϊζονται κοινϋσ πλατφϐρμεσ λειτουργικών ςυςτημϊτων, 

οι mobile εφαρμογϋσ ςυχνϊ θεωροϑνται μϋροσ του Internet of Things (IoT) οικοςυςτόματοσ [06], 

[36] και επομϋνωσ, ενδϋχεται να «πϊςχουν» απϐ παρϐμοιεσ αδυναμύεσ. Παρ’ ϐλα αυτϊ, ϋνασ 

αυξανϐμενοσ αριθμϐσ επαγγελματιών τησ υγεύασ ςτρϋφονται προσ την χρόςη των mobile 

εφαρμογών για καλϑτερη επικοινωνύα και διαχεύριςη των Δεδομϋνων Τγεύασ των αςθενών τουσ. 

Ευκολύα,  καλϑτερη λόψη κλινικών αποφϊςεων, βελτιωμϋνη ακρύβεια,  αυξανϐμενη 

αποτελεςματικϐτητα και ενιςχυμϋνη παραγωγικϐτητα [07], εύναι μϐνο μερικϊ απϐ τα οφϋλη που 

οι mobile εφαρμογϋσ παρϋχουν ςτουσ επαγγελματύεσ υγεύασ. Ψσ αποτϋλεςμα, υπϊρχει 

αυξανϐμενο ενδιαφϋρον για mobile προςβϊςιμα προςωπικϊ αρχεύα υγεύασ, τα οπούα επιτρϋπουν 

ςτουσ παρϐχουσ υπηρεςιών υγεύασ καλϑτερο «μούραςμα» πληροφοριών με τουσ αςθενεύσ[30]. 

Αυτό η αξιοςημεύωτη ανϊπτυξη τησ m-Health αγορϊσ, εντοϑτοισ, ςυμβαδύζει με μύα αυξανϐμενη 

ανηςυχύα για την ετοιμϐτητα των κινητών ςυςκευών (π.χ. smartphones, tablets) και των 



 

40 

 

εφαρμογών που εγκαθύςταται ςε αυτϋσ, ϐςον αφορϊ την Αςφϊλεια και την Ιδιωτικϐτητα. Μύα 

αναφορϊ τησ Ευρωπαώκόσ Επιτροπόσ για την προςταςύα των δεδομϋνων των πολιτών ςτα 28 

Κρϊτη-Μϋλη τησ ΕΕ [38] επιβεβαιώνει ϐτι πϊνω απϐ τουσ μιςοϑσ απϐ ϐςουσ ερωτόθηκαν, ςτισ 

16 χώρεσ ϐπου πραγματοποιόθηκε η ςχετικό ϋρευνα, δόλωςαν ϐτι όταν ανόςυχοι για την 

καταγραφό των καθημερινών δραςτηριοτότων τουσ μϋςω τησ χρόςησ του κινητοϑ τουσ 

τηλεφώνου ό mobile εφαρμογών.   Ανταποκρινϐμενη – μεταξϑ ϊλλων - ςτισ ανηςυχύεσ των 

πολιτών για την ανεπαρκό και  αςαφό προςταςύα των προςωπικών τουσ δεδομϋνων ςτην 

εποχό τησ ολοκληρωτικόσ επικρϊτηςησ των υπολογιςτών, η Ευρωπαώκό Επιτροπό προχώρηςε 

ςτην ςϑνταξη του Γενικοϑ Κανονιςμοϑ για την Προςταςύα των Δεδομϋνων (ΓΚΠΔ) [54].  Ο εν 

λϐγω Κανονιςμϐσ επιβϊλλει, ϐπωσ εύδαμε ςτο Κεφϊλαιο 3, νϋεσ νομικϋσ απαιτόςεισ ςτουσ 

Τπεϑθυνουσ Επεξεργαςύασ Δεδομϋνων οι οπούοι δραςτηριοποιοϑνται εντϐσ τησ ΕΕ και προβλϋπει 

αυςτηρϋσ κυρώςεισ για τισ περιπτώςεισ μη ςυμμϐρφωςησ με τισ διατϊξεισ του.   

Ψςτϐςο, οι ανηςυχύεσ για τισ m-Health εφαρμογϋσ δεν περιορύζονται μϐνο ςτον χώρο τησ ΕΕ. ΢τισ 

Ηνωμϋνεσ Πολιτεύεσ τησ Αμερικόσ για παρϊδειγμα, υπϊρχει ςκεπτικιςμϐσ για το κατϊ πϐςο εύναι 

εφαρμϐςιμα τα εθνικϊ πρϐτυπα (US Standards) του οργανιςμοϑ για την Αςφϊλιςη Τγεύασ και 

την Λογοδοςύα (Health Insurance Portability and Accountability Act – HIPAA), ο οπούοσ ορύζει τισ 

πολιτικϋσ, τισ διαδικαςύεσ και τισ κατευθυντόριεσ γραμμϋσ για την διατόρηςη τησ Ιδιωτικϐτητασ 

και τησ Αςφϊλειασ για τα ατομικϊ, ταυτοποιόςιμα δεδομϋνα υγεύασ. Εύναι ϊξιον λϐγου το γεγονϐσ 

ϐτι αρκετού μελετητϋσ επιχειρηματολογοϑν ϐτι οι m-Health εφαρμογϋσ αποτυγχϊνουν να 

ςυμμορφωθοϑν με τον κανονιςμϐ προςταςύασ του HIPAA[10]. 

Ψσ επιβεβαύωςη των παραπϊνω, μποροϑμε να αναφϋρουμε κϊποιεσ ενδεικτικϋσ μελϋτεσ ςτο εν 

λϐγω ζότημα. Μύα μελϋτη ςχετικϊ με την Αςφϊλεια και την Ιδιωτικϐτητα ανϋλυςε 43 εφαρμογϋσ 

υγεύασ και ευ ζην, οι οπούεσ εύχαν αναπτυχθεύ για λειτουργικϊ ςυςτόματα  iOS και Android [08]. 

Οι ερευνητϋσ διαπύςτωςαν ϐτι 40% των εφαρμογών κατϋδειξαν υψηλϐ κύνδυνο για την 

Ιδιωτικϐτητα του χρόςτη, 32% μϋτριο προσ υψηλϐ και 28% χαμηλϐ προσ μϋτριο. Καμύα απϐ τισ 

εφαρμογϋσ αυτϋσ δεν κατϋδειξε μηδενικϐ κύνδυνο. Αντύθετα, εντοπύςτηκαν τρεισ κϑριεσ τεχνικϋσ 

αιτύεσ για τουσ κινδϑνουσ ςτην Ιδιωτικϐτητα ςτισ εφαρμογϋσ m-Health: Μη κρυπτογραφημϋνη 

κυκλοφορύα δεδομϋνων, ενςωματωμϋνεσ διαφημύςεισ και υπηρεςύεσ τρύτων μερών για 

ανϊλυςη/ιχνηλϊτηςη χρηςτών. 

΢ε ϋνα ϊλλο ϊρθρο  [10], οι ερευνητϋσ κατϋταξαν 160 εφαρμογϋσ m-Health, οι οπούεσ εύναι 

διαθϋςιμεσ ςτο Google Play, με ςκοπϐ να διαμορφώςουν μύα λύςτα απϐ 7 κατηγορύεσ επιθϋςεων 

οι οπούεσ πρϋπει να λαμβϊνονται υπϐψη ϐταν πραγματοποιεύται η αξιολϐγηςη μύασ εφαρμογόσ 
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για να διαπιςτωθεύ το επύπεδο Αςφϊλειασ και Ιδιωτικϐτητασ αυτόσ. Οι κατηγορύεσ αυτϋσ εύναι: 

Σο διαδύκτυο, υπηρεςύεσ τρύτων, Bluetooth, logging, αποθόκευςη ςε κϊρτα SD, εξαγϐμενα 

ςτοιχεύα και «παρϊπλευρα κανϊλια» (side channels). Συχαύα δεύγματα εφαρμογών 

δοκιμϊςτηκαν και αναλϑθηκαν  υπϐ το πρύςμα των 7 προαναφερϐμενων κατηγοριών, δύνοντασ 

ιδιαύτερη ϋμφαςη ςτο διαδύκτυο και ςτισ υπηρεςύεσ τρύτων. ΢ϑμφωνα με τα αποτελϋςματα, 

63,6% των εφαρμογών ϋςτελναν μη κρυπτογραφημϋνα δεδομϋνα ςτο διαδύκτυο  και το 81,8% 

χρηςιμοποιοϑςαν υπηρεςύεσ τρύτων για την αποθόκευςη και την φιλοξενύα, ϐπωσ οι υπηρεςύεσ 

cloud του Amazon.  

Οι παραπϊνω μελϋτεσ αντικατοπτρύζουν τισ μεύζονεσ ανηςυχύεσ που προκϑπτουν απϐ τον τρϐπο 

που η κϊθε m-Health εφαρμογό ςυλλϋγει, διαχειρύζεται, ό/και μοιρϊζει τισ ιδιωτικϋσ πληροφορύεσ 

των χρηςτών. Για παρϊδειγμα, θα τύθεται πϊντοτε θϋμα εμπιςτοςϑνησ ϐταν μύα εφαρμογό θα 

ςυλλϋγει περιςςϐτερεσ πληροφορύεσ απϐ ϐςεσ τησ  εύναι απαραύτητεσ για να παρϋχει τισ 

υπηρεςύεσ τησ, παραβιϊζοντασ ϋτςι τισ αρχϋσ τησ ελαχιςτοπούηςησ των δεδομϋνων και του 

περιοριςμοϑ του ςκοποϑ που αναφϋρονται ςτον ΓΚΠΔ. Επιπλϋον, ϐςον αφορϊ την αςφϊλεια 

ςτην ςυνδεςιμϐτητα, εύναι πολϑ ςυνηθιςμϋνο ςόμερα για τουσ χρόςτεσ να χρηςιμοποιοϑν μη 

αςφαλό δύκτυα (π.χ. καταςτόματοσ,  εςτιατορύου, αεροδρομύου, κτλ) για την πρϐςβαςό τουσ ςε 

mobile εφαρμογϋσ, και επομϋνωσ, δεν εύναι δυνατό η απϐδοςη ευθυνών για διαρροό 

πληροφοριών ςε ςυγκεκριμϋνα δύκτυα. 

4.3.2   Ζητόματα Αςφϊλειασ m-Health εφαρμογών 

ΟΙ κύνδυνοι  που διατρϋχουν η Ιδιωτικϐτητα  και η Προςταςύα των Δεδομϋνων ςτισ mobile 

εφαρμογϋσ προϋρχονται κυρύωσ απϐ δϑο διαςτϊςεισ: α) Σην ύδια τουσ τη φϑςη, ωσ λογιςμικϐ που 

εκτελεύται ςε ιδιωτικϋσ κινητϋσ ςυςκευϋσ χρηςτών (φορητϋσ ςυςκευϋσ – handheld devices) και 

β) τισ ιδιαιτερϐτητεσ του περιβϊλλοντοσ τησ ανϊπτυξησ και τησ διανομόσ των κινητών, αυτϐ 

καθεαυτϐ.  Πιο αναλυτικϊ,  οι κατηγορύεσ των ςχετικών κινδϑνων, αλλϊ και παραγϐντων 

κινδϑνων εύναι: 

Ποικιλύα δεδομϋνων και πολλαπλού αιςθητόρεσ: 

Οι κινητϋσ ςυςκευϋσ μποροϑν τυπικϊ να ϋχουν πρϐςβαςη ςε διϊφορουσ τϑπουσ 

προςωπικών/ευαύςθητων δεδομϋνων (π.χ. υγεύασ, κλινικϊ δεδομϋνα) που παρϋχονται απϐ τουσ 

χρόςτεσ  μϋςω διαφϐρων mobile εφαρμογών. Επιπλϋον, οι τυπικϋσ φορητϋσ ςυςκευϋσ ϋχουν 

ενςωματωμϋνουσ πολλοϑσ και διϊφορουσ αιςθητόρεσ  (π.χ. μικρϐφωνο, κϊμερα, 

επιταχυνςιϐμετρο,  GPS, Wi-Fi, κτλ), οι οπούοι με τη ςειρϊ τουσ παρϊγουν πολλϊ προςωπικϊ και 
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ποικύλα δεδομϋνα και μεταδεδομϋνα (metadata), ϐπωσ: Σοποθεςύα, χρϐνο, θερμοκραςύα και τα 

οπούα μπορεύ να ϋχουν απροςδϐκητεσ επιπτώςεισ ςτην Ιδιωτικϐτητα.  Για παρϊδειγμα, ϋχει 

αποδειχθεύ ϐτι οι χρόςτεσ μποροϑν εϑκολα να εντοπιςτοϑν και να επικυρωθοϑν απϐ τα ςόματα 

κύνηςησ που ϋχουν αποκτηθεύ απϐ smartphone, ϐπωσ ςόματα επιταχυνςιϐμετρου και 

γυροςκοπύου (αδρανειακϊ) που παρϋχονται απϐ τα περιςςϐτερα εμπορικϊ smartphones [27]. 

Ομούωσ, ϋχει αποδειχθεύ ϐτι οι κινητϋσ ςυςκευϋσ μποροϑν μερικϋσ φορϋσ να παρακολουθοϑνται 

απϐ την χωρητικϐτητα τησ μπαταρύασ τουσ [26]. 

Προςωπικϋσ ςυςκευϋσ   - μόνιμα ςε λειτουργύα: 

Οι χρόςτεσ πολϑ ςυχνϊ βλϋπουν ϋνα smartphone ό ϋνα tablet ςαν επϋκταςη του εαυτοϑ τουσ και 

τεύνουν να το θεωροϑν ωσ μύα αξιϐπιςτη, πολϑ προςωπικό ςυςκευό, την οπούα δεν θα 

μοιρϊζονται με κανϋναν.  Επιπλϋον, τϋτοιεσ ςυςκευϋσ εύναι ςχεδϐν πϊντοτε ενεργοποιημϋνεσ, 

μεταφϋρονται ςχεδϐν παντοϑ απϐ τον  χρόςτη τουσ και ςυνδϋονται  ςε ϋνα δύκτυο. ΢υνόθωσ οι 

χρόςτεσ αποθηκεϑουν ςτισ ςυςκευϋσ αυτϋσ πολλϊ προςωπικϊ δεδομϋνα για μεγϊλο χρονικϐ 

διϊςτημα. Αυτϐ τουσ κϊνει τϋλειουσ ςτϐχουσ για τουσ λεγϐμενουσ «μεςύτεσ» δεδομϋνων 

(databrokers), τουσ διαφημιζϐμενουσ ό τουσ ανιχνευτϋσ εν γϋνει και μπορεύ να οδηγόςει ςε 

διαδεδομϋνη και ςυνεχϐμενη παρακολοϑθηςη των χρηςτών. Αυτό εύναι η ϋννοια τησ «ρευςτόσ 

παρακολοϑθηςησ» (liquid surveillance), ϐπου και οι μικρϐτερεσ λεπτομϋρειεσ τησ καθημερινόσ 

μασ ζωόσ παρακολουθοϑνται και ανιχνεϑονται [46].  Επύςησ, οι χρόςτεσ εύναι ϐλο και 

περιςςϐτερο ςυνηθιςμϋνοι ςτην δυνατϐτητα του φωνητικοϑ ελϋγχου, υποςτηριζϐμενη ςε μϋςα 

φωνητικόσ ανϊλυςησ ϐπωσ το Siri, το Google Now, ό το Contana. Ψςτϐςο, οι χρόςτεσ δεν ϋχουν 

επύγνωςη του γεγονϐτοσ ϐτι η λειτουργύα φωνητικοϑ ελϋγχου πραγματοποιεύται απϐ μύα 

ςυςκευό που ακοϑει πϊντα – τουλϊχιςτον για να αντιδρϊ ςτουσ οριςμϋνουσ ϐρουσ ελϋγχου ϐπωσ 

“Hey Siri”, “Okay Google”, ό “Hey Contana” -  και ωσ εκ τοϑτου, ϋχει πρϐςβαςη ςε ϐλεσ τισ 

ομιλοϑμενεσ επικοινωνύεσ[27]. 

Διαφορετικού τύποι αναγνωριςτικών: 

Οι κινητϋσ ςυςκευϋσ περιϋχουν πολλοϑσ και διαφορετικοϑσ τϑπουσ αναγνωριςτικών 

(αναγνωριςτικϐ υλικοϑ ςυςκευόσ, αποθηκευμϋνα αρχεύα και μεταδεδομϋνα),  ό δακτυλικών 

αποτυπωμϊτων, (διαμϐρφωςησ [02] ό  ςυμπεριφορϊσ δακτυλικϊ αποτυπώματα [24] ), τα οπούα 

μποροϑν να χρηςιμοποιηθοϑν απϐ mobile εφαρμογϋσ  για την ταυτοπούηςη και την 

παρακολοϑθηςό τουσ[34]. Παραδεύγματοσ χϊριν,  μύα ϋρευνα ϋδειξε ϐτι τϋςςερα χωρο-χρονικϊ 

ςημεύα, προερχϐμενα πιθανώσ  απϐ smartphone, εύναι αρκετϊ ώςτε να ταυτοποιόςουν π.χ. να 

αναγνωρύςουν μονοςόμαντα το 95% των ατϐμων[45].   Επύςησ, μύα αλλϊ ϋρευνα ϋδειξε ϐτι 

οποιεςδόποτε 4 εφαρμογϋσ, οι οπούεσ εύναι εγκατεςτημϋνεσ  απϐ ϋναν χρόςτη ςτην ςυςκευό 
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του/τησ,  εύναι αρκετϋσ ώςτε να τον/την ταυτοποιόςουν με μύα πιθανϐτητα 95%[23]. Σα 

περιςςϐτερα απϐ τα αναγνωριςτικϊ αυτϊ, ϐπωσ τα ςυμπεριφορικϊ δακτυλικϊ αποτυπώματα 

(behavioural fingerprints), εύναι ςυνόθωσ μϐνιμα και εύναι δϑςκολο – αν ϐχι ακατϐρθωτο – να 

γύνει επαναφορϊ τουσ (reset). 

Κινητϊ και ςυνδεςιμότητα ςτο διαδύκτυο:   

Οι κινητϋσ ςυςκευϋσ μποροϑν να εντοπιςτοϑν γεωγραφικϊ και να παρακολουθοϑνται φυςικϊ.  

Σο χαρακτηριςτικϐ αυτϐ μπορεύ να ϋχει ςημαντικϋσ επιπτώςεισ ςτην Ιδιωτικϐτητα. ΢την 

πραγματικϐτητα,  πολλϋσ, ενδεχομϋνωσ, ευαύςθητεσ προςωπικϋσ πληροφορύεσ (π.χ. θρηςκεύα, 

αςθϋνεια)  θα μποροϑςαν να ςυναχθοϑν για ϋνα ϊτομο απϐ το ύχνοσ του κινητοϑ του/τησ [01]. 

Επιπλϋον, δεδομϋνου ϐτι εύναι κινητϋσ ςυςκευϋσ, μποροϑν να ςυνδεθοϑν ςε διαφορετικϊ, 

ενδεχομϋνωσ κακϐβουλα, δύκτυα τα οπούα ειςϊγουν νϋουσ κινδϑνουσ για την Αςφϊλεια και την 

Ιδιωτικϐτητα[44]. 

Δυνατότητα παρακολούθηςησ: 

Όπωσ εύδαμε προηγουμϋνωσ, οι φορητϋσ ςυςκευϋσ μποροϑν να παρακολουθοϑνται φυςικϊ 

μϋςω των αςϑρματων διεπαφών  απϐ τρύτουσ (third-parties) για την δημιουργύα φυςικών 

προφύλ [24]. Μποροϑν επύςησ να παρακολουθοϑνται  απϐ τρύτουσ ϐταν ςυνδϋονται ςτο 

διαδύκτυο. Πολλϊ τρύτα μϋρη πραγματοποιοϑν την παρακολοϑθηςη  εφαρμϐζοντασ πρακτικϋσ 

ςυνδυαςμοϑ πληροφορύασ απϐ διϊφορεσ πηγϋσ (cross-domain), ϐπωσ για παρϊδειγμα: να 

ςυνδυϊζουν τα φυςικϊ και τα online προφύλ των χρηςτών[09]. Αυτό η cross-domain 

παρακολοϑθηςη μπορεύ να παρϋχει μύα πιο πλόρη εικϐνα τησ ςυμπεριφορϊσ του χρόςτη και 

ειςϊγει νϋουσ κινδϑνουσ για την Αςφϊλεια και την Ιδιωτικϐτητα. Αντύςτοιχη παρακολοϑθηςη 

μπορεύ να γύνει ςυνδυϊζοντασ πληροφορύεσ απϐ περιςςϐτερεσ απϐ μύα ςυςκευϋσ (cross-device 

tracking) [25], [41], ϐπου τρύτα μϋρη προςπαθοϑν να ςυνδϋςουν μαζύ τισ ςυςκευϋσ που ανόκουν 

ςε ϋνα χρόςτη, καθώσ επύςησ και ςυνδυϊζοντασ πληροφορύεσ απϐ διαφορετικϋσ εφαρμογϋσ 

(cross-app tracking) [23], ϐπου μύα εφαρμογό προςπαθεύ να αναγνωρύςει/παρακολουθόςει τισ 

υπϐλοιπεσ εγκατεςτημϋνεσ εφαρμογϋσ ςε μύα ςυςκευό. Οι πρακτικϋσ αυτϋσ  εύναι εξύςου 

επεκτεινϐμενεσ και ειςϊγουν καινοϑργιεσ και πολϑ ςοβαρϋσ ανηςυχύεσ για την Ιδιωτικϐτητα.  Για 

παρϊδειγμα, ϋχει αποδειχθεύ ϐτι χαρακτηριςτικϊ γνωρύςματα του χρόςτη, ϐπωσ: θρηςκεύα, 

κατϊςταςη ςχϋςησ, ομιλοϑντεσ γλώςςεσ, χώρεσ ενδιαφϋροντοσ και το εϊν ο χρόςτησ εύναι γονιϐσ 

μικροϑ παιδιοϑ ό ϐχι, μπορεύ να προβλεφθεύ απϐ ϋνα υποςϑνολο απϐ την λύςτα εφαρμογών του 

κινητοϑ του/τησ[37]. 

Περιοριςμϋνη φυςικό αςφϊλεια: 



 

44 

 

Οι φορητϋσ ςυςκευϋσ εύναι ςυχνϊ μικρϋσ - ςε φυςικϐ μϋγεθοσ – ςυςκευϋσ, οι οπούεσ εύναι δϑςκολο 

να αςφαλιςτοϑν. Μποροϑν εϑκολα να κλαποϑν ό να χαλϊςουν και αυτϐ μπορεύ να ϋχει 

αντύκτυπο ςτην Εμπιςτευτικϐτητα, αλλϊ και ςτην Διαθεςιμϐτητα των δεδομϋνων. Επύςησ, 

πολλϋσ πηγϋσ κινδϑνων (ςϑντροφοι, ςϑζυγοι, ςυγγενεύσ) μποροϑν να ϋχουν φυςικό πρϐςβαςη ςε 

αυτϋσ, τουσ αιςθητόρεσ τουσ ό ςυςχετιςμϋνεσ υπηρεςύεσ. 

Περιοριςμϋνεσ διεπαφϋσ χρόςτη: 

Οι φορητϋσ ςυςκευϋσ ϋχουν ςυνόθωσ περιοριςμϋνεσ διεπαφϋσ χρόςτη (User Interfaces – UI). 

Αυτϐ, φυςικϊ, επηρεϊζει την Ιδιωτικϐτητα, την Διαφϊνεια και την Αςφϊλεια. Παραδεύγματοσ 

χϊριν, μύα μελϋτη ϋδειξε ϐτι οι κωδικού πρϐςβαςησ που δημιουργοϑνται ςε κινητϋσ ςυςκευϋσ εύναι 

αδϑναμοι[42].  Η Πολιτικό Απορρότου και οι ειδοποιόςεισ εύναι πολϑ πιο δϑςκολο να διαβαςτοϑν 

ςε ϋνα smartphone και απαιτοϑν πολϑ προςοχό. ΢αν αποτϋλεςμα, οι Πολιτικϋσ Απορρότου θα 

πρϋπει να οικοδομοϑνται χρηςιμοποιώντασ μια προςϋγγιςη διαςτρωμϊτωςησ, ϐπου τα πιο 

ςημαντικϊ ςημεύα θα παρουςιϊζονται ςυνοπτικϊ και θα υπϊρχουν περιςςϐτερεσ λεπτομϋρειεσ  - 

εϑκολα προςβϊςιμεσ- εϊν ο χρόςτησ θϋλει να τισ δει. Επιπρϐςθετα, ϋνασ καλϐσ ςχεδιαςμϐσ των 

γραφικών, ο οπούοσ θα περιλαμβϊνει χρώματα και ςϑμβολα, μπορεύ να βοηθόςει τουσ χρόςτεσ 

να κατανοόςουν καλϑτερα μύα Πολιτικό Απορρότου[40]. 

Περιοριςμού των προγραμματιςτών των εφαρμογών: 

Οι mobile εφαρμογϋσ ςυχνϊ αναπτϑςςονται απϐ ϋνα μεμονωμϋνο ϊτομο ό μύα μικρό ομϊδα 

ανθρώπων, οι οπούοι ϋχουν περιοριςμϋνουσ πϐρουσ και εμπειρύα ςτην Αςφϊλεια και την 

Ιδιωτικϐτητα. Επομϋνωσ, εύναι δϑςκολο για τουσ προγραμματιςτϋσ να υιοθετόςουν τισ 

τελευταύεσ τεχνικϋσ λϑςεισ για την προςταςύα τησ Ιδιωτικϐτητασ και να λϊβουν τα αντύςτοιχα 

μϋτρα. 

Φρόςη λογιςμικού τρύτων: 

Οι περιςςϐτερεσ mobile εφαρμογϋσ αναπτϑςςονται ςυνδυϊζοντασ διϊφορεσ λειτουργύεσ, που 

αναπτϑςςονται απϐ ϊλλεσ εταιρεύεσ  και ϐχι απϐ τον προγραμματιςτό τησ εφαρμογόσ. Αυτϋσ οι 

βιβλιοθόκεσ τρύτων μελών βοηθοϑν τουσ προγραμματιςτϋσ ςτο: Να  παρακολουθοϑν την 

δϋςμευςη των χρηςτών (engagement analytics),  να ςυνδϋονται ςτα κοινωνικϊ δύκτυα και να 

δημιουργοϑν ϋςοδα απϐ την προβολό διαφημύςεων. Ψςτϐςο, επιπρϐςθετα με τισ παρεχϐμενεσ 

υπηρεςύεσ, οι βιβλιοθόκεσ μποροϑν επύςησ να ςυλλϋγουν προςωπικϊ δεδομϋνα για δικό τουσ 

χρόςη. Οι ιδιοκτότεσ των βιβλιοθηκών μποροϑν να χρηςιμοποιόςουν αυτόν την πληροφορύα για 

να δημιουργόςουν λεπτομερό ψηφιακϊ προφύλ των χρηςτών, ςυνδυϊζοντασ τα δεδομϋνα που 

ςυλλϋγουν απϐ διαφορετικϋσ mobile εφαρμογϋσ. Για παρϊδειγμα, ϋνασ χρόςτησ μπορεύ να δώςει 
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ϊδεια ςε μύα εφαρμογό να ςυλλϋξει την τοποθεςύα του/τησ και μύα ϊλλη εφαρμογό να ϋχει 

πρϐςβαςη ςτισ επαφϋσ του/τησ. Εϊν και οι δϑο εφαρμογϋσ χρηςιμοποιοϑν την ύδια βιβλιοθόκη 

τρύτου μϋλουσ, ο προγραμματιςτόσ τησ βιβλιοθόκησ θα μποροϑςε να ςυνδϋςει τα δϑο αυτϊ 

κομμϊτια δεδομϋνων μαζύ. Επιπλϋον, οι βιβλιοθόκεσ   αυτϋσ εύναι ςυνόθωσ ιδιϐκτητεσ και  

κλειςτοϑ κώδικα (closed-source) και δεν μποροϑν να αναλυθοϑν εϑκολα. Αυτϐ ϋχει ωσ 

αποτϋλεςμα να εύναι ςυνηθιςμϋνο για ϋνα προγραμματιςτό mobile εφαρμογών να μην κατανοεύ 

πλόρωσ τι δεδομϋνα ακριβώσ ςυλλϋγουν αυτϋσ οι υπηρεςύεσ [31]. Αν και αυτϐ απϐ μϐνο του δεν 

αποτελεύ κύνδυνο για την Αςφϊλεια, ο ςυνδυαςμϐσ των πηγών των δεδομϋνων μπορεύ να 

προετοιμϊςει το ϋδαφοσ για μύα επύθεςη. 

Αγορϊ εφαρμογών: 

 Οι εφαρμογϋσ ςυχνϊ διανϋμονται μϋςω ςυγκεκριμϋνων ηλεκτρονικών καταςτημϊτων (app 

stores), τα οπούα μποροϑν να διαδραματύςουν ςημαντικϐ ρϐλο ςτην Αςφϊλεια και την 

Ιδιωτικϐτητα των εφαρμογών. Ϊνα κατϊςτημα εφαρμογών ςυνόθωσ δεν παρϋχει απλϊ 

πρϐςβαςη ςτισ εφαρμογϋσ, αλλϊ παρϋχει πληροφορύεσ για εφαρμογϋσ, ςυλλϋγει και εμφανύζει 

αξιολογόςεισ χρηςτών. Ακϐμη, ϋνα κατϊςτημα εφαρμογών μπορεύ να πραγματοποιεύ ελϋγχουσ 

αςφϊλειασ ςε κϊθε παρεχϐμενη εφαρμογό, με ςκοπϐ να εμποδύςει την διανομό κακϐβουλων  ό 

ψεϑτικων εφαρμογών. Λϐγω του ςημαντικοϑ τουσ ρϐλου για την διανομό των εφαρμογών, οι 

πϊροχοι των καταςτημϊτων εφαρμογών θα μποροϑςαν (ό βϊςει κυβερνητικών αιτημϊτων, θα 

αναγκϊζονταν) να φιλτρϊρουν τισ εφαρμογϋσ, με γνώμονα τουσ πιθανοϑσ κινδϑνουσ αςφϊλειασ, 

ωςτϐςο η πολιτικό του φιλτραρύςματοσ θα μποροϑςε να βαςύζεται ςε λϐγουσ αγορϊσ, πολιτικόσ 

ό ϊλλουσ.  Όςο ο τομϋασ των καταςτημϊτων λειτουργεύ ϊναρχα,  η πρϐςβαςη ςτισ δυνατϐτητεσ 

διανομόσ απϐ προμηθευτϋσ και προγραμματιςτϋσ εφαρμογών θα παραμεύνει αϐριςτη και τα 

κριτόρια για το αν μύα εφαρμογό πληρού τισ προδιαγραφϋσ ενδϋχεται να παραμεύνουν αδιαφανό.  

Η διαθεςιμϐτητα των εφαρμογών ςτα αντύςτοιχα καταςτόματα, καθώσ και ο τρϐποσ 

παρουςύαςόσ τουσ μπορεύ να επηρεϊςει την διανομό των εφαρμογών. 

Επιπλϋον, απϐ την οπτικό γωνύα τησ ιδιωτικϐτητασ, πρϋπει να ςημειωθεύ ϐτι το γνωςτικϐ 

επύπεδο τησ επιλογόσ των χρηςτών μιασ εφαρμογόσ θα μποροϑςε να αποτελεύ προςωπικϐ 

δεδομϋνο ό ακϐμη και ευαύςθητο προςωπικϐ δεδομϋνο μερικϋσ φορϋσ(π.χ. εϊν εγκαταςταθεύ μύα 

εφαρμογό e-health, αποκαλϑπτονται, ωσ εκ τοϑτου, προςωπικϋσ προτιμόςεισ ό δεδομϋνα 

υγεύασ).  Επύ του παρϐντοσ, οι χρόςτεσ ενδϋχεται να μην εύναι  επαρκώσ ενημερωμϋνοι και  ανϊ 

πϊςα ςτιγμό γνώςτεσ, για την πιθανό ςυλλογό προςωπικών δεδομϋνων απϐ τουσ διαχειριςτϋσ ό 

τουσ παρϐχουσ  του καταςτόματοσ  εφαρμογών  για την προςτιθϋμενη αξύα των υπηρεςιών που 

χρηςιμοποιοϑν, εκθϋτοντασ ϋτςι τουσ εαυτοϑσ τουσ ςε κινδϑνουσ κυβερνοαςφϊλειασ. 
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Αποθόκευςη ςτο «ςύννεφο» (cloud): 

Οι mobile εφαρμογϋσ ςυχνϊ αποθηκεϑουν πληροφορύεσ ςτο cloud. Αυτό η υπηρεςύα θα πρϋπει 

να εύναι αςφαλόσ και θα πρϋπει να προςτατεϑει απϐ διαρροϋσ δεδομϋνων. ΢την  

πραγματικϐτητα, ϋχει αποδειχθεύ ϐτι οι περιςςϐτερεσ εφαρμογϋσ αποθηκεϑουν τα δεδομϋνα των 

χρηςτών αποκλειςτικϊ ςτο  cloud [11]. Αυτϐ δημιουργεύ μύα καινοϑργια πηγό κινδϑνου και 

απαιτεύ  απϐ τον χρόςτη να εμπιςτεϑεται τον πϊροχο τησ υπηρεςύασ, χωρύσ να λαμβϊνει υπϐψη 

αντικειμενικϊ κριτόρια, πϊνω ςτα οπούα μπορεύ να βαςιςτεύ μύα απϐφαςη εμπιςτοςϑνησ. 

Κοινωνικϊ δύκτυα online: 

Πολλϋσ εφαρμογϋσ δύνουν ςε ϋναν χρόςτη την επιλογό να μοιραςτεύ τα δεδομϋνα του/τησ 

(ςυγκεντρωτικϊ ό ϐχι) με ϊλλουσ (επιλεγμϋνουσ) χρόςτεσ, για λϐγουσ ςϑγκριςησ ό ςτατιςτικόσ 

(π.χ. ςε ϋνα κοινωνικϐ δύκτυο). Αυτϐ το χαρακτηριςτικϐ επιφϋρει τον κύνδυνο διαρροόσ 

προςωπικών δεδομϋνων ςε ϊλλουσ  χρόςτεσ και ειςϊγει νϋουσ κινδϑνουσ ϐςον αφορϊ την 

Αςφϊλεια και την Ιδιωτικϐτητα,  που πρϋπει να ληφθοϑν υπϐψη. 
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Κεφϊλαιο 5 
Ανϊλυςη Εφαρμογών m-Health 

΢το κεφϊλαιο που ακολουθεύ θα παρουςιαςτεύ η μελϋτη που πραγματοποιόθηκε ςε m-Health 

εφαρμογϋσ, προκειμϋνου να διαπιςτωθεύ ο βαθμϐσ προςταςύασ των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα των χρηςτών, υπϐ το πρύςμα και του νϋου νομικοϑ πλαιςύου για την προςταςύα 

προςωπικών δεδομϋνων. Αρχικϊ θα γύνει μύα αναφορϊ ςτα κριτόρια επιλογόσ των m-Health 

εφαρμογών, καθώσ και τησ μεθοδολογύασ που ακολουθόθηκε και κατϐπιν θα περιγραφοϑν τα 

βόματα μελϋτησ τησ κϊθε εφαρμογόσ. 

5.1 Κριτόρια επιλογόσ - Μεθοδολογύα 

Μετϊ απϐ αρκετό ϋρευνα ςτο διαδύκτυο για τισ εφαρμογϋσ m-Health, εςτιϊςαμε ςε «ϋξυπνεσ»  

εφαρμογϋσ ηλεκτρονικόσ υγεύασ που ϋχουν κοινϐ αντικεύμενο. ΢υγκεκριμϋνα, ςε αυτϋσ που 

προορύζονται για ϊτομα που πϊςχουν απϐ ΢ακχαρώδη Διαβότη (τϑπου 1 και 2). Κομβικϐ ςημεύο 

για την απϐφαςη αυτό εύναι ϐτι ο ΢ακχαρώδησ Διαβότησ αποτελεύ ςόμερα μεύζον πρϐβλημα 

υγεύασ ςτον δυτικϐ κϐςμο, ώςτε να θεωρεύται πανδημύα[50]. ΢ϑμφωνα με τον Παγκϐςμιο 

Οργανιςμϐ Τγεύασ (Π.Ο.Τ.), 171 εκατομμϑρια ϊνθρωποι ό αλλιώσ το 2,8% του παγκϐςμιου 

πληθυςμοϑ παρουςιϊζει ΢ακχαρώδη Διαβότη και υπολογύζεται πωσ μϋχρι το 2030 το ποςοςτϐ 

αυτϐ θα ϋχει ςχεδϐν διπλαςιαςτεύ. 

Όλοι οι τϑποι Διαβότη εύναι θεραπεϑςιμοι αλλϊ η θεραπεύα για τουσ τϑπουσ 1 και 2 διαρκοϑν 

ολϐκληρη τη ζωό. Ο αςθενόσ λαμβϊνει ςυχνϊ ινςουλύνη. Η θεραπεύα για τουσ αςθενεύσ με 

Διαβότη τϑπου 1 εύναι ενϋςιμη ινςουλύνη ςε ςυνδυαςμϐ με δύαιτα και ϊςκηςη. Οι αςθενεύσ με 

Διαβότη τϑπου 2 ςυνόθωσ λαμβϊνουν χϊπια ςε ςυνδυαςμϐ με δύαιτα και ϊςκηςη, αλλϊ ανϊλογα 

με την ανταπϐκριςη κϊποιεσ φορϋσ χρειϊζεται να λϊβουν ινςουλύνη ςε ενϋςιμη μορφό.  

Όπωσ καταλαβαύνουμε απϐ τα παραπϊνω, τα ϊτομα που πϊςχουν απϐ ΢ακχαρώδη Διαβότη 

πρϋπει να μϊθουν να ζουν με αυτϐν.  Η διατόρηςη μύασ ςυγκεκριμϋνησ καθημερινόσ ρουτύνασ και 

η ςυνεχόσ παρακολοϑθηςη των επιπϋδων ινςουλύνησ εύναι πολϑ ςημαντικϊ. Για το λϐγο αυτϐ, 
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ϋχει αναπτυχθεύ πληθώρα εφαρμογών m-Health που ςτϐχο ϋχουν να βοηθόςουν τουσ 

πϊςχοντεσ απϐ ΢ακχαρώδη Διαβότη ςτην καθημερινϐτητϊ τουσ. Πρϐκειται για εφαρμογϋσ που 

επιτρϋπουν ςτον χρόςτη να ειςϊγει δεδομϋνα ςχετικϊ με την πϊθηςό του και να τα διαχειρύζεται 

κατϊλληλα,  ώςτε να ϋχει ςυγκεντρωμϋνη ϐλη την απαραύτητη πληροφορύα (π.χ. μετρόςεισ 

ςακχϊρου, δϐςεισ ινςουλύνησ, δοςολογύα φαρμϊκων, θερμιδομϋτρηςη, υπενθυμύςεισ μετρόςεων 

ό λόψησ φαρμϊκων, κοκ),  για να ϋχει μύα – ϐςο το δυνατϐν – πιο φυςιολογικό καθημερινϐτητα. 

Επιλϋχθηκαν λοιπϐν 12 εφαρμογϋσ m-Health με αντικεύμενο τον ΢ακχαρώδη Διαβότη, οι οπούεσ: 

-Εγκαθύςτανται ςε λειτουργικϐ ςϑςτημα Android 

-Διατύθενται δωρεϊν ςτο Google Play Store 

-Η βαθμολογύα τουσ εύναι 4 και ϊνω (βαθμολογύα χρηςτών απϐ το Google Play Store) 

-Προϋρχονται απϐ χώρεσ τισ ΕΕ και τισ Η.Π.Α 

-Εύχαν διαφορετικϐ αριθμϐ λόψεων (οι μιςϋσ περύπου εύχαν πϊνω απϐ 100.000 και οι υπϐλοιπεσ 

όταν λιγϐτερο δημοφιλεύσ) 

 

Για την μελϋτη των εφαρμογών αυτών εργαςτόκαμε ωσ ακολοϑθωσ: 

-Δημιουργόςαμε ϋναν λογαριαςμϐ ηλεκτρονικοϑ ταχυδρομεύου (email), για τουσ ςκοποϑσ τησ 

παροϑςασ ϋρευνασ,  με την ονομαςύα: 

 -testing.form17@gmail.com 

προκειμϋνου να χρηςιμοποιηθεύ ςε ϐςεσ εφαρμογϋσ ζητοϑςαν την δημιουργύα λογαριαςμοϑ 

χρόςτη. 

-Οι εφαρμογϋσ που επιλϋχθηκαν, ςϑμφωνα με τα παραπϊνω κριτόρια,  εγκαταςτϊθηκαν ςε 

ςυςκευό tablet με τα ακϐλουθα τεχνικϊ χαρακτηριςτικϊ: 

 -Μϊρκα: Bitmore 

 -Μοντϋλο: Tab1022Q 

 -Android Version: 4.2.2 

 -Kernel Version: 3.0.36+ 

 -Processor: Cortex A9 Quad Core 1.6 GHz 

 -RAM: 2 GB 

 -Storage: 16 GB flash built-in, micro SD card slot (max. 32GB) 

-Networking: IEEE 802.11 b/g/n/, Bluetooth 

 

mailto:-testing.form17@gmail.com
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Εικϐνα 5.1: Οι m-Health εφαρμογϋσ που εγκαταςτϊθηκαν ςτην ςυςκευό tablet. 

- Ακολοϑθηςε ςτατικό ανϊλυςη των εφαρμογών αυτών. Δηλαδό: 

- Μελετόςαμε τουσ Όρουσ Φρόςησ (Terms of Use ό Terms of Service ό Service 

Agreement), την Πολιτικό Αςφϊλειασ (Security Policy ό Security Statement), την Πολιτικό 

Απορρότου/Ιδιωτικϐτητασ (Privacy Policy  ό Privacy Statement), τουσ Όρουσ και 

Προϒποθϋςεισ (Terms and Conditions),  την Νομικό Ενημϋρωςη (Legal Notice), ϐπου 

αυτϊ όταν διαθϋςιμα.  

-Πλοηγηθόκαμε ςτισ εφαρμογϋσ αυτϋσ, προκειμϋνου να εντοπύςουμε τυχϐν ζητόματα 

αςφϊλειασ ϐπωσ: Διαχεύριςη cookies, ςϑνδεςη https (δηλ. κρυπτογραφημϋνη ςϑνδεςη), 

υπηρεςύεσ τρύτων μερών (third-parties), διαφημύςεισ, κτλ. 

Όλα τα παραπϊνω ϋγιναν για να διαπιςτωθεύ η ςυμμϐρφωςη ό μη των ςυγκεκριμϋνων m-Health 

εφαρμογών με τισ απαιτόςεισ τισ ιςχϑουςασ νομοθεςύασ, για την προςταςύα των Δεδομϋνων 

Προςωπικοϑ Φαρακτόρα και ιδιαιτϋρωσ με τον ΓΚΠΔ, μιασ και η τελικό ημερομηνύα υποχρϋωςησ 

ςυμμϐρφωςησ με τισ διατϊξεισ του εύναι η 25η ΜαϏου 2018, δηλαδό λύγεσ μϐνο ημϋρεσ μετϊ το 

πϋρασ ςυγγραφόσ τησ παροϑςασ μεταπτυχιακόσ διατριβόσ. 

Επιγραμματικϊ, τα ςημεύα εκεύνα ςτα οπούα εςτιϊςαμε την μελϋτη μασ εύναι: 
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1. Προαπαιτοϑμενεσ πληροφορύεσ χρόςτη για την εγκατϊςταςη των εφαρμογών 

2. Σο Δικαύωμα τησ Ενημϋρωςησ 

3. Σο Δικαύωμα τησ Πρϐςβαςησ 

4. Σο Δικαύωμα τησ Διϐρθωςησ 

5. Σο Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ 

7. Σο Δικαύωμα ςτην Υορητϐτητα των Δεδομϋνων 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων 

9. Ρητό και ΢αφό ΢υγκατϊθεςη Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων του 

10. Αρχό τησ Αναλογικϐτητασ 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη) 

12. Γονικό ΢υναύνεςη 

Απϐ τα παραπϊνω, το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ, το Δικαύωμα ςτη Λόθη/τησ 

Διαγραφόσ, το Δικαύωμα ςτην Υορητϐτητα των Δεδομϋνων και το Δικαύωμα Εναντύωςησ ςτην 

Αυτοματοποιημϋνη Λόψη Αποφϊςεων, εύναι απαιτόςεισ που ςυναντοϑμε για πρώτη φορϊ ςτον 

ΓΚΠΔ, του οπούου – ϐπωσ αναφϋραμε και προηγουμϋνωσ - η τελικό ημερομηνύα υποχρϋωςησ 

ςυμμϐρφωςησ με τισ διατϊξεισ του εύναι η 25η ΜαϏου 2018, δηλαδό λύγεσ ημϋρεσ μετϊ την 

ολοκλόρωςη τησ μελϋτησ μασ. 

Με βϊςη ϐλα τα παραπϊνω, θα προςπαθόςουμε να απαντόςουμε ςτα ακϐλουθα ερευνητικϊ 

ερωτόματα: 

Η1: Εύναι η επεξεργαςύα προςωπικών δεδομϋνων ςϑμφωνη με τισ βαςικϋσ προϒποθϋςεισ 

νομιμϐτητασ του ΓΚΠΔ; 

Η2: Ικανοποιοφνται τα δικαιώματα των χρηςτών που προβλζπονται ςτον ΓΚΔΠ; 

Η3: Εύναι η επεξεργαςύα αςφαλόσ; 

Ακολουθεύ η παρουςύαςη των επιλεγϋντων m-Health εφαρμογών κατϊ αλφαβητικό ςειρϊ. Ϊγινε 

προςπϊθεια κατηγοριοπούηςησ των κριτηρύων, με βϊςει ϐςα αναφϋραμε ςτα προηγοϑμενα 

κεφϊλαια για την νομοθεςύα περύ προςταςύασ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα,  για να 

εύμαςτε ςε θϋςη να ποςοτικοποιόςουμε - κατϊ κϊποιον τρϐπο – τα αποτελϋςματα, ώςτε να 
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παρουςιαςτοϑν ςτο επϐμενο κεφϊλαιο με ςαφόνεια, ακρύβεια και απλϐτητα και να γύνουν 

κατανοητϊ απϐ ϐλουσ. 

5.2 Blood Glucose Tracker Application 

 

Εικϐνα 5.2: Blood Glucose Tracker Application [5] 

Απϐ την ανϊλυςη τησ εφαρμογόσ, προϋκυψαν τα ακϐλουθα ςτοιχεύα: 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Σαυτϐτητα. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ:  Η Νομικό Ενημϋρωςη (Legal Notice) και η Δόλωςη 

Ιδιωτικϐτητασ/Απορρότου (Privacy  Statement)  εύναι αρκετϊ αναλυτικϋσ.  

3. Σο Δικαύωμα τησ Πρόςβαςησ:  Η εφαρμογό δύνει την δυνατϐτητα ςτον χρόςτη να 

κϊνει backup των τοπικών του αρχεύων. Σα δεδομϋνα που αποθηκεϑονται ςτην ςυςκευό εύναι 

υπϐ τον πλόρη ϋλεγχϐ του.  Επύςησ, δύνεται ςτον χρόςτη η δυνατϐτητα να ζητόςει πληροφορύεσ 

για  τα δεδομϋνα που αποθηκεϑει κεντρικϊ η εφαρμογό  (π.χ. ςε servers του καταςκευαςτό τησ 

εφαρμογόσ, ςε cloud, κτλ) και αφοροϑν το πρϐςωπϐ του. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Η Νομικό Ενημϋρωςη (Legal Notice) και η Δόλωςη 

Ιδιωτικϐτητασ/Απορρότου (Privacy Statement)  δεν αναφϋρουν κϊτι ςχετικϐ, οϑτε 

περιγρϊφεται ςχετικό διαδικαςύα, παρϊ το γεγονϐσ ϐτι υπϊρχει η δυνατϐτητα πρϐςβαςησ ςτα 
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δεδομϋνα που αποθηκεϑει κεντρικϊ η εφαρμογό  (π.χ. ςε servers του καταςκευαςτό τησ 

εφαρμογόσ, ςε cloud, κτλ), μετϊ απϐ αύτηςη του χρόςτη. 

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Η Νομικό Ενημϋρωςη (Legal Notice) 

και η Δόλωςη Ιδιωτικϐτητασ/Απορρότου (Privacy Statement)  δεν αναφϋρουν κϊτι ςχετικϐ, οϑτε 

περιγρϊφεται ςχετικό διαδικαςύα. Αναφϋρεται μϐνον ϐτι γύνεται επεξεργαςύα μη-

ταυτοποιόςιμων πληροφοριών, ςαν αυτϋσ που χρηςιμοποιεύ ςυνόθωσ η υπηρεςύα Google 

Analytics, ϐπωσ το λειτουργικϐ ςϑςτημα, ο καταςκευαςτόσ τησ ςυςκευόσ και η – κατϊ 

προςϋγγιςη – τοποθεςύα του χρόςτη. Πουθενϊ ϐμωσ δεν αναφϋρεται εϊν ο χρόςτησ μπορεύ να 

ζητόςει τον περιοριςμϐ τησ επεξεργαςύασ των δεδομϋνων αυτών. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο χρόςτησ δϑναται ανϊ πϊςα ςτιγμό να 

απεγκαταςτόςει την εφαρμογό απϐ την ςυςκευό του. Επύςησ μπορεύ να ζητόςει να διαγραφοϑν 

τα δεδομϋνα που αποθηκεϑει κεντρικϊ η εφαρμογό  (π.χ. ςε servers του καταςκευαςτό τησ 

εφαρμογόσ, ςε cloud, κτλ). Η ακριβόσ ϋκφραςη που χρηςιμοποιεύται εύναι: «Θα καταργόςουμε 

αυτϊ τα δεδομϋνα ςτο μϋτρο που επιτρϋπεται απϐ το νϐμο». 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Ο χρόςτησ ϋχει την δυνατϐτητα 

να εξϊγει τα αρχεύα του  (file export), αλλϊ δεν διευκρινύζεται εϊν τα αρχεύα αυτϊ θα μποροϑν να 

χρηςιμοποιηθοϑν ςε ϊλλη εφαρμογό. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Η 

Νομικό Ενημϋρωςη (Legal Notice) και η Δόλωςη Ιδιωτικϐτητασ/Απορρότου (Privacy Statement)  

δεν αναφϋρουν κϊτι ςχετικϐ, οϑτε περιγρϊφεται ςχετικό διαδικαςύα. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Η Νομικό Ενημϋρωςη (Legal Notice) και η Δόλωςη Ιδιωτικϐτητασ/Απορρότου (Privacy  

Statement)  εύναι αρκετϊ αναλυτικϋσ.  Δεν υποχρεώνεται ϐμωσ ο χρόςτησ, οϑτε προτρϋπεται με 

κϊποιον τρϐπο να τισ διαβϊςει. Για παρϊδειγμα, δεν υπϊρχει check-box ςτο οπούο ο χρόςτησ να 

ϋχει την δυνατϐτητα να επιλϋξει π.χ:  «Με την εγκατϊςταςη ςυναινώ ςτην περιγραφεύςα 

επεξεργαςύα δεδομϋνων». 

10. Αρχό τησ Αναλογικότητασ: Σα δεδομϋνα που ειςϊγει ο χρόςτησ εύναι ϐλα ςχετικϊ 

με το προφύλ του και την κατϊςταςη τησ υγεύασ του. Υαινομενικϊ, δεν υπϊρχουν υποχρεωτικϊ – 

προσ ςυμπλόρωςη πεδύα – τα οπούα να μην ϋχουν ςχϋςη με τουσ ςκοποϑσ τησ εφαρμογόσ ό να 
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μην ςχετύζονται με την εκτϋλεςη κϊποιασ απϐ τισ υπηρεςύεσ που παρϋχει ςτουσ χρόςτεσ. Η 

εφαρμογό φαύνεται να πληρού το κριτόριο αυτϐ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): 

Γύνεται εκτενόσ αναφορϊ ςτισ βιβλιοθόκεσ ανοικτοϑ κώδικα που χρηςιμοποιεύ η εφαρμογό 

(Open Source Info). Κϊποιεσ απϐ αυτϋσ χρηςιμοποιοϑν ςϑνδεςη https (6), ενώ κϊποιεσ ϊλλεσ 

ϐχι(4).  

12. Γονικό ΢υναύνεςη: Η Νομικό Ενημϋρωςη (Legal Notice) και η Δόλωςη 

Ιδιωτικϐτητασ/Απορρότου (Privacy Statement)  δεν αναφϋρουν κϊτι ςχετικϐ, οϑτε 

περιγρϊφεται ςχετικό διαδικαςύα.  Επιπλϋον, δεν αναφζρει πουθενά ότι αυτή η εφαρμογή 

απευθφνεται ςε ηλικίεσ άνω των 16 ή άνω των 18 και δεν υπϊρχει καν ϋνα check-box ςτο οπούο ο 

χρόςτησ να ϋχει την δυνατϐτητα να δηλώςει την ηλικύα του.  

Παρατόρηςη: Γνωςτοποιεύται ςτουσ χρόςτεσ εκτϐσ Η.Π.Α. ϐτι οι ταυτοποιόςιμεσ 

πληροφορύεσ (ταυτϐτητα) για το πρϐςωπϐ τουσ (που ςυγχρονύζουν ςτην ςυςκευό τουσ), θα 

μεταφϋρονται απϐ την χώρα τουσ ςτισ Η.Π.Α. και ϊλλεσ χώρεσ, χωρύσ να διευκρινύζονται οι χώρεσ 

αυτϋσ. Επύ λϋξει, το ςχετικϐ κεύμενο αναφϋρει: “…any personally identifiable information you 

synchronize will be transferred out of your country and into the United States and possibly to other 

countries. By using the application you consent to such transfer…” . Δεν υποχρεώνεται ϐμωσ ο 

χρόςτησ, οϑτε προτρϋπεται με κϊποιον τρϐπο να διαβϊςει την ςυγκεκριμϋνη δόλωςη 

απορρότου. Για παρϊδειγμα, δεν υπϊρχει check-box ςτο οπούο ο χρόςτησ να ϋχει την δυνατϐτητα 

να επιλϋξει π.χ:  «Με την εγκατϊςταςη ςυναινώ ςτην περιγραφεύςα επεξεργαςύα δεδομϋνων». 

 

 

 

 

 

 



 

54 

 

5.3 Diabetes Application 

 

Εικϐνα 5.3: Diabetes Application [13] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Υωτογραφύεσ/Μϋςα/Αρχεύα . 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Η 

απουςύα αυτό, ςυνεπϊγεται ϊγνοια του χρόςτη για τον εϊν η ςυγκεκριμϋνη εφαρμογό πληρού τισ 

απαιτόςεισ τησ ςχετικόσ νομοθεςύασ για την προςταςύα των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα.   

3. Σο Δικαύωμα τησ Πρόςβαςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Η 

απουςύα αυτό, ςυνεπϊγεται ϊγνοια του χρόςτη για το εϊν η ςυγκεκριμϋνη εφαρμογό πληρού τισ 

απαιτόςεισ τησ ςχετικόσ νομοθεςύασ για την προςταςύα των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα.   

4. Σο Δικαύωμα τησ Διόρθωςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Η 
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απουςύα αυτό, ςυνεπϊγεται ϊγνοια του χρόςτη για τον εϊν η ςυγκεκριμϋνη εφαρμογό πληρού τισ 

απαιτόςεισ τησ ςχετικόσ νομοθεςύασ για την προςταςύα των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα.   

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν υπόρχαν ςϑνδεςμοι ςτην 

εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό 

Αςφϊλειασ/Απορρότου. Τπϊρχει μϐνο ϋνα check-box για την επιλογό Google Analytics (Collects 

anonymous data about application usage), με το οπούο ο χρόςτησ μπορεύ να ενεργοποιόςει ό ϐχι 

την επιλογό αυτό.    

 6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο χρόςτησ ϋχει την δυνατϐτητα να 

διαγρϊψει (τοπικϊ ςτην ςυςκευό του) ϐλεσ τισ πληροφορύεσ που ϋχει ειςϊγει μϋχρι την ςτιγμό 

εκεύνη.  Δεν παρϋχεται ειδικό ενημϋρωςη για το αν τα δεδομϋνα του χρόςτη αποθηκεϑονται ςε 

server τησ εταιρεύασ. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Ο χρόςτησ ϋχει την δυνατϐτητα 

να εξϊγει τα αρχεύα του  (export data), και να τα αποςτεύλει εύτε ςε email, εύτε ςε εξωτερικό 

μνόμη. Επύςησ, μπορεύ να τα εξϊγει εύτε ςε μορφό αναφορϊσ, εύτε ςε απλϊ δεδομϋνα (raw data), 

αλλϊ δεν διευκρινύζεται εϊν τα αρχεύα αυτϊ θα μποροϑν να χρηςιμοποιηθοϑν ςε ϊλλη εφαρμογό. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Δεν 

υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ 

ό Πολιτικό Αςφϊλειασ/Απορρότου. Η απουςύα αυτό, ςυνεπϊγεται ϊγνοια του χρόςτη για τον 

εϊν η ςυγκεκριμϋνη εφαρμογό πληρού τισ απαιτόςεισ τησ ςχετικόσ νομοθεςύασ για την 

προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα.   

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό 

Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Η απουςύα αυτό, ςυνεπϊγεται ϊγνοια του 

χρόςτη για τον εϊν η ςυγκεκριμϋνη εφαρμογό πληρού τισ απαιτόςεισ τησ ςχετικόσ νομοθεςύασ 

για την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα.   

10. Αρχό τησ Αναλογικότητασ: Οι πληροφορύεσ που ζητϊ η εφαρμογό απϐ τον χρόςτη 

εύναι οι απολϑτωσ απαραύτητεσ για την εξυπηρϋτηςη των ςκοπών τησ εφαρμογόσ. Η εφαρμογό 

φαύνεται, εκ πρώτησ ϐψεωσ, να πληρού το κριτόριο αυτϐ. 
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11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): Δεν 

κατϋςτη δυνατό η εξακρύβωςη ϑπαρξησ ό μη κϊποιασ ςυγκεκριμϋνησ μορφόσ κρυπτογρϊφηςησ. 

12. Γονικό ΢υναύνεςη: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να παραπϋμπουν 

ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Δεν καταφϋραμε να 

εντοπύςουμε κϊποιο ςημεύο ϐπου να αναφζρεται ότι αυτή η εφαρμογή απευθφνεται ςε ηλικίεσ άνω 

των 16 ή άνω των 18 και δεν υπϊρχει καν ϋνα check-box ςτο οπούο ο χρόςτησ να ϋχει την 

δυνατϐτητα να δηλώςει την ηλικύα του.  

Παρατόρηςη: Η εφαρμογό καλεύ τον χρόςτη να καταβϊλλει ϋνα ποςϐ εφϊπαξ, προκειμϋνου να 

απαλλαγεύ απϐ τισ διαφημύςεισ, οι οπούεσ εύναι αρκετϊ ενοχλητικϋσ. Βϋβαια, ςτην οθϐνη λόψησ 

τησ εφαρμογόσ (Εικϐνα 5.3) υπϊρχει ενημϋρωςη ϐτι περιϋχονται διαφημύςεισ, επομϋνωσ η 

απϐφαςη: Εγκατϊςταςη ό ϐχι και  Πληρωμό ό ϐχι, εύναι αποκλειςτικό ευθϑνη του χρόςτη. 

5.4 Diabetes Connect Application 

 

Εικϐνα 5.4: Diabetes Connect Application [14] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ:

 Αγορϋσ εντϐσ εφαρμογόσ, Υωτογραφύεσ/Μϋςα/Αρχεύα. 
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2. Σο Δικαύωμα τησ Ενημϋρωςησ:  Ο ςϑνδεςμοσ (link) ςτην εφαρμογό που  

παραπϋμπει ςτην Πολιτικό Απορρότου (Privacy Policy) δεύχνει να μην λειτουργεύ. ΢την 

προςπϊθειϊ μασ να ςυνδεθοϑμε εμφϊνιζε το μόνυμα ςφϊλματοσ: “404 Not Found - The requested 

URL was not found on this server”. Αυτϐ ςημαύνει ϐτι ο χρόςτησ δεν μπορεύ να γνωρύζει αν η εν 

λϐγω εφαρμογό υπακοϑει ςτισ επιταγϋσ τισ ςχετικόσ νομοθεςύασ. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: ΢τισ ςυνόθεισ ερωτόςεισ (Frequently Asked Questions 

-  FAQs) πληροφοροϑμαςτε ϐτι τα δεδομϋνα του χρόςτη ςυγχρονύζονται ςτο παραςκόνιο με 

τουσ servers τησ εφαρμογόσ, αρκεύ να υπϊρχει διαθϋςιμη μύα ϋγκυρη ςϑνδεςη ςτο διαδύκτυο. 

Ϊτςι, ακϐμη και εϊν η ςυςκευό του χρόςτη χαλϊςει ό χαθεύ, τα δεδομϋνα του εύναι ακϐμη 

διαθϋςιμα. Ο χρόςτησ μπορεύ να αποκτόςει πρϐςβαςη ςε αυτϊ κϊνοντασ login εύτε απϐ τη νϋα 

του ςυςκευό, εύτε ςτο web portal: https://portal.diabetesconnect.de  

4. Σο Δικαύωμα τησ Διόρθωςησ: ΢τισ ςυνόθεισ ερωτόςεισ (Frequently Asked Questions 

-  FAQs) πληροφοροϑμαςτε ϐτι τα δεδομϋνα του χρόςτη ςυγχρονύζονται ςτο παραςκόνιο με 

τουσ servers τησ εφαρμογόσ, αρκεύ να υπϊρχει διαθϋςιμη μύα ϋγκυρη ςϑνδεςη ςτο διαδύκτυο. 

Ϊτςι, ακϐμη και εϊν η ςυςκευό του χρόςτη χαλϊςει ό χαθεύ, τα δεδομϋνα του εύναι ακϐμη 

διαθϋςιμα. Ο χρόςτησ μπορεύ να αποκτόςει πρϐςβαςη ςε αυτϊ κϊνοντασ login εύτε απϐ τη νϋα 

του ςυςκευό, εύτε ςτο web portal: https://portal.diabetesconnect.de  

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Ο ςϑνδεςμοσ (link) ςτην εφαρμογό 

που  παραπϋμπει ςτην Πολιτικό Απορρότου (Privacy Policy) δεύχνει να μην λειτουργεύ. ΢την 

προςπϊθειϊ μασ να ςυνδεθοϑμε εμφϊνιζε το μόνυμα ςφϊλματοσ: “404 Not Found - The 

requested URL was not found on this server”. Αυτϐ ςημαύνει ϐτι ο χρόςτησ δεν μπορεύ να γνωρύζει 

αν η εν λϐγω εφαρμογό υπακοϑει ςτισ επιταγϋσ τισ ςχετικόσ νομοθεςύασ. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο ςϑνδεςμοσ (link) ςτην εφαρμογό που  

παραπϋμπει ςτην Πολιτικό Απορρότου (Privacy Policy) δεύχνει να μην λειτουργεύ. ΢την 

προςπϊθειϊ μασ να ςυνδεθοϑμε εμφϊνιζε το μόνυμα ςφϊλματοσ: “404 Not Found - The 

requested URL was not found on this server”. Αυτϐ ςημαύνει ϐτι ο χρόςτησ δεν μπορεύ να γνωρύζει 

αν η εν λϐγω εφαρμογό υπακοϑει ςτισ επιταγϋσ τισ ςχετικόσ νομοθεςύασ. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Ο χρόςτησ ϋχει την δυνατϐτητα 

να εξϊγει τα αρχεύα του ςε μορφό pdf, το οπούο δεν φαύνεται να εύναι ςϑμφωνο με τισ απαιτόςεισ 

του δικαιώματοσ φορητϐτητασ του ΓΚΠΔ, αφοϑ το .pdf δεν αποτελεύ μορφϐτυπο που μπορεύ να 

https://portal.diabetesconnect.de/
https://portal.diabetesconnect.de/
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επιτρϋψει ςε μύα ϊλλη εφαρμογό την ευχερό ειςαγωγό των δεδομϋνων ςτο πλαύςιο 

ικανοπούηςησ του δικαιώματοσ ςτη φορητϐτητα.  

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Ο 

ςϑνδεςμοσ (link) ςτην εφαρμογό που  παραπϋμπει ςτην Πολιτικό Απορρότου (Privacy Policy) 

δεύχνει να μην λειτουργεύ. ΢την προςπϊθειϊ μασ να ςυνδεθοϑμε εμφϊνιζε το μόνυμα ςφϊλματοσ: 

“404 Not Found - The requested URL was not found on this server”. Αυτϐ ςημαύνει ϐτι ο χρόςτησ δεν 

μπορεύ να γνωρύζει αν η εν λϐγω εφαρμογό υπακοϑει ςτισ επιταγϋσ τισ ςχετικόσ νομοθεςύασ. 

9 . Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Ο ςϑνδεςμοσ (link) ςτην εφαρμογό που  παραπϋμπει ςτην Πολιτικό Απορρότου (Privacy 

Policy) δεύχνει να μην λειτουργεύ. ΢την προςπϊθειϊ μασ να ςυνδεθοϑμε εμφϊνιζε το μόνυμα 

ςφϊλματοσ: “404 Not Found - The requested URL was not found on this server”. Αυτϐ ςημαύνει ϐτι ο 

χρόςτησ δεν μπορεύ να γνωρύζει αν η εν λϐγω εφαρμογό υπακοϑει ςτισ επιταγϋσ τισ ςχετικόσ 

νομοθεςύασ.  

10. Αρχό τησ Αναλογικότητασ: Οι εφαρμογό κατϊ την πρώτη τησ εκκύνηςη ζητϊ απϐ 

τον χρόςτη πληροφορύεσ προκειμϋνου να κϊνει μύα αρχικό παραμετροπούηςη (configuration).  

Όλεσ οι πληροφορύεσ αυτϋσ (π.χ. φϑλο, βϊροσ, τϑποσ διαβότη, κτλ) εύναι απολϑτωσ ςχετικϋσ με 

την λειτουργύα τησ εφαρμογόσ. Επομϋνωσ, η εφαρμογό φαύνεται κατ’ αρχϊσ ϐτι ικανοποιεύ την 

Αρχό τησ αναλογικϐτητασ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): ΢τισ 

ςυνόθεισ ερωτόςεισ (Frequently Asked Questions -  FAQs) πληροφοροϑμαςτε ϐτι τα δεδομϋνα 

του χρόςτη ςυγχρονύζονται ςτο παραςκόνιο με τουσ servers τησ εφαρμογόσ, αρκεύ να υπϊρχει 

διαθϋςιμη μύα ϋγκυρη ςϑνδεςη ςτο διαδύκτυο. Ϊτςι, ακϐμη και εϊν η ςυςκευό του χρόςτη 

χαλϊςει ό χαθεύ, τα δεδομϋνα του εύναι ακϐμη διαθϋςιμα. Ο χρόςτησ μπορεύ να αποκτόςει 

πρϐςβαςη ςε αυτϊ κϊνοντασ login εύτε απϐ τη νϋα του ςυςκευό, εύτε ςτο web portal: 

https://portal.diabetesconnect.de. Επομϋνωσ, μποροϑμε να ποϑμε ϐτι υπϊρχει 

κρυπτογραφημϋνη ςϑνδεςη με τον web server. 

12. Γονικό ΢υναύνεςη: Ο ςϑνδεςμοσ (link) ςτην εφαρμογό που  παραπϋμπει ςτην 

Πολιτικό Απορρότου (Privacy Policy) δεύχνει να μην λειτουργεύ. ΢την προςπϊθειϊ μασ να 

ςυνδεθοϑμε εμφϊνιζε το μόνυμα ςφϊλματοσ: “404 Not Found - The requested URL was not found 

on this server”. Πϋραν τοϑτου, δεν καταφϋραμε να εντοπύςουμε κϊποιο ςημεύο ϐπου να 

https://portal.diabetesconnect.de/
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αναφζρεται ότι αυτή η εφαρμογή απευθφνεται ςε ηλικίεσ άνω των 16 ή άνω των 18 και δεν υπϊρχει 

κϊποιο πεδύο ςτο οπούο ο χρόςτησ να καλεύται  να δηλώςει την ηλικύα του.  

Παρατόρηςη: Απαιτεύται η δημιουργύα Λογαριαςμοϑ Φρόςτη, του οπούου ο Κωδικϐσ 

Πρϐςβαςησ πρϋπει να ϋχει ελϊχιςτο μόκοσ 6 χαρακτόρεσ και να περιϋχει τουλϊχιςτον ϋνα 

γρϊμμα και ϋναν αριθμϐ. 

5.5 Diabetes Diary Application 

 

Εικϐνα 5.5: Diabetes Diary Application [15] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Σοποθεςύα, Υωτογραφύεσ/Μϋςα/Αρχεύα, Πληροφορύεσ ςϑνδεςησ Wi-

Fi. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Η Πολιτικό Απορρότου (Privacy Policy) αναφϋρει 

αρκετϋσ πληροφορύεσ με απλϐ και ςαφό τρϐπο. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: Η Πολιτικό Απορρότου (Privacy Policy) δεν αναφϋρει 

κϊτι ςχετικϐ, οϑτε καταφϋραμε να εντοπύςουμε ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ την 
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περιγραφό κϊποιασ ςχετικόσ διαδικαςύασ, αλλϊ οϑτε και κϊποιο  check-box που να απευθϑνεται 

ςτον χρόςτη. Τπϊρχει πϊντωσ διαθϋςιμο το email: mmelstudio@gmail.com για επικοινωνύα του 

χρόςτη με την εταιρεύα, για οποιοδόποτε  -ςχετικϐ με την Πολιτικό Απορρότου - θϋμα μπορεύ να 

τον απαςχολεύ. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Η Πολιτικό Απορρότου (Privacy Policy) δεν αναφϋρει 

κϊτι ςχετικϐ, οϑτε καταφϋραμε να εντοπύςουμε ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ την 

περιγραφό κϊποιασ ςχετικόσ διαδικαςύασ, αλλϊ οϑτε και κϊποιο  check-box που να απευθϑνεται 

ςτον χρόςτη. Τπϊρχει πϊντωσ διαθϋςιμο το email: mmelstudio@gmail.com για επικοινωνύα του 

χρόςτη με την εταιρεύα, για οποιοδόποτε  -ςχετικϐ με την Πολιτικό Απορρότου - θϋμα μπορεύ να 

τον απαςχολεύ. 

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Η Πολιτικό Απορρότου (Privacy 

Policy) δεν αναφϋρει κϊτι ςχετικϐ, οϑτε καταφϋραμε να εντοπύςουμε ςε κϊποιο ϊλλο ςημεύο τησ 

εφαρμογόσ την περιγραφό κϊποιασ ςχετικόσ διαδικαςύασ, αλλϊ οϑτε και κϊποιο  check-boxπου 

να απευθϑνεται ςτον χρόςτη. Τπϊρχει πϊντωσ διαθϋςιμο το email:mmelstudio@gmail.comγια 

επικοινωνύα του χρόςτη με την εταιρεύα, για οποιοδόποτε  -ςχετικϐ με την Πολιτικό Απορρότου - 

θϋμα μπορεύ να τον απαςχολεύ. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο  χρόςτησ ϋχει την δυνατϐτητα να 

διαγρϊψει τοπικϊ τα δεδομϋνα του με την επιλογό: “Clear data – Delete all records”. Πουθενϊ 

ϐμωσ δεν αναφϋρεται – οϑτε περιγρϊφεται ανϊλογη διαδικαςύα - ϐτι ο χρόςτησ ϋχει το δικαύωμα 

να ζητόςει την πλόρη διαγραφό των δεδομϋνων του που βρύςκονται αποθηκευμϋνα ςτουσ 

servers τησ εταιρεύασ. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Η εφαρμογό δύνει την 

δυνατϐτητα Backup ςε κϊρτα μνόμησ SD ό ςτο Google Drive, αλλϊ δεν διευκρινύζεται εϊν τα 

αρχεύα αυτϊ θα μποροϑν να χρηςιμοποιηθοϑν ςε ϊλλη εφαρμογό 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Η 

Πολιτικό Απορρότου (Privacy Policy) δεν αναφϋρει κϊτι ςχετικϐ οϑτε καταφϋραμε να 

εντοπύςουμε ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ την περιγραφό κϊποιασ ςχετικόσ 

διαδικαςύασ, αλλϊ οϑτε και κϊποιο  check-box που να απευθϑνεται ςτον χρόςτη. Τπϊρχει 

πϊντωσ διαθϋςιμο το email: mmelstudio@gmail.com για επικοινωνύα του χρόςτη με την 

εταιρεύα, για οποιοδόποτε  -ςχετικϐ με την Πολιτικό Απορρότου - θϋμα μπορεύ να τον απαςχολεύ. 

mailto:mmelstudio@gmail.com
mailto:mmelstudio@gmail.com
mailto:mmelstudio@gmail.com
mailto:mmelstudio@gmail.com
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9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Η Πολιτικό Απορρότου (Privacy Policy) εύναι αρκετϊ αναλυτικό.  Δεν υποχρεώνεται ϐμωσ ο 

χρόςτησ, οϑτε προτρϋπεται με κϊποιον τρϐπο να την διαβϊςει, αλλϊ οϑτε και υπϊρχει κϊποιο 

check-box ςτο οπούο ο χρόςτησ να ϋχει την δυνατϐτητα να επιλϋξει π.χ:  «Με την εγκατϊςταςη 

ςυναινώ ςτην περιγραφεύςα επεξεργαςύα δεδομϋνων». Επιπλϋον, πϋραν τησ βαςικόσ λειτουργύασ 

τησ εφαρμογόσ, ςτουσ ϐρουσ χρόςησ κϊνει λϐγο για cookies τρύτων (“third-parties code and 

libraries that use cookies”),  τα οπούα ο χρόςτησ μπορεύ εύτε να δεχθεύ, εύτε να απορρύψει. 

΢ημειώνεται ϐμωσ, ϐτι ςε περύπτωςη απϐρριψησ των cookies αυτών, δεν υπϊρχει εγγϑηςη ϐτι θα 

λειτουργοϑν ςωςτϊ ϐλεσ οι υπηρεςύεσ τησ εφαρμογόσ. 

10. Αρχό τησ Αναλογικότητασ: ΢την  Πολιτικό Απορρότου (Privacy Policy) υπϊρχει 

ειδικϐ κεφϊλαιο που περιγρϊφει την ςυλλογό δεδομϋνων (Information Collection and Use), 

καθώσ και την διευκρύνιςη ϐτι χρηςιμοποιοϑνται μϐνο για τουσ ςκοποϑσ που περιγρϊφονται ςε 

αυτό. Εξύςου ςημαντικό εύναι η ενημϋρωςη ϐτι οι ταυτοποιόςιμεσ πληροφορύεσ που ζητοϑνται 

παραμϋνουν ςτην ςυςκευό του χρόςτη και δεν ςυλλϋγονται απϐ την εταιρεύα με κανϋνα τρϐπο. 

Παρ’ ϐλα αυτϊ, η εφαρμογό κατϊ την αρχικό τησ εγκατϊςταςη ζητϊ απϐ τον χρόςτη πρϐςβαςη 

ςε πληροφορύεσ ϐπωσ: Σοποθεςύα, Υωτογραφύεσ/Μϋςα/Αρχεύα, Πληροφορύεσ ςϑνδεςησ Wi-Fi, 

οι οπούεσ δεν ςχετύζονται με το αντικεύμενϐ τησ. Ϊτςι, μποροϑμε να θεωρόςουμε ϐτι  η Αρχό τησ 

αναλογικϐτητασ δεν εκπληροϑται. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): Η 

ςϑνδεςη με την ιςτοςελύδα τησ εφαρμογόσ για πρϐςβαςη ςτην Πολιτικό Απορρότου εύναι: 

http://melstudio.info/en/privacy-policy, δηλαδό μη κρυπτογραφημϋνη. Ψςτϐςο, αναφορικϊ με 

τη μεταφορϊ των δεδομϋνων απϐ τη ςυςκευό του χρόςτη, εδώ ϋχουμε μύα περύπτωςη ϐπου δεν 

κατϋςτη δυνατϐ να εξακριβωθεύ η ϑπαρξη ό μη κϊποιασ  ςυγκεκριμϋνησ τεχνικόσ 

κρυπτογρϊφηςησ. 

12. Γονικό ΢υναύνεςη: ΢την Πολιτικό Απορρότου (Privacy Policy) αναφϋρεται ρητϊ ϐτι 

η εφαρμογό δεν απευθϑνεται ςε παιδιϊ κϊτω των 13 ετών. ΢ε περύπτωςη που διαπιςτωθεύ ϐτι 

κϊποιοσ χρόςτησ εύναι κϊτω των 13 ετών, θα διαγρϊφεται απϐ τουσ servers. Δεν διευκρινύζει 

ωςτϐςο τον τρϐπο εντοπιςμοϑ και αποκλειςμοϑ τουσ. Επιπλϋον, προτρϋπει τουσ γονεύσ, ςε 

περύπτωςη που αντιληφθοϑν ϐτι το παιδύ τουσ ϋχει ειςϊγει προςωπικϋσ του πληροφορύεσ ςτην 

εφαρμογό, να ειδοποιόςουν αμϋςωσ την εταιρεύα ώςτε να προβεύ ςτισ  απαραύτητεσ ενϋργειεσ. 

http://melstudio.info/en/privacy-policy
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Παρατόρηςη: ΢την Πολιτικό Απορρότου (Privacy Policy) περιγρϊφονται αναλυτικϊ τα 

permissions που απαιτεύ η εφαρμογό απϐ την ςυςκευό του χρόςτη (π.χ camera, storage, log 

data).  

5.6 Diabetes Plus Application 

 

Εικϐνα 5.5: Diabetes Plus Application [16] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ:

 Υωτογραφύεσ/Μϋςα/Αρχεύα. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Ϊτςι ο 

χρόςτησ δεν εύναι ςε θϋςη να γνωρύζει εϊν η εφαρμογό αυτό εύναι ςϑμφωνη με τισ ςχετικϋσ 

διατϊξεισ τησ ιςχϑουςασ νομοθεςύασ. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Ϊτςι ο 
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χρόςτησ δεν εύναι ςε θϋςη να γνωρύζει εϊν η εφαρμογό αυτό εύναι ςε ςϑμπνοια με τισ ςχετικϋσ 

διατϊξεισ τησ ιςχϑουςασ νομοθεςύασ. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να 

παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Ϊτςι ο 

χρόςτησ δεν εύναι ςε θϋςη να γνωρύζει εϊν η εφαρμογό αυτό εύναι ςε ςϑμπνοια με τισ ςχετικϋσ 

διατϊξεισ τησ ιςχϑουςασ νομοθεςύασ. 

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν υπόρχαν ςϑνδεςμοι ςτην 

εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ ό Πολιτικό 

Αςφϊλειασ/Απορρότου. Ϊτςι ο χρόςτησ δεν εύναι ςε θϋςη να γνωρύζει εϊν η εφαρμογό αυτό εύναι 

ςε ςϑμπνοια με τισ ςχετικϋσ διατϊξεισ τησ ιςχϑουςασ νομοθεςύασ. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Δύνεται ςτον χρόςτη η επιλογό να 

διαγρϊψει ϐλα τα δεδομϋνα του, με την προειδοπούηςη ϐτι η διαγραφό αυτό εύναι μη 

αναςτρϋψιμη. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Η εφαρμογό δύνει την 

δυνατϐτητα εξαγωγόσ αρχεύου, ϐπου ο - εκ προεπιλογόσ - παραλόπτησ εύναι το email του 

γιατροϑ, το οπούο ϋχει κληθεύ προηγουμϋνωσ να ειςϊγει ο χρόςτησ. Βεβαύα, ςτο ςημεύο αυτϐ 

μπορεύ κατ’ επϋκταςη να ειςαχθεύ οποιοδόποτε ϋγκυρο email. Τπϊρχει και μύα επιπλϋον επιλογό 

εξαγωγόσ δεδομϋνων απευθεύασ ςτην εφαρμογό “Diabetes Connect” που εξετϊςαμε ςτο 

κεφϊλαιο 5.4 και αυτϐ γιατύ ανόκουν ςτην ύδια εταιρεύα: “SuareMed Software GmbH”.  Με την 

πληροφορύα αυτό ϐμωσ δεν μποροϑμε να ιςχυριςτοϑμε ϐτι πληρού το δικαύωμα ςτην 

φορητϐτητα.  

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Δεν 

υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό Όρων Φρόςησ 

ό Πολιτικό Αςφϊλειασ/Απορρότου. Ϊτςι ο χρόςτησ δεν εύναι ςε θϋςη να γνωρύζει εϊν η 

εφαρμογό αυτό εύναι ςε ςϑμπνοια με τισ ςχετικϋσ διατϊξεισ τησ ιςχϑουςασ νομοθεςύασ. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Δεν υπόρχαν ςϑνδεςμοι ςτην εφαρμογό που να παραπϋμπουν ςε οποιαδόποτε μορφό 

Όρων Φρόςησ ό Πολιτικό Αςφϊλειασ/Απορρότου. Επομϋνωσ και η απουςύα κϊποιου check-box 



 

64 

 

ςτο οπούο ο χρόςτησ να ϋχει την δυνατϐτητα να επιλϋξει π.χ:  «Με την εγκατϊςταςη ςυναινώ 

ςτην περιγραφεύςα επεξεργαςύα δεδομϋνων» κρύνεται απολϑτωσ λογικό. 

10. Αρχό τησ Αναλογικότητασ: Οι πληροφορύεσ (βϊροσ, τιμϋσ γλυκϐζησ, τιμϋσ 

ινςουλύνησ, κτλ) που ζητϊ η εφαρμογό απϐ τον χρόςτη εύναι απολϑτωσ ςχετικϋσ με τουσ ςκοποϑσ 

τησ εφαρμογόσ για την διαχεύριςη του ΢ακχαρώδη Διαβότη.   

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): Δεν 

αναφϋρεται κϊποια ςϑνδεςη με server τησ εταιρεύασ, αλλϊ οϑτε και υπϊρχει παραπομπό ςε 

κϊποια ιςτοςελύδα, προκειμϋνου να εξακριβώςουμε αν τα δεδομϋνα του χρόςτη πηγαύνουν ςε 

server τησ εταιρεύασ ό  την ϑπαρξη κϊποιασ μορφόσ κρυπτογρϊφηςησ. 

12. Γονικό ΢υναύνεςη: Η εφαρμογό ζητϊ την ημερομηνύα γϋννηςησ του χρόςτη. Βϋβαια 

ο χρόςτησ μπορεύ να ειςϊγει ϐτι ςτοιχεύα θϋλει, αρκεύ να εύναι ϋγκυρα (π.χ. δεν μπορεύ να βϊλει 

ϋτοσ γϋννηςησ το 1800 ό το 2050), ϐπωσ και ςτην περύπτωςη που ζητεύται το email tτου γιατροϑ. 

Δεν καταφϋραμε ϐμωσ να εντοπύςουμε κϊποια αναφορϊ ϐτι – παραδεύγματοσ χϊρη - 

απευθϑνεται μϐνο ςε ενόλικεσ ό ϐτι ςε περύπτωςη ανόλικου χρόςτη απαιτεύται η γονικό 

ςυναύνεςη.  

5.7 Dottli Diabetes Made Simple Application 

 

Εικϐνα 5.7: Dottli Diabetes Made Simple Application [17] 
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1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Σαυτϐτητα, Επαφϋσ, Σοποθεςύα, Υωτογραφύεσ/Μϋςα/Αρχεύα, 

Πληροφορύεσ ςϑνδεςησ Wi-Fi, Πληροφορύεσ ςϑνδεςησ Bluetooth. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Οι Όροι Φρόςησ (Terms of Use) και η Δόλωςη 

Αςφϊλειασ (Security Statement)  εύναι αρκοϑντωσ αναλυτικού και επεξηγηματικού. 

Φρηςιμοποιοϑνται ακϐμη και παραδεύγματα και υποθετικϋσ περιπτώςεισ για την καλϑτερη 

κατανϐηςη των ςχετικών ϐρων. Δύνεται ϐμωσ η δυνατϐτητα ςτον χρόςτη να επιλϋξει το κουμπύ 

"Accept" χωρύσ να ϋχει διαβϊςει τουσ Όρουσ Φρόςησ και την Δόλωςη Αςφϊλειασ.  

3. Σο Δικαύωμα τησ Πρόςβαςησ: Ο χρόςτησ ϋχει το δικαύωμα - ανϊ πϊςα ςτιγμό - να 

ζητόςει ηλεκτρονικϐ αντύγραφο των δεδομϋνων του. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Ο χρόςτησ μπορεύ να ζητόςει την τροποπούηςη 

οποιαςδόποτε πληροφορύασ, την οπούα θεωρεύ λανθαςμϋνη ό ελλιπό. 

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Ο χρόςτησ ϋχει τον πλόρη ϋλεγχο ωσ 

προσ το με ποιον θα "μοιρϊζεται" τα δεδομϋνα του. ΢τουσ Όρουσ Φρόςησ αναφϋρεται ϐτι τα 

δεδομϋνα των χρηςτών μποροϑν να δοθοϑν π.χ. ςε  ςυνεργαζϐμενεσ επιχειρόςεισ ό ςε ερευνητϋσ, 

αφοϑ πρώτα ζητηθεύ ϋγκριςη απϐ τον χρόςτη και αφαιρεθοϑν ϐλεσ οι προςωπικϋσ πληροφορύεσ 

που  θα μποροϑςαν να τον ταυτοποιόςουν . 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ:  Οι Όροι Φρόςησ (Terms of Use) και η 

Δόλωςη Αςφϊλειασ (Security Statement) δεν αναφϋρουν κϊτι ςχετικϐ, οϑτε περιγρϊφεται 

ανϊλογη διαδικαςύα. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Ο χρόςτησ ϋχει το δικαύωμα να 

ζητόςει να ςταλεύ ηλεκτρονικϐ αντύγραφο των Προςτατευϐμενων Πληροφοριών του Τγεύασ 

(Protected Health Information - PHI) εύτε ςτον ύδιο, εύτε ςε τρύτο πρϐςωπο που αυτϐσ θα ορύςει. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων:  Οι Όροι 

Φρόςησ (Terms of Use) και η Δόλωςη Αςφϊλειασ (Security Statement) δεν αναφϋρουν κϊτι 

ςχετικϐ, οϑτε περιγρϊφεται ανϊλογη διαδικαςύα. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Οι Όροι Φρόςησ (Terms of Use) και η Δόλωςη Αςφϊλειασ (Security Statement)  εύναι αρκετϊ 



 

66 

 

αναλυτικού. ΢τουσ Όρουσ Φρόςησ αναφϋρεται ϐτι τα δεδομϋνα των χρηςτών μπορεύ να δοθοϑν 

π.χ. ςε  ςυνεργαζϐμενεσ επιχειρόςεισ ό ςε ερευνητϋσ, αφοϑ πρώτα ζητηθεύ ϋγκριςη απϐ τον 

χρόςτη και αφαιρεθοϑν ϐλεσ οι προςωπικϋσ πληροφορύεσ που  θα μποροϑςαν να τον 

ταυτοποιόςουν. 

10 . Αρχό τησ Αναλογικότητασ:  Κατϊ την λειτουργύα τησ εφαρμογόσ, δεν ζητοϑνται 

απϐ τον χρόςτη πληροφορύεσ πϋραν απϐ αυτϋσ που εύναι απαραύτητεσ. Όμωσ, οι 

Προαπαιτοϑμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη των Εφαρμογών, ϐπωσ η 

ταυτϐτητα, οι επαφϋσ, η τοποθεςύα,  οι Υωτογραφύεσ/Μϋςα/Αρχεύα,  οι πληροφορύεσ ςϑνδεςησ 

Wi-Fi και οι πληροφορύεσ ςϑνδεςησ Bluetooth, εύναι πϊρα πολλϋσ και δεν ϋχουν ϐλεσ ςχϋςη με την 

λειτουργύα τησ εφαρμογόσ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): 

Φρηςιμοποιεύται SSL encryption για την διακύνηςη των δεδομϋνων. ΢τουσ ϐρουσ Φρόςησ 

αναφϋρεται ϐτι κατϊ την επεξεργαςύα των δεδομϋνων, αφαιροϑνται ϐλεσ οι προςωπικϋσ 

πληροφορύεσ που  θα μποροϑςαν να ταυτοποιόςουν ϋναν χρόςτη (Ανωνυμοπούηςη Δεδομϋνων). 

12. Γονικό ΢υναύνεςη: Η Γονικό ΢υναύνεςη εύναι υποχρεωτικό. Επιπλϋον, οι 

Γονεύσ/Νϐμιμοι Κηδεμϐνεσ ϋχουν το δικαύωμα πρϐςβαςησ ςτα δεδομϋνα των -υπϐ την κηδεμονύα 

τουσ- ανηλύκων ςτην εν λϐγω εφαρμογό. Δεν διευκρινύζεται ϐμωσ πώσ θα διαπιςτώνεται ( με 

ποια τεχνικϊ μϋςα) η ηλικύα του χρόςτη και πώσ θα παρϋχεται η γονικό ςυναύνεςη.  

Παρατόρηςη: Για την προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα των Φρηςτών, η 

εταιρεύα Dottli Ltd ϋχει προβεύ ςτην ςϑναψη ΢υμφωνιών Εμπιςτευτικϐτητασ (Confidentiality 

Agreement) με τουσ ςυνεργϊτεσ τησ, καθώσ και με τισ ςυνεργαζϐμενεσ επιχειρόςεισ. 
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5.8 D-partner Application 

 

Εικϐνα 5.8: D-partner Application [18] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Ιςτορικϐ ςυςκευόσ και εφαρμογών, Σοποθεςύα, SMS, Υωτογραφύεσ/Μϋςα/Αρχεύα, 

Αναγνωριςτικϐ ςυςκευόσ/ςτοιχεύα κλόςεων. 

Παρατόρηςη για τα Κριτόρια 2-12: Δεν όταν δυνατό η πρϐςβαςη ςτουσ Όρουσ και 

Προϒποθϋςεισ και ςτην Πολιτικό Απορρότου, παρϊ μϐνο ςε κϊποιουσ γενικοϑσ Όρουσ Φρόςησ, οι 

οπούοι δεν απαντοϑν ικανοποιητικϊ ςτα ςχετικϊ ερωτόματα για: Σο Δικαύωμα τησ Ενημϋρωςησ, 

το Δικαύωμα τησ Πρϐςβαςησ, το Δικαύωμα τησ Διϐρθωςησ, το Δικαύωμα τησ Αντύρρηςησ – 

Εναντύωςησ, το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ, το Δικαύωμα ςτη Λόθη/τησ 

Διαγραφόσ, το Δικαύωμα ςτην Υορητϐτητα των Δεδομϋνων, το Δικαύωμα Εναντύωςησ ςτην 

Αυτοματοποιημϋνη Λόψη Αποφϊςεων, την Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για 

Επεξεργαςύα των Δεδομϋνων του, την Αρχό τησ Αναλογικϐτητασ, την Κρυπτογρϊφηςη των 

Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη) και  την Γονικό ΢υναύνεςη. 

Παρ’ ϐλα αυτϊ, για να αποκτόςει ο χρόςτησ πρϐςβαςη ςτην εφαρμογό, εύναι υποχρεωμϋνοσ να 

«κλικϊρει» το check-box: «Δϋχομαι» που εμφανιζϐταν ςτο τϋλοσ των Όρων Φρόςησ. Με την 

αποδοχό των ϐρων αυτών «ο χρόςτησ  δηλώνει ρητϊ και ανεπιφύλακτα ότι ϋχει την νόμιμη ηλικύα 



 

68 

 

ςύμφωνα με το νόμο, που του επιτρϋπει τη νομικό του δϋςμευςη από τουσ παρόντεσ όρουσ και ότι 

ϋχει διαβϊςει  και κατανοόςει πλόρωσ το ςύνολο των όρων τησ παρούςασ με τουσ οπούουσ ςυναινεύ 

ανεπιφύλακτα».  

Επειδό εύναι η μϐνη ελληνικό εφαρμογό που εντοπύςαμε, προςπαθόςαμε να την αναλϑςουμε 

περαιτϋρω. Διαπιςτώςαμε ϐτι οι ςϑνδεςμοι για τουσ Όρουσ και Προϒποθϋςεισ και την Πολιτικό 

Απορρότου, εμφϊνιζαν το ςφϊλμα: “Server Error 404 Page Not Found. This page either doesn’t 

exist, or it moved somewhere else”.  ΢την προςπϊθειϊ μασ να δοϑμε την επύςημη ιςτοςελύδα τησ 

εταιρεύασ, λϊβαμε την ειδοπούηςη ϐτι η ιςτοςελύδα δεν εύναι διαθϋςιμη: 

Εικϐνα 5.9: Μη διαθϋςιμη ιςτοςελύδα: www.diabetesinnovations.gr 

Απϐ ϐλεσ τισ παραπϊνω πληροφορύεσ καταλόξαμε ςτο ςυμπϋραςμα ϐτι ναι μεν η εφαρμογό εύναι 

διαθϋςιμη ςτο Google Play Store, δεν υποςτηρύζεται ϐμωσ απϐ την καταςκευϊςτρια εταιρεύα, με 

ϐ,τι αυτϐ ςυνεπϊγεται για την ομαλό λειτουργύα τησ.  

 

 

 

 

http://www.diabetesinnovations.gr/
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5.9 Glucose Buddy Diabetes Tracker Application 

 

Εικϐνα 5.10: Glucose Buddy Diabetes Tracker Application [22] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Σαυτϐτητα, Σοποθεςύα, Υωτογραφύεσ/Μϋςα/Αρχεύα, Κϊμερα 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Οι Όροι Τπηρεςύασ (Terms of Service) και η Πολιτικό 

Απορρότου (Privacy Policy)  εύναι πλόρωσ αναλυτικού και επεξηγηματικού. Γύνεται ακϐμη και 

επεξόγηςη των ςχετικών ϐρων με παραδεύγματα. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: Δεν αναφϋρεται κϊτι ςχετικϐ, οϑτε ςτην Πολιτικό 

Απορρότου (Privacy Policy), οϑτε ςτουσ Όρουσ τησ Τπηρεςύασ (Terms of Service). 

4. Σο Δικαύωμα τησ Διόρθωςησ:  ΢τουσ ϐρουσ τησ υπηρεςύασ (Terms of Service) 

αναφϋρει  ϐτι ο χρόςτησ εύναι ο μϐνοσ υπεϑθυνοσ για την ορθϐτητα και ακρύβεια των δεδομϋνων 

του. Εϊν αντιληφθεύ ϐτι υπϊρχει κϊποιο λϊθοσ ςτα δεδομϋνα του εύναι και ο μϐνοσ που μπορεύ να 

το διορθώςει. 
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5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν αναφϋρεται κϊτι ςχετικϐ, οϑτε 

ςτην Πολιτικό Απορρότου (Privacy Policy), οϑτε ςτουσ Όρουσ τησ Τπηρεςύασ (Terms of Service). 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο χρόςτησ μπορεύ να ζητόςει την 

διαγραφό των δεδομϋνων μϋςω email. Η διαγραφό ϐμωσ αφορϊ την ενεργό βϊςη δεδομϋνων και 

ϐχι το αρχεύο (archive) τησ εταιρεύασ και μϐνο μετϊ το πϋρασ  τυχϐν εκκρεμοτότων, π.χ. μια 

ϋρευνα τησ εταιρεύασ ςτην οπούα ςυμμετϋχει ο χρόςτησ. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: ΢τουσ Όρουσ τησ Τπηρεςύασ 

(Terms of Service) αναφϋρει  ϐτι ο χρόςτησ μπορεύ να διαγρϊψει τον λογαριαςμϐ του ςτην 

εφαρμογό ανϊ πϊςα ςτιγμό, δεν αναφϋρει ϐμωσ αν μπορεύ να μεταφϋρει τα δεδομϋνα του ςε 

ϊλλη εφαρμογό. Τπϊρχει μϐνο η δυνατϐτητα εξαγωγόσ (export) αναφορών ςε μορφό pdf. Ψσ 

γνωςτϐν, τα αρχεύα τησ μορφόσ αυτόσ προορύζονται μϐνο για ανϊγνωςη, επομϋνωσ δεν μποροϑν 

να ειςαχθοϑν ωσ ϋχουν ςε ϊλλη εφαρμογό. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Η 

εφαρμογό δύνει την δυνατϐτητα ςτουσ χρόςτεσ να απενεργοποιόςουν τα cookies. ΢την 

περύπτωςη αυτό ϐμωσ δεν υπϊρχει εγγϑηςη ϐτι η εφαρμογό θα λειτουργεύ ικανοποιητικϊ. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Οι Όροι Τπηρεςύασ (Terms of Service) και η Πολιτικό Απορρότου (Privacy Policy)  εύναι 

πλόρωσ αναλυτικού και επεξηγηματικού. Γύνεται ακϐμη και επεξόγηςη των ςχετικών ϐρων με 

παραδεύγματα. Επιπλϋον, πριν την επιλογό “Sign up” γύνεται  ςαφό αναφορϊ ϐτι επιλϋγοντϊσ τη 

ο χρόςτησ ςυμφωνεύ ςτουσ  Όρουσ Τπηρεςύασ (Terms of Service) και την Πολιτικό Απορρότου 

(Privacy Policy). 

10. Αρχό τησ Αναλογικότητασ: Σα δεδομϋνα που ζητϊ η εφαρμογό απϐ τον χρόςτη 

εύναι ςχετικϊ με την λειτουργύα τησ π.χ: Υϑλο, ηλικύα, τιμϋσ γλυκϐζησ, κτλ. Ψςτϐςο, ςτισ 

Προαπαιτοϑμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη των Εφαρμογών ζητϊ –μεταξϑ 

ϊλλων – την  ταυτϐτητα, την τοποθεςύα, τισ φωτογραφύεσ και την κϊμερα, δεδομϋνα που δεν 

μποροϑν να θεωρηθοϑν απαραύτητα για την εκπλόρωςη των ςκοπών τησ εφαρμογόσ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): 

΢την Πολιτικό Απορρότου (Privacy Policy) αναφϋρεται ϐτι η εταιρεύα χρηςιμοποιεύ διϊφορεσ 



 

71 

 

τεχνολογύεσ αςφϊλειασ για την προςταςύα των δεδομϋνων, χωρύσ να υπειςϋρχεται ςε τεχνικϋσ 

λεπτομϋρειεσ.  

12. Γονικό ΢υναύνεςη: ΢την Πολιτικό Απορρότου (Privacy Policy) αναφϋρεται ρητϊ ϐτι 

η εφαρμογό δεν απευθϑνεται ςε παιδιϊ κϊτω των 13 ετών. Επιπλϋον προτρϋπει γονεύσ και 

κηδεμϐνεσ που θα αντιληφθοϑν ϐτι τα παιδιϊ τουσ ϋχουν ςτεύλει πληροφορύεσ χωρύσ την 

ςυγκατϊθεςό τουσ, να το γνωςτοποιόςουν ςτην εταιρεύα, για να διαγρϊψει τισ πληροφορύεσ 

αυτϋσ. Επύςησ, ςτισ ρυθμύςεισ τησ εφαρμογόσ ζητεύται η ηλικύα του χρόςτη. Βϋβαια κι εδώ δεν 

υπϊρχει κϊποιο τεχνικϐ μϋςο που να μπορεύ να επιβεβαιώςει ϐτι ο χρόςτησ ειςϊγει τα 

πραγματικϊ του ςτοιχεύα. 

Παρατηρόςεισ: Γνωςτοποιεύται ςτουσ χρόςτεσ εκτϐσ Η.Π.Α. ϐτι η επεξεργαςύα των δεδομϋνων 

τουσ μπορεύ να γύνει ςτην χώρα που ςυλλϋχθηκαν ό ςε ϊλλη χώρα ςυμπεριλαμβανομϋνων των 

Η.Π.Α. ΢το κεύμενο αναφϋρεται επύ λϋξει: “Your personal data may be processed in the country in 

which it was collected and in other countries, including the United States, where laws regarding 

processing of Personal Data may be less stringent than the laws in your country”. 

5.10 MedM Diabetes Application 

 

Εικϐνα 5.11: MedM Diabetes Application [28] 
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1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Σοποθεςύα, Υωτογραφύεσ/Μϋςα/Αρχεύα, Κϊμερα, Πληροφορύεσ ςϑνδεςησ Bluetooth. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Ο χρόςτησ ϋχει ςτην διϊθεςό του μύα αναλυτικό 

΢υμφωνύα Τπηρεςύασ (Service Agreement), η οπούα περιϋχει τουσ ϐρουσ χρόςησ, καθώσ και 

γενικοϑσ νομικοϑσ ϐρουσ. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: Δεν αναφϋρεται κϊτι ςχετικϐ ςτην ΢υμφωνύα 

Τπηρεςύασ (Service Agreement), αλλϊ οϑτε και ςτισ ρυθμύςεισ τησ εφαρμογόσ εντοπύςτηκε 

κϊποιο ςημεύο ϐπου να περιγρϊφεται μύα ανϊλογη διαδικαςύα, που να υπϊρχει ςτον χρόςτη την 

υπηρεςύα αυτό. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Δεν αναφϋρεται κϊτι ςχετικϐ ςτην ΢υμφωνύα 

Τπηρεςύασ (Service Agreement), αλλϊ οϑτε και ςτισ ρυθμύςεισ τησ εφαρμογόσ εντοπύςτηκε 

κϊποιο ςημεύο ϐπου να περιγρϊφεται μύα ανϊλογη διαδικαςύα, που να υπϊρχει ςτον χρόςτη την 

υπηρεςύα αυτό. 

5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν αναφϋρεται κϊτι ςχετικϐ ςτην 

΢υμφωνύα Τπηρεςύασ (Service Agreement), αλλϊ οϑτε και ςτισ ρυθμύςεισ τησ εφαρμογόσ 

εντοπύςτηκε κϊποιο ςημεύο ϐπου να περιγρϊφεται μύα ανϊλογη διαδικαςύα, που να υπϊρχει ςτον 

χρόςτη την υπηρεςύα αυτό. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: ΢την ΢υμφωνύα Τπηρεςύασ (Service 

Agreement) αναφϋρεται ϐτι εϊν ο χρόςτησ απωλϋςει τα ςτοιχεύα πρϐςβαςησ ςτην εφαρμογό, 

τϐτε χϊνει και ϐλα τα  αποθηκευμϋνα δεδομϋνα του ςε αυτό. Επύςησ, εϊν ο χρόςτησ ακυρώςει 

την εγγραφό του ςτην υπηρεςύα, τϐτε τα δεδομϋνα του μπορεύ να διαγραφοϑν απϐ τουσ servers 

τησ.  Η λϋξη «μπορεύ» (“may” ςτο πρωτϐτυπο κεύμενο) δηλώνει πιθανϐτητα και ϐχι βεβαιϐτητα. 

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: ΢την ΢υμφωνύα Τπηρεςύασ 

(Service Agreement) αναφϋρεται ϐτι εϊν ο χρόςτησ απωλϋςει τα ςτοιχεύα πρϐςβαςησ ςτην 

εφαρμογό, τϐτε χϊνει και ϐλα τα  αποθηκευμϋνα δεδομϋνα του ςε αυτό. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Δεν 

αναφϋρεται κϊτι ςχετικϐ ςτην ΢υμφωνύα Τπηρεςύασ (Service Agreement), αλλϊ οϑτε και ςτισ 
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ρυθμύςεισ τησ εφαρμογόσ εντοπύςτηκε κϊποιο ςημεύο ϐπου να περιγρϊφεται μύα ανϊλογη 

διαδικαςύα, που να υπϊρχει ςτον χρόςτη την υπηρεςύα αυτό. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Για την εύςοδο του χρόςτη ςτην εφαρμογό του δύνονται οι επιλογϋσ: α)Login, β)register και 

γ)continue without registration. Οι δϑο πρώτεσ επιλογϋσ (login – register) δύνουν την επιπλϋον 

δυνατϐτητα ςτον χρόςτη να κϊνει sync και backup τα δεδομϋνα του, ώςτε να μπορεύ να την 

χρηςιμοποιεύ απϐ οποιαδόποτε Android  ςυςκευό, ενώ η τρύτη επιλογό (continue without 

registration) του επιτρϋπει απλϊ να χρηςιμοποιεύ την εφαρμογό τοπικϊ ςε μύα ςυγκεκριμϋνη 

Android ςυςκευό. ΢ε καμύα ϐμωσ απϐ τισ περιπτώςεισ αυτϋσ δεν του ζητεύται μύα επικϑρωςη του 

τϑπου: «με την εγκατάςταςη ςυναινώ ςτην περιγραφείςα επεξεργαςία δεδομζνων». 

10. Αρχό τησ Αναλογικότητασ: Σα δεδομϋνα που ζητϊ η εφαρμογό απϐ τον χρόςτη 

εύναι ςχετικϊ με την λειτουργύα τησ π.χ: Υϑλο, ηλικύα, τιμϋσ γλυκϐζησ, κτλ, αλλϊ ςτισ 

Προαπαιτοϑμενεσ Πληροφορύεσ Φρόςτη ζητϊ –μεταξϑ ϊλλων – την τοποθεςύα, τισ φωτογραφύεσ, 

την κϊμερα, καθώσ και τισ πληροφορύεσ ςϑνδεςησ Bluetooth, δεδομϋνα που δεν μποροϑν να 

θεωρηθοϑν απαραύτητα για την καλό λειτουργύα τησ εφαρμογόσ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη):  Η 

ςϑνδεςη τησ εφαρμογόσ με τον server τησ εταιρεύασ για πρϐςβαςη ςτουσ ϐρουσ τησ ΢υμφωνύα 

Τπηρεςύασ (Service Agreement) εύναι κρυπτογραφημϋνη, μιασ και η ιςτοςελύδα εύναι: 

https://health.medm.com/ . 

12. Γονικό ΢υναύνεςη: Η εφαρμογό ζητϊ την ημερομηνύα γϋννηςησ του χρόςτη. Βϋβαια 

ο χρόςτησ μπορεύ να ειςϊγει ϐ,τι ςτοιχεύα θϋλει, αρκεύ να ϋχουν ϋγκυρη μορφό. Δεν καταφϋραμε 

ϐμωσ να εντοπύςουμε κϊποια αναφορϊ ϐτι – παραδεύγματοσ χϊρη - απευθϑνεται μϐνο ςε 

ενόλικεσ ό ϐτι ςε περύπτωςη ανόλικου χρόςτη απαιτεύται η γονικό ςυναύνεςη.  

Παρατόρηςη: Η εν λϐγω εφαρμογό δεν αξιώνει δικαύωμα ιδιοκτηςύασ ςτα δεδομϋνα που 

ειςϊγει ο  χρόςτησ, οϑτε ελϋγχει την ορθϐτητϊ τουσ. Αναφϋρει επύ λϋξει: “Your content remains 

your content” («Το περιεχόμενό ςασ  παραμϋνει δικό ςασ»). Παρ’ ϐλα αυτϊ, ςτην ΢υμφωνύα 

Τπηρεςύασ (Service Agreement) αναφϋρει ϐτι η εταιρεύα ϋχει το δικαύωμα να επεξεργϊζεται ϐλα 

τα δεδομϋνα υγεύασ που παρϋχει ο χρόςτησ. 

https://health.medm.com/
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5.11 My Sugar Diary Diabetes Application 

 

Εικϐνα 5.12: My Sugar Diary Diabetes Application [29] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Αγορϋσ εντϐσ εφαρμογόσ, Υωτογραφύεσ/Μϋςα/Αρχεύα. 

Παρατόρηςη για τα Κριτόρια 2-12: Δεν υπϊρχουν Όροι Φρόςησ ό Πολιτικό Αςφϊλειασ ςτισ 

επιλογϋσ τησ εφαρμογόσ, απ’ ϐπου να εύναι δυνατό η εξαγωγό ςχετικόσ πληροφορύασ για: Σο 

Δικαύωμα τησ Ενημϋρωςησ, το Δικαύωμα τησ Πρϐςβαςησ, το Δικαύωμα τησ Διϐρθωςησ, το 

Δικαύωμα τησ Αντύρρηςησ – Εναντύωςησ, το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ, το 

Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ, το Δικαύωμα ςτην Υορητϐτητα των Δεδομϋνων, το 

Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων, την Ρητό και ΢αφό 

΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων του, την Αρχό τησ Αναλογικϐτητασ, 

την Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη) και  την Γονικό 

΢υναύνεςη. 

Σο μϐνο ςτοιχεύο που καταφϋραμε να εντοπύςουμε εύναι ϐτι δύνεται ςτον χρόςτη η επιλογό 

αποθόκευςησ των δεδομϋνων του ςτο Google Drive, ώςτε να μπορεύ να τα επαναφϋρει, ςε 

περύπτωςη επανεγκατϊςταςησ τησ εφαρμογόσ. Επύςησ μπορεύ να ςτεύλει μύα αναφορϊ (report)  
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με κϊποια απϐ τα δεδομϋνα που ϋχει ειςϊγει ςτην εφαρμογό με email ό, αν χρειαςτεύ, μπορεύ να 

επικοινωνόςει με την εταιρεύα μϋςω email. 

5.12  On Track Diabetes Application 

 

Εικϐνα 5.13: On Track Diabetes Application [33] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Υωτογραφύεσ/Μϋςα/Αρχεύα. 

2. Σο Δικαύωμα τησ Ενημϋρωςησ: Ϊνα πολυςϋλιδο ϋγγραφο με τύτλο: Όροι Φρόςησ για 

εφαρμογϋσ κινητών (Mobile Applications Terms of Use) εύναι ςτην διϊθεςη του χρόςτη. 

3. Σο Δικαύωμα τησ Πρόςβαςησ: Δεν υπϊρχει ςχετικό αναφορϊ ςτουσ Όρουσ Φρόςησ 

(Terms of Use), αλλϊ οϑτε και ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ. 

4. Σο Δικαύωμα τησ Διόρθωςησ: Δεν υπϊρχει ςχετικό αναφορϊ ςτουσ Όρουσ Φρόςησ 

(Terms of Use), αλλϊ οϑτε και ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ. 
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5. Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν υπϊρχει ςχετικό αναφορϊ ςτουσ 

Όρουσ Φρόςησ (Terms of Use), αλλϊ οϑτε και ςε κϊποιο ϊλλο ςημεύο τησ εφαρμογόσ. 

6. Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ο χρόςτησ ϋχει την δυνατϐτητα να 

διαγρϊψει τον λογαριαςμϐ του και να απεγκαταςτόςει την εφαρμογό απϐ την ςυςκευό του, 

αλλϊ τα δεδομϋνα του παραμϋνουν ςτουσ servers τη εταιρεύασ.  

7. Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Ο χρόςτησ ϋχει την δυνατϐτητα 

να κρατόςει backup των δεδομϋνων του ςτην SD card τησ ςυςκευόσ του, ό να τα κϊνει export ςε 

μορφό CSV (comma-separated values), αλλϊ δεν μπορεύ να αξιοποιόςει την πληροφορύα αυτό 

πϋραν τησ ςυγκεκριμϋνησ εφαρμογόσ. Η μορφό αρχεύου CSV μπορεύ να ανοιχθεύ και να 

επεξεργαςτεύ ςτο Microsoft Excel, αλλϊ αυτϐ δεν ςυνεπϊγεται ϐτι κϊποια ϊλλη m-Health 

εφαρμογό για τον ΢ακχαρώδη Διαβότη θα αναγνωρύςει και θα αξιοποιόςει τα δεδομϋνα αυτϊ. 

8. Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: Δεν 

υπϊρχει ςχετικό αναφορϊ ςτουσ Όρουσ Φρόςησ (Terms of Use), αλλϊ οϑτε και ςε κϊποιο ϊλλο 

ςημεύο τησ εφαρμογόσ. 

9. Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Τπϊρχει check box ςτο ςημεύο: “Legal Stuff”, το οπούο ο χρόςτησ πρϋπει να επιλϋξει για να 

ςυνεχύςει ςτην εφαρμογό. Με την επιλογό του κουτιοϑ αυτοϑ ο χρόςτησ δηλώνει ϐτι ςυμφωνεύ 

με ϐςα η Ωδεια Σελικοϑ Φρόςτη ορύζει (“By checking this, I agree to the: End User License 

Agreement”). 

10. Αρχό τησ Αναλογικότητασ: Σα δεδομϋνα που ζητϊ η εφαρμογό απϐ τον χρόςτη 

εύναι ςχετικϊ με την λειτουργύα τησ π.χ: Υϑλο, ηλικύα, τιμϋσ γλυκϐζησ, κτλ. 

11. Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): Δεν 

κατϋςτη δυνατό η εξακρύβωςη ϑπαρξησ κϊποιασ ςυγκεκριμϋνησ μορφόσ κρυπτογρϊφηςησ. 

Πϊντωσ, ο ςϑνδεςμοσ που παραπϋμπει ςτουσ Όρουσ Φρόςησ (Terms of Use) τησ εφαρμογόσ δεν 

παραπϋμπει ςε αςφαλό ιςτοςελύδα (http://www.prognos.ai/mobile-applications-terms-service).     

12. Γονικό ΢υναύνεςη: Δεν υπϊρχει ςχετικό αναφορϊ ςτουσ Όρουσ Φρόςησ (Terms of 

Use) τησ εφαρμογόσ. Επύςησ, δεν εντοπύςαμε  κάποια αναφορά ότι αυτή η εφαρμογή απευθφνεται 

http://www.prognos.ai/mobile-applications-terms-service
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ςε ηλικίεσ άνω των 16 ή άνω των 18 και δεν υπϊρχει καν ϋνα check-box ςτο οπούο ο χρόςτησ να 

ϋχει την δυνατϐτητα να δηλώςει την ηλικύα του ό το αν εύναι ενόλικοσ. 

Παρατόρηςη: Η εφαρμογό υπϐκειται ςτουσ νϐμουσ τησ πολιτεύασ τησ Νϋασ Τϐρκησ των Η.Π.Α.  

5.13  Sugar Sense Diabetes Plus Application 

 

Εικϐνα 5.14: Sugar Sense Diabetes Plus Application [39] 

1. Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη τησ Εφαρμογόσ: 

Ιςτορικϐ ςυςκευόσ και εφαρμογών, Σαυτϐτητα, Υωτογραφύεσ/Μϋςα/Αρχεύα, Κϊμερα, 

Αναγνωριςτικϐ ςυςκευόσ/ςτοιχεύα κλόςεων 

Παρατόρηςη για τα Κριτόρια 2-12: Τπόρχαν ςϑνδεςμοι (links) για τουσ Όρουσ και 

Προϒποθϋςεισ (Terms & Conditions), καθώσ και για Πολιτικό Αςφϊλειασ (Privacy Policy), αλλϊ 

ςτην προςπϊθεια προςπϋλαςόσ τουσ, εμφανιζϐταν το μόνυμα: "Webpage not available". Ϊτςι 

δεν όταν εϑκολο να εξαχθοϑν ςυμπερϊςματα για:   Σο Δικαύωμα τησ Ενημϋρωςησ, το Δικαύωμα 

τησ Πρϐςβαςησ, το Δικαύωμα τησ Διϐρθωςησ, το Δικαύωμα τησ Αντύρρηςησ – Εναντύωςησ, το 

Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ, το Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ, το Δικαύωμα 

ςτην Υορητϐτητα των Δεδομϋνων, το Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη 
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Αποφϊςεων, την Ρητό και ΢αφό ΢υγκατϊθεςη  Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του, την Αρχό τησ Αναλογικϐτητασ, την Κρυπτογρϊφηςη των Δεδομϋνων 

(Χευδωνυμοπούηςη/Ανωνυμοπούηςη) και  την Γονικό ΢υναύνεςη. 

Σα μϐνα ζητόματα που ςτοιχειοθετόθηκαν εύναι ϐτι: α) οι προαπαιτοϑμενεσ πληροφορύεσ απϐ 

τον χρόςτη για την εγκατϊςταςη τησ Εφαρμογόσ εύναι πϊρα πολλϋσ και δεν ϋχουν εμφανό ςχϋςη 

με το αντικεύμενϐ τησ, ϐπωσ το ιςτορικϐ τησ ςυςκευόσ και των εφαρμογών, η ταυτϐτητα, οι 

φωτογραφύεσ, η κϊμερα και το αναγνωριςτικϐ τησ ςυςκευόσ και τα ςτοιχεύα κλόςεων. β) Η 

εφαρμογό ζητϊ την ημερομηνύα γϋννηςησ του χρόςτη. Βϋβαια ο χρόςτησ μπορεύ να ειςϊγει ϐ,τι 

ςτοιχεύα θϋλει, αρκεύ να ϋχουν ϋγκυρη μορφό. Απϐ την ςτιγμό ϐμωσ, που δεν λειτουργοϑςαν οι 

ςϑνδεςμοι  για τουσ Όρουσ και Προϒποθϋςεισ (Terms & Conditions), καθώσ και για Πολιτικό 

Αςφϊλειασ (Privacy Policy), δεν όταν εφικτϐσ ο εντοπιςμϐσ κϊποιασ αναφορϊσ ϐτι – 

παραδεύγματοσ χϊρη – η εφαρμογό απευθϑνεται μϐνο ςε ενόλικεσ ό ϐτι ςε περύπτωςη ανόλικου 

χρόςτη απαιτεύται η γονικό ςυναύνεςη. 
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Κεφϊλαιο 6 
Αποτελϋςματα - ΢υμπερϊςματα 

΢το προηγοϑμενο κεφϊλαιο ϋγινε μελϋτη δώδεκα (12) m-Health εφαρμογών με αντικεύμενο την 

διαχεύριςη των Δεδομϋνων Προςωπικοϑ Φαρακτόρα χρηςτών με ΢ακχαρώδη Διαβότη. ΢το 

κεφϊλαιο πραγματοποιεύται μύα ανϊλυςη των αποτελεςμϊτων αυτών, προκειμϋνου να 

φθϊςουμε ςε αςφαλό ςυμπερϊςματα για τον βαθμϐ διαςφϊλιςησ των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα  ςτισ εφαρμογϋσ αυτϋσ. 

Πρώτ’ απ’ ϐλα, ςυντϊξαμε ϋναν ςυγκεντρωτικϐ πύνακα των εφαρμογών, καθώσ και των 

κριτηρύων, με βϊςη τα οπούα αναλϑςαμε τισ εφαρμογϋσ αυτϋσ. Για μεγαλϑτερη ευκολύα ςτην 

διαχεύριςη των δεδομϋνων, καταλόξαμε να χρηςιμοποιόςουμε τουσ παρακϊτω ςυμβολιςμοϑσ:  

A1–A12 (ϐπου A=Application): Ο αϑξων αριθμϐσ των εφαρμογών, ϐπωσ αυτϋσ παρουςιϊςτηκαν, 

δηλαδό με αλφαβητικό ςειρϊ. 

C1–C12 (ϐπου C=Criterion): Ο αϑξων αριθμϐσ των κριτηρύων, ϐπωσ αυτϊ παρουςιϊςτηκαν ςτο 

προηγοϑμενο κεφϊλαιο. 

 

Πύνακασ 6.1: ΢υγκεντρωτικϐσ πύνακασ m-Health εφαρμογών 

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12
C1 2 2 2 4 1 7 5 5 4 2 1 5 ΢ύνολο:

C2 1 0 0 1 0 1 0 1 1 0 1 0 6

C3 1 0 1 0 0 1 0 0 0 0 0 0 3

C4 0 0 1 0 0 1 0 1 0 0 0 0 3

C5 0 0 0 0 0 0 0 0 0 0 0 0 0

C6 1 0 0 0 1 0 0 0 0 0 0 0 2

C7 0 0 0 0 0 0 0 0 0 0 0 0 0

C8 0 0 0 0 0 1 0 1 0 0 0 0 2

C9 0 0 0 1 0 1 0 1 0 0 1 0 4

C10 1 1 1 0 1 0 0 0 0 0 1 0 5

C11 0 0 1 0 0 1 0 1 1 1 0 0 5

C12 0 0 0 1 0 1 0 1 0 0 0 0 3

΢ύνολο: 4 1 4 3 2 7 0 6 2 1 3 0
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Όπωσ εϑκολα μπορεύ να διαπιςτώςει κανεύσ, οι γραμμϋσ του πύνακα αντιςτοιχοϑν ςτα κριτόρια 

και οι ςτόλεσ ςτισ εφαρμογϋσ. Για κϊθε ϋνα κριτόριο που ικανοποιοϑςε μύα εφαρμογό, 

αναγρϊφεται η τιμό «1» ςτο αντύςτοιχο κελύ, ενώ αντύθετα, ϐταν μύα εφαρμογό δεν πληροϑςε 

ϋνα κριτόριο αναγρϊφεται  η τιμό «0». ΢την τελευταύα γραμμό και αντύςτοιχα, ςτην τελευταύα 

ςτόλη, μπορεύ να δει κανεύσ το ϊθροιςμα των βαθμών για κϊθε κριτόριο ό κϊθε εφαρμογό.  

Οφεύλουμε να ςημειώςουμε ϐτι ςτισ πρϊξεισ αυτϋσ δεν ςυμμετϋχει το πρώτο κριτόριο, καθώσ δεν 

λαμβϊνει τισ τιμϋσ «1» και «0», μιασ και περιϋχει (ςε απϐλυτουσ αριθμοϑσ) το πλόθοσ των 

προαπαιτοϑμενων Πληροφοριών Φρόςτη για την εγκατϊςταςη τησ κϊθε εφαρμογόσ.  Πιο 

ςυγκεκριμϋνα, βλϋπουμε ϐτι ο αριθμϐσ των προαπαιτοϑμενων πληροφοριών χρόςτη ποικύλει 

απϐ εφαρμογό ςε εφαρμογό και κυμαύνεται απϐ τον αριθμϐ 1 ϋωσ το 7. Για του λϐγου το αληθϋσ, 

παραθϋτουμε δϑο χαρακτηριςτικϊ screenshots, ϋνα απϐ μύα εφαρμογό με τισ λιγϐτερεσ 

απαιτόςεισ (1) και ϋνα απϐ αυτόν με τισ περιςςϐτερεσ (7): 

 

Εικϐνεσ 6.1 και 6.2: Προαπαιτοϑμενεσ Πληροφορύεσ Φρόςτη για την εγκατϊςταςη τησ κϊθε εφαρμογόσ. 

Ϊχοντασ ςαν βϊςη τον πύνακα 6.1, δημιουργόςαμε δϑο αντύςτοιχα γραφόματα. ΢το πρώτο 

γρϊφημα εμφανύζεται το πλόθοσ των κριτηρύων που ικανοποιοϑνται ανϊ εφαρμογό, ενώ ςτο 

δεϑτερο παρουςιϊζεται το ϊθροιςμα των εφαρμογών που πληροϑν το κϊθε κριτόριο. Ϊτςι 

ϋχουμε: 
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Γρϊφημα 6.1: Πλόθοσ κριτηρύων που ικανοποιοϑνται ανϊ εφαρμογό 

΢το παραπϊνω γρϊφημα φαύνεται ξεκϊθαρα ϐτι απϐ τισ 12 ςυνολικϊ εφαρμογϋσ m-Health που 

μελετόςαμε, μϐνο δϑο (Α6 και Α8) βρύςκονται ςε ϋνα ικανοποιητικϐ επύπεδο, ϐςον αφορϊ την 

προςταςύα των Δεδομϋνων Προςωπικοϑ Φαρακτόρα των χρηςτών. Επύςησ, μποροϑμε να ποϑμε 

ϐτι  τϋςςερισ ακϐμη (Α1, Α3, Α4 και Α11) ενημερώνουν τον χρόςτη για τα δικαιώματα και τισ 

υποχρεώςεισ που απορρϋουν απϐ την εγκατϊςταςη και χρόςη τησ εφαρμογόσ, ϋςτω ςε μύα πολϑ 

γενικό βϊςη.  Επιπλϋον, ςε τϋςςερισ εφαρμογϋσ (Α2, Α5, Α9 και Α10) καταφϋραμε   να εξϊγουμε 

κϊποια ςυμπερϊςματα εμμϋςωσ (κϊνοντασ χρόςη τησ εφαρμογόσ), χωρύσ ϐμωσ να μποροϑμε να 

ςτοιχειοθετόςουμε ϐτι υπϊρχει επαρκόσ ενημϋρωςη του χρόςτη για  τα δικαιώματϊ του  και την 

προςταςύα τουσ.  Σϋλοσ, υπόρξαν και δϑο εφαρμογϋσ (Α7 και Α12), για τισ οπούεσ δεν υπόρξε 

κανϋνα απολϑτωσ αποτϋλεςμα. 

 

Γρϊφημα 6.2: Ωθροιςμα εφαρμογών που πληροϑν το κϊθε κριτόριο 

Απϐ το πιο πϊνω γρϊφημα μποροϑμε – για το κϊθε κριτόριο ξεχωριςτϊ - να αναφϋρουμε τα εξόσ:   
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C1-Προαπαιτούμενεσ Πληροφορύεσ Φρόςτη για την Εγκατϊςταςη των 

Εφαρμογών: Σο κριτόριο αυτϐ δεν εμφανύζεται ςτο γρϊφημα 6.2, αλλϊ μϐνο ςτον πύνακα 6.1 κι 

αυτϐ γιατύ, ςτην ουςύα, αποτελεύ παρϊγοντα αξιολϐγηςησ για το αν πληροϑται η Αρχό τησ 

Αναλογικϐτητασ ςτισ εφαρμογϋσ m-Health. Πιο ςυγκεκριμϋνα, βλϋπουμε ϐτι ο αριθμϐσ των 

προαπαιτοϑμενων πληροφοριών χρόςτη ποικύλει απϐ εφαρμογό ςε εφαρμογό και κυμαύνεται 

απϐ τον αριθμϐ 1 ϋωσ το 7. Αυτϐ που μϋνει ωσ ςυμπϋραςμα εύναι ϐτι ϐςο μεγαλϑτεροσ εύναι ο 

αριθμϐσ αυτϐσ, τϐςο μικρϐτερη εύναι η κλύμακα ιςχϑσ τησ Αρχόσ τησ Αναλογικϐτητασ(C11). 

C2-Σο Δικαύωμα τησ Ενημϋρωςησ: Ικανοποιεύται ςε ϋξι απϐ τισ ςυνολικϊ δώδεκα 

εφαρμογϋσ που αναλϑςαμε, δηλαδό τισ μιςϋσ.  ΢τισ εφαρμογϋσ  αυτϋσ, ϐντωσ υπϊρχει ενημϋρωςη 

για κϊθε πληροφορύα ό/και ανακούνωςη ςχετικϊ με την επεξεργαςύα, ςε ςυνοπτικό, διαφανό, 

κατανοητό και εύκολα προςβϊςιμη μορφό, χρηςιμοποιώντασ ςαφό και απλό διατύπωςη, ϐπωσ 

ορύζει η κεύμενη νομοθεςύα. 

C3-Σο Δικαύωμα τησ Πρόςβαςησ: Ικανοποιεύται ςε τρεισ απϐ τισ ςυνολικϊ δώδεκα 

εφαρμογϋσ που αναλϑςαμε, δηλαδό ςε ποςοςτϐ 25%. Υαύνεται ξεκϊθαρα ϐτι οι ςχεδιαςτϋσ - 

προγραμματιςτϋσ των m-Health εφαρμογών δεν λαμβϊνουν ςοβαρϊ υπϐψη τουσ το δικαύωμα 

αυτϐ των χρηςτών. 

C4-Σο Δικαύωμα τησ Διόρθωςησ: Ικανοποιεύται ςε τρεισ απϐ τισ ςυνολικϊ δώδεκα 

εφαρμογϋσ που αναλϑςαμε, δηλαδό ςε ποςοςτϐ 25%. Με λύγα λϐγια ακολουθεύ κι αυτϐ την 

μούρα του Δικαιώματοσ τησ Πρϐςβαςησ. 

C5-Σο Δικαύωμα Περιοριςμού τησ Επεξεργαςύασ: Δεν αναφϋρεται ςε καμύα απϐ τισ 

εφαρμογϋσ που μελετόςαμε. Δυςτυχώσ πολλϋσ εφαρμογϋσ δεν ενημερώνουν καν τουσ χρόςτεσ 

για το εϊν (και ποια) δεδομϋνα τουσ επεξεργϊζονται κεντρικϊ οι εταιρεύεσ ό ςυνεργϊτεσ αυτών, 

πϐςο μϊλλον να υπϊρχει ενημϋρωςη και για το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ. 

C6-Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ: Ικανοποιεύται ςε δϑο απϐ τισ ςυνολικϊ 

δώδεκα εφαρμογϋσ που αναλϑςαμε. Με τα δεδομϋνα αυτϊ,  δεν μποροϑμε ςε καμύα περύπτωςη 

να ποϑμε ϐτι εύναι κοινό λογικό ςτουσ ςχεδιαςτϋσ – προγραμματιςτϋσ. Ο χρόςτησ, ςτισ 

περιςςϐτερεσ εφαρμογϋσ, ϋχει την δυνατϐτητα να διαγρϊψει τοπικϊ τα δεδομϋνα που ϋχει 

αποθηκευμϋνα ςτην ςυςκευό του, αλλϊ ενημϋρωςη για το τι ιςχϑει  για τα δεδομϋνα που 

αποθηκεϑει  ςε servers ό cloud δεν ϋχει. 
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C7-Σο Δικαύωμα ςτη Υορητότητα των Δεδομϋνων: Δεν αναφϋρεται ςε καμύα απϐ 

τισ εφαρμογϋσ που μελετόςαμε. Όμωσ, οφεύλουμε να αναφϋρουμε ϐτι ςε πολλϋσ εφαρμογϋσ οι 

χρόςτεσ μποροϑν να κϊνουν εξαγωγό των δεδομϋνων που ϋχουν ειςϊγει ςτην ςυςκευό τουσ, 

αλλϊ τα αρχεύα αυτϊ εύναι κυρύωσ ςε μορφό pdf (reports), με κϊποιεσ μϐνο εφαρμογϋσ να δύνουν 

την δυνατϐτητα εξαγωγόσ ςε μορφό CSV, αλλϊ και πϊλι, τα δεδομϋνα αυτϊ δεν μποροϑν να 

ειςαχθοϑν ςε ϊλλη εφαρμογό χωρύσ να πρϋπει να υποςτοϑν επεξεργαςύα. Η μϐνη περύπτωςη 

φορητϐτητασ που αναφϋρθηκε όταν απϐ μύα εφαρμογό μύασ ςυγκεκριμϋνησ εταιρεύασ, ςε 

ςυγκεκριμϋνη εφαρμογό τησ ύδιασ εταιρεύασ και γι’ αυτϐ δεν όταν δυνατϐ να προςμετρηθεύ ωσ 

πληροϑμενο κριτόριο. 

C8-Σο Δικαύωμα Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων: 

Ικανοποιεύται ςε μϐλισ δϑο απϐ τισ ςυνολικϊ δώδεκα εφαρμογϋσ που αναλϑςαμε. ΢τισ 

περιςςϐτερεσ εφαρμογϋσ δε, δεν υπόρχε καν ενημϋρωςη του χρόςτη για το αν χρηςιμοποιοϑνται 

τα δεδομϋνα του για αυτοματοποιημϋνη λόψη αποφϊςεων, πϐςο μϊλλον να του παραςχεθεύ και 

η οποιαδόποτε  διαδικαςύα για την προςταςύα του Δικαιώματοσ τησ Εναντύωςησ ςε αυτό.  

C9-Ρητό και ΢αφό ΢υγκατϊθεςη Τποκειμϋνου για Επεξεργαςύα των Δεδομϋνων 

του: Ικανοποιεύται ςε τϋςςερισ απϐ τισ ςυνολικϊ δώδεκα εφαρμογϋσ που αναλϑςαμε, δηλαδό 

ςτο 1/3 αυτών. Πρϐκειται για ϋνα ςχετικϊ υψηλϐ ποςοςτϐ, ςυγκρινϐμενο πϊντα με τα υπϐλοιπα 

ευρόματα. ΢την ουςύα, ςτισ τϋςςερισ αυτϋσ εφαρμογϋσ ο χρόςτησ καλοϑνταν να επιβεβαιώςει ϐτι 

ςυμφωνεύ με τουσ Όρουσ Φρόςησ ό/και την Πολιτικό Αςφϊλειασ (π.χ. Terms of Use or/and 

Security Policy, ανϊλογα με την εφαρμογό), επιλϋγοντασ ϋνα αντύςτοιχο check-box. 

C10-Αρχό τησ Αναλογικότητασ: Υαύνεται ϐτι ικανοποιεύται - ςτο βαθμϐ που μπορεύ να 

αποτιμηθεύ η αναγκαιϐτητα και προςφορϐτητα των δεδομϋνων που ζητοϑνται - ςε πϋντε απϐ τισ 

ςυνολικϊ δώδεκα εφαρμογϋσ που αναλϑςαμε. Υτϊςαμε ςτον αριθμϐ αυτϐ, γιατύ παρ’ ϐλο που 

(ςτην ςυντριπτικό τουσ πλειοψηφύα) τα δεδομϋνα που καλοϑνταν να ειςϊγει ο χρόςτησ ςτισ 

εφαρμογϋσ m-Health όταν ςχετικϊ με το αντικεύμενο και τουσ ςκοποϑσ τουσ, ςε κϊποιεσ απϐ 

αυτϋσ, οι  προαπαιτοϑμενεσ πληροφορύεσ απϐ την ςυςκευό του χρόςτη (ταυτϐτητα, τοποθεςύα, 

κϊμερα, επαφϋσ, ςτοιχεύα ςϑνδεςησ Wi-Fi ό Bluetooth, κτλ) όταν τϐςεσ πολλϋσ που δεν ςυνϊδουν 

με την Αρχό τησ Αναλογικϐτητασ. 

C11-Κρυπτογρϊφηςη των Δεδομϋνων (Χευδωνυμοπούηςη/Ανωνυμοπούηςη): 

Ικανοποιεύται ςε πϋντε απϐ τισ ςυνολικϊ δώδεκα εφαρμογϋσ που αναλϑςαμε. Αν και το ποςοςτϐ 
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αυτϐ εύναι πολϑ καλϑτερο απϐ αυτϊ των περιςςϐτερων κριτηρύων, παραμϋνει χαμηλϐ για ϋνα 

κριτόριο που ϋχει ύςωσ την μεγαλϑτερη ςημαςύα για την αςφϊλεια των δεδομϋνων του χρόςτη. 

C12-Γονικό ΢υναύνεςη: Ικανοποιεύται ςε μϐλισ τρεισ απϐ τισ δώδεκα ςυνολικϊ 

εφαρμογϋσ που αναλϑςαμε, δηλαδό ςτο 25% του ςυνϐλου. Σο ποςοςτϐ αυτϐ εύναι τρομερϊ 

χαμηλϐ για ϋνα τϐςο ευαύςθητο θϋμα, ϐςο η προςταςύα των παιδιών. Εύναι πραγματικϊ λυπηρϐ 

το γεγονϐσ ϐτι οι περιςςϐτεροι απϐ τουσ ςχεδιαςτϋσ – προγραμματιςτϋσ των εφαρμογών αυτών, 

δεν μπόκαν καν ςτον κϐπο να δηλώςουν εϊν η εφαρμογό τουσ απευθϑνεται αποκλειςτικϊ ςε 

ενόλικεσ ό ϐχι. Κι αν απευθϑνεται  και ςε παιδιϊ, να απαιτεύται, παραδεύγματοσ χϊρη, το email  ό 

το τηλϋφωνο του γονϋα/κηδεμϐνα για να λϊβει γνώςη απϐ την εφαρμογό και να δώςει την 

ςυγκατϊθεςό του ό ϐχι.  

Γενικϊ, η εξακρύβωςη τησ ορθϐτητασ των ςτοιχεύων που ειςϊγει ο χρόςτησ ςε μύα m-Health 

εφαρμογό, εύναι ϋνα πολϑ δϑςκολο ζότημα ςε τεχνικϐ, αλλϊ και νομικϐ επύπεδο, το οπούο 

αναλϑεται ςε κϊποια ϊρθρα και μελϋτεσ, ϐπωσ το πρϐςφατο (16/04/2018) ϊρθρο 29 τησ 

ομϊδασ εργαςύασ τησ ΕΕ περύ οδηγιών ςυμμϐρφωςησ με τον ΓΚΠΔ 

(http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051). 

 Ϊνα χαρακτηριςτικϐ παρϊδειγμα εύναι ϐτι απϐ ϐλεσ τισ εφαρμογϋσ που μελετόθηκαν ςτην 

παροϑςα μεταπτυχιακό διατριβό, μϐνο μύα ζότηςε να επιβεβαιώςουμε τον λογαριαςμϐ μασ 

μϋςω του email που δώςαμε: 

 

Εικϐνα 6.3: Επιβεβαύωςη email χρόςτη για τη εφαρμογό GlucoseBuddy 

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
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Πιο ςυγκεκριμϋνα, τα μϐνα –ςχετικϊ με την παροϑςα μεταπτυχιακό διατριβό - ειςερχϐμενα 

μηνϑματα που εύχε το email που δημιουργόςαμε ςτο www.gmail.com όταν το παραπϊνω και ϋνα 

ακϐμη απϐ την ύδια την Google, με τύτλο: «Βελτιώςεισ ςτην Πολιτικό απορρότου και ςτα Στοιχεύα 

ελϋγχου διαχεύριςησ απορρότου».  

Σο ςυγκεκριμϋνο email ελόφθη λύγεσ ημϋρεσ πριν την ολοκλόρωςη ςυγγραφόσ τησ 

ςυγκεκριμϋνησ μεταπτυχιακόσ διατριβόσ και επιλϋξαμε να το επιςημϊνουμε γιατύ  εύναι ϋνα πολϑ 

καλϐ παρϊδειγμα προςαρμογόσ ςτην ιςχϑουςα νομοθεςύα. 

 

Εικϐνεσ 6.4 και 6.5: Ενημϋρωςη των χρηςτών για την αναθεωρημϋνη Πολιτικό Απορρότου τησ Google 

Όπωσ βλϋπουμε ςτισ παραπϊνω εικϐνεσ, η Google φαύνεται να ϋχει να κϊνει – βϊςει των ϐςων 

αναφϋρει ςτην αναθεωρημϋνη πολιτικό τησ – βόματα προςαρμογόσ με τισ επιταγϋσ των 

διατϊξεων του ΓΚΠΔ. Μύα τϋτοιου τϑπου ενημϋρωςη, ωσ πρώτο βόμα, θα πρϋπει να γύνει, ό 

μϊλλον να εύχε όδη γύνει και για τισ mobile εφαρμογϋσ, τισ οπούεσ, ϐπωσ εύδαμε και ςτην 

http://www.gmail.com/
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Ειςαγωγό αυτόσ τησ μεταπτυχιακόσ διατριβόσ, τισ χρηςιμοποιοϑν διςεκατομμϑρια  χρόςτεσ ανϊ 

την υφόλιο.  

΢ϑμφωνα με τα παραπϊνω ευρόματα, απαντώνται  τα  ερευνητικϊ ερωτόματα ωσ ακολοϑθωσ: 

Η1: Εύναι η επεξεργαςύα προςωπικών δεδομϋνων ςϑμφωνη με τισ βαςικϋσ προϒποθϋςεισ 

νομιμϐτητασ του ΓΚΠΔ; 

Απϐ την ανϊλυςη των αποτελεςμϊτων που πραγματοποιόςαμε ςτο παρϐν κεφϊλαιο, 

διαπιςτώθηκαν ςοβαρϋσ ελλεύψεισ ϐςον αφορϊ την ςυμμϐρφωςη των m-Health εφαρμογών με 

τισ βαςικϋσ προϒποθϋςεισ νομιμϐτητασ του ΓΚΠΔ. Αξιοςημεύωτο εύναι ϐτι μϐλισ οι μιςϋσ (6/12) 

απϐ αυτϋσ ενημϋρωναν τουσ χρόςτεσ για τουσ Όρουσ Φρόςησ και την Πολιτικό Απορρότου που 

ακολουθοϑν και ακϐμη λιγϐτερεσ (4/12), ζητοϑςαν ρητό και ςαφό ςυγκατϊθεςη του χρόςτη για 

επεξεργαςύα των δεδομϋνων του. 

Επιπλϋον,  η Αρχό τησ Αναλογικϐτητασ ικανοποιεύται ςε πϋντε απϐ τισ ςυνολικϊ δώδεκα 

εφαρμογϋσ που αναλϑςαμε. Υτϊςαμε ςτον αριθμϐ αυτϐ, γιατύ παρ’ ϐλο που (ςτην ςυντριπτικό 

τουσ πλειοψηφύα) τα δεδομϋνα που καλοϑνταν να ειςϊγει ο χρόςτησ ςτισ εφαρμογϋσ m-Health 

όταν ςχετικϊ με το αντικεύμενο και τουσ ςκοποϑσ τουσ, ςε αρκετϋσ απϐ αυτϋσ, οι  

προαπαιτοϑμενεσ πληροφορύεσ απϐ την ςυςκευό του χρόςτη (ταυτϐτητα, τοποθεςύα, κϊμερα, 

επαφϋσ, ςτοιχεύα ςϑνδεςησ Wi-Fi ό Bluetooth, κτλ) όταν τϐςεσ πολλϋσ ϋθεταν ςοβαρϊ ζητόματα 

για την προςταςύα τησ Ιδιωτικϐτητασ των χρηςτών. 

Επύςησ, μϋριμνα για την Γονικό ΢υναύνεςη λαμβϊνεται ςε μϐλισ  τρεισ απϐ τισ δώδεκα ςυνολικϊ 

εφαρμογϋσ που αναλϑςαμε. Σο ποςοςτϐ αυτϐ εύναι τρομερϊ χαμηλϐ για ϋνα τϐςο ευαύςθητο 

θϋμα, ϐςο η προςταςύα των παιδιών. Φαρακτηριςτικϐ παρϊδειγμα εύναι το γεγονϐσ ϐτι 

απουςιϊζει ϋςτω και μύα δόλωςη για το εϊν η εφαρμογό απευθϑνεται αποκλειςτικϊ ςε ενόλικεσ 

ό ϐχι. Με βϊςη ϐλα τα παραπϊνω, δεν μπορεύ να υπϊρξει θετικό απϊντηςη ςτο ερώτημα αυτϐ. 

Η2: Ικανοποιοφνται τα δικαιώματα των χρηςτών που προβλζπονται ςτον ΓΚΠΔ; 

Όπωσ αναφϋραμε και ςτο Κεφϊλαιο 5, το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ, το Δικαύωμα 

ςτη Λόθη/τησ Διαγραφόσ, το Δικαύωμα ςτην Υορητϐτητα των Δεδομϋνων και το Δικαύωμα 

Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων, εύναι απαιτόςεισ που ςυναντοϑμε για 

πρώτη φορϊ ςτον ΓΚΠΔ, του οπούου η τελικό ημερομηνύα υποχρϋωςησ ςυμμϐρφωςησ με τισ 
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διατϊξεισ του εύναι η 25η ΜαϏου 2018, δηλαδό λύγεσ ημϋρεσ μετϊ την ολοκλόρωςη τησ μελϋτησ 

μασ.  

΢την κατϊταξη των κριτηρύων που πραγματοποιόςαμε ςτην μελϋτη μασ, τα κριτόρια αυτϊ  (C5 – 

C8  ςτο γρϊφημα 6.2) ϋλαβαν τισ χαμηλϐτερεσ βαθμολογύεσ. Πιο ςυγκεκριμϋνα, καμύα εφαρμογό 

δεν πληροϑςε το Δικαύωμα Περιοριςμοϑ τησ Επεξεργαςύασ και το Δικαύωμα ςτην Υορητϐτητα 

των Δεδομϋνων, ενώ τα ϊλλα δϑο: Σο Δικαύωμα ςτη Λόθη/τησ Διαγραφόσ και το Δικαύωμα 

Εναντύωςησ ςτην Αυτοματοποιημϋνη Λόψη Αποφϊςεων ικανοποιοϑνταν  μϐνο ςε δϑο 

εφαρμογϋσ το καθϋνα. Η απϊντηςη ςτο ερώτημα αυτϐ λοιπϐν, δεν μπορεύ παρϊ να εύναι 

αρνητικό.  

Η3: Εύναι η επεξεργαςύα των δεδομϋνων αςφαλόσ; 

΢τοιχεύα για ϑπαρξη τεχνικών κρυπτογρϊφηςησ των δεδομϋνων των χρηςτών κατϋςτη δυνατϐν 

να  εντοπιςτοϑν ςε πϋντε απϐ τισ ςυνολικϊ δώδεκα εφαρμογϋσ που αναλϑςαμε. Σο ποςοςτϐ 

αυτϐ εύναι πολϑ χαμηλϐ για ϋνα κριτόριο που ϋχει ύςωσ την μεγαλϑτερη ςημαςύα για την 

αςφϊλεια των δεδομϋνων του χρόςτη.  

Οφεύλουμε να ςυμπληρώςουμε επύςησ ϐτι, παρϊ το γεγονϐσ ϐτι η χρόςη βιβλιοθηκών τρύτων 

μερών (third-parties libraries) εύναι κοινό πρακτικό κατϊ την ανϊπτυξη m-Health εφαρμογών, 

πολϑ λύγεσ απϐ τισ εφαρμογϋσ που μελετόςαμε αναφϋρονται ςε αυτϐ και μϐνο μύα αναφϋρει τισ 

βιβλιοθόκεσ που χρηςιμοποιεύ και απϐ αυτϋσ, οι μιςϋσ δεν εμφανύζονται να χρηςιμοποιοϑν 

κϊποια τεχνικό κρυπτογρϊφηςησ. Δεν μποροϑμε λοιπϐν να ιςχυριςτοϑμε ϐτι το ςυγκεκριμϋνο 

ερώτημα απαντϊται θετικϊ. 
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Κεφϊλαιο 7 
Επύλογοσ 

 Οι εφαρμογϋσ m-Health ϋχουν αποκτόςει μύα απύςτευτη δυναμικό και την ςτιγμό αυτό εύναι 

ευρϋωσ διαδεδομϋνεσ ςτουσ χρόςτεσ «ϋξυπνων» κινητών τηλεφώνων (smartphones) και tablets. 

Όμωσ, παρϊ την θερμό τουσ αποδοχό, οι εφαρμογϋσ αυτϋσ ϋχουν εγεύρει ςοβαρϋσ ανηςυχύεσ, 

ϐςον αφορϊ την διαχεύριςη των Δεδομϋνων Προςωπικοϑ Φαρακτόρα που αφοροϑν τουσ 

χρόςτεσ. Πρϊγματι, εξ αντικειμϋνου, οι εφαρμογϋσ m-Health πρϋπει να διαχειριςτοϑν δεδομϋνα 

που ςχετύζονται με την υγεύα, τα οπούα θεωροϑνται πολϑ ευαύςθητα και απολαμβϊνουν 

υψηλϐτατο βαθμϐ προςταςύασ απϐ τουσ εθνικοϑσ νϐμουσ και τουσ διεθνεύσ κανονιςμοϑσ, ϐπωσ ο 

ΓΚΠΔ. 

Ϊχοντασ ωσ ςτϐχο την αξιολϐγηςη τησ τρϋχουςασ κατϊςταςησ των εφαρμογών m-Health, ϐςον 

αφορϊ την προςταςύα των - ςχετιζομϋνων με την υγεύα – δεδομϋνων, αναλϑςαμε ϋνα 

αντιπροςωπευτικϐ ςϑνολο εφαρμογών, προκειμϋνου να μελετόςουμε τισ ποικύλεσ πρακτικϋσ - 

πολιτικϋσ  Αςφϊλειασ και Απορρότου.  Η μελϋτη μασ επιςόμανε πληθώρα αδυναμιών των m-

Health εφαρμογών. ΢το μεγαλϑτερο μϋροσ των εφαρμογών που αναλϑςαμε  εντοπύςαμε ςοβαρϊ 

ζητόματα που θϋτουν ςε κύνδυνο το Απϐρρητο και την Αςφϊλεια των δεδομϋνων του χρόςτη, 

παραβιϊζοντασ ϋτςι  την ςχετικό νομοθεςύα για την προςταςύα των Δεδομϋνων Προςωπικοϑ 

Φαρακτόρα, η οπούα ϋχει θεςπιςτεύ ακριβώσ για να εμποδύςει την ακατϊλληλη και ανεξϋλεγκτη 

χρόςη, καθώσ και την επεξεργαςύα και την αποκϊλυψη ευαύςθητων δεδομϋνων υγεύασ ςε 

τρύτουσ.  ΢ϑμφωνα με τα αποτελϋςματα τησ μελϋτησ μασ, ϋνασ ικανϐσ αριθμϐσ δημοφιλών 

εφαρμογών m-Health θα μποροϑςε να παραβιϊςει τα δικαιώματα των χρηςτών 

αποκαλϑπτοντασ δεδομϋνα ϐπωσ: η κατϊςταςη τησ υγεύασ τουσ, φωτογραφύεσ, τοποθεςύα, 

ταυτϐτητα, emails, κτλ. 

Μερικϊ μϐνο απϐ τα ςημαντικϐτερα ζητόματα αςφϊλειασ, τα οπούα οι ςχεδιαςτϋσ – 

προγραμματιςτϋσ m-Health εφαρμογών θα πρϋπει να λαμβϊνουν υπϐψη τουσ κατϊ την 

δημιουργύα αυτών, εύναι: Η Κρυπτογρϊφηςη, η εκ προοιμύου αύτηςη για μετϊδοςη ευαύςθητων 

δεδομϋνων και η αςφϊλεια των προγραμματιςτών πρακτικών, π.χ. χρόςη βιβλιοθηκών τρύτων 
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υπϐ προϒποθϋςεισ. Η δημιουργύα και διαχεύριςη προφύλ χρηςτών, ανεξαρτότωσ αν 

πραγματοποιεύται για διαφημιςτικοϑσ/προωθητικοϑσ  ςκοποϑσ, ό για παρακολοϑθηςη τησ 

ςυμπεριφορϊσ του χρόςτη, εύναι ϋνα ακϐμη βαςικϐ ζότημα αςφϊλειασ, το οπούο πρϋπει να 

λαμβϊνεται υπϐψη για να διαςφαλιςθεύ η προςταςύα τησ Ιδιωτικϐτητασ των χρηςτών.  

Παρϊ το γεγονϐσ ϐτι ϐλοι οι εμπλεκϐμενοι φορεύσ ςυμφωνοϑν ϐτι η ςυμμϐρφωςη με τουσ 

ιςχϑοντεσ κανονιςμοϑσ προςταςύασ Δεδομϋνων Προςωπικοϑ Φαρακτόρα  παρϋχει ςτουσ 

χρόςτεσ Διαφϊνεια, ϐςον αφορϊ την διαχεύριςη και επεξεργαςύα των δεδομϋνων τουσ, 

εξακολουθεύ να εύναι δϑςκολο να επιτευχθεύ υψηλϐσ βαθμϐσ λειτουργικϐτητασ των m-Health 

εφαρμογών, υπϐ το πρύςμα αυτϐ. Για παρϊδειγμα, η επικεύμενη εφαρμογό του ΓΚΠΔ, ςτισ 25 

ΜαϏου 2018, εντϐσ τησ ΕΕ, αναμϋνεται να αντιμετωπύςει προκλόςεισ τεχνικόσ φϑςεωσ, ϐπωσ:  Ο 

εντοπιςμϐσ και η διαγραφό δεδομϋνων χρόςτη που ϋχουν όδη διανεμηθεύ ςε τρύτουσ, ο 

ςχεδιαςμϐσ και η ανϊπτυξη εςωτερικών διαδικαςιών  προσ ικανοπούηςη των απαιτόςεων του 

ΓΚΠΔ . 

Αν θϋλουμε να αποδώςουμε «τα του Καύςαροσ τω Καύςαρι», οφεύλουμε να αναγνωρύςουμε ϐτι το 

ςημαντικϐτερο πρϐβλημα αυτό τη ςτιγμό για τουσ ςχεδιαςτϋσ και προγραμματιςτϋσ m-Health 

εφαρμογών, δεν εύναι ο ΓΚΠΔ αυτϐ καθεαυτϐ, αλλϊ το κενϐ που υπϊρχει ανϊμεςα ςτισ νομικϋσ 

απαιτόςεισ του και ςτο πωσ οι απαιτόςεισ αυτϋσ θα μετατραποϑν ςε πρακτικϋσ /τεχνικϋσ λϑςεισ, 

ώςτε να ενςωματωθοϑν ςτισ εφαρμογϋσ m-Health.  

΢το ςημεύο αυτϐ εντοπύζεται «πεδύο δόξησ λαμπρό» για την μελλοντικό ϋρευνα. Πλϋον, για τουσ 

ερευνητϋσ, ϋννοιεσ, που αναφϋραμε ςε προηγοϑμενα κεφϊλαια, ϐπωσ η: «Προςταςύα των 

προςωπικών δεδομϋνων εκ του ςχεδιαςμοϑ» (Data Protection by Design) και η «εκτύμηςη 

αντύκτυπου ςχετικϊ με την προςταςύα δεδομϋνων» (Data Protection Impact Assessment- DPIA) 

αποκτοϑν ιδιαύτερη ςημαςύα, μιασ και υπϊρχουν εδώ και χρϐνια, αλλϊ, ςτο πλαύςιο του  ΓΚΠΔ 

αποτελοϑν πλϋον νομικό υποχρϋωςη. 
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Παρϊρτημα Α 
Κανονιςμόσ (ΕΕ) 2016/679 

Σο παρϐν παρϊρτημα περιϋχει τον πύνακα περιεχομϋνων του Κανονιςμοϑ (ΕΕ) 2016/679 του 

Ευρωπαώκοϑ Κοινοβουλύου και του ΢υμβουλύου τησ 27ησ Απριλύου 2016 για την προςταςύα των 

φυςικών προςώπων ϋναντι τησ επεξεργαςύασ των Δεδομϋνων Προςωπικοϑ Φαρακτόρα και για 

την ελεϑθερη κυκλοφορύα των δεδομϋνων αυτών και την κατϊργηςη τησ οδηγύασ 95/46/ΕΚ. 
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Ωρθρο 1 Αντικεύμενο και ςτϐχοι 
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Ωρθρο 5 Αρχϋσ που διϋπουν την επεξεργαςύα δεδομϋνων προςωπικοϑ χαρακτόρα 

Ωρθρο 6 Νομιμϐτητα τησ επεξεργαςύασ 



 

Α-2 

Ωρθρο 7 Προϒποθϋςεισ για ςυγκατϊθεςη 
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Προϒποθϋςεισ που ιςχϑουν για ςυγκατϊθεςη παιδιοϑ, ςε ςχϋςη με τισ υπηρεςύεσ 
τησ κοινωνύασ των πληροφοριών 

Ωρθρο 9 Επεξεργαςύα ειδικών κατηγοριών δεδομϋνων προςωπικοϑ χαρακτόρα 

Ωρθρο 10 
Επεξεργαςύα δεδομϋνων προςωπικοϑ χαρακτόρα που αφοροϑν ποινικϋσ 
καταδύκεσ και αδικόματα 

Ωρθρο 11 Επεξεργαςύα η οπούα δεν απαιτεύ εξακρύβωςη ταυτϐτητασ 

  

Κεφϊλαιο 3 Δικαιώματα του υποκειμϋνου των δεδομϋνων 
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Διαφανόσ ενημϋρωςη, ανακούνωςη και ρυθμύςεισ για την ϊςκηςη των 
δικαιωμϊτων του υποκειμϋνου των δεδομϋνων 

Σμόμα 2 Ενημϋρωςη και πρόςβαςη ςε δεδομϋνα προςωπικού χαρακτόρα 

Ωρθρο 13 
Πληροφορύεσ που παρϋχονται εϊν τα δεδομϋνα προςωπικοϑ χαρακτόρα 
ςυλλϋγονται απϐ το υποκεύμενο των δεδομϋνων 

Ωρθρο 14 
Πληροφορύεσ που παρϋχονται εϊν τα δεδομϋνα προςωπικοϑ χαρακτόρα δεν 
ϋχουν ςυλλεχθεύ απϐ το υποκεύμενο των δεδομϋνων 

Ωρθρο 15 Δικαύωμα πρϐςβαςησ του υποκειμϋνου των δεδομϋνων 

Σμόμα 3 Διόρθωςη και διαγραφό 

Ωρθρο 16 Δικαύωμα διϐρθωςησ 

Ωρθρο 17 Δικαύωμα διαγραφόσ ("Δικαύωμα ςτη λόθη") 

Ωρθρο 18 Δικαύωμα περιοριςμοϑ τησ επεξεργαςύασ 

Ωρθρο 19 
Τποχρϋωςη γνωςτοπούηςησ ϐςον αφορϊ τη διϐρθωςη ό τη διαγραφό δεδομϋνων 
προςωπικοϑ χαρακτόρα ό τον περιοριςμϐ τησ επεξεργαςύασ 

Ωρθρο 20 Δικαύωμα ςτη φορητϐτητα των δεδομϋνων 

Σμόμα 4 Δικαύωμα εναντύωςησ και αυτοματοποιημϋνη ατομικό λόψη αποφϊςεων 

Ωρθρο 21 Δικαύωμα εναντύωςησ 

Ωρθρο 22 
Αυτοματοποιημϋνη ατομικό λόψη αποφϊςεων, περιλαμβανομϋνησ τησ 
κατϊρτιςησ προφύλ 

Σμόμα 5 Περιοριςμού 

Ωρθρο 23 Περιοριςμού 

  

Κεφϊλαιο 4 Τπεύθυνοσ επεξεργαςύασ και εκτελών την επεξεργαςύα 

Σμόμα 1 Γενικϋσ υποχρεώςεισ 

Ωρθρο 24 Ευθϑνη του υπευθϑνου επεξεργαςύασ 

Ωρθρο 25 Προςταςύα των δεδομϋνων απϐ ςχεδιαςμοϑ και εξ οριςμοϑ 

Ωρθρο 26 Απϐ κοινοϑ υπεϑθυνοι επεξεργαςύασ 

Ωρθρο 27 
Εκπρϐςωποι υπεϑθυνων επεξεργαςύασ ό εκτελοϑντων την επεξεργαςύα μη 
εγκατεςτημϋνων ςτην ΕΕ  

Ωρθρο 28 Εκτελών την επεξεργαςύα 

Ωρθρο 29 
Επεξεργαςύα υπϐ την εποπτεύα του υπεϑθυνου επεξεργαςύασ ό του εκτελοϑντοσ 
την επεξεργαςύα 

Ωρθρο 30 Αρχεύα των δραςτηριοτότων επεξεργαςύασ 

Ωρθρο 31 ΢υνεργαςύα με την εποπτικό αρχό 

Σμόμα 2 Αςφϊλεια δεδομϋνων προςωπικού χαρακτόρα 
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Ωρθρο 32 Αςφϊλεια επεξεργαςύασ 

Ωρθρο 33 
Γνωςτοπούηςη παραβύαςησ δεδομϋνων προςωπικοϑ χαρακτόρα ςτην εποπτικό 
αρχό  

Ωρθρο 34 
Ανακούνωςη παραβύαςησ δεδομϋνων προςωπικοϑ χαρακτόρα ςτο υποκεύμενο 
των δεδομϋνων 

Σμόμα 3 
Εκτύμηςη αντύκτυπου ςχετικϊ με την προςταςύα δεδομϋνων και 

προηγούμενη διαβούλευςη 

Ωρθρο 35 Εκτύμηςη αντύκτυπου ςχετικϊ με την προςταςύα δεδομϋνων 

Ωρθρο 36 Προηγοϑμενη διαβοϑλευςη 

Σμόμα 4 Τπεύθυνοσ προςταςύασ δεδομϋνων 

Ωρθρο 37 Οριςμϐσ του υπευθϑνου προςταςύασ δεδομϋνων 

Ωρθρο 38 Θϋςη του υπευθϑνου προςταςύασ δεδομϋνων 

Ωρθρο 39 Καθόκοντα του υπευθϑνου προςταςύασ δεδομϋνων 

Σμόμα 5 Κώδικεσ δεοντολογύασ και πιςτοπούηςη 

Ωρθρο 40 Κώδικεσ δεοντολογύασ 

Ωρθρο 41 Παρακολοϑθηςη των εγκεκριμϋνων κωδύκων δεοντολογύασ 

Ωρθρο 42 Πιςτοπούηςη 

Ωρθρο 43 Υορεύσ πιςτοπούηςησ 

  

Κεφϊλαιο 5 
Διαβιβϊςεισ δεδομϋνων προςωπικού χαρακτόρα προσ τρύτεσ χώρεσ ό 

διεθνεύσ οργανιςμούσ 

Ωρθρο 44 Γενικϋσ αρχϋσ για διαβιβϊςεισ 

Ωρθρο 45 Διαβιβϊςεισ βϊςει απϐφαςησ επϊρκειασ 

Ωρθρο 46 Διαβιβϊςεισ που υπϐκεινται ςε κατϊλληλεσ εγγυόςεισ 

Ωρθρο 47 Δεςμευτικού εταιρικού κανϐνεσ 

Ωρθρο 48 Διαβιβϊςεισ ό κοινοποιόςεισ που δεν επιτρϋπονται απϐ το δύκαιο τησ ΕΕ  

Ωρθρο 49 Παρεκκλύςεισ για ειδικϋσ καταςτϊςεισ 

Ωρθρο 50 Διεθνόσ ςυνεργαςύα για την προςταςύα δεδομϋνων προςωπικοϑ χαρακτόρα   

  

Κεφϊλαιο 6 Ανεξϊρτητεσ εποπτικϋσ αρχϋσ 

Σμόμα 1 Ανεξϊρτητο καθεςτώσ 

Ωρθρο 51 Εποπτικό αρχό 

Ωρθρο 52 Ανεξαρτηςύα 

Ωρθρο 53 Γενικϋσ προϒποθϋςεισ για τα μϋλη τησ εποπτικόσ αρχόσ 

Ωρθρο 54 Κανϐνεσ για τη ςϑςταςη τησ εποπτικόσ αρχόσ  

Σμόμα 2 Αρμοδιότητα, καθόκοντα και εξουςύεσ 

Ωρθρο 55 Αρμοδιϐτητα 

Ωρθρο 56 Αρμοδιϐτητα τησ επικεφαλόσ εποπτικόσ αρχόσ 

Ωρθρο 57 Καθόκοντα 

Ωρθρο 58 Εξουςύεσ 

Ωρθρο 59 Εκθϋςεισ δραςτηριοτότων 

  

Κεφϊλαιο 7 ΢υνεργαςύα και ςυνεκτικότητα 

Σμόμα 1 ΢υνεργαςύα 
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Ωρθρο 60 
΢υνεργαςύα μεταξϑ τησ επικεφαλόσ εποπτικόσ αρχόσ και των ϊλλων 
ενδιαφερϐμενων εποπτικών αρχών 

Ωρθρο 61 Αμοιβαύα ςυνδρομό 

Ωρθρο 62 Κοινϋσ επιχειρόςεισ αρχών ελϋγχου 

Σμόμα 2 ΢υνεκτικότητα 

Ωρθρο 63 Μηχανιςμϐσ ςυνεκτικϐτητασ 

Ωρθρο 64 Γνώμη του ΢υμβουλύου 

Ωρθρο 65 Επύλυςη διαφορών απϐ το ΢υμβοϑλιο Προςταςύασ Δεδομϋνων 

Ωρθρο 66 Επεύγουςα διαδικαςύα 

Ωρθρο 67 Ανταλλαγό πληροφοριών 

Σμόμα 3 Ευρωπαώκό ΢υμβούλιο Προςταςύασ Δεδομϋνων 

Ωρθρο 68 Ευρωπαώκϐ ΢υμβοϑλιο Προςταςύασ Δεδομϋνων 

Ωρθρο 69 Ανεξαρτηςύα 

Ωρθρο 70 Καθόκοντα του Ευρωπαώκϐ ΢υμβοϑλιο Προςταςύασ Δεδομϋνων 

Ωρθρο 71 Εκθϋςεισ  

Ωρθρο 72 Διαδικαςύα 

Ωρθρο 73 Πρϐεδροσ 

Ωρθρο 74 Καθόκοντα του προϋδρου 

Ωρθρο 75 Γραμματεύα 

Ωρθρο 76 Εμπιςτευτικϐτητα 

  

Κεφϊλαιο 8 Προςφυγϋσ, ευθύνη και κυρώςεισ 

Ωρθρο 77 Δικαύωμα υποβολόσ καταγγελύασ ςε εποπτικό αρχό 

Ωρθρο 78 Δικαύωμα πραγματικόσ δικαςτικόσ προςφυγόσ κατϊ αρχόσ ελϋγχου 

Ωρθρο 79 
Δικαύωμα πραγματικόσ δικαςτικόσ προςφυγόσ κατϊ υπευθϑνου επεξεργαςύασ ό 
εκτελοϑντοσ την επεξεργαςύα 

Ωρθρο 80 Εκπροςώπηςη υποκειμϋνων των δεδομϋνων 

Ωρθρο 81 Αναςτολό των διαδικαςιών 

Ωρθρο 82 Δικαύωμα αποζημύωςησ και ευθϑνη 

Ωρθρο 83 Γενικού ϐροι επιβολόσ διοικητικών προςτύμων 

Ωρθρο 84 Κυρώςεισ 

  

Κεφϊλαιο 9 Διατϊξεισ που αφορούν ειδικϋσ περιπτώςεισ επεξεργαςύασ 

Ωρθρο 85 Επεξεργαςύα και ελευθερύα ϋκφραςησ και πληροφϐρηςησ 

Ωρθρο 86 Επεξεργαςύα και πρϐςβαςη του κοινοϑ ςε επύςημα ϋγγραφα 

Ωρθρο 87 Επεξεργαςύα του εθνικοϑ αριθμοϑ ταυτϐτητασ 

Ωρθρο 88 Επεξεργαςύα ςτο πλαύςιο τησ απαςχϐληςησ 

Ωρθρο 89 

Διαςφαλύςεισ και παρεκκλύςεισ ςχετικϊ με την επεξεργαςύα για ςκοποϑσ 
αρχειοθϋτηςησ προσ το δημϐςιο ςυμφϋρον ό ςκοποϑσ επιςτημονικόσ ό ιςτορικόσ 
ϋρευνασ ό ςτατιςτικοϑσ ςκοποϑσ 

Ωρθρο 90 Τποχρεώςεισ τόρηςησ απορρότου 

Ωρθρο 91 
Τφιςτϊμενοι κανϐνεσ προςταςύασ των δεδομϋνων εκκληςιών και θρηςκευτικών 
ενώςεων 

  

Κεφϊλαιο Κατ' εξουςιοδότηςη πρϊξεισ και εκτελεςτικϋσ πρϊξεισ 
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Ωρθρο 92 Ωςκηςη τησ εξουςιοδϐτηςησ 

Ωρθρο 93 Διαδικαςύα επιτροπόσ 

  
Κεφϊλαιο 
11 Σελικϋσ διατϊξεισ 

Ωρθρο 94 Κατϊργηςη τησ οδηγύασ 95/46/ΕΚ 

Ωρθρο 95 ΢χϋςη με την οδηγύα 2002/58/ΕΚ 

Ωρθρο 96 ΢χϋςη με ςυμφωνύεσ που ϋχουν ςυναφθεύ παλαιϐτερα 

Ωρθρο 97 Εκθϋςεισ τησ επιτροπόσ 

Ωρθρο 98 
Επιςκϐπηςη ϊλλων νομικών πρϊξεων τησ Ϊνωςησ για την προςταςύα των 
δεδομϋνων  

Ωρθρο 99 Ϊναρξη ιςχϑοσ και εφαρμογό 
 

Πύνακασ Α1.1: Πύνακασ περιεχομϋνων του Κανονιςμοϑ (ΕΕ) 2016/679 [20] 

 


