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Περύληψη 

 

Αντικεύμενο τησ παρούςασ διατριβόσ εύναι η αποτύμηςη τησ ανωμυμοπούηςησ που 

παρϋχουν τα ανώνυμα κοινωνικϊ δύκτυα. Η αύξηςη των δικτύων αυτών τα τελευ-

ταύα χρόνια οφεύλεται ςτην ανϊγκη των χρηςτών για ιδιωτικότητα και προςταςύα 

των προςωπικών τουσ δεδομϋνων, ειδικϊ ςε μια εποχό όπου ενημερωνόμαςτε 

ςυνεχώσ για περιςτατικϊ διαρροόσ προςωπικών δεδομϋνων των χρηςτών. Για να 

επιτευχθεύ αυτό, τα εν λόγω δύκτυα «διαφημύζουν» ότι δεν αντλούν ςτοιχεύα από 

τουσ χρόςτεσ τα οπούα θα μπορούςαν να οδηγόςουν ςτην ταυτοπούηςό τουσ, 

επομϋνωσ η μελϋτη ωσ προσ το αν πρϊγματι παρϋχεται ανωνυμύα ςτουσ χρόςτεσ 

αυτών των δικτύων αποτελεύ ϋνα ςημαντικό ερευνητικό ερώτημα που θα πρϋπει 

να απαντηθεύ. 

Η παρούςα διατριβό αναλύει πϋντε δημοφιλό ανώνυμα κοινωνικϊ δύκτυα  - ςυ-

γκεκριμϋνα, τα Social Number, Anomo, Whisper, Candid, και Yik Yak - ςτο λει-

τουργικό ςύςτημα Android για «ϋξυπνεσ» κινητϋσ ό φορητϋσ ςυςκευϋσ και εξετϊ-

ζει τα δεδομϋνα που αντλούν οι εφαρμογϋσ αυτϋσ από το κινητό του χρόςτη με 

χρόςη δυναμικόσ ανϊλυςόσ τουσ.  

Τα αποτελϋςματα καταδεικνύουν ότι αν και τα δύκτυα αυτϊ προςπαθούν να προ-

ςτατϋψουν τα προςωπικϊ δεδομϋνα των χρηςτών τουσ, ο τρόποσ λειτουργύασ των 

εφαρμογών αυτών υπό περιπτώςεισ θα μπορούςε να οδηγόςει ςτην παύςη τησ 

ανωμυμοπούηςησ των δεδομϋνων αυτών και, ωσ εκ τούτου, δεν θα πρϋπει να ε-

κλαμβϊνεται ότι παρϋχουν πλόρη ανωνυμύα. 
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Summary 

 

This thesis studies  and evaluates the anonymity  provided by anonymous social 

networks. The growth of these networks over the past few years is strongly con-

tingent on the users' need for privacy and protection of their personal data, 

which is further accentuated by the fact that we are continually informed of per-

sonal data breaches. Therefore, these networks advertise that they do not collect 

data from users that could reveal their identity; hence, focusing on  whether 

there are ways – and if so, up to that extent - to end the anonymity of these net-

work users is a major research question to be answered. 

 

This thesis analyzes five popular anonymous social networks – namely, Social 

Number, Anomo, Whisper. Candid, Yik Yak  on the Android operating system and ex-

amines through dynamic analysis the data that these applications obtain from 

the user's smart device. The results show that although these networks are try-

ing to protect the personal data of their users, there are cases where anonymity 

cannot be ensured. Therefore, we should not take the anonymity of these net-

works for granted. 
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Κεφϊλαιο 1 

Ειςαγωγό 

 

Ζούμε ςε μια εποχό όπου η ςυνεχόσ εξϋλιξη  τησ τεχνολογύασ ϋχει επιφϋρει 

ςημαντικϊ οφϋλη για τον ϊνθρωπο και αποτελεύ αναπόςπαςτο κομμϊτι τησ 

κοινωνύασ. Με αυτό ϋχουμε την δυνατότητα να αποκτούμε πρόςβαςη ςε 

πληροφορύεσ που μερικϊ χρόνια πριν δεν θεωρούςαμε καν εφικτό. Όλη αυτό η 

εξϋλιξη ϋχει επηρεϊςει όπωσ εύναι φυςικό και τον τομϋα τησ τηλεπικοινωνύασ με 

την εύςοδο κινητών τηλεφώνων νϋασ γενιϊσ, τηλϋφωνα με την χρόςη των 

οπούων ϋνασ χρόςτησ μπορεύ να κϊνει πολύ περιςςότερα πρϊγματα από τα να 

επικοινωνόςει με κϊποιον ϊλλο. Τα «ϋξυπνα» κινητϊ τηλϋφωνα ό αλλιώσ 

smartphones αποτελούν πλϋον κανονικούσ υπολογιςτϋσ και εύναι ικανϊ για να 

εκτελϋςουν πολλαπλϋσ ςύνθετεσ λειτουργύεσ καθιςτώντασ τα ϋνα πολύ χρόςιμο 

εργαλεύο ςτα χϋρια ενόσ ανθρώπου. Σε αυτϊ ϋχουν αναπτυχθεύ διϊφορα 

λειτουργικϊ ςυςτόματα όπωσ εύναι το Android και το iPhone OS, τα οπούα 

δύνουν τη δυνατότητα ςτουσ χρόςτεσ των κινητών να «κατεβϊςουν» εφαρμογϋσ 

με τισ οπούεσ μπορούν να ενημερωθούν, να παύξουν, αλλϊ και να επικοινωνόςουν 

ποικιλοτρόπωσ με ϊλλουσ χρόςτεσ.  

Ωσ ςυνϋπεια αυτού του φαινομϋνου, τα τελευταύα χρόνια ϋχουμε την εμφϊνιςη 

των κοινωνικών δικτύων όπωσ το facebook και το twitter. Τα κοινωνικϊ δύκτυα 

αποτελούν δύκτυα ςτα οπούα ϋνασ χρόςτησ, αφού κϊνει εγγραφό, μοιρϊζεται 

πληροφορύεσ τησ προςωπικόσ του ζωόσ με ϋνα ςύνολο ϊλλων ατόμων («φύλων» 

του) και αλληλεπιδρϊ μαζύ τουσ. Τα δύκτυα αυτϊ, τα οπούα μπορεύ να τα 

αξιοποιόςει κανεύσ  εύτε μϋςα από τον υπολογιςτό του εύτε μϋςω του κινητού 

του τηλεφώνου ό ϊλλησ «ϋξυπνησ» φορητόσ ηλεκτρονικόσ ςυςκευόσ, αντλούν 

και ενύοτε διαμοιρϊζουν ςε τρύτουσ ϋνα μεγϊλο ςύνολο από προςωπικϋσ 

πληροφορύεσ του χρόςτη. Στα πλεονεκτόματα αυτών των δικτύων 
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ςυγκαταλϋγεται η δυνατότητα που δύνουν ςτουσ χρόςτεσ τουσ να εκφϋρουν την 

ϊποψό τουσ για όποιο θϋμα επιθυμούν, το να ςχολιϊςουν τισ απόψεισ ϊλλων και, 

γενικότερα, να ενιςχυθούν οι δυνατότητεσ ηλεκτρονικόσ επικοινωνύασ μεταξύ 

προςώπων. Τα ανωτϋρω ςυνιςτούν μύα μεγϊλη ςυγκϋντρωςη και κοινοπούηςη 

προςωπικών δεδομϋνων των χρηςτών των κοινωνικών δικτύων, αφού 

προςωπικϊ τουσ ςτοιχεύα όπωσ ονοματεπώνυμα, προτιμόςεισ, φιλύεσ, απόψεισ 

κ.α. δημοςιεύονται ςτα κοινωνικϊ δύκτυα και, κατϊ ςυνϋπεια, δεν εύναι πϊντα 

εύκολα ελϋγξιμη η περαιτϋρω χρόςη τουσ. Αυτό η μεγϊλη ςυγκϋντρωςη 

προςωπικών πληροφοριών μπορεύ αναμφύβολα να επιφϋρει και αρνητικϊ 

αποτελϋςματα: για παρϊδειγμα,  δεν εύναι λύγεσ οι φορϋσ όπου η γνώμη κϊποιου 

μπορεύ να ϋχει αρνητικϋσ για τον ύδιο επιπτώςεισ ςτην πραγματικό του ζωό 

λόγω ακριβώσ του ότι η γνώμη αυτό αναρτόθηκε ςε κϊποιο μϋςο κοινωνικόσ 

δικτύωςησ.  

Σε μια προςπϊθεια εξϋλιξησ των κοινωνικών δικτύων και με γνώμονα την 

προςταςύα τησ ιδιωτικότητασ των χρηςτών ϊρχιςαν τα τελευταύα χρόνια να 

εμφανύζονται τα λεγόμενα ανώνυμα κοινωνικϊ δύκτυα: πρόκειται για κοινωνικϊ 

δύκτυα τα οπούα επιτρϋπουν ςτουσ χρόςτεσ τουσ να τα χρηςιμοποιούν χωρύσ να 

αποκαλύπτουν την ταυτότητϊ τουσ, παρϋχοντασ με αυτόν τον τρόπο ϋνα εύδοσ 

ανωνυμύασ ςε αυτούσ. Η ςυγκεκριμϋνη διατριβό ϋρχεται να  μελετόςει ακριβώσ 

τη ςυμπεριφορϊ των εφαρμογών των ανώνυμων κοινωνικών δικτύων, 

αναλύοντασ τα δεδομϋνα που ςυλλϋγουν από ϋνα «ϋξυπνο» κινητό τηλϋφωνο 

προκειμϋνου να αξιολογηθεύ ο βαθμόσ ανωνυμύασ των χρηςτών που 

επιτυγχϊνεται. Προσ τούτο, πρϋπει να ςημειωθεύ ότι – όπωσ αναλύεται ςτο 

Κεφϊλαιο 2 - η Ευρωπαώκό νομοθεςύα  ςχετικϊ με την προςταςύα των 

προςωπικών δεδομϋνων ορύζει ότι, προκειμϋνου κϊποια δεδομϋνα να εύναι 

ανώνυμα, δεν πρϋπει να υπϊρχει κανϋνασ τρόποσ, λαμβϊνοντασ υπόψη κϊθε 

πρόςφορο μϋςο που μπορεύ ενδεχομϋνωσ να χρηςιμοποιηθεύ, να αποκαλυφθεύ η 

ταυτότητα των χρηςτών ςτουσ οπούουσ τα δεδομϋνα αυτϊ αναφϋρονται. 

Συνεπώσ, δεδομϋνου ότι τα εν λόγω δύκτυα επικαλούνται την ανωνυμύα των 

χρηςτών ωσ ςημαντικό πλεονϋκτημϊ τουσ, καθύςταται ιδιαύτερα ςημαντικό το 

να διερευνηθεύ αν πρϊγματι η ανωνυμύα αυτό διαςφαλύζεται.   
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Στο πλαύςιο αυτό, η παρούςα διατριβό μελετϊ τα δεδομϋνα που ςυλλϋγουν οι 

πιο γνωςτϋσ εφαρμογϋσ ανώνυμων κοινωνικών δικτύων, προκειμϋνου να 

διερευνηθεύ αν από τα δεδομϋνα αυτϊ καθύςταται εφικτό, ϋςτω και υπό 

προώποθϋςεισ, η αναγνώριςη των χρηςτών τουσ. Τα δύκτυα που θα μελετηθούν 

εύναι το Whisper,Candid,Anomo,YikYak και SocialNumber και ο λόγοσ που 

επιλϋχθηκαν τα ςυγκεκριμϋνα 5 ανώνυμα κοινωνικϊ δύκτυα εύναι καθώσ εύναι 

ιδιαύτερα δημοφιλό αλλϊ επύςησ και λόγω του ότι παρουςιϊζουν διαφορετικό 

τρόπο λειτουργύασ καθώσ κϊποια από αυτϊ απαιτούν από τον χρόςτη να 

δημιουργόςει ϋνα προφύλ ενώ κϊποια ϊλλα όχι. Τον Απρύλιο του 2017 – και ενώ 

όδη εύχε ολοκληρωθεύ η ϋρευνα ςτο πλαύςιο τησ παρούςασ διατριβόσ - το YikYak 

ανακούνωςε την διακοπό τησ λειτουργύασ του: παρόλα αυτϊ,  η ϋρευνα που ϋγινε 

ςτο δύκτυο αυτό και προηγόθηκε του Απριλύου 2017 δεύχνει την λειτουργύα ενόσ 

τυπικού ανώνυμου κοινωνικού δικτύου.   

Για τουσ ανωτϋρω ερευνητητικούσ ςκοπούσ,  αναπτύχθηκε κατϊλληλο 

πειραματικό περιβϊλλον ςτο οπούο χρηςιμοποιεύται το λειτουργικό ςύςτημα 

Android, προκειμϋνου να αναλυθούν - με την χρόςη εφαρμογών ελεύθερου 

λογιςμικού - τα δεδομϋνα που ςυλλϋγουν αυτϋσ οι εφαρμογϋσ από το κινητό 

κϊποιου χρόςτη. Όπωσ καταδεικνύει η ϋρευνϊ μασ, δεν μπορεύ να επιτευχθεύ 

απόλυτη ανωνυμύα από τισ εν λόγω εφαρμογϋσ και ςυνεπώσ εξαλουθεύ να χρόζει 

ιδιαύτερησ προςοχόσ η χρόςη των εφαρμογών αυτών.  

 

1.1 Δομό τησ διατριβόσ 

Όπωσ προαναφϋρθηκε, αντικεύμενο τησ παρούςασ διατριβόσ εύναι η μελϋτη των 

πλϋον γνωςτών εφαρμογών ανώνυμων κοινωνικών δικτύων ωσ προσ το βαθμό 

τησ ανωνυμύασ που πρϊγματι παρϋχουν ςτουσ χρόςτεσ τουσ. Ειδικότερα, η δομό 

τησ διατριβόσ εύναι η εξόσ: 

 Στο κεφϊλαιο 2 γύνεται μια ειςαγωγό ςτην ϋννοια των προςωπικών δεδομϋνων, 

με ϋμφαςη και ςτο ςχετικό νομοθετικό πλαύςιο. Στο κεφϊλαιο αυτό γύνεται 

ουςιαςτικϊ η διϊκριςη μεταξύ των εννοιών προςωπικϊ δεδομϋνα, 

ψευδωνυμοποιημϋνα δεδομϋνα και ανώνυμα δεδομϋνα.  
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Το κεφϊλαιο 3 παρουςιϊζει το λειτουργικό ςύςτημα Android και τον τρόπο με 

τον οπούο λειτουργούν οι εφαρμογϋσ ςε αυτό, προκειμϋνου να γύνει κατανοητό η 

λογικό που διϋπει τισ εφαρμογϋσ των ανώνυμων κοινωνικών δικτύων ςτο 

ςυγκεκριμϋνο λειτουργικό ςύςτημα. Επύςησ  γύνεται αναφορϊ  ςε προγενϋςτερεσ 

ςχετικϋσ ϋρευνεσ, ενώ  περιγρϊφεται και ο διαχωριςμόσ ανϊμεςα ςτουσ 

διαφορετικούσ τρόπουσ ανϊλυςησ των εφαρμογών.  

Το κεφϊλαιο 4 αποτελεύ ουςιαςτικϊ τον κεντρικό ϊξονα τησ διατριβόσ, 

περιγρϊφοντασ την ανϊλυςη που πραγματοποιόθηκε για την αντιμετώπιςη των 

ερευνητικών ζητημϊτων αλλϊ και τα αποτελϋςματϊ τησ. Ειδικότερα, το 

κεφϊλαιο αυτό αποτυπώνει τόςο την διαδικαςύα που ακολουθόθηκε για την 

δημιουργύα του περιβϊλλοντοσ εργαςύασ τησ διατριβόσ όςο και περιγραφό τησ 

ακριβούσ μεθοδολογύασ που ακολουθόθηκε για την ανϊλυςη τησ λειτουργύασ 

των εφαρμογών των ανώνυμων δικτύων.  

Στο κεφϊλαιο 5 περιγρϊφεται με ποιον τρόπο θα μπορούςε κανεύσ να ςυνδυϊςει 

δεδομϋνα που ςυλλϋγουν οι ανώνυμεσ εφαρμογϋσ κοινωνικών δικτύων με ϊλλα, 

δημόςια προςβϊςιμα, δεδομϋνα – όπωσ εύναι τα δεδομϋνα του κοινωνικού 

δικτύου Twitter - προκειμϋνου να οδηγηθεύ ςε επιτυχό ταυτοπούηςη ενόσ 

χρόςτη ανώνυμου κοινωνικού δικτύου.  

Τϋλοσ, ςτο Κεφϊλαιο 6 γύνεται μύα ςύνοψη των ερευνητικών αποτελεςμϊτων 

τησ διατριβόσ, με καταγραφό των ςυμπεραςμϊτων αλλϊ των ενδεχόμενων 

μελλοντικών ερευνητικών βημϊτων. 
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Κεφϊλαιο 2 

Προςωπικϊ και ανώνυμα 

δεδομϋνα: οριςμού 

 

 

Τα προςωπικϊ δεδομϋνα – ό δεδομϋνα προςωπικού χαρακτόρα - εύναι, ςύμφωνα 

με την Οδηγύα 95/46/ΕΚ  [08] κϊθε πληροφορύα, εύτε εύναι ϊμεςη εύτε ϋμμεςη 

που αναφϋρεται ςε φυςικό πρόςωπο και χαρακτηρύζει το υποκεύμενο από 

φυςικό, βιολογικό, ψυχολογικό, οικονομικό, πολιτιςτικό ό κοινωνικό ϊποψη. Για 

παρϊδειγμα, προςωπικϊ δεδομϋνα μπορεύ να θεωρηθεύ κϊθε πληροφορύα που 

μασ χαρακτηρύζει ωσ ϊτομα όπωσ το όνομϊ μασ, η διεύθυνςό μασ εύτε 

ταχυδρομικό εύτε ηλεκτρονικό (e-mail), το τηλϋφωνό μασ ,τα ενδιαφϋροντϊ μασ, 

οι απόψεισ μασ, η εικόνα μασ κ.α. Ωςτόςο, πρϋπει να ςημειωθεύ ότι  ωσ 

προςωπικϊ δεδομϋνα νοούνται και ϊλλεσ πληροφορύεσ ακόμα και αν ςε αυτϋσ 

δεν εύναι προφανϋσ ςε ποιο ϊτομο αναφϋρονται αλλϊ θα μπορούςε υπό 

προώποθϋςεισ αυτό να ταυτοποιηθεύ. Για παρϊδειγμα, το ψευδώνυμό μασ 

(nickname) ςε μια δικτυακό υπηρεςύα, ακόμα και αν δεν παραπϋμπει ςτο 

πραγματικό μασ ονοματεπώνυμο, όπωσ επύςησ και η IP διεύθυνςη του 

υπολογιςτό μασ από τον οπούο ειςερχόμαςτε ςτο διαδύκτυο, θεωρούνται επύςησ 

προςωπικϊ δεδομϋνα.  
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Με το θεςμικό πλαύςιο τησ προςταςύασ προςωπικών δεδομϋνων, τύθενται 

προώποθϋςεισ νομιμότητασ τησ επεξεργαςύασ προςωπικών δεδομϋνων, καθώσ 

επύςησ αναγνωρύζονται ςυναφό δικαιώματα και υποχρεώςεισ, ςτο πλαύςιο 

προςταςύασ του θεμελιώδουσ αγαθού τησ ιδιωτικότητασ. Η ςχετικό 

προαναφερθεύςα οδηγύα 95/46/ΕΚ ϋχει κατϊλληλα ενςωματωθεύ ςτα Κρϊτη-

Μϋλη (π.χ. ςτην Ελλϊδα εύναι ςε ιςχύ ο ςχετικόσ νόμοσ 2472/1997) και 

πρόκειται να αντικαταςταθεύ το Μϊιο του 2018 από το νϋο Γενικό Κανονιςμό 

Προςταςύασ Προςωπικών Δεδομϋνων 2016/679 [17]. O νϋοσ Γενικόσ 

Κανονιςμόσ θα ϋχει ϊμεςη ιςχύ ςε όλα τα Κρϊτη – Μϋλη ενιαύα, καταργώντασ 

την Οδηγύα 95/46/ΕΚ, θϋτοντασ πιο αυςτηρούσ κανόνεσ και ενιςχύοντασ την 

προςταςύα των δεδομϋνων των φυςικών προςώπων. Σύμφωνα με το νϋο 

Κανονιςμό, ωσ δεδομϋνα προςωπικού χαρακτόρα νοεύται κϊθε πληροφορύα που 

αφορϊ ταυτοποιημϋνο ό ταυτοποιόςιμο φυςικό πρόςωπο («υποκεύμενο των δε-

δομϋνων»), όπου το ταυτοποιόςιμο φυςικό πρόςωπο εύναι εκεύνο του οπούου η 

ταυτότητα μπορεύ να εξακριβωθεύ, ϊμεςα ό ϋμμεςα, ιδύωσ μϋςω αναφορϊσ ςε 

αναγνωριςτικό ςτοιχεύο ταυτότητασ, όπωσ όνομα, ςε αριθμό ταυτότητασ, ςε δε-

δομϋνα θϋςησ, ςε επιγραμμικό («online») αναγνωριςτικό ταυτότητασ ό ςε ϋναν 

ό περιςςότερουσ παρϊγοντεσ που προςιδιϊζουν ςτη ςωματικό, φυςιολογικό, 

γενετικό, ψυχολογικό, οικονομικό, πολιτιςτικό ό κοινωνικό ταυτότητα του εν 

λόγω φυςικού προςώπου. 

 

2.1 Ανώνυμα δεδομϋνα και αναγνωριςτικϊ 

Δεδομϋνα που δεν μπορούν να οδηγόςουν ςε αναγνώριςη (ταυτοπούηςη) 

κϊποιου προςώπου, αποκαλούνται ανώνυμα δεδομϋνα. Τα ανώνυμα δεδομϋνα 

δεν θεωρούνται προςωπικϊ δεδομϋνα. Τόςο ςτην οδηγύα 95/46/ΕΚ όςο και ςτο 

νϋο Γενικό Κανονιςμό 679/2016 αναφϋρεται ρητώσ ότι οι αρχϋσ τησ προςταςύασ 

των δεδομϋνων δεν εφαρμόζονται ςε δεδομϋνα που ϋχουν καταςτεύ ανώνυμα 

κατϊ τρόπο ώςτε να μην μπορεύ να εξακριβωθεύ πλϋον η ταυτότητα του 

προςώπου ςτο οπούο ανφϋρονται. Με ϊλλα λόγια, το αυςτηρό νομικό πλαύςιο 

που διϋπει την προςταςύα των προςωπικών δεδομϋνων δεν εφαρμόζεται ςε 

ανώνυμα δεδομϋνα. 
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 Ωςτόςο, εύναι ςημαντικό να ςημειωθεύ ότι για να εκτιμηθεύ αν τα δεδομϋνα 

μπορούν να οδηγόςουν ςε αναγνώριςη (δηλαδό αν εύναι πρϊγματι ανώνυμα ό 

όχι), θα πρϋπει να ληφθεύ υπόψη κϊθε δυνατό μϋςο που μπορεύ να διαθϋτει ϋνασ 

ο οπούοσ θϋλει να ϊρει την ανωνυμύα: αυτό ςημαύνει ότι εύναι, δυςτυχώσ , εύκολο 

να θεωρούμε κϊποια δεδομϋνα ανώνυμα χωρύσ πραγματικϊ να εύναι, γιατύ δεν 

ϋχουμε ςκεφτεύ όλουσ τουσ πιθανούσ τρόπουσ και μϋςα που μπορεύ να 

χρηςιμοποιόςει κϊποιοσ για να αναγνωρύςει κϊποιο πρόςωπο από τα 

ανωμυμοποιημϋνα δεδομϋνα. 

Ειδικότερα, ςτη Σκϋψη 26 ςτο Προούμιο τησ Οδηγύασ 95/46/ΕΚ αναφϋρεται ότι  

«για να διαπιςτωθεύ αν η ταυτότητα ενόσ προςώπου μπορεύ να εξακριβωθεύ, 

πρϋπει να λαμβϊνεται υπόψη το ςύνολο των μϋςων που μπορούν ευλόγωσ να 

χρηςιμοποιηθούν, εύτε από τον υπεύθυνο τησ επεξεργαςύασ, εύτε από τρύτο, για 

να εξακριβωθεύ η ταυτότητα του εν λόγω προςώπου». Περαιτϋρω, ςτη Σκϋψη 26 

ςτο Προούμιο του Γενικού Κανονιςμού αναφϋρεται ακόμα ειδικότερα το εξόσ: 

«Οι αρχϋσ τησ προςταςύασ δεδομϋνων θα πρϋπει να εφαρμόζονται ςε κϊθε 

πληροφορύα η οπούα αφορϊ ταυτοποιημϋνο ό ταυτοποιόςιμο φυςικό πρόςωπο. 

Τα δεδομϋνα προςωπικού χαρακτόρα που ϋχουν υποςτεύ ψευδωνυμοπούηςη, η 

οπούα θα μπορούςε να αποδοθεύ ςε φυςικό πρόςωπο με τη χρόςη 

ςυμπληρωματικών πληροφοριών, θα πρϋπει να θεωρούνται πληροφορύεσ 

ςχετικϊ με ταυτοποιόςιμο φυςικό πρόςωπο. Για να κριθεύ κατϊ πόςον ϋνα 

φυςικό πρόςωπο εύναι ταυτοποιόςιμο, θα πρϋπει να λαμβϊνονται υπόψη όλα τα 

μϋςα τα οπούα εύναι ευλόγωσ πιθανό ότι θα χρηςιμοποιηθούν, όπωσ για 

παρϊδειγμα ο διαχωριςμόσ του, εύτε από τον υπεύθυνο επεξεργαςύασ εύτε από 

τρύτο για την ϊμεςη ό ϋμμεςη εξακρύβωςη τησ ταυτότητασ του φυςικού 

προςώπου. Για να διαπιςτωθεύ κατϊ πόςον κϊποια μϋςα εύναι ευλόγωσ πιθανό 

ότι θα χρηςιμοποιηθούν για την εξακρύβωςη τησ ταυτότητασ του φυςικού 

προςώπου, θα πρϋπει να λαμβϊνονται υπόψη όλοι οι αντικειμενικού 

παρϊγοντεσ, όπωσ τα ϋξοδα και ο χρόνοσ που απαιτούνται για την ταυτοπούηςη, 

λαμβανομϋνων υπόψη τησ τεχνολογύασ που εύναι διαθϋςιμη κατϊ τον χρόνο τησ 

επεξεργαςύασ και των εξελύξεων τησ τεχνολογύασ».  

Δηλαδό, ςτο Γενικό Κανονιςμό αναφϋρεται ρητώσ ότι αφενόσ η 

ψευδωνυμοπούηςη δεν ςυνιςτϊ κατϊ κανόνα ανωνυμοπούηςη, καθώσ επύςησ και 
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ότι πρϋπει να ςυνυπολογύζεται κϊθε τρϋχουςα τεχνολογικό εξϋλιξη που μπορεύ 

να αξιοποιηθεύ για την αναγνώριςη ενόσ προςώπου, προκειμϋνου να αποφανθεύ 

κανεύσ αν πρϊγματι υπϊρχει ανωνυμύα. 

Δυο τρόποι με τουσ οπούουσ κϊποιοσ θα μπορούςε να αναγνωρύςει ϋνα πρόςωπο 

μϋςα από ανωμυμοποιημϋνα δεδομϋνα εύναι με  την ανύχνευςη κϊποιου 

αναγνωριςτικού ό κϊποιου ψευδο-αναγνωριςτικού. 

Με τον όρο αναγνωριςτικό (identifiers) αναφερόμαςτε ςε κϊποιο ςτοιχεύο το 

οπούο μπορεύ να αποκαλύψει απ’ ευθεύασ κϊποιο ϊτομο (π.χ. αριθμόσ 

ταυτότητασ, ΑΦΜ, αριθμόσ κοινωνικόσ αςφϊλιςησ), ενώ με τον όρο ψευδο-

ανωμυμοπούηςη (Quasi-identifier) αναφερόμαςτε ςε ςτοιχεύα τα οπούα κατ’ 

αρχϊσ δεν ταυτοποιούν απ’ ευθεύασ το ϊτομο αλλϊ αν ςυνδυαςτούν με κϊποιεσ 

εξωτερικϋσ πληροφορύεσ μπορούν να προςδιορύςουν μοναδικϊ ϋνα ϊτομο 

(ταχυδρομικόσ κώδικασ, ημερομηνύα γϋννηςησ, φύλο). Προφανώσ, η απαλοιφό 

των αναγνωριςτικών εύναι αναγκαύα προώπόθεςη για την επύτευξη τησ 

ανωνυμύασ, αλλϊ δεν αρκεύ πϊντα: εξϊλλου, η αντικατϊςταςη ενόσ 

αναγνωριςτικού με ϋνα ϊλλο, χωρύσ νόημα, κωδικό που αναφϋρεται πϊντα ςτο 

ϊτομο αυτό αποτελεύ ψευδωνυμοπούηςη η οπούα, όπωσ ρητώσ επιςημαύνει και ο 

νϋοσ Κανονιςμόσ,  δεν ςυνιςτϊ από μόνη τησ ανωνυμοπούηςη.   

 

 

2.2 Κοινωνικϊ δύκτυα 

 

Με τον όρο κοινωνικϊ δύκτυα αναφερόμαςτε ςε web-based υπηρεςύεσ οι οπούεσ 

επιτρϋπουν ςε ανθρώπουσ να δημιουργόςουν ϋνα δημόςιο προφύλ μϋςα ςε ϋνα 

ςύςτημα και να δημιουργόςουν μια λύςτα από ϊλλουσ χρόςτεσ με τουσ οπούουσ 

θα μοιρϊζονται μια ςύνδεςη. Το εύδοσ και η φύςη τησ κϊθε ςύνδεςησ διαφϋρει 

ανϊλογα με την πλατφόρμα κοινωνικόσ δικτύωςησ που επιλϋγει ο κϊθε χρόςτησ. 
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Κατϊ κανόνα ςτα κοινωνικϊ δύκτυα οι χρόςτεσ ϋχουν την δυνατότητα να 

δημοςιοποιόςουν ϋνα ςύνολο από προςωπικϋσ τουσ πληροφορύεσ όπωσ την 

τοποθεςύα τουσ , τισ  φωτογραφύεσ τουσ, να ανεβϊςουν προςωπικϊ τουσ βύντεο 

όπωσ επύςησ και να ςυνομιλόςουν με ϋνα ςύνολο από ϊλλουσ χρόςτεσ ςτουσ 

οπούουσ δύνεται μια ονομαςύα «φύλοι» ό «επαφϋσ». 

Τα μϋςα κοινωνικόσ δικτύωςησ θα μπορούςαν να κατηγοριοποιηθούν ςτισ 

παρακϊτω ενότητεσ [21]: 

 

1. Βαςιςμϋνα ςτην κοινωνικό δικτύωςη 

 Κοινωνικϊ Δύκτυα (Facebook, MySpace, Linkedin) 

•    Ιςτολόγια (Blogs) (Blogger, WordPress) 

 Microblogging (Twitter, Tumblr) 

  Wikis (Wikipedia, Wikinews) 

 

 

2. Βαςιςμϋνα ςτο περιεχόμενο 

 Φωτογραφύεσ και εικόνεσ (flickr, deviantArt, Photobucket) 

  Βύντεο (YouTube, Dailymotion, Vimeo) 

  Μουςικό (Last.fm, MySpace Music, SoundCloud) 

 Παρουςιϊςεισ και αρχεύα κειμϋνων (SlideShare, Scribd) 

 

3. Βαςιςμϋνα ςε μύα λειτουργύα 

 Live broadcast (Skype, Ustream, justin.tv) 

  Bookmark Links (Delicious, Diigo) 

  Events (Eventful) 

  Τοποθεςύεσ (Foursquare) 

4. Βαςιςμϋνα ςτα ενδιαφϋροντα 

 Ειδόςεισ (Digg) 

 Reviews (flixter, goodreads, Yelp) 
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 Αγορϋσ (Blippy) 

Τα μϋςα κοινωνικόσ δικτύωςησ αποτελούν μύα κατ’ εξοχόν περύπτωςη διαρκούσ 

επεξεργαςύασ προςωπικών δεδομϋνων, μεγϊλησ ϋκταςησ. 

2.3 Ανώνυμα κοινωνικϊ δύκτυα 

Τα ανώνυμα κοινωνικϊ δύκτυα αποτελούν μια υποκατηγορύα των κοινωνικών 

δικτύων. Ο αριθμόσ των χρηςτών που χρηςιμοποιεύ αυτϊ τα δύκτυα αυξϊνεται 

ςταδιακϊ τα τελευταύα χρόνια,  γεγονόσ που οφεύλεται ςε μεγϊλο βαθμό ςτην 

δυνατότητα που προςφϋρουν ςτουσ χρόςτεσ τουσ να επικοινωνούν «ανώνυμα». 

Ο τρόποσ με τον οπούο τα δύκτυα επιτυγχϊνουν την ανωνυμύα ποικύλλει: ςε ϊλλα 

δεν χρειϊζεται να ειςϊγει κανεύσ κϊποιο όνομα χρόςτη και κατϊ την ςύνδεςη 

γύνεται αυτόνομα η απόδοςη κϊποιου ψευδωνύμου, ενώ ςε ϊλλα ζητεύται από 

τον χρόςτη να ςυνδεθεύ με την βοόθεια κϊποιου ϊλλου επώνυμου δικτύου (π.χ. 

Facebook) και με αυτό τον τρόπο το ανώνυμο δύκτυο «προτεύνει» ςτον χρόςτη 

ϊτομα και θϋματα ςυζότηςησ.  

Η ανωνυμύα των δικτυών αυτών ϋχει επιδρϊςεισ και ςτο περιεχόμενο των 

δημοςιεύςεων ενόσ χρόςτη. Τα ανώνυμα κοινωνικϊ δύκτυα χρηςιμοποιούνται ςε 

μεγϊλο βαθμό από χρόςτεσ που θϋλουν να εκφρϊςουν αρνητικϊ ςυναιςθόματα 

όπωσ θλύψη και τύψεισ [07]. Το μεγϊλο πλόθοσ αρνητικών δημοςιεύςεων ςτα 

ανώνυμα δύκτυα και η αύξηςη του διαδικτυακού εκφοβιςμού (cyberbulling) που 

δϋχονται κϊποιοι χρόςτεσ ϋχει ωθόςει τα δύκτυα αυτϊ να δομόςουν  αυςτηρϋσ 

πολιτικϋσ χρόςησ για να προςτατϋψουν τουσ χρόςτεσ τουσ. Χαρακτηριςτικό 

παρϊδειγμα εύναι το ανώνυμο κοινωνικό δύκτυο Secret το οπούο λόγω του ότι 

δεν κατϊφερε να περιορύςει αυτό το αρνητικό φαινόμενο αναγκϊςτηκε να 

ςταματόςει τη λειτουργύα του. Για την αποφυγό παρόμοιων καταςτϊςεων, 

πολλϊ από τα υπόλοιπα ανώνυμα κοινωνικϊ δύκτυα λαμβϊνουν ειδικϊ μϋτρα 

προςταςύασ των χρηςτών τουσ. Τα μϋτρα αυτϊ περιλαμβϊνουν εξϋταςη του 

περιεχομϋνου των δημοςιεύςεων ενόσ χρόςτη και χαρακτηριςμού του βϊςει 

αυτών των δημοςιεύςεων. Με αυτό τον τρόπο προςπαθούν να διακρύνουν τουσ 

χρόςτεσ με βϊςη τισ δημοςιεύςεισ τουσ: χαρακτηριςτικό παρϊδειγμα εύναι το 

ανώνυμο δύκτυο Candid. 
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Κεφϊλαιο 3 

Λειτουργικό ςύςτημα 

Android: Εφαρμογϋσ και α-

ναγνωριςτικϊ "ϋξυπνων" 

ςυςκευών 

 

Το λειτουργικό ςύςτημα Android ϋχει καταφϋρει να αποτελεύ το κυρύαρχο 

λειτουργικό ςύςτημα για φορητϋσ ςυςκευϋσ καταλαμβϊνοντασ περύπου το 

52,3% τησ αγορϊσ των κινητών τηλεφώνων ςτην Αμερικό ςτα τϋλη του 2013 

και το 47,7% τησ αγορϊσ των tablet [11]. Χαρακτηριςτικό εύναι ότι, ςύμφωνα με 

ϋρευνεσ, κϊθε μϋρα ενεργοποιούνται περιςςότερα από 1,3 εκατομμύρια 

ςυςκευϋσ με λειτουργικό ςύςτημα Android. 

 Υπϊρχουν διϊφορεσ εκδόςεισ του λειτουργικού ςυςτόματοσ Android, όπου 

κϊθε μια ϋρχεται για να δώςει περιςςότερεσ δυνατότητεσ τόςο ςτουσ χρόςτεσ 

όςο και ςτουσ προγραμματιςτϋσ που δημιουργούν εφαρμογϋσ για το 

ςυγκεκριμϋνο λειτουργικό. Οι εκδόςεισ του λειτουργικού που χρηςιμοπoιούνται 

από το μεγαλύτερο ποςοςτό των χρηςτών εύναι η ϋκδοςη KitKat η οπούα κατϋχει 

το 20,8% του ςυνολικού αριθμού των ςυςκευών: η ϋκδοςη αυτό ξεκύνηςε να 

χρηςιμοποιεύται τον Οκτώβριο του 2013. Στην ςυνϋχεια η Google δημοςύευςε 

την ϋκδοςη Lollipop τον Οκτώβριο του 2014, όπου η ϋκδοςη αυτό 

χρηςιμοποιεύται  ακόμη από το  23,1% των χρηςτών. Επόμενη ϋκδοςη εύναι η 

Marshmallow η οπούα ξεκύνηςε να χρηςιμοποιεύται τον Οκτώβριο του 2015 και 
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οι χρόςτεσ που ϋχουν ςόμερα εγκατεςτημϋνη αυτόν την ϋκδοςη κατϋχουν το 

31,3%.  Η πιο πρόςφατη ϋκδοςη του Android εύναι η ϋκδοςη Nougat  ςτην οπούα 

η Google ϋχει προςθϋςει ςημαντικϋσ βελτιώςεισ τόςο ςτα γραφικϊ όςο και ςε 

ταχύτητα [02]. 

Οι εφαρμογϋσ για ϋνα κινητό με λειτουργικό ςύςτημα Android εύναι διαθϋςιμεσ 

ςτουσ χρόςτεσ μϋςω του Google Play Store, από όπου  ϋνασ χρόςτησ μπορεύ να 

μεταφορτώςει («κατεβϊςει») εφαρμογϋσ  και να τισ εγκαταςτόςει ςτο κινητό 

του. Η παρακϊτω εικόνα δεύχνει την αύξηςη ςτον αριθμό των εφαρμογών που 

εύναι διαθϋςιμεσ ςτο Google Play Store από το 2009 ϋωσ το 2015. 

 

 

 

Στο κεφϊλαιο αυτό, δεδομϋνου ότι το πειραματικό περιβϊλλον που 

αναπτύχθηκε ςτο πλαύςιο τησ διατριβόσ βαςύζεται ςτο Android, παρουςιϊζεται 

η γενικό λειτουργύα των εφαρμογών ςτο περιβϊλλον του Android.  

 

Πύνακασ 3.1 : Μεταβολό του πλόθουσ των εφαρμογών που εύναι διαθϋςιμεσ ςτο Google 
Play Store από το 2009 ϋωσ το 2015 [11]. 

 



13 
 

3.1 Λειτουργύα των εφαρμογών ςτο περιβϊλλον  

Android 

 

Οι εφαρμογϋσ Android εύναι εφαρμογϋσ γραμμϋνεσ ςτη γλώςςα 

προγραμματιςμού Java και διανϋμονται ςαν Android Package (APK) αρχεύα. Τα 

αρχεύα αυτϊ εύναι ψηφιακϊ υπογεγραμμϋνα αρχεύα τύπου .zip τα οπούα 

περιϋχουν τον κώδικα τησ εφαρμογόσ μαζύ με όλα τα δεδομϋνα τησ: περιϋχουν 

επύςησ και βιβλιοθόκεσ τρύτων μελών (third-party) καθώσ και ϋνα αρχεύο 

«manifest» το οπούο περιγρϊφει τισ δυνατότητεσ τησ εκϊςτοτε εφαρμογόσ. Η 

επόμενη εικόνα δεύχνει, με απλοποιημϋνο τρόπο, τη διαδικαςύα με την οπούα ο 

πηγαύοσ κώδικασ γραμμϋνοσ ςε Java μεταγλωττύζεται ςε αρχεύο APK. 

 

 

 Για την ενύςχυςη τησ αςφϊλειασ οι εφαρμογϋσ εκτελούνται μϋςα ςε ϋνα 

απομονωμϋνο (sandbox) περιβϊλλον. Κατϊ την διϊρκεια τησ εγκατϊςταςησ οι 

εφαρμογϋσ λαμβϊνουν ϋνα μοναδικό αναγνωριςτικό (Linux user id) από το 

λειτουργικό ςύςτημα. Τα δικαιώματα για τα αρχεύα τησ εφαρμογόσ ορύζονται 

κατϊ τρόπο τϋτοιο ώςτε μόνο η εφαρμογό να μπορεύ να τα προςπελϊςει. 

Επιςπρόςθετα, όταν μια εφαρμογό εκκινεύται, τησ παρϋχεται ϋνα δικό τησ 

Εικόνα 3.2: Διαδικαςύα μεταγλώττιςησ πηγαύου κώδικα μιασ εφαρμογόσ ςε αρχεύο apk. 
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εικονικό περιβϊλλον (VM): αυτό ςημαύνει ότι ο κώδικασ τησ εφαρμογόσ  εύναι 

απομονωμϋνοσ από τισ ϊλλεσ εφαρμογϋσ που βρύςκονται ςτο κινητό. Το Android 

εφαρμόζει την αρχό των ελϊχιςτων προνομύων, κϊτι που ςημαύνει ότι κϊθε 

εφαρμογό ϋχει πρόςβαςη μόνο ςτουσ πόρουσ που χρειϊζεται για να 

λειτουργόςει. Η επόμενη εικόνα δεύχνει τα διαφορετικϊ μϋρη του λειτουργικού 

ςυςτόματοσ  Android. Συγκεκριμϋνα, ςτο κατώτερο επύπεδο ϋχουμε τον πυρόνα 

(Linux Kernel) ο οπούοσ περιϋχει τουσ οδηγούσ για τισ θύρεσ USB, το 

πληκτρολόγιο, τον όχο και ϊλλα. 

Ένα επύπεδο πϊνω από τον πυρόνα ςυναντϊμε τισ βιβλιοθόκεσ SSL, libc, SGL, 

SQLite και ϊλλα. Ένα επύπεδο πϊνω από τισ βιβλιοθόκεσ βρύςκεται το λεγόμενο 

Πλαύςιο Εφαρμογών (Application Framework), το οπούο περιϋχει ϋνα ςύνολο 

από προγρϊμματα διαχεύριςησ (Managers) όπωσ τον Package Manager, τον 

Activity Manager, τον Resource Manager και ϊλλουσ. 

Τϋλοσ ςτο επύπεδο που εύναι ορατό από ϋνα χρόςτη ϋχουμε τισ επαφϋσ, τισ 

κλόςεισ, τα μηνύματα και ϊλλα. 

 

 

 

 

 

 

 

 

 

 

 

 Εικόνα 3.3: Τα διαφορετικϊ επύπεδα του λειτουργικού ςυςτόματοσ Android [18]. 

 



15 
 

3.2 Το αρχεύο Manifest 

Κϊθε Android εφαρμογό περιϋχει ϋνα αρχεύο το AndroidManifest.xml το οπούο 

ενημερώνει το ςύςτημα για τα περιεχόμενα τησ εφαρμογόσ. Οι υπηρεςύεσ 

(services) και οι διαδικαςύεσ που δεν περιγρϊφονται ςτο manifest δεν μπορούν 

να εκτελεςτούν. Στο manifest επύςησ ορύζονται  και οι απαιτόςεισ τησ 

εφαρμογόσ, όπωσ τυχόν ειδικό υλικό που εύναι απαραύτητο για τη λειτουργύα 

τησ εφαρμογόσ (π.χ. να υπϊρχει κϊμερα ςτο κινητό ό η ελϊχιςτη ϋκδοςη του 

λειτουργικού που απαιτεύται για να λειτουργόςει η εφαρμογό).  

Για να μπορϋςει μια εφαρμογό να ϋχει πρόςβαςη ςε προςτατευμϋνα ςτοιχεύα 

του κινητού όπωσ ςτισ επαφϋσ ό ςτα μηνύματα χρειϊζεται να τησ δοθεύ ςχετικό 

δικαύωμα πρόςβαςησ. Οι προςβϊςεισ αυτϋσ περιγρϊφονται ςτο αρχεύο manifest 

και απονϋμονται ςτην εφαρμογό κατϊ την εγκατϊςταςό τησ, όπου ο χρόςτησ 

ρωτϊται αν επιθυμεύ η εφαρμογό να ϋχει τα δικαιώματα αυτϊ. 

 

 

 

Εικόνα 3.4: Σχηματικό αναπαρϊςταςη των εργαςιών που εκτελεύ το αρχεύο Manifest 
ςτο λειτουργικό ςύςτημα Android [01]. 
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3.3 Dalvik VM 

Το Dalvik VM (DVM) εύναι μια εικονικό μηχανό όπου εκτελούνται όλεσ οι 

εφαρμογϋσ ςτο λειτουργικό ςύςτημα Android. Μϋςω αυτόσ, η ςυςκευό εύναι 

εύναι ςε θϋςη να εκτελϋςει πολλαπλϊ εικονικϊ μηχανόματα για αποδοτικότερη 

διαχεύριςη τησ ενϋργειϊσ τησ. Κϊθε εφαρμογό εκτελεύται με την δικό τησ 

διαδικαςύα καταλαμβϊνοντασ διαφορετικό εικόνα του Dalvik VM. Αρχικϊ, 

αρχεύα τύπου Java μετατρϋπονται ςε αρχεύα τύπου .class μϋςω του java compiler 

και ςτην ςυνϋχεια αυτϊ τα αρχεύα μετατρϋπονται ςε αρχεύα τύπου .dex. Τα 

αρχεύα τύπου .dex καταλόγουν ςτο DVM ϋτςι ώςτε να παραχθεύ ο κώδικασ 

μηχανόσ και να εκτελεςτεύ από την CPU. Τα αρχεύα .apk περιϋχουν αρχεύα τύπου 

.dex τα οπούα μπορούν να εκτελεςτούν ςτο Dalvik VM.  Το DVM δημιουργόθηκε 

για καλύτερη διαχεύριςη τόςο τησ μπαταρύασ ςτα κινητϊ τηλϋφωνα, όςο και τησ 

επεξεργαςτικόσ τουσ ιςχύοσ – ενώ,τϋλοσ, εύναι δωρεϊν, ςε αντύθεςη με το JVM 

(Java Virtual Machine)  το οπούο δεν εύναι. Η επόμενη εικόνα δεύχνει ςχηματικϊ 

τον τρόπο με τον οπούο ϋνα αρχεύο Java μετατρϋπεται ςε μορφό αναγνωρύςιμη 

από το DVM. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα 3.5: Σχηματικό αναπαρϊςταςη μετατροπόσ του κώδικα ενόσ αρχεύου 
ςε  μορφό αναγνωρύςιμη από το DVM. 
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3.4 Τρόποι ανϊλυςησ εφαρμογών 

Η ανϊλυςη των εφαρμογών μπορεύ να επιτευχθεύ με δύο τρόπουσ: εύτε μϋςω 

ςτατικόσ ανϊλυςησ εύτε μϋςω δυναμικόσ. Κϊθε μια από τισ δύο τεχνικϋσ 

παρουςιϊζει τα πλεονηκτόματα  και τα μειονεκτόματϊ τησ [12]. 

 

 Στατικό ανϊλυςη. Στην ςτατικό ανϊλυςη εξετϊζεται ο κώδικασ μιασ 

εφαρμογόσ και οι λόγοι που μπορεύ να οδηγούν μια εφαρμογό να 

λειτουργεύ με ϋνα ςυγκεκριμϋνο τρόπο. Χαρακτηριςτικό αυτόσ τησ 

μεθόδου εύναι ότι η ανϊλυςη γύνεται πριν την εκτϋλεςη τησ εφαρμογόσ 

καθώσ εξετϊζονται όλα τα μονοπϊτια εκτϋλεςησ του κώδικα. Βϋβαια, η 

τεχνικό αυτό ϋχει ωσ μειονϋκτημα ότι δεν μπορεύ να εντοπύςει τμόματα 

του κώδικα τα οπούα ϋχουν κρυφτεύ - πιθανόν από κϊποιον κακόβουλο - 

και επομϋνωσ, ςε οριςμϋνεσ περιπτώςεισ, η τεχνικό αυτό δεν επαρκεύ για 

την ολοκληρωμϋνη ανϊλυςη μιασ εφαρμογόσ. 

 

 

 

 

 

 

 

 

 Δυναμικό ανϊλυςη.  Η δυναμικό ανϊλυςη λειτουργεύ με το να εκτελεύ μια 

εφαρμογό και να παρακολουθεύ την εκτϋλεςό τησ. Η μϋθοδοσ αυτό 

θεωρεύται ότι εύναι μια τεχνικό ακριβόσ και για να το επιτύχει αυτό 

εκτελεύ δοκιμϋσ και δημιουργεύ «προφύλ» (profiling) τησ εφαρμογόσ ϋτςι 

ώςτε να καταδεύξει την ςυμπεριφορϊ τησ. Η δυναμικό ανϊλυςη εύναι ςε 

Εικόνα 3.6 : Σχηματικό αναπαρϊςταςη ςτατικόσ ανϊλυςησ εφαρμογόσ. 
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θϋςη να αναλύςει την ακριβό ςυμπεριφορϊ μιασ εφαρμογόσ κατϊ την 

εκτϋλεςό τησ και μπορεύ να εύναι τόςο γρόγορη όςο εύναι και η εκτϋλεςη 

τησ εφαρμογόσ. Ένα μειονϋκτημα τησ δυναμικόσ ανϊλυςησ εύναι ότι τα 

αποτελϋςματϊ τησ ενδϋχεται να μην εύναι εφαρμόςιμα ςε μελλοντικό  

εκτϋλεςό τησ [12]. 

 

 

 

 

 

 

 

 

 

 

 

 Συνδυαςμόσ ςτατικόσ και δυναμικόσ ανϊλυςησ [12]. Μια ακόμη 

προςϋγγιςη που μπορεύ να ακολουθηθεύ εύναι ο ςυνδυαςμόσ των δυο 

προαναφερθειςών τεχνικών, ςε μια προςπϊθεια να αξιοποιόςουμε τα 

πλεονεκτόματα που προςφϋρει η καθεμύα. Σε αυτόν την περύπτωςη 

προηγεύται η ςτατικό ανϊλυςη, η οπούα διεξϊγεται πριν την εκτϋλεςη τησ 

εφαρμογόσ, και ακολουθεύ η δυναμικό. Η επόμενη εικόνα δεύχνει τον 

τρόπο με τον οπούο οι δύο τεχνικϋσ μπορούν να ςυνδυαςτούν. 

 

 

 

 

Εικόνα 3.7: Σχηματικό αναπαρϊςταςη δυναμικόσ ανϊλυςησ εφαρμογόσ. 
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3.5 Προγενϋςτερεσ προςεγγύςεισ ςτον τομϋα τησ 

αςφϊλειασ των εφαρμογών Android 

Δεδομϋνου ότι ςτην παρούςα διατριβό θα μελετηθούν εφαρμογϋσ ςε περιβϊλλον 

Android ωσ προσ το εύδοσ των προςωπικών δεδομϋνων που επεξεργϊζονται, 

ςτην παρούςα ενότητα περιγρϊφονται διϊφορεσ προςεγγύςεισ που ϋχουν 

ακολουθηθεύ ωσ προσ το ςυγκεκριμϋνο ζότημα. 

I. Taintdroid. Το 2010 παρουςιϊςτηκε το Taintdroid το οπούο αποτελεύ μια 

τροποποιημϋνη ϋκδοςη Android. Το Taintdroid παρακολουθεύ τα 

δεδομϋνα που αντλούνται από ϋνα κινητό και ενημερώνει τον χρόςτη ςε 

περύπτωςη που αποςτϋλλεται κϊποιο προςωπικό δεδομϋνο [10]. 

II. DroidBox. Το DroidBox αναπτύχθηκε από τον Πϊτρικ Λϊντζ κατϊ την 

διϊρκεια του Google Summer of Code το 2011. Η ιδιαιτερότητϊ του εύναι 

ότι ςυνδυϊζει το Taintdroid με μερικϋσ τροποποιόςεισ ςε βιβλιοθόκεσ του 

πυρόνα του Android. To τροποποιημϋνο λειτουργικό καταγρϊφει 

διαδικαςύεσ ανϊγνωςησ και εγγραφόσ αρχεύων, ανούγματοσ ςυνδϋςεων 

δικτύου και εξερχόμενησ δικτυακόσ κύνηςησ [09]. 

III. Andrubis. Το Andrubis [13]  εμφανύςτηκε το 2012 από την International 

Secure Systems Lab  και εύναι ϋνα εργαλεύο που ςυνδυϊζει ςτατικό και 

Εικόνα 3.8: Σχηματικό αναπαρϊςταςη ςυνδυαςμού ςτατικόσ και δυναμικόσ ανϊλυςησ 
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δυναμικό ανϊλυςη Android εφαρμογών. Τα αποτελϋςματα τησ ςτατικόσ 

ανϊλυςησ χρηςιμοποιούνται από την δυναμικό για την επύτευξη 

καλύτερων αποτελεςμϊτων. Τα επύπεδα τησ ανϊλυςησ του Andrubis 

διακρύνονται ςε τρύα επύπεδα και εύναι τα εξόσ:  

Στατικό ανϊλυςη όπου εξϊγονται πληροφορύεσ από το αρχεύο manifest 

τησ εφαρμογόσ και των κώδικϊ τησ. 

Δυναμικό ανϊλυςη: ςε αυτό το ςτϊδιο εκτελεύται η εφαρμογό ςε ϋνα 

περιβϊλλον Android και  παρακολουθούνται οι ενϋργειϋσ τησ τόςο ςτο 

επύπεδο του ςυςτόματοσ όςο και ςτο επύπεδο του Dalvki VM. 

Post-Processing : Μετϊ τα κύρια επύπεδα ανϊλυςησ το Andrubis εκτελεύ 

πρόςθετουσ ελϋγχουσ ςτα αποτελϋςματα. Οι ϋλεγχοι αυτού 

περιλαμβϊνουν ανϊλυςη τησ δικτυακόσ κύνηςησ τησ εφαρμογόσ. 

 

 

 

 

 

 

 

 

 

IV. Tracedroid. Το Tracedroid  εύναι ϋνα ακόμη εργαλεύο δυναμικόσ ανϊλυςησ 

εφαρμογών. Το εργαλεύο αυτό καταγρϊφει την ςυμπεριφορϊ τησ 

εφαρμογόσ που εξετϊζει, πιο ςυγκεκριμϋνα εξετϊζει τισ δικτυακϋσ 

επικοινωνύεσ όπωσ και τισ εςωτερικϋσ κλόςεισ ςυναρτόςεων αλλϊ και τα 

τμόματα κώδικα Java. Για να αναγκϊςει την εφαρμογό να εκτελϋςει  όλα 

τα χαρακτηριςτικϊ τησ το Tracedroid προςομειώνει μερικϋσ πρϊξεισ 

όπωσ διεπαφϋσ χρόςτη, ειςερχόμενεσ κλόςεισ και SMS μηνύματα [20]. 

Εικόνα 3.9: Σχηματικό αναπαρϊςταςη τησ ανϊλυςησ ενόσ αρχεύου apk από το An-
drubis. 
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3.6 Αναγνωριςτικϊ κινητού  

 

Τα αναγνωριςτικϊ (identifiers) κινητών τηλεφώνων ό αλλιώσ Mobile Device 

Identifiers εύναι μοναδικού αριθμού (κωδικού)  οι οπούοι μπορεύ να 

χρηςιμοποιηθούν από διϊφορεσ εφαρμογϋσ για να αναγνωριςτεύ ϋνα κινητό 

τηλϋφωνο. Για παρϊδειγμα, οι διαφημιςτϋσ χρηςιμοποιούν αυτούσ τουσ 

identifiers για να εξακριβώςουν αν ϋχουν όδη προωθόςει μια διαφόμιςη προσ 

ϋνα ςυγκεκριμϋνο χρόςτη [19]. Ο παρακϊτω πύνακασ αποτυπώνει κϊποια 

αναγνωριςτικϊ μιασ ϋξυπνησ κινητόσ ςυςκευόσ, το μϋγεθοσ του καθενόσ και την 

ιδιότητϊ τουσ ςε ςχϋςη με το αν μπορούν να μεταβληθούν με παρϋμβαςη του 

χρόςτη ό όχι. 

 

 

 

 

 

 

 

 

Από τον πύνακα 3.10, το GAID (Google Advertising Id) εύναι ϋνασ μοναδικόσ 

αριθμόσ μεγϋθουσ 32-bit ο οπούοσ αντικατϋςτηςε το Android Id και το 

ςυναντϊμε ςε όλα τα κινητϊ με λειτουργικό Android που ϋχουν εγκαταςτόςει το 

Google Play Store. Σε περύπτωςη που αυτό δεν ϋχει εγκαταςταθεύ, το κινητό 

αυτό παραμϋνει ανιχνεύςιμο μϋςο ϊλλου αναγνωριςτικού όπωσ το Android ID. Ο 

λόγοσ χρηςιμοπούηςησ του GAID εύναι ότι δύνει την δυνατότητα ςτουσ χρόςτεσ 

Πύνακασ 3.10 :Οι identifiers ενόσ κινητού με λειτουργικό ςύςτημα Android [14 ] 
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να ορύζουν το επύπεδο τησ αςφϊλειασ που επιθυμούν. Επύςησ ϋχουν την 

δυνατότητα να επανεκκινόςουν το αναγνωριςτικό αυτό (δηλαδό να του 

αναθϋςουν νϋα τιμό) όποτε επιθυμούν. Το GAID, όπωσ θα δούμε ςτο Κεφϊλαιο 4, 

ϋχει ςημαντικό ρόλο ςτισ εφαρμογϋσ των ανώνυμων κοινωνικών δικτύων. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα 3.11: Μϋςω του Google Settings εύναι ορατό το GAID ενόσ κινητού και μασ δύ-
νεται η επιλογό να το επανεκκινόςουμε. 

 



23 
 

Κεφϊλαιο 4 

Ανϊλυςη των ανώνυμων 

εφαρμογών 

 

Οι εφαρμογϋσ που επεξεργϊζονται «ςημαντικϊ» δεδομϋνα θα πρϋπει να 

κρυπτογραφούν αυτϊ τα δεδομϋνα πριν τα αποςτεύλλουν  μϋςω του διαδικτύου 

– διαφορετικϊ, οποιοςδόποτε ϋχει πρόςβαςη ςτο κανϊλι μετϊδοςησ θα εύναι ςε 

θϋςη να τα διαβϊςει, πλόττοντασ ϋτςι την εμπιςτευτικότητα τησ μετϊδοςησ. Ο 

τυπικόσ τρόποσ για να το πρϊξουν αυτό εύναι με την χρηςιμοπούηςη του HTTPS 

(HyperText Transport Protocol Secure) το οπούο βρύςκεται πϊνω από το  

SSL/TLS (Secure Socket Layer/Transport Layer Security). To TLS (διϊδοχοσ του 

πρωτοκόλλου SSL, αν και εύθιςται ακόμα να χρηςιμοποιούμε τον όρο SSL) 

παρϋχει εμπιςτευτικότητα, ακεραιότητα δεδομϋνων και αυθεντικοπούηςη 

χρηςτών ςτο επύπεδο μεταφορϊσ (transport layer): για την αυθεντικοπούηςη 

γύνεται χρόςη ψηφιακών πιςτοποιητικών, υπογεγραμμϋνα από ϋμπιςτη τρύτη 

οντότητα για να διαςφαλύζεται η εγκυρότητϊ τουσ. Όταν το γνωςτό 

πρωτόκολλο HTTP δομεύται πϊνω από το SSL/TLS “υιοθετεύ» όλεσ τισ 

υποκεύμενεσ υπηρεςύεσ αςφαλεύασ και μιλϊμε πλϋον για το αςφαλϋσ 

πρωτόκολλο HTTPS.   

Μια εφαρμογό, για να εύναι αςφαλόσ, θα πρϋπει να εύναι ανθεκτικό απϋναντι ςε 

επιθϋςεισ τύπου «Man In The Middle Attack» (κϊτι που το HTTPS διαςφαλύζει, 

ςτο βαθμό που λειτουργεύ ςωςτϊ η πιςτοπούηςη τησ ταυτότητασ του 

εξυπηρετητό μϋςω ελϋγχου εγκυρότητασ του ψηφιακού πιςτοποιητικού του). 

Αυτό πρακτικϊ ςημαύνει ότι αν κϊποιοσ παρακολουθεύ την κύνηςη του δικτύου 

μεταξύ τησ εφαρμογόσ και των servers τησ δεν θα μπορεύ να αποκτόςει 

(«διαβϊςει») τα δεδομϋνα αυτϊ.  Πρόβλημα όμωσ ωσ προσ τη ςυγκεκριμϋνη 
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επύθεςη εντοπύζεται ςτο γεγονόσ ότι υπϊρχει μεγϊλοσ αριθμόσ εφαρμογών ςτο 

Android οι οπούεσ αποτυγχϊνουν να επαληθεύςουν την εγκυρότητα των 

πιςτοποιητικών του SSL/TLS, γεγονόσ που τισ καθιςτϊ ευϊλωτεσ ςτισ επιθϋςεισ 

αυτϋσ – αφού η μη επιβεβαύωςη πιςτοπούηςησ τησ εγκυρότητασ ενόσ 

πιςτοποιητικού θϋτει εν αμφιβόλω την ταυτότητα του εξυπηρετητό. Το εν λόγω 

πρόβλημα των εφαρμογών ςε περιβϊλλον Android, ϋχει γύνει γνωςτό από το 

ερευνητϋσ του CERT (CERT Coordination Center at Carnegie Mellon University 

(CERT/CC)) οι οπούο ϋχουν δημοςιεύςει λύςτα με τισ εφαρμογϋσ που εύναι 

ευϊλωτεσ ςε αυτό την ευπϊθεια  [06]. Από την ςτιγμό που μια  εφαρμογό θα 

θεωρεύ κϊθε εξυπηρετητό ωσ ϋγκυρο, η κρυπτογραφημϋνη επικοινωνύα θα 

μπορεύ να ανακτηθεύ  από κϊποιον κακόβουλο εκτελώντασ μια επύθεςη τύπου  

«Man In The Middle Attack». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα 4.1 :Γραφικό απεικόνιςη μιασ  Man In The Middle Attack. [16] 
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4.1 Δημιουργύα περιβϊλλοντοσ δοκιμών  

 

Για την ανϊλυςη των ανώνυμων εφαρμογών αναπτύχθηκαν, ςτο πλαύςιο τησ 

διατριβόσ, δύο διαφορετικϊ περιβϊλλοντα εργαςύασ.  Ωσ proxy επιλϋχθηκε το 

πρόγραμμα Burp Suite [04] το οπούο εκτελεύται ςε ϋνα υπολογιςτό του τοπικού 

δικτύου, ενώ το Xposed framework [22] εγκαταςτϊθηκε τόςο ςε ϋνα 

πραγματικό τηλϋφωνο όςο και ςε ϋνα εικονικό μηχϊνημα όπου με την χρόςη του 

VirtualBox ϋγινε εγκατϊςταςη μιασ ϋκδοςησ του Android με δικαιώματα 

διαχειριςτό (root). Ο λόγοσ εγκατϊςταςησ του Xposed framework ςε δυο 

περιβϊλλοντα εύναι ότι με αυτό τον τρόπο θα μπορούμε να πιςτοποιόςουμε την 

εγκυρότητα των ερυνητικών μασ ευρημϊτων. Κατϊ τισ δοκιμϋσ που θα 

πραγματοποιόςουμε,  τόςο το πραγματικό κινητό όςο και το εικονικό μηχϊνημα 

θα ςυνδϋονται ςτισ εφαρμογϋσ: η εξερχόμενη κύνηςη ωςτόςο θα 

ανακατευθύνεται πρώτα μϋςω του Proxy. 

Το περιβϊλλον που ϋχουμε δημιουργόςει μϋχρι ςτιγμόσ, εςκεμμϋνα ακολουθεύ τη 

λογικό  «Man In The Middle Attack» προκειμϋνου να καταγρϊψουμε, για τουσ 

ερευνητικούσ μασ ςκοπούσ, την εξερχόμενη κύνηςη από την εφαρμογό μασ, εύναι 

ςε θϋςη - όπωσ θα δούμε - να ςυλλϋξει δεδομϋνα από κϊποιον browser που θα 

χρηςιμοποιόςει κϊποιοσ χρόςτησ, αλλϊ θα αποτύχει να ςυλλϋξει δεδομϋνα από 

εφαρμογϋσ. Για να προςπεραςτεύ αυτό το πρόβλημα θα πρϋπει να παραχθεύ ϋνα 

πιςτοποιητικό από το Burp Suite και να εγκαταςταθεύ ςτο κινητό του οπούου 

την λειτουργύα θα αναλύςουμε. Το πιςτοποιητικό αυτό θα πρϋπει να το 

εγκαταςτόςουμε ςτα Trusted Certificates του κινητού και αυτό θα 

χρηςιμοποηθεύ για να πιςτοποιόςει την εγκυρότητα των ενεργειών μασ με την 

εφαρμογό. 

Η τεχνικό αυτό θα ϋχει ωσ αποτϋλεςμα την επιτυχό ανϊλυςη ανώνυμων 

εφαρμογών όπωσ το SocialNumber, αλλϊ θα αποτύχει ςτην ανϊλυςη των 

υπόλοιπων εφαρμογών. Ο λόγοσ εύναι ότι πολλϋσ εφαρμογϋσ για λόγουσ 

αςφαλεύασ χρηςιμοποιούν μια τεχνικό αυθεντικοπούηςησ που ονομϊζετε ssl 

pinning με την οπούα ςτον κώδικα τησ εφαρμογόσ ορύζεται ςυγκεκριμϋνα ποιο 

πιςτοποιητικό θα χρηςιμοποιηθεύ για την επικοινωνύα του κινητού με την 
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εφαρμογό [15].   Η τεχνικό αυτό ϋχει την ικανότητα να αποτρϋπει επιθϋςεισ 

τύπου  «Man In The Middle». 

Η παρϊκαμψη του ssl pinning, για το ςκοπό τησ ϋρευνϊσ μασ, μπορεύ να γύνει με 

δυο τρόπουσ: εύτε θα πρϋπει να κϊνουμε decompile την εφαρμογό, να βρούμε το 

ςημεύο ςτο κώδικα που το πιςτοποιητικό γύνεται “pinned” να το αφαιρϋςουμε 

και, ακολούθωσ, να κϊνουμε πϊλι compile την εφαρμογό και να την 

εκτελϋςουμε, εύτε να εγκαταςτόςουμε το Xposed Framework και μϋςω των 

διϊφορων Module που προςφϋρει να αφαιρϋςουμε το πιςτοποιητικό. [03,05,15]. 

 

4.1.1 Burp Suite 

 

Το Burp Suite [04] εύναι ϋνα από τα καλύτερα εργαλεύα για δοκιμό εφαρμογών 

ςτο web. Το γεγονόσ ότι διαθϋτει μεγϊλο πλόθοσ εργαλεύων το καθιςτϊ ικανό να 

εκτελεύ πολλϋσ εργαςύεσ οι οπούεσ εκτεύνονται από το να καταγρϊφει ϋνα αύτημα 

και να το τροποποιεύ  μϋχρι να ςκανϊρει μια web εφαρμογό για ευπϊθειεσ. Οι 

βαςικϋσ του λειτουργύεσ εύναι οι εξόσ: 

 Proxy-Burp Suite: Περιλαμβϊνει ϋνα Proxy ο οπούοσ εύναι διαθϋςιμοσ ςτην 

πόρτα 8080 από προεπιλογό. Με την χρόςη αυτού του Proxy μπορούμε 

να καταγρϊφουμε και να τροποποιούμε κύνηςη που προϋρχεται από το 

ςύςτημα κϊποιου χρόςτη και οδεύει προσ την εφαρμογό που 

χρηςιμοποιεύ. Για να εύμαςτε ςε θϋςη να  χρηςιμοποιόςουμε αυτό τον 

Proxy μϋςα από το κινητό τηλϋφωνο θα πρϋπει να επιλϋξουμε το 

αςύρματο δύκτυο ςτο οπούο εύμαςτε ςυνδεδεμϋνοι, να επιλϋξουμε Modify 

Network και να ορύςουμε ςαν proxy την ip διεύθυνςη του μηχανόματοσ 

ςτο οπούο ϋχουμε εγκαταςτόςει το Burp Suite. 

 Scanner: Χρηςιμοποιεύται για να αναζητϊ ευπϊθειεσ ςε εφαρμογϋσ web. 

Το εύδοσ τησ αναζότηςησ μπορεύ να εύναι παθητικό, ενεργό, ό να ορύζεται 

από τον χρόςτη. 
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 Intruder: Το χαρακτηριςτικό αυτό μπορεύ να χρηςιμοποιηθεύ με πολλούσ 

τρόπουσ, όπωσ για την εκμετϊλλευςη αδυναμιών που ϋχουμε βρεύ πριν 

ςτο Scanner. 

 Repeater: Το χαρακτηριςτικό αυτό χρηςιμοποιεύται για να τροποποιεύ 

και να αποςτϋλλει τα ύδια αιτόματα πολλϋσ φορϋσ και να αναλύει τισ 

απαντόςεισ που δϋχεται από την εφαρμογό. 

 

4.1.2 Xposed framework  

 

 

 

 

 

 

 

 

 

 

 

 

 

Το Xposed framework απαιτεύ δικαιώματα διαχειριςτό (root) ςτο κινητό για να 

αποκτόςει πρόςβαςη ςε πόρουσ του πυρόνα του Android και ακολούθωσ τουσ 

χρηςιμοποιεύ για να εκτελϋςει διϊφορα modules ςτην ςυςκευό. Τα διαθϋςιμα 

modules που υπϊρχουν εύναι πϊρα πολλϊ και δύνουν την δυνατότητα ςε κϊποιον 

χρόςτη να αλλϊξει πολύ την λειτουργύα του τηλεφώνου. Η εγκατϊςταςη του 

framework εύναι διαφορετικό για κϊθε ϋκδοςη Android και δεν αποτελεύ 

αντικεύμενο αυτόσ τησ διατριβόσ. Μϋςω λοιπόν του framework θα 

Εικόνα 4.2 : Η αρχικό οθόνη του Xposed framework 
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εγκαταςτόςουμε δυο modules που θα μασ βοηθόςουν ςτην ανϊλυςη των 

δεδομϋνων των  εφαρμογών. Τα modules εύναι: 

 SSL Unpinnig: εύναι ϋνα module το οπούο τροποποιεύ διϊφορα τμόματα 

κώδικα ςτισ κλϊςεισ του ssl ϋτςι ώςτε να προςπεραςτούν οι ϋλεγχοι 

πιςτοποιητικού για μια ςυγκεκριμϋνη εφαρμογό, καθιςτώντασ μετϊ 

εφικτό την ανϊλυςη των δεδομϋνων τησ εφαρμογόσ. 

 

 

 

 

 

 

 Το Inspeckage εύναι ϋνα εργαλεύο που παρϋχει δυναμικό ανϊλυςη 

εφαρμογών Android. Πιο ςυγκεκριμϋνα το Inspeckage παρϋχει hooks ςε 

κϊποιεσ functions του API. Το module αυτό δύνει την δυνατότητα 

ανϊλυςησ τησ εφαρμογόσ και των διαδικαςιών που λαμβϊνουν χώρα 

κατϊ την εκκύνηςό τησ.  

 

 

 

 

 

 

 

 

 

Πϋρα από αυτό, το ςυγκεκριμϋνο module παρϋχει και ϋνα GUI interface 

το οπούο επιτρϋπει την ανϊλυςη των δεδομϋνων τησ εφαρμογόσ. 

 

Εικόνα 4.3 : Το module SSLUnpinning το οπούο εύναι διαθϋςιμο μϋςω του Xposed 
Framework. 

Εικόνα 4.4 : Το module του Inspeckage  το οπούο εύναι διαθϋςιμο μϋςω του Xposed 
Framework και θα χρηςιμοποιηθεύ για την εκτϋλεςη τησ δυναμικόσ ανϊλυςησ. 
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Για να ενεργοποιηθεύ το interface θα πρϋπει κϊποιοσ χρόςτησ εύτε να 

ςυνδϋςει το κινητό του με usb με τον υπολογιςτό και να πληκτρολογόςει 

την εντολό adb forward tcp:8008 tcp:8008 (βλ. εικόνα 4.6). 

 

 

 

 

 

 

 

 

 

Εναλλακτικϊ, όπωσ δεύχνει και η εικόνα 4.7, μπορεύ κανεύσ να 

πληκτρολογόςει την εςωτερικό ip διεύθυνςη του κινητού ςτο browser 

ενόσ υπολογιςτό που βρύςκεται ςτο ύδιο δύκτυο ϋτςι ώςτε να εμφανιςτεύ 

το GUI. Η επιλογό τησ εφαρμογόσ που θα αναλυθεύ γύνεται μϋςα από το 

μενού τησ παρακϊτω εικόνασ. 

 

 

Εικόνα 4.5: Παρουςύαςη του γραφικού περιβϊλλοντοσ του Inspeckage. 

 

Εικόνα 4.6:  Εντολό που πρϋπει να πληκτρολογόςουμε ςτην γραμμό εντολών 
για να εύναι ορατό το γραφικό περιβϊλλον τησ εφαρμογόσ. 
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4.2 Ανϊλυςη των ανώνυμων εφαρμογών 

 

Έχοντασ περιγρϊψει τα εργαλεύα που θα αξιοποιηθούν ςτη μεθοδολογύα μασ, θα 

περιγρϊψουμε ςτη ςυνϋχεια την ανϊλυςη που επιχειρόθηκε για κϊθε εφαρμογό 

ανώνυμου κοινωνικού δικτύου. Στην παρούςα διατριβό εςτιϊςαμε ςτα πιο 

γνωςτϊ μϋχρι ςόμερα ανώνυμα κοινωνικϊ δύκτυα, τα οπούα εύναι τα εξόσ: 

α) Social Number  

β) Anomo 

γ) Whisper 

δ) Candid 

Εικόνα 4.7: Το κεντρικό menu του Inspeckage όπου η εφαρμογό μασ δύνει την 
δυνατότητα να επιλϋξουμε την εφαρμογό που θα αναλύςουμε και  μασ πληρο-
φορεύ για τισ ip διευθύνςεισ όπου θα εύναι προςβϊςιμο το γραφικό περιβϊλλον 
τησ. 
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ε) Yik Yak 

Η ανϊλυςη των ανώνυμων εφαρμογών θα γύνει με χρόςη δυο μεθόδων: αρχικϊ 

θα εξετϊςουμε τισ εφαρμογϋσ SocialNumber και Anomo με την χρόςη του 

προγρϊμματοσ Burp Suite, ενώ ςτην ςυνϋχεια με το Inspeckage θα 

προχωρόςουμε ςε δυναμικό ανϊλυςη των τριών ϊλλων ανώνυμων εφαρμογών 

που εξετϊζουμε. Ο λόγοσ που διακρύνουμε τισ εφαρμογϋσ ςε δυο κατηγορύεσ ϋχει 

να κϊνει με το γεγονόσ ότι το Socialnumber εύναι μια εφαρμογό που δεν 

χρηςιμοποιεύ ssl pinning και, επομϋνωσ, μια προςϋγγιςη τύπου «Man in the 

Middle attack» για το ςκοπό τησ ϋρευνϊσ μασ εύναι αρκετό για να μασ δώςει τα 

δεδομϋνα που αποςτϋλλει κϊποιοσ χρόςτησ. Την ύδια μεθοδολογύα θα 

χρηςιμοποιόςουμε και για το Anomo, το οπούο - λόγω του γεγονότοσ ότι ϋνασ 

χρόςτησ μπορεύ να ςυνδεθεύ ςε αυτό μϋςω του λογαριαςμού facebook που 

ενδεχομϋνωσ ϋχει - μασ δύνει την δυνατότητα με μια ανϊλογη επύθεςη να 

καταγρϊψουμετα δεδομϋνα που αποςτϋλλει.  

Οι τρεισ ϊλλεσ εφαρμογϋσ θα αναλυθούν μϋςω του Inspeckage που εύναι, όπωσ 

προαναφϋρθηκε, ϋνα module του Xposed Framework. 

 

4.2.1. SocialNumber 

 

 

 

 

 

 

 

 

Η λογικό τησ ςυγκεκριμϋνησ εφαρμογόσ εύναι πολύ απλό: ςε κϊθε χρόςτη ανατύ-

θεται ϋνασ μεγϊλοσ μοναδικόσ αριθμόσ ο οπούοσ θα εύναι και το όνομα χρόςτη 

που θα τον ακολουθεύ κατϊ την περιόγηςη του. Για την επιβεβαύωςη τησ εγ-

Εικόνα 4.8: Η εφαρμογό SocialNumber η οπούα εύναι διαθϋςιμη μϋςω του 
Google Play store 
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γραφόσ από τον χρόςτη ζητεύται να δώςει και μύα διεύθυνςη ηλεκτρονικού τα-

χυδρομεύου email (γεγονόσ το οπούο από μόνο του καταδεικνύει εξ αρχόσ ότι η ο 

χαρακτηριςμόσ τησ εν λόγω εφαρμογόσ ωσ ανώνυμησ εύναι μη ακριβόσ, παρόλο 

που η ύδια η εφαρμογό ςτο διαδικτυακό τησ τόπο https://socialnumber.com/ 

αναφϋρει ότι παρϋχει ανωνυμύα).  

Με την χρόςη του Burp Suite το οπούο θα εκτελεύται ςε ϋνα υπολογιςτό του ε-

ςωτερικού δικτύου ανακατευθύνουμε όλη την δικτυακό κύνηςη του κινητού τη-

λεφώνου να διϋρχεται πρώτα μϋςω του Burp και να παρϊγεται αυτόματα και το 

κατϊλληλο πιςτοποιητικό για προςπϋραςη των ελϋγχων αςφαλεύασ. 

Οι επόμενεσ εικόνεσ δεύχνουν την παραμετροπούηςη μϋςα ςτο Burp. 

 

   

 

 

Εικόνα 4.9: Παραμετροπούηςη του Burp Suite όπου ορύζουμε την ip του μηχανόμα-
τοσ  και την πόρτα που θα δϋχεται την δικτυακό κύνηςη. 
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Το πρώτο μόνυμα που λαμβϊνουμε από την εφαρμογό  εύναι αυτό που φαύνεται 

ςτην παρακϊτω εικόνα. Βλϋπουμε ότι κατϊ την εύςοδο μασ ϋχει ανατεθεύ ϋνα 

random access Token το οπούο ςε κϊθε νϋα ςύνδεςη (Login) εύναι διαφορετικό. 

Αυτό το token θα εύναι ύδιο όςο ο χρόςτησ διατηρεύ  την ύδια ςυνεδρύα. Στο πεδύο 

Host φαύνεται ότι το πακϋτο πηγαύνει προσ www.socialnumber.com. 

 

Εικόνα 4.10: Μϋςω του tab «Certificate» ςτο Burp Suite επιλϋγουμε να παρϊγει αυτό-
ματα πιςτοποιητικϊ για κϊθε Host που ςυνδεόμαςτε. 
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Στην ςυνϋχεια ϋχουμε ϊλλο ϋνα post μόνυμα ςτο οπούο μπορούμε να δούμε ότι 

ςτην μεταβλητό data ςτο tab Raw αποθηκεύεται τόςο το username όςο και το 

password – ωσ «καθαρό» κεύμενο - που χρηςιμοποιόθηκε για την εύςοδο ςτην 

εφαρμογό. Τα διαπιςτευτόρια αυτϊ εύναι αναμεμειγμϋνα και με ϊλλουσ 

χαρακτόρεσ όμωσ αν επιλϋξουμε το επόμενο tab με όνομα Params θα μπορούμε 

να διακρύνουμε καθαρϊ τόςο το username όςο και το password. Οι επόμενεσ δυο 

εικόνεσ δεύχνουν τα διαπιςτευτόρια που χρηςιμοποιόθηκαν κατϊ την εύςοδο 

ςτην εφαρμογό. 

Εικόνα 4.11: Παρουςύαςη ενόσ μηνύματοσ post που ςτϋλνεται από ϋνα κινητό του δι-
κτύου προσ την ανώνυμη εφαρμογό SocialNumber.   

 

Εικόνα 4.12 : Παρουςύαςη του τυχαύου Access Token που αναθϋτει η εφαρμογό ςε ϋνα 
χρόςτη που ειςϋρχεται ςτην εφαρμογό. 
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Κατα την περιόγηςη μϋςα ςτην εφαρμογό μπορούμε να δούμε ότι κϊθε φορϊ 

που επιλϋγουμε κϊποιο tab ϋχουμε ϋνα Post μόνυμα ςτο url /mobile_api/........... 

όπου οι τελεύεσ αντικαθιςτώνται κϊθε φορϊ με το directory το οπούο 

επιλϋγουμε: όταν παραδεύγματοσ χϊρη ειςϋρχομαςτε ςτο discussionComment, 

τότε το αντύςτοιχο url γύνεται το ακόλουθο: 

/mobile_api/PostDiscussionComment. 

Τϋλοσ, δημοςιεύοντασ  ϋνα comment μϋςα ςτην εφαρμογό μπορούμε να δούμε 

ςτην παρακϊτω εικόνα ότι ϋχει δημιουργηθεύ ϋνα post πακϋτο το οπούο περιϋχει  

Εικόνα 4.13: Μϋςω του Burp Suite βλϋπουμε το όνομα χρόςτη και τον κωδικό πρόςβα-
ςησ που ϋχει χρηςιμοποιόςει ϋνασ χρόςτησ για την εύςοδο του ςτην εφαρμογό. 

Εικόνα 4.14 : Μϋςω τησ καρτϋλασ Params εύναι ορατϊ το όνομα χρόςτη και ο κωδικόσ 
πρόςβαςησ που πληκτρολόγηςε για την εύςοδο του ςτην εφαρμογό SocialNumber. 
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το Access Token που μασ ϋχει ανατεθεύ, το discussion id όπωσ και το 

περιεχόμενο του μηνύματοσ. 

Κατϊ την διαδικαςύα εγγραφόσ ενόσ νϋου χρόςτη ςτην εφαρμογό ζητεύται να 

πληκτρολογόςουμε ϋνα λογαριαςμό email τον οπούο μπορεύ κϊποιοσ να 

χρηςιμοποιόςει για να κϊνει ανϊκτηςη του κωδικού του ςε περύπτωςη που τον 

ξεχϊςει. Σε αυτόν την περύπτωςη λοιπόν με την τεχνικό που αναλύςαμε 

καταφϋραμε να ανακτόςουμε το προςωπικό δεδομϋνο τησ ηλεκτρονικόσ 

διεύθυνςησ (email)  όπωσ και φαύνεται ςτην παρακϊτω εικόνα. 

 

Εικόνα 4.15 : Post μόνυμα όπου με την χρόςη του Burp Suite εύμαςτε ςε θϋςη να ανα-
κτόςουμε μια δημοςύευςη που γύνεται ςτην εφαρμογό SocialNumber. 

 

Εικόνα 4.16 : Το post μόνυμα όπου μϋςω του Burp Suite  μπορούμε να δούμε  τα διαπι-

ςτευτόρια τησ ςύνδεςησ , το email επανϊκτηςησ του κωδικού και η ημερομηνύα γϋννηςησ 

που δηλώςαμε μϋςα ςτην εφαρμογό. 
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Στην εικόνα αυτό βλϋπουμε τόςο το id που ϋχουμε επιλϋξει για την εφαρμογό 

όςο και το password. Σημαντικό επύςησ ςτοιχεύο εύναι το email, καθώσ αυτό θα 

μπορούςε να ςυνδυαςτεύ με email που θα μπορούςε να δώςει ο χρόςτησ και ςε 

ϊλλη επώνυμη εφαρμογό καθιςτώντασ την περιόγηςό του ςτην «ανώνυμη» ε-

φαρμογό ωσ τελικϊ καθόλου ανώνυμη καθώσ το email και μόνο ςε περύπτωςη 

που ϋχει χρηςιμοποιόςει το ύδιο και ςε ϊλλο δύκτυο αρκεύ για την ταυτοπούηςη 

του.  

Τα ςυμπερϊςματα λοιπόν εύναι τα εξόσ: 

1) Η εν λόγω εφαρμογό δεν τηρεύ ανωνυμύα των χρηςτών τησ, αφού απαιτεύται 

για τη χρόςη τησ να ειςαχθεύ η ηλεκτρονικό διεύθυνςη του χρόςτη.  Το γε-

γονόσ ότι ο χρόςτησ μπορεύ να δημιουργόςει μύα ηλεκτρονικό διεύθυνςη ει-

δικϊ για την εν λόγω εφαρμογό και να μην τη χρηςιμοποιεύ αλλού δεν την 

καθιςτϊ ανώνυμη ωσ εφαρμογό (βλ. Κεφϊλαιο 2) 

2) Η εν λόγω εφαρμογό δεν παρϋχει αςφϊλεια ωσ προσ τα προςωπικϊ δεδομϋ-

να των χρηςτών τησ, αφού τόςο η διεύθυνςη ηλεκτρονικού ταχυδρομεύου 

όςο και το ςυνθηματικό (password) του χρόςτη μπορούν ςχετικϊ εύκολα να 

υποκλαπούν από οποιονδόποτε επύδοξο υποκλοπϋα λόγω μη επαρκούσ ε-

λϋγχου εγκυρότητασ του ψηφιακού πιςτοποιητικού (ο οπούοσ, με τη ςειρϊ 

του, επύςησ ενδϋχεται να εύναι ςε θϋςη να ταυτοποιόςει το χρόςτη).  

 

Από τα παραπϊνω προκύπτει ότι η χρόςη τησ εφαρμογόσ μπορεύ ενδεχομϋνωσ 

να επιφϋρει πολύ δυςμενεύσ ςυνϋπειεσ ςτο χρόςτη (αν π.χ. αναγνωριςτεύ ο χρό-

ςτησ από κϊποιον τρύτο που κατϋχει τα δεδομϋνα του και ταυτόχρονα ο χρόςτησ 

χρηςιμοποιεύ το ύδιο ςυνθηματικό και ςε ϊλλεσ υπηρεςύεσ). 
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4.2.2. Λειτουργύα τησ εφαρμογόσ Anomo 

 

 

 

 

 

Η ανώνυμη εφαρμογό Anomo (http://www.anomo.com/) αποτελεύ ςτην πραγ-

ματικότητα μια εφαρμογό γνωριμιών. Η διαφορετικότητα αυτόσ τησ εφαρμογόσ 

εύναι ότι ϋνασ χρόςτησ ξεκινϊει ωσ ανώνυμοσ και ςτην ςυνϋχεια ϋχει την δυνατό-

τητα να ορύςει το βαθμό τησ ανωνυμύασ του. Ο χρόςτησ κατϊ την εύςοδό του 

ςτην εφαρμογό ϋχει την δυνατότητα εύτε να κϊνει απευθεύασ ςύνδεςη (sign in) 

εύτε να ειςϋλθει ςε αυτόν μϋςω του Facebook λογαριαςμού του. Μετϊ την πρώτη 

εύςοδο ςτην εφαρμογό ο χρόςτησ επιλϋγει avatar καθώσ και τα θϋματα που τον 

ενδιαφϋρουν και βϊςει των επιλογών του η εφαρμογό του προτεύνει θϋματα αλ-

λϊ και ϊτομα για να ςυνομιλόςει. 

 

Με τη χρόςη τησ ύδιασ μεθοδολογύασ όπωσ και ςτην προηγούμενη εφαρμογό 

(δηλαδό μϋςω του Burp Suite) αναλύουμε το Anomo. Το πρώτο ενδιαφϋρον 

ςτοιχεύο εύναι ότι, όπωσ προαναφϋραμε, κατϊ την εύςοδο ςε αυτό ϋχουμε την ε-

πιλογό να ςυνδεθούμε εύτε κϊνοντασ sign in, εύτε μϋςω του λογαριαςμού μασ 

ςτο Facebook.  Για τουσ ςκοπούσ τησ ανϊλυςησ μασ θα εξετϊςουμε και τισ δυο 

περιπτώςεισ για να δούμε ποια εύναι τα δεδομϋνα που μπορούν αντληθούν από 

την χρόςη τησ εφαρμογόσ.  

Ξεκινώντασ με την ςύνδεςη μϋςω Facebook λαμβϊνουμε ϋνα post μόνυμα μϋςω 

του οπούου γύνεται η αυθεντικοπούηςη του χρόςτη με τα ςτοιχεύα πρόςβαςησ 

ςτο Facebook.  Μόνο από αυτό το γεγονόσ εξϊγουμε το ςυμπϋραςμα ότι η ανω-

μυμοπούηςη ςτην ςυγκεκριμϋνη εφαρμογό δεν υφύςταται καθώσ ϋχουμε ανα-

κτόςει πολύ εύκολα το email του «ανώνυμου χρόςτη», το οπούο μϊλιςτα εύναι 

Εικόνα 4.17 : Το εικονύδιο τησ εφαρμογόσ όπωσ αυτό εύναι διαθϋςιμη μϋςω του 
Google Play store. 
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ςυςχετιςμϋνο με ϋνα μεγϊλο επώνυμο κοινωνικό δύκτυο όπωσ το Facebook. Πε-

ραιτϋρω, βλϋπουμε ότι το Post μόνυμα που αποςτϋλλεται προσ το Facebook πε-

ριϋχει το όνομα χρόςτη αλλϊ και τον κωδικό πρόςβαςησ ςε μη κρυπτογραφημϋ-

νη μορφό. Από το μόνυμα αυτό δεν εύμαςτε ςε θϋςη να γνωρύζουμε αν το περιε-

χόμενο του μηνύματοσ αυτού γύνεται γνωςτό και ςτην εφαρμογό Anomo, αν δη-

λαδό η εφαρμογό «μαθαύνει» με αυτόν τον τρόπο και όλουσ τουσ κωδικούσ πρό-

ςβαςησ των χρηςτών ςτο Facebook.  

 

 

Εικόνα 4.18 : Μόνυμα που αποςτϋλλεται προσ το Facebook κατϊ τη ςύνδεςη ςτην 
εφαρμογό Anomo (τα διαπιςτευτόρια εμφανύζονται ςτην τελευταύα γραμμό). 
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Στην ςυνϋχεια επαναλαμβϊνουμε την εγγραφό μασ ςτην εφαρμογό αλλϊ τώρα 

ωσ τρόπο ςύνδεςησ επιλϋγουμε να κϊνουμε εγγραφό μϋςω ειδικόσ φόρμασ. Αυτό 

που παρατηρούμε εύναι ότι τα ςτοιχεύα που πληκτρολογούμε εύναι και αυτϊ α-

νακτόςιμα μϋςω του Burp Suite με ακριβώσ τον ύδιο τρόπο όπωσ και ςτην ςύν-

δεςη μϋςω Facebook. Στην παρακϊτω εικόνα μπορούμε να δούμε το όνομα χρό-

ςτη αλλϊ και το email που δηλώθηκε κατϊ την εγγραφό. 

 

 

 

 

 

 

 

 

Εικόνα 4.19: Τα διαπιςτευτόρια τησ ςύνδεςησ  ςτην εφαρμογό Anomo μϋςω του Face-
book εύναι ορατϊ ςε αυτό την εικόνα.  
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Πϋρα από τα ςτοιχεύα ειςόδου ςτην εφαρμογό, τα οπούα και καταφϋραμε να α-

νακτόςουμε, ενδιαφϋρον παρουςιϊζει το ερώτημα αν εύμαςτε ςε θϋςη να ανα-

κτόςουμε και τα διϊφορα μηνύματα που θα αποςτεύλει ϋνασ ανώνυμοσ χρόςτησ 

μϋςω τησ ςυγκεκριμϋνησ εφαρμογόσ. Για τον λόγο αυτό πραγματοποιόςαμε κϊ-

ποια posts όπου και πϊλι μϋςω του Burp Suite μπορούμε να παρατηρόςουμε την 

ςυμπεριφορϊ τησ εφαρμογόσ. Αυτό που εύναι εμφανϋσ μϋςω των επόμενων ει-

κόνων εύναι ότι η εφαρμογό όςο εκτελεύται αποςτϋλλει διϊφορα δεδομϋνα του 

κινητού του χρόςτη. Για παρϊδειγμα ςτην επόμενη εικόνα ϋχουμε ϋνα Post μό-

νυμα προσ το com.viasource.anomoinc.anomo, από το οπούο μπορούμε να δούμε 

ότι αποςτϋλλεται τόςο ϋνασ κωδικόσ αποςτολϋα (sender) όςο και ϋνασ κωδικόσ 

ςυςκευόσ (device). Οι κωδικού αυτού μπορεύ να μην αντιςτοιχούν κατ’ αρχϊσ ςε 

κϊποιο εκ των αναγνωριςτικών τησ ςυςκευόσ όπωσ αυτού προςδιορύζονται ςτον 

Πύνακα 3.10,  αλλϊ δεύχνουν την γενικό λειτουργύα τησ εφαρμογόσ (εξϊλλου, δεν 

μπορεύ να αποκλειςτεύ το ενδεχόμενο από αυτούσ τουσ κωδικούσ, δεδομϋνου ότι 

δεν εύναι γνωςτόσ ο τρόποσ παραγωγόσ τουσ, να μπορεύ να υπολογιςτεύ κϊποιο 

από τα αναγνωριςτικϊ τησ ςυςκευόσ). 

 

Εικόνα 4.20: Μόνυμα από το Burp Suite που περιϋχει τα διαπιςτευτόρια που πληκτρο-
λόγηςε ο χρόςτησ κατϊ την εγγραφό του ςτην εφαρμογό. 
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Στην επόμενη εικόνα ϋχουμε ϋνα ϊλλο post μόνυμα ςτο οπούο φαύνεται να απο-

ςτϋλλεται το Google Advertising Id (GAID) του κινητού  προσ τουσ servers του 

ανώνυμου κοινωνικού δικτύου Anomo. Στο μόνυμα αυτό μπορούμε να διακρύ-

νουμε ότι το πεδύο advertiser_tracking_enabled ϋχει τιμό true επομϋνωσ αντλεύ-

ται από το κινητό το αναγνωριςτικό το οπούο θα μπορούςε να παύςει  την ανω-

μυμοπούηςη ενόσ χρόςτη και δεύχνει με ακόμη ϋνα τρόπο ότι η ςυγκεκριμϋνη 

εφαρμογό προςφϋρει ψευδωανυμοπούηςη ςτουσ χρόςτεσ τησ. 

 

 

 

 

 

 

 

 

 

 

 Εικόνα 4.22 : Post μόνυμα που λαμβϊνουμε μϋςω του Burp Suite  και δεύχνει την 
ϊντληςη του αναγνωριςτικού GAID από το κινητό του χρόςτη και την αποςτολό 
του προσ τουσ servers τησ εφαρμογόσ. 

 

Εικόνα 4.21 : Post μόνυμα που λαμβϊνουμε μϋςω του Burp Suite και δεύχνει την απο-

ςτολό κωδικών από το κινητό  του χρόςτη ςτουσ servers τησ εφαρμογόσ. 
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Πϋρα όμωσ από τα δεδομϋνα που αποςτϋλλονται αυτόματα από την εφαρμογό 

και ϋχουν να κϊνουν με την λειτουργύα τησ, ςτην επόμενη εικόνα μπορούμε να 

δούμε  την ανϊκτηςη του περιεχομϋνου μιασ δημοςύευςησ ςτην εφαρμογό με την 

χρόςη του Burp Suite. Το μόνυμα  όταν «helooo my friend» . 

 

 

 

 

 

 

 

 

 

 

 

 

 

Τα ςυμπερϊςματα λοιπόν εύναι τα εξόσ: 

1. Η εφαρμογό εύναι ευϊλωτη ςε επύθεςη τύπου  «Man In The Middle 

Attack». Με ςχετικϊ εύκολο τρόπο καταφϋραμε να καταδεύξουμε ότι ενώ 

τα δεδομϋνα τησ εφαρμογόσ εύναι κρυπτογραφημϋνα το γεγονόσ ότι δεν 

πιςτοποιεύτε το SSL chain και ότι το πιςτοποιητικό ϋχει εκδοθεύ από μια 

ϋμπιςτη root certificate authority (CA), μπορεύ να οδηγόςει ςε 

επιτυχημϋνεσ επιθϋςεισ κατϊ τησ εφαρμογόσ. Συνεπώσ, η εν λόγω εφαρ-

μογό δεν παρϋχει αςφϊλεια ωσ προσ τα προςωπικϊ δεδομϋνα των 

χρηςτών τησ, αφού τόςο η διεύθυνςη ηλεκτρονικού ταχυδρομεύου όςο 

και το ςυνθηματικό (password) του χρόςτη μπορούν ςχετικϊ εύκολα να 

Εικόνα 4.23 : Ανϊκτηςη του περιεχομϋνου μιασ δημοςύευςησ ςτο ανώνυμο δύκτυο 
Anomo με την χρόςη του Burp Suite. 
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υποκλαπούν από οποιονδόποτε επύδοξο υποκλοπϋα (ο οπούοσ, με τη 

ςειρϊ του, επύςησ ενδϋχεται να εύναι ςε θϋςη να ταυτοποιόςει το χρόςτη). 

2. Τα δεδομϋνα ενόσ ανώνυμου χρόςτη τησ εφαρμογόσ μπορούν να 

ςυνδυαςτούν με τα δεδομϋνα ενόσ επώνυμου δικτύου όπωσ το Facebook , 

καθώσ η γνώςη των διαπιςτευτηρύων του Facebook μπορεύ να οδηγόςει 

ςτην ταυτοπούηςη του.  

3. Η εφαρμογό ςυλλϋγει το μοναδικό αναγνωριςτικό GAID τησ ςυςκευόσ. 

Από τα παραπϊνω προκύπτει ότι η χρόςη τησ εφαρμογόσ μπορεύ ενδεχομϋνωσ 

να επιφϋρει πολύ δυςμενεύσ ςυνϋπειεσ ςτο χρόςτη (αν π.χ. αναγνωριςτεύ ο χρό-

ςτησ από κϊποιον τρύτο που κατϋχει τα δεδομϋνα του και ταυτόχρονα ο χρόςτησ 

χρηςιμοποιεύ το ύδιο ςυνθηματικό και ςε ϊλλεσ υπηρεςύεσ). Εξϊλλου, και το μο-

ναδικό GAID τησ ςυςκευόσ θεωρεύται προςωπικό δεδομϋνο του χρόςτη τησ ςυ-

ςκευόσ, το οπούο πιθανότατα επεξεργϊζονται πολλϋσ ϊλλεσ εφαρμογϋσ «ϋξυ-

πνων» ςυςκευών. Εύναι ςωςτό λοιπόν να θεωρόςουμε ότι τα δεδομϋνα των 

χρηςτών αυτού του δικτύου εύναι ψευδωνυμοποιημϋνα και όχι  ανώνυμα. 

 

 

4.2.3. Λειτουργύα τησ εφαρμογόσ Whisper 

 

 

 

 

 

 

 

Εικόνα 4.24 : Το εικονύδιο τησ εφαρμογό Whisper όπωσ αυτό εύναι διαθϋςιμη μϋςω 
του Google Play store. 
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Το Whisper (http://whisper.sh/) εύναι μια εφαρμογό όπου ο χρόςτησ δεν δημι-

ουργεύ προφύλ και δεν απαιτεύται εύςοδοσ. Ουςιαςτικϊ ϋνασ χρόςτησ βλϋπει 

posts ϊλλων χρηςτών  και μπορεύ να ςχολιϊςει όποιο επιθυμεύ. Κατϊ την εύςοδό 

του παρϊγεται ϋνα μοναδικό αναγνωριςτικό χρόςτη (unique user_id) και με αυ-

τό ςυνδϋεται το κινητό με την εφαρμογό: αν ο χρόςτησ ειςϋλθει ςτην εφαρμογό 

από ϊλλο κινητό θα δημιουργηθεύ ϊλλο user_id. Τα user_id των χρηςτών αποθη-

κεύονται κεντρικϊ από την εφαρμογό ϋτςι ώςτε όταν απαντϊει κϊποιοσ ςε ϋνα 

post να μπορεύ η εφαρμογό να ςτεύλει μια ειδοπούηςη ςτη ςυςκευό που ςυνδϋε-

ται με αυτό το user_id.  

Η εφαρμογό μϋςω του κεντρικού μενού διαθϋτει τϋςςερισ (4) κατηγορύεσ οι ο-

πούεσ εύναι οι εξόσ:  

 Οι ομϊδεσ (Groups). Μϋςα από αυτό την επιλογό ο χρόςτησ μπορεύ να ει-

ςϋλθει ςε κϊποιο group ό να δημιουργόςει κϊποιο καινούργιο. 

 Τα δημοφιλό. Μϋςα από αυτό την επιλογό ο χρόςτησ ϋχει την δυνατότη-

τα να δει τισ δημοςιεύςεισ με τη μεγαλύτερη απόχηςη. 

 Τα εγγύτερα (Nearby). Δύνεται η δυνατότητα ςτον χρόςτη να δει δημο-

ςιεύςεισ από χρόςτεσ ςε μικρό γεωγραφικό απόςταςη από τον ύδιο. 

 Τα πιο πρόςφατα. Τϋλοσ ο χρόςτησ ϋχει την δυνατότητα να δει τισ πιο 

πρόςφατεσ δημοςιεύςεισ. 

Χρηςιμοποιόςαμε  κατ’ αρχϊσ, και ςτην εφαρμογό Whisper, την ύδια τεχνικό ό-

που με την βοόθεια του Burp Suite ςε ϋνα κινητό προςπαθόςαμε να ανακατευ-

θύνουμε όλη την κύνηςη τησ εφαρμογόσ ςτον Proxy. Η ςυγκεκριμϋνη τεχνικό 

όμωσ δεν εύχε αποτϋλεςμα ςε αυτόν την εφαρμογό, και όπωσ φαύνεται και ςτην 

παρακϊτω εικόνα, λαμβϊνουμε  μόνυμα λϊθουσ ςτο burp suite με αιτιολογύα το 

ότι το πιςτοποιητικό δεν εύναι pinned, καθώσ όπωσ φαύνεται η ςυγκεκριμϋνη 

εφαρμογό χρηςιμοποιεύ ssl pinning (Pinning εύναι η διαδικαςύα ςυςχϋτιςησ μιασ 

εφαρμογόσ με το απαιτούμενο πιςτοποιητικό ό δημόςιο κλειδύ) ϋτςι ώςτε να 

αποτρϋψει επιθϋςεισ  ςαν αυτϋσ που εκμεταλλευτόκαμε ςτισ προηγούμενεσ ε-

φαρμογϋσ. 

http://whisper.sh/
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Για να ξεπερϊςουμε αυτό το μϋτρο αςφαλεύασ για τουσ ςκοπούσ τησ ϋρευνϊσ μασ 

θα πρϋπει, όπωσ ϋχουμε δει ςτο προηγούμενο κεφϊλαιο, να εγκαταςτόςουμε το 

Xposed framework ςε ϋνα κινητό με δικαιώματα root και να κατεβϊςουμε και να 

εγκαταςτόςουμε τα Modules SSLUnpinning και Inspeckage. Μϋςα από το 

SSLUnpinning  θα επιλϋξουμε να κϊνουμε unpin τα πιςτοποιητικϊ ςτισ εφαρμο-

γϋσ που θϋλουμε να αναλύςουμε, ενώ μϋςω του Inspeckage όπωσ δεύχνει και η 

επόμενη εικόνα θα επιλϋξουμε την εφαρμογό Whisper και μϋςω του GUI inter-

face που μασ παρϋχει θα εκτελϋςουμε δυναμικό ανϊλυςη τησ εφαρμογόσ.  

Πρώτα, όπωσ δεύχνει η παρακϊτω εικόνα, επιλϋγουμε και εκτελούμε την εφαρ-

μογό Whisper, κϊτι που μασ οδηγεύ ςτην επόμενη εικόνα όπου βλϋπουμε την ε-

κτϋλεςη τησ εφαρμογόσ, καθώσ επύςησ και τη δυναμικό ανϊλυςό τησ μϋςω του 

Inspeckage. 

 

 

 

 

 

 

 

 

 

Εικόνα 4.25 : Μόνυμα λϊθουσ που λαμβϊνουμε από το Burp Suite που μασ ενημερώνει 
ότι το πιςτοποιητικό που χρηςιμοποιεύται για την ςύνδεςη μασ δεν εύναι ϋγκυρο. 
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Εικόνα 4.26 :Το κεντρικό menu του module Inspeckage κατϊ την επιλογό τησ εφαρμο-
γόσ Whisper. 

 

Εικόνα 4.27: Το γραφικό περιβϊλλον του Inspeckage κατϊ την εκτϋλεςη τησ εφαρμο-
γόσ Whisper. 
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Μϋςω του Inspeckage  μπορούμε να δούμε ποια δεδομϋνα «φορτώνονται» κατϊ 

την εκκύνηςη τησ εφαρμογόσ. Τα δεδομϋνα αυτϊ εύναι ορατϊ μϋςω αρχεύων τύ-

που xml. Από την επιλογό «Tree View» μπορούμε να δούμε μια λύςτα με τα direc-

tories τησ εφαρμογόσ.  

 

 

 

 

 

 

 

 

 

 

 

Η επόμενη εικόνα μασ δεύχνει τισ Exported και τισ μη Exported διεργαςύεσ τησ 

εφαρμογόσ και από το κουμπύ Start Activity μπορούμε να ενεργοποιόςουμε ό-

ποια επιθυμούμε και να δούμε πώσ θα ςυμπεριφερθεύ η εφαρμογό. 

 

 

 

 

 

 

 

 

 

Εικόνα 4.28: Συνοπτικό ανϊλυςη  των αρχεύων τησ εφαρμογόσ Whisper 
μϋςω του Inspeckage. 

 

Εικόνα 4.29: Παρουςύαςη των εξερχόμενων και των μη εξερχόμενων δραςτηριο-
τότων τησ εφαρμογόσ Whisper μϋςω του γραφικού περιβϊλλοντοσ του 
Inspeckage. 
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Επιπλϋον μϋςω του Inspeckage μπορούμε να παρακολουθόςουμε τα δικαιώματα 

που χρηςιμοποιεύ η εφαρμογό όπωσ δεύχνει η παρακϊτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

Μϋςω του SQLite βλϋπουμε αν η εφαρμογό εκτελεύ κϊποιο ερώτημα (query) αλ-

λϊ και τα δεδομϋνα που περιϋχει αυτό. Στην παρακϊτω εικόνα μπορούμε να πα-

ρατηρόςουμε ότι κατϊ την εκτϋλεςη τησ εφαρμογόσ εκτελούνται διϊφορα 

query’s  που κϊνουν ειςαγωγό δεδομϋνων (Insert) ςτουσ πύνακεσ με όνομα peo-

ple και events και τα χαρακτηριςτικϊ που αποθηκεύονται ςε αυτούσ τουσ πύνα-

κεσ εύναι τα χαρακτηριςτικϊ του κινητού από το οπούο εκτελούμε δυναμικό α-

νϊλυςη. 

 

Εικόνα 4.30: Παρουςύαςη των δικαιωμϊτων που χρηςιμοποιεύ η εφαρμογό Whisper 
για την εκτϋλεςό τησ. 

Εικόνα 4.31:  Παρουςύαςη των SQL statements που εκτελούνται κατϊ την εκτϋλεςη τησ 
εφαρμογόσ Whisper μϋςα ςε αυτϊ φαύνεται να αποθηκεύονται πληροφορύεσ από το κι-
νητό του χρόςτη όπωσ ο καταςκευαςτόσ και το μοντϋλο του κινητού. 
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Ένα ενδιαφϋρον ςτοιχεύο που μπορούμε να παρατηρόςουμε μϋςω του Inspeck-

age εύναι ότι το Whisper αντλεύ το GAID (Google Advertising Id) από το κινητό 

του χρόςτη - ϋνα ςτοιχεύο που μπορεύ να θεωρηθεύ ωσ μοναδικό χαρακτηριςτικό 

μιασ ςυςκευόσ. Το αναγνωριςτικό εύναι ορατό μϋςω του tab Shared Preferences. 

 

 

 

Επύςησ βλϋπουμε ότι κατϊ την εκτϋλεςη τησ εφαρμογόσ αποθηκεύονται και οι 

gps ςυντεταγμϋνεσ του κινητού: οι ςυντεταγμϋνεσ αυτϋσ εύναι ορατϋσ μϋςω του 

tab «Shared Preferences.» 

 

 

Το χαρακτηριςτικό αυτό ςτο Whisper γύνεται διότι μϋςω του tab NEARΒΥ δύνε-

ται η δυνατότητα ςε γειτονικούσ χρόςτεσ να δουν αυτϋσ τισ αναρτόςεισ. Ένα ε-

πύςησ πολύ ςημαντικό χαρακτηριςτικό εύναι ότι μϋςω τησ δυναμικόσ ανϊλυςησ 

ϋχουμε την δυνατότητα να δούμε και το περιεχόμενο των δημοςιεύςεων που 

κϊνουμε ςτο Whisper. 

Εικόνα 4.32: Στο xml με όνομα TwitterAdvertisingInfoPreferences.xml αποθηκεύει η 
εφαρμογό Whisper το Google Advertising Id του κινητού του χρόςτη. 

Εικόνα 4.33:  Στην καρτϋλα Preferences  του Inspeckage  μπορούμε να δούμε την ϊ-
ντληςη των gps ςυντεταγμϋνων από την εφαρμογό Whisper. 
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Για λόγουσ δοκιμόσ δημοςιεύςαμε το post που φαύνεται ςτην παρακϊτω εικόνα 

   

 

 

 

 

 

 

 

 

 

 

 

 

Το ενδιαφϋρον  εύναι ότι ςτην παραπϊνω εικόνα μπορούμε να δούμε τόςο το μό-

νυμα που κϊναμε post δηλαδό το Helloo evros όςο και τισ ακριβεύσ γεωγραφι-

κϋσ ςυντεταγμϋνεσ από όπου ϋγινε η δημοςύευςη αυτό. 

 

 

 

Εικόνα 4.35: Ανϊκτηςη τόςο του περιεχομϋνου μιασ δημοςύευςησ ςτο δύκτυο Whisper 
με την χρόςη του Inspeckage όςο και τησ γεωγραφικόσ θϋςησ από το οπούο ϋγινε η δη-
μοςύευςη (το περιεχόμενο τησ εύναι ορατό ςτην τελευταύα γραμμό) . 

 

Εικόνα 4.34:Παρουςύαςη μιασ τυπικόσ ανϊρτηςησ μϋςω τησ εφαρμογόσ Whisper. Η εικόνα 
ςτο υπόβαθρο ϋχει προταθεύ αυτόματα από την εφαρμογό. 
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Τα ςυμπερϊςματα λοιπόν εύναι τα εξόσ: 

1)         Το γεγονόσ ότι οι χρόςτεσ ςυνδϋονται ςτο Whisper χωρύσ να δημιουργούν 

προφύλ εύναι ςύγουρα ϋνα χαρακτηριςτικό που προςδύδει αςφϊλεια ςτο 

δύκτυο αυτό μιασ και δεν υπϊρχουν καταχωρημϋνα προςωπικϊ δεδομϋνα 

των χρηςτών. Επύςησ, ςε αντύθεςη με τισ προηγούμενεσ δύο εφαρμογϋσ, 

δεν εύναι εύκολα εφικτό η πραγματοπούηςη επύθεςησ τύπου «man-in-the-

middle» attack λόγω τησ τεχνικόσ ssl pinning που ϋχει υιοθετηθεύ. 

2) Το Inspeckage ϋδειξε ότι η εφαρμογό αντλεύ από το κινητό του χρόςτη το 

GAID (Google Advertising ID). Η εύρεςη του αναγνωριςτικού ςημαύνει ότι 

ςτο κινητό υπϊρχει εγκατεςτημϋνο το Google Play Store  και ο λόγοσ που 

χρηςιμοποιεύται εύναι η μοναδικοπούηςη του κινητού ϋτςι ώςτε να του 

παρουςιϊζονται  ςτοχευμϋνεσ διαφημύςεισ.  

3) Δεύξαμε ότι μϋςω του Inspeckage εύναι δυνατό η ϊντληςη τόςο του περιε-

χομϋνου των δημοςιεύςεων ενόσ χρόςτη όςο και η ϊντληςη τησ ακριβόσ 

γεωγραφικόσ του θϋςησ την ςτιγμό τησ δημοςύευςησ ενόσ μηνύματοσ.  

Από τα παραπϊνω προκύπτει ότι ενώ η εφαρμογό χρηςιμοποιεύ τρόπουσ να 

προςτατεύςει την ανωνυμύα των χρηςτών τησ, υπϊρχουν τρόποι με τουσ οπού-

ουσ η ανωνυμύα αυτό μπορεύ να αναιρεθεύ γεγονόσ που ενδεχομϋνωσ να επιφϋρει 

πολύ δυςμενεύσ ςυνϋπειεσ ςτον χρόςτη. Εξϊλλου, το μοναδικό GAID τησ ςυ-

ςκευόσ θεωρεύται προςωπικό δεδομϋνο του χρόςτη τησ ςυςκευόσ, το οπούο πι-

θανότατα επεξεργϊζονται πολλϋσ ϊλλεσ εφαρμογϋσ «ϋξυπνων» ςυςκευών. Εύναι 

ςωςτό λοιπόν να θεωρόςουμε ότι τα δεδομϋνα των χρηςτών αυτού του δικτύου 

εύναι ψευδωνυμοποιημϋνα και όχι  ανώνυμα. 
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4.2.4. Λειτουργύα τησ εφαρμογόσ Candid 

 

 

 

 

 

 

Το Candid (https://becandid.com/) ϋχει αναπτύξει ϋνα ςύςτημα το οπούο ανα-

λύει όλα τα δημοςιευμϋνα ςχόλια ςτην εφαρμογό και ςημειώνει προσ διαγραφό 

δημοςιεύςεισ που περιϋχουν εκφρϊςεισ όπωσ μύςοσ και απειλϋσ.  Η εγγραφό 

ςτην εφαρμογό μπορεύ να γύνει με την χρόςη του λογαριαςμού Facebook, ενώ 

όλα τα προςωπικϊ δεδομϋνα των χρηςτών  όπωσ  η ip διεύθυνςη αλλϊ και η το-

ποθεςύα του χρόςτη κρυπτογραφούνται με one-way hash πριν φτϊςουν ςτουσ 

servers τησ εταιρύασ. Η εφαρμογό απαιτεύ από τουσ χρόςτεσ να πληκτρολογό-

ςουν τον αριθμό του τηλεφώνου τουσ κατϊ την διϊρκεια τησ αρχικόσ εγγραφόσ 

– όπωσ διαπιςτώθηκε κατϊ τη χρόςη τησ εφαρμογόσ - και χρηςιμοποιεύ αυθε-

ντικοπούηςη δυο επιπϋδων για να πιςτοποιόςει ότι ο αριθμόσ εύναι πραγματικόσ. 

Μετϊ την αρχικό εγγραφό το Candid προςφϋρει ϋνα ςύνολο από μηχανιςμούσ 

αςφϊλειασ ϋτςι ώςτε να εξαςφαλύςει την αςφϊλεια του χρόςτη. Πιο ςυγκεκρι-

μϋνα η εφαρμογό εφαρμόζει ϋνα νϋο, ςυνεχώσ τυχαύο ςύςτημα απόδοςησ ονο-

μϊτων ςτουσ χρόςτεσ με ονόματα όπωσ «Curious Rabbit» ό «Creative Lemur». 

Επύςησ η εφαρμογό “αναγκϊζει” ευγενικϊ  τουσ χρόςτεσ τησ να εύναι ευγενικού, 

για αυτό αποδύδει διϊφορα ςόματα όπωσ «Explorer», «Giver» or «Gossip» για 

θετικϊ ςχόλια και «Hater» ςε χρόςτεσ οι οπούο εύναι μονύμωσ αρνητικού. Η διαδι-

καςύα αυτό εύναι πλόρωσ αυτοματοποιημϋνη και γύνεται ςε μια προςπϊθεια πε-

ριοριςμού του φαινομϋνου του cyber bulling. 

Μϋςω του Inspeckage επιλϋγουμε  την εφαρμογό  Candid για ανϊλυςη όπου, 

όπωσ φαύνεται και ςτην παρακϊτω εικόνα,  μπορούμε να δούμε  πϊλι τισ Export-

Εικόνα 4.36: Το εικονύδιο τησ εφαρμογό Candid όπωσ αυτό εύναι διαθϋςιμη μϋςω του 
Google Play store. 
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ed Activities τισ Non Exported Activities τα Requested Permissions και ϊλλεσ 

πληροφορύεσ. 

 

 

Μϋςω τησ καρτϋλασ “Shared Preferences” και ςτην επιλογό “Files” βλϋπουμε τα 

διϊφορα xml αρχεύα όπου ςτο τϋλοσ τησ επόμενησ εικόνασ μπορούμε να δούμε 

ότι ςτο xml με όνομα TwitterAdvertisingInfoPreferences.xml αποθηκεύεται το 

Advertising id του κινητού. Το id αυτό ϋχει την ύδια τιμό με το id που ανακτόςα-

με και από το Anomo. 

 

Εικόνα 4.37:  Γενικό απεικόνιςη όλων των λειτουργιών που εκτελούνται κατϊ την 
εκτϋλεςη τησ εφαρμογόσ Candid. 
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Όπωσ ϋχουμε όδη αναφϋρει η ςύνδεςη ςτην εφαρμογό μπορεύ να γύνει με την 

βοόθεια του Facebook και η επόμενη εικόνα μασ δεύχνει ότι το όνομα χρόςτη ςτο 

Facebook που πληκτρολογόθηκε από τον χρόςτη ανακτϊται μϋςω του Inspeck-

age. 

Εικόνα 4.38: Ανϊλυςη τησ εφαρμογόσ Candid όπου ςτο Shared Preferences και ςυγκε-
κριμϋνα ςτο xml με τύτλο TwitterAdvertisingInfoPreferences.xml αποθηκεύετε το Adver-
tising Id του κινητού. 
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Τϋλοσ προςπαθόςαμε να ερευνόςουμε αν ϋχουμε την δυνατότητα να ανακτό-

ςουμε μια δημοςύευςη ενόσ μηνύματοσ ςτο Candid. Για τον λόγο αυτό δημοςιεύ-

ςαμε το μόνυμα που φαύνεται ςτην παρακϊτω εικόνα.  

 

 

 

 

 

 

 

 

 

 

 

Το μόνυμα αυτό δεν ϋχουμε την δυνατότητα να το ανακτόςουμε μϋςω του In-

speckage όπωσ επύςησ θα πρϋπει να ςημειώςουμε ότι το Candid δεν φαύνεται να 

αποθηκεύει και τισ γεωγραφικϋσ ςυντεταγμϋνεσ τησ θϋςησ μασ. 

 

Τα ςυμπερϊςματα λοιπόν εύναι τα εξόσ: 

Εικόνα 4.40: Τυπικό δημοςύευςη μηνύματοσ μϋςω τησ εφαρμογόσ Candid. 

 

Εικόνα 4.39: Μϋςω τησ καρτϋλασ Preferences του Inspeckage ϋχουμε την δυνατότη-
τα να ανακτόςουμε το username ενόσ χρόςτη ςτην εφαρμογό του Facebook. 
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1)          Η εφαρμογό χρηςιμοποιεύ ssl pinning, κϊτι που ςημαύνει ότι δεν εύναι 

ευϊλωτη ςε επιθϋςεισ «Man In The Middle»  όπωσ οι Social Number και 

Anomo. 

2) Το Inspeckage ϋδειξε ότι η εφαρμογό αντλεύ από το κινητό του χρόςτη το 

GAID (Google Advertising ID). Η εύρεςη του αναγνωριςτικού ςημαύνει ότι 

ςτο κινητό υπϊρχει εγκατεςτημϋνο το Google Play Store  και ο λόγοσ που 

χρηςιμοποιεύται εύναι η μοναδικοπούηςη του κινητού ϋτςι ώςτε να του 

παρουςιϊζονται  ςτοχευμϋνεσ διαφημύςεισ. 

3) Δεύξαμε ότι μϋςω του Inspeckage δεν  εύναι δυνατό η ϊντληςη τόςο του 

περιεχομϋνου των δημοςιεύςεων ενόσ χρόςτη όςο και η ϊντληςη τησ α-

κριβόσ γεωγραφικόσ του θϋςησ την ςτιγμό τησ δημοςύευςησ ενόσ μηνύ-

ματοσ.  

Από τα παραπϊνω προκύπτει ότι η εφαρμογό προςφϋρει κατ’ αρχϊσ καλούσ μη-

χανιςμούσ αςφϊλειασ ςτουσ χρόςτεσ τησ. Τα περιεχόμενα των δημοςιεύςεων 

δεν όταν δυνατό να ανακτηθούν όπωσ και η γεωγραφικό θϋςη του χρόςτη. Η 

εφαρμογό αντλεύ ωςτόςο το αναγνωριςτικό GAID όπωσ και το Whisper οπότε, 

παρόλο που ο χρόςτησ μπορεύ να ταυτοποιηθεύ μόνο ςε περύπτωςη που το δε-

δομϋνο αυτό ςυνδυαςτεύ με δεδομϋνα κϊποιασ ϊλλησ εφαρμογόσ, η εφαρμογό 

επιτελεύ ψευδωνυμοπούηςη και όχι ανωνυμοπούηςη του χρόςτη.  
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4.2.5. Λειτουργύα τησ εφαρμογόσ Yik Yak 

 

 

 

 

 

 

 

 

Το Yik Yak (https://www.yikyak.com/home) ξεκύνηςε να λειτουργεύ το 2013 και 

ςταμϊτηςε την λειτουργύα του, όπωσ ϋχουμε αναφϋρει ςτο κεφϊλαιο 1, τον Α-

πρύλιο του 2017.Η ανϊλυςη του δικτύου ϋγινε όταν αυτό λειτουργούςε ακόμη 

και δεύχνει τον τρόπο λειτουργύασ του και τα δεδομϋνα που αντλεύ από τον χρό-

ςτη. Το YikYak εύναι ϋνα δωρεϊν τοπικό κοινωνικό δύκτυο το οπούο επιτρϋπει 

ςτουσ χρόςτεσ του να δημοςιεύουν «τα πϊντα» ανώνυμα. Οι χρόςτεσ τησ εφαρ-

μογόσ δημοςιεύουν ςύντομα μηνύματα - όπωσ και ςτο Twitter - αλλϊ  και φω-

τογραφύεσ οι οπούεσ εύναι διαθϋςιμεσ ςτον οποιοδόποτε βρύςκεται ςτην ύδια γε-

ωγραφικό περιοχό.  Λειτουργεύ μϋςω του GPS για να αναγνωρύςει πού βρύςκεται 

ο χρόςτησ κϊθε χρονικό ςτιγμό.  Οι υπόλοιποι χρόςτεσ ϋχουν την δυνατότητα να 

δώςουν εύτε θετικό εύτε αρνητικό ψόφο ςτισ δημοςιεύςεισ ϊλλων χρηςτών. Τα 

μηνύματα εντόσ τησ εφαρμογόσ ποικύλουν από γενικϋσ ερωτόςεισ ςε προςωπι-

κϋσ απόψεισ για κϊποιο θϋμα αλλϊ και ςε αρνητικϊ μηνύματα για κϊποιον ϊλλο. 

Το 2015 η εφαρμογό ξεκύνηςε να επιτρϋπει μηνύματα με φωτογραφύεσ και το 

2016 η εφαρμογό ξεκύνηςε να απαιτεύ από τουσ χρόςτεσ τησ να πληκτρολογό-

ςουν ϋνα όνομα χρόςτη. Σύμφωνα με τουσ όρουσ χρόςησ τησ εφαρμογόσ, κϊθε 

χρόςτησ που την χρηςιμοποιεύ θα πρϋπει να εύναι μεγαλύτεροσ από 17 χρονών - 

αν και η εφαρμογό δεν ζητϊει από τουσ χρόςτεσ να το επιβεβαιώςουν αυτό  

Χρηςιμοποιώντασ για ακόμη μια φορϊ το Inspeckage και επιλϋγοντασ μϋςω του 

πλαιςύου επιλογόσ την εφαρμογό Yik Yak προχωρϊμε ςτην δυναμικό ανϊλυςό 

Εικόνα 4.41 : Το εικονύδιο τησ εφαρμογό YikYak όπωσ αυτό εύναι διαθϋςιμη μϋςω 
του Google Play store. 
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τησ. Η παρακϊτω εικόνα δεύχνει τα  Exported Activities Non Exported Activities, 

Requested Permissions και App permissions τισ εφαρμογόσ. 

 

 

 

Πϊλι μϋςω του tab «Shared Preferences» και ςτην επιλογό «Files» μπορούμε να 

δούμε ότι και ςε αυτόν την εφαρμογό αποθηκεύεται το GAID του κινητού μϋςα 

ςτο xml TwitterAdvertisingInfoPrefereces.xml 

 

Εικόνα 4.42: Γενικό απεικόνιςη των λειτουργιών που εκτελούνται κατϊ την εκκύνηςη 
τησ εφαρμογόσ YikYak. 
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Επύςησ το Yik Yak ϋχει μια παρόμοια λειτουργύα με το Whisper καθώσ αποθη-

κεύει τισ gps ςυντεταγμϋνεσ του χρόςτη που ςυνδϋεται. Αυτό εύναι ορατό μϋςω 

του tab SQLite όπου ςε διϊφορα queries που φαύνονται να πραγματοποιούνται 

από την εφαρμογό αποςτϋλλονται προσ την εφαρμογό ςημαντικϋσ πληροφορύεσ 

του κινητού.  

Device manufacturer: Xiaomi 

Device model:Redmi Note 3  

Carrier:Vodafone 

AndroidADID: 4bff420f-2285-408b-a5e8-f6b06cb8c892 

 

Location: lat:40.8557 και lng: 25.878490000000003 

Εικόνα 4.43: Η εφαρμογό YikYak αποθηκεύει το Google Advertising id του κινητού ςτο 
xml με τύτλο TwitterAdvertisingInfoPreferences.xml 
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Αν τοποθετόςουμε ςτο Google map τισ  gps ςυντεταγμϋνεσ που καταφϋραμε να 

ανακτόςουμε από την εφαρμογό, θα μασ δεύξουν την τοποθεςύα του κινητού ό-

ταν ο χρόςτησ χρηςιμοπούηςε την εφαρμογό YikYak. Όπωσ εύναι ορατό από την 

παρακϊτω εικόνα, η ςύνδεςη πραγματοποιόθηκε από την πόλη τησ Αλεξαν-

δρούπολησ. 

 

 

 

 

 

 

 

 
Εικόνα 4.45: Εντοπιςμόσ των gps ςυντεταγμϋνων που βρϋθηκαν μϋςω του Inspeck-
age, οι ςυντεταγμϋνεσ τοποθετόθηκαν ςτο Google maps για επιβεβαύωςη και δεύ-
χνουν την τοποθεςύα τησ ςύνδεςησ.  

 

Εικόνα 4.44: Απεικόνιςη των SQL statements που εκτελούνται κατϊ την λειτουργύα 
τησ εφαρμογόσ YikYak, με μπλε χρώμα  βλϋπουμε τισ gps ςυντεταγμϋνεσ του κινητού 
που χρηςιμοποιόθηκε για την ςύνδεςη. 
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Τα ςυμπερϊςματα λοιπόν εύναι τα εξόσ: 

Η εν λόγω εφαρμογό αντλεύ τισ γεωγραφικϋσ ςυντεταγμϋνεσ των χρηςτών κα-

θώσ αυτό το ςτοιχεύο αποτελεύ πολύ ςημαντικό για την λειτουργύα τησ. Επύςησ 

αντλεύ και το αναγνωριςτικό GAID πιθανώσ για επικοινωνύα με τρύτου μϋρουσ 

εξυπηρετητϋσ.  

Με βϊςη τα ςυμπερϊςματα αυτϊ μπορούμε να πούμε ότι, κατ’ αναλογύα με την 

εφαρμογό Whisper, η ϊντληςη ενόσ αναγνωριςτικού του τηλεφώνου (του GAID) 

αλλϊ και η ϊντληςη των γεωγραφικών ςυντεταγμϋνων ενόσ χρόςτη την ςτιγμό 

τησ δημοςύευςησ ενόσ μηνύματοσ μπορούν να οδηγόςουν ςτην παύςη τησ ανω-

μυμοπούηςησ που προςφϋρει το δύκτυο. Συνεπώσ, και εδώ πρόκειται για ψευδω-

νυμοπούηςη και όχι για ανωνυμοπούηςη. 

 

4.3 Πύνακασ ευρημϊτων 

 

Στην ενότητα αυτό παρουςιϊζονται ςυγκεντρωτικϊ, ςε μορφό ςυνολικού 

πύνακα, τα ευρόματα τησ ανϊλυςησ των ανώνυμων εφαρμογών. 
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Εικόνα 4.46: Πύνακασ ευρημϊτων που προϋκυψαν από την ανϊλυςη των   πϋντε ανώ-
νυμων εφαρμογών με την χρόςη των προγραμμϊτων Burp Suite και Inspeckage. 
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Κεφϊλαιο 5 

Σύνδεςη ανώνυμων κοινω-

νικών δικτύων με επώνυμα 

δύκτυα 

 

 

Όπωσ εύδαμε ςτο προηγούμενο κεφϊλαιο, τϋςςερα από τα πϋντε ανώνυμα κοι-

νωνικϊ δύκτυα που εξετϊςαμε (όλα πλην του SocialNumber1) ςυλλϋγουν το 

GAID. Εύδαμε επύςησ ότι τα ανώνυμα κοινωνικϊ δύκτυα Whisper και YikYak χρη-

ςιμοποιούν για την λειτουργύα τουσ τισ gps ςυντεταγμϋνεσ των χρηςτών τουσ, 

προκειμϋνου να παρϋχουν την υπηρεςύα του να  προτεύνουν ςτουσ χρόςτεσ τουσ  

ϊλλουσ χρόςτεσ που βρύςκονται γεωγραφικϊ ςε κοντινό απόςταςη. 

Τα δύο αυτϊ ευρόματα τησ λειτουργύασ των ανώνυμων κοινωνικών δικτύων - 

δηλαδό τόςο η ϊντληςη ενόσ μοναδικού identifier όπωσ εύναι το GAID όςο και η 

ϊντληςη των gps ςυντεταγμϋνων των χρηςτών – οδηγούν ςτο ςυμπϋραςμα ότι 

οι εφαρμογϋσ επεξεργϊζονται προςωπικϊ και όχι ανώνυμα δεδομϋνα, ϋςτω και 

ςε ψευδωνυμοποιημϋνη μορφό. Στο παρόν κεφϊλαιο, για να αποτιμόςουμε το 

βαθμό ςτον οπούο εύναι εύκολο από την εν λόγω ψευδωνυμοπούηςη να οδηγη-

θούμε ςε ταυτοπούηςη των χρηςτών, θα διερευνόςουμε το αν τα δεδομϋνα αυτϊ 

ςυλλϋγονται και ςε επώνυμα κοινωνικϊ δύκτυα αλλϊ και κατϊ την απλό πλοό-

γηςη με προγρϊμματα φυλλομετρητό (browsers).  

                                                           
1
Το SocialNumber βζβαια εμφανίηει, όπωσ είδαμε, άλλα ςπουδαιότερα προβλιματα ωσ προσ τθν 

τιρθςθ τθσ ανωνυμίασ των χρθςτών του 
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Για τον λόγο αυτό ςτην ενότητα 5.1 θα γύνει μια ανϊλυςη των δεδομϋνων που 

αντλούν οι διϊφοροι browsers όταν ϋνασ χρόςτησ τουσ χρηςιμοποιεύ για την πε-

ριόγηςό του ςτο διαδύκτυο. Η ανϊλυςη αυτό θα γύνει ςτον Chrome, ςτον Mozilla 

αλλϊ και ςτον Opera, ωσ οι πιο δημοφιλεύσ browsers. Στην ενότητα 5.2 θα γύνει 

μια ανϊλυςη μερικών επώνυμων κοινωνικών δικτύων: ςυγκεκριμϋνα, με χρόςη 

δυναμικόσ ανϊλυςησ θα εξετϊςουμε τα δεδομϋνα που αντλούνται από τισ εφαρ-

μογϋσ Twitter Instagram αλλϊ και Facebook. Στην ενότητα 5.3 θα καταδεύξουμε 

την πιθανότητα ϋνασ χρόςτησ να αναγνωριςτεύ ςυνδυϊζοντασ την ϊντληςη των 

gps ςυντεταγμϋνων του από τα ανώνυμα κοινωνικϊ δύκτυα ςε ςυνδυαςμό με 

data mining από την εφαρμογό  Twitter. 

 

5.1 Ανϊλυςη δεδομϋνων φυλλομετρητών 

 

Οι φυλλομετρητϋσ ό προγρϊμματα πλοόγηςησ (browsers) εύναι προγρϊμματα 

που δύνουν την δυνατότητα ςε ϋνα χρόςτη να περιηγηθεύ ςτο διαδύκτυο. Κατϊ 

την περιόγηςη αυτό ο κϊθε ϋνασ αντλεύ κϊποια δεδομϋνα από το κινητό του 

χρόςτη με ςκοπό να του παρϋχει όςο το δυνατόν πιο ποιοτικϋσ υπηρεςύεσ.  

Σε τρεισ από τουσ πιο γνωςτούσ φυλλομετρητϋσ,  τον Chrome, τον Mozilla και 

τον Opera, αφού πρώτα τουσ εγκαταςτόςαμε ςτο περιβϊλλον εργαςύασ μασ,  ε-

κτελϋςαμε δυναμικό ανϊλυςη με την βοόθεια του Inspeckage ϋτςι ώςτε να εξε-

τϊςουμε τα δεδομϋνα που επεξεργϊζονται και τον τρόπο με τον οπούο λειτουρ-

γούν. Χαρακτηριςτικό εύναι ότι  από τουσ τρεισ browser Chrome, Mozilla και 

Opera, καταφϋραμε να ςυλλϋξουμε το GAID μόνο από τον Opera, ενώ οι ϊλλοι 

δυο δεύχνουν να μην το αντλούν κατϊ την περιόγηςη του χρόςτη. Η επόμενη ει-

κόνα δεύχνει το GAID του κινητού που αντλεύται  και όπωσ εύναι φανερό ο identi-

fier αυτόσ εύναι ο ύδιοσ με αυτόν που εύχε αντληθεύ και από τα ανώνυμα δύκτυα. 
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Το ενδιαφϋρον ςτοιχεύο εύναι ότι η περιόγηςη ενόσ χρόςτη μϋςω ενόσ browser 

μπορεύ να γύνει εύτε μϋςω του http πρωτοκόλλου εύτε μϋςω του https με την δι-

αφορϊ των δυο να βρύςκεται ςτο γεγονόσ ότι η επικοινωνύα μϋςω https εύναι 

κρυπτογραφημϋνη ενώ μϋςω http όχι. Το γεγονόσ αυτό ςημαύνει ότι ςε περύ-

πτωςη που κϊποιοσ χρόςτησ χρηςιμοποιεύ μια ανώνυμη εφαρμογό και χρηςιμο-

ποιεύ επύςησ και τον browser Opera για την περιόγηςό του ςτο διαδύκτυο αυτόσ 

θα μπορούςε να οδηγόςει ςτην αναγνώριςη του καθώσ και οι δύο εφαρμογϋσ 

αντλούν το ύδιο Identifier από το κινητό του χρόςτη. Πϋρα από αυτό η ανϊλυςη 

του Opera μασ δεύχνει ότι ο ςυγκεκριμϋνοσ browser όχι μόνο αντλεύ ϋνα ανα-

Εικόνα 5.1 :Ανϊλυςη με το Inspeckage του browser Opera όπου ςτο advertising 
_pref_store.xml μπορούμε να δούμε να αποθηκεύετε το advertising id του κινητού. 
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γνωριςτικό του κινητού του χρόςτη αλλϊ το αποςτϋλλει και προσ τουσ διϊφο-

ρουσ web  servers που επιςκεπτόμαςτε  καθώσ με αυτό τον τρόπο μπορεύ να 

παρουςιϊςει ςτοχευμϋνο περιεχόμενο περιόγηςησ ςτον χρόςτη. 

 

 

5.2 Επώνυμα κοινωνικϊ δύκτυα 

Πϋρα από τα προγρϊμματα πλοόγηςησ, με την χρόςη του Inspeckage θα αναλύ-

ςουμε και επώνυμα κοινωνικϊ δύκτυα όπωσ εύναι το Twitter το Instagram και το 

Facebook.  Ο ςκοπόσ εύναι να δούμε τα δεδομϋνα που αντλούν οι ςυγκεκριμϋνεσ 

εφαρμογϋσ από τα κινητϊ των χρηςτών και αν υπό περύπτωςη τα δεδομϋνα αυ-

τϊ μπορούν να ςυνδυαςτούν με τα δεδομϋνα από τα ανώνυμα κοινωνικϊ δύκτυα. 

 

5.2.1 Twitter 

 

Το Twitter εύναι ϋνα ελεύθερο κοινωνικό δύκτυο και μια micro blogging υπηρε-

ςύα η οπούα επιτρϋπει ςτα εγγεγραμμϋνα μϋλη τησ  να δημοςιεύουν αλλϊ και να 

διαβϊζουν ςύντομα μηνύματα (tweets) ϊλλων χρηςτών. Το Twitter μπορεύ να 

χαρακτηριςτεύ ςαν ϋνα δύκτυο ενημϋρωςησ πραγματικού χρόνου. 

Μϋςω του Inspeckage επιλϋγουμε το Twitter και από το γραφικό περιβϊλλον τησ 

εφαρμογόσ μπορούμε να δούμε τα δεδομϋνα που αντλεύ η εφαρμογό. Από αυτϊ 

μπορούμε να δούμε μϋςα από την καρτϋλα Shared Preferences ότι το Twitter 

αποθηκεύει το GAID του κινητού μϋςω του xml TwitterAdvertisingInfoPrefer-

ences.xml. Η επόμενη εικόνα μασ δεύχνει την ανϊλυςη με την χρόςη του Inspeck-

age του Twitter ενώ ςτην εικόνα 5.3 μπορούμε να δούμε τόςο την αποθόκευςη 

του GAID από το κινητό του χρόςτη όςο και το όνομα χρόςτη ςτην εφαρμογό 

Twitter. 
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Εικόνα 5.2: Ανϊλυςη με το Inspeckage τησ εφαρμογόσ Twitter όπου κατϊ την εκτϋλεςη 
τησ αποθηκεύετε ςτο xml με τύτλο TwitterAdvertisingInfoPreferences.xml το Google Ad-
vertising Id του κινητού. 
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5.2.2 Instagram 

To Instagram εύναι μια δωρεϊν εφαρμογό διαμοιραςμού φωτογραφιών και μϋςο 

κοινωνικόσ δικτύωςησ. Το Instagram επιτρϋπει ςτουσ χρόςτεσ του να 

“ανεβϊςουν”,  επεξεργαςτούν, και να μοιραςτούν φωτογραφύεσ με ϊλλα μϋλη 

και ϊλλα δύκτυα όπωσ το Facebook, το Twitter, το Tumblr και το Flickr.  

Εκτελώντασ τοInspeckage θα επιλϋξουμε την εφαρμογό Instagram όπου μϋςω 

του γραφικού περιβϊλλοντοσ θα δούμε τισ κλόςεισ ςυςτόματοσ, τουσ πόρουσ και 

τα δεδομϋνα που αντλεύ κατϊ την εκτϋλεςό τησ. Αυτό που μπορούμε να δούμε 

από την επόμενη εικόνα εύναι ότι και αυτό η εφαρμογό αποθηκεύει το GAID  του 

κινητού  μϋςω του xml με ονομαςύα com.Instagram.android_preferences.xml 

 

 

 

 

 

Εικόνα 5.3: Ανϊλυςη με το Inspeckage τησ εφαρμογόσ Twitter  όπου διακρύνου-
με την αποθόκευςη τόςο του ονόματοσ χρόςτη ςτην εφαρμογό όςο και του ad-
vertising id. 
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5.2.3 Facebook 

Το Facebook αποτελεύ το πιο δημοφιλϋσ μϋςο κοινωνικόσ δικτύωςησ, με την χρόςη του 

οπούου ϋνασ χρόςτησ μπορεύ να εκτελϋςει πληθώρα ενεργειών: αυτϋσ περιλαμβϊνουν 

ςυζητόςεισ με γραπτϊ μηνύματα, βιντεοκλόςεισ, παιχνύδια και ϊλλα. Πϋρα όμωσ από τισ 

δυνατότητεσ που προςφϋρει η εφαρμογό, μϋςω δυναμικόσ ανϊλυςησ θα εξετϊςουμε τα 

δεδομϋνα που αντλεύ από το κινητό ενόσ χρόςτη. Όπωσ φαύνεται και ςτην παρακϊτω 

εικόνα, το Facebook δεν αντλεύ το GAIDτου κινητού ούτε και κϊποιο ϊλλο identifier. 

 

Εικόνα 5.4: Ανϊλυςη τησ εφαρμογόσ Instagram με το Inspeckage όπου ςτο xml με τύτλο 
com.instagram.android_preferences.xml αποθηκεύετε το Google Advertising Id του κινη-
τού. 
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5.3 Αποτύμηςη 

Πολλϋσ εφαρμογϋσ κατϊ την εγκατϊςταςό τουσ αιτούνται από τον  χρόςτη το 

δικαύωμα να μπορούν να  αναγνωρύςουν την γεωγραφικό του θϋςη.  Το 

χαρακτηριςτικό αυτό το εύδαμε και ςτο κεφϊλαιο 4 κατϊ την ανϊλυςη των 

ανώνυμων εφαρμογών αλλϊ ςυναντϊται επύςησ  και ςε πλόθοσ ϊλλων 

εφαρμογών. Ο λόγοσ που ζητϊται αυτό   εύναι ότι δύνει τη δυνατότητα ςτουσ 

δημιουργούσ τησ εκϊςτοτε εφαρμογόσ να παρϋχουν ςτουσ χρόςτεσ τουσ 

Εικόνα 5.5 : Ανϊλυςη τησ εφαρμογόσ Facebook με την χρόςη του Inspeckage. 
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υπηρεςύεσ ςτοχευμϋνεσ ςύμφωνα με τα ενδιαφϋροντα και τισ ςυνόθειεσ κϊθε 

γεωγραφικόσ περιοχόσ,  ενώ επύςησ πολλϋσ από αυτϋσ τισ εφαρμογϋσ 

χρηςιμοποιούν αυτό το χαρακτηριςτικό ϋτςι ώςτε να βελτιώνουν την εμπειρύα 

του χρόςτη καθώσ δημιουργεύται μια αύςθηςη πιο οικεύα κατϊ την 

χρηςιμοπούηςη μιασ εφαρμογόσ αν ο χρόςτησ βλϋπει ότι χρηςιμοποιεύται επύςησ 

από ϊτομα που βρύςκονται γεωγραφικϊ κοντϊ του. 

Από την ϊλλη όμωσ, όπωσ καταδεύξαμε ςτο κεφϊλαιο 4, η γνώςη τησ 

γεωγραφικόσ θϋςησ ενόσ χρόςτη μπορεύ να ϋχει αρνητικϋσ ςυνϋπειεσ για τον ύδιο 

καθώσ ςε περύπτωςη που θϋλει να διατηρόςει την ανωνυμύα υπϊρχουν τρόποι 

με τουσ οπούουσ η γνώςη τησ γεωγραφικόσ του θϋςησ θα μπορούςε να παύςει 

την ανωμυμοπούηςό του. Τϋτοιο παρϊδειγμα μπορούμε να αναζητόςουμε ςτο 

δύκτυο Twitter το οπούο μϋςω του API του δύνει την δυνατότητα ςε όποιον το 

επιθυμεύ να αντλόςει δεδομϋνα από το δύκτυό του μϋςω τεχνικών εξόρυξησ 

δεδομϋνων (“data mining”). Σε ϋνα ςενϊριο λοιπόν που κϊποιοσ χρόςτησ θα 

αναρτούςε δημοςιεύςεισ ςτο δύκτυο Twitter και ταυτόχρονα θα χρηςιμοποιούςε 

κϊποιο από τα ανώνυμα δύκτυα που αναλύςαμε ςε προηγούμενο κεφϊλαιο, ο 

ςυνδυαςμόσ των γεωγραφικών του θϋςεων όπωσ ςυλλϋγονται από την 

εφαρμογό του ανώνυμου κοινωνικού δικτύου θα μπορούςε να καταδεύξει την 

ταυτότητϊ του και να παύςει την ανωμυμοπούηςη του (ιδύωσ δε αν αυτό 

επαναληφθεύ περιςςότερεσ φορϋσ για τισ ςυντεταγμϋνεσ του ύδιου GAID): 

ςυγκεκριμϋνα, το ανώνυμο δύκτυο γνωρύζει τισ ςυντεταγμϋνεσ του χρόςτη του 

και μπορεύ να αναζητόςει να δει αν κϊποιοσ χρόςτησ του Twitter, μϋςω των 

δημόςια προςβϊςιμων δεδομϋνων, βρύςκεται ςτισ ύδιεσ ςυντεταγμϋνεσ ςε 

κοντινό χρονικό ςτιγμό – οπότε και, ςε καταφατικό περύπτωςη, υπϊρχει μύα 

πιθανότητα να πρόκειται για τον ύδιο χρόςτη. Το ςενϊριο αυτό, αν και βαςύζεται 

ςτην  υπόθεςη χρηςιμοπούηςησ διαφορετικών δικτύων από το ύδιο κινητό, εν 

τούτοισ καταδεικνύει  τη ςημαςύα που ϋχει το ςυγκεκριμϋνο χαρακτηριςτικό – 

εξϊλλου, εύναι ςυνόθησ τακτικό των χρηςτών να εύναι ταυτόχρονα ςυνδεδεμϋνοι 

ςε πλϋον του ενόσ δύκτυα. 
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Κεφϊλαιο 6 

Επύλογοσ 

 

Η παρούςα μεταπτυχιακό διατριβό αςχολόθηκε με το θϋμα τησ αποτύμηςησ τησ 

ανωμυμοπούηςησ που επιτυγχϊνουν τα ανώνυμα κοινωνικϊ δύκτυα. Παρουςύαςε 

τισ ϋννοιεσ των προςωπικών και των ανώνυμων δεδομϋνων καθώσ επύςησ και 

τον τρόπο λειτουργύασ μιασ εφαρμογόσ ςτο λειτουργικό ςύςτημα Android. Τα 

ανωτϋρω αποτελούν τη βϊςη για την υλοπούηςη του κατϊλληλου 

περιβϊλλοντοσ εργαςύασ για την ϋρευνϊ μασ. Σε αυτόν την κατεύθυνςη, η 

διατριβό εξϋταςε τη λειτουργύα πϋντε δημοφιλών ανώνυμων κοινωνικών 

δικτύων και προςπϊθηςε να αναλύςει τα δεδομϋνα που αντλούνται από ϋνα 

κινητό τηλϋφωνο με λειτουργικό ςύςτημα Android που χρηςιμοποιεύ μια από 

αυτϋσ τισ εφαρμογϋσ. 

Η ανϊλυςη των δεδομϋνων μασ ϋδειξε ότι αν και οι εν λόγω εφαρμογϋσ 

λαμβϊνουν κϊποια ςημαντικϊ μϋτρα για την προςταςύα τησ ιδιωτικότητασ των 

χρηςτών, τα δεδομϋνα που ςυλλϋγουν δεν μπορούν να θεωρηθούν ανώνυμα 

καθώσ υπϊρχουν τρόποι με τουσ οπούουσ τα δεδομϋνα αυτϊ θα μπορούςαν να 

καταδεύξουν την πραγματικό ταυτότητα κϊποιου χρόςτη. Το εύρημα αυτό 

επιβεβαιώνεται από την ϊντληςη τόςο του αναγνωριςτικού GAID το οπούο 

βρϋθηκε να αντλεύται ςτισ τϋςςερισ από τισ πϋντε εφαρμογϋσ όςο και ςτο 

γεγονόσ ότι με το περιβϊλλον δοκιμών που δημιουργόςαμε εύμαςταν ςε θϋςη 

ςτο ανώνυμο δύκτυο Whisper να αντλούμε τόςο το περιεχόμενο των 

δημοςιεύςεων ενόσ χρόςτη όςο και την ακριβό του γεωγραφικό θϋςη. Στη δε 

περύπτωςη τησ εφαρμογόσ Social Number – η μόνη για την οπούα δεν φαύνεται 

να ςυλλϋγεται το GAID – η απουςύα ανωνυμοπούηςησ εύναι ακόμα πιο ϋκδηλη 

αφού ςυλλϋγεται ηλεκτρονικό διεύθυνςη του χρόςτη.  
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Περαιτϋρω, για δύο περιπτώςεισ (SocialNumber και Anomo) καταδεύξαμε ότι 

δεν λαμβϊνονται τα κατϊλληλα μϋτρα αςφϊλειασ για την αντιμετώπιςη 

επιθϋςεων τύπου «man-in-the-middle» οι οπούεσ μπορούν να οδηγόςουν ςε 

υποκλοπό τησ μεταδιδόμενησ πληροφορύασ και, ϊρα, ςε παραβύαςη τησ 

εμπιςτευτικότητασ τησ μετϊδοςησ.  

Τα ευρόματα αυτϊ δεύχνουν ότι η ανωμυμοπούηςη των δεδομϋνων εύναι μια 

πολυςύνθετη διαδικαςύα και δεν εύναι εύκολο να επιτευχθεύ – απόρροια του 

γεγονότοσ ότι πολλού εύναι αυτού που εκλαμβϊνουν, λανθαςμϋνα, την 

ψευδωνυμοπούηςη ωσ ανωνυμοπούηςη. Ωσ εκ τούτου, η χρόςη αυτών των 

δικτύων δεν μπορεύ να θεωρηθεύ ωσ ανώνυμη αλλϊ μϊλλον ωσ ψευδώνυμη, 

δηλαδό εύναι δύςκολο, αλλϊ ςύγουρα όχι αδύνατο, να αναγνωριςτεύ ο χρόςτησ 

τουσ. Με ϊλλα λόγια, το νομικό πλαύςιο για την προςταςύα προςωπικών 

δεδομϋνων ϋχει εφαρμογό ςτισ ςυγκεκριμϋνεσ περιπτώςεισ και αυτό εύναι κϊτι 

που θα πρϋπει να γνωρύζουν τόςο οι πϊροχοι των εν λόγω υπηρεςιών όςο και οι 

χρόςτεσ. Το γεγονόσ ότι πολλού χρόςτεσ τα χρηςιμοποιούν θεωρώντασ ωσ 

δεδομϋνο ότι εύναι πλόρωσ ανώνυμοι καθιςτϊ τα εν λόγω κοινωνικϊ δύκτυα ωσ 

ϋνα μη απόλυτα αςφαλϋσ περιβϊλλον όςον αφορϊ την προςταςύα των 

προςωπικών δεδομϋνων των χρηςτών.  

Εν κατακλεύδι, η παρούςα εργαςύα αναδεικνύει ϋνα εγγενϋσ πρόβλημα που 

αντιμετωπύζει κϊθε εφαρμογό η οπούα εκλαμβϊνεται ωσ ανώνυμη αλλϊ ςτην 

ουςύα δεν εύναι. Πϋραν τησ ςαφούσ διαφοροπούηςησ που πρϋπει να γύνεται 

μεταξύ ανώνυμων και ψευδώνυμων δεδομϋνων, εύναι ςημαντικό να 

διερευνηθούν οι τεχνολογύεσ ενύςχυςησ τησ ιδιωτικότητασ (Privacy Enhancing 

Technologies) που μπορούν να ενςωματωθούν ςε τϋτοιου τύπου εφαρμογϋσ, 

προκειμϋνου να καθύςταται, αν όχι αδύνατη, εξαιρετικϊ δυςχερόσ η αναγνώριςη 

τησ ταυτότητασ των χρηςτών αυτών. Εξϊλλου, μύα τϋτοια προςϋγγιςη εύναι ςε 

ϊμεςη ςυνϊφεια με την αρχό τησ «προςταςύασ των δεδομϋνων κατϊ το 

ςχεδιαςμό» (data protection by design principle), η οπούα ρητώσ προβλϋπεται 

και ςτο νϋο Γενικό Κανονιςμό Προςταςύασ Προςωπικών Δεδομϋνων και, ωσ εκ 

τούτου, μελλοντικό ϋρευνα θα πρϋπει να ςτραφεύ προσ ςε αυτόν την 

κατεύθυνςη. 
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