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Περύληψη 

Η εξϋλιξη ςτην Σεχνολογύα των Πληροφοριών, ειςόγαγε το Cloud Computing ωσ μύα νϋα 

τεχνολογύα η οπούα αφορϊ την “εικονικοπούηςη” (virtualization) των διαθϋςιμων πόρων. Σο 

Cloud Computing  περιλαμβϊνει την αποθόκευςη και την πρόςβαςη ςε δεδομϋνα καθώσ και την 

ανϊπτυξη και διαχεύριςη εφαρμογών μϋςω του διαδικτύου. Ανεξϊρτητα από τα πολλϊ 

πλεονεκτόματα από την ςυγκεκριμϋνη τεχνολογύα, όπωσ η διαθεςιμότητα των αποθηκευμϋνων 

δεδομϋνων, ο περιοριςμόσ του κόςτουσ και η επεκταςιμότητα, η Αςφϊλεια και η Ιδιωτικότητα 

θεωρούνται κρύςιμοι παρϊγοντεσ. 

την ςυγκεκριμϋνη μεταπτυχιακό διατριβό, οι βαςικού ςτόχοι εύναι η παρουςύαςη και η ανϊλυςη 

των ζητημϊτων Ιδιωτικότητασ και Εμπιςτευτικότητασ, ςτισ Αρχιτεκτονικϋσ του Τπολογιςτικού 

ύννεφου. Απειλϋσ αςφϊλειασ που αφορούν την διαχεύριςη ευαύςθητων δεδομϋνων, οι 

ευπϊθειεσ καθώσ και η αςφϊλεια του δικτύου, εύναι μερικϋσ από τισ προκλόςεισ που 

αντιμετωπύζονται. 

Η μεθοδολογύα που ακολουθεύται γύνεται μϋςω τησ χρόςησ ενόσ εικονικού περιβϊλλοντοσ. Με 

την χρόςη εργαλεύων αυτοματοπούηςησ, ακολουθεύται μια ςυγκεκριμϋνη μεθοδολογύα ώςτε οι 

απομακρυςμϋνοι εξυπηρετητϋσ να διαμορφωθούν κατϊλληλα, μϋςα ςτο Τπολογιςτικό ςύννεφο  

και τελικϊ να αςφαλιςτούν. 

Σο πρώτο κεφϊλαιο ειςϊγει την ϋννοια του Cloud Computing καθώσ και μερικϊ ιςτορικϊ 

ςτοιχεύα, πλεονεκτόματα και μειονεκτόματα τησ χρόςησ του καθώσ και τα βαςικϊ 

χαρακτηριςτικϊ του. 

Οι βαςικού ςτόχοι του δεύτερου κεφαλαύου εύναι η παρουςύαςη και ανϊλυςη των βαςικών 

ςτοιχεύων που αφορούν την αςφϊλεια ςτισ Αρχιτεκτονικϋσ του Τπολογιςτικού ςύννεφου. 

το τρύτο κεφϊλαιο παρουςιϊζεται η βαςικό μεθοδολογύα καθώσ και τα εργαλεύα 

αυτοματοπούηςησ που χρηςιμοποιόθηκαν. 

το τϋταρτο κεφϊλαιο αναλύονται οι βαςικϋσ ευπϊθειεσ που βρϋθηκαν. 

Η διατριβό ολοκληρώνεται με το πϋμπτο κεφϊλαιο που περιλαμβϊνει τον επύλογο. 
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Summary 

Evolution in Information Technology, has introduced Cloud Computing as a new technology that 

refers to resource virtualization. Cloud Computing involves storing and accessing data and 

developing and managing applications over the Internet. Despite the many advantages of the 

specific technology, such as the availability of stored data, cost and time saving and scalability, 

Security and Privacy are considered critical factors in Cloud Computing. 

This Master’s degree dissertation main targets, are to present and discuss privacy and 

confidentiality issues, in Cloud computing. Some of the many challenges faced are security threats 

regarding managing sensitive data and vulnerabilities in the virtualized environment and 

network security. 

The methodology used, in order to demonstrate these issues, is by using a virtualized 

environment and software automation tools. The remote hosts are configured, within the cloud in 

order to be secured. 

The first chapter introduces Cloud Computing as well as some evolution information, advantages 

and disadvantages and main characteristics. 

The main target of the second chapter is the discussion of Cloud’s Security main aspects. 

In the third chapter the main methodology is introduced as well as the automation tools used. 

The fourth chapter analyzes and discusses the main vulnerabilities found. 

This dissertation ends with the fifth chapter which includes the conclusions. 
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Κεφϊλαιο 1 
Ειςαγωγό 

 

 

Η δημοτικότητα του Τπολογιςτικού ςύννεφου (Cloud Computing), κατϊ την διϊρκεια των 

τελευταύων ετών, ϋχει αυξηθεύ καθώσ ο αριθμόσ των οργανιςμών και εταιριών τησ Σεχνολογύασ 

των Πληροφοριών (Information Technology- IT) που χρηςιμοποιεύ τϋτοιου εύδουσ πλατφόρμεσ, 

ολοϋνα και αυξϊνεται. 

Η ευρεύα και αυξανόμενη χρόςη του Τπολογιςτικού ςύννεφου απορρϋει από το πλόθοσ των 

διϊφορων υπηρεςιών που προςφϋρονται, καθώσ και από τα πολλϊ οφϋλη τησ χρόςησ του. Σο 

Cloud, τα τελευταύα χρόνια, ϋχει αποδεικτεύ ωσ μύα δημοφιλό περιοχό ϋρευνασ, ςχεδιαςμού αλλϊ 

και ανϊπτυξησ πολλαπλών εφαρμογών [01], όπωσ βλϋπουμε ςτην Εικόνα 1. Κϊθε χρόςτησ 

προςφϋρεται με τερϊςτιο αριθμό επεξεργαςτικόσ ιςχύοσ, με ςυνδυαςμό ανεξϊντλητο πλόθοσ 

πόρων, με ιδιαύτερα χαμηλό οικονομικό κόςτοσ. 

Σο Cloud Computing ϋχει προςφϋρει τερϊςτια αλλαγό, όςο αφορϊ τον τρόπο με τον οπούο οι 

υπηρεςύεσ παραδύδονται ςτουσ χρόςτεσ. Αυτό το νϋο μοντϋλο προςφϋρει ςτουσ καταναλωτϋσ,  

λογιςμικό, διαφορετικϋσ πλατφόρμεσ καθώσ και υποδομϋσ με την μορφό υπηρεςιών μϋςω του 

διαδικτύου, χωρύσ ο ύδιοσ ο καταναλωτόσ να εύναι ενόμεροσ για την ακριβό φυςικό τοποθεςύα 

όπου οι ςυγκεκριμϋνεσ υπηρεςύεσ εκτελούνται [02]. 
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Εικόνα 1. Απεικόνιςη του Τπολογιςτικού ςύννεφου. 

τόχοι αυτόσ τησ μεταπτυχιακόσ διατριβόσ, αποτελούν η παρουςύαςη αλλα και η ανϊλυςη των 

ζητημϊτων Ιδιωτικότητασ και Εμπιςτευτικότητασ, ςτισ Αρχιτεκτονικϋσ του Τπολογιςτικού 

ύννεφου. Μερικϋσ από τισ προκλόςεισ που αντιμετωπύζονται αποτελούν οι απειλϋσ αςφϊλειασ 

που αφορούν την διαχεύριςη ευαύςθητων δεδομϋνων, οι ευπϊθειεσ καθώσ και η αςφϊλεια του 

δικτύου.  

Η μεθοδολογύα που ακολουθεύται γύνεται μϋςω τησ χρόςησ ενόσ εικονικού περιβϊλλοντοσ. Με 

την χρόςη εργαλεύων αυτοματοπούηςησ, ακολουθεύται μια ςυγκεκριμϋνη μεθοδολογύα ώςτε οι 

απομακρυςμϋνοι εξυπηρετητϋσ να διαμορφωθούν κατϊλληλα, μϋςα ςτο Τπολογιςτικό ςύννεφο  

και τελικϊ να αςφαλιςτούν. 

1.1 Υπολογιςτικό ύννεφο 

ύμφωνα με το Ινςτιτούτο NIST (National Institute of Standards and Technology), το 

Τπολογιςτικό ςύννεφο αποτελεύ ϋνα μοντϋλο το οπούο παρϋχει ςταθερό, πρακτικό καθώσ και 

κατ’αύτηςη πρόςβαςη ςε ϋνα μεγϊλο πλόθοσ διαμοιραζόμενων πόρων. Οι πόροι αυτού, μπορεύ να 

αποτελούνται από δύκτυα, διακομιςτϋσ, αποθηκευτικό χώρο, εφαρμογϋσ αλλϊ και υπηρεςύεσ που 
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παρϋχονται μϋςω διαδικτύου. Οι παραπϊνω πόροι και υπηρεςύεσ μπορούν να προμηθευτούν 

ςτουσ καταναλωτϋσ με ελϊχιςτη διαχειριςτικό προςπϊθεια και κόςτοσ [03]. 

To Cloud Computing αποτελεύ μύα νϋα αναδυόμενη τεχνολογύα, η οπούα ςυνδϋεται με την ϋννοια 

του Grid Computing καθώσ και με ϊλλεσ ςυναφό τεχνολογύεσ όπωσ το Utility και Distributed 

Computing [04]. 

ύμφωνα με τον οριςμό του Ινςτιτούτου NIST, το μοντϋλο του Τπολογιςτικού ςύννεφου 

διαμορφώνεται από κϊποια βαςικϊ χαρακτηριςτικϊ όπωσ η κατ’απαύτηςη εξυπηρϋτηςη, η 

ευρεύα ςύνδεςη ςτο διαδύκτυο, η εύκολη πρόςβαςη ςε ομϊδεσ υπολογιςτικών πόρων, η ραγδαύα 

ελαςτικότητα και οι οριοθετημϋνεσ διαθϋςιμεσ υπηρεςύεσ [03], όπωσ απεικονύζεται ςτην Εικόνα 

2. 

 

Εικόνα 2. Χαρακτηριςτικϊ του Τπολογιςτικού ςύννεφου. 

1. Κατ’απαύτηςη εξυπηρϋτηςη.  Ο χρόςτησ τησ πλατφόρμασ του Τπολογιςτικού ςύννεφου 

μπορεύ ανεξϊρτητα, να εφοδιαςτεύ με κϊθε εύδουσ παροχϋσ όπωσ για παρϊδειγμα 

διαδικτιακό αποθηκευτικό χώρο, αυτόματα δύχωσ την ανθρώπινη αλληλεπύδραςη 

μεταξύ αυτού και του προμηθευτό τησ υπηρεςύασ. 
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2. Ευρεύα ςύνδεςη ςτο διαδύκτυο. Όλεσ οι παροχϋσ εύναι διαθϋςιμεσ μϋςω του διαδικτύου με 

ςύνδεςη η οπούα εύναι εφικτό μϋςω των τυπικών ςυςκευών διαςύνδεςησ όπωσ τα 

smartphones, tablets, φορητούσ υπολογιςτϋσ και όλα τα εύδη των ςταθμών εργαςύασ. 

3. Εύκολη πρόςβαςη ςε ομϊδεσ υπολογιςτικών πόρων.  Οι πϊροχοι των υπολογιςτικών 

πόρων εξυπηρετούν πολλαπλούσ  χρόςτεσ, χρηςιμοποιώντασ ϋνα μοντϋλο “multi-tenant”, 

με πλόθοσ διαφορετικών φυςικών αλλϊ και εικονικών πόρων. Οι παροχϋσ αυτϋσ 

διαθϋτονται αλλϊ και αποςύρονται ςύμφωνα με τισ ανϊγκεσ του κϊθε χρόςτη. Ο 

καταναλωτόσ δεν εύναι απαραύτητο να γνωρύζει ό ακόμα και να διαθϋτει κϊποιο ϋλεγχο 

ςτην ακριβό φυςικό τοποθεςύα των διαθϋςιμων πόρων , μπορεύ όμωσ να κατϋχει γνώςη 

για την πιο ευρεύα ϋννοια τησ τοποθεςύασ ςτο επύπεδο τησ χώρασ ό ακόμα και του 

datacenter. Οι διαθϋςιμοι υπολογιςτικού πόροι ςυμπεριλαμβϊνουν αποθηκευτικό χώρο, 

μνόμη καθώσ και bandwidth. 

4. Ραγδαύα ελαςτικότητα. Οι υπηρεςύεσ μπορούν να διατεθούν με μεγϊλη ελαςτικότητα 

ώςτε να επεκταθούν ανϊλογα με τισ ανϊγκεσ και απαιτόςεισ του κϊθε καταναλωτό. Από 

την προοπτικό του χρόςτη, οι διαθϋςιμοι πόροι φαντϊζουν ανεξϊντλητοι και μπορούν να 

αποκτόςουν πρόςβαςη ςε αυτούσ ςε οποιαδόποτε χρονικό ςτιγμό. 

5. Οριοθετημϋνεσ διαθϋςιμεσ υπηρεςύεσ. Οι παροχϋσ του Τπολογιςτικού ςύννεφου μπορούν 

αυτόματα να βελτιςτοποιηθούν και να χειριςθούν, επιδρώντασ ανϊλογα με τον 

κατϊλληλο τύπο τησ υπηρεςύασ που διατύθεται. Κϊθε χρόςη των πόρων 

παρακολουθεύται αλλϊ και ελϋγχεται, δύνοντασ ϋτςι την αύςθηςη τησ διαφϊνειασ τόςο για 

τον χρόςτη όςο και για τον πϊροχο. 

Οι πιο γνωςτού πϊροχοι πρόςβαςησ ςε Cloud αποτελούν, η Microsoft Corporation με την 

πλατφόρμα Azure Services Platform, η Google με τισ υπηρεςύεσ που παρϋχονται μϋςω του Google 

App Engine και η Amazon με τισ υπηρεςύεσ που παρϋχονται μϋςω του Amazon Web Services 

(AWS) [05]. 

1. Azure Services Platform. Η ςυγκεκριμϋνη πλατφόρμα, η οπούα προτϊθηκε από τουσ 

προγραμματιςτϋσ τησ Microsoft Corporation, παρϋχει τϋςςερισ βαςικϋσ υπηρεςύεσ. Η 

πρώτη αποτελεύ την Windows Azure, η οπούα παρϋχει εφαρμογϋσ δικτύου, η .NET 

Services η οπούα χρηςιμοποιεύται για επύλυςη ςυγκεκριμϋνων προβλημϊτων ςύνδεςησ 
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διαφόρων υπηρεςιών καθώσ και εκτϋλεςη ελϋγχου πρόςβαςησ. Επύςησ παρϋχει τισ 

υπηρεςύεσ SQL Services και Live Frameworks. 

2. Google App Engine. Η Google App Engine παρϋχει εφαρμογϋσ δικτύου και ιςτοςελύδων ςε 

διακομιςτϋσ τησ Google. Με κϊποιο λογαριαςμό ςτην Google, υπϊρχει η δυνατότητα 

χρόςησ όλων αυτών των εφαρμογών, χωρύσ δημιουργύα ξεχωριςτών λογαριαςμών για 

κϊθε μύα από αυτϋσ.  Η πλατφόρμα App Engine διαθϋτει ενςωματωμϋνεσ εφαρμογϋσ με 

κϊποιουσ περιοριςμούσ, κϊποιοι εκ των οπούων αφορούν την γλώςςα προγραμματιςμού 

που θα πρϋπει να γνωρύζουν καθώσ και τον διαθϋςιμο αποθηκευτικό χώρο. 

3. Amazon Web Services (AWS). Η πλατφόρμα που προςφϋρεται από την Amazon, παρϋχει 

μεγϊλο πλόθοσ υπηρεςιών όπωσ αποθηκευτικό χώρο δεδομϋνων, δυνατότητα 

ενοικύαςησ εικονικών διακομιςτών καθώσ και ϊλλων ειδών υπηρεςύεσ. Αυτϋσ αποτελούν 

τισ Amazon Elastic Compute Cloud (Amazon EC2), Amazon Simple Storage Service 

(Amazon S3) και Amazon Cloud Front. 

1.1.1 Ιςτορικϊ τοιχεύα 

Αν και η ϋννοια του Cloud Computing θεωρεύται ςχετικϊ χρονολογικϊ νϋα ςτον τομϋα τησ 

Πληροφορικόσ, ςτην ουςύα αποτελεύ εξϋλιξη του Utility και Grid Computing. Ο όροσ “Cloud”, 

αναφϋρεται κυρύωσ ςτην διαςύνδεςη πολλών υπολογιςτών για διαμοιραςμό και μεταφορϊ 

δεδομϋνων. 

Σο ARPANET (Advanced Research Agency Network), παρουςιϊςτηκε από τον J.C.R Licklider 

ςτην δεκαετύα του 1960. Αποτϋλεςε το πρώτο packet switching δύκτυο και τελικϊ την βϊςη για 

την διαςύνδεςη των υπολογιςτικών ςυςτημϊτων. Μετϊ από ςυνεχό βελτύωςη και αναβϊθμιςη 

το ARPANET οδόγηςε ςτην εφεύρεςη του διαδικτύου, οπότε ςταδιακϊ ςτην εφεύρεςη του 

Τπολογιςτικού ςύννεφου [06]. 

Σο διαδύκτυο αποτϋλεςε μύα από τισ πιο ςημαντικϋσ τεχνολογικϋσ εφευρϋςεισ ςτο τϋλοσ του 

προηγούμενου αιώνα, με αποτϋλεςμα να κατϋχει κυρύαρχο ρόλο ςε όλουσ του τομεύσ των 

τηλεπικοινωνιών . τα μϋςα τησ δεκαετύασ του ενενόντα ξεκύνηςε η «επανϊςταςη» ςτον τομϋα 

του διαδικτύου, όπου η χρόςη του ϋγινε εμπορικϊ διαθϋςιμη. ύμφωνα με ϋρευνεσ, η χρόςη του 

διαδικτύου το ϋτοσ 1993 για παγκόςμιεσ ανταλλαγϋσ δεδομϋνων κυμαύνονταν γύρω ςτο 1%. 

Όμωσ, το ϋτοσ 2000 το ποςοςτό αυτό αυξόθηκε δραματικϊ ςτο 51%, περύ το ϋτοσ 2007 η χρόςη 
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του διαδικτύου για μεταφορϊ και διαμοιραςμό των δεδομϋνων ανϋβηκε ςτο 97% και τελικϊ την 

ςημερινό εποχό ϋχει φτϊςει ςτο 100% [07]. 

Όςο η χρόςη των υπολογιςτών γινόταν όλο και πιο δημοφιλόσ και το διαδύκτυο ειςόγαγε πολλϋσ 

διαφορετικϋσ δραςτηριότητεσ και υπηρεςύεσ, όπωσ τα μϋςα κοινωνικόσ δικτύωςησ, οικονομικϋσ 

υπηρεςύεσ και πλόθοσ online εφαρμογών, η ϋννοια του Cloud Computing ϋγινε πραγματικότητα. 

[06]. 

Η εμφϊνιςη του όρου “cloud” ξεκύνηςε ωσ μϋροσ ςυζότηςησ το 2008 ςε κϊποιο από τα ςυνϋδρια 

για την χρόςη του διαδικτύου. Κατϊ την διϊρκεια των ςυζητόςεων αυτών, ο όροσ “cloud” 

χρηςιμοποιόθηκε για πρώτη φορϊ από τον επικεφαλό τησ Google, Eric Schmidt, και τελικϊ 

καθιερώθηκε από τουσ επιςτόμονεσ, τα μϋςα ενημϋρωςησ και τουσ χρόςτεσ [05].  

Η ϋννοια αυτό αποτϋλεςε καινοτομύα ςτην διαδικαςύα τησ μεταφορϊσ και πρόςβαςησ ςε μεγϊλο 

πλόθοσ κοινόχρηςτων πόρων μϋςω του διαδικτύου. Ο παγκόςμιοσ διαμοιραςμόσ των 

πληροφοριών μϋςω ςύνδεςησ ςτο διαδύκτυο, που όταν οικονομικϊ προςιτό προσ όλουσ, 

αποτϋλεςε και τον λόγο για τον οπούο ϋγινε δυνατό η χρόςη αλλϊ και η κυριαρχύα του 

Τπολογιςτικού ςύννεφου [07]. 

όμερα οι περιςςότερεσ εταιρύεσ του χώρου χρηςιμοποιούν ενεργϊ πλατφόρμεσ Τπολογιςτικού 

ςυννϋφου, κϊνοντασ την ϋννοια αυτό ιδιαύτερα ανταγωνιςτικό ςτον χώρο τησ Σεχνολογύασ των 

Πληροφοριών. 

1.1.2 Πλεονεκτόματα και μειονεκτόματα χρόςησ του Cloud Computing 

Η επικρϊτηςη του Cloud Computing, αποτελεύ αποτϋλεςμα από τα πολλϊ οφϋλη που παρϋχονται 

ςτισ εταιρύεσ αλλα και ςτουσ απλούσ καταναλωτϋσ από την χρόςη του. Η ανταγωνιςτικό φύςη 

τησ ϋννοιασ αυτόσ, θϋτει την πρόκληςη ςτουσ παρόχουσ να βελτιώνουν διαρκώσ τισ υπηρεςύεσ 

τουσ καθώσ και να προςπαθούν για την επύλυςη πιθανών προβλημϊτων που μπορεύ να 

εμφανιςτούν. Μερικϊ από τα πολλϊ πλεονεκτόματα τησ χρόςησ του Τπολογιςτικού ςύννεφου, 

όπωσ φαύνεται και ςτην Εικόνα 3., αποτελούν τα εξόσ [05-06] [08] : 

1. Χαμηλό κόςτοσ. Οι οργανιςμού με την χρόςη του Cloud μπορούν να μειώςουν τισ 

ςυνολικϋσ δαπϊνεσ τουσ, όπωσ το χρηματικό κόςτοσ του εξοπλιςμού αλλϊ και τησ 

ςυντόρηςόσ του, ακόμα και ςτο ποςοςτό τησ τϊξησ του 50%. Παρϊλληλα, και οι χρόςτεσ 
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δεν εύναι υποχρεωμϋνοι να κϊνουν αγορϋσ ακριβών υπολογιςτών με μεγαλύτερη μνόμη ό 

δύςκο ώςτε να ςυμβαδύζουν με τα τεχνολογικϊ ϊλματα. Η μεύωςη του κόςτουσ, όςο 

αφορϊ τουσ καταναλωτϋσ αλλϊ και τισ εταιρύεσ αποτελεύ ύςωσ και το μεγαλύτερο όφελοσ 

τησ χρόςησ του Τπολογιςτικού ςύννεφου. 

2. Αυξημϋνο πλόθοσ αποθηκευμϋνων δεδομϋνων. Ένα τερϊςτιο πλόθοσ δεδομϋνων και 

πληροφοριών εύναι διαθϋςιμο ςτουσ χρόςτεσ μϋςω του διαδικτύου. ε ςύγκριςη με την 

αποθόκευςη δεδομϋνων ςε προςβϊςιμουσ χώρουσ αποθόκευςησ, το Τπολογιςτικό 

ςύννεφο παρϋχει μεγαλύτερη ευελιξύα και δύνει την δυνατότητα προςαρμογόσ ςτισ 

ανϊγκεσ του κϊθε χρόςτη. Με την αποθόκευςη των δεδομϋνων ςτο cloud, απαλεύφονται 

πιθανού περιοριςμού που υπϊρχουν με την χρόςη των ςυμβατικών δύςκων.  

3. Δυνατότητα ανϊκτηςησ δεδομϋνων. Με την χρόςη του Cloud Computing υπϊρχει μύα 

ςταθερότητα ςτην απώλεια δεδομϋνων ό ακόμα και ςτην κλοπό του εξοπλιςμού για την 

αποθόκευςη των πληροφοριών. Οι υπηρεςύεσ που προςφϋρουν οι πϊροχοι ςτουσ 

καταναλωτϋσ, υπόςχονται ανϊκτηςη των δεδομϋνων ςε οποιαδόποτε περύπτωςη 

απώλειασ, καθώσ οι πληροφορύεσ αποθηκεύνται ςε αντύγραφα και διανϋμονται ςε 

πολλαπλούσ διακομιςτϋσ οι οπούοι δεν βρύςκονται απαραύτητα ςτην ύδια γεωγραφικό 

περιοχό.   

4. Προςβαςιμότητα. Κϊθε χρόςτησ με ςυςκευό η οπούα ϋχει την δυνατότητα ςύνδεςησ ςτο 

διαδύκτυο, μπορεύ οποιαδόποτε ςτιγμό να ϋχει πρόςβαςη ςε πλόθοσ πληροφοριών και 

αποθηκευμϋνων δεδομϋνων. Σο Τπολογιςτικό ςύννεφο παρϋχει υπηρεςύεσ ςυμβατϋσ με 

οποιοδόποτε υπολογιςτικό ςύςτημα καθιςτώντασ ϋτςι την πρόςβαςό του εφικτό προσ 

όλουσ. Χρόςτεσ ςυςτόματοσ Unix, ϋχουν την δυνατότητα διαμοιραςμού δεδομϋνων με 

χρόςτεσ πλατφόρμασ Windows ό και αντύθετα, χωρύσ κανϋνα περιοριςμό ό πρόβλημα. 

5. Βελτύωςη των υπηρεςιών. Οι πϊροχοι Cloud Computing διαθϋτουν ςτουσ χρόςτεσ τουσ 

ςυνεχώσ βελτιωμϋνεσ υπηρεςύεσ, αυξϊνοντασ ϋτςι την ικανοπούηςη των καταναλωτών 

καθώσ και την παραγωγικότητϊ τουσ. Ένα παρϊδειγμα βελτύωςησ των παρεχόμενων 

υπηρεςιών, αποτελεύ η ςυνεχόσ αναβϊθμιςη των εφαρμογών και προγραμμϊτων που 

διαθϋτονται προσ χρόςη μϋςω του cloud.  
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Εικόνα 3. Πλεονεκτόματα χρόςησ του Τπολογιςτικού ςύννεφου. 

Παρϊλληλα από τα πολλϊ οφϋλη που παρουςιϊζονται με την χρόςη του Τπολογιςτικού 

ςύννεφου, υπϊρχουν και κϊποια μειονεκτόματα που δημιουργούν κϊποιουσ περιοριςμούσ αλλϊ 

και προβλόματα.  

Ένα από αυτϊ αποτελεύ το πρόβλημα τησ προςβαςιμότητασ, καθώσ ςε περιπτώςεισ αδυναμύασ 

ςύνδεςησ ςτο διαδύκτυο ό ςε περιπτώςεισ αργόσ ςύνδεςησ, η πρόςβαςη καθιςτϊται δύςκολη ό 

ακόμα και αδύνατη. Σο Cloud Computing χρειϊζεται πϊντα διαδικτυακό ςύνδεςη για να δώςει 

την δυνατότητα ςτουσ χρόςτεσ να χρηςιμοποιόςουν τα προγρϊμματα, τισ εφαρμογϋσ και όλεσ 

τισ υπόλοιπεσ παρεχόμενεσ υπηρεςύεσ. Αυτό ύςωσ, αποτελεύ και ϋνα από τα πιο μεγϊλα 

επιχειρόματα που χρηςιμοποιούνται κατϊ τησ χρόςησ του Cloud, χωρύσ να υπϊρχει μεγϊλη βϊςη 

πϊνω ςε αυτό, καθώσ η χρόςη του διαδικτύου ειναι καθημερινό, παγκόςμια και πλϋον αποτελεύ 

βαςικό ανϊγκη [05]. 

Ένα μεγϊλο θϋμα ςτην χρόςη του Τπολογιςτικού ςύννεφου εύναι τα ζητόματα αςφϊλειασ που 

προκύπτουν. Αν και, οπωσ αναφϋρθηκε, τα οφϋλη του Cloud Computing εύναι πολλϊ, με κύρια να 

αποτελούν τη μεύωςη του κόςτουσ και την προςβαςιμότητα ςε τερϊςτιο πλόθοσ δεδομϋνων, τα 

ζητόματα που προκύπτουν όςο αφορϊ την αςφϊλεια κϊνουν αρκετούσ οργανιςμούσ να απϋχουν 

από την χρόςη του. Καθώσ δεν υπϊρχει τεχνολογύα με την οπούα να υπϊρχει μϋγιςτη και 
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απόλυτη αςφϊλεια τησ εμπιςτευτικότητασ των δεδομϋνων, κϊποιοσ κακόβουλοσ χρόςτησ 

ϋχοντασ πρόςβαςη ςε τόςο μεγϊλο πλόθοσ δεδομϋνων θα καταφϋρει να επιτεθεύ επιτυχημϋνα, 

παραβιϊζοντασ ϋτςι τα τρύα βαςικϊ χαρακτηριςτικϊ τησ αςφϊλειασ που αποτελούν η 

εμπιςτευτικότητα, η ακεραιότητα καθώσ και η διαθεςιμότητα των δεδομϋνων. 

Μϋςα ςτο περιβϊλλον του Cloud, εμφανύζονται πολλϋσ προκλόςεισ που αφορούν την αςφϊλεια. 

Οι απειλϋσ αςφϊλειασ αφορούν δεδομϋνα, ευαύςθητεσ και απόρρητεσ πληροφορύεσ, δύκτυα και 

πλόθοσ ευπαθειών. Οι ευπϊθειεσ αυτϋσ μπορούν εύκολα να εκμεταλλευθούν από κακόβουλουσ 

χρόςτεσ και να αποτελϋςουν ςοβαρό ζότημα ςε οργανιςμούσ και καταναλωτϋσ. 

1.2 Αρχιτεκτονικό του Υπολογιςτικού ύννεφου   

ύμφωνα με τον οργανιςμό NIST (National Institute of Standards and Technology), το Cloud 

Computing αποτελεύται από μύα ομϊδα μοντϋλων παροχόσ υπηρεςύων. Αυτϊ τα μοντϋλα ϋχουν 

ςχεδιαςτεύ ώςτε να μπορούν να επιλεχθούν και να τροποποιηθούν ώςτε να καλύπτουν τισ 

ανϊγκεσ των οργανιςμών και των χρηςτών [06]. Όλεσ οι ανϊγκεσ του κϊθε οργανιςμού 

καλύπτονται μϋςω τησ διαδικαςύασ τησ “εικονικοπούηςησ”. ύμφωνα με την ςυγκεκριμϋνη 

διαδικαςύα, δημιουργεύται εικονικό ϋκδοςη των πόρων του Cloud και παρϊλληλα διαχωρύζονται 

ςε πολλαπλϊ περιβϊλλοντα.  

Η διαδικαςύα αυτό, του διαχωριςμού τησ παροχόσ των υπηρεςιών μϋςω των διϊφορων 

μοντϋλων, πϋρα από την ευελιξύα που μπορεύ να προςφϋρει, υπόςχεται και πολλϊ οικονομικϊ 

οφϋλη.  

Σα μοντϋλα υπηρεςιών του Τπολογιςτικού ςύννεφου αποτελούν τα Software-as-a-Service 

(SaaS), Platform-as-a-Service (PaaS) και Infrastructure-as-a-Service (IaaS).  

Οι βαςικϋσ διακρύςεισ των μοντϋλων υπηρεςιών του Cloud Computing, περιγρϊφονται 

αναλυτικϊ ςτα υποκεφϊλαια 1.2.1, 1.2.2 και 1.2.3 αλλα και ςτην Εικόνα 4 και 5 [03] [06] [08-10]. 
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Εικόνα 4. Μοντϋλα υπηρεςιών του Τπολογιςτικού ςύννεφου. 

 

1.2.1 Software-as-a-Service (SaaS) 

Οι πϊροχοι υπηρεςιών δύνουν την δυνατότητα ςε χρόςτεσ και οργανιςμούσ να χρηςιμοποιόςουν 

υπηρεςύεσ και εφαρμογϋσ που εκτελούνται ςε κϊποια δομό Cloud, η οπούα εύναι διαθϋςιμη μϋςω 

διϊφορων ςυςκευών εύκολα προςβϊςιμων ςε κϊθε καταναλωτό, με απλό χρόςη ενόσ web 

browser ό κϊποιου ϊλλου προγρϊμματοσ [05]. 

Οι δομϋσ αυτϋσ αποτελούνται από το hardware αλλϊ και το λογιςμικό ςτο οπούο τύθενται ςε 

εφαρμογό τα πϋντε βαςικϊ χαρακτηριςτικϊ του Cloud Computing. Οι δομϋσ του Τπολογιςτικού 

ςύννεφου περιϋχουν το φυςικό αλλϊ και το αφαιρετικό επύπεδο.  

Σο φυςικό επύπεδο, περιλαμβϊνει όλο τον διαθϋςιμο εξοπλιςμό ο οπούοσ χρηςιμοποιεύται για να 

υποςτηρύξει τισ υπηρεςύεσ που παρϋχονται μϋςω του Τπολογιςτικού ύννεφου,  όπωσ οι 

διακομιςτϋσ, ο αποθηκευτικόσ χώροσ που χρειϊζεται καθώσ και οποιαδόποτε δομικϊ ςτοιχεύα 

απαραύτητα για την ςύνδεςη ςτο διαδύκτυο. Παρϊλληλα, το αφαιρετικό επύπεδο 

ςυμπεριλαμβϊνει το λογιςμικό το οπούο αξιοποιεύ το φυςικό επύπεδο [03].  
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το μοντϋλο SaaS, ο χρόςτησ δεν εύναι υποχρεωμϋνοσ να διαθϋςει χρόνο ό πόρουσ για ςυντόρηςη 

ό και αναβϊθμιςη, καθώσ δεν εύναι αυτόσ υπεύθυνοσ για την ςυγκεκριμϋνη πλατφόρμα, την 

εφαρμογό ό την υπηρεςύα που χρηςιμοποιεύ. 

Μερικϊ παραδεύγματα παρόχων SaaS cloud αποτελούν οι IBM , Oracle, SalesForce, Microsoft και 

Cisco [09].  

1.2.2 Platform-as-a-Service (PaaS) 

Με το μοντϋλο PaaS, δύνεται η δυνατότητα ςτον κϊθε χρόςτη να χρηςιμοποιεύ εφαρμογϋσ, οι 

οπούεσ ϋχουν δημιουργηθεύ μϋςω γλωςςών προγραμματιςμού, υπηρεςιών και εργαλεύων 

διαθϋςιμων από τον πϊροχο υπηρεςιών Cloud. Πλατφόρμεσ οι οπούεσ χρηςιμοποιούν το μοντϋλο 

αυτό, περιϋχουν τα εργαλεύα τα οπούα χρηςιμοποιούνται για την δημιουργύα, δοκιμό αλλα και 

χρόςη εφαρμογών, υπηρεςιών και προγραμματιςτικών περιβαλλόντων [05]. 

Σο μοντϋλο που βαςύζεται το PaaS, δύνει την δυνατότητα να γύνεται πλόρησ αξιοπούηςη των 

υπολογιςτικών πόρων ανϊλογα με το κόςτοσ τησ χρόςησ του. 

Ο καταναλωτόσ δεν μπορεύ να ελϋγξει ό να διαχειριςτεύ την υποδομό του Cloud η οπούα 

περιλαμβϊνει, όπωσ αναφϋρθηκε, τα λειτουργικϊ ςυςτόματα, τουσ διακομιςτϋσ, το δύκτυο και 

τον αποθηκευτικό χώρο αλλϊ μπορεύ να ϋχει τον ϋλεγχο ςτην χρόςη των εφαρμογών και 

πιθανώσ ςτισ ρυθμύςεισ τουσ για το περιβϊλλον ςτο οπούο χρηςιμοποιούνται [03]. 

Κϊποια παραδεύγματα για το μοντϋλο PaaS αποτελούν τα Google App Engine, Microsoft Azure 

και Heroku [06]. 

1.2.3 Infrastructure-as-a-Service (IaaS) 

Ο καταναλωτόσ προμηθεύεται με αποθηκευτικό χώρο, δύκτυο και ϊλλουσ θεμελιώδεισ 

υπολογιςτικούσ πόρουσ  όπου, ο ύδιοσ ϋχει την δυνατότητα να χρηςιμοποιόςει και να τρϋξει 

εφαρμογϋσ αλλϊ και λειτουργικϊ ςυςτόματα. Σο μεγαλύτερο πλεονϋκτημα του IaaS εύναι η 

μεταφορϊ εικονικών μηχανών από οποιοδόποτε οργανιςμό ό και ιδιώτη ςτο Τπολογιςτικό 

ςύννεφο, με ελϊχιςτο κόπο και κατανϊλωςη πόρων. 
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Ο ϋλεγχοσ αλλϊ και η διαχεύριςη του βαςικού φυςικού και εικονικού περιβϊλλοντοσ του Cloud, το 

οπούο ςυμπεριλαμβϊνει δύκτυο, διακομιςτϋσ και κϊποια όδη λειτουργικών ςυςτημϊτων γύνεται 

από τον πϊροχο  υπηρεςιών, χωρύσ να λαμβϊνει μϋροσ ο καταναλωτόσ. 

Ο χρόςτησ ϋχει την δυνατότητα να ελϋγξει και να χρηςιμοποιόςει λειτουργικϊ ςυςτόματα, 

αποθηκευτικό χώρο, ςυγκεκριμϋνεσ εφαρμογϋσ και κϊποια δομικϊ ςτοιχεύα δικτύου ςε μικρό 

βαθμό, όπωσ για παρϊδειγμα τα host firewalls. 

Κϊποια παραδεύγματα Infrastructure-as-a-Service ςαν υπηρεςύεσ μοντϋλου Cloud αποτελούν η 

Amazon C2, Eucalyptus, Rackspace και Nimbus [06].   

 

 

Εικόνα 5. Χαρακτηριςτικϊ μοντϋλων παροχόσ υπηρεςιών του Τπολογιςτικού ςύννεφου. 

 

1.3 Μοντϋλα ανϊπτυξησ του Υπολογιςτικού ςύννεφου 

Οι υπηρεςύεσ που περιγρϊφηκαν μπορούν να χρηςιμοποιηθούν ςε ϋνα ό και περιςςότερα 

μοντϋλα ανϊπτυξησ του Τπολογιςτικού ςύννεφου, ςύμφωνα με τον οργανιςμό NIST. Κϊθε 

μοντϋλο ϋχει την δυνατότητα να μεταβϊλει τον τρόπο ςύνδεςησ των ςυςτημϊτων ό τον τρόπο 

και μϋγεθοσ τησ εργαςύασ που γύνεται ςε κϊθε οργανιςμό.  
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Με την χρόςη κϊθε ενόσ από τα μοντϋλα ανϊπτυξησ υπηρεςιών, υπϊρχει η δυνατότητα 

βελτύωςησ των εφαρμογών, πλατφόρμων, υποδομόσ και οποιονδόποτε ϊλλων πόρων και 

υπηρεςιών που χρηςιμοποιούνται μϋςα ςτο Cloud [09]. 

ύμφωνα με τον οργανιςμό NIST, τα τϋςςερα μοντϋλα ανϊπτυξησ υπηρεςιών που ςυνθϋτουν το 

Τπολογιςτικό ςύννεφο εύναι το Private Cloud, Public Cloud, Community και Hybrid Cloud [03] 

[10],  όπωσ παρουςιϊζεται και ςτην Εικόνα 6.  

 

Εικόνα 6. Μοντϋλα ανϊπτυξησ υπηρεςιών Τπολογιςτικού ςύννεφου. 

1. Private Cloud. To Private Cloud αποτελεύται από την υποδομό Cloud που περιλαμβϊνει 

ϋνα ςύνολο υπολογιςτικών πόρων, που προςφϋρονται ςε κϊποιο ςυγκεκριμϋνο 

οργανιςμό, ο οπούοσ αποτελεύται από πολλαπλούσ καταναλωτϋσ. Οι πόροι αυτού, 

προςφϋρονται με ςυγκεκριμϋνο τρόπο ώςτε να μπορούν ςχεδιϊζονται, να ελϋγχονται και 

να ανόκουν ςτον ςυγκεκριμϋνο οργανιςμό, κϊποιο τρύτο οργανιςμό ό και ςτουσ δύο 

ταυτόχρονα και μπορούν να υπϊρχουν εντόσ ό και εκτόσ των εγκαταςτϊςεων του 

οργανιςμού.  Ένα ςημαντικό μειονϋκτημα του Private Cloud αποτελεύ το υψηλό κόςτοσ 

για την απόκτηςη, λειτουργύα αλλϊ και την ςυντόρηςό του. Καθώσ το μοντϋλο αυτό 

εφαρμόζεται ςε κϊποιο όδη υπϊρχον data center, ςτα πλαύςια κϊποιου οργανιςμού, 

παρϋχει ύςωσ μεγαλύτερη αςφϊλεια ςτα ευαύςθητα προςωπικϊ δεδομϋνα. Ένα μικρό 

κομμϊτι του Private Cloud αποτελεύ to Virtualization, το οπούο βοηθϊ ςτην αναβϊθμιςη 

και βελτιςτοπούηςη τησ απόδοςησ του hardware ςτα data centers κϊθε οργανιςμού.  
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2. Community Cloud. To Community Cloud αποτελεύται από την υποδομό Cloud που 

περιλαμβϊνει ϋνα ςύνολο υπολογιςτικών πόρων, που διατύθενται για ιδιωτικό χρόςη 

από ςυγκεκριμϋνη ομϊδα καταναλωτών, από οργανιςμούσ με κοινούσ ςτόχουσ, 

ενδιαφϋροντα και προβληματιςμούσ, όπωσ απαιτόςεισ αςφϊλειασ και πολιτικϋσ τησ 

εταιρύασ, όπωσ φαύνεται ςτην Εικόνα 7. Μπορεύ να ανόκει, να ελεγχθεύ και να διαχειριςτεύ 

από τουσ ύδιουσ τουσ οργανιςμούσ, κϊποιο τρύτο οργανιςμό ό και από τουσ δύο 

ταυτόχρονα και μπορεύ να υπϊρχει εντόσ ό εκτόσ των εγκαταςτϊςεων του οργανιςμού. 

 

Εικόνα 7. Μοντϋλο Community Cloud.  

3. Public Cloud. Η υποδομό του Cloud, ςτο μοντϋλο αυτό, παρϋχεται για δημόςια και 

ανοικτό χρόςη. Σο ςύνολο των πόρων που παρϋχονται, διατύθενται μϋςω του διαδικτύου 

και ανόκει, ελϋγχεται και διαχειρύζεται από κϊποια επιχεύρηςη, ακαδημαώκό ό 

κυβερνητικό οργανιςμό καθώσ και μπορεύ να υπϊρχει μόνο ςτισ εγκαταςτϊςεισ του 

παρόχου Cloud. Σο Public Cloud, χαρακτηρύζεται από αρκετϊ πλεονεκτόματα για τουσ 

καταναλωτϋσ, όπωσ  η αςφϊλεια τησ διϊθεςησ των υπηρεςιών, η διαθεςιμότητα και η  

ευελιξύα τουσ.  

4. Hybrid Cloud. Η υποδομό του Cloud, ςτο μοντϋλο Hybrid, εύναι δομημϋνη από δύο ό και 

περιςςότερα μοντϋλα, όπωσ αναφϋρθηκαν παραπϊνω ςυνδυϊζοντασ τουσ πόρουσ που 

παρϋχονται από κϊθε ϋνα ξεχωριςτϊ. Αν και διατηρούν, το κϊθε ϋνα όλα τα 



20 

χαρακτηριςτικϊ τουσ και παραμϋνουν ξεχωριςτϋσ οντότητεσ, ουςιαςτικϊ εύναι 

αλληλοεξαρτώμενα και δεμϋνα μεταξύ τουσ, με ςυγκεκριμϋνη τεχνολογύα. Σο Hybrid 

Cloud καθιςτϊ δυνατό την φορητότητα των δεδομϋνων και των εφαρμογών. Καθώσ το 

μοντϋλο αυτό εύναι ςυνδυαςτικό, διαθϋτει αρκετϊ πλεονεκτόματα και προςφϋρει ςτουσ 

χρόςτεσ αςφϊλεια, ευελιξύα, δυνατότητα επεκταςιμότητασ και ςημαντικό μεύωςη του 

κόςτουσ. Προςφϋρει αςφϊλεια, καθώσ ωσ ςτοιχεύο του υβριδικού μοντϋλου, το Private 

Cloud, εκπληρώνει τισ απαιτόςεισ για αςφϊλιςη των ευαύςθητων δεδομϋνων καθώσ και 

τισ απαιτόςεισ αςφϊλειασ τησ  χρόςησ του. Η ευελιξύα των πόρων δύνει την δυνατότητα 

βελτύωςησ και επεκταςιμότητασ των οργανιςμών και τϋλοσ τα Public Clouds, ωσ ςτοιχεύο 

του υβριδικού μοντϋλου, παρϋχουν εξοικονόμιςη κόςτουσ χρόςησ και διαχεύριςησ των 

υπηρεςιών. 

1.4 Υπολογιςτικό ςύννεφο και εξϋλιξη 

 Η δημοτικότητα του Τπολογιςτικού ςύννεφου, εύναι αρκετϊ υψηλό καθώσ ο αριθμόσ των 

οργανιςμών και εταιριών τησ Σεχνολογύασ των Πληροφοριών (Information Technology- IT) που 

το χρηςιμοποιεύ, ολοϋνα και αυξϊνεται. Η ευρεύα χρόςη του απορρϋει από το πλόθοσ των 

διαφόρων υπηρεςιών που προςφϋρονται, καθώσ και από τα πολλϊ οφϋλη που λαμβϊνει ο κϊθε 

καταναλωτόσ. Σο Cloud, τα τελευταύα χρόνια, ϋχει αποδεικτεύ ωσ μύα δημοφιλό περιοχό ϋρευνασ 

ςχεδιαςμού αλλϊ και ανϊπτυξησ πολλών εφαρμογών καθώσ και προςφϋρει τερϊςτια αλλαγό, 

όςο αφορϊ τον τρόπο με τον οπούο οι υπηρεςύεσ παραδύδονται ςτουσ χρόςτεσ.  

Η ευρεύα χρόςη και εξϋλιξό του αποτελεύ γεγονόσ. Παρόλο το γεγονόσ, ότι αποτελεύ ςχετικϊ 

καινούργια ϋννοια ςτον χώρο τησ Σεχνολογύασ των Πληροφοριών, και βρύςκεται ςτα αρχικϊ 

ςχετικϊ ςτϊδια τησ, οδηγεύ ςε μύα νϋα κατεύθυνςη ανϊπτυξησ των παρεχόμενων υπηρεςιών 

[05]. 

Σο Cloud Computing, πϋρα από τα πολλϊ οφϋλη χαρακτηρύζεται και από αρκετϋσ αδυναμύεσ ςτην 

χρόςη του ό ακόμα και ςτην αςφϊλεια του.  Η ανταγωνιςτικό φύςη του αλλϊ και η πλϋον ευρεύα 

και διαδεδομϋνη χρόςη του, θϋτει ωσ πρωταρχικό ςτόχο την διαρκό βελτύωςη των υπηρεςιών 

του.  

Κϊποιεσ προβλϋψεισ, όςο αφορϊ την εξϋλιξη του Τπολογιςτικού ςύννεφου αποτελούν [11]: 
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1. Σο Global Cloud Computing Market Forecast 2015-2020, περιμϋνει αύξηςη τησ τϊξεωσ 

του 30%  του Compound Annual Growth Rate (CAGR), ςτην παγκόςμια αγορϊ του 

Τπολογιςτικού ςύννεφου. Έχοντασ ωσ αποτϋλεςμα, να φτϊςει τα 270 διςςεκατομμύρια 

δολλϊρια μϋχρι το ϋτοσ 2020. 

2. Μϋχρι το ϋτοσ 2019, προβλϋπεται ο παγκόςμιοσ ρυθμόσ data traffic από κινητϊ 

τηλϋφωνα που αντιπροςωπεύονται μϋςω εφαρμογών ςτο Cloud, να φτϊςει ςτο 90%. 

3. Ο όγκοσ εργαςύασ ςε μοντϋλα υπηρεςιών Software-as-a-Service, προβλϋπεται να αυξηθεύ 

ςτο ποςοςτό του 59% μϋχρι το ϋτοσ 2018, από το 41% που κατεύχε το 2013. 
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Κεφϊλαιο 2 
Αςφϊλεια ςτο Υπολογιςτικό 

ύννεφο 

Σο Τπολογιςτικό ςύννεφο, όπωσ ϋχει αναφερθεύ, αποτελεύται από μεγϊλησ κλύμακασ 

διαμοιραςμϋνη υποδομό, η οπούα παραδύδει ςτουσ χρόςτεσ τερϊςτιο πλόθοσ καθώσ και 

δυναμικϊ επεκτϊςιμουσ πόρουσ. Οι πόροι αυτού αποτελούν τον αποθηκευτικό χώρο, τισ 

πλατφόρμεσ χρόςησ καθώσ και όλεσ τισ διαθϋςιμεσ δικτυακϋσ εφαρμογϋσ και υπηρεςύεσ [12].  

Ανεξϊρτητα από τα πολλϊ οφϋλη που το χαρακτηρύζουν, η ύπαρξη απειλών και ζητημϊτων 

αςφϊλειασ εύναι ιδιαύτερα αιςθητό. Αυτό αποτελεύ κυρύωσ αποτϋλεςμα τησ εξϊρτηςησ τησ 

λειτουργύασ του από το διαδύκτυο.  

την περύπτωςη που κϊποιοσ οργανιςμόσ ό εταιρύα αποφαςύςει την χρόςη του Cloud, όλα τα 

ευαύςθητα και ςημαντικϊ δεδομϋνα καθώσ και η διαχεύριςη και η ευθύνη για την αςφϊλειϊ τουσ, 

αποτελεύ λειτουργύα του πϊροχου υπηρεςιών. υνεπώσ, εύναι ιδιαύτερη ςημαντικό η 

εμπιςτοςύνη μεταξύ των πϊροχων υπηρεςιών Cloud με τον κϊθε οργανιςμό που κϊνει χρόςη 

των υπηρεςιών τουσ. Ειναι απαραύτητοσ λοιπόν, ο ϋλεγχοσ και η ύπαρξη ςτρατηγικών για 

εξαςφϊλιςη τησ αςφϊλειασ, απο μεριϊσ του κϊθε πϊροχου πριν την απόφαςη για χρόςη του 

Cloud [11]. 
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ύμφωνα με την ϋρευνα IDC Asia/Pacific Cloud Survey, που ϋλαβε μϋροσ το 2009, ο βαςικόσ 

προβληματιςμόσ ςτο περιβϊλλον του Τπολογιςτικού ςύννεφου αποτελεύ το ζότημα τησ 

αςφϊλειασ [12].  

Ένα ςημαντικό παρϊδειγμα παραβύαςησ τησ αςφϊλειασ ςε πλατφόρμεσ Τπολογιςτικού 

ςύννεφου τα τελευταύα χρόνια αποτελεύ η διαρροό μεγϊλου αριθμού δεδομϋνων ςτουσ χρόςτεσ, 

από την Google τον Μϊρτιο του 2009. Επύςησ, τραντακτϊ παραδεύγματα αποτελούν η παύςη 

λειτουργύασ τησ πλατφόρμασ Microsoft Azure για 22 ώρεσ καθώσ και οι διακοπϋσ τησ λειτουργύασ 

τησ Amazon EC2, τον Απρύλιο του 2011 [13]. Αυτϋσ, αν και αποτελούν μεμονωμϋνεσ περιπτώςεισ 

παραβύαςησ τησ αςφϊλειασ και προβλημϊτων των πλατφόρμων Τπολογιςτικού ςύννεφου  

δεύχνουν την ςοβαρότητα και την ανϊγκη για εύρεςη λύςεων για βελτιςτοπούηςη των 

υπηρεςιών Cloud.  

Η αςφϊλεια των υπολογιςτών αποτελεύται από τισ υπηρεςύεσ που παρϋχονται ςε κϊποιο 

αυτοματοποιημϋνο πληροφοριακό ςύςτημα προκειμϋνου να προφυλαχθούν οι αρχϋσ 

διατόρηςησ τησ αςφϊλειασ, που αποτελούν την αξιοπιςτύα, την διαθεςιμότητα, την 

αυθεντικότητα, την εξουςιοδότηςη καθώσ και την εμπιςτευτικότητα των πληροφοριών και 

δεδομϋνων όπωσ φαύνεται και ςτην Εικόνα 8. 

 

Εικόνα 8. Αρχϋσ αςφϊλειασ Τπολογιςτών. 
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Οι περιςςότεροι προβληματιςμού για ζητόματα αςφϊλειασ ςτο Τπολογιςτικό ςύννεφο, 

αποτελούν τα αποτελϋςματα από την ϋλλεψη φυςικόσ δομόσ του χρόςτη ό του οργανιςμού 

καθώσ δεν μπορούν να γνωρύζουν την ακριβό τοποθεςύα αποθόκευςησ των δεδομϋνων τουσ. 

Επύςησ ςημαντικϊ ζητόματα δημιουργούνται από την ϋλλειψη αςφϊλειασ ςτα προγρϊμματα 

περιόγηςησ αλλϊ και πολλϊ ϊλλα που θα αναφερθούν αργότερα ςτα πλαύςια τησ διατριβόσ.  

Εμφανύζεται λοιπόν, η ανϊγκη για ύπαρξη ςυγκεκριμϋνων προτύπων για την αύξηςη τησ 

αςφϊλειασ και τησ διαλειτουργικότητασ των πλατφόρμων Cloud. Παρόλο το γεγονόσ ότι τα 

πρότυπα αυτϊ βρύςκονται ςε πρώιμο ςτϊδιο, η γρόγορη ανϊπτυξη τουσ αποτελεύ γεγονόσ [13].  

Κϊποιοι παγκόςμιοι οργανιςμού, όδη ϋχουν αναπτύξει πρότυπα, οδηγύεσ και διαδικαςύεσ  

αςφϊλειασ και λειτουργικότητασ του Τπολογιςτικού ςύννεφου με τουσ ςπουδαιότερουσ να 

αποτελούν οι [11]: 

1. National Institute of Standards and Technology (NIST). 

2. Cloud Standards Customer Council (CSCC). 

3. The European Telecommunications Standards Institute (ETSI). 

4. Distributed Management Task Force (DMTF). 

5. European Union Agency for Network and Information Security (ENISA). 

6. Global Inter—Cloud Technology Forum (GICF). 

7. Association for Retail Technology Standards (ARTS). 

8. International Telecommunications Union (ITU). 

9. Open Cloud Consortium (OCC). 

10. Storage Networking Industry Association (SNIA). 

11. Object Management Group (OMG). 
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12. Organization for the Advancement of Structured Information Standards (OASIS). 

13. Open Grid Forum (OGF). 

14. Enterprise Cloud Leadership Council (ECLC). 

2.1 Ευπϊθειεσ εξειδικευμϋνεσ ςτο Υπολογιςτικό ςύννεφο  

την αςφϊλεια των υπολογιςτών, ευπϊθεια αποτελεύ μύα αδυναμύα ό ελϊττωμα ςτο 

υπολογιςτικό ςύςτημα που επιτρϋπει ςε κϊποιον πιθανό κακόβουλο χρόςτη να την 

εκμεταλλευθεύ και ϋτςι να καταφϋρει να παραβιϊςει κϊποια από τισ βαςικϋσ αρχϋσ αςφϊλειασ, 

που αναφϋρθηκαν παραπϊνω. 

Όςο αφορϊ το Cloud Computing, κϊποια ευπϊθεια εύναι εξειδικευμϋνη ςτο Τπολογιςτικό 

ςύννεφο όταν ικανοποιούνται ςυγκεκριμϋνεσ προυποθϋςεισ όπωσ [14]: 

1. Παρατηρεύται ςυχνϊ ςε κϊποια από τισ βαςικϋσ τεχνολογύεσ του Τπολογιςτικού 

ςύννεφου. 

2. Αναφϋρεται ςε ϋνα ό και περιςςότερα από τα χαρακτηριςτικϊ του Τπολογιςτικού 

ςύννεφου που ϋχουν αναπτυχθεύ, ςύμφωνα με τον οργανιςμό NIST. 

3. Δημιουργεύ όλο και περιςςότερα προβλόματα ςτην υλοπούηςη των καινοτομιών  καθώσ 

και ςτουσ ελϋγχουσ αςφϊλειασ από τουσ πϊροχουσ υπηρεςιών. 

4. Εύναι κυρύαρχη ςτισ καθιερωμϋνεσ προςφορϋσ υπηρεςιών Cloud. 

Κϊποιοσ πιθανόσ κακόβουλοσ χρόςτησ, με την εκμετϊλλευςη κϊποιασ εξειδικευμϋνησ ευπϊθειασ 

ςτο Τπολογιςτικό ςύννεφο, μπορεύ να ξεκινόςει επύθεςη με πολύ ςημαντικϋσ και επικύνδυνεσ 

ςυνϋπειεσ ςτο περιβϊλλον λειτουργύασ. Κϊποια χαρακτηριςτικϊ που μπορεύ να εκμεταλλευτεύ,  

όπωσ ϋχει αναφερθεύ αποτελούν τα εξόσ [14] [15]: 

1. Κατ’απαύτηςη εξυπηρϋτηςη.   

2. Ευρεύα ςύνδεςη ςτο διαδύκτυο.  
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3. Εύκολη πρόςβαςη ςε ομϊδεσ υπολογιςτικών πόρων. 

4. Ραγδαύα ελαςτικότητα.  

5. Οριοθετημϋνεσ διαθϋςιμεσ υπηρεςύεσ.   

Κϊθε περιβϊλλον Τπολογιςτικού ςύννεφου θα πρϋπει να διαθϋτει ςυγκεκριμϋνα 

χαρακτηριςτικϊ ώςτε να θεωρηθεύ αςφαλϋσ περιβϊλλον εργαςύασ και χρόςησ. Εύναι απαραύτητη 

η διαφύλαξη τησ αξιοπιςτύασ, τησ διαθεςιμότητασ, αυθεντικότητασ , εξουςιοδότηςησ καθώσ και 

τησ εμπιςτευτικότητασ των πληροφοριών και δεδομϋνων. Οι πληροφορύεσ κϊθε οργανιςμού όχι 

μόνο αποτελούν ανταγωνιςτικό προςόν, αλλϊ αρκετϋσ φορϋσ περιϋχουν ευαύςθητεσ 

πληροφορύεσ για πελϊτεσ αλλϊ και εργαζόμενουσ κϊνοντασ ϋτςι την ανϊγκη για προςταςύα τουσ 

κρύςιμη [16]. 

Για κϊθε οργανιςμό, η διαδικαςύα αςφϊλιςησ των δεδομϋνων αποτελεύ οικονομικό επϋνδυςη 

καθώσ και διαςφαλύζει τον περιοριςμό των δαπανών που χρηςιμοποιούνται για επιδιόρθωςη 

λαθών ςε περιπτώςεισ παραβύαςησ του ςυςτόματοσ [17]. Σο προςωπικό υπεύθυνο για την 

αςφϊλεια, πρϋπει να εύναι εκπαιδευμϋνο ειδικϊ ώςτε να μπορεύ να εντοπύςει επιθϋςεισ 

αποκλειςτικϊ ςτοχευμϋνεσ ςτο Τπολογιςτικό ςύννεφο. Η ευθύνη τησ προςταςύασ των 

υπολογιςτικών ςυςτημϊτων πρϋπει να ανατεθεύ ςε ϊτομο με μεγϊλη εμπειρύα και εξειδύκευςη 

ςτο τομϋα τησ αςφϊλειασ. Σο μεγαλύτερο προςόν που θα πρϋπει να διαθϋτει εύναι η ικανότητα 

να ςχεδιϊζει, να ρυθμύζει αλλϊ και να μπορεύ να ειςϋρχεται επιτυχώσ ςε οποιοδόποτε ςύςτημα 

παραβιϊζοντασ την αςφϊλειϊ του [10]. 

Καθώσ κϊθε χρόςτησ εύναι υποχρεωμϋνοσ να κρυπτογραφόςει τα δεδομϋνα του πριν κϊνει 

οποιαδόποτε διαδικαςύα αποθόκευςόσ τουσ ςτο Cloud, οι πϊροχοι υπηρεςιών Cloud θα πρϋπει 

να διαχειριςτούν όλεσ τισ διαδικαςύεσ ώςτε η διαδικαςύα κρυπτογρϊφηςησ-

αποκρυπτογρϊφηςησ να απλοποιηθεύ όςο το δυνατόν περιςςότερο. 

τισ πλατφόρμεσ Τπολογιςτικού ςύννεφου, όλα τα αποθηκευμϋνα δεδομϋνα βρύςκονται ςε data 

centers που χωρύσ την ύπαρξη του Cloud θα βρύςκονταν ςτουσ ιδιωτικούσ υπολογιςτϋσ του 

ιδιώτη ό κϊποιου ϊλλου εύδουσ ςυςκευϋσ. Σο χαρακτηριςτικό αυτό κϊνει ιδιαύτερα ςημαντικό 

την διαδικαςύα αςφϊλειασ για τα προςωπικϊ δεδομϋνα του κϊθε χρόςτη ό οργανιςμού.  
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τα δημόςια Cloud, η ανϊγκη για μϋτρα προςταςύασ αποτελεύ ανϊγκη για την διαςφϊλιςη τησ 

αυθεντικότητασ  των δεδομϋνων αλλα και τησ ςωςτόσ εξουςιοδότηςησ. τα περιβϊλλοντα 

Private Cloud, υπϊρχει η δυνατότητα χειριςμού και διαχεύριςησ χρηςτών που χρηςιμοποιούν 

λανθαςμϋνα ςτοιχεύα ειςόδου με ςκοπό την εύςοδο τουσ ςε ςυςτόματα. τισ περιπτώςεισ 

πολλαπλών υπηρεςιών Τπολογιςτικού ςύννεφου, απαραύτητη προυπόθεςη αποτελεύ η 

διαδικαςύα του single sign-on [16]. 

2.2  Ζητόματα αςφϊλειασ ςτο Υπολογιςτικό ςύννεφο 

Αρκετϋσ φορϋσ κϊποια από περιςτατικϊ που αναφϋρονται ωσ περιςτατικϊ αςφϊλειασ, 

αποτελούν διαδεδομϋνα και κλαςικϊ προβλόματα διαδικτυακών εφαρμογών. Η αςφϊλεια ςτο 

Τπολογιςτικό ςύννεφο, αν και βαςύζεται ςτισ βαςικϋσ αρχϋσ τησ αςφϊλειασ των υπολογιςτών, 

απειλεύται από διαφορετικού εύδουσ απειλϋσ και χρύζει μεγϊλησ προςοχόσ [18]. 

Μερικϊ από τα πιο ςημαντικϊ ζητόματα αςφϊλειασ που μπορούν να ςυναντηθούν ςε 

περιβϊλλοντα Τπολογιςτικού ςύννεφου αποτελούν, όπωσ φαύνεται και ςτην Εικόνα 9, τα εξόσ 

[02] [11] [19]: 

 

Εικόνα 9. Ζητόματα αςφϊλειασ ςτο Τπολογιςτικό ςύννεφο. 
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1. Έλεγχοσ πρόςβαςησ. Όλα τα ευαύςθητα δεδομϋνα και πληροφορύεσ που επεξεργϊζονται 

εκτόσ του οργανιςμού ό του χώρου του ιδιώτη παρουςιϊζουν μεγϊλο ρύςκο ςτην 

διαςφϊλιςη τησ αςφϊλειασ τουσ. Κϊποιοι εξωτερικού χρόςτεσ ό ακόμα και υπηρεςύεσ 

μπορούν να παρακϊμψουν όλουσ τουσ φυςικούσ και λογικούσ ελϋγχουσ ώςτε να 

παραβιϊςουν το ςύςτημα. 

2. Ανϊκτηςη δεδομϋνων. Καθώσ τα δεδομϋνα δεν βρύςκονται αποθηκευμϋνα ςτισ 

εγκαταςτϊςεισ του οργανιςμού ό του χρόςτη, η ύπαρξη τουσ αλλϊ και η διαθεςιμότητα 

τουσ ςε περύπτωςη καταςτροφόσ, αμφιςβητεύται. Θεωρεύται λοιπόν, υποχρϋωςη του 

κϊθε παρόχου να παρϋχει ςτρατηγικϋσ ανϊκτηςησ και διαφύλαξησ των δεδομϋνων ςε 

περύπτωςη οποιουδόποτε κινδύνου.  

3. Αςφϊλεια των δεδομϋνων. Η αςφϊλεια των δεδομϋνων αφορϊ τισ βαςικϋσ αρχϋσ 

διαςφϊλιςησ των δεδομϋνων και των πληροφοριών. Η αξιοπιςτύα, εμπιςτευτικότητα και 

διαθεςιμότητα των δεδομϋνων μπορεύ να αποτελϋςει ςημαντικό ζότημα όςο αφορϊ την 

αςφϊλεια. Αποτελεύ ευθύνη κϊθε παρόχου αλλϊ και κϊθε χρόςτη ξεχωριςτϊ, να 

διαςφαλύςει την προςταςύα των αποθηκευμϋνων δεδομϋνων από παραβιϊςεισ 

αςφϊλειασ, λόγω ευπαθειών ςε υπηρεςύεσ ό εφαρμογϋσ ό ακόμα και από επιθϋςεισ 

κακόβουλων χρηςτών.  

4. υμμόρφωςη χρηςτών ςτισ καθοριςμϋνεσ ρυθμύςεισ. Αποτελεύ υποχρϋωςη των πελατών 

να αςφαλύζουν και να κρυπτογραφούν τα δικϊ τουσ δεδομϋνα και πληροφορύεσ, ακόμα 

και αν εύναι αποθηκευμϋνα ςε κϊποιο data center που βρύςκεται ςτην δικαιοδοςύα του 

παρόχου υπηρεςιών Cloud.   

5. Σοποθεςύα των δεδομϋνων. Οι πϊροχοι υπηρεςιών Τπολογιςτικού ςύννεφου πρϋπει να 

εξαςφαλύζουν την αςφϊλεια των δεδομϋνων καθώσ οι ύδιοι οι πελϊτεσ δεν μπορούν να 

γνωρύζουν την ακριβό φυςικό τοποθεςύα τουσ. Οι οργανιςμού από την μεριϊ τουσ, θα 

πρϋπει να εύναι ενημερωμϋνοι για τουσ κανονιςμούσ και νόμουσ που ιςχύουν, πριν 

αποφαςύςουν να μεταφϋρουν τισ υπηρεςύεσ τουσ ςτο Cloud. 

6. Αναςφαλό Interfaces και API (Application Programming Interfaces). Η λειτουργύα, 

διαχεύριςη, ο ϋλεγχοσ και η ρύθμιςη των υπηρεςιών παρϋχονται ςτον καταναλωτό με την 

μορφό Software Interfaces και Application Programming Interfaces. Αυτϊ αποτελούν την 
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βϊςη για την διαχεύριςη τησ αςφϊλειασ των παρόχων, οπότε το οποιοδόποτε πρόβλημα 

ςε αυτϊ δημιουργεύ ζητόματα αςφϊλειασ.  

7. Ζητόματα κοινόχρηςτων τεχνολογιών. Οι υπηρεςύεσ που διαμοιρϊζονται μεταξύ 

χρηςτών, αποτελεύ ϋνα από τα μεγαλύτερα πλεονεκτόματα χρόςησ του Cloud αλλϊ και 

ταυτόχρονα ϋνα από τα κυριότερα ζητόματα εγγύηςησ τησ αςφϊλειασ των 

πληροφοριών. 

2.3 Γνωςτϋσ Επιθϋςεισ 

 Πολλϋσ από τισ πιο γνωςτϋσ και ςημαντικϋσ επιθϋςεισ ςε περιβϊλλοντα Τπολογιςτικού 

ςύννεφου αποτελούν επιθϋςεισ που προυπόρχαν ςε περιβϊλλοντα μη χρόςησ του Cloud. Ο 

ςυνδυαςμόσ των πρόςφατων τεχνολογιών, όπωσ το διαδύκτυο και το “virtualization” που 

ςυνιςτούν, μαζύ με ϊλλεσ υπηρεςύεσ και εφαρμογϋσ του Cloud, οδηγούν ςτο γεγονόσ ότι κϊθε 

εύδουσ ευπϊθεια που μπορεύ να υπϊρξει ςε αυτϋσ τισ τεχνολογύεσ αποτελεύ απειλό ςε 

περιβϊλλοντα χρόςησ ό μη του Τπολογιςτικού ςύννεφου [15]. 

Μπορούν να παρατηρηθούν, βϋβαια ςυγκεκριμϋνεσ επιθϋςεισ που εύναι δυνατόν να ςυμβούν 

κατϊ κύριο λόγο  ςε περιβϊλλοντα χρόςησ του Τπολογιςτικού ςύννεφου. 

Κϊποιεσ από τισ πιο ςυχνϋσ επιθϋςεισ ςε Cloud, αποτελούν [15] : 

1. Distributed Denial of Service Attack (DDos). Η DDos επύθεςη εύναι η ςκόπιμη πρϊξη 

κϊπου κακόβουλου χρόςτη, που ϋχει ςκοπό την υποβϊθμιςη τησ ποιότητασ και τησ 

διαθεςιμότητασ των υπηρεςιών που προςφϋρονται από κϊποιο πληροφοριακό 

ςύςτημα. Η διαδικαςύα τησ επύθεςησ αυτόσ, ςυμπεριλαμβϊνει την κατανϊλωςη του 

bandwidth και του επεξεργαςτικού χρόνου [20] του ςτόχου. ε μύα DDos επύθεςη, ο 

κακόβουλοσ χρόςτησ εκμεταλλεύεται πλόθοσ μηχανών που ονομϊζονται bots, με ςκοπό 

την παρεμπόδιςη ενόσ υπολογιςτό ό δικτύου να παρϋχει υπηρεςύεσ, μπλοκϊροντασ την 

εύςοδο ςε αυτϋσ. Με την επύθεςη αυτό αναλώνονται όλοι οι υπολογιςτικού πόροι του 

“θύματοσ” όπωσ το bandwidth, η μνόμη και το δύκτυο. Η επιτυχύα μύασ DDos επύθεςησ, 

εξαρτϊται από το τύπο και όγκο του traffic ςτην διϊρκεια τησ επύθεςησ καθώσ και από 

την επεξεργαςτικό ιςχύ του υπολογιςτό του ςτόχου τησ επύθεςησ [20]. Οι ςυγκεκριμϋνεσ 

επιθϋςεισ μπορούν να ςτοχοποιηθούν ςυγκεκριμϋνα ςε μηχανϋσ Cloud, καθώσ κϊποιοσ 

κακόβουλοσ χρόςτησ μπορεύ να εκμεταλλευθεύ εικονικϋσ μηχανϋσ ωσ εςωτερικϊ bots με 
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ςκοπό την παρεμπόδιςη των υπηρεςιών. Η προςταςύα των υπηρεςιών Cloud ενϊντια ςε 

τϋτοιου εύδουσ επιθϋςεισ γύνεται με την χρόςη Intrusion Detection Systems (IDSs) [21]. 

Για την προςταςύα των χρηςτών ενϊντια ςε τϋτοιεσ επιθϋςεισ το Computer Emergency 

Response Team Coordination Center (CERT/CC), δημοςύευςε το “Home Network 

Security” τον Ιούλιο του 2001 [20]. 

2. VM Denial of Service Attacks (VM Dos). Η επύθεςη VM Denial of Service, προκύπτει όταν 

κϊποιοσ χρόςτησ, που εύναι ιδιοκτότησ ενόσ εικονικού μηχανόματοσ, εκμεταλλεύεται μύα 

ευπϊθεια με απώτερο ςκοπό να καταναλώςει όςο το δυνατόν περιςςότερουσ 

υπολογιςτικούσ πόρουσ, όπωσ και η  DDos επύθεςη που αναφϋρθηκε παραπϊνω, ςτο 

φυςικό μηχϊνημα ςτο οπούο λειτουργεύ το εικονικό μηχϊνημα (Virtual Machine-VM). Η 

ςυγκεκριμϋνη επύθεςη μπορεύ να λϊβει μϋροσ ςε οποιοδόποτε περιβϊλλον το οπούο 

χρηςιμοποιεύ την τεχνολογύα τησ “εικονικοπούηςησ” (virtualization). Μετϊ την εύρεςη 

ενόσ  κακόβουλου VM, που αποτελεύ ςχετικϊ απλό διαδικαςύα, μύα από τισ τεχνικϋσ που 

ακολουθούνται για την αποτροπό επόμενησ Denial of Service επύθεςησ ςε κϊποιο από τα 

ϊλλα εικονικϊ μηχανόματα που ύςωσ διαθϋτονται ςτο φυςικό μηχϊνημα, εύναι η 

επανεκκύνηςη του κακόβουλου VM.  

3. Keystroke Timing Attacks. Σϋτοιου εύδουσ επιθϋςεισ λαμβϊνουν μϋροσ, όταν κϊποιοσ 

χρόςτησ προςπαθεύ να υποκλϋψει απόρρητεσ πληροφορύεσ του “θύματοσ” όπωσ για 

παρϊδειγμα κωδικούσ πρόςβαςησ, με παρατόρηςη του τρόπου πληκτρολόγηςόσ του. Οι 

πληροφορύεσ που μπορεύ να λαμβϊνονται από την πληκτρολόγηςη του χρόςτη μπορεύ να 

δύνουν πληροφορύεσ για την αλληλουχύα των πλόκτρων που χρηςιμοποιούνται. Έτςι ο 

κακόβουλοσ χρόςτησ μετρϊει την χρονικό διϊρκεια μεταξύ ςυνεχόμενων 

πληκτρολόγηςεων κατϊ την διϊρκεια που ύςωσ το πιθανό “θύμα”, πληκτρολογεύ κϊποιον 

κωδικό πρόςβαςησ [19]. τα περιβϊλλοντα Cloud η διαδικαςύα τησ ςυγκεκριμϋνησ 

επύθεςησ παραμϋνει η ύδια. ε περύπτωςη που η επύθεςη γύνεται ςτον ύδιο χώρο με το 

πιθανό ςτόχο υπϊρχει η δυνατότητα να λϊβει μϋροσ και ςε πραγματικό χρόνο, με πολύ 

πιο επικύνδυνα και ςοβαρϊ αποτελϋςματα. ε περιβϊλλοντα Τπολογιςτικού ςύννεφου, 

πϋρα από την αποφυγό ύπαρξησ ςτον ύδιο χώρο μεταξύ κακόβουλου χρόςτη και ςτόχου, 

δεν υπϊρχουν ϊλλα γνωςτϊ αντύμετρα αυτόσ τησ επύθεςησ.  

4. Side-Channel Attacks. Σα περιβϊλλοντα Cloud, δύνουν την δυνατότητα λειτουργύασ 

πολλαπλών εικονικών μηχανημϊτων ταυτόχρονα ςτο ύδιο το φυςικό μηχϊνημα. Η 

πιθανότητα κϊποιοσ χρόςτησ να βρύςκεται ςτον ύδιο διακομιςτό με κϊποιον πιθανό 
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κακόβουλο χρόςτη εύναι μεγϊλη, επιτρϋποντασ τον επιτιθϋμενο να ειςχωρόςει ςτο 

εικονικό μηχϊνημα του ςτόχου παραβιϊζοντασ ϋτςι την αςφϊλεια του. Σϋτοιου εύδουσ 

επιθϋςεισ απαρτύζονται από δύο βόματα, την τοποθϋτηςη του κακόβουλου μηχανόματοσ 

και την εξαγωγό των πληροφοριών.  Μόλισ ο επιτιθϋμενοσ τοποθετόςει το κακόβουλο 

μηχϊνημϊ του ςτο φυςικό μηχϊνημα του ςτόχου τότε μπορεύ να εξϊγει και να υποκλϋψει 

πληροφορύεσ για αυτόν μϋςω Cross-VM επιθϋςεων. Ένα παρϊδειγμα Cross-VM 

επιθϋςεων αποτελεύ,  η διαρροό πληροφοριών λόγω του διαμοιραςμού των πόρων, όπωσ 

για παρϊδειγμα δεδομϋνων από την CPU cache. Η Side-Channel κρυπτανϊλυςη αποτελεύ 

αρκετϊ πιο εξειδικευμϋνη διαδικαςύα και αρκετϋσ φορϋσ αρκετϊ πιο ιςχυρό από την 

κλαςικό κρυπτανϊλυςη [22]. 

5. Hypervisor Attacks. Ο Hypervisor (επόπτησ) αποτελεύται από το λογιςμικό και το 

hardware το οπούο εύναι υπεύθυνο για την δημιουργύα και υλοπούηςη των εικονικών 

μηχανημϊτων. ύμφωνα με την Hypervisor επύθεςη, ο διαχειριςτόσ του Τπολογιςτικού 

ςύννεφου που διαθϋτει εξουςιοδοτημϋνη πρόςβαςη ςτον Hypervisor, μπορεύ να 

ειςχωρόςει ςτο εικονικό μηχϊνημα του χρόςτη ακόμα και χωρύσ να διαθϋτει 

εξουςιοδότηςη για εύςοδο ςτο ςυγκεκριμϋνο μηχϊνημα.   

6. Cloud Malware Injection Attacks. τισ επιθϋςεισ Cloud Malware Injection, ο επιτιθϋμενοσ 

προςπαθεύ να ειςχωρόςει κακόβουλο εικονικό μηχϊνημα ςε κϊποιο περιβϊλλον Cloud, 

με απώτερο ςκοπό να επιτεθεύ ςε μηχανόματα μϋςα ςε αυτό [23]. Για να θεωρηθεύ η 

επύθεςη επιτυχημϋνη, θα πρϋπει το κακόβουλο μηχϊνημα να εύναι ϋτςι ςχεδιαςμϋνο ώςτε 

να θεωρεύ από το περιβϊλλον ωσ ϋγκυρο μηχϊνημα [24].  

7. Fraudulent Resource Consumption Attacks. την ςυγκεκριμϋνη επύθεςη ςε περιβϊλλοντα 

Cloud, ο βαςικόσ ςτόχοσ του επιτιθϋμενου εύναι η εκμετϊλλευςη ευπαθειών ςτο 

οικονομικό μοντϋλο του περιβϊλλοντοσ αυτού. Η διαδικαςύα τησ επύθεςησ ϋχει αρκετϋσ 

ομοιότητεσ με  την Denial of Service επύθεςη. Ο ςκοπόσ του κακόβουλου χρόςτη 

αποτελεύται από την ςτϋρηςη των μακροχρόνιων οικονομικών προνομύων του ςτόχου, 

καταναλώνοντασ τουσ πόρουσ του χρόςτη. Η βαςικό διαφορϊ των δύο αυτών 

επιθϋςεων, δηλαδό τησ DDos και τησ Fraudulent Resource Consumption (FRC), εύναι ότι η 

FRC επύθεςη ςτοχεύει ςτην οικονομικό αςτϊθεια των πόρων του Cloud του “θύματοσ”, 

ενώ η DDos αποςκοπεύ ςτην κατανϊλωςη μεγϊλου μϋρουσ των πόρων του 

Τπολογιςτικού ςύννεφου. Η ανύχνευςη μύασ FRC επύθεςησ μπορεύ να αποδεικτεύ 

δύςκολη, διότι η διαδικαςύα τησ επύθεςησ (απαιτόςεισ δικτυακών πόρων), μπορεύ να 
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θεωρηθεύ ωσ πρϊξη αποδεκτό, όπωσ αυτό οποιουδόποτε ϊλλου χρόςτη, με την διαφορϊ 

τησ ύπαρξησ τησ κακόβουλησ πρόθεςησ του επιτιθϋμενου [24].    

8. Phishing. Η επύθεςη Phising αποτελεύ ϋνα εύδοσ επύθεςησ υποκλοπόσ ευαύςθητων και 

απόρρητων πληροφοριών μϋςω τεχνικών Social Engineering. Κοινό τακτικό αποτελεύ η 

διαδικαςύα αποςτολόσ ςυνδϋςμων ιςτοςελύδων ό ακόμα και επιςυναπτόμενων αρχεύων 

μολυςμϋνων με κακόβουλο λογιςμικό ό ευπαθειών, μϋςω email ό μηνυμϊτων. Οι 

ςυγκεκριμϋνεσ επιθϋςεισ μπορούν να λϊβουν μϋροσ ςε ιςτοςελύδεσ παρόχων 

Τπολογιςτικού ςύννεφου χρηςιμοποιώντασ τισ υπηρεςύεσ του Cloud και τησ τεχνικόσ 

του Social Engineering [25]. 

9. Ransomware. Η ςυγκεκριμϋνη επύθεςη, επιτρϋπει ςτον επιτιθϋμενο να λϊβει τον ϋλεγχο 

κϊποιων δεδομϋνων και εφαρμογών ό ακόμα και ολόκληρου του μηχανόματοσ του 

ςτόχου. Από την μεριϊ του περιβϊλλοντοσ του Τπολογιςτικού ςύννεφου, εφόςον ο 

χρόςτησ αποθηκεύςει τα αρχεύα του ςε κϊποιον φϊκελο ςτο Cloud, ςε περύπτωςη που 

πϋςει θύμα τϋτοιου εύδουσ επύθεςησ, υπϊρχει η πιθανότητα να χϊςει το μεγαλύτερο 

μϋροσ ό ακόμα και όλα τα αποθηκευμϋνα δεδομϋνα του [25].   
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Κεφϊλαιο 3 
Μεθοδολογύα 

Οι απειλϋσ αςφϊλειασ, που αφορούν την διαχεύριςη των ευαύςθητων και απόρρητων δεδομϋνων 

καθώσ και των ευπαθειών που μπορεύ να παρατηρηθούν ςε κϊποιο εικονικό περιβϊλλον και 

ςτην αςφϊλεια δικτύου, αποτελούν κϊποιεσ από τισ προκλόςεισ που αντιμετωπύζουν χρόςτεσ ςε 

περιβϊλλοντα Τπολογιςτικού ςύννεφου ό μη. 

Αποτελεύ βαςικό ανϊγκη, για την αςφϊλεια των δεδομϋνων και πληροφοριών του κϊθε χρόςτη 

ξεχωριςτϊ αλλϊ και κϊθε οργανιςμού ό εταιρύασ που χρηςιμοποιεύ περιβϊλλοντα Cloud 

Computing, η εξαςφϊλιςη τησ αςφϊλειασ από τον κϊθε πϊροχο αλλϊ και από τον ύδιο τον 

οργανιςμό ό χρόςτη.  

Κϊθε περιβϊλλον Τπολογιςτικού ςύννεφου θα πρϋπει να διαθϋτει ςυγκεκριμϋνα 

χαρακτηριςτικϊ ώςτε να θεωρηθεύ αςφαλϋσ περιβϊλλον εργαςύασ και χρόςησ. Εύναι απαραύτητη 

η διαφύλαξη τησ αξιοπιςτύασ, τησ διαθεςιμότητασ, αυθεντικότητασ , εξουςιοδότηςησ καθώσ και 

τησ εμπιςτευτικότητασ των πληροφοριών και δεδομϋνων. 

την ςυνϋχεια τησ διατριβόσ, θα παρουςιαςτούν τρόποι εγγύηςησ τησ αςφϊλειασ ενόσ 

περιβϊλλοντοσ Τπολογιςτικού ςύννεφου με την χρόςη εργαλεύων αυτοματοπούηςησ. Η 

μεθοδολογύα που ακολουθεύται γύνεται μϋςω τησ χρόςησ ενόσ εικονικού περιβϊλλοντοσ. Με την 

χρόςη εργαλεύων αυτοματοπούηςησ, ακολουθεύται μια ςυγκεκριμϋνη μεθοδολογύα ώςτε οι 
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απομακρυςμϋνοι εξυπηρετητϋσ να διαμορφωθούν κατϊλληλα, μϋςα ςτο Τπολογιςτικό ςύννεφο  

και τελικϊ να αςφαλιςτούν. 

3.1 Εργαλεύα Αυτοματοπούηςησ 

Η χρόςη τησ διαδικαςύασ τησ αυτοματοπούηςησ ςυμπεριλαμβϊνει όλεσ τισ τεχνικϋσ με τισ οπούεσ 

οι υπηρεςύεσ διαθϋτονται αυτόματα από το υπολογιςτικό ςύςτημα χωρύσ την ςυμβολό του 

χρόςτη ό οργανιςμού. Η μεθοδολογύα που ακολουθεύται ςτην ςυγκεκριμϋνη διατριβό, 

αποτελεύται από την χρόςη εργαλεύων αυτοματοπούηςησ για την δημιουργύα ενόσ εικονικού 

περιβϊλλοντοσ Τπολογιςτικού ςύννεφου καθώσ και για την ρύθμιςη και αςφϊλιςη των 

απομακρυςμϋνων χρηςτών που ςυγκροτούν το ςυγκεκριμϋνο περιβϊλλον. Μερικϊ από τα 

πολλϊ οφϋλη τησ χρόςησ εργαλεύων αυτοματοπούηςησ, όπωσ φαύνεται και ςτην Εικόνα 10, 

αποτελούν τα εξόσ: 

 

Εικόνα 10. Πλεονεκτόματα χρόςησ εργαλεύων αυτοματοπούηςησ. 

1. Λιγότερη κατανϊλωςη χρόνου από την μεριϊ του κϊθε χρόςτη αλλϊ και οργανιςμού. 

2. Βελτύωςη τησ ςυνεργαςύασ και τησ παραγωγικότητασ μεταξύ των μελών που 

χρηςιμοποιούν πλατφόρμεσ Τπολογιςτικού ςύννεφου, που ϋχουν ρυθμιςτεύ και 

διαχειριςτεύ μϋςω εργαλειών αυτοματοπούηςησ. 
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3. Εξϊλειψη των πιθανών επαναλαμβανόμενων διαδικαςιών. 

4. Μεύωςη των λαθών. 

5. Μεύωςη τησ πολυπλοκότητασ των διαδικαςιών. 

6. Αύξηςη των καινοτόμων πόρων. 

7. Ευκολότερη επιβολό των διϊφορων πολιτικών οργανιςμών ό εταιριών. 

3.1.1 Vagrant by HashiCorp 

Για την διαδικαςύα τησ δημιουργύασ ενόσ Εικονικού περιβϊλλοντοσ Τπολογιςτικού ςύννεφου, 

εύναι αναγκαύα η χρόςη του κατϊλληλου εργαλεύου. Τπϊρχουν αρκετϋσ επιλογϋσ ανοιχτού 

κώδικα, που μπορούν να χρηςιμοποιηθούν για την δημιουργύα εικονικών περιβϊλλοντων, όπωσ 

για παρϊδειγμα το Docker, αλλϊ το βαςικό ενδιαφϋρον τησ ςυγκεκριμϋνησ διατριβόσ αποτελεύ το 

Vagrant τησ HashiCorp (https://www.vagrantup.com/). 

Σο Vagrant αποτελεύ εργαλεύο που χρηςιμοποιεύται για την δημιουργύα ολοκληρωμϋνων 

περιβαλλόντων ανϊπτυξησ, με μεγϊλη εξοικονόμηςη χρόνου εγκατϊςταςόσ του. Σο 

ςυγκεκριμϋνο project ξεκύνηςε τον Ιανουϊριο του 2010 από τον Mitchell Hashimoto.  

Σο εργαλεύο αυτό χρηςιμοποιεύται για την δημιουργύα και ρύθμιςη φορητών και ελαφριών 

εικονικών περιβαλλόντων ανϊπτυξησ, τα οπούα μπορούν εύκολα να αναπαραχθούν 

οποιαδόποτε ςτιγμό. Σο πρόγραμμα αυτό, μπορεύ να χρηςιμοποιηθεύ ςτα περιςςότερα 

λειτουργικϊ ςυςτόματα και εύναι γραμμϋνο ςτην προγραμματιςτικό γλώςςα Ruby, όμωσ μπορεύ 

να υποςτηρύξει την ανϊπτυξό του ςε οποιαδόποτε ςχεδόν, βαςικό γλώςςα.  

Σο Vagrant διαχειρύζεται όλεσ τισ ςημαντικϋσ ρυθμύςεισ, με ςκοπό την αποφυγό του χρόνου 

δημιουργύασ και εγκατϊςταςησ καθώσ και ςυντόρηςησ του περιβϊλλοντοσ. Η ροό τησ εργαςύασ 

που ελϋγχει το δημιουργημϋνο περιβϊλλον βοηθϊ ςτην αύξηςη και μεγιςτοπούηςη τησ 

παραγωγικότητασ και ελαςτικότητασ. Σο ςυγκεκριμϋνο εργαλεύο εύναι ςχεδιαςμϋνο να τρϋχει ςε 

οποιοδόποτε πρόγραμμα εικονικών μηχανημϊτων, όπωσ για παρϊδειγμα το VirtualBox και VM 

ware, παρόλα αυτϊ προεπιλεγμϋνη υποςτόριξη παρϋχεται μόνο για το VirtualBox. Για 

οποιοδόποτε ϊλλο η εγκατϊςταςη plugins εύναι απαραύτητη για την ομαλό λειτουργύα και 

ςυντόρηςη.  

https://www.vagrantup.com/
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Για τουσ προγραμματιςτϋσ, το Vagrant αποτελεύ χρόςιμο και πρακτικό εργαλεύο για την 

απομόνωςη και διαχώριςη των dependency αρχεύων που εύναι απαραύτητα για την 

εγκατϊςταςη και ρύθμιςη χρόςιμων εφαρμογών, ςτο ύδιο το περιβϊλλον. ημαντικό προτϋρημα 

αποτελεύ η διαχώριςη του από οποιοδόποτε ϊλλο εργαλεύο που ύςωσ χρηςιμοποιηθεύ ςτο project 

ανϊπτυξησ, όπωσ για παρϊδειγμα προγρϊμματα περιόγηςησ και επεξεργαςύασ. Ανεξϊρτητα από 

το λειτουργικό ςύςτημα που χρηςιμοποιεύ κϊθε μϋλοσ του project (Windows, Mac OS X ό Linux), 

οι απαραύτητεσ λειτουργύεσ ςυμβαύνουν ςτο ςυγκεκριμϋνο πρόγραμμα και ρυθμύζονται κατϊ τον 

ύδιο τρόπο [26]. 

Για τουσ μηχανικούσ, το ςυγκεκριμϋνο εργαλεύο καθιςτϊ εφικτό την δημιουργύα προςωρινών και 

εύκολα προςβϊςιμων και διαθϋςιμων περιβαλλόντων καθώσ και μύασ ςταθερόσ ροόσ εργαςιών 

για την δημιουργύα  και τον ϋλεγχο υποδομόσ για ανϊπτυξη και διαχεύριςη scripts. Ο ϋλεγχοσ 

αυτόσ γύνεται πολύ εύκολα, με μεγϊλη εξοικονόμηςη χρόνου και πόρων ςτο εικονικό περιβϊλλον 

ανϊπτυξησ [26]. 

Όςο αφορϊ τουσ designers, το ςυγκεκριμϋνο πρόγραμμα παρϋχει το κατϊλληλο περιβϊλλον που 

εύναι απαραύτητο για την δημιουργύα μύασ εύκολησ και απλόσ διαδικαςύασ ςχεδιαςμού. Με το 

τρόπο αυτό, η εργαςύα κϊποιου designer γύνεται λιγότερo πολύπλοκη με αποτϋλεςμα την 

αύξηςη τησ παραγωγικότητασ [26]. 

Η διαδικαςύα τησ εγκατϊςταςησ και ρύθμιςησ του εργαλεύου αυτού αποτελεύ εξαιρετικϊ απλό 

διαδικαςύα, όπωσ θα αναφερθεύ και ςτην ςυνϋχεια. Η βϊςη τησ διαδικαςύασ τησ ρύθμιςησ του 

περιβϊλλοντοσ ανϊπτυξησ αποτελεύ το αρχεύο Vagrantfile. Σο αρχεύο αυτό ςυμπεριλαμβϊνει όλεσ 

τισ επιλογϋσ ρύθμιςησ που μπορεύ να χρειαςτούν για το περιβϊλλον Vagrant, και εύναι γραμμϋνο 

ςε γλώςςα Ruby. Παρϋχει την δυνατότητα εγκατϊςταςησ των απαραύτητων αρχεύων καθώσ και 

την επιλογό για αλλαγϋσ ςτισ αρχικϋσ ρυθμύςεισ.  

Σο εργαλεύο Vagrant, επύςησ δύνει την δυνατότητα χρόςησ των Vagrant Boxes, τα οπούα 

αποτελούν πακϋτα διαμόρφωςησ που χρηςιμοποιούνται για την δημιουργύα περιβαλλόντων 

Vagrant. Σα Vagrant Boxes μπορούν να χρηςιμοποιηθούν από οποιοδόποτε χρόςτη και 

οργανιςμό για την δημιουργύα όμοιων εικονικών περιβαλλόντων που μπορούν εύκολα να 

αναβαθμιςτούν και να βελτιωθούν. Τπϊρχει διαθϋςιμοσ δημόςιοσ κατϊλογοσ προσ όλουσ τουσ 

χρόςτεσ και οργανιςμούσ, όμωσ κϊθε χρόςτησ μπορεύ να χρηςιμοποιόςει δικό του μηχϊνημα 

προςαρμοςμϋνο αποκλειςτικϊ ςτισ ανϊγκεσ του. 
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Σϋλοσ, το Vagrant δύνει την δυνατότητα καθοριςμού και διαχεύριςησ πολλαπλών εικονικών 

μηχανημϊτων κϊτι που δύνει την δυνατότητα δημιουργύασ ενόσ αλληλϋνδετου και 

αλληλοεξαρτόμενου περιβϊλλοντοσ με πολλαπλϊ μηχανόματα. Σο χαρακτηριςτικό αυτό, 

χρηςιμοποιόθηκε ςτην ςυγκεκριμϋνη διατριβό για την δημιουργύα του εικονικού περιβϊλλοντοσ 

Τπολογιςτικού ςύννεφου.  

Κϊποια ενδιαφϋροντα χαρακτηριςτικϊ που παρουςιϊζονται ςτο εργαλεύο Vagrant αποτελούν τα 

εξόσ: 

1. Η ύπαρξη μεγϊλου δημόςια διαθϋςιμου καταλόγου Vagrant Boxes. 

2. Η δυνατότητα ανϊκτηςησ του κϊθε μηχανόματοσ ςε κϊποιο αρχεύο Vagrant box για 

μελλοντικό χρόςη και ανϊπτυξη. 

3. Η δυνατότητα προςαρμογόσ ρυθμύςεων ςτα εικονικϊ μηχανόματα. 

4. Η ειςαγωγό των Vagrantfiles, που παρϋχουν την δυνατότητα εγκατϊςταςησ των 

απαραύτητων πακϋτων καθώσ και την δυνατότητα αλλαγόσ των αρχικών ρυθμύςεων. 

5. Η αλληλοεξϊρτηςη και ενςωμϊτωςη διϊφορων εργαλεύων διαχεύριςησ των ρυθμύςεων 

όπωσ το Puppet, Chef και Ansible. 

3.1.2 Ansible 

Όπωσ αναφϋρθηκε, μαζύ με την χρόςη του εργαλεύου Vagrant δύνεται η δυνατότητα χρόςησ 

εργαλεύων διαχεύριςησ (Puppet, Chef και Ansible) των απαραύτητων ρυθμύςεων που μπορεύ να 

εύναι απαραύτητεσ ςε κϊποιο περιβϊλλον. Σα ςυγκεκριμϋνα Configuration Management tools 

εύναι ςε ςυνεργαςύα με το εργαλεύο Vagrant τησ Hashicorp και μπορούν εύκολα να 

χρηςιμοποιηθούν για οποιαδόποτε διαχεύριςη και ρύθμιςη μπορεύ να χρειαςτεύ.  

την ςυγκεκριμϋνη διατριβό, το εργαλεύο που θα παρουςιαςτεύ για την διαχεύριςη του εικονικού 

περιβϊλλοντοσ όςο αφορϊ την αςφϊλιςό του, αποτελεύ το Ansible (https://www.ansible.com/). 

Σο εργαλεύο Ansible αποτελεύ μια μηχανό IT αυτοματοπούηςησ, που χρηςιμοποιεύται κυρύωσ για 

την απλοπούηςη τησ διαδικαςύασ τησ διϊταξησ και ρύθμιςησ του κϊθε περιβϊλλοντοσ καθώσ και 

τησ ςύνθεςησ των υπηρεςιών και εφαρμογών που παρϋχονται.  
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Η διαδικαςύα εγκατϊςταςησ του ςυγκεκριμϋνου εργαλεύου εύναι εξαιρετικϊ απλό και η χρόςη 

του απαιτεύ περιοριςμϋνο αριθμό δαπανών και υπολογιςτικών πόρων. Η διαδικαςύα τησ 

αυτοματοπούηςησ γύνεται ςε γλώςςα εύκολα αναγνώςιμη από τουσ χρόςτεσ και χρειϊζονται  

ελϊχιςτεσ ικανότητεσ και γνώςεισ προγραμματιςτικών γλωςςών. Οι διαδικαςύεσ που λαμβϊνουν 

μϋροσ ςτην διαδικαςύα τησ αυτοματοπούηςησ εκτελούνται ςε ειδικό ςειρϊ, καθιςτώντασ ϋτςι 

εύκολη την αύξηςη τησ παραγωγικότητασ και εξοικονόμηςησ χρόνου και κόπου [27]. 

Σο Ansible αποτελεύ ϋνα εξαιρετικϊ απλό αλλϊ και ιςχυρό εργαλεύο που αποτελεύται από 

ανεξϊρτητη αρχιτεκτονικό, κϊτι που ςυμβϊλει εξαιρετικϊ ςτην προςταςύα του περιβϊλλοντοσ 

που δημιουργόθηκε καθώσ δεν επιτρϋπει ςε εξωτερικούσ διαχειριςτϋσ να εκμεταλλευθούν 

ευπϊθειεσ ό να ςυμβϊλλουν ςε ϊλλεσ διαδικαςύεσ. Απαραύτητα ςτοιχεύα για να ξεκινόςει η 

διαδικαςύα διαχεύριςησ και ρύθμιςησ μϋςω του προγρϊμματοσ Ansible, αποτελούν η 

προγραμματιςτικό γλώςςα Python καθώσ και το Open SSH [27]. 

Η διαδικαςύα εκκύνηςησ του Ansible, όπωσ φαύνεται παρακϊτω και ςτην Εικόνα 11, αποτελεύται 

από τα εξόσ απλϊ βόματα: 

1. Αρχικϊ ο διαχειριςτόσ του ςυςτόματοσ, με χρόςη του πρωτοκόλλου SSH, ςυνδϋεται ςτον 

διακομιςτό. 

2. την ςυνϋχεια ο διαχειριςτόσ του ςυςτόματοσ ςυγκεντρώνει απαραύτητεσ πληροφορύεσ 

και δεδομϋνα από τον διακομιςτό, όπωσ για παρϊδειγμα το λειτουργικό ςύςτημα και όλα 

τα εγκαταςτημϋνα προγρϊμματα. 

3. Σϋλοσ μετϊ την ςυγκϋντρωςη όλων των απαραύτητων πληροφορύων από τον 

διακομιςτό, το Ansible εκτελεύ το Playbook.  
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Εικόνα 11. τϊδια εκκύνηςησ του Ansible. 

Σο Playbook αποτελεύ ϋνα απλό και εύχρηςτο configuration αρχεύο, γραμμϋνο ςε ςύνταξη YAML, 

που αποτελεύ γλώςςα αναγνωρύςιμη τόςο ςτουσ χρόςτεσ όςο και ςτισ μηχανϋσ. Σα αρχεύα αυτϊ 

ςυμπεριλαμβϊνουν όλα τα απαραύτητα βόματα για την ανϊπτυξη των ρυθμύςεων και αποτελούν 

την βϊςη για την ανϊπτυξη περιβαλλόντων, ακόμα και με πολλαπλϊ μηχανόματα κϊτι με το 

οπούο αςχολεύται και η ςυγκεκριμϋνη διατριβό [28].  

Σα Playbooks αποτελούν πολυτμηματικϊ αρχεύα και μπορούν να περιλαμβϊνουν μεταβλητϋσ και 

πολλαπλϊ tasks και modules, όπωσ θα αναφερθεύ και παρακϊτω, για την διαχεύριςη των 

βημϊτων των απαραύτητων ρυθμύςεων του περιβϊλλοντοσ. Ο πελϊτησ με την χρόςη του 

Playbook, μπορεύ να τρϋξει διαφορετικϊ tasks όπωσ για παρϊδειγμα την διαδικαςύα αντιγραφόσ 

αρχεύων, να χρηςιμοποιόςει διϊφορα modules, να αντικαταςτόςει μεταβλητϋσ και να αναθϋςει 

διαφορετικϊ Roles, όπωσ για παρϊδειγμα την εγκατϊςταςη του firewall [28].  

Πιο αναλυτικϊ, μερικϊ από τα πιο ςημαντικϊ ςτοιχεύα που δημιουργούν και ςυνθϋτουν το 

Ansible αποτελούν τα εξόσ: 
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1. Host Inventory. το αρχεύο αυτό γύνεται η καταγραφό των εξυπηρετητών καθώσ και των 

διακομιςτών, οι οπούοι ϋχουν ανατεθεύ για την διαχεύριςη και ρύθμιςη με την χρόςη του 

Ansible. Με την χρόςη του Host Inventory, η λύςτα των εξυπηρετητών μπορεύ να 

οργανωθεύ ςε ομϊδεσ καθώσ και να ανατεθούν μεταβλητϋσ για κϊθε ϋναν από αυτούσ, 

όπωσ για παρϊδειγμα τα κατϊλληλα ports [29]. 

2. Plays, Tasks και Modules. Κϊθε Playbook αποτελεύται από ϋνα ό και περιςςότερα Plays ςε 

μύα λύςτα. κοπόσ του κϊθε Play αποτελεύ να αναθϋςει ςε κϊθε εξυπηρετητό, διακομιςτό 

ό και ομϊδα μύα ςειρϊ από Tasks που με την ςειρϊ τουσ καλούν τα Modules. Σα Modules 

χρηςιμοποιούνται ώςτε να τροποποιόςουν ό και να διαχειριςτούν διϊφορεσ ρυθμύςεισ 

που ςυμβαύνουν ςτον διακομιςτό. Οι αλλαγϋσ που γύνονται μϋςω των Modules εύναι 

ςτατικϋσ. Σα Modules χρηςιμοποιούνται για την εγκατϊςταςη προγραμμϊτων, την 

εκτϋλεςη εντολών, αντιγραφό αρχεύων, διαχεύριςη υπηρεςιών και πλόθοσ ϊλλων 

ρυθμύςεων. Τπϊρχει πληθώρα modules που παρϋχονται ςτουσ χρόςτεσ από την Ansible, 

με ϋτοιμεσ εντολϋσ για διϊφορα εύδη ρυθμύςεων αλλϊ δύνεται και η δυνατότητα 

δημιουργύασ νϋου από την μεριϊ του χρόςτη ό οργανιςμού  

(http://docs.ansible.com/ansible/modules_by_category.html). 

3. Handlers. Σα Handlers αποτελούν ςυγκεκριμϋνου εύδουσ Tasks τα οπούα εκτελούνται 

ϋπειτα από ςυγκεκριμϋνο ϋναυςμα. Σα Handlers εκτελούνται ςτο τϋλοσ κϊθε Play και για 

μόνο μύα φορϊ. Μπορούν επύςησ να χρηςιμοποιηθούν για την επανεκκύνηςη οριςμϋνων 

ρυθμύςεων ώςτε να ενεργόςουν ςυγκεκριμϋνεσ αλλαγϋσ που μπορεύ να ϋχουν λϊβει 

μϋροσ  ςτο ςύςτημα. 

4. Variables, Templates και Facts. Η εφαρμογό των Variables γύνεται ώςτε να επιτρϋψουν 

την αλλαγό κϊποιων ρυθμύςεων ςε πολλϊ και διαφορετικϊ περιβϊλλοντα. Με τα 

Templates επιτρϋπεται με την χρόςη μεταβλητών, να γύνει αντιγραφό κϊποιων αρχεύων 

ρύθμιςησ διϊφορων εργαλεύων και προγραμμϊτων καθώσ και αλλαγό και ανϊπτυξη 

ςυγκεκριμϋνων ςημεύων τουσ. Σϋλοσ, τα Facts αποτελούν πληροφορύεσ που ϋχουν 

ςυλλεγεύ για κϊθε διακομιςτό, όπωσ για παρϊδειγμα IP διευθύνςεισ, μνόμη και χώροσ 

δύςκου. Σα Facts χρηςιμοποιούνται κυρύωσ για την βελτύωςη τησ επικοινωνύασ με τον 

διακομιςτό. 

5. Roles. Σα Roles αποτελούν ϋνα ειδικό εύδοσ Playbook. Η χρόςη τουσ γύνεται  κυρύωσ για 

την καλύτερη οργϊνωςη και λειτουργύα των Tasks. Η δομό κϊθε Role περιλαμβϊνει 
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ϋτοιμουσ καταλόγουσ από Tasks, Variables, Templates ρύθμιςησ και ϊλλα απαραύτητα 

αρχεύα. Σα Roles ςυμπεριλαμβϊνουν αρχεύα τα οπούα ςυνδυϊζονται μεταξύ τουσ ώςτε να 

απαλοιφούν περιττϊ βόματα, χρόνοσ αλλϊ και κόποσ για την διαχεύριςη των ρυθμύςεων. 

Σϋλοσ, το Ansible δύνει την δυνατότητα χρόςησ ϋτοιμων Roles, μϋςω του Ansible Galaxy που 

αποτελεύ κοινότητα διαμοιραςμού Roles (https://galaxy.ansible.com/). 

3.2 Δημιουργύα Εικονικού Περιβϊλλοντοσ Υπολογιςτικού 

ςύννεφου  

Όπωσ ϋχει αναφερθεύ, για την δημιουργύα ενόσ εικονικού περιβϊλλοντοσ Τπολογιςτικού 

ςύννεφου υπϊρχει πληθώρα εργαλειών αλλϊ και προγραμμϊτων ανοιχτού κώδικα που μπορούν 

να χρηςιμοποιηθούν, όμωσ ςτα πλαύςια τησ ςυγκεκριμϋνησ διατριβόσ χρηςιμοποιόθηκε το 

Vagrant τησ Hashicorp. Σο Vagrant μπορεύ να δημιουργόςει πολλϊ μηχανόματα ςτο ύδιο 

περιβϊλλον και κϊθε εντολό να εκτελεύται ταυτόχρονα ςε όλα τα υπϊρχοντα μηχανόματα του 

περιβϊλλοντοσ.  

Αρχικϊ πρϋπει να επιλεγεύ το κατϊλληλο Vagrant Box, από την δημόςια διαθϋςιμη λύςτα 

μηχανημϊτων. Τπϊρχει βϋβαια, όπωσ ϋχει αναφερθεύ και η δυνατότητα δημιουργύασ 

μηχανόματοσ ανεξϊρτητα από την προεπιλεγμϋνη λύςτα που παρϋχεται.  Διατύθεται μεγϊλη 

ποικιλύα εικονικών μηχανημϊτων που ϋχουν την δυνατότητα να χρηςιμοποιηθούν με μεγϊλο 

αριθμό λειτουργικών ςυςτημϊτων ςε διαφορετικϋσ εκδόςεισ, όπωσ για παρϊδειγμα Ubuntu, 

OpenSuse, CentOS, Fedora, Debian, OpenBSD, Solaris και Kali Linux. Για τισ ανϊγκεσ τησ 

ςυγκεκριμϋνησ διατριβόσ, χρηςιμοποιόθηκε μηχϊνημα λειτουργικού ςυςτόματοσ Ubuntu. 

Ανεξϊρτητα του επιλεγμϋνου εικονικού μηχανόματοσ, η διαδικαςύα δημιουργύασ ενόσ ό 

πολλαπλών απομακρυςμϋνων χρηςτών εύναι η ύδια. Με την απλό εντολό $ vagrant init και την 

ονομαςύα του εικονικού Vagrant Box που επιλϋχθηκε καθώσ και με την εντολό $ vagrant up το 

εικονικό μηχϊνημα εύναι ϋτοιμο για χρόςη. Για την εύςοδο μϋςω του Vagrant ςτο εικονικό 

μηχϊνημα, χρηςιμοποιεύται το SSH πρωτόκολλο με την εντολό $ vagrant ssh και την ονομαςύα 

του εικονικού μηχανόματοσ.  

Με χρόςη τησ εντολόσ $ vagrant status γύνεται η ενημϋρωςη, κϊθε χρονικό ςτιγμό, τησ 

κατϊςταςησ του μηχανόματοσ και η διαδικαςύα ςταματϊει με την εντολό $ vagrant destroy. 
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 Με την δημιουργύα ενόσ εικονικού μηχανόματοσ, δημιουργεύται και το Vagrantfile. Όλεσ οι 

απαραύτητεσ ρυθμύςεισ καταγρϊφονται ςτο ςυγκεκριμϋνο αρχεύο, όπωσ για παρϊδειγμα η 

εςωτερικό μνόμη του κϊθε μηχανόματοσ ό η δημιουργύα του ςυςτόματοσ πολλαπλών 

διαςυνδεδεμϋνων μηχανημϊτων.      

Για την δημιουργύα του εικονικού περιβϊλλοντοσ Cloud Computing, ειςϊγονται ςτο Vagrantfile οι 

παρακϊτω γραμμϋσ κώδικα: 

  N = 4 

   (1.4). each do |i| 

   config.vm.define "node-#{i}" do |node| 

   node.vm.hostname = "node-#{i}" 

   node.vm.network "public_network", auto_config: "false", bridge:  

ENV['VAGRANT_INTERFACE'] 

 

ύμφωνα με τα παραπϊνω, το N εκπροςωπεύ τον αριθμό των μηχανημϊτων που θα 

δημιουργηθούν. Επύςησ τϋθηκε η ονομαςύα κϊθε μηχανόματοσ καθώσ και το εύδοσ του δικτύου 

και το interface που χρηςιμοποιεύται για ςύνδεςη ςτο διαδύκτυο. την ςυγκεκριμϋνη περύπτωςη 

χρηςιμοποιόθηκε environmental μεταβλητό η οπούα καλϋςθηκε ςτο αρχεύο Vagrantfile για 

χρόςη.  

Για την ανϊθεςη ςταθερών διευθύνςεων IP ςε κϊθε χρόςτη εύναι απαραύτητη η ειςαγωγό των 

παρακϊτω, ςτο αρχεύο Vagrantfile: 

node.vm.provision "shell", run: "always", inline: "ifconfig eth1 192.168.1.#{i+104} 

netmask  255.255.255.0 up" 

Κϊθε χρόςτησ θα πρϋπει να καθοριςτεύ ςε κϊποιο Host Inventory αρχεύο, ώςτε να επιλϋγεται 

αυτόματα όταν ξεκινϊ η διαδικαςύα των απαραύτητων ρυθμύςεων και διαχεύριςησ του 

περιβϊλλοντοσ με την εγκατϊςταςη και χρόςη του Ansible. Μϋςα ςτο αρχεύο ρύθμιςησ του 

Ansible (ansible.cfg) καθορύζουμε το αρχεύο που περιϋχει την  λύςτα των  απομακρυςμϋνων 

χρηςτών.  

Για να γύνει εφικτό η ςύνδεςη του εργαλεύου Vagrant, για την δημιουργύα του περιβϊλλοντοσ και 

του Ansible για την διαχεύριςη των ρυθμύςεων, πρϋπει να γύνουν κϊποιεσ αλλαγϋσ ςτο 
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Vagrantfile. Οι αλλαγϋσ αυτϋσ γύνονται, ώςτε να εύναι εφικτό η χρόςη του Ansible Playbook το 

οπούο περιϋχει όλεσ τισ απαραύτητεσ ενϋργειεσ και όλα τα βόματα για την ρύθμιςη και διαχεύριςη 

των χρηςτών.  

Πιο ςυγκεκριμϋνα, το αρχεύο Vagrantfile ςτο ςημεύο που αναφϋρεται η ςύνδεςό του με το 

εργαλεύο Ansible πρϋπει να εύναι τησ μορφόσ: 

    config.vm.provision "shell", inline: <<-SHELL 

    apt-get update ; apt-get upgrade -y 

    SHELL 

 

  #Run ansible 

       if i == N 

        node.vm.provision:ansible do |ansible| 

         ansible.limit = "all" 

         ansible.playbook = "playbook.yml" 

         ansible.sudo = true 

     

Με την διαδικαςύα που αναφϋρθηκε, δημιουργόθηκε το εικονικό περιβϊλλον καθώσ και η 

διαςύνδεςη πολλαπλών χρηςτών για την εξομούωςη του περιβϊλλοντοσ Τπολογιςτικού 

ςύννεφου. Με την χρόςη του εργαλεύου αυτοματοπούηςησ των διαδικαςιών ρύθμιςησ και 

διαχεύριςησ των χρηςτών Ansible, ξεκινϊει η διαδικαςύα αςφϊλιςησ των απομακρυςμϋνων 

χρηςτών.      

3.3 Ρύθμιςη και αςφϊλιςη του Εικονικού Περιβϊλλοντοσ 

Υπολογιςτικού ςύννεφου 

Ανεξϊρτητα από το γεγονόσ ότι κϊθε λειτουργικό ςύςτημα χρηςιμοποιεύ διαφορετικϊ εργαλεύα 

αλλϊ και εντολϋσ, τα βαςικϊ βόματα για την διαδικαςύα τησ αςφϊλιςησ πολλαπλών 

απομακρυςμϋνων χρηςτών με την χρόςη του Ansible, εύναι τα ύδια. 

Σο  Ansible όπωσ αναφϋρθηκε, χρηςιμοποιεύ Roles τα οπούα αποτελούν ειδικό εύδοσ Playbook και 

περιλαμβϊνουν Tasks, Variables, Templates, Handlers και ϊλλα απαραύτητα αρχεύα, όπωσ 

φαύνεται και ςτην Εικόνα 12. Σα αρχεύα αυτϊ ςυνδυϊζονται μεταξύ τουσ για την απαλοιφό 
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περιττών βημϊτων, χρόνου αλλϊ και κόπου για την διαχεύριςη των απαραύτητων ρυθμύςεων. Για 

την δημιουργύα Role γύνεται απλό χρόςη τησ εντολόσ $ ansible-galaxy init Rolename ςτον 

επιλεγμϋνο και δημιουργημϋνο φϊκελο του Role με Rolename την επιλεγμϋνη ονομαςύα του κϊθε 

Role. 

 

Εικόνα 12. Δομό Role. 

Κϊθε δημιουργημϋνο Role, μπορεύ να αποτελεύται από πολλϊ διαφορετικϊ Σasks με παρόμοια 

λειτουργύα για καλύτερη οργϊνωςη, με την διαδικαςύα διαχώριςησ του ςε μικρότερα κομμϊτια 

όςο αφορϊ τα βόματα για τισ απαραύτητεσ ρυθμύςεισ. Δύνεται η δυνατότητα ύπαρξησ μεγϊλου 

αριθμού Roles για την διευκόλυνςη τησ οργϊνωςησ των βημϊτων. Ο καταμεριςμόσ και η 

κατανομό των Roles εύναι καθαρϊ υποκειμενικό απόφαςη και οργανώνεται ςύμφωνα με τισ 

ανϊγκεσ και επιθυμύεσ κϊθε προγραμματιςτό.  

Ο τρόποσ γραφόσ των διϊφορων tasks, handlers και ϊλλων αρχεύων εύναι ςυγκεκριμϋνοσ και 

οργανωμϋνοσ με τϋτοιο τρόπο ώςτε  να εύναι εύκολοσ ςτην κατανόηςη και από χρόςτεσ που δεν 

διαθϋτουν μεγϊλη εμπειρύα ςε παρόμοιου εύδουσ προγρϊμματα. Η διαδικαςύα κατανόηςησ του 

ςυγκεκριμϋνου τρόπου γραφόσ αποτελεύ απλό διαδικαςύα και ϋπειτα από ςυγκεκριμϋνεσ δοκιμϋσ 

γύνεται εμφανόσ η διευκόλυνςη που παρϋχει ςτην οργϊνωςη και ανϊγνωςη των εντολών.  

Όπωσ αναφϋρθηκε, υπϊρχουν αρκετϊ Modules, ώςτε να απλοποιεύται η διαδικαςύα τησ 

ρύθμιςησ με ϋτοιμεσ εντολϋσ που παρϋχονται μϋςω του Ansible. Μϋςα ςε κϊθε φϊκελο Role, 

ςτουσ υποφακϋλουσ των Tasks που ϋχουν ανατεθεύ για κϊθε λειτουργύα, δύνεται η δυνατότητα 

χρόςησ των παρεχόμενων Modules για εξοικονόμηςη κόπου και χρόνου. 
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Μετϊ την εγκατϊςταςη και την εκκύνηςη των Vagrant Boxes, το Ansible εκτελεύ το Playbook το 

οπούο με την ςειρϊ του εκτελεύ όλα τα επιπλϋον Roles που δημιουργόθηκαν για την διαδικαςύα 

τησ αςφϊλιςησ των πολλαπλών μηχανημϊτων που δημιουργόθηκαν μϋςω του Vagrant.  

Παρϊδειγμα αρχεύου Playbook αποτελεύ το παρακϊτω: 

    - hosts: all 

       become: true 

       roles: 

           -role 1 

           -role 2  

           -role 3 

ύμφωνα με το παρϊδειγμα, το ςυγκεκριμϋνο Playbook αναφϋρεται ςε όλουσ τουσ χρόςτεσ που 

ϋχουν καταγραφεύ ςτο Host Inventory, παρόλα αυτϊ δύνεται η δυνατότητα επιλογόσ ενόσ ό 

ακόμα και μύασ ό περιςςότερων ομϊδων, αρκεύ αυτού να ϋχουν καθοριςτεύ ςτο αρχεύο αυτό. Όςο 

αφορϊ τισ ονομαςύεσ των Roles (role 1, role 2, role 3) αυτϋσ καθορύζονται αποκλειςτικϊ βϊςει 

των επιθυμιών κϊθε προγραμματιςτό και των λειτουργιών που ςκοπεύουν να ανατεθούν. 

Πιθανϋσ ονομαςύεσ, όπωσ χρηςιμοποιόθηκαν και ςτην διατριβό αυτό αποτελούν τα: Firewall, 

Intrusion, Monitoring, Setup κ.α. 

Έπειτα από την εκκύνηςη λειτουργύασ των πολλαπλών μηχανημϊτων, μϋςω του Vagrant και τησ 

εντολόσ $ vagrant up, ξεκινϊει η διαδικαςύα εκκύνηςησ του Ansible και όλων των ρυθμύςεων που 

ϋχουν ανατεθεύ, όπωσ θα παρουςιαςτεύ ςτην ςυνϋχεια.  

Η επιτυχημϋνη εκκύνηςη και λειτουργύα του Vagrant και του Ansible Playbook, παρουςιϊζεται 

ςτην παρακϊτω εικόνα. την ςυγκεκριμϋνη εικόνα οι ονομαςύεσ node-1, node-2 κτλ αποτελούν 

τισ ονομαςύεσ που δόθηκαν, όπωσ αναλύθηκε ςτο Vagrantfile για κϊθε απομακρυςμϋνο χρόςτη 

που αποτελεύ μϋλοσ του εικονικού Περιβϊλλοντοσ Τπολογιςτικού ςύννεφου. 

 

 Εικόνα 13. Επιτυχημϋνη εκκύνηςη και λειτουργύα. 
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Έπειτα από την επιτυχημϋνη εκκύνηςη και ρύθμιςη του περιβϊλλοντοσ, η ςύνδεςη με κϊθε 

απομακρυςμϋνο χρόςτη για επιπλϋον λειτουργύεσ γύνεται μϋςω SSH και πιο ςυγκεκριμϋνα με την 

εντολό $ ssh hostname@IP, όπου hostname αποτελεύ η ονομαςύα που δόθηκε ςε κϊθε χρόςτη 

μϋςω του Vagrantfile καθωσ και IP η διεύθυνςη που ανατϋθηκε ςε κϊθε ϋναν από αυτούσ. 

3.3.1 Απαραύτητα βόματα εξαςφϊλιςησ τησ αςφϊλειασ του Εικονικού 

Περιβϊλλοντοσ 

Κατϊ την διαδικαςύα τησ δημιουργύασ και ρύθμιςησ ενόσ περιβϊλλοντοσ Τπολογιςτικού 

ςύννεφου εύναι απαραύτητο και εξαιρετικϊ ςημαντικό να ληφθεύ υπόψη η αςφϊλεια και η 

ιδιωτικότητα των δεδομϋνων. Εύναι αναγκαύο να μελετηθούν ςοβαρϊ τα ζητόματα αςφϊλειασ 

που μπορεύ να υπϊρχουν, οι πολιτικϋσ καθώσ και τα μοντϋλα αςφϊλειασ που βαςύζονται ςτα 

Security Standards [08]. 

Σα ζητόματα αςφϊλειασ όπωσ ϋχει αναφερθεύ, ςτα περιβϊλλοντα Cloud αποτελούν τα εξόσ: 

1. Έλεγχοσ πρόςβαςησ.  

2. Ανϊκτηςη δεδομϋνων.  

3. Αςφϊλεια των δεδομϋνων.  

4. υμμόρφωςη χρηςτών ςτισ καθοριςμϋνεσ ρυθμύςεισ.  

5. Σοποθεςύα των δεδομϋνων.  

6. Αναςφαλό Interfaces και API (Application Programming Interfaces).  

7. Ζητόματα κοινόχρηςτων τεχνολογιών.  

Οι ςτρατηγικϋσ και τα βόματα αςφϊλειασ εύναι απαραύτητο να αναβαθμύζονται ανϊ τακτϊ 

χρονικϊ διαςτόματα καθώσ νϋεσ τεχνολογύεσ ανακαλύπτονται ςυνεχώσ καθώσ και νϋοι τρόποι 

καταπϊτηςησ των βαςικών αρχών αςφϊλειασ. υνεπώσ, η αςφϊλεια αποτελεύ μύα διαρκώσ  

αναβαθμιζόμενη διαδικαςύα.  
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Για την αςφϊλιςη των απομακρυςμϋνων χρηςτών μϋςω του Ansible, κυρύωσ για ζητόματα που 

αφορούν τον ϋλεγχο πρόςβαςησ, την αςφϊλεια των δεδομϋνων και τα ζητόματα κοινόχρηςτων 

τεχνολογιών, ακολουθόθηκαν τα βόματα που θα αναλυθούν παρακϊτω. Δημιουργόθηκαν 

ςυγκεκριμϋνα Tasks που βρύςκονται ςε καθοριςμϋνουσ φακϋλουσ ανϊ κϊθε δημιουργημϋνο Role, 

ανϊλογα με το εύδοσ τουσ, για την καλύτερη οργϊνωςη των ρυθμύςεων. Επιτυχημϋνη χρόςη των 

Tasks παρουςιϊζεται ςτην Εικόνα 14 και 15. Όπωσ αναφϋρθηκε κϊθε Role δημιουργεύται με την 

εντολό $ ansible-galaxy init Rolename. Επύςησ, με την εκτϋλεςη του Playbook, όλα τα βόματα 

ανατϋθηκαν ςε όλουσ τουσ απομακρυςμϋνουσ χρόςτεσ, καθώσ τα Host Inventories των 

εργαλεύων Vagrant και Ansible εύναι διαςυνδεδεμϋνα και οι χρόςτεσ επιλϋγονται αυτόματα με 

την εκκύνηςη των ςυγκεκριμϋνων προγραμμϊτων.  

 

Εικόνα 14. Επιτυχημϋνη χρόςη Task. 

 

Εικόνα 15. Επιτυχημϋνη χρόςη Task. 

Πιο ςυγκεκριμϋνα τα βόματα διαςφϊλιςησ των χρηςτών που ακολουθόθηκαν εύναι τα 

παρακϊτω: 

1. Updates και Upgrades. Η διαςφϊλιςη των ςυχνών αναβαθμύςεων των ςυςτημϊτων 

αποτελεύ ύςωσ και το ςημαντικότερο μϋτρο αςφϊλειασ που μπορεύ να ληφθεύ για την 

αςφϊλιςη οποιουδόποτε λειτουργικού ςυςτόματοσ.  Οι αναβαθμύςεισ software μπορούν 

να αποτελούν εύτε λογιςμικϊ ενημϋρωςησ για μεγϊλεσ ευπϊθειεσ αςφϊλειασ που μπορεύ 

να ανακαλυφθούν εύτε επιδιορθώςεισ για μικρϊ ςφϊλματα που μπορεύ να 

παρουςιαςτούν. Καθώσ διαρκώσ εμφανύζονται νϋεσ εκδόςεισ λειτουργικών ςυςτημϊτων 

και εφαρμογών, οι υπολογιςτϋσ δεν λαμβϊνουν όλεσ τισ απαραύτητεσ ενημερώςεισ και 

επιδιορθώςεισ αςφϊλειασ, οπότε εύναι ιδιαύτερα ςημαντικϋσ οι ςυνεχεύσ ενημερώςεισ και 

αναβαθμύςεισ [30]. 
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Έπειτα από την ανϊθεςη του ςυγκεκριμϋνου βόματοσ ςτο κατϊλληλο Role ανϊλογα με 

το εύδοσ (ςτην περύπτωςη τησ ςυγκεκριμϋνησ διατριβόσ χρηςιμοποιόθηκε ϋνα Role με 

την ονομαςύα setup που ςυμπεριλαμβϊνει όλεσ τισ βαςικϋσ ρυθμύςεισ), το αρχεύο του 

Task που δημιουργόθηκε εύναι τησ μορφόσ: 

                -  name: Update APT package cache 

                   apt:  

                     update_cache: yes 

               -  name: Run apt-get upgrade 

                  apt:  

                    upgrade: full 

 Σο apt που εμφανύζεται ςτην παραπϊνω μορφό Task, αποτελεύ ϋτοιμο Module που 

χρηςιμοποιεύται για την εγκατϊςταςη πακϋτων ςε ςυςτόματα Linux.  

2. Δημιουργύα λογαριαςμών με κρυπτογραφημϋνουσ κωδικούσ αςφϊλειασ. Πολύ 

ςημαντικό βόμα για την διαςφϊλιςη τησ αςφϊλειασ, αποτελεύ η ανϊθεςη των 

λογαριαςμών χρηςτών για κϊθε μηχϊνημα με κρυπτογραφημϋνα κλειδιϊ. Σα κλειδιϊ 

κρυπτογραφούνται ώςτε να αποφυγεύ και να δυςκολευτεύ η αποκρυπτογρϊφηςό τουσ 

από πιθανούσ κακόβουλουσ χρόςτεσ. Για να διευκολυνθεύ η διαδικαςύα ανϊθεςησ 

λογαριαςμών ανϊ εικονικό μηχϊνημα, εύναι αναγκαύα η δημιουργύα ενόσ επιπλϋον 

φακϋλου μϋςα ςτο περιβϊλλον που εκτελεύται το Vagrant, που περιλαμβϊνει αρχεύο 

μεταβλητών (οι μεταβλητϋσ ςε όλα τα υπόλοιπα αρχεύα ςυμβολύζονται ωσ εξόσ: “{{ 

μεταβλητό }}” ), για κϊθε λογαριαςμό με τον αντύςτοιχο κρυπτογραφημϋνο κωδικό 

αςφϊλειασ. Για την δημιουργύα των κρυπτογραφημϋνων κωδικών χρηςιμοποιόθηκε η 

εντολό $ mkpasswd –method=sha-512. Κϊθε αρχεύο, για κϊθε ϋνα μηχϊνημα ξεχωριςτϊ 

εύναι τησ μορφόσ: 

user: username 

password: 

$6$JwvqQTg21Ib$NijLJFoV3NOvZZvzImBVg1y9zmBeO64iI23KCAb3VSxihoBBfhOSfpCU

cErsXG0n766BhMuRpgRKfEhtlAM.C8JB/ 

Μϋςα ςτο καθοριςμϋνο Role που επιλϋγεται ςτο κεντρικό αρχεύο του Task καταγρϊφεται 

η ςειρϊ των εντολών για την δημιουργύα αλλϊ και την ανϊθεςη των κωδικών χρόςησ. Οι 
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ονομαςύεσ και τα κλειδιϊ αναθϋτονται από τα αρχεύα που δημιουργόθηκαν, όπωσ 

αναφϋρθηκε παραπϊνω. 

-  user: 

      name: "{{ user }}" 

      password: "{{ password }}" 

      state: present 

3. Δημιουργύα SSH κλειδιών για κϊθε ϋνα λογαριαςμό. Καλό πρακτικό αςφϊλιςησ των 

απομακρυςμϋνων χρηςτών αποτελεύ η δημιουργύα κρυπτογραφικού ζεύγουσ κλειδιών 

για την SSH πρόςβαςη, καθώσ αςφαλύζει το ςύςτημα και καθιςτϊ την Brute-Force 

επύθεςη για ανϊκτηςη πληροφοριών, πιο δύςκολη. Σα SSH κλειδιϊ ςυμπεριλαμβϊνουν 

περιςςότερα bits δεδομϋνων, εξαςφαλύζοντασ ϋτςι ςε μεγαλύτερο βαθμό ότι μύα Brute-

Force επύθεςη, που απειλεύ την αςφϊλεια των δεδομϋνων καθώσ και την πρόςβαςη ςτο 

ςύςτημα, θα εύναι αποτυχημϋνη. Σα SSH κλειδιϊ αποτελούν ζεύγοσ δημόςιου και 

ιδιωτικού κλειδιού, που χρηςιμοποιούνται για την πιςτοπούηςη τησ αυθεντικότητασ για 

εύςοδο ςε κϊποιο ςύςτημα. Σο δημόςιο κλειδύ μπορεύ να διαμοιραςτεύ με όλουσ, ςε 

αντύθεςη με το ιδιωτικό κλειδύ που αποτελεύ κρυφό ςτοιχεύο από τον χρόςτη. Όταν 

κϊποιοσ χρόςτησ επιχειρεύ εύςοδο ςτο ςύςτημα, χρηςιμοποιεύ το ιδιωτικό κλειδύ του 

ώςτε να διαςφαλύςει την αυθεντικότητα του. Σότε ο διακομιςτόσ, επιτρϋπει ςτον χρόςτη 

να ςυνδεθεύ ςτο ςύςτημα καθώσ ϋχει διαςφαλιςτεύ η ταυτότητϊ του.   

τον φϊκελο του Role που ανατϋθηκε το ςυγκεκριμϋνο βόμα αςφϊλειασ εύναι 

απαραύτητη η δημιουργύα υποφακϋλου, μϋςα ςτον οπούο δημιουργούνται τα ζευγϊρια 

δημοςύου-ιδιωτικού κλειδιού για κϊθε χρόςτη. Σα κλειδιϊ αυτϊ δημιουργούνται με την 

εντολό $ ssh_keygen –t rsa –f userfile, όπου userfile εύναι η ονομαςύα του αρχεύου που θα 

χρηςιμοποιηθεύ. Σο δημόςιο δημιουργημϋνο κλειδύ καλεύται μϋςω του Module lookup, 

όπωσ παρατηρεύται ςτην ςυνϋχεια. 

-  authorized_key:  

       user: "{{ user }}" 

       key: "{{ lookup('file', './userfile/{{ user }}.pub') }}" 

4. Εγκατϊςταςη SSL πιςτοποιητικών. Σα ζεύγη κλειδιών που χρηςιμοποιούνται για την 

κρυπτογρϊφηςη τησ κύνηςησ επιπϋδου εφαρμογών, χρηςιμοποιούν ςυνδϋςεισ Secure 

Socket Layer (SSL) ό και Transport  Layer Security (TLS). Σο πιςτοποιητικό SSL, αποτελεύ 
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μϋθοδο διανομόσ του δημοςύου κλειδιού ςε χρόςτεσ και οργανιςμούσ ςτο επύπεδο αυτό.  

Σα πιςτοποιητικϊ αυτϊ, υπογρϊφονται ψηφιακϊ από κϊποια Certification Authority 

(CA), που αποτελεύ μύα αμερόληπτη τρύτη οντότητα που επιβεβαιώνει ότι οι πληροφορύεσ 

που ανταλλϊςονται εύναι ακριβεύσ και ελεγμϋνεσ.  

Για την δημιουργύα του ςυγκεκριμϋνου Task εύναι αναγκαύα η δημιουργύα ενόσ αρχεύου 

μεταβλητών οι οπούεσ θα καλούνται από το κεντρικό αρχεύο ώςτε να γύνει η 

εγκατϊςταςη και χρόςη των πιςτοποιητικών SSL. Καθώσ καλό πρακτικό ςτην ρύθμιςη 

τησ αςφϊλειασ μϋςω του Ansible, εύναι η χρόςη των μεταβλητών και όχι η χρόςη 

hardcoded πληροφοριών, για λόγουσ αςφϊλειασ, εύναι απαραύτητη η δημιουργύα του 

αρχεύου αυτού. Μϋςα ςτο αρχεύο των μεταβλητών αποθηκεύονται πληροφορύεσ όπωσ: 

τα πεδύα του πιςτοποιητικού (χώρα, περιοχό, οργανιςμόσ, μϋρεσ ιςχύοσ), ονομαςύα του 

πιςτοποιητικού, τοποθεςύα του αρχεύου με το SSL πιςτοποιητικό, ιδιοκτότησ του 

πιςτοποιητικού (ςτην περύπτωςη τησ ςυγκεκριμϋνησ διατριβόσ ο χρόςτησ του κϊθε 

μηχανόματοσ), τοποθεςύα του ιδιωτικού κλειδιού, τοποθεςύα τησ Certificate Signing 

Request (CSR) και το μόκοσ του κϊθε κλειδιού. Οι πληροφορύεσ αυτϋσ θα 

χρηςιμοποιηθούν από το κεντρικό αρχεύο του ςυγκεκριμϋνου Task.. 

Σο Task αρχεύο για την εγκατϊςταςη και χρόςη των self-signed πιςτοποιητικών SSL, 

ξεκινϊ με την εγκατϊςταςη του OpenSSL με την apt Module που αναφϋρθηκε παραπϊνω. 

την ςυνϋχεια δημιουργεύται φϊκελοσ, χρηςιμοποιώντασ το file Module, ςτον οπούο 

καθορύζεται η τοποθεςύα του πιςτοποιητικού καθώσ και ο ιδιοκτότησ, χρηςιμοποιώντασ 

το αρχεύο μεταβλητών που δημιουργόθηκε: 

    -  name: Ensure SSL folder exists 

       file: 

         path: "{{ ssl_certs_path }}" 

        state: directory 

        owner: "{{ ssl_certs_path_owner }}" 

        mode: "{{ ssl_certs_mode }}" 

 

Έπειτα γύνεται η δημιουργύα του πιςτοποιητικού, τησ CSR καθώσ και του self-sighed 

πιςτοποιητικού χρηςιμοποιώντασ την command Module καθώσ και καλώντασ τα 

απαραύτητα ςτοιχεύα από το αρχεύο των μεταβλητών.  Πιο ςυγκεκριμϋνα: 

  - name: Generate RSA key 
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    command: openssl genrsa -out "{{ ssl_certs_privkey_path }}" "{{ ssl_certs_key_size }}" 
creates="{{ ssl_certs_privkey_path }}" 
 

- name: Generate CSR 

    command: openssl req -new -sha256 -subj "{{ ssl_certs_fields }}" -key "{{ 
ssl_certs_privkey_path }}" -out "{{ ssl_certs_csr_path }}" creates="{{ ssl_certs_csr_path }}" 
 

  - name: Generate self-signed SSL certificate 

    command: openssl req -nodes -x509 -days "{{ ssl_certs_days }}" -in "{{ ssl_certs_csr_path 

}}" -key "{{ ssl_certs_privkey_path }}" -out "{{ ssl_certs_cert_path }}" -extensions v3_ca  

creates="{{ ssl_certs_cert_path }}" 

    when: true 

Σϋλοσ, και για τα τρύα βόματα δημιουργύασ SSL πιςτοποιητικών που περιγρϊφηκαν με 

την βοόθεια του file Module καθορύζεται η ιδιοκτηςύα κϊθε ενόσ κλειδιού, πιςτοποιητικού 

και CSR. 

5. Εγκατϊςταςη και ρύθμιςη Firewall. Τπϊρχουν αρκετϊ Security Firewalls ανοιχτού 

κώδικα για λειτουργικϊ ςυςτόματα Linux, όπωσ για παρϊδειγμα τα Ip Tables, Ufw, IPCop 

Firewall, ShoreWall και IpFire. Σο πιο κατϊλληλο, ανϊλογα με τισ ανϊγκεσ κϊθε χρόςτη 

και την ςυμβατότητα τησ κϊθε ϋκδοςησ λειτουργικού ςυςτόματοσ, πρϋπει να επιλεγεύ 

ώςτε να προςτατευτεύ κϊθε ςύςτημα από επιθϋςεισ Denial of Service (Dos) καθώσ και 

οποιαδόποτε ϊλλη ανεπιθύμητη ειςχώρηςη ςτο ςύςτημα. Η χρόςη ςωςτού Firewall 

αποτρϋποντασ την πιθανό ανεπιθύμητη ανταλλαγό δεδομϋνων, παρϋχει υψηλό επύπεδο 

αςφϊλειασ ςτα λειτουργικϊ ςυςτόματα. 

Με την χρόςη του Ansible, επιλϋχθηκε το Ufw Firewall για την αςφϊλιςη των 

απομακρυςμϋνων χρηςτών, με δημιουργύα νϋου Role με την ονομαςύα Firewall. το 

αρχεύο task που χρηςιμοποιόθηκε, δεν αναγρϊφεται καμμύα πληροφορύα hardcoded 

αλλϊ δημιουργεύται αρχεύο μεταβλητών που ςυμπεριλαμβϊνει αριθμό πορτών ό και 

διευθύνςεισ IP, που ύςωσ χρειαςτούν ςτην διαδικαςύα αςφϊλιςησ μϋςω του firewall. Ο 

ρόλοσ που ανατύθεται για την εγκατϊςταςη και ρύθμιςη του firewall, καλεύ όλεσ τισ 

μεταβλητϋσ που θα χρειαςτούν από τα δημιουργημϋνα αρχεύα μεταβλητών. Επύςησ εύναι 

απαραύτητη η χρόςη αρχεύου Handler ώςτε να επανεκκινεύται η υπηρεςύα αυτό κϊθε 

φορϊ που το κϊθε μηχϊνημα χρηςιμοποιεύται.  
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Αρχικϊ γύνεται η εγκατϊςταςη του Ufw Firewall μϋςω του Apt Module και ςτην ςυνϋχεια 

ξεκινϊει η διαδικαςύα ρύθμιςησ των κανόνων για αποφυγό Dos και πιθανών ϊλλων 

κακόβουλων επιθϋςεων: 

  - ufw: 

      rule: limit 

      port: "{{ item }}" 

      proto: tcp 

    with_items: 

      - "{{ http_port }}" 

      - "{{ https_port }}" 

      - ssh 

το ςυγκεκριμϋνο βόμα γύνεται οριοθϋτηςη των ςυνδϋςεων ςε ςυγκεκριμϋνεσ πόρτεσ. 

Πιο ςυγκεκριμϋνα το Ufw θα αρνηθεύ ςυνδϋςεισ από κϊποια IP διεύθυνςη, εφόςον ϋχει 

επιχειρόςει την εκκύνηςη 6 ό και περιςςότερων ςυνδϋςεων ςτα τελευταύα 30 

δευτερόλεπτα. Χρηςιμοποιεύται το with_items, το οπούο αποτελεύ εύκολο βόμα 

οργϊνωςησ όταν χρειϊζεται η ανϊθεςη των ύδιων εντολών ςε παραπϊνω από μύα τιμό.  

την ςυνϋχεια, με την ύδια διαδικαςύα που περιγρϊφηκε παραπϊνω οριοθετόθηκε και το 

πλόθοσ των πακϋτων που ειςϋρχονται ςτο ςύςτημα ανϊ IP διεύθυνςη.  

Σϋλοσ, όπωσ αναφϋρεται παρακϊτω ενεργοποιεύται το Ufw καθώσ και το Ufw logging και 

γύνεται ανϊθεςη του Handler με την εντολό notify. 

  - ufw:  

      logging: on 

    notify: 

      - restart ufw 

  - ufw: 

      state: enabled 

Σο αρχεύο Handler θα εύναι τησ μορφόσ: 

- name: Restart ufw 

    service:  

      name: ufw  
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      state: restarted 

 

6. Απενεργοπούηςη πρωτοκόλλου IPV6. Κϊποιοσ πιθανόσ επιτιθϋμενοσ μπορεύ να ςτεύλει 

κακόβουλο λογιςμικό μϋςω του Internet Protocol version 6 (IPV6), καθώσ δεν 

παρακολουθεύται πϊντα εκτενώσ από τουσ διαχειριςτϋσ. Αν δεν αποτελεύ αναγκαύα 

ςυνθόκη για κϊποια δικτυακό ρύθμιςη, καλό πρακτικό αποτελεύ η απενεργοπούηςό του 

ό η ρύθμιςη Firewall για το πρωτόκολλο IPV6. τα πλαύςια τησ ςυγκεκριμϋνησ διατριβόσ 

θα ακολουθηθεύ η τακτικό τησ απενεργοπούηςησ. 

Με την χρόςη τησ with_items λειτουργύασ για πολλαπλό ανϊθεςη τιμών και ρυθμύζοντασ 

τισ sysctl ειςαγωγϋσ (δύνοντασ την τιμό 1 για απενεργοπούηςη των items που 

αναφϋρονται), το Task αρχεύο θα εύναι τησ μορφόσ: 

- name: Disable IPv6 

    sysctl:  

      name: "{{ item }}"  

      value: 1 

      state: present 

    with_items: 

      - net.ipv6.conf.all.disable_ipv6 

      - net.ipv6.conf.default.disable_ipv6 

      - net.ipv6.conf.lo.disable_ipv6 

7. Αποφυγό IP Spoofing. Σο IP Spoofing αποτελεύ τεχνικό ςυγκϊλυψησ κϊποιασ IP 

διεύθυνςησ με κϊποια ψεύτικη, ώςτε ο κακόβουλοσ χρόςτησ να μπορεύ να αποκρύψει 

την ταυτότητα του, κϊνοντασ τον ςτόχο του να θεωρεύ ότι η κύνηςη προϋρχεται από 

κϊποιον ϊλλον υπολογιςτό.  

Η διαδικαςύα που ακολουθεύται ςτο ςυγκεκριμϋνο Task ουςιαςτικϊ αποτελεύ μια απλό 

επεξεργαςύα κϊποιου αρχεύου ρύθμιςησ ώςτε να μην επιτρϋπεται η ςυγκεκριμϋνη 

κακόβουλη πρϊξη. Αρκεύ λοιπόν, η πρόςθεςη μύασ επιπλϋον γραμμόσ ςτο αρχεύο των 

hosts με χρόςη του ϋτοιμου Module, Line_in_file: 

 

  - lineinfile: 

      dest: /etc/host.conf 

      line: 'nospoof on' 

      state: present 
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8. Απενεργοπούηςη του Irqbalance. Σο Irqbalance χρηςιμοποιεύται για την διανομό 

διακοπών του hardware ςε όλα τα πολλαπλϊ CPUs, με ςκοπό την αύξηςη τησ απόδοςησ 

του κϊθε ςυςτόματοσ. Καλό τακτικό αςφϊλιςησ των ςυςτημϊτων, αποτελεύ η 

απενεργοπούηςη του Irqbalance ώςτε να αποφυγεύ οποιαδόποτε ανεπιθύμητη διακοπό 

hardware.   

Σο Task αρχεύο που ικανοποιεύ το ςυγκεκριμϋνο βόμα εύναι τησ μορφόσ: 

-  replace: 

       name: /etc/default/irqbalance 

       regexp: '̂ ENABLED="1"$' 

       replace: '̂ ENABLED="0"$'   

Σο ςυγκεκριμϋνο βόμα, απενεργοπούηςησ του Irqbalance, γύνεται με το Replace Module 

που χρηςιμεύει ςτην αντικατϊςταςη και μεταπούηςη κϊποιασ εντολόσ ςε κϊποιο αρχεύο 

ρύθμιςησ, ςτην ςυγκεκριμϋνη περύπτωςη του αρχεύου ρύθμιςησ του Irqbalance. 

9. Αςφϊλιςη κοινόχρηςτησ μνόμησ. Απαραύτητο βόμα αςφϊλιςησ των απομακρυςμϋνων 

χρηςτών, αποτελεύ η διαςφϊλιςη τησ καλόσ λειτουργύασ μεταξύ όλων των χρηςτών του 

Cloud περιβϊλλοντοσ καθώσ και επύλυςη όλων των ζητημϊτων που αφορούν τισ 

κοινόχρηςτεσ τεχνολογύεσ. Η κοινόχρηςτη μνόμη μπορεύ να χρηςιμοποιηθεύ ςε κϊποια 

επύθεςη που αφορϊ ανοιχτϋσ και ςε λειτουργύα υπηρεςύεσ (running services), httpd ό 

apache2, οπότε θεωρεύται ςωςτό βόμα η ρύθμιςη για την αςφϊλιςό τησ.   

το Role το οπούο ϋχει ανατεθεύ η λειτουργύα αυτό, ςτην περύπτωςό μασ με ονομαςύα 

Setup, μϋςω του ϋτοιμου Module Line_in_file θα γύνει ειςαγωγό ρύθμιςησ ςτο αρχεύο fstab 

που αφορϊ την κοινόχρηςτη μνόμη. Πιο ςυγκεκριμϋνα: 

  - name: Secure Shared Memory  

     lineinfile: 

      dest: /etc/fstab 

      line: 'tmpfs /run/shm tmpfs defaults,noexec,nosuid 0 0' 

      state: present 

Σϋλοσ, εύναι απαραύτητη η επανεκκύνηςη του ςυςτόματοσ ό η χρόςη τησ εντολόσ mount 

για την διαςφϊλιςη τησ ςωςτόσ λειτουργύασ τησ αλλαγόσ αυτόσ. τουσ καταλόγουσ του 
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Ansible υπϊρχει ϋτοιμο Module Mount, το οπούο και χρηςιμοποιόθηκε και ςτην 

ςυγκεκριμϋνη περύπτωςη. 

την ςυνϋχεια ακολουθεύ ςειρϊ ρυθμύςεων που αφορούν την παρακολούθηςη και ανύχνευςη 

πιθανών ευϊλωτων ςτοιχεύων του ςυςτόματοσ, με την εγκατϊςταςη και ρύθμιςη εργαλεύων 

παρακολούθηςησ. Για τισ ανϊγκεσ τησ πιο οργανωμϋνησ διαδικαςύασ δημιουργόθηκε νϋο Role με 

την ονομαςύα Monitoring που ςυμπεριλαμβϊνει όλα τα απαραύτητα Tasks για κϊθε ϋνα 

καθοριςμϋνο βόμα. 

10. Καθοριςμόσ ανοιχτών και ςε λειτουργύα υπηρεςιών και ςυνδϋςεων. Κϊθε πιθανόσ 

επιτιθϋμενοσ για να ξεκινόςει την διαδικαςύα επύθεςησ ςε κϊποιο ςύςτημα, καταγρϊφει 

την ανεύρεςη πιθανών ευπαθειών ςτο ςύςτημα. Για τον λόγο αυτό εύναι αναγκαύα η 

καταγραφό των υπηρεςιών και ςυνδϋςεων, χρηςιμοποιώντασ κϊποιο εργαλεύο ανϊλογα 

το λειτουργικό ςύςτημα και τισ ανϊγκεσ, από μεριϊ του χρόςτη. ε περύπτωςη εύρεςησ 

ανοιχτόσ ςύνδεςησ από κϊποια μη αναγνωρύςιμη IP διεύθυνςη ό πόρτα, εύναι αναγκαύα η 

λόψη περιςςότερων μϋτρων αςφϊλειασ και χρόςησ εργαλεύων ανϊλυςησ των 

μεταφορών δεδομϋνων. 

Για τισ ανϊγκεσ τησ ςυγκεκριμϋνησ διατριβόσ, χρηςιμοποιόθηκε το εργαλεύο Netstat το 

οπούο αποτελεύ μϋλοσ του Net-tools, υπϊρχουν όμωσ αρκετϋσ επιλογϋσ εργαλεύων όπωσ 

το tcpdump, top, vmstat κ.α. Μετϊ από την διαδικαςύα τησ εγκατϊςταςησ του εργαλεύου 

χρηςιμοποιώντασ το Apt Module, το Task αρχεύο για την ρύθμιςη του ςυγκεκριμϋνου 

βόματοσ αςφϊλειασ εύναι το εξόσ: 

- name: Open processes using netstat 

    shell: netstat -tunlp 

    delegate_to: 127.0.0.1 

    become: no 

    register: results 
 

  - name: Get results from netstat 

    debug:  

      var: results 

Πιο αναλυτικϊ, η εντολό που χρηςιμοποιεύται μϋςω τησ Shell Module $netstat –tunlp:  

t  tcp  
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u udp 

n shows IP addresses 

l shows listening sockets 

pshows the Process Identifier and name of each program. 

Με την χρόςη την Delegate_to η εντολό εκτελεύται ςτο μηχϊνημα το οπούο εκτελεύ το 

Ansible (IP 127.0.0.1) και αφορϊ όλουσ τουσ απομακρυςμϋνουσ χρόςτεσ που ϋχουν 

δημιουργηθεύ. Σϋλοσ, η εμφϊνιςη των αποτελεςμϊτων γύνεται κατϊ την διϊρκεια 

εκτϋλεςησ του Playbook και όλων των επιπλϋον Plays χρηςιμοποιώντασ το Module 

debug.  

11. Καθοριςμόσ ανοιχτών πορτών. Όπωσ αναλύθηκε παραπϊνω, πιθανού κακόβουλοι 

χρόςτεσ εκμεταλλεύονται ευπϊθειεσ ώςτε να εκτελϋςουν επιτυχημϋνεσ επιθϋςεισ ςε 

κϊποιο ςύςτημα.  Εφόςον υπϊρχουν ανοιχτϋσ και εύκολα προςβϊςιμεσ δημόςιεσ πόρτεσ, 

οποιοςδόποτε επιτιθϋμενοσ μπορεύ να ανακαλύψει πιθανϋσ υπηρεςύεσ που λειτουργούν 

ςε ανοιχτϋσ πόρτεσ και ϋτςι να ςχεδιϊςει καλύτερα την επύθεςό του. Οπότε αποτελεύ 

βαςικό ανϊγκη η εύρεςη πιθανών ανοιχτών πορτών από μεριϊ του κϊθε χρόςτη, ώςτε 

να μπορούν να αποφευχθούν τϋτοιου εύδουσ ενϋργειεσ.  

Σο εργαλεύο για καθοριςμό ανοιχτών πορτών που χρηςιμοποιόθηκε αποτελεύ το nmap 

και χρηςιμοποιόθηκε το Module Command για την εκτϋλεςη των απαραύτητων εντολών, 

η εντολό Delegate_to για εκτϋλεςη τησ εντολόσ ςτο μηχϊνημα λειτουργύασ του Ansible 

καθώσ και το Module Debug για εμφϊνιςη και ανϊλυςη των αποτελεςμϊτων. Οι εντολϋσ 

που εκτελϋςτηκαν εύναι οι εξόσ (όπου καλϋςθηκαν οι μεταβλητϋσ των IP διευθύνςεων 

κϊθε μηχανόματοσ όπωσ καθορύςτηκαν παραπϊνω): 

$ nmap -v -sT '{{ IP }}'  TCP connect scan 

$ nmap -v -sS '{{ IP }}'  TCP SYN scan για πιο λεπτομερό αποτελϋςματα. 

12. Εγκατϊςταςη και ρύθμιςη εργαλεύου παρακολούθηςησ του ςυςτόματοσ. Οι εφαρμογϋσ 

και υπηρεςύεσ κατϊ την χρόςη τουσ, δημιουργούν διϊφορα αρχεύα (Log files) για την 

παρακολούθηςη τησ κινητικότητασ και των δραςτηριοτότων που λαμβϊνουν μϋροσ 

οποιαδόποτε ςτιγμό. Σα αρχεύα αυτϊ παύζουν ιδιαύτερα ςημαντικό ρόλο ςτην κατανόηςη 

και ανϊλυςη γεγονότων που μπορεύ να ςυνϋβηςαν και αφορούν την απόδοςη αλλϊ και 

την ανϊκτηςη μϋρουσ ό και ολόκληρου πλόθουσ δεδομϋνων που μπορεύ να χϊθηκαν. 

Σϋλοσ, ςυμβϊλουν ενεργϊ ςτην αντιμετώπιςη μελλοντικών γεγονότων καθώσ και ςτην 
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οργϊνωςη πιθανών ςτρατηγικών για τροποποιόςεισ των ςυςτημϊτων. Αποτελεύ 

ςημαντικό βόμα η εγκατϊςταςη και χρόςη τϋτοιων εργαλεύων, για καλύτερη 

παρακολούθηςη και ανϊλυςη των δεδομϋνων για πιθανϊ ζητόματα αςφαλεύασ. Καθώσ 

τα αρχεύα log αποτελούν εξαιρετικϊ λεπτομερό και με μεγϊλο πλόθοσ περιττών 

πληροφοριών αρχεύα, εύναι απαραύτητη η χρόςη εργαλεύων για την καλύτερη ανϊλυςό 

τουσ. Τπϊρχει μεγϊλη ποικιλύα εργαλεύων για την ςυγκεκριμϋνη χρόςη, όπωσ το  

Logwatch, Graylog2, Logstash και Logcheck, όμωσ ςτην ςυγκεκριμϋνη περύπτωςη 

χρηςιμοποιόθηκε το Logwatch.     

Μετϊ την εγκατϊςταςη του εργαλεύου Logwatch με χρόςη τησ Apt Module, πρϋπει να 

γύνουν κϊποιεσ τροποποιόςεισ ςτο αρχεύο ρύθμιςησ του Logwatch ώςτε να αποςτϋλλεται 

ηλεκτρονικό μόνυμα ςτον διαχειριςτό με επιλεγμϋνο ποςοςτό λεπτομερειών  και 

χρονικόσ περιόδου. Με την Replace Module, γύνονται όλεσ οι απαραύτητεσ μετατροπϋσ 

ςτο αρχεύο ρύθμιςησ του Logwatch ώςτε να αποςτϋλλεται ηλεκτρονικό μόνυμα ςτον 

κατϊλληλο χρόςτη, καλώντασ το με αρχεύο μεταβλητόσ που δημιουργόθηκε ςτο 

ςυγκεκριμϋνο Role, λεπτομϋρειασ του log αρχεύου καθώσ και το εύροσ τησ χρονικόσ 

περιόδου. Ένα παρϊδειγμα αποτελεύ το εξόσ: 

   - name: Configure Logwatch 

    replace: 

      name: /usr/share/logwatch/default.conf/logwatch.conf 

      regexp: 'Detail = Low' 

      replace: 'Detail = Med' 

13. Αναζότηςη Rootkits. Σο Rootkit αποτελεύ κακόβουλη ςυλλογό εφαρμογών και 

προγραμμϊτων που ϋχουν ςχεδιαςτεύ ώςτε να επιτρϋπουν μη εξουςιοδοτημϋνη εύςοδο 

ςε κϊποιο υπολογιςτό ό δύκτυο. Κϊποιοσ πιθανόσ επιτιθϋμενοσ εγκαθιςτεύ ϋνα Rootkit 

αποκτώντασ πρόςβαςη επιπϋδου χρόςτη. Η εγκατϊςταςη αυτό πραγματοποιεύται με 

εκμετϊλλευςη κϊποιασ γνωςτόσ ευπϊθειασ ό με αποκρυπτογρϊφηςη κϊποιου κωδικού 

ειςόδου ςτο ςύςτημα. Όταν η διαδικαςύα τησ εγκατϊςταςησ τελειώςει, ο επιτιθϋμενοσ 

αποκτϊ πρόςβαςη με επιπλϋον προνόμια, κϊτι που αποτελεύ μεγϊλη παραβύαςη τησ 

αςφϊλειασ ςτο ςύςτημα. Ανϊμεςα ςτα πολλϊ open-source προγρϊμματα αναζότηςησ 

Rootkits, όπωσ για παρϊδειγμα το Rkhunter, επιλϋχθηκε και χρηςιμοποιόθηκε το 

Chkrootkit.  

Η διαδικαςύα ξεκινϊει με την εγκατϊςταςη του Chkrootkit χρηςιμοποιώντασ το Apt 

Module, όπωσ και ςτα προηγούμενα παραδεύγματα. την ςυνϋχεια θα χρηςιμοποιηθεύ η 
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Template Module η οπούα χρηςιμοποιεύται για την αντικατϊςταςη και αναβϊθμιςη 

οριςμϋνων αρχεύων ρύθμιςησ, ϋπειτα από την εγκατϊςταςη κϊποιου προγρϊμματοσ.  Με 

την χρόςη του Module αυτού, καλεύται κϊποιο αρχεύο Template που ϋχει δημιουργηθεύ 

ώςτε να αντικαταςτόςει κϊποιο ϊλλο αρχεύο ρύθμιςησ. Πιο ςυγκεκριμϋνα: 

- name: Update Chkrootkit configuration  

    template: 

      src: chkrootkit.conf.j2  

      dest: /etc/chkrootkit/chkrootkit.conf 

      owner: root 

      group: root 

      mode: 0644 

το Template αρχεύο που δημιουργόθηκε αναφϋρονται ςημαντικού τομεύσ τησ ρύθμιςησ 

του ςυγκεκριμϋνου εργαλεύου, όπωσ η ηλεκτρονικό διεύθυνςη αποςτολόσ των 

αποτελεςμϊτων εύρεςησ κϊποιου κακόβουλου προγρϊμματοσ και η ςυχνότητα 

αποςτολόσ των ηλεκτρονικών μηνυμϊτων. 

14. Intrusion Detection System (IDS). Σελευταύο και πολύ ςημαντικό βόμα ςτην διαδικαςύα 

τησ αςφϊλιςησ των απομακρυςμϋνων χρηςτών μϋςω του Ansible, αποτελεύ η 

εγκατϊςταςη κϊποιου Intrusion Detection System (IDS). Σα εργαλεύα αυτϊ αποτελούν 

λογιςμικό που παρακολουθεύ τουσ χρόςτεσ ό και τα δύκτυα για παραβιϊςεισ αςφϊλειασ 

και κακόβουλησ δραςτηριότητασ. Οποιαδόποτε ύποπτη δραςτηριότητα καταγραφεύ, 

αναφϋρεται ςτον διαχειριςτό του ςυςτόματοσ. Τπϊρχει μεγϊλη ποικιλύα open-source 

Intrusion Detection εργαλεύων όπωσ το Snort, AIDE, Suricata, Bro, Kismet κ.α. Για τισ 

ανϊγκεσ τησ ςυγκεκριμϋνησ διατριβόσ χρηςιμοποιόθηκε το εργαλεύο Psad. 

Μετϊ την εγκατϊςταςη του με την Apt Module, ςτο νϋο δημιουργημϋνο Role Intrusion, 

χρηςιμοποιεύται η Template Module για την αναβϊθμιςη του αρχεύου ρύθμιςησ του  psad. 

Σϋλοσ, χρηςιμοποιεύται αρχεύο Handler για την επανεκκύνηςη του εργαλεύου αυτού, για 

την εξαςφϊλιςη τησ ςωςτόσ λειτουργύασ του.  

Σο αρχεύο Template το οπούο χρηςιμοποιόθηκε για την λειτουργύα του εργαλεύου αυτού, 

πρϋπει να περιλαμβϊνει πληροφορύεσ για τον χρόςτη καθώσ και την διεύθυνςη 

ηλεκτρονικού ταχυδρομεύου (που καλούνται ωσ μεταβλητϋσ από το Ansible), 

πληροφορύεσ για τα επύπεδα επικινδυνότητασ  καθώσ και πληροφορύεσ για το ελϊχιςτο 



59 

επύπεδο επικινδυνότητασ που πρϋπει να επιτευχθεύ ώςτε να γύνει ενημϋρωςη του 

διαχειριςτό. Για παρϊδειγμα: 

# Danger levels. 
 
DANGER_LEVEL1           5; 
DANGER_LEVEL2           15; 
DANGER_LEVEL3           150; 
DANGER_LEVEL4           1500; 
DANGER_LEVEL5           10000; 
 
# Controls psad logging and email alerts. 
 
MIN_DANGER_LEVEL           1;  
 
# Apllies only for email alerts. 
 
EMAIL_ALERT_DANGER_LEVEL   1; 
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Κεφϊλαιο 4 
Ανύχνευςη Ευπαθειών 

την ςυγκεκριμϋνη διατριβό η μεθοδολογύα που ακολουθόθηκε, όπωσ αναλύθηκε παραπϊνω,  

όταν η παρουςύαςη τρόπων διαςφϊλιςησ τησ αςφϊλειασ ενόσ εικονικού περιβϊλλοντοσ 

Τπολογιςτικού ςύννεφου με την χρόςη εργαλεύων αυτοματοπούηςησ, ώςτε οι απομακρυςμϋνοι 

εξυπηρετητϋσ να διαμορφωθούν κατϊλληλα, μϋςα ςτο Τπολογιςτικό ςύννεφο και τελικϊ να 

αςφαλιςτούν. Για τισ ανϊγκεσ τησ εργαςύασ, χρηςιμοποιόθηκε για την δημιουργύα του εικονικού 

περιβϊλλοντοσ το εργαλεύο Vagrant και το εργαλεύο Ansible για τα βόματα αςφϊλιςησ του 

περιβϊλλοντοσ αυτού. 

Κϊθε περιβϊλλον Τπολογιςτικού ςύννεφου θα πρϋπει να διαθϋτει ςυγκεκριμϋνα 

χαρακτηριςτικϊ ώςτε να θεωρηθεύ αςφαλϋσ περιβϊλλον εργαςύασ και χρόςησ. Εύναι απαραύτητη 

η διαφύλαξη τησ αξιοπιςτύασ, τησ διαθεςιμότητασ, αυθεντικότητασ , εξουςιοδότηςησ καθώσ και 

τησ εμπιςτευτικότητασ των πληροφοριών και δεδομϋνων. 

Κϊθε πιθανόσ κακόβουλοσ χρόςτησ μπορεύ να εντοπύςει με διϊφορεσ τεχνικϋσ, ςοβαρϋσ ό μη 

ευπϊθειεσ ώςτε να τισ εκμεταλλευτεύ και να καταφϋρει να οργανώςει μύα επύθεςη και ςτο 

χειρότερο ςενϊριο να καταφϋρει να την θϋςει ςε εφαρμογό.  
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Όπωσ αναφϋρθηκε ςτην μεθοδολογύα, εγκαταςτϊθηκαν αρκετϊ εργαλεύα monitoring ώςτε ο 

διαχειριςτόσ κϊθε ςυςτόματοσ να μπορεύ να εντοπύζει μόνοσ του πιθανϊ κενϊ ςημεύα ςτην 

προςταςύα του ςυςτόματοσ του αλλϊ και εργαλεύα ανύχνευςησ πιθανών επιθϋςεων.  

Πολύ ςημαντικό βόμα αποτελεύ η καταγραφό των υπηρεςιών και ςυνδϋςεων που λαμβϊνουν 

μϋροσ και βρύςκονται ςε λειτουργύα οποιαδόποτε ςτιγμό, χρηςιμοποιώντασ κϊποιο κατϊλληλο 

εργαλεύο. ε περύπτωςη εύρεςησ ανοιχτόσ ςύνδεςησ από κϊποια μη αναγνωρύςιμη IP διεύθυνςη 

ό πόρτα, εύναι αναγκαύα η λόψη περιςςότερων μϋτρων για την εγγύηςη τησ αςφϊλειασ του 

ςυςτόματοσ.  

Εφόςον υπϊρχουν ανοιχτϋσ και εύκολα προςβϊςιμεσ δημόςιεσ πόρτεσ, οποιοςδόποτε 

κακόβουλοσ χρόςτησ, ϋχει την δυνατότητα να ανακαλύψει εύκολα πιθανϋσ υπηρεςύεσ που 

λειτουργούν ςε ανοιχτϋσ πόρτεσ και ϋτςι να ςχεδιϊςει καλύτερα την επύθεςη του. Αν 

οποιαδόποτε υπηρεςύα παρουςιϊςει κϊποια οποιαδόποτε ευπϊθεια που μπορεύ να 

ανακαλυφθεύ και να χρηςιμοποιηθεύ κατϊλληλα για την οργϊνωςη κϊποιασ επύθεςησ, η 

ςυγκεκριμϋνη επύθεςη θα λϊβει μϋροσ ςτην πόρτα ςτην οπούα ϋχει ανατεθεύ. Αποτελεύ λοιπόν, 

βαςικό ανϊγκη η εύρεςη πιθανών ανοιχτών πορτών ώςτε να αποφυγούν τϋτοιου εύδουσ 

ενϋργειεσ.  

Για τισ ανϊγκεσ τησ ςυγκεκριμϋνησ διατριβόσ χρηςιμοποιόθηκαν τα εργαλεύα Netstat για την 

εύρεςη υπηρεςιών και ςυνδϋςεων και το nmap για την καταγραφό των ανοιχτών πορτών. 

Παραδεύγματα χρόςησ τουσ ςε ϋναν από τουσ απομακρυςμϋνουσ χρόςτεσ που ςυντελούν το 

εικονικό περιβϊλλον Τπολογιςτικού ςύννεφου, παρουςιϊζονται ςτισ Εικόνεσ 15 και 16. 

Οποιαδόποτε πληροφορύα αντληθεύ από κακόβουλουσ χρόςτεσ, που αφορούν τα παραπϊνω 

μπορεύ να χρηςιμοποιηθεύ κακόβουλα και να δημιουργόςει ζητόματα αςφϊλειασ που αφορούν 

τα Αναςφαλό Interfaces και API, τισ Κοινόχρηςτεσ Σεχνολογύεσ που παρϋχει το Τπολογιςτικό 

ςύννεφο καθώσ και την Αςφϊλεια των Δεδομϋνων και Πληροφοριών. 

Η αςφϊλεια των δεδομϋνων, όπωσ ϋχει αναφερθεύ αφορϊ τισ βαςικϋσ αρχϋσ διαςφϊλιςησ των 

δεδομϋνων και των πληροφοριών που αφορούν την αξιοπιςτύα, εμπιςτευτικότητα, 

εξουςιοδότηςη, αυθεντικότητα και διαθεςιμότητα των δεδομϋνων. Αποτελεύ ευθύνη κϊθε 

παρόχου αλλϊ και κϊθε χρόςτη ξεχωριςτϊ, να διαςφαλύςει την προςταςύα των αποθηκευμϋνων 

δεδομϋνων από παραβιϊςεισ αςφϊλειασ, λόγω ευπαθειών ςε υπηρεςύεσ ό εφαρμογϋσ ό ακόμα 

και από επιθϋςεισ κακόβουλων χρηςτών. Οι παραβιϊςεισ αυτϋσ μπορεύ να εύναι αποτϋλεςμα του 
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καθοριςμού των ανοικτών πορτών καθώσ και των εν λειτουργύα υπηρεςιών, όπου κϊποιοσ 

κακόβουλοσ χρόςτησ μπορεύ να εκμεταλλευτεύ για καλύτερη οργϊνωςη τησ διαδικαςύασ 

επύθεςόσ του.  

Σα Software Interfaces και Application Programming Interfaces καθώσ αποτελούν την βϊςη για 

την διαχεύριςη των διαθϋςιμων υπηρεςιών εκ μϋρουσ των παρόχων, οποιοδόποτε πρόβλημα ςε 

αυτϊ δημιουργεύ ςοβαρϊ ζητόματα αςφϊλειασ.  

Σϋλοσ, ενώ οι υπηρεςύεσ που διαμοιρϊζονται μεταξύ χρηςτών, ωσ χαρακτηριςτικό του 

Τπολογιςτικού ύννεφου, αποτελούν ϋνα από τα μεγαλύτερα πλεονεκτόματα χρόςησ του Cloud 

ταυτόχρονα  αποτελούν και ϋνα από τα κυριότερα ζητόματα εγγύηςησ τησ αςφϊλειασ των 

πληροφοριών και δεδομϋνων. 

την ςυνϋχεια, κϊθε ϋνασ απομακρυςμϋνοσ χρόςτησ του εικονικού Cloud περιβϊλλοντοσ 

ςαρώθηκε και εξετϊςτηκε από δύο προγρϊμματα ανύχνευςησ ευπαθειών για εύρεςη πιθανών 

ύποπτων αδυναμιών που χρόζουν προςοχόσ.  

Σα προγρϊμματα που εφαρμόςτηκαν αποτελούν το Nessus και OpenVas και χρηςιμοποιόθηκαν 

ςε κϊθε ϋναν από τουσ απομακρυςμϋνουσ χρόςτεσ του υλοποιημϋνου εικονικού περιβϊλλοντοσ 

Τπολογιςτικού ςύννεφου. Παρ’όλα αυτϊ, τα αποτελϋςματα τα οπούα θα παρουςιαςτούν 

υλοποιόθηκαν ςε ϋναν απομακρυςμϋνο χρόςτη που αντιπροςωπεύει το υλοποιημϋνο αυτό 

περιβϊλλον. 

 

Εικόνα 16. Χρόςη του εργαλεύου netstat. 
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Εικόνα 17. Χρόςη του εργαλεύου nmap. 

4.1 Nessus  

Σο εργαλεύο Nessus (https://www.tenable.com/products/nessus-vulnerability-scanner)  

αποτελεύ εργαλεύο ανύχνευςησ και διαχεύριςησ ευπαθειών και πιθανών επιθϋςεων. Καλό 

πρακτικό για χρόςτεσ αλλϊ και οργανιςμούσ εύναι η χρόςη τϋτοιου εύδουσ εργαλεύων, ώςτε να 

αποφεύγονται επιθϋςεισ από κακόβουλουσ χρόςτεσ, που αφορούν την Αςφϊλεια και την 

Ανϊκτηςη των δεδομϋνων καθώσ και τισ Κοινόχρηςτεσ τεχνολογύεσ που διαθϋτονται μϋςω του 

περιβϊλλοντοσ Τπολογιςτικού ςύννεφου. 

Έπειτα από την εγκατϊςταςη του Nessus, το εργαλεύο αυτό εφαρμόςτηκε ςτο υλοποιημϋνο 

περιβϊλλον Cloud. Σο Nessus δύνει την δυνατότητα διϊφορων μορφών ςϊρωςησ του 

ςυςτόματοσ δύνοντασ βϊςη ςτο ποςοςτό τησ λεπτομϋρειασ των αποτελεςμϊτων. Για τισ ανϊγκεσ 

τησ ςυγκεκριμϋνησ εργαςύασ, υλοποιόθηκε ϋνα αρκετϊ λεπτομερϋσ ςύςτημα ςϊρωςησ του 

ςυςτόματοσ (Advance Network Scan για κϊθε απομακρυςμϋνο χρόςτη). 

Όπωσ παρουςιϊζεται και ςτισ Εικόνεσ 18 και 19, οι ευπϊθειεσ που μπορεύ να ανακαλυφθούν 

διαχωρύζονται από επύπεδο ςοβαρότητασ και κινδύνου ςτο ςύςτημα. την περύπτωςη του 

υλοποιημϋνου περιβϊλλοντοσ παρατηρούνται: μύα ευπϊθεια με μεςαύο επύπεδο ςοβαρότητασ, 

δύο με χαμηλό επύπεδο ςοβαρότητασ και 23 αναφορϋσ και πληροφορύεσ που αφορούν το 

ςύςτημα. Κϊθε μύα από αυτϋσ τισ παρατηρόςεισ αποτελούν πληροφορύεσ και ευπϊθειεσ που 

μπορεύ να χρηςιμοποιηθούν από οποιονδόποτε που ϋχει την δυνατότητα και θϋληςη για επύθεςη, 

με ςοβαρϊ και επικύνδυνα αποτελϋςματα.  

https://www.tenable.com/products/nessus-vulnerability-scanner
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Εικόνα 18. Τλοπούηςη Nessus Scan για πιθανϋσ ευπϊθειεσ. 

 

Εικόνα 19. Επύπεδα ςοβαρότητασ και επικινδυνότητασ των ευπαθειών ςτο ςύςτημα. 

Πιο ςυγκεκριμϋνα, όπωσ παρουςιϊζεται ςτην Εικόνα 20, η ευπϊθεια μεςαύου μεγϋθουσ 

ςοβαρότητασ αποτελεύ η SSH Weak Algorithms Supported και οι δύο με χαμηλού επιπϋδου 

ςοβαρότητασ οι SSH Server CBC Mode Ciphers Enabled και SSH Weak MAC Algorithms 

Supported. Οι παραπϊνω αδυναμύεσ αναφϋρονται ςε ζητόματα αςφϊλειασ ςτο Τπολογιςτικό 

ύννεφο που αφορούν τον Έλεγχο πρόςβαςησ, την Αςφϊλεια καθώσ και την Σοποθεςύα των 

δεδομϋνων.  

Όλα τα ευαύςθητα δεδομϋνα και πληροφορύεσ που επεξεργϊζονται εκτόσ του οργανιςμού ό του 

χώρου του ιδιώτη παρουςιϊζουν μεγϊλη επικινδυνότητα, καθώσ εξωτερικού χρόςτεσ μπορούν 

να παρακϊμψουν όλουσ τουσ φυςικούσ και λογικούσ ελϋγχουσ ώςτε να παραβιϊςουν το 

ςύςτημα. Αποτελεύ ευθύνη κϊθε παρόχου αλλϊ και κϊθε χρόςτη ξεχωριςτϊ, να εξαςφαλύςει την 

προςταςύα των αποθηκευμϋνων δεδομϋνων από παραβιϊςεισ αςφϊλειασ, λόγω ευπαθειών ςε 

υπηρεςύεσ ό εφαρμογϋσ ό ακόμα και από επιθϋςεισ κακόβουλων χρηςτών.  

την ςυνϋχεια, παρουςιϊζονται πληροφορύεσ του ςυςτόματοσ οι οπούεσ αφορούν το λειτουργικό 

ςύςτημα το οπούο χρηςιμοποιεύται, εφαρμογϋσ και υπηρεςύεσ που λειτουργούν καθώσ και ϊλλεσ 

γενικϋσ πληροφορύεσ που αφορούν το ςυγκεκριμϋνο μηχϊνημα. Οι πληροφορύεσ αυτϋσ 

αναφϋρονται ςτα ζητόματα αςφϊλειασ που αφορούν τα Αναςφαλό Interfaces και Application 
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Programming Interfaces καθώσ και τα Ζητόματα Κοινόχρηςτων Σεχνολογιών. Οποιοδόποτε 

πρόβλημα ςτα Software Interfaces που χρηςιμοποιούνται για την διϊθεςη των υπηρεςιών ςτουσ 

χρόςτεσ του Cloud καθώσ και τισ κοινόχρηςτεσ τεχνολογύεσ μεταξύ των χρηςτών, δημιουργεύ 

ςημαντικϊ ζητόματα αςφϊλειασ. Εύναι απαραύτητη λοιπόν η γνώςη και ανϊλυςη όλων των 

διαθϋςιμων πληροφοριών που μπορεύ κϊποιοσ επιτιθϋμενοσ να εκμεταλλευθεύ κακόβουλα.  

 

Εικόνα 20. Αναλυτικϊ αποτελϋςματα Nessus Scan. 

Σο Nessus δύνει αναλυτικό επεξόγηςη αλλϊ και τρόπουσ επύλυςησ και διαχεύριςησ όλων των 

πιθανών ευπαθειών, κϊτι το οπούο διευκολύνει την διαδικαςύα οργϊνωςησ ςτρατηγικών και 

βημϊτων για βελτύωςη τησ λειτουργύασ και αςφϊλειασ των ςυςτημϊτων. 

Πιο ςυγκεκριμϋνα, όςο αφορϊ την ευπϊθεια SSH Weak Algorithms Supported, προτεύνεται η 

αφαύρεςη των αδύναμων αλγορύθμων κρυπτογρϊφηςησ καθώσ θεωρούνται επικύνδυνοι για την 

αςφϊλεια του ςυςτόματοσ. Για την ευπϊθεια SSH Weak MAC Algorithms Supported, προτεύνεται 

η απενεργοπούηςη του MD5 και 96-bit MAC καθώσ θεωρούνται αδύναμοι αλγόριθμοι για την 

αςφϊλεια του SSH Server. Σϋλοσ, όςο αφορϊ την ευπϊθεια SSH Server CBC Mode Ciphers 

Enabled, καλό τακτικό θεωρεύται η απενεργοπούηςη του CBC τρόπου κρυπτογρϊφηςησ, καθώσ 

κϊποιοσ πιθανόσ επιτιθϋμενοσ μπορεύ να εκμεταλλευθεύ τον ςυγκεκριμϋνο τρόπο ώςτε να 

αποκρυπτογραφόςει ςημαντικϋσ πληροφορύεσ για τον χρόςτη. 
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4.2 OpenVas 

Ένα δεύτερο εργαλεύο ανύχνευςησ, ανϊλυςησ και διαχεύριςησ πιθανών ευπαθειών και 

πληροφοριών του ςυςτόματοσ αποτελεύ το OpenVas Vunerability Scanner 

(http://www.openvas.org/). Μετϊ την εγκατϊςταςη του προγρϊμματοσ αυτού, υλοποιόθηκε 

ςϊρωςη του ςυςτόματοσ κϊθε ενόσ από τουσ απομακρυςμϋνουσ χρόςτεσ που αποτελούν το 

υλοποιημϋνο περιβϊλλον Cloud. Για τισ ανϊγκεσ τησ ςυγκεκριμϋνησ εργαςύασ, υλοποιόθηκε ϋνα 

αρκετϊ λεπτομερϋσ ςύςτημα ςϊρωςησ του ςυςτόματοσ κϊθε χρόςτη (Full and Deep Ultimate 

Scan για κϊθε απομακρυςμϋνο χρόςτη).  Σα αποτελϋςματα τησ υλοπούηςησ τησ ςϊρωςησ αυτόσ 

παρουςιϊζονται ςτην Εικόνα 21. 

 

Εικόνα 21. Τλοπούηςη του OpenVas Scan.  

Όπωσ παρατηρεύται, αναλύονται πληροφορύεσ για το ςύςτημα όπωσ για παρϊδειγμα το εύδοσ 

λειτουργικού ςυςτόματοσ, πιθανϋσ ανοικτϋσ πόρτεσ και υπηρεςύεσ και εφαρμογϋσ ςε λειτουργύα  

και  κϊθε αποτϋλεςμα τησ ςϊρωςησ αυτόσ διαθϋτει επύπεδο ςοβαρότητασ και επικινδυνότητασ. 

Ανϊλυςη τησ ευπϊθειασ που παρουςιϊζεται με χαμηλό επύπεδο ςοβαρότητασ (Severity 2.6 Low) 

αναλύεται ςτην Εικόνα 22. 

 

Εικόνα 22. Ανϊλυςη και επύλυςη ευπϊθειασ TCP timestamps. 
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Οι αδυναμύεσ που εμφανύζονται ςτο ςύςτημα αφορούν τα ζητόματα αςφϊλειασ που 

εμφανύζονται ςε Αναςφαλό Software Interfaces, Κοινόχρηςτεσ Σεχνολογύεσ, Έλεγχο Πρόςβαςησ 

καθώσ και την Αςφϊλεια και Σοποθεςύα των αποθηκευμϋνων δεδομϋνων και πληροφοριών, 

όπωσ ϋχει αναλυθεύ και παραπϊνω.   
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Κεφϊλαιο 5 
Επύλογοσ 

Σο Cloud Computing, αποτελεύ μοντϋλο το οπούο δύνει την δυνατότητα δημιουργύασ πρακτικόσ, 

ελαςτικόσ και κατ’απαύτηςη διαδικτυακόσ πρόςβαςησ ςε μύα κοινόχρηςτη ομϊδα 

υπολογιςτικών πόρων. Οι πόροι αυτού μπορεύ να εύναι δύκτυα, διακομιςτϋσ, αποθηκευτικόσ 

χώροσ, εφαρμογϋσ καθώσ και υπηρεςύεσ, οι οπούεσ παραδύδονται διαμϋςου του διαδικτύου και 

αφορούν το hardware, λογιςμικό, δεδομϋνα και μεγϊλο αριθμό εφαρμογών που βρύςκονται 

αποθηκευμϋνα ςτα data centers. 

Σο Τπολογιςτικό ςύννεφο αποτελεύ μύα νϋα αναδυόμενη τεχνολογύα, η οπούα ςυνδϋεται με την 

ϋννοια του Grid Computing καθώσ και με ϊλλεσ ςυναφό τεχνολογύεσ όπωσ το Utility και 

Distributed Computing. 

Κϊποια από τα βαςικϊ χαρακτηριςτικϊ του Τπολογιςτικού ςύννεφου εύναι η κατ’απαύτηςη 

εξυπηρϋτηςη που παρϋχει, η ευρεύα ςύνδεςη ςτο διαδύκτυο, η εύκολη πρόςβαςη ςε ομϊδεσ 

υπολογιςτικών πόρων, η ραγδαύα ελαςτικότητα και τϋλοσ οι οριοθετημϋνεσ διαθϋςιμεσ 

υπηρεςύεσ που παρϋχονται. Οι υπηρεςύεσ που παρϋχονται ςτουσ χρόςτεσ μπορούν να 

διαχωριςτούν ςτα μοντϋλα Software-as-a-Service (SaaS), Platform-as-a-Service (Paas) και 

Infrastructure-as-a-Service (IaaS) για μεγαλύτερη ευελιξύα καθώσ και για περιςςότερα  

οικονομικϊ οφϋλη. Επύςησ, το Τπολογιςτικό ςύννεφο μπορεύ να διαχωριςτεύ ςε ςυγκεκριμϋνα 
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μοντϋλα ανϊπτυξησ όπωσ το Private Cloud, Public Cloud, Community και Hybrid Cloud για την 

βελτύωςη των εφαρμογών, υπηρεςιών, υποδομόσ καθώσ και οποιονδόποτε ϊλλων πόρων που 

παρϋχονται μϋςω Cloud. 

Η δημοτικότητα των πλατφόρμων Τπολογιςτικού ςύννεφου κατϊ την διϊρκεια των τελευταύων 

ετών, ϋχει αυξηθεύ καθώσ ο αριθμόσ των οργανιςμών και εταιριών τησ Σεχνολογύασ των 

Πληροφοριών που χρηςιμοποιεύ και παρϋχει υπηρεςύεσ τϋτοιου εύδουσ ςτισ ςυγκεκριμϋνεσ 

πλατφόρμεσ, ολοϋνα και αυξϊνεται. 

Η διαρκώσ αυξανόμενη χρόςη του Cloud απορρϋει από την μεγϊλη ποικιλύα των υπηρεςιών που 

παρϋχονται καθώσ και από τα πολλϊ οφϋλη τησ χρόςησ του. Κϊποια από τα ςημαντικότερα 

πλεονεκτόματα τησ χρόςησ των αρχιτεκτονικών Τπολογιςτικού ςύννεφου εύναι το χαμηλό 

κόςτοσ, το αυξημϋνο πλόθοσ αποθηκευμϋνων δεδομϋνων, η δυνατότητα ανϊκτηςησ δεδομϋνων, 

η προςβαςιμότητα καθώσ και η βελτύωςη των υπηρεςιών.  

Παρϊλληλα από τα πολλϊ οφϋλη τησ  χρόςησ του Τπολογιςτικού ςύννεφου, υπϊρχουν και 

κϊποια μειονεκτόματα που δημιουργούν περιοριςμούσ αλλϊ και ςοβαρϊ προβλόματα. Ένα από 

αυτϊ αποτελεύ το πρόβλημα τησ προςβαςιμότητασ, καθώσ ςε περιπτώςεισ αδυναμύασ ςύνδεςησ 

ςτο διαδύκτυο ό ςε περιπτώςεισ αργόσ ςύνδεςησ, η πρόςβαςη καθιςτϊται δύςκολη ό ακόμα και 

αδύνατη.  

Ένα μεγϊλο θϋμα ςτην χρόςη του Τπολογιςτικού ςύννεφου εύναι τα ζητόματα αςφϊλειασ που 

προκύπτουν. Καθώσ δεν μπορεύ να υπϊρχει μϋγιςτη και απόλυτη αςφϊλεια τησ 

εμπιςτευτικότητασ των δεδομϋνων, κϊποιοσ κακόβουλοσ χρόςτησ ϋχοντασ πρόςβαςη ςε τόςο 

μεγϊλο πλόθοσ δεδομϋνων του δύνεται η δυνατότητα μύασ επιτυχημϋνησ επύθεςησ ςε κϊποιο 

ςύςτημα, παραβιϊζοντασ ϋτςι κϊποια από τα βαςικϊ χαρακτηριςτικϊ τησ αςφϊλειασ που 

αποτελούν η εμπιςτευτικότητα, η ακεραιότητα καθώσ και η διαθεςιμότητα των δεδομϋνων. Οι 

απειλϋσ αςφϊλειασ αφορούν δεδομϋνα, ευαύςθητεσ και απόρρητεσ πληροφορύεσ, δύκτυα και 

πλόθοσ ευπαθειών. Οι ευπϊθειεσ αυτϋσ μπορούν εύκολα να εκμεταλλευθούν από κακόβουλουσ 

χρόςτεσ και να αποτελϋςουν ςοβαρό ζότημα ςε οργανιςμούσ και καταναλωτϋσ. 

Κϊποιεσ από τισ πιο ςημαντικϋσ επιθϋςεισ ςε πλατφόρμεσ Cloud αποτελούν οι εξόσ: Distributed 

Denial of Service Attack (DDos), VM Denial of Service Attacks (VM Dos), Keystroke Timing Attacks, 

Side-Channel Attacks, Hypervisor Attacks, Cloud Malware Injection Attacks, Fraudulent Resource 

Consumption Attacks, Phishing και Ransomware. 
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Σα κυριότερα ζητόματα αςφϊλειασ που απαςχολούν τουσ χρόςτεσ και πϊροχουσ πλατφόρμων 

Τπολογιςτικού ςύννεφου εύναι ο ϋλεγχοσ πρόςβαςησ, η ανϊκτηςη των δεδομϋνων, η αςφϊλεια 

των δεδομϋνων, η ςυμμόρφωςη χρηςτών ςτισ καθοριςμϋνεσ ρυθμύςεισ, η τοποθεςύα των 

δεδομϋνων, τα αναςφαλό Interfaces και API (Application Programming Interfaces) και τα 

ζητόματα κοινόχρηςτων τεχνολογιών. Εφόςον τα ζητόματα αυτϊ εμφανύζονταιι ςυχνϊ και 

πολλϋσ φορϋσ με ςοβαρϋσ επιπτώςεισ ςτα ςυςτόματα, παραβιϊζοντασ τα βαςικϊ 

χαρακτηριςτικϊ τησ αςφϊλειασ, οι χρόςτεσ καθώσ και οι πϊροχοι εύναι αναγκαύο να λϊβουν 

δραςτικϊ μϋτρα. 

την ςυγκεκριμϋνη εργαςύα παρουςιϊςτηκαν τρόποι εγγύηςησ τησ αςφϊλειασ ενόσ εικονικού 

υλοποιημϋνου περιβϊλλοντοσ Τπολογιςτικού ςύννεφου, με την χρόςη εργαλεύων 

αυτοματοπούηςησ. Η χρόςη τησ διαδικαςύασ τησ αυτοματοπούηςησ ςυμπεριλαμβϊνει όλεσ τισ 

τεχνικϋσ με τισ οπούεσ οι υπηρεςύεσ διαθϋτονται αυτόματα από το υπολογιςτικό ςύςτημα χωρύσ 

την ςυμβολό του χρόςτη ό οργανιςμού.  

Παρουςιϊςτηκαν και αναλύθηκαν τα πολλϊ οφϋλη χρόςησ εργαλεύων αυτοματοπούηςησ όπωσ η 

λιγότερη κατανϊλωςη χρόνου από την μεριϊ του κϊθε χρόςτη αλλϊ και οργανιςμού, η βελτύωςη 

τησ ςυνεργαςύασ και τησ παραγωγικότητασ μεταξύ των μελών που χρηςιμοποιούν πλατφόρμεσ 

Τπολογιςτικού ςύννεφου, η εξϊλειψη των πιθανών επαναλαμβανόμενων διαδικαςιών, η μεύωςη 

των λαθών,  η μεύωςη τησ πολυπλοκότητασ των διαδικαςιών, η αύξηςη των καινοτόμων πόρων 

και η ευκολότερη επιβολό των διϊφορων πολιτικών οργανιςμών ό εταιριών. 

Η μεθοδολογύα που ακολουθόθηκε όταν μϋςω τησ χρόςησ ενόσ εικονικού περιβϊλλοντοσ 

δημιουργημϋνου με το εργαλεύο αυτοματοπούηςησ Vagrant. την ςυνϋχεια οι απομακρυςμϋνοι 

χρόςτεσ διαμορφώθηκαν κατϊλληλα, μϋςα ςτο υλοποιημϋνο Τπολογιςτικό ςύννεφο, μϋςω του 

εργαλεύου αυτοματοπούηςησ Ansible.  

την ςυνϋχεια χρηςιμοποιόθηκαν εργαλεύα ανύχνευςησ, ανϊλυςησ καθώσ και διαχεύριςησ 

ευπαθειών ςτον κϊθε χρόςτη που αντιπροςωπεύει το υλοποιημϋνο εικονικό Cloud Computing 

ςύςτημα, για εύρεςη πιθανών επικύνδυνων αδυναμιών που μπορεύ να εκμεταλλευθούν 

κακόβουλοι χρόςτεσ προσ όφελόσ τουσ. Σα εργαλεύα αυτϊ δύνουν την δυνατότητα λεπτομερούσ 

ςϊρωςησ των ςυςτημϊτων και κατϊταξησ των ευπαθειών με βαθμό επικινδυνότητασ. τα 

πλαύςια τησ διατριβόσ χρηςιμοποιόθηκαν τα εργαλεύα Nessus Vulnerability Scanner και 

OpenVas. 
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την εργαςύα αυτό, όπωσ αναφϋρθηκε, παρουςιϊςτηκαν τρόποι αςφϊλιςησ των χρηςτών ενόσ 

εικονικού Τπολογιςτικού ςύννεφου ςύμφωνα με τα ζητόματα αςφϊλειασ που παρουςιϊζονται, 

εκμεταλλευόμενοι τα πολλαπλϊ οφϋλη χρόςησ εργαλεύων αυτοματοπούηςησ. 

1. Έλεγχοσ πρόςβαςησ-Αςφϊλεια των δεδομϋνων-Σοποθεςύα των δεδομϋνων. 

Όςο αφορϊ τα ζητόματα αςφϊλειασ που αφορούν τον ϋλεγχο πρόςβαςησ και την αςφϊλεια 

των δεδομϋνων, ςτισ πλατφόρμεσ Τπολογιςτικού ςύννεφου εύναι απαραύτητη η λόψη 

δραςτικών βημϊτων. Όλα τα ευαύςθητα δεδομϋνα και πληροφορύεσ που επεξεργϊζονται 

εκτόσ του οργανιςμού ό του χώρου του ιδιώτη παρουςιϊζουν μεγϊλη επικινδυνότητα, 

καθώσ εξωτερικού χρόςτεσ μπορούν να παρακϊμψουν όλουσ τουσ φυςικούσ και λογικούσ 

ελϋγχουσ ώςτε να παραβιϊςουν το ςύςτημα. Αποτελεύ ευθύνη κϊθε παρόχου αλλϊ και κϊθε 

χρόςτη ξεχωριςτϊ, να εξαςφαλύςει την προςταςύα των αποθηκευμϋνων δεδομϋνων από 

παραβιϊςεισ αςφϊλειασ, λόγω ευπαθειών ςε υπηρεςύεσ ό εφαρμογϋσ ό ακόμα και από 

επιθϋςεισ κακόβουλων χρηςτών. Σα μϋτρα που θα πρϋπει να ληφθούν, αφορούν κυρύωσ 

ςτην κρυπτογρϊφηςη και ςτην προςταςύα τησ ακεραιότητασ των αποθηκευμϋνων 

δεδομϋνων.  

Εύναι απαραύτητη η χρόςη και η δημιουργύα λογαριαςμών με κρυπτογραφημϋνουσ κωδικούσ 

πρόςβαςησ για προςταςύα τησ ακεραιότητασ και αυθεντικότητασ των δεδομϋνων καθώσ και 

η χρόςη SSH κλειδιών για κϊθε ϋνα δημιουργημϋνο λογαριαςμό. Με την χρόςη και 

δημιουργύα κλειδιών, εγγυϊται η αςφϊλεια του ςυςτόματοσ και κϊθε πιθανό επύθεςη Brute-

force καθιςτϊται δυςκολότερη. 

ωςτό τακτικό αςφϊλιςησ των ςυςτημϊτων, επύςησ, αποτελεύ η εγκατϊςταςη SSL 

πιςτοποιητικών για κρυπτογρϊφηςη τησ κύνηςησ επιπϋδου εφαρμογών, καθώσ με την 

χρόςη των ψηφιακών πιςτοποιητικών εξαςφαλύζεται η ακεραιότητα και αυθεντικότητα 

των ευαύςθητων δεδομϋνων που μεταφϋρονται και αποςτϋλλονται μϋςω του διαδικτύου. 

Η χρόςη κϊποιου εργαλεύου firewall εύναι απαραύτητη για την προςταςύα των ςυςτημϊτων 

από ανεπιθύμητη ειςχώρηςη ςε αυτϊ καθώσ και από επιθϋςεισ Denial of Service (Dos). 

Τπϊρχει μεγϊλο πλόθοσ εργαλεύων firewall όπωσ τα Ip Tables, Ufw, IPCop Firewall, 

ShoreWall και IpFire. Για τισ ανϊγκεσ τησ ςυγκεκριμϋνησ εργαςύασ χρηςιμοποιόθηκε το Ufw 

εργαλεύο firewall. 
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Σϋλοσ, ςυνιςτϊται απενεργοπούηςη του IPv6 πρωτοκόλλου ό η ρύθμιςό του μϋςω ενόσ 

firewall εργαλεύου καθώσ και η αποφυγό IP Spoofing ώςτε να αποφυγεύ η ςυγκϊλυψη των 

διευθύνςεων IP ςε περύπτωςη μη εξουςιοδοτημϋνησ ειςόδου ςτο ςύςτημα.  

2. Ανϊκτηςη των δεδομϋνων-Σοποθεςύα των δεδομϋνων. 

Καθώσ τα δεδομϋνα δεν βρύςκονται αποθηκευμϋνα ςτισ εγκαταςτϊςεισ του οργανιςμού ό 

του χρόςτη, η ύπαρξη τουσ αλλϊ και η διαθεςιμότητα τουσ ςε περύπτωςη καταςτροφόσ 

αμφιςβητεύται. Οι πϊροχοι υπηρεςιών Τπολογιςτικού ςύννεφου πρϋπει να διατηρούν την 

αςφϊλεια των δεδομϋνων, καθώσ οι ύδιοι οι πελϊτεσ δεν μπορούν να γνωρύζουν την ακριβό 

φυςικό τοποθεςύα τουσ. Οι οργανιςμού από την μεριϊ τουσ, θα πρϋπει να εύναι ενημερωμϋνοι 

για τουσ κανονιςμούσ και νόμουσ που ιςχύουν καθώσ και να λαμβϊνουν δικϊ τουσ μϋτρα και 

ςτρατηγικϋσ αντιμετώπιςησ. 

Η χρόςη μϋτρων για την διαςφϊλιςη του ελϋγχου πρόςβαςησ καθώσ και τησ αςφϊλειασ των 

δεδομϋνων, εύναι αναγκαύα για πρόληψη και αντιμετώπιςη πιθανών επιθϋςεων που 

αφορούν την αυθεντικότητα και διαθεςιμότητα των αποθηκευμϋνων δεδομϋνων, όπωσ 

αναφϋρθηκε παραπϊνω. Καλό πρακτικό αποτελεύ η απενεργοπούηςη του Irqbalance για 

πιθανϋσ ανεπιθύμητεσ διακοπϋσ ςτο hardware καθώσ και η εγκατϊςταςη και ρύθμιςη 

εργαλεύου παρακολούθηςησ του ςυςτόματοσ (monitoring tool). 

Οι εφαρμογϋσ και υπηρεςύεσ κατϊ την χρόςη τουσ, δημιουργούν διϊφορα αρχεύα (Log files) 

για την παρακολούθηςη τησ κινητικότητασ και των δραςτηριοτότων που λαμβϊνουν μϋροσ 

οποιαδόποτε ςτιγμό. Σα αρχεύα αυτϊ παύζουν ιδιαύτερα ςημαντικό ρόλο ςτην κατανόηςη και 

ανϊλυςη γεγονότων, αφορούν την απόδοςη, την ανϊκτηςη μϋρουσ ό και ολόκληρου πλόθουσ 

δεδομϋνων και ςυμβϊλουν ενεργϊ ςτην αντιμετώπιςη μελλοντικών γεγονότων. Τπϊρχει 

μεγϊλη ποικιλύα εργαλεύων παρακολούθηςησ και ανϊλυςησ των log αρχεύων, όπωσ το  

Logwatch, Graylog2, Logstash και Logcheck, όμωσ για τισ ανϊγκεσ τησ διατριβόσ αυτόσ  

χρηςιμοποιόθηκε το Logwatch.   

3. Αναςφαλό Interfaces και APIs (Application Programming Interfaces). 

Η λειτουργύα, διαχεύριςη, ο ϋλεγχοσ και η ρύθμιςη των υπηρεςιών παρϋχονται ςτον 

καταναλωτό με την μορφό Software Interfaces και Application Programming Interfaces, 
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οπότε οποιοδόποτε ζότημα αςφϊλειασ παρουςιαςτεύ μπορεύ να αποφϋρει καταςτροφικϋσ 

ςυνϋπειεσ ςτουσ χρόςτεσ του Τπολογιςτικού ςύννεφου.  

Απαραύτητη θεωρεύται η χρόςη πιςτοποιητικών SSL καθώσ όπωσ όδη αναφϋρθηκε, με την 

χρόςη των ψηφιακών πιςτοποιητικών εξαςφαλύζεται η ακεραιότητα και αυθεντικότητα 

των ευαύςθητων δεδομϋνων που μεταφϋρονται και αποςτϋλλονται μϋςω του διαδικτύου. 

ημαντικό βόμα για θϋματα αςφϊλειασ που προκύπτουν από τα αναςφαλό Interfaces και 

APIs, εύναι η εγκατϊςταςη και ρύθμιςη ςειρϊσ εργαλεύων για παρακολούθηςη και ανύχνευςη 

πιθανών ευϊλωτων ςτοιχεύων του ςυςτόματοσ. 

Για τον καθοριςμό ανοιχτών και ςε λειτουργύα υπηρεςιών και ςυνδϋςεων χρηςιμοποιεύται 

πλόθοσ εργαλεύων όπωσ το tcpdump, top και vmstat, για τισ ανϊγκεσ τησ διατριβόσ  όμωσ, 

χρηςιμοποιόθηκε το εργαλεύο netstat που αποτελεύ μϋλοσ του Net-tools. Για τον καθοριςμό 

ανοιχτών πορτών χρηςιμοποιόθηκε το εργαλεύο nmap, υπϊρχουν όμωσ αρκετϋσ 

εναλλακτικϋσ λύςεισ όπωσ το εργαλεύο Fing και Angry IP Scanner.  Η ανεύρεςη υπηρεςιών ςε 

λειτουργύα καθώσ και ανοιχτών και προςβϊςιμων πορτών, αποτελεύ αναγκαύο μϋτρο 

αςφϊλειασ καθώσ δυςκολεύει την διαδικαςύα ανεύρεςησ ευπαθειών και τρόπων 

εκμετϊλλευςησ τουσ από την μεριϊ του επιτιθϋμενου. 

Η εγκατϊςταςη εργαλεύων αναζότηςησ Rootkits, όπωσ το Rkhunter και Chkorootkit 

αποτελεύ ϋνα από τα βόματα που πρϋπει να ληφθούν για την παρακολούθηςη του 

ςυςτόματοσ  από ςυλλογϋσ κακόβουλων εφαρμογών για μη εξουςιοδοτημενη εύςοδο ςε 

αυτό και αςφϊλιςη των αδύναμων Interfaces, καθώσ και η εγκατϊςταςη Intrusion Detection 

Systems (IDs) για παρακολούθηςη παραβιϊςεων αςφαλεύασ, όπωσ τα Snort, AIDE, Suricata, 

Bro, Psad και Kismet. Για την ςυγκεκριμϋνη διατριβό χρηςιμοποιόθηκε το Chkrootkit για 

αναζότηςη Rootkits και το Psad  όςο αφορϊ τα Intrusion Detection εργαλεύα. Σϋλοσ, όπωσ 

όδη αναφϋρθηκε χρηςιμοποιόθηκε το εργαλεύο Logwatch για την παρακολούθηςη τησ 

κινητικότητασ και των δραςτηριοτότων που ςυμβαύνουν οποιαδόποτε ςτιγμό ςτο ςύςτημα. 

4. Ζητόματα κοινόχρηςτων τεχνολογιών.  

Οι υπηρεςύεσ που διαμοιρϊζονται μεταξύ χρηςτών, αποτελούν από τα κυριότερα ζητόματα 

αςφϊλειασ των πληροφοριών, οπότε θεωρεύται αναγκαύα η λόψη ςυγκεκριμϋνων βημϊτων 

και ςτρατηγικών. Πϋρα από τα μϋτρα λόψησ διαςφϊλιςησ του ελϋγχου πρόςβαςησ και 

αςφϊλειασ των δεδομϋνων καθώσ και τα εργαλεύα παρακολούθηςησ και ανύχνευςησ 
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αδυναμιών ςτο ςύςτημα που χρηςιμοποιόθηκαν, απαιτεύται η λόψη επιπλϋον μϋτρων για τα 

ζητόματα που αφορούν τισ κοινόχρηςτεσ τεχνολογύεσ που παρϋχει το Τπολογιςτικό 

ςύννεφο. 

Ένα από αυτϊ αποτελεύ η αςφϊλιςη τησ κοινόχρηςτησ μνόμησ καθώσ με αυτό διαςφαλύζεται 

η ςωςτό λειτουργύα μεταξύ όλων των χρηςτών του Cloud και αποτρϋπονται πιθανϋσ 

επιθϋςεισ, καθώσ η shared memory μπορεύ να χρηςιμοποιηθεύ ςε επιθϋςεισ που αφορούν 

ανοιχτϋσ και ςε λειτουργύα υπηρεςύεσ. 

ημαντικό μϋτρο επύςησ, αποτελεύ η χρόςη εργαλεύων ανύχνευςησ, ανϊλυςησ και διαχεύριςησ 

ευπαθειών  και αδυναμιών ςτο ςύςτημα όπωσ τα Nessus Vulnerability Scanner, OpenVas, 

Metasploit και Intruder. Για τισ ανϊγκεσ τησ ςυγκεκριμϋνησ εργαςύασ, χρηςιμοποιόθηκαν τα 

Nessus  και OpenVas προγρϊμματα ανύχνευςησ.  

5. υμμόρφωςη χρηςτών ςτισ καθοριςμϋνεσ ρυθμύςεισ.  

Αποτελεύ υποχρϋωςη των πελατών να αςφαλύζουν και να κρυπτογραφούν τα δικϊ τουσ 

δεδομϋνα και πληροφορύεσ, ακόμα και αν εύναι αποθηκευμϋνα ςε κϊποιο data center που 

βρύςκεται ςτην δικαιοδοςύα του παρόχου υπηρεςιών Cloud καθώσ και να ακολουθούν 

ςυγκεκριμϋνουσ κανόνεσ και ςτρατηγικϋσ για την χρόςη του Τπολογιςτικού ςύννεφου. 

Εμφανύζεται λοιπόν, η ανϊγκη για ύπαρξη ςυγκεκριμϋνων προτύπων για την αύξηςη τησ 

αςφϊλειασ και τησ διαλειτουργικότητασ των πλατφόρμων Cloud.  

Κϊποιοι παγκόςμιοι οργανιςμού, όδη ϋχουν αναπτύξει πρότυπα, οδηγύεσ και διαδικαςύεσ  

αςφϊλειασ και λειτουργικότητασ του Τπολογιςτικού ςύννεφου με κϊποιουσ από αυτούσ να 

αποτελούν οι National Institute of Standards and Technology (NIST), Cloud Standards 

Customer Council (CSCC), The European Telecommunications Standards Institute (ETSI), 

Distributed Management Task Force (DMTF) και πολλού ϊλλοι.  

Σελευταύο βόμα και εξαιρετικϊ ςημαντικό για την εγγύηςη τησ αςφϊλειασ ςτα περιβϊλλοντα 

Cloud, αποτελεύ η διαρκόσ αναβϊθμιςη και βελτύωςη των ςυςτημϊτων λόγω τησ διαρκούσ 

εξϋλιξησ των τεχνολογιών. Οι αναβαθμύςεισ software μπορούν να αποτελούν εύτε λογιςμικϊ 

ενημϋρωςησ για μεγϊλεσ ευπϊθειεσ αςφϊλειασ που μπορεύ να ανακαλυφθούν εύτε επιδιορθώςεισ 

για μικρϊ ςφϊλματα που μπορεύ να παρουςιαςτούν. Καθώσ διαρκώσ εμφανύζονται νϋεσ εκδόςεισ 

λειτουργικών ςυςτημϊτων και εφαρμογών, οι υπολογιςτϋσ δεν λαμβϊνουν όλεσ τισ απαραύτητεσ 
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ενημερώςεισ και επιδιορθώςεισ αςφϊλειασ, οπότε εύναι ιδιαύτερα ςημαντικϋσ οι ςυνεχεύσ 

ενημερώςεισ και αναβαθμύςεισ. 

Με την χρόςη και τον ςχεδιαςμό ενόσ περιβϊλλοντοσ Τπολογιςτικού ςύννεφου, εύναι 

απαραύτητα μϋτρα και ςτρατηγικϋσ για αποφυγό και αποτροπό επιθϋςεων ςχεδιαςμϋνων για 

Cloud Computing πλατφόρμεσ. Με την διαρκό αναβϊθμιςη και ανανϋωςη των βαςικών 

ςτρατηγικών, διαςφαλύζεται η καλό λειτουργύα των περιβαλλόντων αυτών καθώσ και η 

εξαςφϊλιςη τησ ακεραιότητασ, αυθεντικότητασ και διαθεςιμότητασ των αποθηκευμϋνων 

δεδομϋνων και πληροφοριών. Οι πϊροχοι Cloud πλατφόρμων, όπωσ  η Microsoft Corporation με 

την πλατφόρμα Azure Services Platform, η Google με τισ υπηρεςύεσ που παρϋχονται μϋςω του 

Google App Engine και η Amazon με τισ υπηρεςύεσ που παρϋχονται μϋςω του Amazon Web 

Services, πρϋπει να υπακούουν ςτα πρότυπα και ςτρατηγικϋσ που διαρκώσ αναβαθμύζονται 

καθώσ και ςτα Standards που ϋχουν αναπτυχθεύ. 

Η χρόςη του Τπολογιςτικού ςύννεφου, που παρϋχει πλόθοσ υπηρεςιών, εφαρμογών, ευκαιρύεσ 

ανϊπτυξησ, αύξηςη παραγωγικότητασ και ανταγωνιςτικότητασ, ελαςτικότητα και διευκόλυνςη, 

με την διαρκό υπακοό ςτουσ νόμουσ, ςτρατηγικϋσ και πρότυπα καθώσ και με την ςυνεχό 

αναβϊθμιςη και βελτύωςη των ςυςτημϊτων, χρηςτών, οργανιςμών και παρόχων, αναμϋνεται να 

γύνει ευρεύα και παγκόςμια προςφϋροντασ περιςςότερεσ και καινοτόμεσ υπηρεςύεσ και 

εφαρμογϋσ ςτουσ χρόςτεσ [31-32].  
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Δημοςύευςη 

Σα ερευνητικϊ αποτελϋςματα τησ Μεταπτυχιακόσ Διατριβόσ “Μυςτικότητα και 

Εμπιςτευτικότητα ςε Αρχιτεκτονικϋσ Τπολογιςτικού ύννεφου (Cloud Computing)” ϋχουν 

δημοςιευτεύ: 

o P. Spanaki, N. Sklavos, "Cloud Computing: Security Issues and Establishing Virtual Cloud 

Environment via Vagrant to Secure Cloud Hosts", Chapter in the Book: Computer and 

Network Security Essentials, editors Kevin Daimi, Levent Ertaul, Guillermo Francia, Eman 

El-Sheikh, Luis Hernandez Encinas, Springer, 2017 
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