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Περίληψη 
_Τό Transport.Layer SecUrity (ΤLs)πρωτόΚ:ολλ.b είναι ένα criτόrτιο ευρέως. διάδεδομένα άυτήν τηv · 

. qτιγμή, έχοντας ωςσκόtΙό την ασφαλή μεταφόρά πληροφοριών ανάμεσα σε client-�ι server. Η 

τελευτ�ία έκδ�ση τ_ου · 1.3 έχεί �έρει αρmές .σημαντικές ·βελτιώσεις, 
.κάτι �ου έχει _βοηθήσει 

·στην παγίωση και 111ν de factοχρήση του .. Πqρόλο όμwς Που τo
.
TL.S είναι cχσφ�ς- απέναντι· 

. στην επεξεργαστική ισχό .των σημερινών σύμβατιΚών υπ�λογιστών, αυτό θα σταμάτήσει να 

. uφ(στaται με την έλpJση των κβαντικών υπολογιστώv. _Οι καθιερωμένοι προς την χρήση iους 

_ άλγόριθμοι RSA κaι Diffie-Hellman δ� θα π�ρέχόυν πλέον επαρκή ασφάλεια ατtέναντ.ι σε μια·· 

.κβαντική υπολοyιστική επίθεση Και yια τον λόγο αυτό ήδη μ� iφωτοβουλία του NIST (National · .  
' . . - . . . . 
_ Institute of Standards and Technology) έχο�ν κατατεθεί προτάσεις ,από την· κpυπτογ.ραφική 

κοινότητα γιq την υλοποίη� quantum-safe . αλγορίθμ(J)ν, με απώτερο σκοπό την τυποποίηση 
. � . . . 

key:exchange κάι digital �igΠatιire αλγορίθμων. Πλέον βρισκόμαστε ήδη αισίως στον τρίτο γύρο 

αυτής της διό:δικασίας υπό την επίβλεψη του NI STH φάση αυτή θα είναι και η τελική πο_υ θα 

αναδείξει. τους αλγόριθμους πρότυπα Οι πιθανοί υπόψήψιοι έχουν εΤτιλεγεί γιά τις δυο . . . . 
. . ' 

: κατηγορ�ς (key exchange, digital sigΠature ) . _ 

Η παρούσα διατριβή εστιάζει ·στην ξVσωμάτωση αλγορίθμων μετακβα\ιτικής κρυπτογραφίας 

στο πρωτόκολλο TLS σε σημερινά συμβατικά 1:-'πολογιστικά συστήματα. Ειδικότερα, μέσα από · 
την παροuσα μελέτη θα επίχειρήσουμε να άναλύσουμε μέσω των πειραμάτων μας, εάν αυτή η · 

' ' . 
' ' 

. μέτακίνηση σ� αλγόριθμους μέτακβαντικής·κρυπτογραφίας θα έχει κάποια σημαντική ή όχι 

επίδραση στην εμπειρία του χρήστη λόγω της πιθανής αύξησης των χρόνων επικοινωνί�ς client
. 

- server. Για τα πειράματά μας θαχρησιμσποιήσουμε συνδυασμούς cloud και τοπικών εικονικών . ' . . . . 
μηχανημάτων ανά περίmώση - κciι η υλοποίηση των υποψηφίων αλγορίθμων που θα 

χρησιμοποιήσουμε θα βασίζεται έπά\ιω στό Open Quantum Safe project 

Μέσα από τά αποτελέσματα των πειραμάτων μας θα δούμε πως.βάσει άπόδοσης, υπάρχουν 

. κάποιες πολύ αξίόλογες Προτάσεις που θα μπορούσαν άμεσα vα αξίοποιηθούν. 

ii 



, .sumΪnary .� 

·τ-· · 

. . . . 

· · • Transpoι,tL ayer Security (ΓLS) protoςόJ is One of the most widespreaί:! at the moment; aiming ίιt 
. the, secure tranSferΆόf'infoπηation between client and server. I ts latest version 1.3 has brought . 
several significant1�proveiηehts; sornetlung that has led _tσ the de facto use

. 
�f it Hoyvever, while 

TLS is. safe agains_t tlϊe CPU ·p bwer. of today's convent:loncil _computers1 it will not be the same with . 
. the �dvent of qu�tωn-:tonψuters; The long-e�bliShed RsA �d Diffie-Hellrncin algόrithms will 

. • ηο longer provid� adequate security against a quantum computing attack and for this reason1 at 
the initiative �fNIST (National Institute ofStandards and Techήology)1 proposals have.already· · 
been submitted by the cryptographic community for the implementation of quantum-safe . 
algortthmsΊ with the-ultimate· gbal of standardiZing key exchange and_ digital signature algortthms� 
We are cuπently in the φird rόund of this process unde� the supervision of NIST.ThiS wiHbe the 
·firial round from which the algortthmic standards.will be established. The potential candidates 
.
have been sele��d for.both categori�s· (key exchahge; digital signature ). 

This thesis
.
focuses onthe embedding bf post�quantum secure_ cryptographic algorithms into the 

. . . . 
. 

' 

TLSprotocoL More preciselyi this study aims to embedding analyse through our experimentsι · . . 

.whether thiS transition to post quantuαι secure algorithπis Will have a significant impact οη �e 
. . 

•' . . 

user experience due to the �ossible increase όf client-seiver communication times. For our 
experiments· we will use. combinations of cloud and local virtual machines per case and the 
implementation of the candidate algorithms will be based οη the Open Quantum Safe project 

. . 
' 

. . ' 
. . . . 

. 
· 

.

. Through the results of our experiments we will obseive that based οη their p
.
erfoπηan�e, there 

cu;-e some very promising algorithms th(l.t could be utilized in the near future. 

iii 
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. . . 

Κεφάλαιο! 
Εισαγωγή 

. . . . . 

·. Η καθημερινότητά μας πλέον Περιλαμβάνει πληθώρα διαφορετικού τύπού και σημανΤικότητας 
. . . . 

ψηφιακών επικοιvώνιών, από κάποιες πολύ άΠλές και καθημερινές όπως η πλοήγηση ότο 
. . . ·. . 

ΔιαδίΚτυο ή η ·.παρακολούθηση ενός βίντεο, έως κάποιες μείζονος σημασίας που . άπτονται 

θεμάτων όΠως η υγεία, η 
.
ασφάλειa, η. οικονομ

.
ία και Πολλά άλλα. ·Αυτό αμέσως συνεπάγεται σε . 

. 

. . . . . 

ένci.ν τεράστιο καθημερινό αριθμό πολλών και διαφόρων χρηστών με διαφορετικές ανάγκες οι 

οποίες. και απαιτούν την μεταφορά _ενός ·rnίσης τεράστιου αρι�μό όγκου δεδομένων. Γίνεται 

λοιτtόν εύκολα κατανοητή η σπουδαιότητα που υπάρχει ως προς την ασφαλή μεταφορά αυτ�ν 
. . .  . . . . · . 

τωv δεδομένων: Ως προς αυτήν την πτυχή� καίριο ρόλο αποκτά τό διαδικτυακό πρώτόκολλο 

ασφαλείω� TLS, ιδιαίτερα και με την τελευταία του ·έκδοση · 1.3 _ [1 ], · το. όποίο έρχεται να 

. εξάάφαλίσει σε πολύ μεγάλο βαθμό την εμπιστευτικότητα και ακεραιότητα τωv επικοινωνιών 

σε πλήθος εφαρμογών που. απευθύνονται σε όλους. 

Αν και όι παγιωμένοι αλrόριθμοι δημοσίου κλειδιού ποuχρησιμοποιούνταt αυτήν τηv στιγμή στο 
. . . . 

. . . . 

TLS, . δηλαδή οι RSA (Rivest.::.. ShamiΓ-Adleman) και ECDH {Elliptic-curve · Diffie-Hellrήan), 

θεωρούνται ασφαλείς με την παρούσα επεξεργαστική ισχύ των υπολογιστικών συστημάτων; η 
. 

επικείμενη έλέυση ηuν κβαντικών υπολογιστών θα σήμαινε πλήρη ανατροπή των δεδομένων 

και όλων αυτών που ίσχυαν έως τώρα. Τα μαθημciτικά προβλήματα πάνω στα οποία έχουν 

1 
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βασισiεϊαυτοί-οί,: αλγόριθμόι θαμiτοpούg� πλέοv'.να επιλυθούν σε Πολύ μικρ6τεροχρονικό 
διάσττl.μα,. κάτι :που. θ.α είχε

. 
�ς απότΡιtσμα Κ(Χι�. την 

.
πολύ tυκο�ότ�ρη και τελικώς ρεαλιστιΚή 

. δυνατότητα παράβί�σης τ�ν ίδιών.των αλyορίθμωv . 

. 'Οπως είναι λσγικό, η επιστη μονιΚή κοινότητα δεν θα μπορο\)σε να μην αντιδράσει και σε αυτό το 
Πλαίσωήδη yίνεt.αι �έpεύνα �ια-την τυπ�πο�ση ασφαλών μετα-Κβαντικών αλγορίθμων μέσω 
του NIS! [2)-[5] έχοντας. αιcrίως. φθcφει στ�ν Τρίτο .

. γύρο
' 

διαβόύλευσης των. υποψήφιων 
Προτάσεων/ αλγορίθμων. 

. . 

· 1�1 ΕρευνητικάΈρωτήματά 

Βάσει ·των παραπάνω προκύπτουν λοιπόν κάποια πολύ σημαντικά και ενδιαφέροντα 
έρωτήματα: 

· • · Ποιο θα είναί το κόστος τ�υ νέου πρότυπού αλγόριθμου ατtό άποψη απόδοσης? 

• -Θα επηρεάζεται το user: expeήehce του χρήστη λόyω τωνυψηλών χρόνων που πιθ�όν 
να απαιτεί το νέο μοyτέλο �γορίθμων ? .. 

. . . ' .  . . . . . . ·. 

• . Υπάρχουν τρέχουσες προτάσεις ποιJ να παρουσιάζουν καλές προοπτιdς? . 

• Η . συμπεριφορά τών αλγορίθμων επηρεάζεται· από την ισχύ του υπολογιστικού · 

σvστή ματος που τους χρησιμοποίεί ? Εάν ναι, σε ποιό βαθμό? 

Καθώς τό συγκεκριμένο· κομμάτι παρουσιάζει πολύ μεγάλο ερευνητικό �διαφέρον, έχούν ήδη 
. . . . . . 

γίνει κάποιες σχετικές μελέτες για τα Παραπάνω ερωτήματα, οι οποίες και αναλύουν κυρίως τις 
. 

. . . ' 

· .· .προτάcrειςτου δέύτερού γύρου (όπως θα δούμε στην συνέχεια) της διαδικασίαςτου NIST. Στην-
παρούσα διατριβή θa · ελεγχτεί το σύνολο των αλγορίθμων που φαίνεται να έχουν τις 
μεγ�ύτερες προοπτικές · και πού ανακόίvωσε πρόσφατα ό NIST στον τρίτο γύρο. της 

· διαδικασίας, μέσα από έναV συνδυασμό ευρύτερων πεψαμάτων ·και χρησιμοποιώντας Την 
υλοποίηση τ_ων αλγορίθμων αυτών σΤσ Opeiι Quantum Safe Project [6], [7] . . 
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1.2 Μεθοδολογία
. 

•· ΗπροσέyγιΟη που ακολο�aηθη}(Ε )ίια.την· μεΜτη των αλyορίθ.μωv βασίστ�iκε σε τρεις άξ�\ι"ες. 

• . Ανάλυ'<τη. των:υ�ω![ήφίών αλyορίθμ�Ν σε έvα πιθαν� καθημερινό δ�ο,λαμβάνοντας· 
υπ?ψιν τtαράγ?vrες όπως η άπόστωτη clie�t/ server και η απώλΕια πακέτων'. 

.. . . . 

• _Ανάλuση των �ποψήφιων
.
αλyορίθμ�y σε ένα ιδανικό δίκruο στο οποί

.
ο δ� υπάρχουv οι 

' ' ' 

πάραπάνω :Ττάράyοντες,για να εξεtαστεί ςruyκp _ιτικιi η «καθαρή» άπόδοση τους� 

• . Ανάλυση _τη ς ατtόδοσης των υττοψή(ριίuν αλγορίθμων σε δυο διαφορετικά υπολογιστικά 
συστήματα μέσω εφαρμογής ·· συγκριτικής αξιολόγησης (benchmarking), για 
συγκεκριμένο χρονικό διάστημα �έλέσης τους . . · 

:1.1 · Δομή της Μεταπtυχιακiις Διατριβής 

Η. δομή Της παρούσας διατριβής είναι η εξής:· 

·Στο . J<εφάλαιο -2 -περιγράφονται οι βασικές έννοιες . της κρυπτογραφίας οι οποίες 

χρησιμοποιούντaι και σΤα επόμενα κεφάλαια της διατριβής .. 
. . . . . . . . . 
. . . . . . 
. Στο κεφάλαιο _3 γίνεται επισκόπηση καί, ανάλυση του_ πρωτοκόλλου TLS Καιπιο συγκεκριμένα 

αναφορικά με την τελευταία του έκδοση 13, τηςοποίας και αναλύουμε τον τρόπο λειτουργίας 
.. 

: . ' . . . . . . 

' κaθώς επίσης και τα σUγκριτικά πλεονεκτήματα που' φέρέι σε σχέση με την προηγούμενη 

έκδοση 1.2. 

' . ' 

Στο. κεφάλαιο 4 παρουσιάζονται η πορεία που έχει ακολουθήσει η διαδικασία εύρεσης 

_ πρότυπων αλγορίθμων· μεtα�κβιΧντικής κρυπτογραφίας υπό την αιγίδα του NIST, η περιγραφή 

τώv τελικών υποψηφίων καθώς και τον «οικογενειών» που ανήκουν αλλά και το στάδιο που 

βρίσκεται πλέον η όλη διαδικασία. 

Στο κiφάλαιό s θα μελετΤ,θεί η έως τώρα βιβλιογραφία στο χώρο της υλοποίησης αλγορίθμων 

μετα-κβαντικής κρυmογραφίας στο πρωτόκολλο TLS. Θα γίνει μια καταγραφή των μέχρι τώρα . 

αποτελεσμάτων.και ·επιπλέον θq παρουσιαστούν τα εργαλεία που θα χρησιμοποιηθούν και οι 

μέθοδοι που θα ακολουθηθούν για την διεξαγωγή των δικών μας πεψαμάτων. 

3 



�τοκεψό:λαιο-6 θα γίνείή παρουσίαση �αι:η �άλύση, των ατi:οτελεσμάτων των πεψαμάτων που _ 
πραyμaτοΤτοιή Θηκαν. _ 

� . ' . 

_Στο . κεφό:λάω - Τ _ γίνεται μια ανασκοπη ση _ των παρςmάνω αποτελεσ μάτώv μαζί - με τα 
σ υμπεράσματά μας,' riλλά �άl �ψεις ανaφορικά με τη μΕ:Μοvrική έρευνα. - -
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. . ·. ' . . . . ·� .. : . � 

. . . , . . . Κεφαλαιο 2 
Βασικές. έννοιες κρυπτογραφίας 

�το Παρόν κεφάλαιο θα γίνει ανάλυση· κάποιων βασικών �υπτογραφικώv εννοιών [8] οι οποίες 
··και θα μας απασχολήσουν και στην σύνέχεια της .διαφιβής. 

Τα κρυπτογραφικά συστήματα μπορούν να διαχωριστούν σε δυο βασικές κατηγορίες: α) σε 
· συμμετρικής κρυπτογράφησης, όπου ο αποστ:ολέας και·. ο παραλήπτης. ενός μηνύματος · 

γνώρίζουν και χρησιμοποιούν .·το. ίδιο . μυστικό ·κλειδί για την κρυπτογράφηση και 
. αποκρυπtογρά,ψηση ενός ·μηνύματος, και β) σε . ασύμμετρης κρυπτογράφησης . .. - . . .. 

(Κρυπτογράφηση Δημοσίου Κλειδιού) όπου χρησιμοποίούνται δύο διαφορετικά κλειδιά για την 
. κρυπτογράφηση και αποκρυπτογράφηση του μηνύματος .. 

5 
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. . - . .. . . �. '' . 

·· . · . .. 

. ·� . ·
_ 

.
..... · · 

Private Key Encryptίόn (Symmetric) ·

. 

· 

--� --
-� -- �·· -

ιΙι . 
. · ·ι .1 

• 

· Se der Plaintext 

· data 
··ciphered · 

Daa · 

Decryρted 

. P l a l n ext . 

data 

- Recipient 

S ared Sec .e t · 

.(Key) Encryp1s · 

the Data 

Shared ·Secret _ 

{Key)· Decrypts . _ 

the Data. 
. - .

. 

. . . .; . . . 
Εικόνά 2.1: Γpαφίκή aπtικόνιση της ΣυμμΕΤριΚής Κρυπτογράφησης 

. . 

- Public Key Encryption 
· Recipient-•s Ρυblίσ Key Recip.ient's Private Key 

- Encryption 

· PJain Text 

ΕΙ.)(όνα 2.2: Γραφική απε_ικόνιση �ς Κρυπτογράφησης Δημοσίου Κλειδίού 

Plain Text 
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2·.1 �υμμετpική Κρυπτογράφηση 

. ·,.: . 

. Οι συμμετρικ?
.
ί αλγόριθμοί i<ρυmογρι;Χφησης χωpίζοVr:άι σε .δύο κατηγΌρίες: . 

• · Κρυmάλγόpιθμοί-ροής (strearη dphers) · . 

• Κρυmαλyόριθμσι. τμήματος (block dphers) · · 

. . . . . . . . 

Στους αλγόριθμους_ ροής η κρυπτογράφηση yίνετάι πάvω σε μία ροή από bits (ή bytes). · Μ ία 
γεννήτρια ψευδοτυχαίας �ολουθ-ίας bits (keyst:f'earn generator) παραγει μια ακολουθία Ki που . 
ονομaζεται κΛειδ�ροή (keystream) κ�ι ία bits αυ-d)ς τής κλειδο�οής τφοστίθένται (πράξη XOR 

{9]) με �α ·bits του μηνύμ�τος για �α προκύψει έτσι το κρυmοκείμενο. Η ατωκρυmογράφηση . 
πραγματοποιείται κάVοντg:ς · την ίδια πράξη ανάμεσa στο κρυπτοκείμενο και την . κλειδοροή� 
Γνωστ?ί κρυmαλγόριθμοι ροής είναι ο ��4 κάι ο Salsa20. 

Οι κρυπταλγόρ�θμοι τμήματος είναι οι περισσότερο διαδ�δομ�οι κρυπτογραφικοί αλγόριθμοι, 
έχοντας εφαρμο�ές στο διαδίκτυο, στα emails� στις ηλεκτρονικές πληρωμές κάι aε πολλά :άλλq. 

. Σέ αντίθεση_ με τους αλγόρίθμους _ ροής, . οι αλγόριθμοι  τμήματος ε;πενέργούν όχι πάνω σε 
μεμονωμένα bit, αλλά crε τμήματα (blocks) του μηνύματος. Το αρχικό μήνυμα χωρίζεται σε 
.
τμήματα (blotk) σταθερού μεγέθους, και το κά6ε τμήμα κρυπτογραφείται ξεχωριστά ανάλογα 

. . . . _ . . . . 

με την μέeοδο Πού έχει επιλεχτεί Γενικότερα; οι κρυπταλγόριθμοι τμήματος · μπορούν να . 
. . . . . . . 

. 
. . . . . . . . 

. λειτουργήσουν με διάφορους τρόπους (inodes of operation), με τον κάθε ένα να έχει τα δικ:ά του 
πλεονεκτήματα. Κάποιοι ατι:ό αυτούς τους τρόπους λειτουpγίας Έίναι: 

• Ηλεκτρονικού κωδικοβιβλίου (Electronic Codebook (ECB) mode) 

• Αλυσιδωτού τμήματος (Cipher block chaiήing (CBC) mode) 

• Ανάδρασης κρυmαλγορίθμου (Cipher Feedback (CFB)
. 
mode) 

• Ανάδρασης· εξόδου (Output Feedback (OFB) mode) 

• · Μετρητή (Counter (CTR) mode) : . 

. . 

tνωστοί κρυmαλγόριθμοι ροήςΈίναι ο DES και ο πολύ δημοφιλής AES. 

7 
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Ειχόνα 2.3 : Παράδειγμα κf:>υπτογpάφησης με Stieam Cip·h�r 

P la. i nteχt · Ptai nteχt 

Key . : . · Blo,ck Cipher Encryρtion 

C1phert.eχt 

.· Ειχόνα 'z.4: Παράδειγμα κρυπτογράφησης Block Cipher σε Electronic Cόde Book (ECB) . Mode · 

2.2 Ασύμμετρη Κρυτtτοyράφηση 

Το 1976, oι D
_
iffie και Hellman πρότειναν μία νέα τεχνική κρυπτογράφησης, τελείως διαφορετική 

αiτό την κρυπτογράφηση συμμετρικού Κλειδιού που έμελλε να αλλάξει ριζικά τον χώρο καθώς 

έλύνε πολλά προβλήματα. Δυο από αυτά ήταν α) η δυνατότητα ανταλλαγής συμμετρικού 

κλειδιού κρυmοyράφησης με ασφάλεια κάι β) · η αυθεντικοποίηση του αποστολέα κατά την 

ανταλλαγή δεδομένων. 

8 



Η· α�μμετρτ1

· κρυπτογράφηση αξιοΤτοιείτcfι η:ολuπλείJ.ρa, �ό :την. . ασφαλή για. παράδειγμα 
. . πέριήγηση. �ο διαδίκtυο μέσιμ_ τ·όυ πρω-�οκόλλου ru ( όή:ως θα δούμε και στην συνέΧεια) έως 
. τη\ι δη μιουργία. ψηφιακών υiτογ�αφών} για.την'πι�οποίηση της ακεραιόΤητας ενός μηVύματος . . . · άλλfχ και :rου άποmολέατ«λJ. 'Ολοι οι αλγόριθμο ι δημοσίου κλειδιού βασίζουν την ασφάλεια τους 
. σε μ�θη ματικά προβλή μ�α που εωαί)ινωστά για•τη δ�σκολία: τους . . 

. 
. 

. 

. . . - . . - . 

· Από τους ·εμπνευάτές �ς ίδέας τή·ς κρυπtογράφησης·Δημοσίου �ιδωύ είχαμε ακόμα μια πολύ - -
. . 

. 

σημαντίκή γιά το μέλλ?ν του κλάδου τέχνική1
, 
μέσω της οποία(; επιτρέπεται η ασφαλή ανταλλαγή 

�ός αριθμού -και κCχτ εττέκταffil δεδομένων ανό;μεσcχ σε δυο ονrότη�ες (Diffie-Hellman). - Ο 
. αριθμός . αυτό.ς . μ�ορέ.ί να · χρησιμοποιηθεί μετέπειτα ως . κλειδί σε κάπ�ίον αλγόριθμσ 

. . . . . . 

. 
. 

·, 

. 

συμμετρικού κλειδιού και γίά την ·ασφαλή αύτή αντάλλαγή1 δεν απαιτείται εκ ίων προτέρων 
κάποιιχ ανταλλαγή μυστικής πληροφορίας. Είναι αλγόριθμος που χρησιμοποιείται μόνο για 

. . 
� 

. . 
. . . . . . . 

ασφαλή· ανiάλλαγή κλΕιδιού καθώς δεν μΠορεί .να κρυπτογραφiJσ:ει ένα μήνυμq και η ασφάλειά 
. . του έγΚειτάι στη δύ�ολία του προβλήμά-i-ος διακριτού λογαρίθμου (Discrete Log Problem) [10]. - . . . . . . 

Ωστόσο, υπάρχει πληθώρα αλγορίθμων Δημοσtου κλειδιού οι οποίοι συvrελούν �υπτογράφηαη 
. . . 

. μηνύματος, δυο από τους πλέον γνωστούς εί�αι ο RSA και οι αλγόρίθμοι ελλειπτικών καμπυλών. · 
. . . . . 

•' . . 

.

. Οι δημιουρyοί_του RSΑ, Rivest, Shamir κ�ιAdlem� στήριξαν την ασφάλεια του αλγορίθμου τους 
: στο πρόβλημα της παράγοντοποίησης (factoήzation problem). },:την δυσκολία δηλαδή εύρεσης 

του μοναδικού εκείνου γι\φμέVου πρώτων αριθ.μών το οποίο ισοι'Jται με έναν δοθέντα αριθμό Ν. 

. . - . . . . 
. . . . 

· Καθώς οι Τέχνικές για παραyοντοποίηση συνεχώς βελτιώνονται, όπως επίσης Και η διαθέσιμη . . . . . ' 

. υπόλοyιστική ισχύς,· το αΠοτέλεσμci . είναι να αυξάνci-αι ανά τα έτη το ελάχιστο επιτρεπτό 
. μέγεθος τού Ν. tια την ώρμ, μέγεθος της τάξης των 20.48 bit θεφρείται ασφαλές [10]. 

Οι ελλειπτικές κάμττUλες αποτελούν μαθηματικές δομές, πάνω στις οποίες ορίζiται ένα · 
«δύσΚολο» μαθηματικό πρόβλημα; που προσομοιάζει το πρόβλημα διακριτού .λογαρίθμου του · 

. . . . · - . . 

Diffie-Hellman κaι ονομάζεται πρόβλημα διάκριτού λο�αρίθμου ελλειπτικών καμΠύλών (Elliptic . . . 

· Curve Discrete Logaήthin Problem). Πάνω στην δυqκολία επίλυσης αυτού του προβλήματος 
. . . 

. μπορούμε να δομήσουμέ κρυπτογραφικούς αλγορίθμους δημοσίου κλειδιού, με το μεγάλο τους . 
. .· ._ ' . . 

πλεονέκτη μα να είναι ότι_ δεν χρειάζεται «τόσο μεγάλους αριθμούς» όσο yια παράδειγμα ο RSA 
που είδαμε πριν [10]. · 

' . . 
Μια επιπλέοv :Χρήση των κρυπτογραφικών αλγορίθμων δημοσίου κλειδιού συναντάται' στις 
Ψηφιω<ές Υπογραφές. Με τον όρο αυτό εννοούμε δεδομένα που επισυνάπτονται σε ένα 
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. : . 
· . . .  .,... · .  

ηί\.εκτρόν°ικό ΚΕίμεV� _ με mόχο τi�ν επ�θευση της Ταυτότητας του αποστολέά άλλά. Κ(λι της -
ακεραιότητας του

.
μη�μςχτος. 'Μίαυ�οyρα�ή

-
έ,χ:_έι-τις�ξής ϊδιότητεs: 

. . 

. � . . . . . 
-

-
. 

. . 
. . 

. 
� . . 

. 

· · • - Μόνό ο υ�ογράφων μπόρείνα.τη δημιουργήσει _· 

• - Παρέχει τη δύνατότηtά αν�ώρίσης του ύποyράψοvτd. 
, : . . .  .. . . . . · .  . . · . . . . 

' . 

· • 
. 
Είναι μονοσήμαντα cruνδεδεμ.έVη, με το σχετικό κεψενο, με τρόπο ώσπ να διασφαλίζεtαι 
η ωα:ραι(πψά ίου, ενώ δεν μΠορ�ίvα μετdφερθεί ί:Jε άλλο κείμενο. 

� . . . 

• ' ο υπογράφω� δΕν μπορεί εκ �ων υστέρών να ι;φνηθεί ότι δημιούργησε την ύπογραφή. 

- - -
· σί πίο σ:υχνές υλοποιήσεις τους είναι μέσω του RSA DSA (Digital Signature Algόήthm) και Elliptic 

Cur,ve DSA (EC_DSA) [10] . . 

Εικόνα 2.5: Παράδειγμα τεχνικής Diffie-Hellman 
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. ·� . . · · · . · · 

. . ' . · . 
. · . · 

Κεφαλαιο 3 
Το πρωτόκολλο TLS 

· Σiο παρόν κεφάλαιο θα γίνει μια παρουσίαση της Πορ�ίας του TLS πρωτοκόλλου κυρίως για την 

τελευταία και πιο σημάντική του έκδοση 1.3 Παρουσιάζοντας παράλληλα τον κυρίαρχο ρόλο και 
. � . . 

. ση μανΤικότητα που �ατ.έχει στην. καθημερινότητά μας. Επι�ον θα γίνει περιγραφή του TLS 

· handshake. για την έκδοση 1.3 καθώς επίσης και για τις σημαντικές προσθήκες και βελτιφσεις 

που προσφέρει συγκριτικά με τηνπροηγο�μενη του έκδοση 1.2 . 

. 3 .1 Transport Layer Secuήty (TLS) 

Κcιθώς βρισκόμaστε σε ένα χρονικό σημείο όπου η τεχνολογία ανθίζει και εξελίσσεται ολοένα και 

περισσότερο)
, 

κάποιές θεμελιώδεις ανάγκες της όπως είναι και η μεταφορά ψηφιακών 

δέδομέvων από τον αποστολέα στον Παραλήπτη χωρίς αυτά να παραβιαστούν, αλλοιωθούν ή 

και · απλά vα υποκλαή:ούνι είναι . από τα πλέον φλέγοντα · ζητήματα · που απασχολεί την 

επιστημονική κοι\ιότητd. Το ·πλέον ευρέως χpησιμοποιούμενο και αποδεκτό πρωτόκολλο το 

οποίο διασφαλίζει όλα τα παραπάνω μιας δίαδικτυακής επικοινωνίας είναι το TraηSport Layer 

1 2  
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Secur,ity (TLS)'.· Έχει γίνει γνu)στό : στο .ευρύ κοινό μέσω .του '1S" πόυ .προσφέρει στσ ΗΠΡ .και 
. 
υ�οστηρίζεiqϊemό η:ολλά πρwτόκολλ.α ffiJvδεσης mός τού ΗπΡS Άόπu)ςτα SMTP, · ΡΟΡ3 και . . . . . ' 
. FΓΡ. Άυιό που .

. 
κ&νει

. 
· επί τής 

. 
�υσίας το . TLS · είναι το. · να δη μιου.Ργεί tvαv · ασφαλή · δίavλο 

· επικοινφ�ίqς ®άμεσα σi:-ίς δυό επικοινωνούσες όντότητες, ·έναν εξυττη ρετητη ( server} και έναν 

· πελάτη (client). ·Α.υτό τφ�ματόΤτοίείϊcη αξιο�οιώντας μία σ·�ιρά &λλιιΝ πρωΊ:οκόλλωΎ, με τα 

. dημανtικό�έρα νά είνα.ι τα Handshake. Proto�ol κdι Record Proto�oL Μπορούμε: άρα ν� πούμε 
πως οι βα�ι�ς υπηρεσίες �σφάλειαςπουπd:ρέχει το TLS είνqιοι ξξή�: 

• Εμή:ιστεuτι�ότητα:Ή διασφάλιerη της . . εμπιστευτικότητας των δεδομένων . που 

μεταφέροvtαι 

• . Αυ.θεντικοποίηση: διqσφάλιση του οτι οιοντότητες ή:οu ανταλλάσσουν δεδομένα είναι 
αυτές που υποστηρίζουν πως·είνα� · . 

• . Ακεραιότήτα:
. 
διασφάλιση οτι τα δεδομένα δεν έχουν παραβιαστεί ή πλαστογραφηθεί 

από κάποϊον τρίτο. 

. . . . . 
. · Ένα Ά'https" παράδειγμα α<Jφαλή·ς ιστοσελίδάς είναι αυττl. tου Ανοικτού Πανεπιστήμιου Κύπρου . 

όπως φαίνεται παρακάτω: 

f::). Ανοικτό Πανεπιστήμιο Κύπρου . . χ: +: 
() [J h·ttps://WΙι;,.ν.ouc.ac.cy/index ρhρ/el/ 

ΠΛΑΤΦόΡΜΑ ΤΗλ!'ΚΠΑlΔΕΥΣΗΙ ΗΛΕΚΤΡΟΝ!ΚΟ ΤΑΧΥΔΡΟΜΕIΟ 

�� ΑΝΟΙΚΤό · 

. . • ΠΑ
. 

ΝΕΠ!ΣΤΗΜ Ι Ο  - ΚΥΠ Ρ ΟΥ 
. 1'1\vw.ouc.ac.r;.; . ' 

ΕΠ!ΚΟΙΙΙΩΙΙΙΑ 

- 1 ml Τ� ΠΑΝΕΠΙΣΤΗΜ_ΙΟ 18' ΣΠΟΥΔΕΣ 1 VΠΟΨΗΦΙΟΙ ΦΟΙΤΗΤΕΣ , 1 ΦΟΙΤΗΤΕΣ 1 E�EVNA 1 lίlJ ΒΙΒΛΙΟΘΗΚ,Η 1 �-ΝΕΑ/ΕΚ�ΗΛΟΣ�Ι 

Εξ αποστάσεως σίΊοJJΟές ΠΡDΣΑΡΜΟΣΜΕΝΕΙ ΠΙΣ ΑΝΑΓΚΕΣ ω: 
ότο φ�1φαtι(Ιi δnμό#ιο 

nαv.εmιniψto τnς Kωipott 

Ευςόνα 3.1: Πaράδειγμα https ιστοσέλίδας από το Ανοικτό Πανεπιστήμιο Κύπρου 

• 

'"' ΠΕΡΙΣΣΟΤΕΡΑ ΝΕΑ "" 

4ος Κύκλος της Σειράς Εξειδrκεu 
Διαλέξεwν σε Θέματα Διαχείρισr 
Περιβάλλοντος, Μηχανικής 
Περιβάλλοντος και Χημ\κής Μηχ 

« Το Θέατρο της Δευτέρας �ο AJ 
2ος' κύκλος τηλεδιαλέξεwν για π 
κλασική και σύγχρονη δp<tματοι 

Κύκλος δημόσιων τηλεδιαλέξεω 
τίτλο: «Οι ελληνοτουρκικές διαφ 
Αιγαfο κm ανατολική Μεσόγειο: 
παρελθόν, παpόν και μέλλΟν» 
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. : . 
. . 

. 

. 

. 

Το τϊs ktJκλοφόρησε αρχικά: με ·την ονbμ(Χ�ία Secure Sockets Layer (SSL) από :την Netscape 

Cornrriullicatio.ns:τo 1995 και Gτην ιniνέχεια μετ9v�μάcπηΚε στην iρf:Χουσα ονομα�ία του κάτω 

. . κα� από την αιγίδα -του rεΊ'F· (Iήterhe
.
t Eήgineering Ta5k Forc�) . .  · · κατά .την δι�pκεια Ίής 

· πολψ:τούς- ζω�ς του ·έχει λιiβ�ι μεγάλο .αp.ιΒμό επεκτάσεων και βελτιώσεων} συναρΤήσΕ:ι και των · 
· . ευπαθειών που ανα<'iεικνύόVΤαν; με αποκορύφωμα κάποιες όπως τις POODLE [Paψling Oracle 

. Ori Do�graded ί,egacy Eήoyption)J BEAST cBrowser Έxplo�t Against SSI/TLS) · και CRIME 
(Compression 'Ratio :Info-leak- .  Made · ε·asy) [11] .

-
Η αυξανόμενη δημοφιλία jτου λάμβανε το 

. ' 

� 

. 

. . 

. πρωτόκολλο οδήγησε όπως είναι mιαμεvόμενό στην αύξηση και του πλήθους των διαφορετικών ·. ειmαθειών .Που ψφffiιίζονταν και γί αυτό ξεκίνησε μέι;ω του IETF η ανάλυση γιά την δημωμργία 

μιας καινούριάς ασφαλέmερης έΚδοσης του. Η διίχδικασία ολοκληρώθηκε το 2018 με την 
· έκδοση του . TLS 1.3 ; ·  Οι δημόaιεύσεις τού TLS μέcrω των RFC (Request For Comments) 

διαχρονικά είναι η παρακάτω: . . 

. - . . . . 
• Το TLS 1.0 �> RFC 2246 το 199.

9. 

. .. · .
· . . . . -: . . 

• Το TLS 1.1 -> RFC 4346 το 2006. 

• Το TLS 1.2 -> RFC 5246 τό 2008. 

• Το TLS 1.3 -> RFC 8446 το 2018 . .  

SSL ν3 1 996 1 - . - - . 
. 1 

ι τιs 1 .0 1 999 

Εικόνα 3.2: Δlαχρονική πορεία του TLS 

, τιs 1 1  2006 
1 · j � 

. τιs 1 . . 2 2-σοg . 

τιs 1 .3  201 s  
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·,..· . 

- 3 .2 ηερt.yραφή των -Εκδόσ-fων 1.2 και 1.3 -
,· .. . - . - ·- · . - . - - . 

Το ΤίS είναι ένα υβριδικό ιφυΠ[οσ ύσ τημά, κιΧτι που άημαίνει όΊ;ι χρησιμοποιεί . ασύμμεφη 
- - κρυmογρ_άφηGη (δημόσ ίΟυ κλέιδιού)J αλλά και συμμετρική, με την ασ ύμμετρη κρυmόyράφησ η. 

· βέβαια να εκτελiίται με π�λύ πιο cφγ6 ρυθμ6 mθώς όπcuς είν�ι γνώστό υστερεί σε. πΌλύ μεγάλο 
-βαθμό στο� χρόνό sqέλεσ ης σ ε : σ χέση με. �ν �μμετρ�._ Συνεπώς1 το- TLS χρησ ψοποιεί 
Κρυτriογράφησ η δημοσίο� ' κλειδlόύ έτο-ί' _ώΟτi ο - client και οι · server ·να μπορόύν · να 

- ·  . ·. . .. . : . . 
. ανταλλάσσουν με ασ φάλεια ένα _ όυμμετρικό κλειδί το οπ_οίο και θα μπορε

.
ί . στη ό-υνέχεια- vα . 

χρησ ίμοποιηθεί_ yία . Την_ ·κρυπτοyρ_άφησηJ μέσ ω  -σ υμμετρικού αλγορίθμου κρ�πτόγράφησ ης 
-όλων των επακόλουθων επικοινωνΊώv1 - αποφεόγοντaς · τις · - υπερβολικές επιδόσ εις που ·_ 

- . - . - . . . ' - . . 
επιβάλλονται αΠό _την ασύμμετpη · κρυπτογράφησή . Η - έκδοσ η 1.2 υποστηρίζει αρκεωύς _ 

αλγόριθμοuς ανταλλαγής κλειδιών όπως έίναι τa RSA και DH {Diffie-Hellman), μαζί και με . 
συμμετρικούς αλγόριθμους που · _ χρησιμοποιούνται για _ την - · κρυπτογράφηση και 
αποκρυmογράφη<!Υl μηνύμάτών. Λόγω αυτού του μεγάλου αριθμού συνδυασ μών που μπορεί . . . . . . . . . 
να χρησιμοποιηθούν σ ε  μια σύvδεσ η απαιτείται η δ_ιάπρϊχ:yμάτευσ η  client και server έτσ ι ώστε να 
. - . . . . . . . ' . . 

υπάρξει σ υμφωνία α\.ιάμεσ α τους για τις παραμέτροuςπpυ θα στηριχτεί τελικώς η επικοινωνία. 
Η ·διαπραγμάτευση - CΧ:υτή έχει _ τυποποιηθεί σε ένα πρωτόκολλο1 το · οποίο ονομάζεται 

· : πρωτόκολλο χεψαψίας (handshake λ 

3.2.1 TLS Handshake 1.2 
. . 

Ακολόύθως περιγράφεται η δομή - και _ο τρόπος λειτουργία:ς των TLS _ l.2 και 1.3 handshake ενώ 

στην συνέχεια θα επισημανθούν οι διαφορές 'κάι άι βελτιώσεις που παρουσιάζει η έκδοση 1.3 σε 

σχέση με την l.2 . 

;Οπως κάι στο TLS 1.01 1 .1 και 1.2 το handshake περιλαμβάνεί πολλαπλές επικ?ινωνίες ανάμεσα 

στον - Client και seIVer έως ότου να εδραιωθεί η ασφαλής σύνδεση - μέταξύ τους. Τα παράΚάτω 
. . 

. 
. . -

βήματα περιγράφουν αυτήν τήv διαδικασία για την περίπτωση του TLS 1.2 [12] : 

1. · Το TLS handshake ξεκινάει με τον client να στέλνει το μfινυμα 11chent hello" στον server 

μαζί με κάποιες Επιπλέον πληροφορίες; όπως είναι τα υποστηριζόμενα πρωτόκολλα αλλά 
και οι κρυπτοyραφιΚές- σουίτες (Ciphersuites), καθώς επίσης και κάποιες τυχαίες τιμές 

που θά χρησψοποιηθούν άργότερα. 
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2.: . 'Ο�αν ο server λάβtL το μ�νυμα ό:π� �b� ciieri� θα ατtαvτήσ ει με την σ ειρά του με ένα 
- ''s.�Ner beμo�' . . . Εκτός - auτo�- -- σ τέλνει - :1(�ι _ ίο - -εiτιλεγμένο Ciphersuite, . το ψηφιακό . 

ΠιΟτοποιητικό τσι�, :το sessϊon ID και κάποιες τυχαίες τιμές. 

- 3. Ότάν ο. client λάβει τό" πισ -Ιοποιητίκό 1.:ου -se-Iver -θ.α το επαλη θεύσ έϊ κdι θα στείλει πίσ ω  
Κάποια τυχα(α-bytes yvωctt� ως "p�e-rnaster secret' τα_οττοία και θα κpυπτοyραφήσ ει με 
την βοήθεια του δημοσίου κλείδιού ιου πι6τοnοιητικού. 

. . 

4. Αφού .ο se-Iver λαβει �σ pre.:rnaste.i secret," τόσο αυτός όσ ο και ο c1ient παράγου� ένα 
κλειδί μ� μάζί με

-
εφήμεpι;.t κλειδιά τ� οτί:οία- -θα χpησψοποιηθούν .τί:εραιτέρω για την · 

συμμετρική Κρ�τri:ογράφησ η  των _δεδομένων. 

. - . . . . 

5. · 'Ενα-μήνυμα "Ch�ge.Cipher S�ec" στέλνεται αιτό iον c�ient για να ενημερώσ ει τον server 
ότι θα πpαyμάτοποιήσ ει σ υμμετρική tφυr:rτογράφησ η  μέ την βοήθεια των εφήμερων 
κλειδιών και ολοκληρώνει από την πλευρά του στέλνοντας το "dient Finished" μήwμα. 

6. Τέλος ο- server απαντάει με ένα "Change. Cφher Spec" κάνοντας στην ουσία ότι και Ό 
client στό προηγούμενο βήμα και το handshake ολοκληρώνεταικαθώς επιπλέον στ�νει 
και το ιιserver finished:' μήνυμα. ·

. 

. 
. 

. 
. . . 

. . . . . ' .  
. 

.
. 

· . . 
. 

· .  

Παρατηρούμε λοιπόν πως απαιτούντaι 2 roundtrips μεταξύ 
Ά
client/server για τη ν  ολοκλήρωση 

· του handshake. Αυτό όπως θα δούμε έχει αλλάξεί, αρκετά στην έΚδοση 1.3 βελτιώνοντας και την 
απόδοση αλλά και την ασφάλεια. 

· 
· 
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Step C lient Direction Message Direction Server 
, , "--- , 

• • • . c tie nt ΆΗ e Uo 

• •• · <. . seΊ.Yer H e llo 

ο ·< . . c e rt if ίca t e  

• Ό( Se·rve r K �y EX c ha nge 

ο < 5e ni e r  He Do D όne 

Θ Q G Γιe nt Key Ex c ha nge · · 

•• C. ha nge C-iphe r Spec · 

ο Q . .  Finished · 

. . 

• • < C ha nge.C ipher Spec 

e Q < FΊnished 

Εικόνα 3.3: -Παράδειγμα han�hake yια
_
τοΤLS 1.2. 

3.2.2 TLS Handshake 1.3 · 

·> 

> 

.: > · 
ΕΞΙΙΙD 
ΕΞΙD Ε3ΚJ 

Το TLS 1.3 haηd�hake περιλαμβάνει ένα μόvο round-trip, κάτι ·που μειώνει δρaστικά την 

διάρκεια ολοκλήρωσής του. Πίο συγκεκριμένα: 

. . . . 
1. ·Όπως και στο 1.2 handshake έτσι και το TLS l.3 ξεκινάει στέλνοντας ένα "Client Hello" 

μήνυμα, · έχοντας όμως μια διαφοροποίηση. Μαζί με το μήνυμα στέλνει κάποια τυχαία 

δεδομένα, μια λίστα με τα . συμβατά cipher suites ενώ επιλέγεί και ποιο πρωτόκολλο 
. . . . · - ' . . . . 
ανταλλαγής κλειδιού πιστεύει πως κατά πάcrά πιθανότητα θα επιλέξει ο server. Εάν για 

παράδειγμα ο client υποάτηρίζει και Finite field Diffie-Hellman Ephemeral αλλά

· 

και 
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Elliptic-Curνe. Diffi�Henn1an Ephem.eraI θα άτείλει 2 δημόσια κλειδιά. - (ένα για. κάθε . 
-iτεptπτ_ωσηJ. έτσι ώστε.vα είνa� crε θέση :<? cHen� να συvεχLσ�ι τΤ,ν δlάδικασίά ανεξάρτητα 
ώl:ό την επίλογή �ου� · . 

. . . . . . . . . . . . . . . . . 

· 2. Σε απάντηση -�o - ''C.lie�t Hello" ο se�er στέλνει το επιλεγμένο πρίu-fόκολλο �αλλαγής 
Κλειδιού μαζί � το δι�ό 'ζΟU κομμάτι ru;(αίωv δεδομένων, το πιστσ1:ωιήτοcό τοu Και το . 

"Server Finished';· μήvυμα. 

3. Ο · client . επαληθεύεί · το πιστqπο�ητικό του server και · παράγει τα κλειδί,ά, 
χρηdιμοποιώντας και τά _ δεδομένα τόυ se.rver, τά οποία θα χρη�ίμοποιήσει . για την . . 

κρυτtr.ογράφηση των δεδομένων. Τέλος στέλνει τό "Client Finished" μήνυμα και ξεκινάει ·· 

· . την κρυπτογράφηση των δεδομένων. 

Εικόνα 3;4:·Γραφική αή:εικόνιση ενός ΤLS 1.3 handshake. 
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. '� - . -.... : . 

-

. . . 'Ενα rωλύ καλό . καί. λετπομέρές . παράδειyμά . πού μπ�ρε( . κaποιοs να . βρει για τq TLS 1.3 
. h�dshake VT[ctpχει στον Εξής σύνδΕ:σμο � https: /φsl3.ulfueihl.net{. . 

3.3 Βελτιώσεις της ΤLS 'Εκδοσης 1.3 με την 'Εκδοση 1.2 

Οι παρακάτω αλλcχγές kαι
.
βελτιώσειϊ που έφερε η h<δοση 1.3 · μπόρούν να καΤηγdριοποιούν σ� 

σχετικές με θέματ� ασφάλΕιας και σχετικiς σε θέματα απόδοσης [13]. 

-

. . . 
. 

. . 

3.·3.1 -Βελτιώσεις Ασφάλειας 

• Χρf�άη μόνο του- Diffie-Hellman Ephemeral 
. . . . . 

. . - . 
. . 

·. 
. . . . . 

Οι · δυο πιο
. 
κλασικοί μέθοδ�ι κρυτττοyράιρησης δημοσίου κλειδ.ιού . είν�ι αυτή του

. 
RSA και του . . 

Diffie-Hellman. Στην περίτττωση του RSA όμως nαρόυσιάζεrαι το foιward secrecy problem, το 
· ότι δήλαδή εάν -κάποιος · :καταφέρει , και · καταγράψεί τα κρυπτογραφημένα δεδομένα και 

. . . 
_ μπορέσει_ .να υποκλέψει και το προσωπικό RSA . κλέιδί μπορεί - να απο�υπτόγραφήσει τα 

. . 
. . 

. 

. · δεδ�μένα αυτά ακόμη και εάν , αυτό γίνει σε κάποια μελλοντική χρονική στιγμή. Αυτό σε _ 
. 01Jνδυασμό με κάΠοιa άλλες επιθέσε�ς που . αξιοποιούσαν μηνύματα σφάλματος τα οποία 

. 
. . . . 

· 
_ _  παράγονται από όχι �ωστές -ρυθμίσεις -Ιού - RSΑ.τις · οποίες · μπορούσε εσκεμμένα να εισάγει ο . . . . . . : 

επιτιθέμενοζ, οδήγησαν στην κατάργηση της χρήσης του στην έκδοση 13 και χρήσης μόνο του . . . 

·ephe�era1 (δηλαδή δημιουργία νέου ζεύγους κλειδιών σε �άθε ανταλλαγή). Diffie--Hellman. · 

• . Κατάργηση παραμέτρων που ήταν επφρ�είς σε ευπάθειες 

. . . 

Στις τtροηγούμενές εκδόσεις TLS οι παράμεtpοι που θα-χρησιμοποιούνταν .στην μέθοδο Diffie · 
. . -

Hellman ορ�ζοvταν από τους συμμετέχοντες, κάτι που σήμαινε ότι πολλές φορές η επιλογή αυτή · 

μπορεί να όδηγόίJσε σε ευπάθειες αφού τελικά η ασq)άλεια της μεθόδου αυτής έγκειται- στην 
· δυσκολία του μαθηματικού Προβλήματος ''discrete logaήthm problem". Για την αποφυγή αυτής 
της Περίπτωσης, στην · έκδοση 1.3 υπάρχει περιορισμός στο · ποιες παράμετροι μπορούν να · 

. . . . . . 

χρησιμοή:οιηθούν που όπ<:Uς είναιλογικό είναι και αυτές Που θεωρούνται και πιο αξιόπιστες προς 
χρήση_ . . 

. . 

. 
. 

- . . . . 
• · Αφαίρεση ευπαθών κρυπτογραφικών αλγορίθμων και τρόπων λειτουργίας τους 

. . . 
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Ι\αθώς kaτά κ:αιρούς έχόυ� βρεθεί &άψ.�Ρ.ε� αδυναμ�ς .σε c�ph.ers και αλγ_ορ(θμους π�υ· έ.ως . 
' . .  τώρα ή'τ.CΧ\ί διαθέσιμοι στο . handshClke,· πλέον :�ουν α(ραιρεθεl �αpαδείyματα . auτών . είναι ο . 
. κρvπταλγόριθμος. ροής ' RC41 .. ο τρόπο.ς . λειτουργίας CBC (cipher _b'lock chaining) ' για τους · 

. .  κρίJ�αλγόρίθμους τμήματος (block ciphers], η συνάρτηση κατακερματισμού .SΗΑΛ η οποίά . . 

χρησψοποιέϊωι για . αυθεVτικοτtόίηση · .�ου . μηνύματος, . �ιάφορα . μη εφημερα . Diffie-Hellriιan 
. groups, η· συvάρτηση καtακερμίirισμού MD_SΌ ι οι. κρύmαλγόριθμοι τμήμqτος DES, 3DES και 
άλλα. . .

. 

Στην . '1.3 . έκδοση .
. 
y.ίνεται " χρήση ·. �θε\!τικοποιη�ένης κριiπτοyράφήσης . AEAD 

' (authenticated enayption with additiona.J· data), η σ�τοία. συνδυάζει κρυΠτογράφηση και 
. . ταυτόχρονα · &qσφάλιση . και της αυθεντικότητ�ς. _Ως προς την κρυπτ?γράφηση, ο .μόνός 

κρυπταλγόριθμος τμήματος που 'είναι επιτρεπτός . είvαι -to πρότυπο κρυπτογράφησης AES 
· (Advariced Encryption· Standard). 

• · Αλλαγή στο εύρος της ψήφιακής υή:ογραφης · 

'Εως · και στη� .έκδοση . 1.2 .. η ψηφιακιl υπογραφή Κάλυπτε ένα μέρος των στοιχείων που 
. αντciλλ.άσσοVταν στο handshake και άφηνε . εκτός στοιχέία όπως το ποιος 'συμμετρικός 
. άλγόpιθμος ν_α χρησιμοποιηθεί Αυτό όδήγηcrε ·σε διάφορές . σημαντικές ευπάθειες οι οπο'ιες . . 

. . 

' . . - . 
· έkμεταλλεύονταV το γεγονός ότι ο server πιθανόν να ήταν συμβατός · μεπαλίότερομς, όχι πλέον 

. _ ασφαλείς . αλγόρ_ιθμους . και · vα τους · χρησ.ιμοπόιήσει αντί αυτού που αρχικά επιλέχτηκε . . . - . . - . . · . . 
(DOwήgrade ·Attack)� ΚάΤι τέτοιο δεν ε(vαι εφικτό πλέον στην έκδοση 1.3 καθώς η ψηφιακή · 

. υπογραφή καλύπτει ολόκληρότο handshake. 

• .Απλοrrοίηση των Ciphersuites
. 

Τα Ciphersuites Ίτερv..αμβάνουν · όλη την· πληροφορία για το πως θα κρυπτογραφηθ-εί μια 
' . . · . . 

σύνδεση όπως για Παράδειγμα τον κρυπταλγόριθμο (cipher) και του τρόπου λειτουργίας του - . . . 

. (mode of aperation), αλγόριθμο ανταλλαγής συμμετρικόύ κλειδιού (key exchange �gorithm), 
. ··τον κώδικα αυθεντικόποίησης μηνύματος (Message Authentication Code - MAC), τη συνάρτηση 

' 

. 
. 

κατακερματισμού (hash function), τοv τύπο υirογραφής του ψηφιακού πιστοποιητικού. Αυτό 
είχε σαν αποτέλεσμα. την δημιουργία πολλών και .περίπλοκων πιθανών συνδυασμών όλων 
αυτών που θεωρητικά θα μπορούσαν να χρησιμοποιηθούν σε μια σύνδεση. Στην έκδοση 1.3 
αυτό έχει .απλοποιηθεί σε μεγάλο βαθμό' κάτι που με την σειρά του Προσφέρει την δυνατότητα · 
του 1-round trip αντί για 2-round trips όπως θα δο'ύμε στην συνέχεια. 
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· ·. 3.3.2. Βελτιώσεις Απόδοσής. . . 
. � . . 

• 

. 
· 1 RoundΊiiP Time {l�RTI} : 

.

. 

. ·,.: . -

. 
. 'Οπ�·ς προανάφ:έραμε η 'αιτλούσt:ευση. των Πιθανών Ciphersιiite · συνδυασμών . οδήyησε από 2 
rouήd trips που .είχαμε έως την··έκδοσηϊ.2 σ.τό 1 rouηd trip. o-RSA δεν είναι ττΜόν Έπίλσγή ούτε 
χαι η επιλογή των πcψαμέτρων για DH. Συνεπώςγνωρίζουμε εξαρχής ότι στη σUνι?εση θα 
χρησιμοποιηθεί εί�ε . ο ΟΗΕ (Diffie-Hellinan Ephemeral) είτε ο ECDHE (Elliptic-Curve Diffie­

Hellman Epheme.raI)_ ·αλγόριθμσ·ς κάι yνωρίζοVΤάς το ·αυτό� μπορεί χαι να πρ�χωρή�έι
. 
η 

. άπόστολfι τού 'μυσjικού νωρίτερα. Στην σπfuιια �ερίmωση πο� ο server δεν υποστηρίζει τήν 
μέθοδο που τόυ ι;:πέλνει. ο' client, υπάρχει και . η . επιλογή · του HelloRetιyRequest · που . θα. 

iπαναπροσδιορίσει' την μέθοδο. 

• · Zero Round Τήp Time(O-RΠ) 

Μια ακόμη iτολύ σημαντική βελτίωση στην έκδοση
· 
1.3 είναι η δυνατότητα του 0-RΠ, 'Οταν ένα 

πρόγραμμα περιήγησης επισκέπτεται έναν server γω: πρώτη φορά και ολοκληρώ�ει επιτυχώς �ο 
. TL� · handshake, -fόσ() ο client,. όσο καί σ· server μπορούν να αποθηκεύσουν τοπικά ένα 

. . . . . . . . κοινόχρηστο κλειδί κρυmογράφ�(rης. 'όταν το πρόγραμμα περιήγησης επισκεφτεί ξανά τον ίδιο 
· . .  server, μΊtoρε( να χρt;σιμοποιήσει αυτό το κλειδί'επάνάληψης (resurnption main secret) για να 
. στείλει κρυπtογραφημένα . δεδομένα με το πρώτο μήνυμά · του προς ·ΤΟ servet� Καθώς δεν 

. . . . . . . . . 
aτicητούνται οι αρχικές χεφαψίες το αποτέλεσμα �[vαι να έχουμε συγκριτικά βελτιωμένους 
χρόνους. · 
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�· . ·. - . -

. . � . .  -

-. : .. 

. ·� . - ·r· · -

· κεφάλαιο 4 
' ' .• 

' · . . . 
' . ' . '

' , · ' ' ' . 
' 

', . 

Κρυ ιιτογραφικοι αλγοριθ μοι 
. ' . . 

·. 
' . 

' ' . ' ' ' 
. , 

' 

μετα-κβαντικης κρυπτογραφιας . 

. . - � . . -
. Χωρίς-αμφιβολία η κρυπτογραφία δημοσίου κλειδιού είναι ένα από τα σημαντικότερα κομμάτια 
· της κρυπτογραφίας. · Τ_ο πρωτόκολλο . TLS, που όπως αναφέραμε · προστατεύει την . - . -
εμπιστευτικότητα καί την ακεραιότητα ·. εκατομμυρίων . ιντερνciικών συνδέσεων καθη μερίνά, 

. χρησιμοποιεί ψηφιακές υπογραφές και κρυπτογράφηση δημοσίου κλειδιού για συνήθεις 
· .· εφαρμογές • όπως ηλέκτρονική τραπεζική

. { e-b�ng), ηλεκΤρονικό εμπόριο ( e-commerce ), 
ηλεκτρονικό ταχυδρομείο ( emails) αλλά και ττολλιΧ άλλα. 

. 
. . . ' 

οι ψηφιακές υπογραφές εκτός των άλλων πιστοποίούν από την αυθεντικότητα του λογισμικού 
που θα «κατεβάσουμε» σε μια Ί<:αθημερινή μας χρήση μέσω ενός system update, μέχρι . . . . . -
ενημερώσεις εφαρμογών στο .κινητό και διασφαλίζουν ότι

.
αυτό δεν περιέχει για παράδειγμα · · . . : - , - . . 

κακόβουλό κώδι�α το οτtοίό θα μπορούσε μέχρι και να καταστρέψει ολόκληρο το υπολογιστικό 
μας σύστημα. 
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. .  
· . . . 

· 'Ολα δείχ\Ιουv rtωςη χρήc:τη τωv �αραιl:άνω ea �νεχίσ�ί νά �άσσεται σε.όλο και περtσό-ό-ί-ερες 
. 

. τιτύχές της καθημεριyότητάς μας κ&τι που· άποδε�κνύέι ·κ�ί την σημαντικότητα εύρεσης όσο το . 
. δυναiόv ασφαλέστερ�ν μοντέλU)ν αλγορίθμωνyια τις δυο αύτές πέρι�ώό-εις� [14]

. 

· Οι κρυπτογραφικοί αλγό°ριθμοι. τtου . άναφέράμε υλοποωύντάι συνήθως κάνοντας χρήaη ενός · 

.δύσκολου μάθηματικού πpοβλήμ�σς/Οσο δύσκολόιεpο ·είναι να επιλυθεί ένα. πρόβλη.μα τόσο 
·ασφαλέστ�pος θα. θεω�ηθεί κaί ο ·αλγόριθμος. Η δυνc{τότητα επίλυ.σης καθορίζΕΤαι βέβαια αή:ό 

· .  τους . διαθέσιμους Πόρους . που . έχει · κάπο�ος 
.
. στην διάθεσή · .του καί, στην . συγκεκριμένη 

περίπτωση, από ·τη · διάθέοιμη. υπολογιmική ισΧύ . .Με τους συμβατικούς υtτολογιστές μπορούμε 
νά θεωρήσουμε πω� ένας αλγόριθμος. είναι ασφαλής αυτή την �ιγμή, αυτό όμ�ς δεν ισχύει και 
στην περίπτωση των κβαντικών υπολογιστών όπως θα δοuμε Ίταρακάτ.ω. 

· 4�1 Κβαντικοί Υπολοyιστ.ές 

Οι κβαντικοί υπολογιστές χρησιμοπόιούv ης · ιδιότητες της κβαντικής φυσικής .· για να 
αποθηκεύσουν δεδομένα και να πραγματσri:οιήσουν ·υπολογισμούς. Αυτό μπορεί να είναι . 

. . . ' 

. εξαψετικά χρήσιμο για την πολύ γρήγορη ολο�ρωση διαδικάσϊών που μπ�ρεί αυτή την στιγμή 
. . 

· ΟΟ<όμα και ο ισχυρότερος υπερυπ<?λογιστής ν·α χρειαζόταν πολλαή:λάσιο χρόvο . 
. _  . . . - .. . . . . 

. . . . . . 
_

· . 
. 

. . 
. 

.
· 'Ενας κβαντικός υπολογιστής αντί για τα παραδοσιακά bits των συμβατικών υπολογιστών 
χpησιμοποιεί σαν μονάδα πληροφορίας τα qubits. Τα qubits υλοποιούνται με την χρήση 
φυcrικών · συστημάτων, όπως για παράδειγμα την ·περιστροφή . ενός ηλεκτρονίου ή τον 
προσανaτολισμό ενός φωτονίου; Αυτό πού τα κάνειξεχωριστά είν_αι ότι μπορούν την ίδια στιγμή . . 

- . 
. ' 

. . 
να βρίσκονται . σε πολλές διαφορετικές καταστάσεις, μια . ιδιότητα που ονομάζεται κβαντι'?Ί 

. 

-

. - . 
υπερθέση (qantuiή superposition). Για παράδειγμα ένας συμβατικός- υπολογιστής χρειάζεται 8 · 

. . . 

bits για να "<:�πότυπώσει οποιοδήποτε αριθμό από το Ο έως το 255. 'Ενας κβαντικός υπολογιστής 
· . . . 

όμιι)ς με την χρήΟη των qub.its θα μπορούσε να αποτυ-iτώσει οποιοδή�οτε αριθμό από το Ο έως 
το 255 ταυτόχρονα. . 

. . 
Η δύσκόλία που έγκειται στην χρήση τους είναι το οτι είναι πάρα ·πολύ εύαίσθητοι σε 
εξωτερικούς τtαράyοντες ότtως η θερμοκρασ_ία, τα ηλεκτρομαγνητικά πεδία κ.α., ακριβώς λόγω 

· του τρόπου �:του λειτουργούν και γί αυτό η εκμετάλλευση τους είναι σε σχετικά πρώιμο στάδιο 
[15] .  

23 



· 4�2.:Αλy6ριθμος του Sh()t . 
. ,. 

. . • 

. 

. : . . 
.· 

.
. 

;

. 

· · Τα .πολύ δημοφιλέ.ς σύστημα δ1iμο.ίJίqύ κλειδωύ RSΑχρησιj.ιοπόιεί έναδημόσιο κλiιδ( Ν το οποίο 
ε:ίνaί τό γι�όμεvο· δυό . μεyό'λων 1φώiωv· αριθμών p και q (Ν = pq). Για να μπορέσ.ει κάποιος νci 

παρcχβιάσει. την κρυπτογράψηση :�ου RSA θά πρέπει να :rτ:αραγοντοποιή�ει το Ν, JCάτι που με 
·τους �μβατίΚούς αλγόριθμους δύναται να .γίνΈι όλο κ�ι .πιο χ�ονοβόρο όσο ΤΩ Ν μεγαλώνει ο . 
P�ter Sho� το 1994 παρουσία�έ .όμως έν!Χ\' κβαντικό αλγόριθμο επίλυσης του

.
Ν = pq που στην 

. ουσία ανατρέiτητο RSA
. 
καθψς σϊαυτήν την περίπτωση μπορεί να το επ

.
ιλύdει άε πολυωνυμικό 

. χρόνο. [16] .ΕΚτός, αυτσύ ο Shοr. παρουσίασε και έν({\1 Παρό�οιο αλγόριθμο ο. οπόίος μετην .σειpά 

μή:ορούσε vα �ιλύσει. εύκολc,χ την ·ενναλακτική · δημοσίου κλειδιού αντί του RSA, τις ελλειπτικές . · 

· καμπύλες. Ο αλγόριθμος · δοκιμάστηκε ίο · 2001 από ομάδα στην ΙΒΜ που κατάφεραν να 
. 

παραγοντοποιήσουν το; 15 σε 3 και 5 μέσω ενός κβαντικσy ύπολογιστή με 7 qubits. [17] 

. 4.3.Αλγόριθμος του Grover · · 

'Ενας ακόμη αλγόριθμος που_ εττηρ�ό:ζει μεγάλο αριθμό κρυπτογραφικών συστημάτων είναι ο . . 
αλγόριθμος τ�υ Grover tόυ 1996. [18] Η βα�ική του αρχή μας λέει το εξής: Υποθέτουμε πως · . . . . . . . . � . 
έχουμε μια μεγάλη τυχαία βάση δεδομένων με Ν καταχωρήσεις και επιθυμούμε να βρούμε μια 

. . . ' . 
. . συγκεκριμένη καταχώρηση εξ αυτών. Με κλασικούς υπολογισμούς κάποιος θα έπρεπε να ψάξει 

·κατά μέσο · όρο με πιθάVότητα Ν /2 για να βρει ·. την συγκεκριμένη καταχώρηση ενώ στην 

. χεψότερη . Περίπτωση θα χρειαζόταν Ν φορές. Με έναν - κβαντικό υπολογιστή όμως σε . . . . 
· συνδυασμό με ίον αλγόριθμο του Grover θα χρειαζόμασταν μόνο ν'"Ν προσπάθειες. 

Έvα εν_δεικtικό παράδειγμα της επίπτωσης που έχουν οι δύο αυτοί αλγόριθμοι στους 

υπάρχοντες αλγόριθμόνς κρυπτογράφησης: . 
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. '· 
- - --- - ..... �� . 

Name . . · · ,ί=unction: 
- .; 

. ·τ-· · -

· Pre�quantu m . 
, ' sΈ�curi!Y level 

· . r· symmetrϊc�c;:\lρt�·g;af)hy � ----� . . 
- -· - -- - - -. 

· Post-qua�tum · 
secu rity Jeve l 

·· : .Αεs=1 28--- - _, - · symme�r ic e_nc_rypt ion . " --:- -- - . 
. AES-256 . 

sa ι s· a20 .• 

. G MAC - . 
_Po ly13p5

_ 
� _ 

S HA-256 . .  
SH_A3-256 

. PΙ_Jblic:�k�y_cryptography 
RSA-3072 
RSA:-3072 -
D H -3072 
DSA-3072 
256:.bit ECDH 
256-bit ECDSA 

. cSymm_etri� en�rvP!�_n �
· 
.
- _ 

Sym � e!r i c  e nay_ptiι:>ri . __ 

MAc · . 

MAt 
Hash  fu nct i�n 

,. 
· En c rypt io n 
. S i�nature 

· . Key excha nge 

Key exc�a nge _ _ _ 

' 128 . 
256 . 

· 256 
128 
128 
256 
256 

128 
128 

. · 64 (G rov�r) 
128 (G rove_r) · 
128 (G rover) 

. 128 . (no im pac_t)  . 
128 (no ! mp�ct) 

_ 12� (G rover) · 
, 128 ( G rove r) 

B roken (Shor) 
B roken (Sh or) · 
Brokeri (Shor) 
B �oke� (Shor) 

128 B roken (Sh or) · 

__ - �2�---- - _ _  B roken (Shor) 

Εικόνα ϊι: ΕνδεικΤικό πaράδειyμα.της επίπτωσης των αλγορίθμων τον Shor και του Grover στους_ πιο 

γνωστούς αλyόριθμούς
Ί
φυτΠσ\ιράφησης [33Τ . 

· �- 4.4 Μετα�κβαντική κρυπτογραφία 
. . Η ανάγκη για μια πιο ανθεκτική κρυπτογραφία οφείλεται στην πpόοδο που παρούσιάζεται τόσο 

. . 
. . 

. . . . 
στον συμβατικό όσο και ·στον κβαντικό Ί:εχVολογικό ·τομέα. Για . προdτασία απέναντι στις · . . . . . . . . . 
κλασικές επιθέσεις, ο οργανισμός ΝΙSΤ (N<;ιtional Institute ofStandards and Technology) πρότεινε 

την μετάβαση σε αλγόριθμους πουχρησιμσrτοιούν παράπάνώ από 80 bits ασφάλειας αλλά στην 

περίπτωση των κβαντικών · εlτιθέσεών μια νέα προσέγγιση ·θά πρέπει να υπάρξει που θα 

περιλαμβάνει νέα μοντέλα,κρυπτοσυστη μάτ�ν . . 

Ο NIST, Που· έχει ως σκοπό την προώθηση της καινοτομίας και του βιομηχανι�ού ανταγωνισμού, 
. . . . . . - . . . - . . . 

έχει επιπλέον και ως αρμόδιότητα την δημοσίευση προτύπων. στον
. 
τομέα της κρυπτογραφίας. 

Εξάλλου μέσω διαγωνισμού υπό την επίβλεψη του NIST δημιουργήθηκαν τα πολύ δημοφιλή . . 
πρότυπα SHA-3 και AES. Στα τέλη του 2016 · ο NIST δημοσίευσε και κάλεσε την επιστημονική 

κοινότητα να κατάθέσει πιθανές . προτάσεις μετα-κβαντικών κρυπτογραφικών αλγορίθμων 

·δήμοdίου κλειδιού. Η κίνη� αυτή βάσίζεται dτους εξής 2 άξονες: 

• Εάν οι κβαντικοί υπολογιοτές γίνουν περισσότερο χρηστικοί αυτό θα συνεπάγεται την 

κατάρρευση της ασφάλείας των υπαρχόντων αλγορίθμων όπως οι RSA και �CDSA Η 
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.
. 
,.. . . -

· _ . Πλειοψηφία -των· - καναλιών εn:ικο_ινωνίας .· �τή την . στιγμή ·· βασίζει- _ το
.
· -[ρί�:πυχο . 

- (Εμrrιστεμτικότητ� ΑΚΕραιόtητ<χ; Αυθ�ίκοττοίηcτη) της α�φλλειας τους σε αυτά. 

. . 

. ' 
. . . : . 

. 
. 

- • Τα - τελ.ευτα
·
ίά _ χρόνια. έΧει γίνει τ!qλύ _. μεγάλη Πρόοδος στον τομέα των κβαντικών-

υττόλογιστών .και . στο λεyόμεvo · f/quan'twή .
supremacy'' [34] στην υΠφοχή δηλαδή ενός 

κβαντϊκόύ ιJΠΟλογι&τη σuyκpιτικά-με έVav dυμβαtικό υττερυττολογιστή.· -
. 

. . . 
. . . . ; 

" 4.4.1 «Αποδείξψψ> Ασφάλεια 

. . . . 

Για να μπορεί vα θεωρηθεί ένας αλγόριθμος ασφαλής, να ξΧει δηλαδή «αποδείξιμη ασφάλειώ> . 
. . 

· έχουν οριστεϊ κάποια τtοιοτικά κριτήρια αττοτίμήσης. Κό:ποιααπότα πιο γνωστά είναι: -

. � . . 

. 

• Indistinguishability- against Chosen - _Plaintext Attacks (IND-CPA) [35] : - 'Ενα 
. 

. . ' 
: . 

. .

. 

'•

. 

. 

. 

. κρύπτοyρctφικό σύστημα χcφακτηρίζετάι ως IND-CPA ασφαλές εάν ακόμα και αν 
- . . 

.ξέρούμε ότι τα ττιθανά μηνύματα είναι μόλις δυο (ml, m2), τότε βλέποντας το . . . .· . . . 

. 

κρυπτο�ίμενο δεν μπορούμε να «ξεχωρίσουμε» ποιο -αττό τα δύο cώτά_ μηVύμΟ:τα είναι 
. 

. 
. 

. . 
που έχει Κρυπτογραφηθεί Άρα η πιθανότητα να �ίναι είτε το ml είτε το m2 πρέπει �α 

. · : ' .. 
. 

. είναι «πάρα τrολύ κοντά» σtο 50%� 

· • Indistinguishabiίity against αiosen Ciphertext Attacks (IND-CCA) .[36] : Αντίστοιχα 

ένα 
. 
κρυπτογραφικό - · σύστημα χαρωcrηρίζεται ως IND-CCA ασφαλές εάν στην 

προηγούμενη περίπτωση π_ου περιγραψάμε για το IND-CPA - έχουμε επίσης την 

•· δυνατότητα προτού . λάβουμε το κρυπτοκείμενο να 

κρυπτογραφήσουμε/ αποΚρυmογραφήσουμε ένα τυχαίο κείμενο ή κρυπτοκείμενο . . 

αvtίστοιχα. Συνεχίζοντας Την διά<)ικασία το αποτέλεσμα l(αι πάλι πρέπει vα είναι τό ίδιο. 

Αξίζει να σημειωθεί ότι ένα κρυπtογρaφικό σύστημα που είναι INI;>-CCA ασφαλές είναί 

·τάυτόχρονα και IND-CPA ασφαλές. 

· • Existential Unforgeability under · Chosen Message Attack (EUF-CMA) [37] : :Ένα 

σύστημα ψηφιακής υπογραφής χαρακτηρί,ζεται ως EUF-CMA ασφαλές εάν ισχύει το 

τταρα:_κάτω: -'Εχοντιχς στην κατοχή μας το δημόσιο κλειδί από το _ ζεύγος 
- δημοσίον/ιδιωτικού κλειδιού - εVός συσrήμctτος, ζητήσουμε και λάβουμε υπογραφές 

)'ν<ρστών σε εμάς μηνί.Jμάτων; Θα πρέπει να μην έχουμε την δυνατότητα να 

παρουσιάσουμε ·ένα .ζεύγος μηνύματος - υπογραφής, το οποίο να πιστοποιείται αττό το 
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·, .. : .. -

δημόσ.(ο. κλεί.δί :του σUότημαiός κ�ί· ;αυτόχρόνα· ν� μηy . είναι κάποιο εξ_ ffi!ίών · πο�
. 

ζηΠί"�καν_ προηγο�μένιpς:-_· 

_4�4.2 οικογένειες μετα .. κβcιyτικών ·Πρσrάσεων . 

Σ-Ιον Πρώτο. γύρb αυτής Της· δLαδικά:aίας υττήρξdν 69 ή:ροi-άdεις, ανάμεσα τους και πολλές 
- ._ . . . . , ·  . 

Προερχόμενες_ από διάφοp�ς συνεργαd�ς. Κάποιες στόχευαν την διασφάλιdη της 
· εμπιστευτικότητας ένώ άλλες . την . ·αυθεντικοτtοίηση και ακεραιότητα και · μπορούν . να 
κατηyοριοποιηθοίJv .στις tτaρακάτω οικογένειες [38] :  

.. . . .. .. . · ..  .. 
. .. .. . .. 

· • Code-ba5ed: cilgoήthms - Ο · αλγόριθμ�ς του McEliece [39] - Προτάθηκε αρχικώς πριν 
- - άρκετά χρόνια, το 197,8, αλλά ακόμα και τώρα παραμένει τtολύ ανθεκτικός σε επιθέσεις. 

Από . τότε και &λλοΊ eπor-coπecting code αλγόριθμοι έχουν ·προταθεί Αν και είναι 
�κετά γρήγοροι το · μεγάλο τουϊμειονέκτη μα έίναι το τεράστιο μέγεθος κλειδιού που 

. . 

έχουν. Νέες προτάσεις τ�υς έχουν τφοσπαθήσει νa το δίορθώσουν αυτό, μειώνοντας
-
το 

.. .. .. . .. .. 

μέγεθος - τού . κλειδιού αλλά αυτό . όμως- οδήγησε καΊ σε κάποιες - _ εΠ:ιτυχημένες 
.. .. . . · .. 

προσπάθειες �αραβίασης τους. Av _ και έχουν προ_ταθείγια την δημιουργία ψηφιακών 
υπογραφ�ν έχουν μεγαλύτερη επιτυχία στην χρήση της κρυπτογpάφησης. 

• _· Lattic�-based algorithms - Τα κρυπτοσυσtήματα βασίσμένα · σε lattice προβλήματα 
έχουν αποκτήσει εκ νέου - ενδιαφέρον - τον τελευταίο καψό. Αυ-Τό οφείλεται στό ότι · 

' 
.. .. . . 

' -

δίνουν _την · δυνατότητα σε ενδ�αφέρουσες νέες εφαρμογές όπως · είναι η πλήρως 

.ομομορφική κρυtrτογράφηση, το . code obfuScatioh, και η κρυπτογράφηση βάσει 
attributes. · Οι περισό-ότεροι άλγόριθμοι αυίού του τύΠου είναι σχετικά απλοί, και 
εύχρηΟτοι και τc�ιηόχρονα πολύ -ανθεκτικοί απέναντι K(Xt στις πιο εξεζητημένές 
επιθέσεις. Το μειονέκτημ(χ τους είναι ότι αΚόμα δεν μττορεί να εκτιμηθεί.η ασφάλεια που 

' - -
- παρ.έχουν απέναντι στις πιο γνωστές τεχνικiς κρυτπανάλυσης. 

. . . 

. .. .. . . .. 

· • . Hash-based algorithms .;._ Οι συγκεκριμένοι αλγόριθμοι χρησιμοποιούνται στις ψηφιακές. _  
. υπογραφές δημιουργημένες με hash τεχνικές. Η .ανθεκτικότητά τους απέναντι σε μετα-

- . κβαντικές εΤτιθέσέις είνα� γνωστή αΧλά έχουν το μειονέκτημα πως αυτός που υπογράφει 
' θα πρέπει να κρατάει των αριθμό των προηγουμένων μηνυμάτων που έχουν υπογραφεί 
· και ένα λάθος σε αυτό θα πρόκαλούσε πρόβλημα στην -άσφάλεια του. Επίσης μπορούν 
να παράξουν ' συγκεκρψένο μόνο αριθμό υπογραφών, ο οποίος όμως αριθμός αυτός 
μπορέί να αυξηθεί εάν παράλληλα αυξηθέί και το μέγεθος της υπογραφής. 
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· . . . · . 

. ·,.: .  -

• · M�tivaήate-polyhomial atgoritfuns . Οι τ�ικές αμτέ.ς βασίζονται . στην δvιη<ολία 
. 'mίλυσης συ_στημό:των.Ττολυ.�άβλητώχ Π.ολυώνυμων σε.�επ�ρασμένα σώ'ματα 'Εχουν· 

Προταθεί- Πολλά κ.ρυtrτbmJστήμάτα Ί:έτσιου τύπού tα_περασμένά χρόνια με �bλλά αitό · · 

· αυ�ά vα έχού\ι_ Ττάρaβια�εί · Αv. ·και. υπάρχουν .κάποιες -προτάσεις βασισμένες σε αυτά · 
επάVω _ στην κρυr�:τογράψ;ηση, θεωρού_Vται πιο · ι;χπότελεσματικa . προς . ;κρήση στις 
. ψηφιακές υ.πογραφες. Ή 

. . . . 
' ' ' 

• Λοιποί ιΧλγόριθμοι -Εκτός των τι;qραπάνω έχουν προταθεί και διάφορα λλλ_ά είδη 
. . . . . . . . ·  . . . . . . 

αλyόρίθμών Ττου δεν εμπί�όυν στις ή:apαπάνω κατηγορίες όπως σι supersingular 
. : . . . . . . . . 

ελλειπfικές καμπύλες. Αν Και ο αλγόριθμος τόυ Shor · μπορεί να επιλύσει το discrete lσg 
problem · ότις - ελλει�ιkές καμπύkς με την. χρήση κβ

.
αντικού υπολογιστή ιό isogeny · 

proble.m στις supersingular κciμπύλες δεν έχει κάποια αντίστοιχη γνωστή κβαντική 
. · �εχνική επίλ�mΊς. Με την ιδιά λογική κ;άποια άλλα προβλήματα όπως το conjugacy 
search problem 'και κάποια �αρόμοια προβλήματα σε braid groups δεν έχουν αναλυθεί 

. . . . . . . . 

αρκirά ώστε να μπορούμε να είμαστε ·σίγουροι γιά το εάν η ασψάλεια που παρέχουν 
είναι επαρκής. 

4.5 NIST Post�Quantum Cryptography Standardization . ·  

Προς διαβούλευση τέθηκαν προτάσεις σχετικές με την κρυπτογράφηση δημοσίου κλειδιού · 
. . 

. . . . . . 
. 

(Public key , Encryption), με του_ς · μηχ�ισμο\Jς ενθυλάκωσης κλειδιού (Key Encapsulation 
· Mechanisms) και με τις Ψηφιακές Υπογραφές (Signature ). 

. � .  . . 
. 

. · .  . . . 
Οι 69 π�οτάσεις ποv τέθηκαν σε διαβ�ύλευση κατά τον πρώτο γύρο της διαδικασίας ήταν οι 
Παρακάτω: · · 
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' . . · . . . . 

. 1 1 . . · 1 . . . 

Lattice 

· · Co.de-based . 

· 1 .. Com pacϊ ιw E · 
2-. .. CRYSTALS-KYBΈR 

· :-3 . Ding Key Excha nge · · 

. 4. E M B LEM and R . EM BLt M 

. j 
&. · . � (withd rawn_ and merged 

. . i nto RoundS.) · 
7 .  

. κα (pka O KCN/AKCN/CN KE) . . 

8. - K I N.D r. · 

9 . . LAC 

10 . . L IMA 

1 ϊ  L iza rd 

12 .  LOTUS 

13 .  N ewHope . 

14 .  NTRUEncrypt 
15, NTRU-H RSS-KEM 

1 6 .  NTRU Pr i me  

17 .  Odd .Manhattan . . 
18. Round2 (withdrawn a ηd 

m,erged i ntσ RoundS) · · · . . 
19 .  Round5 ( merger of Rou nd1  

a nd  H i l a5� a nnoun ced 4 
August 2018}. 

20. SABE R  

2 i .  τh ree Bears 

22 .  Tita n i u m  

1 �  .· B I G  QUAKE · 

2. Β Ι Κ Ε  
3 .  . C !ass ίc M cE l iece 
4 . .  DAGS . .  · 
5 . . Edon-K · · · 

6 . . HQC 
7. · .ί,ΑΚ Ε  (withd rawn ·afιd merged 

i nto ROLLΌ) 

8. LEDAkem 
9 .  LEDApkς . 

10. Leptόn 
11. LOCKER (withdrawn· a nd 

merged into ROLLO) 
. 12. McNίe 

13 .  NTS-KEM 
14. · ROLLO (merger of Ouroboros­

• .  R,  LAK E  and LOCKER) [8] 

- 15. Oύroboros-R {withdrawn and  
merged ihto ROLLO} 

16. QC-M DPC ΚΕΜ 

. ·-r· · 

i. CRYSTALS.- D I L I TH I U M 

2 .  DRS · . 
3. FALCO N 

4. pq NTRUSign 

5 .  qTESLA 

1 . · pqsίgRM 
2 .  RaCoSS • .  
3 ,  · Ra n. l<Sign 

29 



. -

· .. 

. . 

�-

. - . 

' • 

. . 

. .  . ' 
. .  

. .  

· - , . 

Hash-based 

Μ u ltiva riate 

Braid group 

: 

. ' . . 

1 · . : 

• 1· 

·_ ·/ . . 
ι = 
1 

. . 

--
! . 1 

Supersingular El/iptic Cίπνe+ 
/sogeny 

1 Satirica/ submission 
1· ι 

Otf)er 

1 i 

... : ,' 

17 .  
18 .  
19 . 

1 .  

2 .  

3 .  

1 .  

1.  

2 .  
. 3 :  

4 .  

. ·� . 'Γ· •
. 

. Ramsta.ke · 
< 1 . Rί,CE_-KE M 

RQς - ι -

. . 

. , 
. . 

--· ---· --=----

CFPKM 

G iophantus 

DM E 

i 
S!KE - .. 1 

' •  

G uess Aga i n  ·. 

Η Κ17 · 
:_J 

Mersenne-7568:>9 . . · · . • . . 
·
· 

RVB · 
. 

. 
. . . 

ΠίνάΚας 4_.1: Λίστα των προτάσεων του πρώτου γύροu της διαδικασίας. [ 40] 

. . · . 

' • 

1 . G ravity-SP H I N CS 

2 .  S P H I N CS+ 

--
Ί; Dua lModeMS 

2 .  GeMSS 

3 .  G u i  

. 4 . HiMQ-3 

5 .  LU OV 

6 . M QDSS · 

7 .  Ra i.nbow 
8. D ME 

1 .  WalnutDSA 

-� 

·-

1 .  pq RSA 

1 . Picnic 
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. - . . " . -

. : . . _ · · . ·τ-" · 

. . Ύστερα από ' Πολλpύς γύρους. σχολίων· πάνiυ σε αuiές uπήρξε μια _Πρώτη· επιλογή .των . . 26 
• ' .- ' • 1 - • -

. . .· , . ,. . . . . . . . . . . . 
: . -� .. :. . . 1 

. . - . ( . ί . . 
1 ' επ::ικρατεστερων τον Ιανουάριο του 2019 που καπο_ιες μπορει να ηταv και συyΧωνευσεις των 

πρ.ο11Υ.οιψένων προτάσεωv. Οίπp.bτάσεις _ποu .πρόχώρησαν στο\!° δεύτερο 11>Ρό.ήτav οι έξής: · . 

Lattice 

Code:_based 

1 -
Hash:_based 

· 1. · · CRYSTALS-ΚYB E R  
. 2 ,  FrόdoKEM 

3 .  · LAC . ,  
· . .  4.  · N ewHop.e] 

.5 . NTRU (merger of · 

.
. · NTRU Encrypt and. 

NTRU-HRSS-KEM) 

6 . .  NTRU Prime . 

. 7. Rou ndS (merger· of. 
Round2  and H i l a S ,  

· a n nou nced 4 August 

. 2018) 
8.  ; SAB E R  

9.  Th ree Bears 

1 . . Β Ι ΚΕ · 

. 2. . C l a ss ic  McE l iece 

· 3 .  H QC ·· 

4. LE DAcrypt °(merger of 
LEDAkem and LEDApkc) 

5 .  NTS-KEM 
6.  ROLLO (merger of  _ 

Oύroboros�R, LAKE a nd  
LOCKER) 

7 .  - RQC 

. . 1. CRYSTALS-DI LΙTH.I U M . 

2 .. . FALCON 

. 3 .  qTESLA 

ϊ S P H I N CS+ 

�.� .. -�ιιltivariate 
-

--·-->-------��----�.�----·- ----,--'�. -c-� : ........ _ �-�-�-�-s-�---·-�___, 
3. M QDSS 

4. Ra ί nbow 

����-,-+--�-���--�-�--
5 up e rs. i n g u l a r Ellίpti� cuΓve 

· /sogeny 1. S I KE 

! - . t 1 
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. . : . . . . . . . . . 

Zeio�knolNt�dge-proofs 

.'""· . -

: t 

· ·  1 - 1 . ,  P icn i c  

Π1ναι<aς 4.2: Αί�α τwν rtροτάσεών ·φυ δεύτερόu γύρου της διfιδικαcrίας. [ 40] 

Η tελική, μέχρι σήμφα, ομάδα προτάσεων ανακοινώθηκε τον Ιούλιο του 2020 με μια μιιφή 
. · . διαφορο�οίηση, καθώς .ο NIST . ανακοίνώσε 15 προτάσεις 6ι οποίες και διαχωρίστηκαν_ σε 2 
. 
" ομάδες : [5] � .Σ_την_ Πρώτη _

· 
pμάδα υπά:ρχο�ν

-
7 · _ προτά_σεις οι οποίες και παρ_ουσιάζ�uν την 

μέγαλύτεpη πρ9οmίκή κατά το ΝΙ�Τ ενώ στη� δεύτερη ένναλακτική ομάδα· οι υπολειή:όμΕνες 8 . 
. . . . 

όι οποίες είτε χρειάζοv:rαι περφσότερο χρόνο ανάλυσης για να «ωριμάσουν»_ είτε τtροορίζονται 
για χρήση πάνω σε πιο συγκεκριμένες εφαρμογές. Η πρόθεση του NIST σύμφωνα ·με τον 

. . 
μαθηματικό του NIST Dustin Moody είναι να μελετηθόύν rtερεrαίρω οι παρακά1:ω ττροτάσεις και 
τελικώς να τυποτtοιηθούν μια ή δυο εξ αυτών για εγκαθίδρυση κλειδιού (key establishment) και 

. . . . . . . . . . . . . 

- το ίδιο επίσης για ψηφιακές υπογραφές. Δεν αποκλείεται βέβαια και το ενδεχόμενο καθώς αυτές 

_οι προτάσεις είναι ήδη αρκετά iρόνιa σε διαβούλευση� μια νέα πιο επίκαψη πρόταση να 
_ παρουσιαστεί και να εξεταστεί αντιάτόίχως [ 41 ]. _ . · -

' -
Τα 2 groups τού τρίτου γύρου είναι -Ια trαράκάτω: 

Finalists: 

_ - Lattice 

Code-based 

Μ υ/tίνα riate 

1.  · · CRYSTALS-KY B E R  

2 . . NTR U 
. 3 ,  SABER 

' ' 

1. - Class ic M c El iece 

1 .  CRYSTALS-D I LITH I U M  

2 ,  FALCO N 

1 .  R a i n bσw 

Πίνακας 4.3: Λίστα των βασικών υποψηφίων του_ τρίτου γύρου της διαδικασίας [ 40] 
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. - . . · 
· · Alternate cindidates: 

. Lattice 

Cσde�based 

· Hash-based. · · 

Multivdrίate 

Supersingular Ellίptίc Curve 

· Ιsogehy · · 

· ·• . Zero-knowledge proofs · 

1. Fro9Qί<EM . . · · 

2 . . · ·. - NTR U P rime  

1 .  · · Β Ι ΚΕ 
. 2... H_QC-

1 .  SIKE 

. -": . . 

1 .  'S P H l.N CS+ 

1. · Gems 

1 .  P ίcn ic  

. 
-Πίνακaς 4.4: Λίστα των ενναλακτικών υποψηφίων του τρί-fου γύρου της δΊαδικασίας [40] 

4.6 Key exchange algorithms 

Στην συνέχεια θα γίνει μιci επισκόπηση όλων των . βaσικών υποψηφίων του τρίτου γύρου του 

NIST σε επί�εδο ανταλλαγής κλειδιού αλλά και σε επίπεδο ψηφιακής υπογραφής. 

4.6.1 . Crystals-Kyber 

Δημwvρyοί: Roberto Avarizi, Joppe Bos, Leo Ducas, Eike Κiltz, Tancrede Lepoint, Vadim . . . . 

Lyubashevsky, J ohll Μ. Schanck, Peter Schwabe, Gregor Seiler, .Damien Stehle 

. . 
Βασική ιφvπτοyραφική παραδοχή: module learning with eπors (MLWE) 
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· Η .ασφάλεια του αλyόριθμου Kyber [ 42Γ βωJί�εται ·στryν δυσκολία επίλυσης του .le<irning'"with­
.
. 
eπors .  cLWE) . προβλήματος . σε m<Jduie lattic�ϊ Η . πρόταση �ου' κατα�έεtηΚέ δέχεται . 3 ' 

· 
. Ή διaφορετιΚές παραμέrρους κάθέ μια με . δια{ρορετικό' επίΠεδο_ (φφαλέίας. Πω �ψένa ·� 

Kyber7512 �όχεύει σε aσψάληα αντίστοιχη . με AES 1281. ο. Kyber-7 68 με AES-192 -�αι ο Kyber- · 
1024 _σε ασψάλεια �S-256. Ι-1 χpi\ση του μπορέί να yίνε:ι .καί σε υβριδική μόρφή , δήλαδή 0-ε 
συνδυ�σμό καϊ με ξ:ναν υπάpχοντα αλyόριθμ9 .ό-iτ�ς για παράδειγμα με ελλειπτudς καμπύλες 
Diffie-Hellman. · 

. .  

Claimed " 
Pι;.ιblic Secret· 

Shar.ed 
... Security N IST Ciphertext secret 

Paramete:r set key sίie key size 
. model · security s ίze (bytes) . s ize 

level 
(bytes) (bytes) 

(bytes) 

Kyber5 1 2 . · I ND-ί,CA . 1 800 '1 632 736 32 
. Kyber5 1 2-90s ·· Ι Nb'-CCA . 1 800 1632 73 6 3 2. 
· K:yber768 I ND,:.CCA 3 .. 1 1 84 2400 1 088 3 2  
Kyber768-90s . I ND-CCA 3 1 184 2400 1 088 32  

. Kyber1 024 IND-C:CA 5 1 568 3 1 68 1 568 32  
Kyber1 024-:90s I ND-CCA 5 1568 . 3 1 68 1 56'8 3 2. 

· ΠίναΚας 4.5: ΠληροφQρίες αναφορικά με τον ·αλγόριθμο Kyber 

4.6.2 NTRU 

L)ημwυρyοί: John Μ. Schanclί, Cong Chen, bussama Daήba, Jeffrey Hoffstein) Andreas Hίilsing, 
J oost Rijneveld, Peter Schwabe� William Whyte, Zhenfei Zhang 

'Βασικiί κρυπτογραφική παραδόχή: NTRU 

Ο NTRU [43] είναι ένα κρυπτοσύστημα .το -οποίο χρησιμοποίει lattice-based κρυπτογραφία για 
' . . . . 

-την · Κρυmόγράφηση και την αποκρυπτογράφηση - δέδομένων. Η συ)rκεκριμένη . πρόταση 

. αποτελείται αttό την σύμπραξη των NTRUEncrypt και του NTRU-HRSS-ΚEM όπου είχαν αρχικά 

· υποβληθεί σαν ξεχωριστές προτάσεις και θεωρείται ασφαλής απέναντι σε κβαντικούς 

υπολογιστές . . 

Clairried 
Public Secret · 

S hared 

Paramet_er set . · 
Security · N IST 

key size . key size 
Ciphertext secret 

model security 
(bytes) (bytes) 

size (bytes) · size 

level · (bytes) 
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. NTRU - H PS� 
2048-509 . 

NTRU - H PS� 
. 2ό48�677 

. NTRU-HPS- . 

. 4096-82 1 

. NTRU - H RSS�701 

IN D-
· CCA 

IND'­
: ccA · 

. . Ι Ν D-' 
CCA 

. I ND� 
cc λ · · 

1 . 699 : . ' 9 3 5 

3 930 1 234 

5 .· · . . . 1 230 1 59Q 

3 . .  1 1 38 ' 1 4 5.0 . 

·. Πίνακας 4.6: ΠληροφορίΕ;ς αναφορικά με τον αλγόριθμο NTRU . · 

4.6.3 Saber 

. "τ- • 

. 999 

930 . 

1230 . 

1 1 38 

- . . . . 

3 2  

32' 

3 2  

3 2  

Δημwυργόί: Jan>·Pieter D'Anve�, Angshuman Κarmakar, S11joy Sinha Roy, Fredeήc Vercauteren 

. . . -

-

. 
Βασική Jφιiπτογραφική Πάραδοχή: module learning with rounding 

Η ασφάλεια - του αλγόριθμου Saber [44] βaσίζεται στην δυσκολία του Module .Learnirig Wi� 
Rounding problem (MLWR) και σύμφωνα με τους δ1,μιουργούς του παραμένει ασφαλής 

. . . . . . . 

· . απέναντι στούς κβαντικσύς υπολογιστές. Προσφέρει 3 επίπεδα ασφαλείaς . · 

.: LightSABER: post �cιuantum secuήty level sinillar to AES-128 

SABER post-quantum secuήty level similar to AES-192 

. - . . - - . 

FireSABER:. post�.quantum secuήty levelsimilarto AES-256 

Ο σχεδιασμός -foli έγινε μέ γvώμονα τηv απλότητα, την αποδοτικότητα και _την ευελιξία. Η · . ·  . . · . . . 

�λοποίηόη του είναι εύκολη για να την καταλάβει και χρησψοποιήσει κανείς .και αφαψείτις 

άσκοπες πεpιπλbκότητες που Ηα μπορούσαν . να Όδηγήσουν σε λάθη κατά την χρήσή · του. 
. . . . . 

Επίπλέον ο σχεδιασμός .  του ταψtάζει και ως tφος την ανώνυμη επικοινωνία όπως για 

πάράδειγμα μέσω Tor. 
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. · . . · 
· .  · Πληpόφορίες: . · · 

. . .
. . .  

Parameter set 

·. 

: L ight$aber- KEM 

Saber-KEM. 
. .  

F i reSaber�KEM 

. 
. ·� . 

cιai med · 

__ Security N IST - . 

. m·odel . s�curity 
ίevel 

J Nό-C(A ι ·. 

I ND-CCA . 3 

· I ND.:.ccA 5 

. ·τ-· · . 

. · '  . 

·. Publ ic · Secret 
key siz_e · key s ίze 

C iphertext - · 

€bytes) (byteS) · 
size (bytes) 

. 672 . .  1 568 736 

992 2304 1 088 

1 3 1 2 3040 . 1 472 

Πίνιiκας 4.7: πληροφορ�ς αναφο
.
ρικά με i:ov Cιλγόριθμο Saber 

4.6.4 Classic Mceliece 
. . . 

Shared 
secret 

s ize 
(bytes) 

3 2  

3 2  

32 

Δημιουργοί: .])aniel J .. Bemstein� Tung . Choιi, Tanja τange, lngo νοη Mauήch, Rafael Misoczki, 
· Huben Niederhagen, Edoardo .Persichetti, Christiane Peters, P_eter Schwabe, Nicolas Sendiie_r, 
· Jakub Szefet, Wen Wang 

Βασική κρυπτογραφική πi:ιραδοχή: . Niedeπeiter's dual version of McEliece's public key . 
encrypti(Jn using bihaiy Goppa codes 

. 
· . 

. . 
. 

. 
' 

. . . 
. 

. . . . . · . .  
Το πρώτο code based κρυπτοσύστημα δημοσίου Κλειδιόύ παρουσιάστηκε το 1978 . από τον 

McEliece. Η �σφάλΕια του crυγκεκριμένου κρυπτοσυ·στήματος έχει παραμείνει σταθερή παρόλες 

·τις δεκάδες διαφορετικού τύπου έπιθέσεις που έχει δεχθείτά τελευταία 40 χρόνια. - Το αρχικό 
. . . . . 
κρυπτοσύσtημq είχε σχεδιαστεί γία 264 aσφάλειι;ι αλλά μπορεί π_ολύ εύκολα να προσαρμόστεί 

. . 

για να καλύπτει τις τεχνολογικές εξελίξεις όπως είναι οι κβαντικοί υπολογιστές. Γενικά πολλή · 
. . 

· εττιπλέοv ανάλυση · έχει πραγματοποιηθε_ί επάνω στο συγκεκριμένο κρυπτοσύστη μα. · Το classic 
. McEliece [ 45] · έχει σχεδίαΟτεί με ένα πολύ υψηλό _επίή:εδ� ασφάλειας ακόμα και απέναντι σε 

· κβαντικούς υπολογιστές. 

· Claimed 
Public 

Secret 
Cipherte:xt 

Sha.red 

Security NIST key · secret 
· Parameter set 

model security 
key size 

size 
size 

size 

leveι · 
(bytes) 

· (bytes) 
(bytes) 

(bytes) 

Class ίc-McE l iece-348864 I ND-
1 2 6 1 1 20 6452 1 28 32 CCA 

C lassίc -McE l iece-348864f I ND- 1 26 1 1 20 6452 1 28 32 
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. C lass ϊc:-McE l i ece-46Q896 . 

· c ιass i c-McE l i�ce-46o89.6f . 

Class ic-McE i iece-66881 28 -_ 

· .  Class ic-MciΞl iece:.66881 28f 

· Clas5 ic-McEl \ece-69601 1 9  

C lass i c-MtE l iece-69.60.1 1 9f 

'C lass ic-McE l ie_ce-8 1 92 1 28 

Class ic-McE l iece�8 1 9Z 1 28f 

-· ccA 
I N D� 

. :ccA 
I N D­
CCA · 
I N D­

· . CCA . . 
ΊΝ D - . 
CCA 
I ND- . 
CCA 
I N D ­
CCA 
Ι Ν ό­
CCΑ 
I N D­
CCA 

. . 
- 524 1 60 1 3 5·68 

5241 60 1 3 568. 

5 . . 1 044992 - 1 3892 

5 1 044992 . 1 3892 

·τ-· · 

5 1 0473 1 9 1 3.908 . 

5 1 0473 1 9  13908 

5 .13S7β24 1 4080 

5 1 357824 1 4080 . 

. . . . ' . 
. ·• Πίνακας 4.8: Πληροφορίες αναφ�ρικά με τον αλγόριθμο Classic Mceliece · .

· 

. . . . : . _ 

4. 7 Digital �ignatures 

- 4�7.-1 CRYST ALS-DILI1HIUM --

1 88 3 2  

1 88 32 

. 240 . 32 

240 32  

226 32 

226 32  . 

240 32  

240 32: 

. Δημιοvpyοl: Vadiήι Lyubashevsky, Leo Ducas, Eike . Κiltz, Tancrede Lepoint, Peter Schwabe1 

Gregor Seiler; Damien Stehle . 
. 

. . . . . . . . 
Βασική κρυπτογραφική παραδοχή : hardness oflattice p�oblems over module lattices. 

. . 

Το DILITHIUM- [46] είναι' ένας αλγόριθμος ψηφιακής υπογραφής ο οποίος είναι ανθεκτικός 

απέναντι σε επιθέσεις επιλiγμένου μηνύμίχτος και βασίζεται στην δυσκολία των_ lattice proble� 

over module lattices. Η ασφάλειά τού εξαό"φαλίζει πως εάν ένας κακόβουλός χρήστης έχει 

τφόσβctση σε ένα . signing . oracle (δηλαδή σε μία συσκευή που π_αpάγει έγκυρες ψηφιακές 
. 

. 
. 

. . . . . υπογραφές άλλων χρηστών) δεν μπορεί να παράξει την υπογραφή ενός μηνύματος του οποίου 
. . 

δεV έχει δει ακόμα αλλά ούτε και να παράξει μια. διαφορετική ψηφιακή υπογραφή ενός · -

μηνύματος το οποίο έχέι ήδη δει υπογεγρaμμένο. Οι δημιουργοί του υποΟτηρίζουν Πως έχει το 

μιΝJότερο δημόσιο κλειδί και υπογραφή από όλους τους lattice based signature αλγορίθμους 
. 

. 

που χρησιμοποιούν μόνο ομοιόμορφο δείγμα.: 
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. . 

·. c ιa imed . 
. ' 

· :.
• ' '  

Parameter s�t 
. Secur itY N IST Publ ic  key . ·�ecret key Signature size 

' · 
. .  

DI L ITH I UM 2 

D I LITH I UM  3 -

DI LITH I UM� 4 

. . 

· model 

EUF.-CMA 

- El.J.F-CMA 

EUF-CMA 

security s ize (byt:es) 

. 1evel 

. 1 1 1 84 

2 1 472 

3 1 760 

. � . . . . -: Πίνακας 4.9� ήληροφόρίες αναφορικ4·με τον αλγόριθμο DILΠHnJM 

4.7.2 ΈFALCON 

s ize (l;>ytes) {bytes) 

2800 2044 

3504 2701 

3856 3366 

Δημwvρyοί: Thomas. · P·rest1 Pieπe-Alaiή Fouque1 . Jeffrey · Hoffstein1 Paul Kirchner1 Vadim 
. . . . . 

· Lyubashevskyι ihomas Porniή1 Thomas Ricossetι.Gregoί: Seiler1 William Whyte1 Zhenfei Zhaήg 

' . 
' 

. . . . 

_Βασική κρυπτογραφική παραδοχή: hardness of NTRU lattice problems 

. . - . 

Ο αλγόριθμος Falcon (Fasι-Fourier
. 
Lattice-based Compact Signatures · over NTRuj [47] έχει 

. . . . . 

βάσιστεί επάνώ σiο θεωρητικό framework των Gentry, Peikert κάι Vaikuntanathan [ 48] σχετικά 

με lattice.:based υπογραφές. Το framework υλοποιήθηκε
. 

χρησιμοποιώντας N-th d�gree 
' . · - . . . . 

Trύncated polynomial Ring Uhits lattices έχοντας ως πρόβλημα το short integer solution (SIS)
. 

απέναντι σε· NTRU lattices για τσ οΠόίο δεν έχει βρεθεί 
_
κάποια αποτελεσματική επίλυση του 

_ακόμα και μετην χρήσΤJ κβαντικών. υπολογιστών. 

Ο ·Falcon προσφέρει τάχύτητα, μικρό μέγεθος και . scalability και θεωρείται πως η ·εκδοχή 
falcon512 είναι αντίστοιχη του RSA2048 παρέχοντας ταυτόχρονα 5. φορές μεγαλύτερη · 

iάχύτητ� 

Claimed 
Security NIST Public key Secret key Signature size 

Parameter set 
· model security size (bytes) size (bytes) {bytes) 

level 

Falcon-5 1 2  EU F-CMA 1 897 1 28 1  690 
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. . 
Falcon� 1 02'4 · · 1 EUF-CMA 

..
.• 1 

· '  

· .-s
. Ι . ·1 793· 

··
···
· 
Πί�άκας.4.10; �ροφορίες.αναφορικά με τοy αλγόριθμο Falco� 

4.7.3 Rainbow 

. . ·-r · · 

1 23.05 · 1 1 .330 

Δηjlwυρyοί: Jintai Ding, Ming-Shing Chen, Albrecht Petzoldt, Dieter Schmidt, BoNin Yang · 

. . . .  
· Βασική κρvπτογpαφ� ·παραδοχι]: Π:ultivariable polynomials., unbalanced oil and vinegatr . 

Ο . dλγόpιθμος Rainbow . · [49] ανήκει · στην οικογένεια των multivariate public key 
Κρυπrοσυστη μάτων και' σχεδιάστηκε τσ 2004. Η ασφάλειά τqυ. έγl(έιται στο γεγονός του ότι η 

. . . � . . . . 
. 

. 
. . . 

. . 
. . επίλυσή ,ενός τυχαί_ου .multivari�te qua�tic · συστήματος είναι · ένα NP-hard πρόβλημα. . Η 

1 

. μαθηματική θεωρ,ίq . π�υ . βασίζεται είναι αυτή των' . muitivaήate • polynomials -- aJgebr�c 
geornetry . . Το Rainbow προσφέρει Πολύ μικρές ίJπόγραφές σε σχέση με άλλα post-quantum 
μονί-έλα υπογραφής και επιπλέον καθώς . χρψrψοποίει πολύ απλές τtράξiις . σε μικρά . 

. . 
πεπφασμένα nεδίά έχει πολύ απο,δοτικό generation/veήfication. 

Claimed 
· Security NIST . Public key 

Parameter set 
rτίodei · security size (bytes) · 

level 

Ra i nbow-l a-Class ic EUF-(MA 1 ·  1 48992 

Ra ί n bow.:: J a-Cycl ic EU�-CMA 1 . 5 8 1 44 

Ra i nbow-la-Cyclί c:.,. EU F-CMA 1 5 8 1 44 . . Compressed 

Rai nbow- l l lc-- EU F-CMA 3 71 0640 Class.i c  

· Ra inbpw-l l l c-Cyc l ic  EUF-CMA 3 206744. 

Ra i nbow- l l l c- EU F-CMA 3 206744 Cycl ic�Cόmpressed 

Ra i nbow-Vc- EUF-CMA 5 1 70 5 5 3 6 . 
Class ic 

Ra i nbow-Vc-CycHc  EU F-CMA 5 49 1 93 6  

._Secret key Signature . size 
size (bytes) (bytes) 

92960 64 

92960 64 

64 64 

5 1 1 448 1 56 

5 1 1 448 1 56 

64 1 56 

1 2271 04 204 . 

1 227 1 04 204 
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. . 

. Ra i hbqw-:-\f c-• . 
Cycl ic-Compres.sed · 

.. ; _  

iΞUF-CMA 49 1 936  

. 
Πίνακας 4.1�·: Πληροφορ�ς :�αφορικά με τον αλγόριθμο Rainbow . 

.,.: . 

64. . . 204 
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. • 'Γ· • •  

· Κεφάλαιο 5 . 
. . ' . . 

. 
. . . ' 

· · Χρηση αλγοριθ μων . . . . . . . . . . . . . 
. 

. .· . . . . , . . . . . . 
. 

. 

' . 

. 

μετακβαντικης κρυ ιπογραφιας · 

· . . . . . ' 
·. . 

. 
. 

στο πρωτοκολλο ΤLS -
Περιβάλλον δοκιμών 

Στο · παρόν . κiφάλαιο, · . εστιάζουμε στην ενσωμάτωση - αλyορίθμων μεtακβάντικής 

κρυmόγραφίας στο πρ·ωτόκολλο · TLS1 · αντικαθι�ώντας τους υπάρχοντες αλγορίθμους 
. . - . . . . 

δημοσίου κλειδιού που · υτtοστηρίζει ίο πρωτόκολλο και οι οποίοι δεν είναι μετακβαντικά 
. . . 

ασφαλiίς. Απώτερος στόχ9ς είναι η αποτίμηση της απόδόσης της «ενισχυμένης» αυτής έκδοσης 

του πρωτοκόλλόυ,Ύια κάθε ·περίmωση. 
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-,..: . -

· : s �ι ΥπtJλογισtικά Μηχφ,ήματατων Πειραμάτων ·· 

. 

' 

.
. 

. 

. 

. : . . . . .... . . . . . 

· Για την δι.iξαγωyή -fων ττε_ιραμάτωv χρησψοΠοιήθηκάν 1 google _cloud. μηχάνημα και 2 τοπuάi · 

Τα clόud μηχ�μα ηταν Inteϊ Xeon Caseade Lake n2-custoΊή (8 vCPUs, 16  GB .me�oiy) @2.8 

GHz: Τα τοπι�ά
· 
μηχανή ματα·_ �<έτρεχαν» μέ;ω Otacle Virtual _Bo_x 6.1 και το πρώτο εξ �τών ήτάν 

ένα Int�1 Core · i-7 6700k @4
. ·
G�z �που «έτρεχε>>Άσε έν� c�toαι. �esktop pc, ενώ το δεύτερο ένα 

· . Intel Core �5-8250U @1.6
:
GΉz τl:όύ «έτρiχp> σεΆ ένα laptόp Acer Swift 5. ΣΊ:ο καθένα. από αυτά 

· . 
είχαν διατεθεί 2GB μνή μης κάμίχε οριστεί η'χρήση μόνο ενός πυρήνα μέσω τού Virtual Βο� 'Ολα 
τα μηχανή ματά Ccloμd και Wtual τοπικά ) «έτρεχcχv» το ιJ?untu 18.04.5 LTS (Bionic . Beaver}. 

. 'Οτtως φαίνεται· και παραΚάτω, όλοι οι επεξεpyασΤές εκμctαλλεύονται τα Advanced Vector 

Extensions 2 (AVX2), γVωότά κ<Χι ως Hasweli ' NewΊnstructions.τα οποία είναι μια επέκταση του 
. AVX που πρωτοεμψανίστηΚε στην αρχιτεκτοvική της γενιάς επεξεργαστών Haswell της Intel. 

. . . ; . . . . 

- [50] Αυτό είναι κάτι πολύ -ση μαντικό καθώς· πολλο{ από τόυς αλγόριθμους που- θα εξετάσόυμε 
& • • . • • • • 

. εκμεταλλεύοντςιι την συγΚεκριμέvη τεχνολογία και βελτιώνουν σημαντικά την απόδο'σή τομς. 

· · Μέσα από το https://www.c::pubenchmarknet/ μπορούμε παρακάτω να δούμε . και· · τις . 
·αντίσtοιχες συγκρίάεις των δυο τοπικών .επεξεργaστών κcχθώς έίναι κάτι που θα έχει σημασία 
σε 2 από τα πειράματά μας. _ 

Price 

· Socket Typ� 
CPU Class . .  

Clockspeed . · 

Thrbo Spee_d 

' Max TDP 
_ Yearly Running Cost 

Fίrst Seen οπ Chart 

# of Samples 
Crόss-Platfoπn �atίng 

single .Thread R.atίng 

CPU Mark -

lntel Core ί7-6700K @ 4�00GHz 

$285.99 

LGA1 151 . 
De&ktop 

· 4.0 GHz 

Up to 4.2 GHz 
4 (Threads: β) 

. 95W 

$i Ί�34 

02 201 5 

1 3462 
1 6806, 
2528 

·8949 ' 

Εικόνα 5.1: Σύγκριση Tί,UV CPUs για τα 2 τοπικά μηχανήματα 

ιηteι cor(\ ιs-a2soυ @ 1 .&oGHz · 

· ι 
. Search Oήline 

FC-BGA1 356 
· · Laptop 

1 .6 GHz 

Uρ to 3.4 GHz 

. 4 (Threads: 8) 

$2.74 

Q2 201 7 

4852 
1 11 88 
1 983 

. 6072 
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: C.PU -S i n g le _Th read Rati n g · . . . . . . . . 
. As. σf 3;� oi Nάvember. 2029 :- High�r results r.epresent .b�tter performance . .  

tntet Core ί7-6700Κ @_4 .00GHz 
- . 

· tnteι · core ί5-825ΟU @ 1 .60GHz. 
PassMark Soft.v.r.3re © 2008-2020 . 

. . . . . 
· Ευcόνα·S.2: Σύγκρ:ιση Των CP{!s yιri τα 2 ταήικά μηχανήματα σε έrτίπεδο single thread 

2 528 

• 983 . 

. Ανάλογα με τις δυνατότητες και την _αρχιτεκτονική του κάε}ε συστήματος δόθηκε μι(Χ αντίστοιχη 
· . χαρακτηριστική ονομασία. 

• Σύvεπώς το cloud μηχάνημα ονομάστηκε "high-:end�cloud-multicore": 

Aιτl1itectu re :  χ35 64 
· cpu op -mode { s ) : 32-bit , 64 -bit 
Byte· O rde r :  Little Eπdian 
CPU ( s ) : 8 
On -li11e CPU [ s )  list : 0 - 7  
Th read { s }  pe t' co r-e : 2 
Co re, s )  pe r socket : 4 
Sacket { s ) : 1 
�!IJM.Cι node ( s )  : 1 
Vendo r ID : GenuineI11te 1 
CPU famil y :  6 
r·Ιodeι : as 
f•1odel n�me : Iπtel { R) Xeon (R) CPU 
Stepping : Ί 
CPU MHz : 28ΘΘ . 172 
Bogol•IIPS : 56ΘΘ . 34 
Hypeι·νisoι· νe11dο ι- :  KV�1 
Vi t'tιJa liz ati011 t�ιpe : fu Η 
Lld cache : 32Κ 
L1i cache : 32Κ 
l2 c aclie : lθ24Κ 
L3 cacl1e ; 337921< 
�JUMA ιιοdeΘ CPU 1 s) : Θ • 7 
Flaqs : fpu νrne de pse tsc  ms Γ pae rnce α8 aρic sep mtr-r pge mca crno\' pat pse36 cιtlush mmx fxsΓ sse s se2 ss l1t 
syscall nx pdpelgb ιτltscp 1m con stant_tsc Γep_good nopl xtopσlogy nonstop_t s c cpuid tsc_knσμm_,_fι·eq pni pclrou1qdq s.sse3 fma ο : .  
16 pc.id sse4_1 sse4_2 x2apic movbe popc11t aes xsave aνχ f l6c r·drand hypeι·viso Γ  1a!·ιf _1m .abm 3drω\.ιp refetc11 invpcid_single ssbd 
ib rs ibpb stibp ibr's_enl1anced f.sgsbase tsc_adj ιιst bmil Ιιιe avx2 smep bmi2 e nns in1•pcid rtm -πφχ avx5 12f avx512dq Γdseed adx sm 
ap c1flιιsl1opt cl\�b aνx5 12cd aνx5 12b1� a\•xSl?\•l xsaveopt xsaνec xgetb\•l xsaves a rat avx512_'Jnni n1d_c-lear- a rcΊ1_capabi1ities 

Ει.Κόνα·S.3 : Τα CPU specifications για τον high-end.:cloud-multicore · 
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' . .  

• · . _Το Τrρώτο lοca1 μηχάνημα ''high-.erid-l9�a1""sirigle
.
7ore": 

·

. 

. 

. 

. 

. 

. . 

· 

.
.

. 
·
· 

.

.

.. 

·· 

.

. 

: 

. 

. 

.
· 

.

· 

. . 

. 

. 

Εικόνα 5�4: Τα CPU specifi�tions για τον high-eήd-local-singlecore 
. . ' ' 

· . • Το δεύτερο local μηχάνημα '1ow:-end-singlecore": 

Εικόνa 5.5� Τα CPU sρecificationsyια τον low-end-local-singlecore 

.,,_· . . 
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. . . . .  . . ,..· . 

· Τα διαφορέτικ( iαuτά μηχανήμ:�τα θα χρησιμσττοιηθbύν έτσι ώστε Vα έχουμε την_ δυνατότητα να. 
� · • fλέΥξουμει �ός. dττό τηv _συγκριτική 'αποτ�ηση TTl� ��όδ:ο�·

ς του c:νός -άλγΌpίθμου σε aχέση με 
. 

· -�- το·v άλλοι και Τήν απόδσσή τους :_σε υΤτολογιtπΊκά συστή μαια με rip� διαψ·ορά υπολογι�tκής 

· . · ισχύος. · 

Γιά την tυκο�ότερη εκτέλεση των ττεψqμάτων η ·σύvδεση στο tloud μηχάνημα έγινε. με s·sH και . 
• την χρήση .MobaXterm v20.3" χρη·σψοποιώντας RSA. κλείδί . . Το ζ�ος δημοσίου/ιδιώτικού . . . 

. . · . . .' . . . . . 
. κλΕιδιο� δημιουργήθηΚε_ μέσω της εφαρμογής PΊJTIΎgen 0.74. 

-� Pu.Πt Key Ge�1e 1-ato r 

· 

Fi le Key Cω1\/eι-sion s  H el p 
Key 
.Enb l i c  key<fo r  pa sting ί nΊσ OpehS-SH autliorίzed_keys fί;le :  . 

? 

· s s h-r:sa • : · · · . . · • · . .  

. .. 
· · · . ·. . · · . 

. 
· · · 

. 
· 

· •. · Λ 
AMAB 3Nza C 1yc2EMAAB.,}QAMQ EA1 wqj.Lβ5Ky9 1ZTZZAV Js.d7n ΤΡΟΒ M:Pp iq:Pw\rι/ / JH  

· +l�J":h:fHa c Τ Lne-bo 1 Ts ΥΤ 46Hy!/fXxorHNs KsCι rqZXej1 1 Bx2R.H\hJ' MfDT641i22B HR. 
. 

+Ο OxE3vu1f\ftJ'yE m J;o Q.S QνιJ/5"Υ e·eO ιr:a9ΙtcKv1AX++JHp;xzlh,ι�'ίJ1l�ι.ωh.J!D:lhNbHg:s,c.+EU 
+J Hx8L \n/ Cι<34Vkxc aβ8290 dι-fN eFT2a rcF3j:Cz1\/ r24-K7S{�:[(�ρpg,�)' kpWk 7111�rFXxz5j11biUU:eC :By 7 ν 

Key"ήng:e φrint 

Κey �oιηm:e· t1t 

ι:... ·'11'\Λi·Ο · 1 .· . . 'J. Α�. Ο: · ό d;.'-.W:.5. !. 11 •9 .c.ιi. d'5-.-:-ι::· ."� Ο· -::Ι . ·3<"Ίι- dfi-37 
S S· H""' sa ,L:LFt-\J.!. c . . θν , U[:θυ.u :..Lιι . Ci. u . · . ;:;'ι:. ι .'iλ.JΙ. Ιiι... <UJ . . l :.ι\ . ::ι.  : 

. Key_ρgss.ρhrase: · · 

;C:Qnfiπn pass.ρh: a s  e 

Acfio ns . 

.S ave thie- g:e ne rate·d' key · 

• P a  a ni:e·te rs · 
· Τ γρe· 0:f ke.Y to ce-ne rat.e-: . 

. (j ,RSA _ . 
. -

Q D-SA 

Nu:rrι:b·e: r .o:f �its ίrι a generated: key: 

Εικόνα 5.6: Παράδειγμα δημιούργίας κλειδιών μέσω του ΡuΤΊΎ gen 

() S-SH� 1 (RSA) 12048 ι · 
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. . . 

. . 
· . . . ·τ.° · -

· Στην συνέχ�ϊατο δημόσιο κλειδί προστέθηκε (Jτά SSH κλειδιά τόυ cloud instance . . 
. . . . 

' . .
. • ι . 

-

. . . . 
α v "1 1 n sϊarν�e9 . 

·�. 

ι =:t e n c: e  g ro u p� · 
. . . . . 

L ϊ st.e n c e t e- π  p J 8te 3  · 

. -S c l�te.r a n1 n.a d .e-g 
. . . 

M a chα. e ι . :e-g ι:� 

� .  c:ι 3 .:3 . 

• Γ"Lf g 

: �� B Q :F8 e f�� ι::o m pi.Jte: Cng l ... _ 

. . 

M eί a d a t a 

h-Ξ.< r ι:··orl q ίη ι · 

. . . . . - . . . . 
Εικόνα 5. 7: Προσθήκη δημόσιου κλειδιού στο google cloud instance γιίχ ssh πρόσβαση 

' . . . ' : 5.2 Περιβάλλον Πειραματών 

Τα Linux π�ριβάλλοντα τtου χρησιμοποιήθηκαν rtαραμετροποιήθηκαν καταλλήλως για να 
μπορέσουν να εκτελέσόυν τά πεψάματα με τις μεταβλητές που 'έχουμε επιλέξει Συγκεκριμένα θα 
δημιουργήσ6υμε network namespaces [5i], τα οποία στην ουσία θ.α δημιουργούν διαφορεtικές 

. ·  . . . . 
οντότητες -δικτύου στο ίδίο σόσtημα, η κάθε μια με δικά της rules, ports, διευθύνσεις κλπ Αυτά · 
στην συvέχεια μπορούν να συνδεθούν με .την χρήση virtua1 Ethernet [52] και να ρυθμιστεί 
αντίστοιχα η κίνηση . δεδόμένων μεταξύ τους με . το network emulation [53] έτσι ώστε να 

· προστεθεί η .πιθανότητα απώλειας τtακέτων,"καθυάτερήΟ-εων, round-trip time κλπ Όλα αυτά:θα 
συμβάλουν στην δημιουργία μιάς αληθοφανούς καθημερινής σύνδεσης δικτύου client/server. 

. . 
Γιι { την διεξαγωγή των πεψαμάτων χρησιμοποιήθηκε το liboqs [7} του 'Όpen Quantum Safe 

Projecf' [6] το οποίο εμπεριέχει τις υλοποιήσεις των post-quantum αλγορίθμων στο πρωτόκόλλο 
TLS 1.3, είτε από το PQOeaή project [54] είτε απευθείας από την κατάθεση τους στο NIST. 
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r .  

Επιπλέον Ηα χ'ρησψοΠοιή�ουμ� και ένα·f�rk τόυ l{rq.:tls-benchmark'J [55] τον κώδικα τον οποίου. 
· · . θα :iροποπόιή_σοuμε_για να συνίΧyει με τα δ·ί�ά μας πειράί.ιατά · 

. .. . . · . . 

. 

. ... .

. 

· 5.3 ΑλyόριθμοιΥ1tό .ΕξέτασΤ)· 
. 

. 

. . 

. 

. 

. 

. . . . . . . 
. :_ ό NIST στις οδηγίες _που .. δημο(Jίευσε _κα�ά την ένcφξη της διαδικασίας, όρισε μ�aξύ. 

άλλί,ι)ν και . . . . . . . 
πέvτ.ε rnίττεδ� ασφάλειας προς διευκόλυνση της αξιόλόγησης των μελλοvrικώv τtροτ"άσεών [56]. 

· Ενδεικτικά όpισξ: τί:�ς:· 

• · Level 1 (Ll,) αντίστοιχό με ί:χσφάλειιi ενός block όpher με κλειδί 128 bits ( ή:χ AES128) 
. . 

• · ίevel 3 (L3) αvrίσ.τοιχο με ασφάλεια _ενόςblοck dpher με κλειδί 192 bits ( ττχ. AES192) 

• Level 5 (L5) αντίστοιχό με ασψάλεια εν.ός block cipher με κλειδί 256 bits (ττχ. AES256) 
. . . · .

. 

·
.

. 

. . . . .  . . 

. . . . . 

Θ� εξετάσ�υμε όλους τους αλγορίθμους του τρίτου γύρο� σε επίπεδο Key exchange αλλά και σε 
εττίτtεδο Digital Signatιire σε όλες . τις εκδοχές τους · (επίπεδα ασφάλειας). ·  Επιπλέον θα γίνει 

. 'ανάλυση αυιών των αλγορίθμων και σε hybήd ετtίττεδό, δηλαδή έχοντας συvδύαστεί και με έναν 
. . . . 

· συμβατικό αλγόριθμο ελλΕιτττικώv καμττυλών αντίστοιχου επιπέδου ασφάλειας (Ρ-256, Ρ-384, 
Ρ-521 με 128, 192, 256 bits ασφάλειας αντίστοιχα) κατά NIST. Na σημειώσουμε ότι λόγω του 

. . . . . . 
πολύ· μεγάλου μεγέθους κλείδιού ο .αλγόριθμος Cl�sic Mceliece δεν θα εξεταστεί στα δυο πρ�τα 
πειράματα καθώς ο χρόνος εκτέλεσης JΟυ .θα καθUάτερούάε κατά πολύ την ολοκλήρωσή τους. 
Βάσει των παραπ.άνω προκύπτουν οι εξής Crυνδυασμο� 
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� · . . . 

. kyb,e r5 1 2  . . 
kyber90s5 12 .. · 

kyber768 
kγbe r90s-768

. · 

kybe r1024 · 

kyber9os1024 . : · · 

· ρ256_kyber5 12 
p256_kyber90s$ 1 2  

.. P3 84_ky
.
b e r7.68 . . · 

p3 84_kyber90s768 
. p52 1_kγber1024 

. ρ52 i_kyber90s1024 

< ntru_h ps204S677 . •  

: ntru_h:rss7ό1 
. 

· n.trύ_h ps4096β2 1 ·. _ · · . 
ρ256 _:ntru_h ps2048509 . 

. p384-:--ntru_hps2048677 
p 5 2 1_ntru_h ps40968 2 1  

p384_ntru_h rss701 

l ightsa ber · · 

· · · saber . 
fi resa ber 

�256�)igh·tsa:b·er 
. 

p3 84_s a b e r . 
ρsη:__fi resa�er 

,prime256νl 

i .  

ΚΥΒΕR . . �· �-----�-

. . - . · ._ ·, . , m o d u l e  l ea rn ϊ'ng wiιh e rrb rs 

. NTRU . 

NTR U 

· m o d u l e  Ίearn i-ng with rou hd i ng · 

3 

· Hybrid  · 

1 

5 

Hybr id  

1 
3 
5 

Πίνακας 5.1: Πληροφορίες για όλούς τους key exchange qυvδυασμούς ποy θα μελέτηθούν 
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. .  

d i l it h i u m 2  . . 

· ·· ·dHith ium3 

. dH i th iu.m.4 . · . .  

. p256_d i l ith i L:J m 2  · 

p:256_d i l it°h i u m 3  · 
. p3B4-"dilith i um4 

· fa lcons12 ·  
fa lcon 1024. · 

. . . 

p 2 56_fa lcQn5 12 
· p5 2 1_fa lcon 1024 · · 

ra i nbowlac lass ic  

· . P.25Θ_r:a1i nbowlac ldss ic  

_. ·· .�c.dsap25Θ 
' ι :  

. . .  

. ! . 

. 
. ·_ , _ . . . 

- .,.. - . -

. - - ·  -. Ά .h a r
.
d n ess of l att ice p rob lems Q

.
ver m o d u l e » 

fatt ices · 

Fa lton 

·h a rd n ess of NTRU ι·att i ce p rob lems  

rnu ltiva riab le  po lynomia ls, u n ba l a n ced σ ί l  
a n d  v inegatr 

EΊ l i pt iC c ύ rves · 

. -1° . 

. 3 

Hybrid 

. 1 

5 . 

Hybr id  

1 

Hybrid 

1 

Ώίνακας 5.2: Πληροψορίες για όλους τους digital signaωte συνδυασμούς που θα μελετηθούν . . . 

. 
- . . 

Στην ·. περίπτωση . πειραμάτων ανταλλαγής κλειδιού η αυθεντικόποίηση · . seIVer-client 

πραγματοποιείται με την. χρήση ECDSA · πιστοποιητικού. με την NIST καμπύλη Ρ-256 σε 
. ' . . - . . 

συνδύασμό με το .hash SHA-384. Για tα πειράματα ψηφιακής υπογραφής η ανταλλαγή κλειδιού 

γίνεται με τον αλγόριθμο P256_kyber512_90s σε συνδυασμό με το hash SHA-384. Και για τις δυο . . . . - . . . 

περιπτώσεις τα . δεδομένα ·�φοστατέύονΤαν με AES-256 GCM (Galois/Counte.r Mode) · καί η
. 

. . . - - _ 

αλυσίδα πιστ
_
ο1τοιητικού ήταν root .� seIVer με όλα να χρησιμοπόιούν τους ίδι�υς αλγορίθμους. · 

Τfλος,·γία τα πειράματά που πραγματοποιήθηκαν TLS handShakes, χρl,σιμοποιήθηκε η έκδοση 

1.3. 

5.4 Ηρώτο p:είραμα «Προσομοίωση Δικτύου» 

Ο στόχος τοίJ πρώτου πειράματος · είναι να εξε:τάσουμε τον χρόνο που χρειάζεται να 

ολοκληρωθεί το TLS handshake κάτω από την επιρροή κάποιων συνθηκών. Για τον σκοπό αυτό 

θα δημιουργήσουμε ένα· ζευγάρι άπό virtual ethernet (veth) yια client/seIVer. Στο δίκτυο του 
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· . ςlient θα χpησιμοποιη
.
θεί μια παραλλαγή του s_time . τoυ Op�nSSL (s�timer) .  Η σUγκεκ_ριμένη 

. .  εφαρμόγ;, : :�} πρqγματοποιεί ns . h�-�hake� . �-ιd. έν� . συγκεκριμέν� . αριθμό επάναλήψεων, ·· - χρησιμοπόίώντας παράλληλfχ κάι τόν _αλyόριθμο που tου έ;Κόυμε_ προσδίορίσει, β) «κλείνc;ι» την . · · 

- σύνδiσ.η όταν αυτή ολοκληρωθεί Και- κατα)ιράφει τον χρόνο που διήρκησε · όλη αυτή η 
- διαδικ(Χσίcι 

. _ Αντίστ�ιχα στον seIVer Ha εΚτελείται :έvας ngihx �erver [S7] _ ο bττοίος και θα χρησψοποιεί το . ' . 

. Open Quantum s·are - OpenSSL έi::σι ώστε να . μπορεί να διαχειριστεί- τους post quaήtum 
αλγόριθμους. · 

Μια πρώτη 
.
παραμεΤροποίηση - γι� την δη.μιουργία _ ενός άληθοφ<Χyούς δικτύου -ήταν το να .· ··· 

ορίσουμε σε ·αυτό και κάποιους round-trip χρόνους (RTT) ανάλογα με την θεωρητική απόσταση 
. που θα μπορούσε να έΧου� μεταξU τους clients/serve"rs. Βάσει και της μελέτης

.
«Benchmarking 

Post-Quantuin Cryptogi-aphy in TLS» [S8] ορίστηκάν 4 RΠs - σενάρια από το' χειρότερο λόγω 
. μεγάλης από��σης έω·ς το καλύτερο λόγω μικρής απόστασης: 

Κ
αλύτε

ρο 5 .3 68 ms · · 

3 0 . 9 16ms Γ· Μέτριο · i 

. · ·�ι .

. 

�' . -

-�

. 

---'---��--ι 

Κ
ακό · 

78 .448ms 
1 1 ι_· ··------'---"--χ_ε_ι_ρ_,,ότ_ε_ρ_ο _____ __,.,..___.I'--- · 

195A6ms . 

. 
-

. · · . . . · , . 
Πίνακας 5.3 : Προσομοίωση Round-Trip Times βάσει των ·αποστάσεων client/seι:ver [58} 

Επιπλέον θέσαμε κάι την πιθανότητα απώλειας πακέτου κατά την m;νδεση με εύρος από 0% 

' έως και 15%,- κάτι που θεωρείται αρκετά ρεαλιστικό καθώς αν για παράδειγμα κάποιος 

ανατρέξει _ στα 
. �οιχεία 

. 
του . Firefox 

. 
για 

. 
το 

· WEBRTC_AUDIO_QUALIΊΎ...,OUTBOUND_PACΚETLOSS_RATE για την έκδοση Nightly 78 την 

περίοδο 2020/05/04 - 2020/06/01 και rnι συνόλου 112 εκατομμύριων δειγμάτων θά δούμε 
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. ·,..: . -

πως τα 80 _εκατομμύρια cωτών· (71.49%) βρίmcον:r�ί στο ο.� ο/ο packet loss, τα 11  ο εκατομμύρια ' 
. ·  · περί�ου δείγματa· (98Α1% )βρίσκόΥται :έ(ι)ς

.
· και το . .  _So/o πφίτi:ου pac�et loss εν.ώ τα -112.06 

· Ή  εκατομμύρια (99.62%)- έως και;το 15%. [59] .
. 

Για τον · κάθε αλγόριθμο χρηqψοποιήθηκmί 8 ·, διαφΌρεΤιΚοί. clients Ήs_tiήi�rs · οι οποίοι . 
πραγματοποίήσαν από S,00

-
,συνδέσ�ις :qτον nghυc seΓVer γίa ένα σύνολο 4000 συνδ.έ°σεwν ανά 

•σενάριο. · Ο �πολογιστής στο� ·οΊτοίο . εκτελέστηκε το �γκεκριμένο �είραμα ήταν σ high-end-
cloud-multicore. του Google Cloud έτσί ώάτε να

,�αλλευτούμε τους ·a πυρήνες του. Ο κώδικας 
. . που 

.
τροποποιή θηΚε μέσω του .fork χρησψοποιήθηκε γι� αυτό το δεύτερο πείραμα αλλά εrtίσης 

. . : . ' . . - . - . . -
. . 

·και yια το τρίτο και βpίσκεται στο https:.//github.com/kalhas/pq-tls·-beΏchmark . 

Εικόνα 5.8: Γραφική απεικόνιση της αρχιτεκτονικής του τφώτ:ου πεφάματος . 

5.5
· 
Δεύτερο Πείραμα «Προσομοίωσή Βέλτιστου Δικτύου 

σε 2 .Διαφοl?ετικά Υπολογιστικά Συστήματα» 
. . 

. . . . 

Στο δεύτερο πείραμά μqς Θα χρησψοποιήσουμε τον κώδικα του προηγούμενου πειράματος · 
. . 

αλλά σε αυτήν την Περίπτωση θa τροποποιήσουμε τις μεταβλητές RΠ και packet loss rate έτσι 
. . . . 

ώστε να μπορεί να θεωρη θεί σαν μια σύνδεση που δεν έχει απώλειες και καθυστερήσεις από 
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; 
J .  

" . 

. 
. 

. .
. 

. άλλους πaράvονtες. Για νa·γίνεί αυ�ό θα ο.ρίό:ουμε τ� R�und Trip Tirne σε Ο rns και rnιτtλέον τ� 
. . . . . ' ' . . . ι . . 

. . 
· . packet lo�s JC1te. σε . 0%. Επιπλi�v για

. 
�α μπορέ�ου

.με vα ορίσουμε τη� καθαρή επεξεργαστική 
. 
· .. 

· �σχύ του κάθε υπολογιστή_ σα\Ι τηv·· βασική �αράμετρο πΌιi Ε:ξαρτάται Ό χρόνος ·ολο�Τjρωση.ς . 

· τοv TLs han.dshake, οpίσ�μέ για. τον κό:θε. αλγόριθμο 1 tlient s_tiήιer ο οποίος πραγματοποίησε 
από. · 4000 . �νδ.έσεις· <:JΓOV Όniinx .· s·�rver ανά ' περίπτωση _ αλγορίθμου. ο�. υττολογμnές που 
εκτέλεσ� το τρίiο. . αυτό · πείραμα ήταν ο ·hig}1�end-local-sih�ecόre -και : o.· · 1ow-end-local- · · 

· .sϊnglecore� 

.... .. f.1ρ�σομοίωση Βtλτι0τοu Δι�ύοu αε � .Δι�φορετιιιa .Υπολογιστικά Σ\iσΤήματα 

. . 
Εικόνα S.9: Γρ�φική ατtεικόvιση της αΡχιτεκτονικής του δεύτερουπείράματος 

_ 5.6 Τρίτό Qείραμα «Raw Peιformance» 

. . 

Στο .τρίτο πείραμα π.ου θα πραγματοποιήσουμε θα ελέγξουμε την ταχύτητα εκτέλεσης των key 

. exchange 
.
αλγορίθμων καθώς

. 
κ�ι των dϊgϊtal sϊgnatures βάάει της υπολογιστικής ισχύος ενός 

μηχανήματος. Για να υπάρξει άντίστοίχη σύγκριση θα χρησψοποιήσουμε τα μηχανήματα high-
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. ·  . . . · · .,..· . .  

· 
end�loc.al-single�re. και 1ow-e�d-local-s.inglecόre τά οπόίa και περιγράψαμε στην αρχή του . • ' .- ' • 1 • • 

κεφ<χλαίου. · Η . �Κτέλεση . του πεφcχματο�
. 
θα γίνει . ·μ_ε . την βοήθεια . τ�ν εVσωματώμένων 

.
. •. εφαρμογών speed_kem και speed_sig Που βρίσκΟvται στο repόSitory του tiboqs. Συγκεiφιjlένα 

. Ηατρέξου� την.κάθε εφαf)μόγή ·για _1 Ο δευτερ·όλετττα και θα συλλέξουμΕ τα αποτελέσμmα. · 

. Raw Perfo�mance 

. .  . . 
. 

. 

. 

Εuς_όνα 5.10: Γραφική απεικόνιση της 
.
αρχιτεκτονικής του τρίτου πεφάματος 
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, . .  · .  

. . ' . . . Κεφαλαιο 6 
· Χρήση αλγορίθ μων 

μετακβαντικής κρυ πτοyραφίας 
στο πρωτόκολλο ΤLS Εκτέλεση 

' 
. . ι • . πειραματων 

6.1 Υπάρχουσα · . Βιβλιογραφία 
. 

· για Post-Quantum 

· Algorithms Benchmarking 

. 'Οπως είναιλογικό η benchmarkihg διαδικασία των υποψηφίων post-quantum αλγορίθμων είναι . . . . 
έν� από θέματα που . απασχολούν και θα απασχολήσουν ή:ολύ περισσότερο την κρυπτογραφική 

. κοινότητ�- αυτ� τον καφό, ειδικά καθώς και η διαδικασία τυποποίησης από το NIST πλησιάζει 

προς . την ολοκλήρωσή της. Κάποια από ία επιστημονικά άρθρα που έχουν δημοσιευθεί ήδη 
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· Πάνω qτο _συ� ιμέvο� θέμα · �ίναι τwν Sik�riili, Κampanald και _Devetsikioti «Post-Quantum . 
: · Auψenticatiorι � TLS 1.3 :· Α Perfoirnanc·� Study>� · [6ό] . . ; �ων Barton,: B�chanan, AbΓcmιson, 

· Pitr()Paki «Performance Analys,is . όf TLS for. Quaήtum Robust Ciyptography όη a . CoηS��d 
· .  Device» . [�1] και - βέβαιά . iωv Paψlin, · . Stebil�, . Tarnvada (<Benchmarking Post-quantum . 

Cryptogra.phy in TLS» [58] -:π�ς σπόίας- �ουμε κάνει fοrk το rep.f?sitωγτoυ κώδικά τους �αι' τον · 

έχουμε -ΙροποΤτοιήσtι καrάλληλα yιά ττ1ν -εκτέλεση τ�ν Ττειρaμάi:ων μας . . · · 

Καθώς οι παρ�πάνω μελέτες πραγματοποιήθηκαν πριν την ανακοίνωση του NIST για τους 
. :υποψήφιους του τρίτου: γύρου, όι αλγόριθμοι ττου �:τεριλαμβάνονται καλ�πτούν Κύpίως αυτούς 

τόυ δεύτερου γύ
.
ρου· �πως είναι οι FrodbΚJΞM, SIΚE, :qTESLA, Pi�t. Επίσης ως �ί το πλείστον 

· εξετάζεται μια εκδοχή κάθε αλγόριθμόυ από άΤτοψη
. 
ασφάλειας .αν και συνήθως ο κάθε έvάς - . . - . . . 

μπορεί να κατέχει 2-3 διαφορετικά επίπΕ:δα άσφάλέιας. ΤΡ,.ος, για τον κάθε αλγόριθμο υπάρχει 
. . ·  . 

. καιη δυνάτότηΤα ει<τfuιJης �οίJ σt hybrid niode με την βοήθειατου_Ηbοqs,κάτι που εξετάστηκε 
μόνο στηv περίmωση των Paquin et al 

. . - - . 
. 

. . : . . . . . . 

Στliv παρο1Jσα διατριβή θa �ιχειρήσό�με μέσω των πειραμάτων 1 και 2 να συμπεριλάβουμε . .  
όλους τους υποψήφιους finalists του τρίτου γύρου της διαδικασίας, λαμβάνοντας παράλληλα 

. . . . . . . ·  � 

ύπόψιν·την κάθε εκδοχή ασφάλειας του �αθενός και επιπλέ�ν θέτοντας την και σε hybrid mode . 

. · Συνολικά λοιτtόν θα εξεταστούν 26 εκδοχές post q�antιim αλγορίθμων γιa ανταλλαγή κλειδιού - . . . - . . . . - . 
(key exchange) και· 12 για ψηφιακές υπογραφtς ( digital signatures}. 

6.2 Αποτελέσματα Πρώτου Πειράματος 

Ο σκοπός τού πρώτου πε�άματος είναι νά παράτηρήcrουμε το πως συμπεριφέρεται ο κάθε 

αλγόριθμος κάτ� αtτό συνθήκες ενός αpmά ρεαλισί-ικού καθημερινού δικτύου. Για να το 

πέτυχουμε αυτό έχουμε συμπεριλάβει σαν μεταβλητές τους παράγοντες της απόστασης client- · 
' ' . 

s�rver αλλά και την πιθανότητα απώλειας πακέτων λόγ.ώ χαμηλής ποιότητας σύνδεσης. 

Εκl-ελώντας το πείραμα όπως έχουμε ήδη περιγράψει θα λaβουμε τα raw data τα οποία και θα 

επεξεργαστούμε για να ίJπολογίσουμε τον διάμεσο καί τσ 95% ποσοστημόριο1. Επιπλέον θα τα 

ομαδοποιήσοιJμε βάσει του . RΠ και του NIST επιπέδου ασφάλειας. Το συγκεκριμένο πείραμα 

ήταν κίχι το :τιο χρ.ονοβόρο συνολικά καθώς χρειάστηκάν περίπου 15 συνεχόμενες μέρες 

1 Το ποσοΟτημόριο pa εί.vάι η τι'μή χ, για την οποία ισχιJ-ει .ότι: το α% των 
παραη1ρήσεων είναι μU<.pότερες αήό αυτή και το υnόλοιπο (1-α) % τών 
πάρcm1ρήσεων εi.ναι μεγαλύτερες από αυτή . 
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εκτέλεσής �ου . . Αυτό �φείλεται στην μεt�βJύ�:rΊl packet loss rate . η οποία και όσο auξανόταν 

. · _ ·άύξανε· -iαυτόχρον� . και . την_ πLθανόb�τά rnαν��α.�ολής ίων βεδ�μέvων (λόγtu χαμένων 
. Ήnώ<iτων.) � Αυτό · έχη ως ατιμτέλεσμά στίς !-1.εvάΜ:ς πιθανότητες όπως γιa Παράδειγμα 1Ό:.1s% ν.ά . 

αυξά\ί�αι KCxl nάρα πόλύ η δίάpΚΕια τόυ handshake. 

Ι 
w 
:;ΞΞ 

.i= 
u.J . .  � · <( .  Ι · . <./')  Ρ Ζ < Ι 

6.2.1 Key exc�ange . · .-
. . 

• · Καλύτερο RΊΤ σtνάρw .. 

. 1 2 . 600 

. 1 2 . 400 

1 2 . 200 

1.2 . 00 0  

1 1. 800 

1 1 . 600 

1 1 .400 

1 Uoo 

1 1 .000 

. 
. . 

Ll  Leve l 5 . 368.ms M ed i aη 

ο:ο ο .ϊ o :s  1 . 0  1.. 5 .  2 . 0  2 . s  3 4 . 5 6 7 8 9 10 11 1 2 .  13 14 1 5  

PACKET LOSS RATE (%) 

-- kyber512 

-_- kyber90s5 12 

p256_kybe r512 

-- p256_kybe r90s512 

-- p256.:....ntru_hps2Ό48509 

--- l ightsaber 

-- p256_1 ightsaber 

-. -· ntru_hps2048509 

............... prime256v1 
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.
ightsa ber 

--. p256_1ightsaber· 
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. 
- kyber768 

. -·-. - kyber90s768 
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PACΚET LOSS RATE (%) 

. . 
-· -· kyber7?8 

. -. -. kyber90s768 

-. - p384_kyber768 

p384_kyber90s768 

p384_ntru_hps2048677 

-.- p384_ntru_hrss701 · 
-. - saber 

-� p384_saber · 
--ntru_hrss701 

-. - iιtru:_hps2048677 

. �kyber1024 

· -· � kyber90s1024 

--p521_kyber90s1024 

-p521_kyber1�24 

-. - p521_ntru_hps4096821 

-Ό-firesaber 

..;,___ p521_firesa ber 
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: 

. 
. . . . . . .  

Διtιγράμμάτά 6.1-6: Χρόνος
. 
ολοκλήρωσης του Handshake σε επίπεδο διάμεσου και 95% ποσοστημόριου . .. . . . 

σε σχέση με το ποσοστό απώλειας πακέτου για το καλύτερο RΠ σενάριο . 

• Μέτριο RΠ σενάριο 

· 64.οοο 

63. 800 

63.600 

. 63 .400 

63.200 

63.000 

62.800 

62.600 

62.400 

. 62. 200 

62.000 
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. -=- prime256vl 
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� ntru_lυss701 

- ntru_lψs2048677 
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Διαγράμματα . 6.7-12: Χρόνος ολοκλήρωσης του
. 

Handshake σε επίπεδο διάμiσου και 95% 
Ττοσοστημόριbυ σε aχέση με το ποσοστό αττώλέιας πακέτου για το μέτριο RΠ σένάριο 

. - . . . . 
• 

. 
Κακό RΠ σενάριο 
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. Διαγράμματά 6.13-18: Χρόνος ολοκλήρωιτ'ης του Handshake σε επίπεδο διό:μεσου και 95% 
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• Χεψότερο:RΠ σενάριο . -

. 392.800 

392. 60Ό 

392.400 

Cf) _§, 392.200 . 
ω -
� t--< 392.000 . 
i:.LJ � 391 .800 
:r: (J) a 
Ζ .  <( 
χ 

391 .600 

. 391.'400 

391 .200 

_ Ll Level 195.46ιns Median 

---""'""""'_,____....,-_ - -

Ο . Ο  0 . 1 0.5 1 : 0  1 .5 2 . 0  2.5 $ - _ 4 5 6 7 8 9 10 11 12 13 14 15 
PACΚET LOSS RATE (%) 

- kyber512 

-- J<rber90s512 

___,.; p256 _ky ber512 

-- p256�kyber90sS12 

· -=--= p256_:ntru __ hps2048509 

.... - - lightsa ber 

-- p256_hghtsaber 
-- ntru_hps2048509 

- -- prime256vl 

65 



. 4500. 000. 

4000.000 

3500.000 -

3000.ΟόΟ 

;ί) g . 2500. 000 

2000.000 
. r r 1  Q < . 1 500 .000 

::r:; ί.ΓJ · �  1 000. 000 
< Τ 

500 . 000 

0 : 000 

398. 000 . 

397.όοο 

396.000 

395.000 

(ί) 
Ε, 394.000 
ι:..q-
� 
ε::: 3 93 . 000 

� �· 392.000 

� · 
� 

- 391 .000 

390.000 

. 3 8 9. 000 

.'"· . .  

. ,- L1 ιe�e
.
l 1 95,A6ms· 95th percentile -
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�Q .; 
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-:-- ntru_hps2048509 

.-....... prime256v 1 

·-� kyber768 
- kyber90s768 

- p384_kyber768 

- p384_kyber90s768 

. •  7..__ p384_n tru_:_hps20486 77 
� p384�ntru_l1rss701 
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- p384_sa ber 
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� . ' . - : _L3 .Le�re(195A6ms 95Hι perc_enhle 
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_ ο.ο 0.1 ο.5 1.0 1 .5 -2 .0 2:5 3 4 5 6 7 s _ 9 - 10 11 Ί2 13 14 _15 

: - Ρ ΑCΚΕΤ LOSS RA ΤΕ (%) 

L5 Leve1 1 95 .46ms Median 
404.000 -

402.000 

- 400 .000 

398 .000 

396 .000 

394 .000 

392.000 

390.000 

388 .000 

386.000 

- #Ξ:; ' Α 

�-Χ�- §0.\MMW Ζ :. .! 

_ Ο .Ο  0 .1 0 .5 1 .0 1 .5 2.0 -2:5 3 4 _ 5 6 7 8 9 10 11 12 13 14 15 
. PACI<ET LOSS RATE (%) 

-- kyber7o8 
- --. ky be.r90s768 
-- p384_kχber"68 . _ 

p384_k_ lΊ€r90s76S 

p384_ntrn_hps2048677 
-- p384_ntru.:._hi·ss701 

-
· -- saber 

-- p384_saber 

_ 
- ntru_:hrss701 
-- h trιί_hps2048677 

-- kyber1024 

.,_,- kyber90sl024 

--_ p521_kyber90s1024 

--- p?21_kyberl024 · 

-- p�21_ntru_hps4096821 

-- firesaber 

-- p52l_fuesaber 

--- ntru_hps4096821 
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. . ·. .· . . . 

· LS Leyel' 19_5 .A6m$ 95th· percentil_e 
• 6000 .000 

• � • 1 

5000 .000 

4000 .000 
--. kyber1024 

- . kyber90s1024 

. : s 
·μ.� . 3000 .όΟΟ 
;:;Ε 

. -.-· p_S2i_kyber90s1024 · 

.- p521_kyber1024 
� -� 2000 .000 -- p521_nt:ru_hps4096821 

-- firesaber . -� �· · . 1000.000 
- � 

-- p521_firesaber 

--. ntru_:hps4096821 

0 .000 
. Ο.Ο Ο·.Ί° Ο .5 1 .0 1 .5 2.0- 2 .5  3 4 · 5 6 7 8 9 . 10 1 1  12 13 14 15 

PACI<ET u;>ss RA ΤΕ ( % ) : 

Διαγράμματα 6.19-24: · Χρόνος όλόκλήρωσης του Handshake σέ επίπεδο διάμεσου και 95% . . ποσοστημόριου σε σχέση με το ποσοστό απώλειας πακέτοιJ για το χειρότερο RΠ σενάριο ·. 

Γιά· τους Ll αλγόριθμους πcφατηρούμε αρχικά &τον διάμεσο τους ποικίλους χρόνους 
• 1 • • • • • • • • 

· · ολοΚλήρωσης; αυτό όμως είναι κάτι που ·θα μελετησουμε πιο αναλυτικά στο επόμενο πείραμα · 

μας. Η 
.
συμπεριφ�ρά όλων .των αλγορίθμ�ν είναι γενικά παρόμοια, με την αρχική αύξηση των · 

. χρόνών να εμφανίζεται γρήγορα γύρω στο 1% για �ο 95% ποσοστημόριο και στη συνέχεια να ·· 
αυξάνεται εκ νέου κοντά στο 8%. 

. . . . . . . . . 
Στους L3 και LS παρατηρούμε νά oXJl ματίζονται 2 ομάδες χρόνων ολοκλήρωσης αλλά χωρίς κάτι 

άλλο αξιοσημείωτο. 

Συνοψίζοντας, για να έχουμε μια πιο συνολική εικόνα της απόδοσης τω:V αλγορίθμων έω_ς τώρά, 

θα παραθέσουμε από έVα συγκεντρωτικό διάγραμμα διαμέσων γία κάθε σενάριό, στο οποίο θα 

·. πεpιλαμβάνονται όλοι οι αλγόριθμοι Ο"ε όλα ταποσοστά απώλειας πακέτων. 
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• ,Καλύtiρο RΊΤ:σενάΡιο 

· Meqiί:ll1 fσr_- all :ΚEX Al�orithms and all packet 1oss rates · 
p521.:_ntτu_,_hps409682i �iiiiiiii§i§i���=:t:= p52l_kyb.er90s1024 .� 

pSZΊ_kyberlOZ4 .ililiilEii�i§i�Eit:= p521_fire� ber � 
p384_�tru_hps2048677 

ililiillllilii� 
p384_kyber90s768 . .  

. p384�kyber768 -

· p384_ntru_hrss70� 

p384_saber 

· iίlllrs_ p256_ntru_hps2048509 

p256_kyber512 
· 

p25&_lightsaber 

p256_kyber90s512. · j. llilllilll1• 
_ kyber768 _ =��!!�Ξ,����� 

kyber90s1024 

ky ber90s7 68 . . 

firesaber 

kyber512 

· 

kyber1024 

ky ber90s512 

. ntτu_h11s4096821 · 

ntru_hrss701 

prίnιe256v1 

ntτu_hps2048677 · 
saber 

lightsabe.r . 

ntru_lψs2048509 

0.00 5 .00 10.00 15.00 20.00 
Handshake time (ms) 

25.00 . 30.00 

• 15 % 
• 14°� 

13% 

• 1 1 % 
1 0 °� 

• 8 % 
• 7 % 
• 6 % 
8 5 °� 
• 4% 
• 3 %  

. • 2.50 °1a 

. 8 1 .5.% 
8 1 %  

0.5 % 
8 0.1 %  

8 0.0 % 
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. · . . . .'""· . 

• _ : Μttριο RΤΓ �ενάριο 

. M��iian _f_o;r :aH KEX �1gorithrήs and all packet. loss rat
"
es. · 

p521�kyber90s1024 

. p"521_ntru_hj:>s4096S21 

p521_firesaber 

p521�Ίςyber1024 

· p384_ntru.,...hps2d48677 
. �-����������g��� p384_ntru�

_
hrss7qT 

. •&Eii�EiBli!aΙ! . p384_kyber90s768 i 
. P384_kyber?68 · 111111111;f =i�� p384_saber 

p256_ntru_hps2048509 

p256_lightsaber 

p256_kyber90�12 

prin1e256v1 

firesaber 

ntru�hps409682J . 

ntru_hrss701 

kyber90s1024 

. ntru_hps2048677 

kybei-1024 ' 

kyber9o�s12 

kyber768 

ntru...,..hps2048509 . 

. kyber90s768 

kyber512 

p256_ky ber512 

• 

saber 

lightsaber 

56 .ob ss·.oo 60.00 62.00 64.οο 66.οο · 68.οο 70.00 72.00 74.ΟΟ 76.οο 

HandsJ:ιake time (ms) 

καΚό RΤΓ σενάριο 

• 1 5 °0 

• 1 4 °0 
8 1 3 ?-ο . 

8 1 2 % 

1 0 °0 

9 %  

• 8% 

• 7% 

• q % 

• 5% 

4% 

• 3% 

8 2.50% 

8 2% 

8 1 . 5 %  

1% 

0.5 % 

8 0.1 % 

0.0% 
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.,.· 
. . 

. . . . . . � . . . 
. 
· · �e1Ί-an for all .. KEX, Algo.rithms :cwd· all packet loss rates · 

. .  p521_.:ntru-:-hps4096821 �- ΙΞ�ΞΞΞ�ΞΞΞΞΞΞ��2��Ξ��� .
. pS2Ί�J:<yberl�24 

. Ίiii�lllliiiii��=��=it pS2l_fuesaber Ξ 
p521_kyber90.s1024 

p384_kyber768 

p384-'-ntru,_hps2048.677 !iliiil!lilili� p384�ntru_lυss7ό1 

. p384_kyber90s768 · -

p384_sab�r iiillilillί,Ξ�ΞΞg . p256_ntru_hps2048509 . 
p256.:__ligl1tsaber 

p256_)<yber9.0s512 . 
. r,rime256vl 

p256_ky,ber512 
. lllΞll&li� 

η 1:η1.:...11 ps4096821 

kyber1024 

saber . 

· kyber90s768 

kyber768 

I(yber90s1024 . 

fuesabet 
. i:ιtru�lψs2048677· 

. 

n.tru_l1 ps2048509 

ntru_hrss70J 

kyb�r512 

. kyber90s512 . 

lightsaber 

152.00 . 154.00 156.00 158 .00 160.00 162.00 164.00 J66.00 168.00 170.00 . 
Handshake time (ms) 

• Χεφότερο RTT σεVάρω 

8 1 5°0 

. 8 1 2% . 

1 1 0{, 
1 0 %. 
9 °'ο  

8 8 �0 
8 7% 
• 6% 

8 5 % 
8 4 °0 . 
8 3 % 
• 2. 50 % 
8 2% 
8 1 .5 %  

1 %  
0 . 5 %  

. 

8 0.1 %  
8 0.0% 
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Median for . 
all κ,ΕΧ Algoriilims and all :packet los tates . 

p521�ntru_i1P�
.
o96821 . 

· · p521_kyber1024· 
· �����;;���������������� p52l_fuesa ber 

. ps
.21�kyber9όs1024 

· p384_ntru_hrss701 

p384_ntru_hps2048677 

p384_kyber76β .!, ;;§il!�lil=iiJ . p384_kyber9.0s768 � 
p384_saber 

. p256_]ttru_lψs2048509 

p256�kyber90s512 

prime256v1 

p256_ky ber512 

kyber768 · ι���ι;::ι�=ι 
ntTύ._1ιrss701 

kyber90s768 

kyber512 
. 

ntTu_hps2048677 

kyber90s512 

.k--yberl024 

· firesaber 

ntru_hps2048509 

kyber90s1024 

saber 

lightsaber 

l"'F��==i;c;=ι=�==�=iι=� 

386.00 388 .00 390.00 · 392.00 . 394.00 396.00 398.00 40Q.OO 402.00 404.00 

Handshake time (ms) . 

. 8 1 5 °0 
8 .1 4 °0 
. 1 3 °Ό 

1 2 °0 

9°ιο 
8 8% 

8 7% 

• 6% . 

8 5 %  

8 4% 

- 8 3% 

82.5ό% 

• 2% 

8 1 .5% 
1% 
0.5% 

8 0. 1 %  

8 0.0% 

: Διαγpάμματα _6.25-28: . Συγκεντρωτικά · διαγράμματα διαμέσων ανά _σενάριο, για όλους . τους . 

αλγόριθμους ανταλλqγής κλειδιού σε όλες τις πίθανότητες ατtώλειας πακέτου 

6.2.2 Digital Signatures 
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Ρ ΑCΚΕΤ ιoss. RA ΤΕ (%) 

L 1 Level 5 .368ms .95th percentile 

Ή Ο.Ο 0:1 0.5 1 .0 1.5 2.0 2.5 3 4 5 6 - 7 - 8 9 10 11 12 1 3 1 4  1 5  

_PACΚET_ LOSS RATE (%)  
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--- _ dilithιum3 

-- pi56_dilιtl1ίιιm2. 

- p25b_d ili th-ίum3 
_ 

falcon51 2 

p256�falcon512 

_--
- - Iainbowiacl.:�ssic 
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-- -
_ 
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. . . 
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Ο .Ο  ο.ϊ 0.5 1 .0  1 . 5  2.0 2.5 3 4 5 · 6 7 8 9 10 11 12 13 14 15 
ΡΑCΚΕΤ LOSS RATE (%) 

..,..-- dilithiunι4 

-· -. p384�dilithium4 

-- dilithiιinι4 

-- p384_dilithiurn4 
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: . 1 _ 

:�· 
-............. . ---��.-·..._.;......;�.......,,..-�-

0:0 0 .1 0.5 1 . 0 1 .5 2.0 2 .5 
. 
3 4 . 5 6 - 7 . 8 - 9 10 11 12 13 14 15 

Ρ ΑCΚΕΤ LOSS RA ΊΈ (%) 

. . . 

LS Level 5.368riιs 95th percentile _ 

/! 
· · . / � 

. · Ι 
.
· 

· . . _} 
� . 

· Ο.Ο 0 .1 0.5 1 .0 1 . 5 2:0 2.5 3 4 5 6 7 -g 9 10 11 12 13 14 15 
Ρ ΑCΚΕΤ LOSS RA ΊΈ (%) 

· .  --· .fa:ίcon1024 

· p:S21:._falcoή1024 

-- -falcon1024 
-p521_falcon1024 

Διαyριψματα 6.29-34: · Χρόνος ολοκλήρωσης · του Haiιdshake σε επίπεδο διάμεσου και 95% 
ποσοστημόριου σε σχέση με το ποσοστό απώλειας Πακέτου για το καλύτερο RΠ σενάριο 
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. · , . ._ . . . . . . . 
. • · _Μετρω .RΊΤ σενάριο . 
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. ..----
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PACΚET .LOSS RATE (%) 
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Ο .Ο  0 . 1 0 .5 1 . 0  1 .5 2 .0 2 .5  3 4 5 . 6 7 8 9 1 0  il 12 13 14 . 1 5  

ΡΑCΚΕΤ LOSS RATE (%) 
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Διαyρ�α ' 6�35.-40: Χρό.νος ολσκλήpωσης του .Handshake σε �πίnεδο .διά�σου κα ϊ 95% . 
. : 

. 
ποσόστημόpιόύ. σε σχέ� 

.
με το. ποσοστό απώλειας ncχκέτ�υ:yια τσ

.�ρ ιο RΠ σ�άρ·ιο 

- �  Γ" 
5 
ω 
� 
� 
ω 
v < 
:r: (j') · Ο Ζ 
� . :r: 

. . . ' . . ' . 

• Κακο RΠ σεναρω 
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. . . . 
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PAClli LOSS RATE (%) 
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. 
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Διαγράμματα 6.4146: · Χρόνος ολοκλήρωσης . του Handshake σε επίπεδο διάμεσου και 95% 
ποσοστημόριου σ_ε σχέση με το ποσοστό απώλειας πακέτου για το κακό RΠ σενάριο 

8 1  



. . · 

6000 . 000 . 

5000,000 

. -;:;-- 4000 .000 _§, 
μ:� . � . 3 000 .000 

. LLJ � ::; 
&; ο 
Ζ ·5 i.b 

2000.000. 

1000 .000 

0 .000 . 

· 2οοοό.οοό 

.ιsοοο.οοο 

16000.000 

. : . 1  . . : . . . 
· L1 Leve1 1.95.46rns 11edian · · 

Ο .Ο  0 . 1 0 .5 1 .0 1 . 5  2.0. 2. 5 3 · 4: 5 . . 6 7 8 9 1 0 11 12 13 14 1 5  
Ρ ACKET LOSS RATE (%) 

· .  . 
. ' . . 

Ll Leve1 195 .46nιs 95th percentile 

14000 .000 . . 

12000.000 

1 0000.000 

8000.000 

6000 .000 

4000.000 

. 2000:000 

0 . 000 
Ο.Ο 0.1 0.5 1.0 1 . 5 - 2 .0 2.5 . 3 · 4 5 6 7 8 9 10 11 12 1 3  1 4  15 

ΉPACrn LOSS RATE (%) 

_. - dilith1um2 

-- dili thiuω 
· .  --. pZ56_d ilithiunι2 

-· - p256�d ilithίwίι3 

fal Q n5 1 2  

p25b_falcon5 1 2  

-- ra inbowlacla i 

-· - p256_rai.nbo w{aclassic 

-- ecdsap256 

-- dilithiuω2 
-- dilithium3 

-- p256�dilitl1ίum2 

- p256_dilithium3 

· · -- fa1con512 
p256�falcon512 

-rainbow Iaclassic 

-- p256_rainbow lqclassic 

--.ecdsap256 

8 2  



�· . 

' 1200:000 

· 1οοο:οόο . · 

800.000 

.600 :000 

400.000 . 

200 .000 

0 .000 

5000.000 . 

4500 .000 

4ΟόΟ .ΟΟΟ 

3500 .000 

U) 3000.000 
_§, 

25()0 .000 

2000 .000 

1 500 .000 . 

1000.000 

500.000 . 

· σ .οοο 

. . . 
· L3 L�,vei 195 .46m.s .l\feϊlia�1 

.,..· . 

ο:.ο· 0 .1  ο . 5 . ι :ο  Ί.5  2 .0 2.5 3 4 5 6 7 s . 9 10 · 11 12 13 14 15  . . . . 
· ΡΑCΚΕΤ LOSS RATE (%) 

· L3 Level 195 .46ins 95th percentile 

Ο.Ο 0.1 0 .5  1 .0 1 .5 2 .0  _2.5 3 · 4 5 6 7 8 9 10 11 12 13 14 15 

Ρ ΑCΚΕΤ ·LOSS RA ΤΕ (%) · 

-.- .d il1thiυ:rn 4 

-· -· p384_dilitlιium4 

-- dilithiun14 

-. - p384_4futhium4 

83 



! . . 

ii . � 

·1200.000 

iooo :ooo · 

800.000 

.s 
. � 600 .000 

� 
μ,� . 

- � - � 400.000 
Q 
� 
χ 

200.000 

0.000 . 

5000 .000 

45όΟ .ΟΟΟ
. 

4000 .000 

3500.000 

s 
3000.000 

. � . 
2500 :000 

t=: . 

� 2000.000 

� 150ό .ΟΟΟ 
ο 
Ζ i 

. 
1000 �000 

500.000 

ο.οοό 

. . . 
. . . . 

·· : .  

LS, Leve11 9-5 .46msΊ 1.ediaή 

·�· . 

ο .ο 0 .1 ο .5 1 .0  τ.s :ι ο 2.5 3 . , 4 -5 .6 7 s 9 10 11 12 13 14 1s 
PACΚET LOSS RATE (%) • 

-ifl' . 

. . . 
· .  . 

. . 

. L5 Level 1 95 Α6η.ιs 95th percentile 

Ο.Ο 0 .1 . 0 .5  1.0 1 .5 2 .0 2.5 3 4 5 6 7 8 9 10 11 12 13 14 15 

PACΚETLOSS RATE (%) 

-·· - fa).con1 024 - · 

p521_falconl 024 

-- falcon1024 

p521_falcόn1024 

ΔιαγράJ.Ψατα 6.47-52: Χρόνοs ολοκληρωσης του Handshake σε επίπεδο διάμεσου και 95% 
ποσοστη μόριου σε σχέάη με το ποσοστό απώλειας πακέτου για το χεφότερο RΠ σενάριο 
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. Για τουs ι1_
: αλy6ρ.ίθμους_:βλέποuμΈ μια .παρόμ� ι� . σ:υμττεριψ�ρά·γιά όλα σχεδόν τα σενάρια. Η " 

. 
: από�οσή του(r:ι:αpαμένει η ίδια qε rnίττεδ�

- διαμέσων
: 
i�ς tην απώλεια -�:τωώων 8% όπ�υ και 

. . .
.
• . 
: αρχίζεί να αυξάνονται οι χρόvσι τους. Εξαίρεση �ε cΧυτούς είναι ο rambow που. 6ττως ξέρουμε

. 
έΧει 

. αρκετά μεγ�ύτiρ_ο - μtyεθός 
'κλειδιών

. 
και' κατά συνέπεια φαίνέτtιι να δέχεται πίεση · .αρκετά 

νωρίτερα; κοντά mo 3%. : 
. . . 

· Για τους L3 αλγορίθμους f:χούμε μ6νο τον dilithium4 και την hybnd �δοχή του όπου και οί δυό 
. στον διάμεσο πaρουσιάζ?υν την ίδια συμττεριφορ_ά έως το 8% ενώ στην συνέχεια έχουv την ίδιq · . . . . .· 
· αυξητική τάση που- κοpυφώνεται ύστερα από το 14% . 

. rια: τους LS αλγόριθμους έχουμε πάλι μόνο τον falcon1024 και την υβριδ ική του εκδοχή . Ο 

συγκεκρψένος αλγόριθμος φαίνεται να είναι ανθεκτικός έως και .το - 10-12% στον δ ιάμεσο και · 
. . , . 

.. . 
. . 

. 

στην συvέχεια αυτό να αλλάζει Αντίστοιχα κaι στο 95% τi:οσοστημόρ ιο . εμφαVίζει μια ομαλή 
. 
. 

. 
. 

. . 
. 

-

. 

γενικά άύξηση των χρόνων
: 
6σο . ανεβαίνεί "'η · πιθqνότητα απώλείας πακέτων. Τα ·παραττάVω 

�φείλοντα� άτο μικρό μέγεθος Κλειδιού και Κρυπτόκειμένου Που έχει 
. . . . . . . . . . . . . . 

Στην _συνέχεια παραθέτονται τα αντίστοιχα ·συγκεντρωτικά διαyράμματαγια :τους αλγόριθμους 

ψηφιακής υπογραφής. 
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Διαγράμματα 6.53.:.56: . Συγκεντρώτικά διαγράμματα . .  διαμέσων ανά σενάριο, για όλους τοuς 
αλγόριθμους ψηφιακής υπογραφής σξ: όλες τις Πιθανότητες απώλειας πακέτου 
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- _ Κα�αλαβαίvουμε συνεirώς ότι -στα υ-ψηλο� 6τ�π�δου δί�α, πού έχουν δηλαδή χαμηλό ποσόστό -
- - . χαμένων �αΚέτων, ·το μέγεθος 1:-ων δ�μοσίων κλει�ιών. και τόυ κpy�όΚειμένου �ουν μικρή - -_- _εrί:ίδpαση

. 
·στ ον χρόνο - ολοκλJlρώσή ς  _το� handshake και -!ον πρώτο .·λόγο έχει η �cΧχύτητά _- - -

_ κρυπτογραψική<; :εκτέλεσής·· τ�υς. ΑvtιθέτU)ς :·όσο - ανεβαίνει · το - ποσοστό χαμέvώ�
. 
ττακέτων 

Παρατηρούμε · .πως :οί . αλγόρlθμοι · με μέγλλό μέγεeος �ιδ ιών · και κρυτποκειμένζλ)v έχουv - ιδιαίτερα �ξημένουs χ�όνόυς ολοκλή ρωσης. με .
χαρακυ�ριστικό παpάδειγμα mπού να είναι ο 

. raiήbow. Έπειδή ·το μέγεθος- τωv
.
δημοσίώv κλειδιών KCtl kρ�mοκειμένων τόυ είναι μryαλύτερο 

. από τo·m�rhum hqnsmί,ssion uήit_ (MTU) 
.
μιας ethemet σύνδεσης (1 500 b�es), τα πακέτα nου 

. πρέπει_ ν� με-iαφ�ρθούν είνάι _πολλά. Άρα και η Πιθανότητα κάποιο αττό αυτά vα χαθεί είναι · 

υψηλή που ση
.
μciίνει όη θα Πρέπει νa γίνει ετταναττοστολή τ�v δεδομένων. Α�τό γίνεται ακόμη _ πω ευδιάκριτό εάν παρατηρήό-ουμε τα - 9S% Ίτοί:Jοστημόρια όπου · εκεί ττλlον φαί\ιεται να 

αυξάνέται πολύ πιο γρήγορα ο χρόνος ολοκλήρωσης για όλα τα σ'ενάρια. 
· . . - .

.
. .. · ' '

_ -
_ - _ _ . _  _ _  - - . .

-
.-

-

.

· _ . - _ . _ .- - · - - . _ - - - . - . 

�ποpούμε νά ποιJμεήδη από το πρώτο �tίραμα πως κάποιοι  από τους αλγόριθμους φςrίνεται να 
ξεχωρίζουν αΠό άποψη τ�ηlτας εκτέλεσης (ττχ saber). Ιlαρόλα αυτά δεν είναι τόσο ευδιάκριτη 

. 
. ' . . . - . . .

_ ' 

• · αυτή η διαφορά μ�αξύ των αλγο.ρ ίθμων καθώς Ί:ο RΠ
. 
που · ενσωματώνεΤαι στο συνολικό 

. 

-. 
. 

. - . 
.-

χρόνο. του handshake είναι πολλαπλάσιο .από -τον «καθαρό» χρόνο εκτέλεσης του ίδιου του 
. 

. : 
-

. 
. . � -. -

. dλyορίθμου με αποτέλεσμα vα έχει τελικά _ μικρή συνεισφορά στο γε\ιι�ό σύνολο και να μην 
· - επιτρέπει ασφαλή συμπεράσματα ως προς τη σνyκριτική τους αποτίμηση.  Στο επόμενο πείραμα . -

- . . . 

που θα εκτελέσουμε θα έχο�με πολύ καθαρότερη συγκριτική εικόνα καθώς πλέον δεv υφίσταται . 
. . η _πcφάμετρος του RΠ και των χαμένων πακέτων κχπά τηV μεταφορά. 

. 
. -

. . 

6.3 -Αποτελέσματα Δεύτερου Πειράματος 
. . - . -

. 

Στο δεύτερό μας πείραμα θα δούμε την
. 
απόδοση του κάθε αλγόριθμου κάτω από ιδανικές 

συvθήκες δικτύου. Καθώς έχει μεγάλη σημασία να έχουμε ένα σημείο ·αναφοράς γία vα 

μπορέσουμε να δούμε το πού κυμαίνεται" ο καθέν�ς από αυτούς; θα προσθέσουμε στους post 
. -

quantum και κάττοιούς συμβατικούς αλγόριθμου5 ελλειτΠικών καμπυλών. Άρα και για key 
. 
exchange καί για digital signature θα ελεγχθεί και η ταχύτητα ολοκλήρωσης του handshake για 

ελλει�ικές καμπύλες 1_28, 192, 256 bit για την αντίστοιχη κατηγορία ασφάλειας L1; L3 και LS. 
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Διαγράμματα 6.57-65: · Χρόνος ολοκλήρωσης .του . Handshake σέ επίπεδο διάμεσου και 95% 
ποσ.οστημόριου σε βέλτιστο δίκτυο · 

Στους Ll αλγόριθμους σ ξεκάθάρα yρηγ.ορότεpος αλγόριθμος στην:ολοκλήρωση του handshake • . - . . 
είνcη ο lightsaber; Μάλιστα φαίνεται πως υπερτερεί ακόμη και του παραδόσιακρύ prime256v1 

· ελλειπτικών καμπύλων 128 bit Ο kyber90s512 είναι ο επόμενος αλγόριθμος από άποψη 
απόδόσης  εyώ στον αντίποδα τον μεγαλύτερο χρόν�· έχει ο NTRU και ο . NTRU hybrid. 

Συγκεκριμένα απ�ιiούν περίπου τον πεντaπλάσιο χρόνο από οτι ο lightsaber. 

Συνεχίζοντας με τους L3 έχο�με πάλι :περίπου τ� ίδια αποτελέσματα, με την εκδοΧή του saber να 
υπερτερεί και πάλι και με τους kyber768 και kybe�90s7 68 να αιωλουθού� . .  Ενδιαφέρον 

παρουσιάζει η αύξηάη των χρόνων για τους προαναφερθέντες αλγόριθμους στην hybrid εκδοχή 
τούς. κάθώς φαίνεται πώς σε επίπέδο διάμεσου . πενταπλασιάζει -tους χρόνους τους. Στις 

. . 

τελευταίες θέσεις και πάλι έχουμε τις εκδοχές του NTRU με οκταπλάσιους και πλέον χρόνους. 

Τα ίδια ευρήματα σε μεγαλύτερο βαθμό πάρατηρούμε και στους L5. Η εκδοχή firesaber είναι κάι 

εδώ η ταχύτερη . κατά 95% από τη� ελλειπτική καμπύλη αναφοράς 256 bit Λίγο πιο πίσω 

βρίσκεται ο kyber1024. και kybei90s1024 με περίπ.ου 50% χαμηλότερο χρόνο ολοκλήρωσης. 

Εδώ έχει ενδιαφέρον να ση μειώσουμε ότι και οι 3 βασικές εκδοχές ασφάλειας του saber 
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· αλγόριΘμόυ �ίνq:ι Πάρα ττολύ κοvτά χρον.ικiχ· σε �ίττεδο .�ιάμεσου. Και εδώ ο hybrid συvδυαό-μός . 
· . δείχνει να' .έχΕί ανεβάσει. κατά ττολ\J του� 

.
χρόνους· συ� 'ιτικά με Την β�σική �ους εκδοχή . Ο NTRU 

. 

· •  . κάί πάλι .είvα;ι στις . tελευ�αίες θέσέις με ακόμη μεγαλύτερους χρόνους από πριν. �τήν -άλλη 
. ττλευρ� όμώς ό saber ·ciλλά και Ό kYber · τταρουσιάζούv . αρΚετά καλούς χρ.όv.ους ακό μη και 

συγκριτικά με· τις viΕΊ�ικές·κaμπ{jλες αναφοράς . . · 

6.3.2 Digltal Signatures 

· · Optimal Network. L1 M-edian 

. P256_:..RAINBOWIACLASSIC 

�· F ALCON512 
::i 

...... (\j ·51 
. .  CE P256_DILΠΉIUM3 
"� 
-.g;· 
� . · . DILITHIUM3 . ,...... 

P256_DILΠHIUM2 

DILΠHΠJM2 

· . ECDSAP256 

. O.OOQ 
. · 
ι ·. · . 

2.000 4.000 '6.000 3.000 · 10.000 Ί 2.ΟΟΟ 14.000 . 16.000 

Handshake Time (ms) 

• · · LOW _l_CORE 11 HIGH_1�CORE 
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·optil11al Ν etwor k Ll_ ·9Sth ·p.et.centi1e - . . . 

. RAINBQWIACLASSIC 

P256_FALCO 512. ιι=�:::;;;;:=;:-==;rzτΞΤ.ίίίί" -.....-.. ........... -...-­

FALCO . 512 Ή_ ιρ::::::==-:�:::r.;:�-.-�λ'\..'L:.. 

·P256�DILITHiύM3 

DILITHruM3 - ι;:::::.:::��n=;�-'---. . . ·--�....._._,_,�� 
_P256_DILrTHIUMl · ·��:;;τ.:;;τ.;:�� 

DΙLΙΤΙ-ΠυΜ2 

·ECDSAP256 

0.000 5 .000 10.000 . . . 15:000 
Handshake Time (ms) 

r.,ow�ι_CORE ιi HIGH_1_CORE 

20.ΟΟΌ · 25.000 
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Optimal ·NetWork 'L3 M.edian 

ECD5AP_384 

1 
0.000 1 .000 . 2.ΟΌb · . 3.000 4.000 5 .000 6.000 

· Handshake Time (ms) 

LόW �1:..:.CORE . • illGH_l_CORE 

· Optima1 Network L3 95th percentile · 

-DILITIΠUM4 

0.000 . 2.000 4.000 6.000 

Handshake Time (ms) 

LOW_l_CORE 11 HIGH_l.,..CORE 

1 Ι · 
8 .000 

7 000 8.00 

j 
1 0.000 · 12.000 
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.f:CDSAP521 

0 .000 

Optimal Network L;; Median 

5.000 10.000 .15 .000 20.000 25.000 
Handshake Time_ (ms) 

LOW _l_ CORE . • HIGH"'_l_ CORE 
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. . . • OpHmal Network L5 9.5th percentile 

ECDSAP5.21 

. 0.000 .. 5 .000 . 10 .000 15.000 20.000 
Handshake Tim� (�) 

LOW _l� CORE • HIGH�l_ CORE 

25 .000 0.000 

Διαγράμματα 6.66-74: Χρόνος ολοκλήρωσης του Handshake σε επίπεδο διάμΕΟΌU και 95% 

ποσοστημόpιου σε βέλτιστο δίκτυο 
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Σtους ί,1 Digitai .Signatun�� έχο�με την. μεγαλ�τέρη · ομά
.
δα 

.
:προτάσεων με τούς diHthium2 και" . 

. . . • diliφium3 να ξεχώρίζο}Jν αττό cαιτού·ς αν κιi� �d αττέχ�ν�. αpκετci ατi:ό τηv �μβmική ελληmικη 
.

. Ή :  κάμπύλη. των. 128 . bit με περ ίπου .· 60% και 90% -άντίστοι;(α. Οι ·υπόλοιποι ψ·αίνεrαι να μtvόυv . . . . . ' 

. αρΚΣrά πίσ,ω. α-ri:ό ιfήοψη .χρόνό\J με τον· χεφόπρο εξ αυtών Ύα είναι ο rainbow με 55·0% 

πcφαπάνω_χρονικη .διάρΚΕι� από �ο ση μ��ο αναφοράς μας . .  

·. Στους L 3  και LS έχουμε από μία εναλλqκτική πρόταστ; τόυς di!YJιium4 και fu1Con1024 μf: τον 
. 

' 

πρώίο . �α υπερ�ερεί Περίπου 35%
. 
συγΚpιτικά με την ελλειπτική καμπύλη 192 b it και με τον · 

δεύτερο να υστερεί- κ�i:ά 60% περίπcω από την 256 .b it Κ�ι στlς δυο περιπτώσεις φαίνεται �ως . 

. ή hybήd εκδοχή τόυς αλλάζει αρκετά την συμπεριφορά τούς, άυξάνοντας ση μαντικά τον χρόνο 
· ολοκλήρωσης του handshcike. 

. . . 
' 

. 
. . . . . 

6.4 Αποτελέσματα Τρί"[ΟU··,Πειράματος 

Το : liboqs περιέχει . μια ελάφρα · τροποποιημένη . έκδοση του . κλασlκού «speed» uti1ity που 
προσφέρει _το openssl και αυτό είναι που θα χρησιμοποιήσουμε για να κάνου_

με μια σύyκρι-Ιική 
· μέτρηση των επιδόσεων που παρουσιάζουν · dι post-qιiaήtum αλγόριθμοι Θα εκτελέσουμε . το 

. . 

<«sp.eed» για όλους τους" αλγορ ίθμους πο� προσφtρει αυτή την δυνατότητα το liboqs κdι που 

παράλληλα σχετίζοVταί και με τον τρίτο γύρο της δίαδικaσίας τυττοποίησης� Θα ορίσουμε την 
. . .  . . . . 

. 
εκτ:έλεση της μέτρησης σε 10  secs αVτί των 3 που είναι το default και στην συνέχεια θα 

. . 

. μεiαψέψουμε το αποτέλεσμα ατtό microseconds se millisec�nds . . 

Εκτελώvrας λοιπόν τις εντολές: 

και 

• · /speed_k�m -d 1 ο >  speed_kemtxt 

• .jspeed�sίg -d 1 Ο >  speed_sίg.txt 

θα λάβουμε τα ra� · data και ύστερα από την κατάλληλη επεξεργασία τους θα έχουν την 

. παpακάτω μορφή:  
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i .. f . . 

u .  
i· 

�� - . . 

keygen 124.698 . · 173 .083 .38 .. 80% 
enca'ps 0 . 3 i l · b'.432 38 .90%. 
decaps σ. 1 90 0 . 2 69 4 1 .80% : 

Classίσ·McEl ίece-348864f . 
keygen . 9 9 . 878 146."6 10 46,79% 
encaps. Ό."308 0 .446 44.8 1% 
d ecaps 0. 192 0 . 2 76 43 .68% 

. . 

Classic,.Mcilieι;:e-460296 
keyge·n 37ό.397 607:631 64.05% 

· enca ps 0 . 633 0 .901  .42 . 39% 
decaps 0 .43 1 0 . 6 18 "  43 .49% 

Classic-Mcl:l:iece-46089βf • 
keygeh 2 9 8 . 6 9 1  . 441 .286 47.74% 
enca ps 0 .613 0 . 881 43.69%0 
decaps . 0 .43 1 . 50.48% 

keygeri 547 . 7 10 '77.91% 
. encaps · 1 . 203 46.52% 
deca ps_ 0 :484 45.96% . 

. 401.450 6 1 6 . 208 53.50% 
i . 208 47.95% 

45 .93% 

67.0a.% 
44.26% 

47.20% 

keygen 383 .001 586 .975 53.26% 

· encaps 1 . 247 1 . 8 13- 45.'39% 

decaps 0.463 0 . 687 . . 48.29% 

cιa��ic-Mc:��ieεe�s192128 

keygen · 545.983 . 843 .698 

encaps i . 643 44; 13% 

decaps ο.481 46.61% 
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·. .· . · keygeri 
· en_ca ps . 

dec�ps  

keγgeri 
. ' 
encaps 
deca.ps 

keygen 
encaps 
d ecaps 

: keygeη ·· · 
encaps · 

. d ec�ps . 

keγg�n 
e ncaps 

· decaps 

. 
keγgen : 

encaps 
d ecaps · 

keyge n · · 
e ncaps 

keygen 
encaps 
decaps 

. . .  , •  

4 1 8 . 6 1 6 . 
1 . 6 20 . 

0 .483 . 

0 . 065 . :. 
0.,088 . 

0 . 1 1 2  · . . 

0 . 140 
0 . 1 7 2  

0 . 17 1  
0 . 202· 

. . ·0 . 242 . 

0 .068 ' 
0 .090 

o . i 1s . · · 

0 . 1 2-0 : 

0 . 145 
0. 1 78 

0 . 181 

0, 2 13 

0.0 28 
0 .033 . 
0 .035 

' 64� .. 955 
. . 2 . 344 

. 0 .,700 

·KY·ber512. 

Ό . ;L4 8  
· . . Ο . 159 . . 

Kyber7 68 · · �-

o . i 6 1  
. 0 : 201  

b . 248 

Kγber1024 
0 . 245 '  
0 . 2 9 3 . 

. 0 .347 

Kyber512-90s 
0 . 1 01 

. 0 . 1 2 9  

0 . 2 5 9  
0 . 3-03 

0.44.7 

0 .042 
0 .049 
0 .052 

• s4;31% 
44. 7 1%. . . 

45;00% 

43 .86% 

... 42·.38% 

43 . 64% 
43.,52% 

.
. 43 .98% 

43.07% 

.44.81% 

43..39% 

48.50% 

43.27% 
45 .77% 

43.23% 
45 .80% . 

43.98% 

43.00% 

42 . 16% 

43.84% 

. 44.60% 
46.07% 

47.27% 

45.55% ' 

46.95% 

45.97% · 

48 .91% · 

48.44% 

49.74% 
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keygen 
-. 

51.88%. 

. enc:a ρs . 0 .058 . . . 0 .083 43_68% 
· ' · decaps . · 0 . 0 6 1  . .  0.101 · 65.?9% . 

Fi.feSa:ber-KEM 
. 

k_�ygen . . 0 . 0 75 . .  , Ο . 1 18 56�96% 

0 .087 . 0 . .1 3 7  57.98% 

deca ps . . . 0 .095 50.35% 

. 
Π('\ί.ακας 6'.1: Συγψ ιτικά cm�τεM�μaτα key- exchang� από .το speed utility τ ω ν  high-end-IocaJ�singlecore 

. . . 

· και low-end�loCal-singlecore 
. . 

. . 
. . 

· τα αποτελΕσμαiα για key exchange' είναι σ� γενι�ς Ύραμμές Ί:α αναμενόμενα. Η υπερο;(ή του · 
. high-end:-local�singlecore με τα · 4GHz έναντι τοu low-end-local-singlecore τών 1 .8 GHz είναι 

εμφανης καl σε μεγαλύτερο ίσως rnι του αναμενόμενου βαθμό καθώς βάσει του συγκριτικού 
. . 

. τους benc.hmark ο πρώτος ύπεpέχει του δεύτερου κατά περίπου 40%. · 

·το ποσΌστό δίαφοράς τους φαίνεται να αυξάνεται στου(; αλγορίθμους που παρουσιάζουν πολύ 

: . μεyάλό μέγεθος κλειδιών όπως για παρ
.
άδειγμα είναι όλες οι έκδοχές του Class.ic-McEliece. Ο . 

χρόνος cruτός τί:αραyωyής κλειδιών σε σpνδυασμό με το τεράστιο μέγεθος τους δείχνει πως πολύ 

δύσκολα θα μπ?ρόuσε να αξιοποιηθεί ο συγκεκριμένος αλγόριθμος Πάρα την ασφάλεια που 

· παρέχει · 

· Σtον αντ(ποδα, οι Saber · και Kyber παρουσιάζουν . πολύ ·καλές επιδόσεις, καθώς φαίνεται να 
. 
έχουν διαφορά ανάλογη της επεξφγίχ?Τικής ισχύος ανάμεσα στα 2 μηχανήματα αλλά και πολύ 

χαμηλούς χρόνους γενικά. Ιδιαίτερα η εκδοχή . LightSaber, με Level 1 ΝΙSτ security βέβαια, 

παρουσίάζει ιδιαίτερα χαμηλούς χρόνους · παραγωγής κλειδιών και 

ιφυmογράφησης/ αποκρυπτογράφησης. : . 
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f� 

keypa i r. 
s igri 

. verify . 

. keypa i r  .. 
s ign 

verify 

keyp $ i r
. 

sign 
verify . 

keypa i r  . 
s ign 
veri-fy . 

k·eypa i r  · · 
s ign . 

verify · 

keypa i r  , . 

s ίgn · 

. verify 

. s ign 
verify · 

keypa i r  
s ign 
verify 

keypa i r  
s ign 
verify 

Ο . iΊ4· . 
0 . 968 

0 ) 3 1  

. 0 . 166 
1 . 1 7 8  

0 . 1 80. · 

0 . 2 1 2  
1 .087 

σ . 247 

1 5 . 8.55· . 
4 . 6 2 6  
0.044 

44.870 
10. 3 1 7 . 

· Ο .087 

. 1 65 . 488 
2 . 103 
2 .3 22 

183 .869 
2 . 629 . 

. lq07 . 3 2 8  
14 .2�6 . 
1 5 . 8 19 . 

1 8°2 3 . 1 2 6  
14. 242 
1 7 . 795 

. -,.: . . 

0 . 2 21 
. •  

93.93'6 
1 -2 75 31 . 72% 
0 . 241 84.26% 

DILITH IUM_3 · 
0 . 3 3 7 . 102.85% 
2 . 0 29 . 72.25% 
0.289 . 60�68% 

οι ιιη- ΗυΜ-"4 
Q . 347 63.54% 
1. 66 2 . 52.85% 
0 . 3 58 44.87% 

Falcon-512 
2 2 . 800 43.80% 
6 . 5 8 6  42.37% 
0.063 . . 43.79% 

Falcori-1024 
7 5 . 756 68.83% 
1 5 . 29 2 . 48. 22% 

. 0 .13 7 . 57.35% 

58 .07% 
3 .343 . $8.98%. 
3 . 604 55.20% 

RaJ.n.bew-la-Cv._eli.ε 
2 7 3 . 055 . 48.51% 
2.856 . 8.64% 

46.19% ' 

· 42.09% 
1 15 . 8 1 6  47.02% 

3 . 878 51.66% 

. Rain·bew-l l lc:-Classlc 
. 2 52 3 .441 §7.00% ' 
. 2 3 . 302 63.00% 

2 5 . 57 1  61.65% 

Raίnbow�I 1-JG-�\'cllt 
2877.949 57.86% 

2 2 . 7 19 59.52% 

29. 843 . 67.70% 
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keypa.i r  
s ίgn 

· · .verifv . . 

·.: ·"'"' . . 

. keypa ir . .  · 
s ign 
verίfy . · 

. keypa i r  • · 
s ign 

. verifγ 

keypa i r  
s igri 
ve rify · 

18 15 . 100 2 7 1 1 .4η _ 
. 8 69 .887 . 13 87 . 9 2 7  . 

17. 8 5 1  . · 2 9 . 588 
· Rai nbσw�vc-Classίc 

508 3 . 8 2 3  846 1 . 5 8 3  

. 3 3 .420 ·, 54 .43Ί 
3 6 . 184· . 60 .. 037 : 

· Rai nbow�vc-C::yc'l'ι.c 
5 9 1 1 :724 · " 87 9 2 . 5 5 0  
3 4 . 2 2 8  50. 634 
43 . 203 . 64 . 633 . 

Ό Rainbow�Vc-Cycl·ic�Comρressed · 
5 8 7 5 . 5 1 5  8 9 6 8 . 3 6 9  . 

. 2 7 9 9 : 649 445 0.86.ο ·· 
4 2 . 090 69 . 2 15 

. . . . . 

' 

. . 

·τ.' ' . 

· . ·  49.38% " . 

59.55% 

. 65 .75% . 

•66.44% 

§2.87% 

. 65 .92% 

48.73% 

47.93% 

49.60% 

52.64% . 

5 8.98� 

64.45% 

Πίνακας 6.2 : 
. 
Συγκριτ_ικά. ατiοτελέσματα ςligital signature� από το . speed utility τωv high-end-loGil-

. singlecore και low-erιd�lo�-singlecore 

Η ίδια εικόνα υπάρχει και για τα digital signatures. Ο αλ�όριθμος rainbow αυτή την φορά είναι . 
: 

αυτός με τους υψη
.
λοτέρους χρόνους λόγω βέβαια και του μεγάλου σε μέγεθος Άδημοσίου και_ 

ίδιωτικού κλειδιού Που χρησιμοποίει Ο Falcon ·επίσης · εμφανίζει σχετικό: υψηλούς χρόνους για 

την δημιουργία �ιδιών και υπογραφής w και τό μέγεθος του · ζεύγους -Κλειδιών του είναι σΈ . 

λογικά Πλαίσια. Τέλος, την καλίJτερη απόδοση φαίνεται να έχουν οι τρεις εκδοχές του Dilithium · 
αν και η μέγιστη ασφάλεια που παρέχουν (μέσώ του Dilithium4) είναι το L3. 
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. 
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' Συ μπερασματα - Επίλογος 
. . 

. Η. Πάρούσα διάτριβή μελέτησε μεtα-κβαντικούς αλγορίθμ?υς κρυπτογράφησης, Έως προς τα 
δυνατότητά άμεσης υλοποίησής τους σε &ημερινά υπολογιστικά συστήματα, εστιάζοντας σε 

. . . . 
· υλοποιήσ�ις .τοίJ · yνωστού �αι_ ευρέως διαδεδομένού πρωτοκόλλο\) ασφαλείας TLS _ (το οποίο, 
στην τρέχουσά έκδοσή του, δεν είναιμετα-κβαντικά ασφάλές). 

. . . . . 
. . . 

. 

Ειδικότερα, στο .πλαίσιο της παρούσας διατριβής αναλύσαμε αρχικά την σημαντική επφροή που 
έχει Τό TLS πρωίόκολλο στην καθημερινότητα μας μέσα από τους ποικίλους τομείς ·που 
χρησιμοποιείται Είδαμε την δομή της. τελευταίας έκδοσης αυτού την 1.3 και συΎl<Ρίνοντας την 

. . . . . 

με την Προηγούμενη αναφερθήκαμε στα lτλεονεκτή ματα και τις βελτιώσεις τtου προσφέρει 

Στην συνέχεια κάναμε μια .ανάλυση της λεyόμενi�ς μετα κβαντικής κρυπτογραφίας και τις 
. ' . . 

. επιπτώcrεις πΌυ θα έχει όταν οι κβαντικοί υπολογιστές μπουν για τα καλά στη ζωή μας. Είδαμε 
. . . . 

τους αλγόριθμους .του Shοr και -το-U Grover και την σημαντικότητα τους κaι στη συνέχεια 
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· παροu�ηά
,
a�ε την διάδικ�dία τυποττ?_ίηCJης . ΤJΟυ

-
_έχμ .ξεκινή�ει · το N!ST για . τηv ·- μέλλ:οVτική . 

. «θωράΚιση>� των κρυmογραψικώv αλγόριθμων ί:mέvαVτι σε μιά ·κ:β�ική. �ίθεση. 

_ Παρόυ<!ιάστΤ�καv · . .  ο ι  'ύποψηφιοι . αλyόρίθμοι · της συγκ,εκριμέvης διαδικασίας - σε επίπεδο 
ανταλλαγής κλειδιού kαι ψηφίωάl<;·vποyρ�φής με' τις δ ιάψορες εκδοχές που

. δ ιαθέτουν για τa 
. . - . - - . . 

. 
. . . ' · διάφορα επίπεδα ασφάλειας. · 

. Συvεχίά-α� εξηγών_τας τσ περιβάλλον δpκιμών και τα υπολογιστικά μηχανήματα tτου 

. 
πραγματοποιήσα� Ύια τα πειρ�ματα ενώ �ν. συνέχεια περιγράψαμε την μεθοδολογία για το - · 

.. καθένα από αύτά. 

Χρηcrιμοποιή θηκε το .Open Quantum Saferepository αιτό άποψη υλοποίησης αλγόριθμων καθώς 
και . μια τροποποιημένη ·ιi<:δοση του Pg""tlS-benchrnark για τις μετρήσεις τών πειραμάτων μας 
πάVω στό TLS 1.3 . . 

. . 
. 

. . 
Βάό-εί. αυτών πραγμαίσrrοιήθηκε μία mεταμένη μελέτη πάνω στην- απόδοση .των αλγορίθμων . 

. 
- . 

που αν.ακοίνωσε πρόσφατα ο NIST σ<χν τους rnικρατέΟτερους, δίευρύνον:rας παράλληλα τις ήδη · 
. . 

. 
. . . . . υπάρχουσές αναλύσεις άλλων μελέτών που είχαν όμως -βασιστεί σε Προηγούμενους γύρους της 

· . συγκεκριμένης διαδικασίας. 

· ·Συμπεράσματα 

Βάσει της έρευνας μας κάταλήξαμε 0-ε ·κάποια χρlΊσιμa συμπεράσματα. Ο πιο σημαντικός 

παράγοντας γιά την αΤτόδοση μιας αλγοριθμικής πρότασης φαίνεται πως είναί τσ μέγεθος 

κλειόιού και κρυπτοκειμένου. Κάπο ιοί αλγόριθμοι όπως για παράδειγμα ο �lassic Mceliece -ή ο 
- . rainbow φ�ίνεται πως δεν μπορούν νά χρησιμοποιηθούν σε μια παρα�οσιακή καθημερινή 

διαδικτυ� σύνδεση ενός χρήστη, με τα σημερινά υπολογιστικά συστήματα; καθώς όι χρόνοι 

. που παρουσιάζουν είναι πολλαπλάσιες από έναν συμβαiικό αλγόριθμο. Συνδυάζοντάς το αυτό 

· και με ένα κακής ποιότητας δίκτυQ� αυξάνει ΟΟ<όμΤ, · περισσότερο τις καθυστερήσεις καθώς i:.α 

Χάμένα πακέτα που θα προκύψουν θα οδηγήσουν ανάπόφευkτα στην ·ζ{Vάγκη ετtαναπαστολής 

. δεδομένων . 

. Μια άλλη �ερίτrτωσή είvάι αυ:τή τοu NTRU όπου φαίνεται πως παρότι δεν έχει ιδιαίτερα μεγάλο 

μέγεθος κλειδιού σε σxέffii με
.τους προαναφερθέντες έχει πολύ κακή επίδοση που πιθανότατα 

να οφείλεται στον τρ.όττο λειτουργίας του. 
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. . . 
· Από την άλλη Ϊτλευρά υrτήρξch, και προτάσεΊς qι :οποίες . 1Ίαρουσίασαν πολύ καλές tιτιδόσεις · 

: . .  συγΚριτικά · με _τους αλ�όριθμους αvαφορ�ς . . Για παράδειyμα όλες οι άδο
.
χές. του saber είχαν . . < πόλu χα:μηλούςχρόνους ολόκληρωσf�ς, χαμήλότεpες και ωi:ό �τές τιρv εlli:ιτπU<ών καμ�λώv 

. . _ άκόμη . και ._στην. hybnd εΚδοχή τους. Πολϋ κοντά σε άυτές · ητάν · καί ο ι εκδοχές . του ·kyber με 
επίσης καλές επιδόσεις tνώ αυτόί που ·ξί,χώpισαν dτις ψηφιακξς υποyραφές ήταν οι _Dilithium · 
Αν και ·δεν _μπορούν να Προσφέρουν θεωρητικά την LS c;ισφ�ιa του falcon1024 γ ια 
·πaράδέιyμα, έχουν αρκετά καλυτέpόυς σύγΚρι-Τικά χρόvόυς αν και όχι καλύτΕpους από το�ς 

• ' • • • • Ζ • • • • • 

_ αλγόριθμους αναφοράς πλην της L3 περίπτωσης- με τον dilthium4. · 

Συvοψίζοντας μποροιJμε vα πούμε πώς, .ότην περίπτωση ανταλλαγής κλειδιού οι αλγόριθμοι που 
· θα μπορούσαν νά υλοποιηθούν . άμεσα .σε - �ημερινά υπολογιστικά συστήματa βάσει Της 

απόδοσής τους είναι: 

• light.Saber 

. • saber 

. .  firesaber 

• kyber768 

• kyber90s768 

• · kyber1024 

.. kybef90s1024 

· Συγκεκρψένα γlίΧ τον saber και όλες ης εκδο�ές του να αναφέρουμε και πάλι όη παρουσίασαν 

εξαφετικές επιδόσεις σε όλα μας τα πεφάματα, είτε στην κανοVική είτε στην hybήd εκδοχή του. 

Στην περίπτωση των ψηφιακών υπογραφών: . 

• dilithium4 

• 
·dilithium2 

• dilithium3 
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• · · falcon1024 

. Μόνο ο dilitlιium4 ξεχωρ ίζ�ι μΕ ιtολυ καλές mιδόσεις .cruyκpιτικά με τσv· αλγόρ ιθμο ανάψοράς, 
. 

. εyώ �ι <:lliithiumz, ·dilitruuω3 και faicοη1024 παρ6λσ που δεν Εχουv τα αντίστοιχα αΠότελέσματα 
παρουσιάζουν αρκετά �αλές εήιδόο'εις και σίγουρά όχι απαyο ρευτικΣς προς την ει<)lετάλλευσή . · . . - - . . . . - . . · τους. 

. · . - . 

. Τα :ανωτέρώ ·συμπε�άσματα. αποκτόύν ιδ�ί�ερη σημασία αν αναλογιστεί κανείς ότι αΤταμ:ε'ίται 
ένα μεταβαηκό χpο\ιικό δ�άστημα, στο οποίο σνμβ��ά υπολοyίστικά συστήματα θα κληθούν . . . . . - . _. . . . . 

· "να υλο�οιήσούν αλγορ ίθμους μετα-κβαντικής κρυπτογραφίας. · . . 

HoW soσn d o  we need to wo rry? 
Depen d s  o n :  · -

. • Ηονν l o n g  d o  γοu n eed e ncryptίon to be secu re ?  
_ (�  years) · · · · · 

- . • Ηονν m uch t im e  ννί / Ι  ί t ta ke to re-.tool th e existi ng · 
i nfrastrιι ctυre with ra rge-sca l e  q u a ntu m_;.safe 
so l ut ion ?  (y years) · · 

• Ηονν l9ng νvi l l  ft ta ke for a l a rge-scale q ua nt u m  
co mputer  to b e  b u i l t  (or  for a ny oth-e r re l eva nt 

· ·  · advance ? · (z yea rs ) 

Theorem 1 :  l f  χ + y > z, then wor·ry, 

What do we do here?? 
� 

Sec.ret keys revealed �������----'"�-"--��-:--� 
. t ίme 

'!Ιιι:..:ι •. : . V f'f l � E .A � · �  .... ο ,  ι ιQ.c· ......... .,, '�' WATER LOO �:=� ' . . Crypto Works21 

· Εικόνα 7.1: Απε�κόνιση -iου «θεωρήματος» του Mosca για την χρονική προετοιμασία προς την κβαντική 
. 

· εποχf� [62] .  

Σε κάθε περίmίuση ανεξάρυiτα από τα αποτελέσματα και τις επιδόσεις όλων αυτών δεν θα 

πρέπει να ξεχvάμε πως ακόμα δεν έχουμε πλήρη εικόνα και κατανόηση των κβαντικών 
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uή:ολοηστ-ών. Μ� τηνήάpοδο τών χρόνων Κqι όσο _θ� άυξά\ίc,rαι η γvωση και η έρευνα σέ αυτούς" . 

- - - θα _μrι:ορούμϊ να- έχουμε · και μεyαλiJτερη καiανόηση �_στην εττίδpαση . π�υ θα - έχουν 
-
στους . - - . _ : κρυmοyραφικούς αλγόριθμ�υς. Επιτiλέόν, _ aς μην ·ξεχνάμε πως τi κρυtττοyρ�ψία είναι - μια πολύ 

δυναμική εττιστήμη- Που _όη μαίνει ότι οι ·εξελίξεις σ-ε" αυτην είνάι συχνές και ση μαντικές .. ο 
αλγόριθμος για _πaράδειγμ�_που Ττιθ_αν6τ�τα θεωρείται τώρα ασφαλής ίσως στο _μέλλον �.ρ�θεί 
yα έχει κάπ9ιο σημανt,ικό - πρόβλη μά - ασψάλειας μ� αποτέλεσμ� νa μπορεί � τελ.ικώς να 
πάριχβιαστεί ή- �αι νά μην ή:αpέχει το επίπεδό ,ασφάλειας που ίσως νομίζαμε. -Μ πορέί όμως να 

. . . . . . 

σUμβεί και το αντίθετο; να αποδειχτούν δηλαδή κάτi:σLΕς προτάσεις εξαιρετικά ανθέκτικές ή και -
. 

να μην _έχουν- τοοκώς οι κβαντικΟί υπολογιστές-την εττί�ραση πC?υ περιμέναμε. tν1ό_νο_· ο χρόνος . 
μπορεί να απαντήσει σε αυι:ό, τό μόνο σϊγουρ_ο είναι ττως σε κάθε _περίπτωση ο συyκεκριμένός 

· κλάδος έχει και θ� συνεχίσεΊ να έχει · έξαιρετικό ενδιάφέρον με εξελίξεις που αναπόφευκτα θα 
έρθουν. · 
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63 .0 
63 .1  
63 .0  
63 .3  

63·. 1  62 .8 " 
63 .1  ?2 . 9  

DV;2!t1WJ1 . 63 . 2  . · 62.,s 

62 .8  . 62 .8  . 62 .8  : 62 .8  .
. 62 .8  . 62 .8  62 .. 8 62.8 62 .9  

.62 . 8· 62 :8  
·

. 6 2 .8 , 62 .8  f52 . 7  · 6 2 . 7  6 2 .Τ�, 62.8,. 6ϊs . f11 ' .... : . 
. 62 . 8  _62 . 8  62 .8 . 62 .8 . 

. 62 .8  62 .8  62 .9  62 .9  . 62 . 9  

62 .9  6 2 . 9  . 6 2 . 9  . . 6 3 . 0  . 6 3 . 0  63 .0 63 .0 . 6 3 . 0  63 .1  
62:8 �- 62'.s 6ϊ9 62�9 . . = 62 :9' � 62 .9  62 .9  63 .ο  Β.ο 
62 .9  62 .9  63 .0  63 .0  
63'.6 -n 63.ο ·. · e.3.ό· · 63 . ο  

63 .0  63 .0  63 . 1  63 .2  6 3 . 2  
63. 1  · . 6 3 . 1  63 . 1  . .  6 3 . 1  63 .2  63 .2  .. 62 .9  62 . 9  62 . 9 . 62 .9  62 .9  . 62 .9  62:9  . 62,9 - . 62 .9  - 63�0 

63 .3 : 62 .9 . · 63 .0 · 62 :9  62 .9  · ·62 .9  . 63.Ο 63 .0  . 63 .0  • 63 .0  . 63 .0 : 63 .0 . 63 .0 .63 .0 63 . 1  63 . 1  · 63.1  63 . 1  63 . 1 . 63 . 1  

R"ί9i7'Ν'ί'"''j,';)\·.{·ψ.' , . .  ·63 . 5  . . 63 .2  63 . 1 . 6.3 . 1: 63 . 1  · 63 .2 63 .2  63 .1  , 63 .2'� 63 .2� ,. 6}."� � 6B'T e3�3 � �� . 3  , ,  63 .3  '" 63 . .3 63 .3 63 .4  . 63 .4  63 .4  
j@1§#5J;t,�:./ ·:,-! 63 . 9  . 6 3 5  . 63 .4 63 .4 6 3 . 4  6 3 : 4  6 3 . 4  6 3 . 4  6 3 . 4  6 3 . 4  63 . 5  6 3 . 5  · 6 3 . 5  . 63 . 5  6 3 : 5  · 6 3 . 5  63 . 5  63 . 5 . · 6 3 . 5  63 .6  

;:;t...14§ft:!\::'ξ·.i:· -� >' . 1 . . ' . ' . . . . : . ' . ...:.... .. - : � '. . ......, --...,.,,.. - �· - ..:;. ". ,,.. - � 1 63 .6. . 63 .4 63 .4  63 .3  . 63 .3  63 . 3  63 .3  63 .3  ·. 63.4 63.� 63 .4 63 .4"' . 63 .4  ' 63 .4 63 .5  63 .5  63.5  ' 6 3 . 6  63'. 6  63 .6  
63:8 . 63 .5  63 .4  . 63 .4  63 .5  . 63 . 5  . 63 .s  · 63 . 5  6μ · 63. 5  

� 63 . 6  � =  63 . 6  
=

63 . �s 6 3 . 6  63 .6 63 . 6  63 .6  63 . 6  63 .7  63 .7  
· ·• · 66 .s  66 .5  . 66 .5  · 66.5 66 :5  "66 . 5  · · 56,.5 · 66 .s .. 66 . s 96.6 ��66�6 66 .6:. ·· . 6&.1 " 6'€.:s· 66 .8 · 66.7 · 66 .. 7 · 66 .7  . 66) . 67 .Ο 

...,.;.� ., �.:Ι"- • �}' 

6'6 . 6 66 .6  . 66 .6  66 .6  "66 .6  6 6 . 6  6 6 . 6  66 .6  6 6 . 6  66 .6  66 .7  6 6 . 7  66 .7  66 .7  . 66 .8  66 .8  ·. 66.8  66 .8  . 66 ._9 66 .9  . 
· . 66. 7.  66 .7  · 6'6. 7 6 6 . 7  6'6 .7  66 . 7 .  66-.8 66,9  6 6 .-9 e · 66 . 9  , ,  6 :5 : 8  � 6ε>.:β 66.9 . "66 .. Ε . 6 6 . 8  · 67.ο · 67,ο · : 66 . 9  · 67.Ο . 67 .1  

-· , . . ιι -�- ··�. .:ι:ι:' � ι ' 

!·'""*'"·η."' 1 
. 66 .8  66 .8  6.6 . 8 . ' 66 .8  66 .8  66 .8  66 .8  ' 66 . 8  66 .8  . 66 .9  66 .9  . 66 .9  66 .9 . 67 .0  . 67 .0  67 .0 . 67 .0  . 67 . 1  . 6°7 . 1  67 . 1  

.44··-·-- _; � .ν·_Ι • . ,.-,, .,...,,.,..-ε--�.'"""' "'' 
-.;ιr-•-..,,.·-�:''?"'!"Μ' --�· "'"'�,_; ·--:-:---� -; - � ..,,,, _. 

67.ο . 67.ο 67.ο 67.ο 66:9 66 .8 66.8 66 .8 66.8 66:9 66.9 66:9 · -66 .. 9 67:ο 67.1 -67.ο 67.σ · .67 . 2 . . 67.1 67.1 
��:u.t&':;.·:ε,; . .-e . 7l . 6  

. 
7 1 . 6 η . 6  71 .6  · 71 .6  . 7 1 . 6  . ΊJ.. 6 7 1 . 6  7 1 . 6 . 7 1 . 6. 1i .6  . Ί{ε/" :7i . 1

-
� ]{\ .  7 1 . 9  

�,,.
71 :8  η.9  7 1 . 8  71 .9  . η .ο 

%& •. υ.ι ... 71 .7  · . 71 . 6  71 . 7 . 11 . 6 . 71.6 . 71 . 6· 
.

. 7 1 . 6 " 71 ,6 _ 7ϊ6 ·, 71 .ε>  · ��7'Γ6� �.fΓΓ ·71.6� �ΊΓ} ·� � 7i :i" -:71:7 .� .7Ί.7 . � �7ι8 .. 71.8 . · . 1 2 . 1  
7 i . 8  71 .9  7-1 .9  . 7 1 . 8  
}1.9

. 
7ϊ7 71 ,7  . · . 7 1 . 7  

7 2 . 0  72 .1 
7 1 . 7  7 1 . 7  

7 2 . 1  7 2 . 1  . .  72 .0  71 .9  11 .9  . 72 .0  . 71 . ·9 72 .0  72 . 1  7 2 . 1  
71. 7  � Τί: .8: . · 7Ts� . �7ϊ 8" "}Γ8 · =  7ϊϊ 7'"·ii .8 - π:9 <�72 .. 0 . �7i.8 

7 2 . 1  72 . 1  
ii.9 . 71.9  

7 2 . 1  73 .5 . 

7 2 . 1  7 2 . 2  

ΠίναΚαςΉ-3: Τα δεδομένα του πρώτου πεφάματοςγια :τον διάμεqο των key exchange στο μέτριο RΠ σενάριο (Handshake time ms) 
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'.• 

· · . 

.... . � .... ' . . . .. ' J ik.Ylfeι:ιli�,:; .. . ϊ� . · .�. • · 
, ··Ι . 63 .3  63 . 2 ·· 63 .1  63 . 1  291 351 1ο&εϊ · 1069 1088 1088 1094 1106 1108 1306 1384 2022 2081 2305 2384 3104 

ι�νte_r@ιaι:;:� . . ·�· · . ,. '· . :. '] . _63 .4 63 .4 . 6� .2  63 .2  167 . πο 1066 1072 1079 1089 . 1102 1103 1329 133� 1550 1943 2883 2532 3121 3408 
ι kW8$Jiι< ·: ... .. ; . ι 63 .3 . . 63 .1  . 63 . 1  63 . 1  296 298 . . 1065 . 1071 1073 1076 1 080 1088 1092 1095. - 1311 1378 2080 . 2099 3087 3087 
ι Σ . -.-. .•• =-4. ·�� "· • • . . ί 63 .� . 63 .0 · 63 .1  . 62 .9  168 358 .

. 
1066 1072 . . 1082 1090 . 1098 , 1103 1109 1328 1358 1623 2083 2103 3088 3103 

. 63.4 63.2 63 . 1  63 . 1  168 372 1064 1066 1078 1090 1096 1104 1309 1337 1561 2090 2602 2941 3117 3244 
11=;,=·.1=·':�=�:·=�,�τ=:�.:=5=.] . 6� .3 . 63 .2 63 .2  63 .3 · 309 .

. 353 1064 1067 1079 ' 1090 .1:09� Ι' 1104 . 1 166 r, 1121 1381 1568 2075 21,12 2497 3105 . 
ίi!fii:.:�w•;φ•.<;.� 68 .ο . . . 67 .9 67 .8 68.5 17.4 377 452 1072 1ό79 1090 1098 1118 1301 1602 1834 2027 2110 2629 · 3130 3422 .. 

64. 1 .63.8 63 . 7  63 .9 169 '  305 1067 10'70 1086 1090 . -1098 1103 1106 .,,, 1304 1382 . 1507 2095 ;_ 2115 2725 3104 
68.2 67 .8 . · . 68 .Ο  .69 .4 173 376 · 407 1073 1082 1089 1100 1108 1115 1338 160i 2Ό79 2120 2323 3134 3491 
75 . 7 75.s . 75 .  τ . π.2 · . 178 383. 417 : 1079 1085 · 1091 1104 . i1π 1123 . : 14σο "'Ή . 1528 . 2038 2Ό89 2829 3146 3151 
75 . 3  74 .2 75.5 . 76 .. 1 178 381 1075 1077 1085 1092 1106 1112 . 1299 . 1397 1826 2033 2209 3123 3128 32 14 
64.2 . ' 6°3 . 9  . '63 .9  63 .9 ' 293 . 3ά0 . 3'76 1073 1088 1094 ' 1099' ' . 1105 " 1:108 .'' ' 1i168 ' 1396 " 1384 :. 2080 2097 3085 2626 
68.5 . 68:6 68.9 '69 .0 . 299 377 . 419 . 1076 1082 1089 1099 1098 1108 · .  1337 1377 1662 2082 2.315 3089 . 3103 
75 .6 75.4 75 .9 · 79.ο · 178 387 . .  436 . · 1076 1088 · io97 1103 -. 1116 · 1296 . 1391 1666 2112  2309 2112 . 3423 3380 

.68 .2 67 .8 . 68 .? 68 .7 
u.ιxw•";.-_."::.,\.\"!\i.;,.:..: . .  •i · ·63 . 1 ·  63 .ό 63 -.0 . 63 .0 

172 . 376 1068 1 073 . 1085 1088 1099 . 1105 1179' 1388 . 2046 2105 2288 . 2450 3135 3159 
296 299 344 1.ο6τ · 1074 . 1077 · io85 _

.
ϊο8�9 · 1090 .�.109�3� 1309 .1328 1600 2083 · 2407 3104 

ιι.··ω· S&τ-· r .η " "' , _ . . -·•
. 63� 2  63 .Q. . 63 . 1  63 .Ο  . 169 372 . 377 1 065 1077 1092 1095 1103 1113 i334 1382 1400 . 2104 .. 2521 398.1 · 3088 

ljt@Jliitl\Wi?t+.�Ξ.ϊ�:] Ή 63.6 63- 3 - 63 .. 3 63 .4  · 168 37.1 .· . 375 1067 ,. 1081 ν : 1092 1 ·����?3� i10Γ' in2 -·�14��Ί:.··�i632 ,, 2033 21s9 2550 3130 3394 
1iJ!!)�::�σ./:�a . 64.ο 63.9 . 63 . 7  6:μ 172 · 374 · ·  1064 1073 1080 1089 · . 1 103 1103 . 1105 . . 1336 i35o · 1809 1860 · 2097 . · 3088 3112 

· 

68.4 - .68 .2 68.4 . 2'9� 378 379 1069 1080 10
.
81 1�9'1 }102 Ί1οϊ 13�if0�, 1406 187q �?a3σ·ξ· �100 . 3041 •1 3:1,01 

.,-ψe;;;ις �·e , 75 .3  75 .5  . Ί? .2  78 .3 177 · 384 . . 1073 1081 . 1088 Ή 1096 1103 1115 1180 1417 1546 2097 . 2122 3126 3170 3454 
�-�·:•>::;:, > ·�:. J . 63 :5 63.3 : 63:6 63 :2  . 29s · ·371� 1064 . 1068 1084 · 1088 Ί694 1106 1110 136(:)'" 11g:1· 1505 1893 . 2112  30'83 3097 

63 .5  
.63 .3  . 63 .3 . ' 63 .3  

. 63 . .  3 , :  63 .1 .  . 62 .9  63 . 1  
63:4 63 . 2. 63 . 1  6 3  .. 2 . 
63.8 . 63 .6  . 63 .5  . 63 .5 . 

i69 . 374 1064 1070 · 1088 1093 . 1100 
294 . 302 358 . lοεμ � 'ιο71 � �10757" 168� 
330 372 . . 403 1071 1075 io9o . _  1102 1104 
295 · · 339 · 1066 l065 :"�1074 "'71ό7:5 �r�fQ8'7 .,� 10.88 

2017 2112 . 2401 . 3'141 3297 
1379 -· -l's,62 · 2087 2465 3097 

,_._.. Ι.Α:>' 

1591 1816 2097 2405 3104 
· [362 ·2Ό-ΊiΌ · �23Ίεζ� 2452 . 3091 . 

Π�ναίcας Β-4: Τα
. 
δεδομένα :υυ

. 
πρώτου π�ψάμ.CιτοςΎια το 95% ποσοστημόριο των key exchange σr� μέΤριο RΠ· σενάριο· (Handshake time rns) 
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. , ·. 

1% . .0.5% . 1% . 1.5% . . _. . 
158 . 158 . 158 158 . 158 158 158 158 . · 158 158 158 158 . 158 158 . 1 58 158 158 158 

58 158 
58 . 158 

158 i58 
158 158 

158 158 . 158 . 158 158 158 158 · 158 158 . 158 
158 158 . 158 158 . 158 ' 1,58 . . 158 158 . 158 . 158 
158 ' 158 158 158 . 158 158 . 158 . 158 . 158 158 
158 . 158 158 . 158 . . 158 - 158 158 158 � 158 . 158 

158 ' 158 158 158 
158 ' 158 158 . 158 
158 158 158 158 
158 1 1  158 ·. 158 158 

158 158 
158 158 
158 ' 158 
158 158 

158 158 
158 158 
158 158 
158 . 158 

158 . 1.58 158 158 . .  158 158 · 158 158 . 158 158 · 158 . 158 . 158 158 · 158 158 158 158 · 158 158 
[;li�ι\t'f/N�t�;ϊ&:ε·i . .  158 158 15s 1-s8 · 158 1sg 15s . 158 153 · 158 .158 �5ϊ _ J.58 158 · i58 15s · 15s 158 · 158 153 
{!ilMIOf�\�;:(&.':..:,���.,:t · 

. 1.s8 1s8 · 
· 15s 158 158 158 158 158 158 158 158 · 158 ·. 158 )58 1ss 158 158 158 158 158 

' λ_,,., •. :κ.u. π . -· • . •. ιι 4 158 Ί58 . �58 
. 
158 ·. 158 . . 158 .. 158 · l58 1 58 158 · 158 . 158.... . 158 lS-8 158 158 · . 158 · ' 158 158 158 

: ' 158 158 158 . 158 158 .. 158 1 58 . 158 . . 158 158 . 158 158 . 158 158 . ·. 158. .158 . 158 158 . 158 . 158 
. 159 . 158 . . . 158 · . . 1'58 . 158 �58 158 ' 158 '• 158 158 158 :; 1.58 ' 158 ' ' 158 158 158 158 158 . ·. 158 158 
159 . . . _. 15s 158 · 158 158 ·

. 1s8 . 158 · 158 · ϊ.58 158 158 158 158 Ή is8 158 158 158 158 158 158 
159 158 158 · 158 . . 158 . 158 . 15_8 · .158 . 158. 1ss � 158 � ��}8· · 1 58 .158 · . i58 . °ι58 

· i58 · 153 158 158 
-.�l\'j1'·�·.;.ι'""*' ·· 1 . 1 59 158 158 · 158 158 :ιss · 158 · 158 · 158 158 158 .· 158 158 · 158 · 158 158 158 159 158 . 159 
WAO "' " ι, -�"·'""" ' 159 . . 158 '158 158 1 58 158 15ϊ . 158 1 5{ 1' . 158 .�=ϊ'� � =�'15[Ί��§8 ��]�S.8H ;r53'iJ; _158 �158 158 . i5'8 159 

1 59 . 159 . 158 : 158 159 158 158 159 . 158 159 159 159 159 . . 159 159 . 159 159 159. . 159 159 
159 . 15.9 · 158 . 153 

. 
'158 1 5s 158 158 . 15.9.� 1s9 "� ;s�. -- ϊ"��-,.;: J59 = 1}� 15� 159 1�9 1s9 1s9 ' i59 

,, 'S'f"T' · ·ψψ .ι 159 159 . . 159 159 . 159. ' 1 59 159 159 . 159 '  159 159 . . 159 159 159 159 159 1 59 159 , 159 159 
�3$\π;;.,,.,, . •  ,,, , , . . . . .  4 ' Ί6Ί 1 62 . 162 · .  162 · 162 · τ62 " 162 162 162� 16Γ ..,,,ι6ΤΌ ��ϊ6�-:; ΊG-2 1 �ϊ62  �' 162 162 . 162 · 162 · . 162 . 162 . � ,,_ �-,:.. -ϊ--,;. · _ ._ ... 

162 16� . 162 . 162 ' 162 . . 162 . 162 ·. 162 . 162 . . 162 162 . 162 . 162 162 162 162 162 ' 162 . . 1(:)2 162 . 
162 . 162 · . .  162 . 162 � 162 162 162 162 . · ι�'2 162 . �,-162 , ·- τ��Σ: 162 ::�·162 !;-- 162- . ].62 -. 16=2· 162 '. · 162 162 . 
162 · 162 · 162 - 162 . 162 i62 · 162 162 162 . . · 162 162 162 . 162 Ί62 · 162 1 62 · 162 . 162 i62 163 
162· · 162 .� i62 162 ·· 162 162 162 � �162 162 162 : . �i62 . ϊ6Γ � 1Έ12 :- 162'' · 162 -�ί62 1 62 , 162 . . . 162 162 • • ' ..... '

. 

q 

Ji! 

-

� 

.... 

;:;..,., 

-
-

'""' --

;_ .;; ..... ,,_., - ·-. .-. 1� �� � ··� . 
•. 

' 167 . 167 167 167 . 167 167 . 161 . 167 167 167 167 167 1 67 . 167 167 · . . 167 167 167 167 167 
. .. _ . . 167 l67 167 . 16� . 167 ·�� }67 '. 167=;ϊ Ί ε>7 16?�',� 167:. ,,-;b�7=-,,·)�;�)��·� _-l§z:: 1_6ϊ _j6Ί ).ϊ'Ί" )67 · � ϊ�7 ''. 167 

• . ' 1 . 167 . 167 . 167 . 167 . 167 · 167 167 ' 167 . 167 167 . : . 167 167 . . . 167 i67 . 1 67 . 167 167 167 167 . 167 . 
1'67 ° 167 <. .. 157 161 . ί67 1 67 . .. f67 .

· 
1 67 · . i ιJ]-., Ί67 ·::�:ι6Ί .·Ή f.67- ��·i67 .,-�:f.67· .. - 1 67::-'- 161 {67�.?. 167"- Ί67 161 

. . 
·"'. 

· · �ίvmtας Η�5: Τα
. 
δεδομένα του πρώτ�υ πεφάματοςγια τον διάμεqο των key exchange {ΠΟ κακό RΠ σενάριο (Handshake time ms) 

. .:..........;,�...... .. ,.__ - ·--- R � f1  



. • ·  

· .. 

;,..,c-_ .. ,_� 

• .. ····r ·- · . · ·-" . .  ., . . ,,,..,. ' 

°" "0-.1�: 0.5" ,, . 1'" 1.5% 11 •
. 

-2'6 
158 15-8 . . 158 439 458 1163 1167 1174 ' 1178 1181 1184 1187 1484 1547 2176 2536 3175 3182 

. 159 159 158 158 444 612 1161 . 1164 1183 1238. 1_247 1252 1279 . 1536 1628 1638 2204 2417 3041 3200 
, fsybertol� ·!'�.;. ... :: _.:: . .  :. α_, . ' 159 i58 158 ... ··p •: -;s_·.r · \:• οι- · • ,.; ' ·, ; 158 406 . 408 687 1161 1178 1188 . 1245 1257 1454 1543 1784 2340 2263 3254 3255 3638 

158 . . 158 . . 158 
159· . 159 . 159 
159 158 
159 . . 159 

158 
159 

158 443 467 1160 1163 - 1168 1173 1176 1181 . 1184 1186· · 1472 1747 2137 3175 2845 3188 
158 450 . 545 1159 1169 . 1177 1236 .· Η42 . 1253 1259 · 1530 1552 1672 2254 2593 3182 . 3265 
158  
159 

. 406 616 704 1165 1180 1244 1248 1258 1361 1533 1647 2191 2615 3254 3278 3573 
406 544 · 101 1162 1179 1239 1241 12s4 12'58 ' i53o · 

·l557 1635 2 185 22s8 3186 3193 
re:m·m·<:'.Mί' · 164 · 163 164 . 164 411 632 . 1163 1115 1187 1192 1253 1263 · 1432 1583 1855 2137 2201 2108 3303 3646 · 

i59 1s9 159 · 159 · 408 · 467 621 11_69 11'85 1231 . �24� . 1253 · 12s9 :� 15�9 . 1794 . 1643 2193 ,, ·2666 3182 3253 
163 163 . 162 - 165 411 640 ' 1164 1171 1182 1240 1246 1375 1465 1547 1962 2257 2187 2792 3282 3440 
169 169 110- . 110 · . 4.15  . έi31 . 646 1184 1192 · 1247 ι26ο · iL.68 ι.s36 . .. 1638 �, 2000 · 2201 2369 32·66 . 3566 3865 
169 . 170 170 . 173 417 637 . 1110 1i 12 1190 1248 l259 1264 .. Ί41s" · 159s° 1865 2i94 2437 2120 3278 3295 
159 159 . . 159 159 411 · 459' . 534 " 116s 1179 1239 ;,"' 1243;,,. = 1254 .i1 12'6ό -�Γ1�·43 is48 ·�: 1648 2Η7 2353 ' 3177 319Q . , • ..,α � , '>Ι'�\ "W ' �· ί\1 L 

163 . . 1b3 163 164 . 410 . 626 . 963 - 1166 1187 1193 1247 1254 1257 ·. 1533 1552 1840 . 2202 3_180 . 3181 . 3202 
169 . 170 ' 169 . 

. 163 . 1?3 . 16:? 
��R-��-:-�Ψ;,{�:ι : 15a· . 158. . 158 

170 · 415 · ,. 645 . . 1110 1179 1193 ' 1197 12·s6· · 12�Γ · 14s1 · , ιs·sΌ · J;817 2194 " 2431 2�05. 3486 329� 
164 411 
158 455 

783 1164 1167 . 1183 1224 1244 1263 1434. 1627 1647 2147 2417 2696 3277 3549 
468 1159 1163 ι;ι.68 . 117ϊ :1177"'" 1181 1i86 :. li�8 l471 ;Ι.544 2186 2181 . 2611 3183 

159 . 15& . 158 : 159 448 
159 . 15� 158 158 406 

461 . 1158 1164 1178 1188 . 1250 
62.8 · 1163 1i68 1184 -'Ή · Ί243 

1436 1545 1553 1740 2194 . 2346 3178 · 3194 
. . i467 ,i� .�51:3:'8'�: 17·60 . 2176 " 2613 2748 3279 3475 

159 159 · 159 159 408 487 . . 1159 1165 1185 1240 . - 1247 . 1256 1257. 1531 i545 . 1832 2185 . 3175 . 318-3 . 3193 
• •. • • . . • • . .,... - • 7 -,.;. r:.'$ -"""...;· �- ..._,.....,,...,_,, __ -.-., Μ "'Υ�· .-�·-= - -.� · >r�-, ι:Ξιιc< .. �,, .. -�,,.::-:\' �; • - 4,• • • "' ,,: • 

�-63 · 162 . 163 · 163 . 442 640 . 719 1166 " 1181 1 1  i1s9 1::248 1.25..2 �'- ΊΖ'5·8 1546 , 1.618 2024 1928 . 2445 . . 3178 3194 .., .,, ,... - d:! _,::.... . 
170 169 . 170 170 416 . 631 · 647 1175 1190 . 1248 1255 1267 . i477 . 1625 1677 2 199 . 2923 . 3238 329°1 3642 

. 1s9 159 .. 1s8 1s8 . 442 5Μ 624 . 1167 1i8i · 1189 ϊ24Γ � ϊ253 � 13si·� - ϊ48Τ -.15'43 1610 2193 · 2434 3179 3200 .. , . .. . .  )'' , __ ., . .  , . . . . . . . ... . . ,:,� -- _., � . _ '� - � .. - _ � :; 
. 

159 . i58 . i.58 .· . 158 405 620 690 1169 1184 . 1188 . . 1246 . 1259 1543 1557 . 1886 1832 2356 . 2549 . 3268 3357 
· 1s8 · 153. . 158 158 45.4 � 473 -s36 . 1161=;, 1 167 ,,"' 1iΊ'3�1118 =π8Τ .'' ' ϊ1s:�""'"· '1461�_.' 146s ϊ54ο ,,. 2�19s ... �2201 2941 3184 

' . . -
' , · r- '--; �� -· -- ··- · ' .' ��-. ���- -.:.;:.'··.;>.�-��-�ι ,-': ',;, 

159 · 158 iS8 158 406 ,538 . 1160 1166 1186 1188 1246 1254 1259 1542 · 1556 1820 2183 2210 2980 3194 
159 · ·· · 159 1-s9 159 442·· · 537 :1 529 n6i : 1169 = Π:-74Ή:" i.t�:.�r1I83 ''': ϊ1�86� . · ·ι189�"";,.148ϊ ϊ 1487"" ··1sa1\, ��ϊ29s· 2π2 · "3is4 . 

• 1 ,. ' ,. ' . . ' ._ ' . ' � • Γ '.. ' 

• .  Πίνακ�ς Β-1>: Τα δεδομένα ·ωυ πρώτου πε�άματος για το 95% ποσοστημόριο των )<ey exchange σ
r
ο kακό RΠ ιtενάριο (Handshake time ms) 
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. .. 

· , ,  

'�-" 
. 3.92 392 �: 

. ·ιs� 
392 392 

392 
392 
392 
392 

392 
392 
392· 
392 

392 392 392 392 3 9 2  392 392 . 392 392 . 392 392 . 392 392 392 . 392 392 392 
392 392 . 392 392 3 9 2 .  392 ' 392 392 392 392 392 392 392 . 392 392 392 392 392 
392 ' 392 392 392 3 9 2  392 . 392 392 392 3 9 2  392 392 392 3 9 2  

3 9 2. 3 9 2  ·. 3'92 " 3 9 2  
3 9 2  . 392 392 392 

392 ' 392 392 392 392 392 392 ' 392 3'92 392 319 2  392 392 ' 392 
. .  392 

t::;ϊi=="•;;;·;ι.?�RBri�. •;:::���-�. ·;;;·:r-�!�;;;;-..��;;;:�:�:�r=.��- ::ι . · 3 92 
thtifilfP\ίtg@:(:.:�·\�,;. 1 Ή 3 93 
ι,,; zιm D .Yii!!ι:ιtsc. •. = . .. _, ::: .. ι ι 393 

392 392 3�2 ' 392 392 . 
392 . 39Ζ 392 392 �92 

392 392 . 392 392 392 
392 '  392 39j ' 3§2 ' 392 

392 392 
392 . 392 

392 ' 392 
3 9 2  3 92 

392 . .  392  392 •' ' 392 392 392 392 392 
392 . 392 ' 392 ' 

. 3 9 2  . 392 . . 3�2 . ' 392 392 
392 392 . 392 392 _392 392 
392� �3 9 2  3 9 2  . . 392 -3 9 2  3 92 

392 392 392 . 392 
3 92 ' 3 9 2  392 392 
392 3 9 2  3 9 2  392 
392 . 392 392 392 

392 
392 
392 
392 

. 393 392 ' 392 . 392 3.92 . 3·92 . 392. 392 392 
392 3 9 2  

3 9 2  3 9 2  3 9 2  ' . 3 9 2  392 · ' 392 ' _3 9 2  
3·9 2  .��392 · ��g-� . ,.  39:2 α1 392 

392 
3·9 2  

392 392 . 392 
,..,., �·""" ·"' 393 ' 3§2 . 392 · . . 392 392 ' 392 · 392 392 3 9 2  392 392 ' 3 9 2  

393 ' ' 392
. 3_·93. ' 392 

392 . 392 . 392 392 392 392 392 392 392 3 9 2  392 392 392 . 392 39� 392 392  392 
392 ' 392 ' .392 392 392 . . 392 . . 3 92 3 921 �ϊ92 392 392 · �379 2  392' 3�92' 392 392 ' 3'93 392 

• .,.;;;�m-�-,.'-''<':;Ί . 3·93 392 
393 ' . 392 

392 392 ' 392·: 392 . 392 . 392 392 . 392 
�3.92 392 . 392 392 . . 3 9 2  392 . . 392 . 3 9 2  

392 " 3 9 2  392 ' 392 
394 3 9.2 . 392 ' 392 

392 392 
392 392 

392 392 393 , 393 
392 . 392 . 392 392 

3·9:3 . . 392 . 392 : 392 ' 3 9 2  3 9 2  392 392 . 3 9 2  3 92 3 9 2  ' 392  393 . · . 393 393 . 393 393 3 9 3 .  . 393 3 9 3  
393 · 39,3' . 393 3 9 3  393' · 393 . 393 393 ' ··393-,;·· 39_�,��-:�3-9 3� � 3·9� ·� �� 93_,,� �? �;, 393 � 393 � 393 393 393 •) Ι 393 
393 393 . . 393 . . 393 . 393 . 3 93 393 393 393 3 93 393 ·. 393 393 ' . 393 393 393 393 393 393 393 

' • ' 
• 

• ' • .-::. '!'.: 1i � 1 - � ��.-�! = ��'"'-'1':1�-,? � ·'·:t- .>.::z, _;,, �- . ;<:'" _:-.�� 
. : . . 

;ι• . , ... 1 . ,  '" , 396 396 , 396 ' . 396 . 396 · 396 . · . 396 396 396 . 396 dl }°96 �i= 3·9� , . ?'96:, jf_ �·�?. 396 396 . 396 . 396 . 396 396 
•1i•:':'�π.1�· 1 ' 396 39�• . 396 ' 396' 3 % : 396 396 396 396 . 3 96 396 3 9 6  396 396 396 396 ' 396 396 . 39_6 3'96 
ε_� . .  ,_ - . 1 396 396 · . . 396 . 396 396 . · 3·96 . 39ι{  396 . 396 396 �, 396 Ί ·  .. 3 96 · 3·9�6--:"' "·3 9·6 -:-396 . 396 396 - 396 · 396 396 

3 96 . · 396 . 39.6 · 396 . 396 . 3�96 3 96 396
. 

3.96  · 3 96'° - 396 . . 3 9 6  396 -
3 96 . . 

·396 396 · 396 396 396 396 
397 · 396 396 396 . . 396 . 396 396 396' 396 39��-� 396 .�_396' ·:3·96 �,.:396 . 396 3-9 6  396 �396 . 396 3Q6 

· 401 ' 401 
. 401 ·., 401 

401 401 . . . 401 . 401 
401 - 401 . . 401 ' 401. . 

401 . · 401 · 4oi . 401 
401 401 ' 401 · 

401 401 401 401 401 401 
401 � 4oi . 4oi-, �4οΊ · 40'1 

·401 
i' . .. . . 

401 4oi 401 . 401 · 401 401 
401 . 401 ' ,  : ... 401 40i . 401 401 

"":" , • • • - � ...... �� il� . 
.401 . 401 401 401 • .  401 
'401 . 401. ."401 401- .. 401 

. . ' . . . . 

401 . 401 . 401 . . 401 . 401 401 401 
4ό·1 � 

�=4ό1 �� iοϊ . ''401 401 4.5ϊ ' 40l 

· · Π(vακ�ς Β�7: Τα �εδομένα του πρώτοu πέφάματος για τον διάμε�ο των keyexchange_ στο χεφότερο RTT σενάριο (Handshake time ms) 

401 . 401 . 
401 401 . 

R- R · 



. . ·. 

'.• 

· 19' 1,cS% " ·� Ζ% t.ι.5"·: . . α α' 
· . 392 985 1005 · 1οϊ2 1399 1404 1409 · 14JA 1415 1600 1601 · 2ό14 2023 2420 3030 3425 3428 

. 393 393 392 393 995 1012 1404 1410 1426 1595 1602 1615 . 1656 2196 2240 2449 3i98 3265 3609 4139 
========::.:====:==== Ι Μι!Ι4- . . ..  · .. α ι · ·393 393 392 392 1008 1013 14σs 1412 1591 1603 16os 1845 2202 2412 2425 2820 3197 3678 3625 4221 

- · ·- - .. �- 393 392 . 392 393 988 1002 1395 1400 1406 1411 1414 · 1421 1594 Ί624.- 2012 2424 2432 2808 3424 3424 

1 -� �· ""f»" • ""_.,.,, ..... 7, .-,  • • . · · ,. , 393 . 392 392 · . 392 1όο2 Ή · 1393 1411 1409 · .  1423 1598 · ι.598 1615 2oio 2198. η . 2415 2615 2810 3412 3447 3839 
ιΘΜij1ίf:. �1·r:.ϊ: ._;:: . Ι · 393 392 392 . 392 990 1015 1406 1416 1431 1s98 1606 16η 2081 . 2212 

.
2519 3100 3611 3617 4008 4767 

Ι.:;tϊιξ•@f���Λ).] . 393 · 
· 393 . 393 392 . 997 . 10Ts 1405 1410 1427 · . 1595 dl  i667 i614 1' 1998 : ·2:r9se-. 2416 �. 2443 �1 2811 3413 3508 , 3625 

ιa�•llli�Et�: ϊ\ 1 398 . . 397 397 397 998 1022 . 1404 1417 1s52 1603 1617 i909 · 2222 2424 2636 2668 3224 3620 . 3634 4520 .. 
393 393 3g3 393 991 1017 1394 1413 �1419 l600 1609 - l"f�14 ,?004 ,-2i9§ ,, 2424 " 2523 2609 . 3421 3638 4028 
398' 397 . 397 397 1000 1399 . 1407 1418 1428 1603 1613 1634 2196 2335 246� 3284 3268 3619 4036 5114 
403 403 403 · . 407 1010 1406 .1418 : 1427 1600 ,. 1612 __ 16l7 - 1726 2.215. �� 243( 2440 .· 2806 f 3'618 " 3620 4070 4235 
404 _403 403 ·. '  405 1008 1027 1415 . 1420 1600 . . 1615 1617 2001 .. 2211 2337 2597 3ό76 3268 3636 3999 4832 
.393 · 393 393 393 · 

· 984 1008 1011 i:4o6. i432 J · 1591. ,, i'f5o3 " 1611'�: 2ntG··;� 2 191  2225 2430 2783 3389 3456 , 3983 . 
397 · 

. 
39'7

. . . 397 · 398 1004 · 1400 · 1401 · . 14�5 1428 1600 
. 
1605 1613 • •  1951 � 22ό3 2430 2439 . 3415 3416 . 3436 . 3624 

4ο4 · 403 . 403 
· 

404 ·· 1022 1410 . 1421 · 1422 1469 · i610 ' Ί620 --1627 .-·2016 Ί, 22'20 24.s2 2987 3500 3619 4249 4837 
. 398 · · _ 397  · 39? 398 1013 · i398 1408

. 
1421 1600 1604 1614 � Ί012 2194· 2432 2446 2989 3091 3640 4241 · 4236 

:393 . 392 392 392 986 . 1000 1014 l400 1405 1410 1414 1418 . 1420 1995 2014 2020 2620 2778 . 3400 3433 tz{���·:::_ ... �j .· . 393
. 

. 392 . · .
. 392 . 392 . 984 10�0 1398 1411 . 1428 1601 1603 1611 2008 · . 2020 2222 2590 . 2804 3439 3427 . 4030 

:m;:���::1�?:./��:.: ,., .. . ] . 393 . 393 392 392 1002 1012 '' 1400 1418 ' 1422 . 1599 16.14- · 1877 :262·6 .:: ρ?4 �Ρ 2�424'�, 2 788 , 3350 3619 4026 4628 
' .. 393· . 393 . 393 . 393 988 1'394 . . 1403 1414 1588 1596 . 1605 . 1613 . 2001. ' 2207 2425 . 2436 3023 . 2800 ' 3437 . 3744 

�97 397 . . 3·97  · 398 . 989 1012 1401 1417 1444 1601 1606 ϊ617 "J 2016  �·zoϊqi �Ζ.2:06 Η 2452 3656 "· 3328 .
. 
3436 . 3Q96 

404 402 . .  404 404 1020 '1409 1419 1420· . 1598 ' 1614 1621 1674 . 2211 2432 2621 3111 . 3318 . 3661 4065 5317 
. : 393 393 : 392 392 . 998 1009: 1405 1409 1426 · 1593 Ί6ό2 1613 · 199Ί . 20Β� . 2 222 2600 2802 . 3426 362� 4028 �.� . .  -;�� 1 • . "" . -<� .. �<114.:. -

393 393 . 393 . . 393 . 1004 1018 1400 1410 • 1426 . 1603 . 1605 ' 1676 -2194 . 2423 � 2430 2786 3614 . ·  3617 . 4017 4815 
- 393 ,: 392 392 392 39-z 1004 1393 . 13°98 . μο·s. 141ϊΆ "'i.413- · 1"'418 , , 1422� 192� �� 2016 2417 · 2434 2449 3423 , ,  3429 
393 :392 3·92 392 988 1014 . . 140i 1411 1438 1597 . 1603 1612 1998 2 196 . 2420 2585 2790 3424 .3429 ' 3630 
393 - " 393 . 393 · 393 . 98·6 . 1010 i39ζ 1400� .-. 1469· : 1ϊiο �4i414 . ϊ419· .Ί4iϊ ifili �.- 2610" · 2022 , ;  2·444·,· 27·95 . 3409 . 3421 . 

· . . Πί,νακ�ς B�S: Τα δεδομένα �ου
. 
πρώτου π�ψάματοςΎια το 95% ποσοστημόριο των key exchange στ� χεφότερο RΠ σενάριο (Handshake time ms) 

. 

Β �9  



σ .. οκ .. 0.1% 0.5%" ·1% 1.5� •,,2%· . - '!.!% 

i l . . T · 1 1 . 7  1 1 . 7  1 1 ."7 1 1 .7 . 1 1.. 6 . 1 1 . 7  . 1 1 . 7  .11 . 7  1 1 .7 1 1 .7 , , 1 1 . 7  11 .7 . 11 .8  1 1 . 8  11 .8  1 1 .9 12 .0  37 .2  43.4 
-

1 1 . 8 1 1 .9  11 . 7 1 1 . 7  1 1 . 7  11 .7  1 1 . 7  . 1 1 . 7  1 1 . 7 1 1 . 8  1 1.7  11 .8  1 1 .8 11.8 11 .8  11 .8  11 .8  1 1 .9 1 1 .9 1 1 .9 
1 1 .9 " i l . 9  · 1 1 . 8  1 1 . 8  1 1 .8 1 1 . 8  .. 1 1 .8 . 1 2 . Q  12 . 1  1 2 . 1  1 2 . 1  11 ;9 12 .0 1 2 : 1  12 .2  11 .3  23 .0  35 .8  40. 1  45 .9 . 
1 1 . 9  . 1 1 . 9  1 1 . 9  1 1 .9 . 1 1 . 9  1 1 .8  1 1 .8 11 .9  1 1 .9 1 1 . 9  · 1 1 .9 11 .9  1 1 .9 12 .0  12 .0 1 2 . 1  1 2 . 2  2 2 . 8  2 2 . 8  49.3 
J.2 .0  12 .0  12 .0  1 1 : 9 1 1 . 9  1 1 . 9  1 1 . 9  1 1 . 9  1 1 . 9  11 .9  11 .9  12 :0 �: 12 .ο ·· 12 .0 . 12 .0  12 .1  �! 1 2 . 2  36 .0 ! 37. 3  44.3  
1 2 .1 1 2 . 1  1 2 . 1  1 2 . 0  1 2 . 0  · 1 2 . 0  1 2 . 1  1 2 . 1  1 2 . 1  1 2 . 1  . 1 2 . 1  12 .2  1 2 . 2  1 2 . 3  1 2 . 3  2 2 . 8  23 . 1  36 .0  . 48 .9  226.3 . 
1s :5 1 5 . 1  . 14.8 14.7 · 14.7  . · 14.7 � 

46 .3 14 .7  14.7 . 14.7 14;7 14.7 · 14.8 14;8 14.8 14.9 20.2 ' . 23 .5  38 .8  47.8 
-� � 

17 .6  · 17 .5  . 17 :3 · . 1 7 . 1  1 7 : i  1 7 . 1  1 7 . 1  1 7 . 1  1 7 . 1  1 7 . 1  17 . 1 1 7 . 1  1 7 . 1  17 . 1 1 7 . 1  1 7 . 1  1 7 . 2  17 . 2  1 7 . 2  1 7 . 3  
17 .8 . 17. 7 · 1 1 . 4  l7A .. « � ...,.· ISIO <": ;--� -ιι:i-

' 18 .2 . 17 .4 " 17 .4  17 .4  17 .4  17.4 17 .5  ' 17 .5  1 7 .4 17 .6 . 17 .5  Η. 5  17 .5  17 . 7 17 .7  17 .7  
-

26 ..4 25 .6  23 .8  23 .5  23 .5  . 23 :4  23 .4  23 .. 4 23 .4  23 .3  23 .4  23 .4  2 3 .4 23 .4  23-4 ·2 3 .� 24. 1 34.0 .34.2  44.5  
' 33 .8  .33 .. Ί 3;3 .·4 . 33 . 2  . . . 33 .3  . 33 .4  33 .6  3 5 . 1  38 .7  47 .2  54.6 ·• 65 .Γ  ! f  si'.�;�: 1ο:ϊ� �-�13α2 • 24'2 �1 . 265·. 1� 324.ο 474.8 ,, 675 . . 9 

� 

34.4 3.4.3, . . 3.3 .8  3 3 . 9  . 33 .9  33 .8 . 34.5  36 .7  39 :0 · 49 �3  . 54.7  65 .4  8 1 .9 98 .3 122 .5 195.2 266.0 345.4 479 .9  705 .7'  
36.0 35 .5 33 .3  3 1 .8 . 3 1 . 3  . 30,5 · . 30.0 29 .6' . 29 . .5 29:6 29 .8 . 29 .6  29 .5 .2.9 .4 29 .5 29�5 ' 31 . 3  3 9 . 7  . 40.0 . . 55 .2  

- . ηιναΚάς Β-.9: Τα δεδόμέν_α τού πρώτου πειρά.ματος για τον διάμεσο των digital signatures σrο καλό RΠ σενάρίq (Handshake time ms) 

. • :.;_· .�.s.l..·· ·------- R - 1 Ο 



. .. 

. . 

Ο,;0% 0.1� 0,5% 
i2 .055 i l .996 12 .030 47 1024 1031 1033 1049 1179 1251 1563 

·:t4% .. 3:S% 
2045 3043 3056 

1 2 . 409 . 1.2.43 1 12 .343 12. 574 
. 
221 227 1013 ' 1015 1029 1037 1042 105 1 . 1077 1250 1276 . 1662 . 1909 2084 2657 3058 

12. 315 12. 300 12 .268 37.578 
12 .427 

. 
12-.429 . . 12.429 36.273 

ι:-�-ι:.ί.}'. · -' · ····i 12. 609 12 .591 - 1 2 .105 - 35 .0_20 � ιm - . , . . .  n ... .nti\ -... -' 
!fϊ;·Mt;!!!ί!Ai1ζliί·��/J Ί1. 027 1 6.7 31  · 16. 668 21 . 1π 

(,. .. ,t�M;FJ;t;Jitη:\._::J 19 .594 19:575 . 19.421 19� 690 

46 
46 

224 

250 
250 
228 

256 1020 103 i 1037 . 1042 1047 1065 1254 . 1271 - 1476 2059 . 2049 3042 " 3059 
276 1021 1028 1039 1040 1048 1067 1240' 1260 1471 1880 2459 3040 3052 
254 . iοι9 . io31 1037 · · 1043 104§ 1064 1238 1270 1493 . 2053 2062 3035 3Ο.6ο 

220 230 1023 1023 1032 1041 . 1044 105 1 1084 1251 1270 1696 1719 2275 3038 3060 
so " 25 5  9 1 4  . 1023 1033 'll 1038 ιο4ό" ,, . 1049 1049 1243 1 281 "'"1688 ! Ι  1870 2055 2562 . 3045 

- � iiZ:ι:..ι.:-fitΛiι!iJil'• ,»::;ι,::»,,-•. ·1'\ "1 28. 794 28.725 28.55'0 35 . 119 '· : ·""!" .. · ··@·"; ·.,� ., ·�·•ψ.<·ι . 
65 · 259 . 275 · 1027 1036 1041 1047 . 105 1 · 1052 1244 1268 1548 205 1 2064 3057 3060 · 

ιιawJ!.t�<ϊt�·d�\:J Ί.0. 104· · 19.705 19.931 20. 188 . 223 
1 .  "'·- _, _ .,_ . , - -•- 1 ·--· . •  39 . 306 . 39 . 3 14 

. 
38.830 39 .949 

234 10.1.8 1024 1034 1036 1044 1047 1051 1,250 1267 . 1467 1685 . . 2057 3035 3050 

238 2�4 271 1033 1044 " 105 1 ' 1056 1059 1064 1274 · 1279 1462 1828 2084 2562 3068 

. 36.971 . 37.243 . 54.357 . 81 .317 246 . 271 1035 : 105 1 1064 ' 1078 . 11-14 . · 1219 , ·  1433 1695 1967 . 2665 3160 3616 4490 5830 . B,,·:ιr;r;;;g!'R"'4.CJ1:.•:·r�t· 2.1..·.·1 · · . . · ι , • 

UM!iif1��1 · 37 . 8�4 38 . .  124 54.54 1 . . 82. 193 

-��'!l;JfJI:�J 12 . 121- ' 12: 1φ6 . ll.080 12.031 
120 285 1041 'ι044 1055 . 1081 1149 1236 1324 . 1567 2071 . 2535 3137 3620 . 4492 5752 
221 221 1013 - 1019 · 102.5 ·,; 1030 _1036 /' 1040 �:t : ro43 i1 ii3ό ;• 1241 • - 1ιν50 ι87·6 2053 i! 2.τ1σ li 3ο4ο 

Π(vακας Β� iο
.
: -Τα δεδομένα to� πρώτου πειράματος για το 9�% ποσοστημόρι� των digit.al signatures Οτο κιΧλό RΠ.σένάριο {Haήdshake time ms) 

Β -1 1  
:.-. .-_.._ •• ..:_ ....... �,,�<".· ·- .,::.. ..... .r.�"'"'•'.;_'t;_..., ..; · ·�.:.:.._·.�:..J:ιι ·· 

,, ___ ---_. -- �· 



r:: 
· . • �"χ�α-.......... � · ·. · ·  ·• Ι ' 

. Ι '-� ... �� ... ·��:mz.tι�'·ι- ·· · ι · 

. . --

93 
63 
63 
63 
63 
66 . . . 
68 
68 

.. ·75 

. 8 1  . . 

1 61 . 
1(?1 Ή-

% o.s� - 1� 
- - 63 63 
63 63 63 
63 63 63 
63 63 63 
63 63 63 
63 63 63 . 

66 66 66 : 
68 68.  68 
68 . .  68 69 
74 74 74 . 

81  81  ·. · so 
1,61 .· 161 161 
161 161 . 161 

1.si' . .. 2% . � .�S°� 
63 . 63 63 
63 63 63 
63 63 63 
63 63 63 
63 63 63 
63 63 63 

3% "ιι 4)! . .  �'5"·; · ;-6�-;:�'-.f9'fί':· B,%;·,,�;;· t%· ·1:0%{ ;(1�6.'12%' . 13%� �4% ιι:ι· . · . ·-.· · ιιι: .; :-'· . · - - _··σ.: :· -n· :,.·:<�- -.>�<: .. ::-�.)��- ��-:.:.�-�·:· -Ό•; �··· ' .,-:��'-. - -... . - · ·-. .< ·:Ή _ ·,·- · · -'" · .. . ,.·_ ·  . .  - · · ·"' - .: . ·  · 

63 63 63 63 
63 63 . 63 . 63 

. 95 . . 63 63 63 
6� 63 63 63 
63 63 63 63 
63 63 63 . 63 

63 �; . 
63 63 ! • 63 11 . 94 

63 63 63 94 94 
63 · 63 63 63 63 
63 64 94 94 1 1 2  

-� 

113 
125 

63 
1 13 

63 63 ' 63 . 63 1 12 �Ι 1 1 2  �; 

63 64 94 ·94 1 13 125  

125 143 
143 146 

63 63 
125  143 
1 14 12-s� 
1 44 . 169 

15� 
198 
327 

63 
3 28 
2:00 
3 28 

· " 66 . 66 66 . · . . 66 66 . 6 6  6-6 6Θ . 66  97  97 1 12 1 2 7  128 149 3 30 
68 68 . 68 
68 · · 68 . . 6� 
74 . 7"4 . 74 
80 80 80. 

162 191 . . . . 191 
162 192 192 

!!!! 
68 68 68 68 . 68 68 68 . 68 68 68 147 149 3 3 1  

6'9 , . -
69 

, , 
69 :� 69 69 69 . 69 69 ' · 69 69 147 148 1 74 

... , - � . � 
74. . 74 74 74 74 . 74 74 . : 75 105 105 106 . . 136 199 

� 
80 . ,80 '80 

... 
80 -- ,��� - η- ,..., 

80 80 " . 80 : 
i92 226 285 . 347 439 501 563 

' 194 . 236 . · 285 348 . 456: �· � 489. :, 5 63 

*" � .... 

84 � 1 ;1.1 . 1 1 1  • ' 1 1 1  1 15 143 
669 7.81 957 1 179 1328 1519 ' 

688 8 1 7  9 9 5  . 1 130 1 3 2 2 . 1 5 64 

.Πίν�άς Β.,ιι :
"
τα δ.εδομέvα τbυ πρώ�ου πειράματος για τον διάμωο των digital signatures στο μέτριο RΠ σενάριο {H�dshake time ms) 

. R - 1 ?. 



;.;., . . --� ................ _, ,,� .. ·-'��- . 

1% . 0.5% . 1'6 1.S% .. :. 2% };.'5" · , . ;'·,·· . .. . " 11 ., 
63 63 . 125 199 355 1064 1065 1080 1089 1133 1139 1157 1357 1418 · 1898 2071 2405 2853 3150 

: . 63 . 63 63 94 295 . 328 341 · 1071 1076 1093 1134 1156 1197 1357 1443 .1692 2097 2173 2884 3149 
. : 64 63 5·3 125 292 341 1064 ' 1067 1084 1122 . 1133 1157 1213 1 1  • 1394 1444 1694 2144 2227 3091 3161 - .,,,g. rι 
. 64: . . 64 63 113 199 338 . . 405 1077 1081 1093 1135 . 1140 1212 1353 . 1413 2078 1899 2365 3100 3145 

64 . 64 64 . 125 294 · 329 405 1069 · 1082 1093 · Ί135 1142 . 1275 13TJ� 1444 1858 2 1 14 2175 2818 . 3152 
..σι: .,:.ι ·,.·. -"!-' ·� 

67 67 67 118 202 . 353 410 1068 1084 1107 1131 1154 1212 1408 1694 1660 2109 2102 2523 3120 
uwε . .  -· .. .,," ·'λ· . . • •  , ..tf • 7.1 · 68 70 146 332 . . · · 335 1068 1071 1085 � 1089 1 1�9σi 1102 -! �1327 , 13,51 1374 "' ϊ '

8Ί8 1853 2η2 3081 " 3193 . 
77 77 π 106 307 . 395 · . 408 1079 1088 1102 1109 1133 .. l149 1381 1421 1450 2128 2139 2929 3130 : 
.Ίο . . 69 70 · 80 331  · 351 1072 · 1οπ 1083 1092 , 1ϊο2 i:ι,13 ..  i3s6 13:57 · 1370 .. 1820 2091 � 2118 2532 3106 

. \ ._,,,,, '· .. - - � 
87 86 . 88 11 1 315 363 . . 1083 1087 . 1094 1107 1123, 1139 1163. 1407 1423 1843 2095 2402 2677 3152 

165 · 166 . 284 , 408 . 532 5Π . Η65 1i84 12s.6 υ92 • �Ί54ο ·17ll �2� 12 · , ,  ·2347 -2799· '. �343 4Ο3ο 4504 5551 6583 
165 165 . 286 . 428 . 490 610 1164 1169 1260 . . 1328 1548 1773 1998 . 2303 . 2884 3412 4030 4487 .5462 7074 

· 63 · 63 ·63 63 304 372 � .  374 1067. 1079 · "  1690 11 i6:96�1''�1 1oa ·: ""ii{)s �t' i�:§3���Ί38ϊ1,-i�9'7 ,,, 2·Θ8ϊ u1 2 103 2424 ,, 2418 

·
. 
Π(v�ας·Β.,. iz: Τα δεδομένα του- πρώτου πεφάματοςγια io ·95% Πο(Jοστημόpί,ο των digital signatures Οτο μέτρω RTT σενάριο (Handshake time ms) 

8- 1 3 



0.5%" · 1% 

158 158 158 . 158 158 ' . ι. . ' v· ' :'-.' " ... . :··: . ' r ·.·.:r·- .-.. 
' i58 . 158 158 158 158 158 158 
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