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Περίληψη 

Στη σημερινή εποχή οι επιχειρήσεις επεξεργάζονται, μέσω των πληροφοριακών τους 

συστημάτων, μεγάλο εύρος ιδιαίτερα κρίσιμων προσωπικών δεδομένων. Η ανάγκη προστασίας 

αυτών καθίσταται επιτακτική, όχι μόνο για τη φήμη της εταιρείας αλλά και λόγω σχετικών 

νομικών επιταγών. Στο πλαίσιο αυτό, τα εργαλεία αποτροπής απώλειας δεδομένων αποτελούν 

μία ουσιαστική λύση, γιατί παρακολουθούν αυτοματοποιημένα την κάθε είδους δικτυακή 

κίνηση (εισερχόμενη ή/και εξερχόμενη) στην επιχείρηση και είναι σε θέση να αναγνωρίζουν 

περιπτώσεις όπου μπορούν να οδηγήσουν σε (εσκεμμένο ή ακούσιο) περιστατικό παραβίασης 

δεδομένων. Οι βασικές τεχνικές ανίχνευσης συμβάντων που χρησιμοποιούνται από τα ανωτέρω 

εργαλεία είναι ποικίλες και αποτελούν τρέχον αντικείμενο έρευνας. Εν τούτοις, πρέπει πάντα να 

συνυπολογίζεται το γεγονός ότι με τα εργαλεία αυτά ελλοχεύει ο κίνδυνος μη νόμιμης 

παρακολούθησης των εργαζομένων (αν, για παράδειγμα, ελέγχεται αυτοματοποιημένα το 

περιεχόμενο των εξερχόμενων ηλεκτρονικών μηνυμάτων). Ως εκ τούτου, ο αποτελεσματικός 

σχεδιασμός τέτοιων εργαλείων χρήζει ιδιαίτερης προσοχής και από την πλευρά της 

ιδιωτικότητας. 

Αντικείμενο της παρούσας εργασίας είναι η καταγραφή των τεχνολογικών λύσεων, αλλά και 

των υποκείμενων αλγορίθμων, που υπάρχουν αναφορικά με το ζήτημα της αποτροπής 

απώλειας δεδομένων (Data Loss Prevention Tools). Περιγράφονται οι διάφορες κατηγορίες 

εργαλείων αποτροπής απώλειας δεδομένων ως προς τις σχεδιαστικές τους αρχές, ενώ επίσης 

γίνεται καταγραφή των υφιστάμενων τεχνολογικών λύσεων.  Παράλληλα, η εργασία 

πραγματεύεται και ζήτημα της ιδιωτικότητας των υπαλλήλων, που εκ των πραγμάτων 

ανακύπτει με τη χρήση αυτών των εργαλείων. Απώτερος σκοπός είναι μία συγκριτική 

αποτίμηση των υπαρχουσών τεχνολογιών, λαμβάνοντας υπόψη τόσο την απόδοσή τους ως 

προς την προστασία από διαρροή ευαίσθητων πληροφοριών όσο και την «επέμβαση» στην 

ιδιωτικότητα, με βάση και το υπάρχον νομικό πλαίσιο περί προστασίας προσωπικών 

δεδομένων.  
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Summary 

Business nowadays process huge amounts of critical personal data via ICT systems. As a direct 

consequence, there is a strong need for protecting these data; such a protection is prerequisite for 

company’s reputation, whilst it also stems from relevant legal obligations.  In this context, data loss 

prevention tools (DLPs) are an effective solution, since they automatically monitor any kind of 

network traffic (incoming and / or outgoing), being able to identify situations that may lead to 

(intentional or unintentional) personal data breach. There are many possible detection 

techniques that can be adopted by such tools, whereas improving such techniques is still an active 

research area. However, these tools, apart from their obvious advantages, may pose a risk from an 

employees’ personal data protection point of view, since they often incorporate monitoring of 

communication initiated by employees (e.g. outgoing e-mails), which in turn threatens their 

privacy. Therefore, the effective design of such tools requires special attention with regard to 

privacy issues. 

In this thesis, data loss prevention tools are studied, focusing on of the existing technological 

solutions, as well as on the underlying detection algorithms. .The different types of such tools , as 

well as their design principles, are described in detail.. Furthermore, this thesis also discusses the 

aforementioned issue of privacy that arises when such tools are being used, taking into account 

the legislation regarding personal data protection.. The ultimate goal is a comparative study of 

existing DLP technologies, considering both their effectiveness towards thwarting any possible 

personal data breach, as well as their "intervention" to privacy, on the basis of the existing legal 

framework on data protection. 
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Κεφάλαιο 1 
1 Εισαγωγή 

Στη σημερινή εποχή οι επιχειρήσεις επεξεργάζονται, μέσω των πληροφοριακών τους 

συστημάτων, μεγάλο εύρος ιδιαίτερα κρίσιμων προσωπικών δεδομένων. Η ανάγκη προστασίας 

αυτών των δεδομένων καθίσταται επιτακτική, όχι μόνο για τη φήμη της εταιρείας αλλά και λόγω 

σχετικών νομικών επιταγών. Στο πλαίσιο αυτό, τα εργαλεία αποτροπής απώλειας δεδομένων 

αποτελούν μία ουσιαστική λύση, γιατί αυτοματοποιημένα παρακολουθούν την κάθε είδους 

δικτυακή κίνηση (εισερχόμενη ή/και εξερχόμενη) στην επιχείρηση και είναι σε θέση να 

αναγνωρίζουν περιπτώσεις όπου μπορούν να οδηγήσουν σε (εσκεμμένο ή ακούσιο) περιστατικό 

παραβίασης δεδομένων. Οι βασικές τεχνικές ανίχνευσης συμβάντων που χρησιμοποιούνται από 

τα ανωτέρω εργαλεία είναι ποικίλες και αποτελούν τρέχον αντικείμενο έρευνας. Εν τούτοις, 

πρέπει πάντα να συνυπολογίζεται το γεγονός ότι από τα εργαλεία αυτά ελλοχεύει ο κίνδυνος μη 

νόμιμης παρακολούθησης των εργαζομένων (αν, για παράδειγμα, ελέγχεται αυτοματοποιημένα 

το περιεχόμενο των εξερχόμενων ηλεκτρονικών μηνυμάτων). Ως εκ τούτου, ο αποτελεσματικός 

σχεδιασμός τέτοιων εργαλείων χρήζει ιδιαίτερης προσοχής και από την πλευρά της 

ιδιωτικότητας. 

Στο πρώτο κεφάλαιο της παρούσας μεταπτυχιακής διατριβής θα παρουσιαστούν μερικοί όροι 

και ορολογίες που θα βοηθήσουν στην κατανόηση των θεμάτων που θα επακολουθήσουν. 
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Επιπλέον, θα διατυπωθεί ο ορισμός της Αποτροπής Απώλειας Δεδομένων,  ενώ επίσης θα 

περιγραφούν και ιδιότητες των δεδομένων που χρήζουν ιδιαίτερης προσοχής και προστασίας 

όπως το είδος αυτών αλλά και το πού συναντώνται.  

1.1 Βασικοί Ορισμοί 

Υπάρχουν δυο τύποι δεδομένων των οποίων γίνεται η αναζήτηση: τα καταχωρημένα δεδομένα 

(Registered Data) και τα περιγραφικά δεδομένα (Described Data). Τα καταχωρημένα 

δεδομένα είναι δεδομένα τα οποία είναι γνωστή η εμφάνισή τους (δηλ. η μορφή τους) ενώ τα 

περιγραφικά δεδομένα τα προσδιορίζουμε με βάση το μοτίβο τους.  Τα καταχωρημένα 

δεδομένα είναι χρήσιμα στο εντοπισμό ευαίσθητων πληροφοριών όπως φράσεις (phrases), 

αριθμοί και ακολουθίες δυαδικών ψηφίων (bit sequences). Τα περιγραφικά δεδομένα είναι 

αρκετά χρήσιμα όταν προσπαθούμε να εντοπίσουμε συγκεκριμένα είδη πληροφοριών που δεν 

περιορίζονται σε γνωστά δεδομένα. Για παράδειγμα περιγραφικά είναι οι πιστωτικές κάρτες 

(Visa Card), οι διευθύνσεις κατοικίας (Street Address) και οι αριθμοί κοινωνικών ασφαλίσεων 

(SSN). [026] 

 Απώλεια δεδομένων (Data Loss) χαρακτηρίζεται ως η απώλεια των δεδομένων που 

βρίσκονται αποθηκευμένα σε οποιαδήποτε συσκευή του οργανισμού. Το πρόβλημα αφορά τον 

κάθε χρήστη ηλεκτρονικού υπολογιστή. Η απώλεια δεδομένων συμβαίνει όταν τα δεδομένα 

αφαιρεθούν από τον οργανισμό με φυσικό ή τεχνικό τρόπο είτε αυτό γίνεται εκούσια, είτε 

πολλές φορές ακούσια. Η απώλεια δεδομένων είναι ένα από τα μεγαλύτερα προβλήματα που 

συναντάμε σε οργανισμούς τις σημερινές μέρες, πράγμα που οι οργανισμοί έχουν ευθύνη να το 

ξεπεράσουν. [026] 

Διαρροή Δεδομένων (Data Leakage) συναντάμε όταν η εμπιστευτικότητα (Confidentiality) των 

πληροφοριών έχει παραβιαστεί. Συμβαίνει όταν γίνεται μη εξουσιοδοτημένη μετάδοση 

(Unauthorized Transmission) των δεδομένων από το εσωτερικό ενός οργανισμού σε ένα 

εξωτερικό προορισμό. [026] 

Οι όροι Απώλεια Δεδομένων (Data Loss) και Διαρροή Δεδομένων (Data Leakage) παρουσιάζονται 

πολλές φορές μόνοι τους ή και μαζί με τελικό στόχο να θέλουν να τονίσουν την παραβίαση 

δεδομένων (data breach) η οποία είναι ένας από τους μεγαλύτερους φόβους των οργανισμών 

σήμερα. 
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Ψευδώς Θετικές Ειδοποιήσεις (False Positives) συμβαίνει όταν το εργαλείο ειδοποιήσει για μη 

θεμιτή πρόσβαση (π.χ. πρόσβαση σε εμπιστευτικό αρχείο), αλλά τελικά η πρόσβαση ήταν θεμιτή. 

Ψευδώς Αρνητικές Ειδοποιήσεις (False Negatives) υποδηλώνουν ότι συνέβη μία μη θεμιτή 

πρόσβαση, την οποία όμως το εργαλείο δεν εντόπισε (την  χαρακτήρισε ως θεμιτή).  

Αποτροπή Απώλειας Δεδομένων (Data Loss Prevention DLP) είναι όρος της Ασφάλειας 

Πληροφοριακών Συστημάτων ο οποίος αναφέρεται στο Σύστημα το οποίο χρησιμοποιείται για 

την παρακολούθηση, εντόπιση και ανάλυση εμπιστευτικών δεδομένων με σκοπό την αποτροπή 

της απώλειας τους. Οι τεχνολογίες της αποτροπής απώλειας δεδομένων χρησιμοποιούνται για 

να προστατευόσουν ευαίσθητα δεδομένα που βρίσκονται σε αδράνεια (Data At Rest), δεδομένα 

σε κίνηση (Data In Motion), και δεδομένα που βρίσκονται σε καταληκτικό σημείο (Data at the 

Endpoint) (συχνά τα δεδομένα σε αυτό το επίπεδο αναφέρονται και δεδομένα κατά τη χρήση 

Data In Use). Η Τεχνολογία Αποτροπής Απώλειας Δεδομένων εντοπίζει εμπιστευτικά δεδομένα 

χρησιμοποιώντας τεχνικές ανάλυσης περιεχομένου στα αρχεία του οργανισμού. Έχει σχεδιαστεί 

με σκοπό να προστατεύει τα δεδομένα και τις πληροφορίες των οργανισμών έτσι ώστε να 

επηρεάζει στο ελάχιστο τις επιχειρηματικές διαδικασίες του οργανισμού. [026] 

 Δεδομένα σε κίνηση (Data in Motion): είναι τα δεδομένα που κινούνται μέσω δικτύου. 

 Δεδομένα σε αδράνεια (Data at Rest): είναι δεδομένα που είναι αποθηκευμένα σε 

φορητούς υπολογιστές (Laptops), υπολογιστές γραφείου (Desktop Pcs), διακομιστές 

(Servers ). 

 Τα δεδομένα σε καταληκτικό σημείο (Data at the Endpoint): είναι τα δεδομένα που 

χειρίζονται οι τελικοί χρήστες. [028, 044, 058] 

Εμπιστευτικά δεδομένα (Confidential data) είναι κάθε πολύτιμη πληροφορία ενός οργανισμού 

η οποία χρήζει υψηλού επιπέδου προστασίας  και στην οποία έχουν πρόσβαση μόνο 

εξουσιοδοτημένα άτομα.[137] 

Μία άλλη κατηγοριοποίηση των δεδομένων βάση του περιεχομένου τους, που ενδεχομένως 

εμπίπτουν πολλές φορές στην κατηγορία των εμπιστευτικών, είναι τα προσωπικά δεδομένα 

(Personal data) και τα ευαίσθητα δεδομένα (Sensitive data). 
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Προσωπικά δεδομένα είναι κάθε πληροφορία (άμεση ή έμμεση) που αναφέρεται σε φυσικό 

πρόσωπο και χαρακτηρίζει το υποκείμενο από φυσική, βιολογική, ψυχολογική, οικονομική, 

πολιτιστική ή κοινωνική άποψη.  Οποιαδήποτε πληροφορία αναφορικά με το άτομο θεωρείται 

εν γένει προσωπικό του δεδομένο  Ονοματεπώνυμο, διεύθυνση, τηλέφωνο, αρ. πιστωτικής 

κάρτας κτλ. αλλά και,  IP διεύθυνση, nickname (π.χ. σε κάποιο blog) κτλ. Δεν λογίζονται ως 

δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία. [137] 

Ευαίσθητα δεδομένα είναι τα  προσωπικά δεδομένα που προσδιορίζουν την φυλετική ή εθνική 

προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, την 

συμμετοχή σε συνδικαλιστική οργάνωση, την υγεία, την κοινωνική πρόνοια, την ερωτική ζωή, τις  

ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα παραπάνω ενώσεις  

Τα πιο πάνω ευαίσθητα δεδομένα εμπίπτουν στο σκληρό πυρήνα της ιδιωτικότητας και χρήζουν 

ακόμα μεγαλύτερης προστασίας (προβλέπεται στους σχετικούς νόμους).[137] 

1.2 Δομή της Εργασίας  

Στο πρώτο κεφάλαιο της παρούσας μεταπτυχιακής διατριβής θα παρουσιαστούν μερικοί όροι 

και ορολογίες που θα βοηθήσουν στην κατανόηση των θεμάτων που θα επακολουθήσουν. 

Επιπλέον, θα διατυπωθεί ο ορισμός της Αποτροπής Απώλειας Δεδομένων,  ενώ επίσης θα 

περιγραφούν και ιδιότητες των δεδομένων που χρήζουν ιδιαίτερης προσοχής και προστασίας 

όπως το είδος αυτών αλλά και το πού συναντώνται.  

Στο δεύτερο κεφάλαιο με τίτλο Εργαλεία Αποτροπής Απώλειας Δεδομένων θα γίνει μια σύντομη 

ανασκόπηση των υπάρχων τεχνολογιών ασφαλείας. Επιπλέον θα εξετάσουμε τα Εργαλεία 

Αποτροπής Απώλειας Δεδομένων ως προς την Αρχιτεκτονικής τους. Πιο συγκεκριμένα θα 

χρησιμοποιήσουμε την τεχνολογική λύση της εταιρείας RSA με ονομασία EMC RSA Data Loss 

Prevention suite V9.0.  

Στο τρίτο κεφάλαιο θα παρουσιαστούν οι διάφορες τεχνικές ανίχνευσης Διαρροής Δεδομένων 

καθώς επίσης και η λειτουργία τους. 

Στο τέταρτο κεφάλαιο γίνεται μια εκτενείς αναφορά στις Σύγχρονες Τεχνολογίες Αποτροπής 

Απώλειας Δεδομένων στην αρχιτεκτονική τους καθώς επίσης ποιες από της  τεχνικές ανίχνευσης 
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Διαρροής Δεδομένων χρησιμοποιεί το κάθε εργαλείο. Στην συνέχεια θα παρουσιαστεί μέσα από 

πραγματικά συμβάντα η λειτουργία του εργαλείου της εταιρείας CA με ονομασία CA DataMinder. 

Στο κεφάλαιο πέντε με τίτλο Ζητήματα ιδιωτικότητας θα μελετήσουμε τα εργαλεία Αποτροπής 

Απώλειας Δεδομένων ως προς την ιδιωτικότητα. Θα γίνει μια εκτενής αναφορά στο νομικό 

πλαίσιο και στο τι έχει ειπωθεί για την παρακολούθηση στο χώρο εργασίας.  

Στο κεφάλαιο έξι θα γίνει μια συγκριτική αποτίμηση των διαφόρων τεχνικών, μεθόδων 

ανίχνευσης δεδομένων των οποίων εφαρμόζονται στα εργαλεία Αποτροπής Απώλειας 

Δεδομένων. Οι διάφορες τεχνικές ανίχνευσης θα αξιολογηθούν ως προς την 

αποτελεσματικότητα ανίχνευσης διαρροής δεδομένων και ταυτόχρονα θα εξεταστούν κατά 

πόσο οι μέθοδοι αυτές είναι φιλικές ως προς την ιδιωτικότητα. 

Στο κεφάλαιο επτά με τίτλο Επίλογο θα παρουσιαστούν τα τελικά μας συμπεράσματα όσο 

αφορά τα Εργαλεία Αποτροπής Απώλειας Δεδομένων.  
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Κεφάλαιο 2 
2 Εργαλεία Αποτροπής 

Απώλειας Δεδομένων  

Στο παρόν κεφάλαιο θα περιγράψουμε αρχικά τις τεχνολογίες οι οποίες προσφέρουν ασφάλεια 

σε ένα οργανισμό: όπως θα καταδείξουμε,  οι περισσότερες εξ αυτών παρέχουν ασφάλεια μόνο 

από εξωτερικές επιθέσεις. Αντίθετα, η τεχνολογία Αποτροπής Απώλειας Δεδομένων  που 

μελετάται στην παρούσα εργασία ελέγχει όχι μόνο την εισερχόμενη αλλά και την εξερχόμενη  

ροή δεδομένων. Επιπλέον, θα μελετηθεί η τεχνολογία Αποτροπής Απώλειας Δεδομένων ως προς 

την Αρχιτεκτονική της. Θα γίνει μια παρουσίαση των εργαλείων και των δομικών τους 

συστατικών  ως  προς το πού τοποθετούνται και για ποιο σκοπό είναι υπεύθυνα.  
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2.1 Υπάρχουσες Τεχνολογίες Ασφαλείας 

Υπάρχουν πολύ ισχυρές τεχνολογίες οι οποίες συμβάλουν στην πρόληψη και αποτροπή 

απώλειας κρίσιμων δεδομένων στους οργανισμούς από μια εξωτερική επίθεση (outside attack)  

που θα λάβει χώρα.  Οι τεχνολογίες αυτές ωστόσο αντιμετωπίζουν μόνο εξωτερικές επιθέσεις, σε 

αντίθεση με την τεχνολογία που μελετούμε στην παρούσα Μεταπτυχιακή Διατριβή και αφορά 

τα Εργαλεία Αποτροπής Απώλειας Δεδομένων (DLP), τα οποία επικεντρώνονται κυρίως στις 

εσωτερικές επιθέσεις (inside attacks) που ξεκινούν από ενέργειες εντός του οργανισμού και οι 

οποίες επίσης μπορούν να προκαλέσουν απώλεια και διαρροή δεδομένων.  

Μερικές από τις τεχνολογίες για την αντιμετώπιση των εξωτερικών επιθέσεων είναι: 

Α) Anti - Malware. Το κακόβουλο Λογισμικό (Malicious Software-Malware) είναι λογισμικό που 

σχεδιάστηκε για να επηρεάζει την λειτουργία του ηλεκτρονικού υπολογιστή, να συγκεντρώνει 

ευαίσθητες πληροφορίες, ή να αποκτά μη εξουσιοδοτημένη πρόσβαση σε συστήματα 

πληροφορικής. Τύποι κακόβουλου Λογισμικού είναι οι Ιοί (Virus), και τα Σκουλήκια (Worms). 

Ένας ιός απαιτεί την παρέμβαση του χρήστη για να εξαπλωθεί, ενώ το Σκουλήκι εξαπλώνεται 

από μόνο του. Το κακόβουλο λογισμικό μολύνει το ηλεκτρονικό υπολογιστή και κλέβει 

προσωπικά δεδομένα. Τα κακόβουλα λογισμικά που κλέβουν δεδομένα είναι τα key loggers, οι 

screen scrapers, το spyware, το adware, τα backdoors και τα bots. 

Το Anti – Malware εγκαθίσταται στο πυρήνα (Kernel) του Λειτουργικού Συστήματος (Operating 

System OS) με το ίδιο τρόπο όπως το κακόβουλο λογισμικό και προσπαθεί να ενεργήσει από εκεί. 

Κάθε φορά που το Λειτουργικό Σύστημα εκτελεί μια εργασία, το anti – malware ελέγχει ότι το 

λειτουργικό σύστημα κάνει εγκεκριμένες εργασίες. Το λογισμικό anti – malware είναι πολύ 

αποτελεσματικό αλλά κοιτάζει μόνο απειλές από το εξωτερικό περιβάλλον. Το λογισμικό anti – 

malware βοηθά στην πρόληψη της απώλειας δεδομένων από εξωτερικές απειλές, αλλά όμως δεν 

παρέχει προστασία  έναντι εσωτερικών απειλών.  [074, 128] 

Β) Αναχώματα Ασφαλείας (Firewalls) χαρακτηρίζουμε μια συλλογή από κατάλληλα συστήματα, 

τοποθετημένα στο σημείο σύνδεσης της υπό- προστασία δικτυακής περιοχής με τα υπόλοιπα 

δίκτυα, η οποία επιβάλλει προκαθορισμένη πολιτική ασφαλείας. Το Ανάχωμα ασφαλείας μπορεί 

να είναι είτε Υλικό (Hardware) είτε Λογισμικό (Software). Ο ρόλος του Αναχώματος Ασφαλείας 

μπορεί να είναι τόσο η αποτροπή μη εξουσιοδοτημένων προσβάσεων σε μια ασφαλή περιοχή, 

όσο και η αποτροπή μη εξουσιοδοτημένης εξόδου πληροφορίας από μια περιοχή. Μπορεί δηλαδή 
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να λειτουργήσει ως θύρα έλεγχου της κίνησης και προς τις δυο κατευθύνσεις. Ελέγχει την 

εισερχόμενη και εξερχομένη κίνηση του δικτύου αναλύοντας τα πακέτα δεδομένων και καθορίζει 

ποια επιτρέπονται να περάσουν και ποια όχι. Τα Αναχώματα Ασφαλείας είναι ένα από τα 

καλύτερα εργαλεία ασφαλείας τα οποία χρησιμοποιούν οι οργανισμοί. [074,076,128] 

Γ) Εργαλεία Ανίχνευσης Ευπαθειών. Η ανίχνευση ευπαθειών είναι εν γένει μια συνεχής 

διαδικασία η οποία εντοπίζει και προστατεύει πολύτιμα δεδομένα και μετριάζει τα τρωτά σημεία 

(Vulnerabilities). Τα τρωτά σημεία αντιμετωπίζονται με την εφαρμογή επικαιροποιημένων 

εκδόσεων λογισμικού (Patches) και αλλαγή ρυθμίσεων. Με αυτόν τον τρόπο αντιμετωπίζονται 

τα κύρια αίτια και δημιουργείται ασπίδα (Shield) των συστημάτων από τις απειλές (Threats). Οι 

ανιχνευτές ευπαθειών (Vulnerability Scanners) χρησιμοποιούνται για να αναγνωρίσουν και να 

ταξινομήσουν τα τρωτά σημεία. Αναζητούν για ευπάθειες τις οποίες γνωρίζουν, δηλαδή 

ευπάθειες οι οποίες έχουν ανακοινωθεί από την κοινότητα της ασφαλείας και έχουν ήδη 

διορθώσει οι κατασκευαστές με ενημερώσεις ασφαλείας.  Από το αποτέλεσμα του ελέγχου, 

εφόσον υλοποιηθούν τα κατάλληλα μέτρα, προκύπτει ισχυροποίηση των εφαρμογών και 

ανθεκτικότητα τους έναντι εξωτερικών επιθέσεων (Outside Attacks). [076] 

Δ) Τα Συστήματα Ανίχνευσης Εισβολών (Intrusion Detection Systems - IDS) είναι υλικό ή 

λογισμικό το οποίο παρακολουθεί τις δραστηριότητες του δικτύου ή του συστήματος για 

κακόβουλες δραστηριότητες (Malicious Activities). Το Σύστημα Ανίχνευσης εισβολών εντοπίζει 

μια πιθανή παραβίαση ασφαλείας, καταγράφει τις πληροφορίες και δίνει ειδοποίηση με 

σηματοδότηση.  [076,088] 

Ε) Τα Συστήματα Πρόληψης Εισβολών (Intrusion Prevention Systems - IPS) είναι υλικό, ή 

λογισμικό, που παρακολουθούν τις δραστηριότητες του δικτύου και του συστήματος για 

κακόβουλες δραστηριότητες. Κυρίως προσδιορίζουν κακόβουλες ενέργειες, καταγράφουν 

πληροφορίες, προσπαθούν να εμποδίσουν και να σταματήσουν δραστηριότητες. Τα Συστήματα 

Πρόληψης Εισβολών αποτελούν προέκταση των Συστημάτων Ανίχνευσης Εισβολών. Τα  

Συστήματα Πρόληψης Εισβολών προλαμβάνουν και εμποδίζουν τις εισβολές που ανιχνεύονται, 

όπως για παράδειγμα μπορεί να παρεμποδίσει κίνηση από μια κακόβουλη διεύθυνση IP.  [023, 

026] 
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2.2 Σουίτα Εργαλείων Αποτροπής Απώλειας Δεδομένων 

Οι τεχνολογίες που αναφέραμε πιο πάνω χρησιμοποιούνται για την πρόληψη εξωτερικών 

επιθέσεων και ελάχιστα για τις εσωτερικές επιθέσεις και απειλές (Attacks/Threats).  

Σε αντίθεση με τις πιο πάνω τεχνολογίες , η τεχνολογία αποτροπής απώλειας δεδομένων παρέχει 

προστασία στα κρίσιμα δεδομένα που βρίσκονται σε αδράνεια (Data at Rest), σε κίνηση (Data in 

Motion) και που βρίσκονται σε καταληκτικό σημείο (Data at the Endpoint), προλαμβάνοντας 

τυχόν  απώλεια και διαρροή τους.  

Οι Σουίτες Εργαλείων Αποτροπής Απώλειας Δεδομένων (Data Loss Prevention Suites) σε ένα 

οργανισμό, ανιχνεύουν τις εμπιστευτικές πληροφορίες ο οποίες διακινούνται μέσω των 

τεχνολογιών πληροφορικής και αποτρέπουν την απώλεια και διαρροή τους. 

Οι Σουίτες Εργαλείων Αποτροπής Απώλειας Δεδομένων παρέχουν προστασία στις τρεις πιο 

κάτω περιοχές: 

 Δεδομένα σε κίνηση (Data in Motion): είναι τα δεδομένα που κινούνται μέσω δικτύου. 

 Δεδομένα σε κατάσταση ηρεμίας (Data at Rest): είναι δεδομένα που είναι 

αποθηκευμένα σε φορητούς υπολογιστές (Laptops), υπολογιστές γραφείου (Desktop 

Pcs), διακομιστές (Servers ). 

 Τα δεδομένα σε καταληκτικό σημείο (Data at the Endpoint): είναι τα δεδομένα που 

χειρίζονται οι τελικοί χρήστες. [028, 044, 058] 

2.2.1 Αρχιτεκτονική της Τεχνολογίας 

Στο παρόν κεφάλαιο περιγράφεται η συνήθης αρχιτεκτονική ενός δικτύου με εγκατεστημένη 

την τεχνολογία Data Loss Prevention. Η πιο κάτω περιγραφή και τα σχήματα βασίζεται στο 

προϊόν EMC RSA Data Loss Prevention suite V9.0 της εταιρείας RSA. [074] 
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Εικόνα 2.1: Αρχιτεκτονική Εργαλείων Αποτροπής Απώλειας Δεδομένων. [022] 

Μια Σουίτα Εργαλείων Αποτροπής Απώλειας Δεδομένων DLP αποτελείται από τέσσερα 

δομικά συστατικά: τον DLP Enterprise Manager, τον DLP Datacenter, τον DLP Network και τον 

DLP Endpoint.  Ο DLP Enterprise Manager διαχειρίζεται τα υπόλοιπα τρία εργαλεία (DLP 

Datacenter, DLP Network και DLP Endpoint) μέσω μιας εφαρμογής ιστού (Web Application). Τα 

προϊόντα DLP Datacenter, DLP Network και DLP Endpoint δουλεύουν ανεξάρτητα το ένα με το 

άλλο. Ένας οργανισμός μπορεί να έχει μόνο ένα από αυτά τα τρία ή και τα τρία ταυτόχρονα. Για 

να δουλέψει οποιοδήποτε προϊόν από τα τρία χρειάζεται να είναι εγκατεστημένος ο DLP 

Enterprise Manager, διότι  είναι απαραίτητος για να παρέχει διαχείριση της πρόσβασης στα άλλα 

προϊόντα. Χωρίς τον DLP Enterprise Manager δεν μπορεί κανείς να χειριστεί τα άλλα τρία 

εργαλεία.  
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Όπως διακρίνεται στο παρακάτω σχήμα κάθε εργαλείο αποτελείται από δικά του συστατικά 

μέρη.  

Το εργαλείο DLP Network συμπεριλαμβάνει τα ακόλουθα εξαρτήματα:  

 DLP Network Controller 

 DLP Network Sensor 

 DLP Network Interceptor 

 DLP Network ICAP Server 

 DLP Network Exchange Transport Agent 

Το εργαλείο DLP Endpoint συμπεριλαμβάνει τα ακόλουθα εξαρτήματα. 

 DLP Enterprise Coordinator 

 DLP Endpoint Site Coordinator 

 DLP Endpoint Agent 

Το εργαλείο DLP Datacenter συμπεριλαμβάνει τα ακόλουθα εξαρτήματα. 

 DLP Enterprise Coordinator 

 DLP Datacenter Site Coordinator 

 DLP Datacenter Grid Worker 

 DLP Datacenter Agent 

Το εργαλείο DLP Enterprise Manager είναι το κεντρικό σημείο όπου γίνεται ο έλεγχος των 

υπολοίπων προϊόντων. 
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Στα παρακάτω σχήματα διακρίνουμε τα τέσσερα DLP προϊόντα εργαλεία που υπάρχουν σε μια : 

Αρχιτεκτονική Εργαλείων Αποτροπής Απώλειας Δεδομένων. 

Εικόνα 2.3: Αρχιτεκτονική Εργαλείων Αποτροπής Απώλειας Δεδομένων.[074] 

 

Εικόνα 2.2: Αρχιτεκτονική Εργαλείων Αποτροπής Απώλειας Δεδομένων. [173] 
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2.2.1.1 DLP Enterprise Manager 

Ο DLP Enterprise Manager είναι μια εφαρμογή ιστού (Web Application) με την οποίαν ο 

Διαχειριστής (Administrator) ρυθμίζει και διαχειρίζεται τα άλλα προϊόντα  DLP.  

2.2.1.2 DLP Network  

Το προϊόν DLP Network ανιχνεύει κρίσιμα δεδομένα τα οποία μεταδίδονται μέσω δικτύου. Τα  

δεδομένα που εξετάζονται αναφέρονται ως Δεδομένα σε Κίνηση. Το προϊόν DLP Network 

μπορεί αυτόματα να παρακολουθεί, να βάζει σε καραντίνα, αλλά και να αποτρέπει την εξαγωγή 

δεδομένων από το δίκτυο του οργανισμού.  

 Το προϊόν DLP Network έχει τη δυνατότητα παρακολούθησης και έλεγχου σε ένα ευρύ φάσμα  

πρωτοκόλλων του επιπέδου εφαρμογής OSI (Application Layer Protocols) που είναι τα 

ακόλουθα: Πρωτόκολλο Μεταφοράς Υπερκείμενου (Hypertext Transport Protocol-HTTP), 

Ασφαλές Πρωτόκολλο Μεταφοράς Υπερκείμενου (HTTPS), ActiveSync, Πρωτόκολλο 

Μεταφοράς Απλών Μηνυμάτων (Simple Mail Transport Protocol-SMTP), Πρωτόκολλο 

Μεταφοράς Αρχείων (File Transfer Protocol-FTP), Telnet, Πρωτόκολλο Προσπέλασης 

Μηνυμάτων Διαδικτύου (Internet Message Access Protocol-IMAP), Πρωτόκολλο Ταχυδρομείου 

(Post Office Protocol 3-POP3), Άμεσα Μηνύματα (Instant Messaging-IM) όπως Yahoo, MSN, 

Google, and AOL. 

Στο παρακάτω σχήμα διακρίνουμε μια τυπική τοπολογία για το  DLP Network.. 
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Εικόνα 2.4: Τοπολογία DLP Network.[074] 

Το προϊόν DLP Network περιλαμβάνει συγκεκριμένες λειτουργικές μονάδες οι οποίες βοηθούν 

στην πρόληψη της απώλειας και διαρροής πληροφοριών.   
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Ο DLP Network Controller (Ελεγκτής δικτύου) είναι η κύρια συσκευή που διατηρεί 

πληροφορίες σχετικά με  κρίσιμα δεδομένα και το περιεχόμενο των πολιτικών μεταφοράς. 

Υπάρχουν τρεις τύποι συσκευών οι οποίες διαχειρίζονται από το DLP Network Controller:  οι 

DLP Network Sensors (Αισθητήρες), Interceptors (Αναχαιτιστές) και ICAP Servers 

(Διακομιστές). Οι συσκευές αυτές παρακολουθούν τις μεταδόσεις που γίνονται στο δίκτυο και 

δίνουν αναφορές σχετικά με τους εντοπισμούς που έχουν γίνει.  

Οι DLP Network Sensors εγκαθίστανται στα σύνορα του δικτύου. Μπορούν να παρακολουθούν 

την κίνηση IPV4 και IPV6 που διασχίζει τα σύνορα του δικτύου και να αναλύουν το εμπιστευτικό 

περιεχόμενο.   

To DLP Network Interceptor (Αναχαιτιστής) εγκαθίσταται και αυτό στα σύνορα του δικτύου, 

αλλά αυτό δίνει την δυνατότητα στους διαχειριστές να εφαρμόσουν πολιτικές οι οποίες βάζουν 

σε καραντίνα ή απορρίπτουν κίνηση ηλεκτρονικού ταχυδρομείου, το οποίο περιλαμβάνει 

εμπιστευτικό περιεχόμενο.  

Ο DLP Network ICAP Server δίνει την δυνατότητα στους διαχειριστές να παρακολουθούν το 

Πρωτόκολλο Μεταφοράς Υπερκείμενου, το Ασφαλές Πρωτόκολλο Μεταφοράς Υπερκείμενου 

και το Πρωτόκολλο Μεταφοράς Αρχείων να τα απορρίπτουν όταν αυτά έχουν εμπιστευτικό ή  

οποιουδήποτε άλλου τύπου κρίσιμο περιεχόμενο. O DLP Network ICAP Server μπορεί να 

ενσωματωθεί απευθείας με ένα Microsoft Exchange Server, με αυτό τον τρόπο μπορεί να 

παρακολουθεί και να ελέγχει ActiveSync μεταδόσεις για την αποφυγή εμπιστευτικών ή άλλων 

κρίσιμων μηνυμάτων ηλεκτρονικού ταχυδρομείου, από χρήστες που έχουν πρόσβαση στο 

σύστημα ηλεκτρονικού ταχυδρομείου με κινητές συσκευές έξω από το δίκτυο του οργανισμού. Ο 

DLP Network Exchange Transport Agent μπορεί να εγκατασταθεί σε ένα Exchange 

Server/Hub Transport και να παρέχει προστασία και παρακολούθηση για την εσωτερική 

ηλεκτρονική αλληλογραφία που κινείται στο δίκτυο του οργανισμού σε συνεργασία με το DLP 

Network ICAP Server. [074] 

2.2.1.3 DLP Endpoint 

Το προϊόν DLP Endpoint παρέχει έλεγχο στις ευαίσθητες πληροφορίες οι οποίες χειρίζονται οι 

τελικοί χρήστες (End-Users). Τα στοχευόμενα δεδομένα αναφέρονται ως Δεδομένα σε 

Καταληκτικό σημείο. Το προϊόν DLP Endpoint παρακολουθεί την δραστηριότητα των 

δεδομένων για παρατυπίες  ή ύποπτες κινήσεις, ειδοποιεί τους διαχειριστές για διεργασίες που 
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είναι ενδεχομένως επικίνδυνες και εμποδίζει την απώλεια ευαίσθητου περιεχομένου από τους 

υπολογιστές του δικτύου.   

 Στο παρακάτω σχήμα διακρίνουμε την τοπολογία  DLP Endpoint. 

Το προϊόν DLP Endpoint περιλαμβάνει τρία εξαρτήματα το DLP Endpoint Agent, το DLP 

Enterprise Coordinator, το  DLP Endpoint Site Coordinator.  

Εικόνα 2.5: Τοπολογία DLP Endpoint.[074] 

Ο DLP Endpoint Agent εφαρμόζει πολιτικές για τη χρήση των δεδομένων με αποτέλεσμα το 

μπλοκάρισμά τους (όταν κάτι τέτοιο κρίνεται απαραίτητο)  και δημιουργεί  εγγραφές 

συμβάντων που περιγράφουν την  παραβίαση. 
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Ο DLP Endpoint Agent προωθεί τα συμβάντα  (Events) στον DLP Endpoint Site Coordinator. 

Ο DLP Endpoint Agent ανακτά τις προκαθορισμένες πολιτικές και ρυθμίσεις από τον DLP 

Endpoint  Site Coordinator.  

Ο DLP Endpoint Agent είναι η υπηρεσία η οποία ξεκινά με το έναρξη του ηλεκτρονικού 

υπολογιστή και παρακολουθεί τις ενέργειες του τελικού χρήστη όσο ο υπολογιστής  είναι σε 

λειτουργία. Οι DLP Endpoint Agents εκτελούνται μέσα από το Λειτουργικό Σύστημα και  τις 

Εφαρμογές (Desktop Applications). Ο DLP Endpoint Agent εισβάλει σε κάθε τρέχουσα 

διαδικασία (Running Process) και παρακολουθεί/ελέγχει τις εφαρμογές. Για παράδειγμα όταν ο 

τελικός χρήστης επιχειρήσει να αντιγράψει, μετακινήσει ή τυπώσει , τότε o DLP Endpoint Agent 

κάνει ανάλυση του περιεχομένου του αρχείου και ελέγχει αν αντίκειται στις πολιτικές του 

οργανισμού.  

Εάν δεν συνάδει με τις πολιτικές του οργανισμού, τότε ο DLP Endpoint Agent στέλνει ένα 

συμβάν στον DLP Endpoint Site Coordinator και η ενέργεια (action) είτε επιτρέπεται είτε όχι 

ανάλογα με την πολιτική. Ο DLP Endpoint Agent εμφανίζει ένα εικονίδιο συστήματος (System 

Tray Icon) στον τελικό χρηστή, το οποίο εικονίδιο παρέχει μηνύματα και αποδέχεται το κείμενο 

αιτιολόγησης από τους τελικούς  χρήστες.  

Οι Διαχειριστές μπορούν επίσης να προσδιορίσουν ειδικές ενέργειες (Custom Actions) που 

επιτρέπουν στον DLP Endpoint Agent να επιβάλει προσαρμοσμένες ενέργειες κατά την 

ανίχνευση της παραβίασης. 

Κάθε DLP Endpoint Agent λαμβάνει οδηγίες από τον DLP Endpoint Site Coordinator και 

επιστρέφει τα αποτελέσματα σε αυτόν.  

Ο DLP Endpoint Site Coordinator είναι η υπηρεσία που διαχειρίζεται τις σαρώσεις στο τοπικό 

δίκτυο (Local Network). Σε ένα οργανισμό μπορούμε να εγκαταστήσουμε όσους DLP 

Datacenter Site Coordinator χρειάζεται για να συντονίζουν τους DLP Datacenter Agent, οι 

οποίοι είναι διάσπαρτοι στην επιχείρηση.  

O DLP Enterprise Coordinator είναι ο κύριος ελεγκτής μιας τυπικής εγκατάστασης DLP 

Endpoint. Στέλνει οδηγίες και συλλέγει τα αποτελέσματα των σαρώσεων από όλους τους DLP 

Endpoint Site Coordinator οι οποίοι είναι εγκατεστημένοι στον οργανισμό.  
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Ο DLP Enterprise Coordinator διαχειρίζεται τις πολιτικές και συλλέγει συμβάντα (events) από 

τον DLP Endpoint Site Coordinator σε όλο το δίκτυο και περνά τις πληροφορίες στον DLP 

Enterprise Manager για την προβολή του σε γραφικό περιβάλλον χρήστη (Graphical User 

Interface-GUI). Επιπλέον, ο DLP Enterprise Coordinator, ο DLP Endpoint Site Coordinator και 

ο DLP Endpoint Agent συλλέγουν τα αρχεία καταγραφής έλεγχου (Audit logs) και τα 

κατεβάζουν (Download) στο DLP Enterprise Manager όπου μπορούν να προβληθούν μέσω του 

γραφικού περιβάλλοντος  χρήστη.[074] 
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2.2.1.4 DLP Datacenter 

Το προϊόν DLP Datacenter εντοπίζει δεδομένα τα οποία περιέχουν κρίσιμο περιεχόμενο και τα 

οποία είναι αποθηκευμένα σε Φορητούς Υπολογιστές, Υπολογιστές Γραφείου ή Διακομιστές τα 

οποία διανέμονται στο οργανισμό. Τα δεδομένα που εξετάζονται αναφέρονται ως Δεδομένα σε 

Αδράνεια. Ο DLP Datacenter σαρώνει τα δίκτυα του οργανισμού, και εξετάζει τα αρχεία που 

βρίσκονται στις μηχανές που έχουν προσδιοριστεί. Στο παρακάτω σχήμα διακρίνουμε την 

τοπολογία ενός DLP Datacenter.  

Ο DLP Datacenter συμπεριλαμβάνει διάφορα εργαλεία τα οποία λειτουργούν ταυτόχρονα για 

να παρέχουν σαρώσεις και πληροφορίες που συγκεντρώθηκαν από αυτά.  

Εικόνα 2.6: Τοπολογία DLP Datacenter.[074] 
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Ο DLP Enterprise Coordinator έχει περιγραφτεί στην ενότητα DLP Endpoint.  

O DLP Datacenter Site Coordinator έχει την ίδια λειτουργιά με τον DLP Endpoint Site 

Coordinator και έχει περιγραφτεί στην ενότητα DLP Endpoint. 

Ο DLP Datacenter  Grid Worker είναι πράκτορας σάρωσης που χρησιμοποιείται για ειδικούς 

σκοπούς. Χρησιμοποιείται κυρίως για ανάλυση μεγάλου όγκου αποθηκευμένων δεδομένων.  

Ο DLP Datacenter Agent έχει την ίδια λειτουργιά με τον DLP Endpoint Agent και έχει 

περιγραφτεί στην ενότητα DLP Endpoint. 

Ο DLP Enterprise Manager είναι η εφαρμογή όπου οι διαχειριστές μπορούν να διαχειρίζονται 

το DLP Datacenter. Οι Διαχειριστές μπορεί να είναι ειδικοί στην ασφάλεια (Security Specialists) 

οι οποίοι αναλύουν τα συμβάντα που παράγονται από τα εργαλεία του DLP Datacenter ή άλλοι 

ειδικοί ή Διαχειριστές Συστήματος οι οποίοι δημιουργούν, σχεδιάζουν και τρέχουν σαρώσεις.  

Όταν το προϊόν DLP Datacenter σαρώνει έχει πρόσβαση σε (συγκεκριμένη ομάδα σάρωσης ή) 

σύνολο μηχανημάτων στο δίκτυο τα οποία έχει καθορίσει ο Διαχειριστής. 

Οι Διαχειριστές μπορούν να ορίσουν όσες ομάδες σάρωσης οποιουδήποτε μεγέθους επιθυμούν 

και όσες απαιτούνται.  

Υπάρχουν τέσσερεις τύποι ομάδων σαρώσεων: 

1. Ομάδες Agent-scan για σαρώσεις στους υπολογιστές γραφείου και φορητούς 

υπολογιστές. 

2. Ομάδες Grid-scan για τις σαρώσεις του δικτύου σε μεγάλα αποθετήρια δεδομένων. 

3. Ομάδες Repository scan για αποθετήρια. 

4. Ομάδες Repository scan για βάσεις δεδομένων. 

Επιπλέον, οι DLP Datacenter Agents μπορούν να είναι προσωρινοί ή μόνιμοι.  
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Οι DLP Datacenter Grid workers είναι πράκτορες σάρωσης οι οποίοι χρησιμοποιούνται για 

συγκεκριμένους σκοπούς. Κυρίως χρησιμοποιούνται για να αναλύουν μεγάλες αποθήκες 

δεδομένων.  

Οι DLP Datacenter Site Coordinators διαχειρίζονται επίσης τις ομάδες grid-scan στα οποία 

ένας αριθμός από Datacenter Grid-workers συνεργάζονται για να σαρώσουν μεγάλο αριθμό 

από κοινόχρηστα αρχεία (File Share). Οι DLP Datacenter site Coordinators διαχειρίζονται 

επίσης τις ομάδες repository-scan και database-scan οι οποίες αναλύουν ιδιόκτητα αρχεία 

(Proprietary Files) όπως SharePoint και Βάσεις Δεδομένων αντίστοιχα. [074] 
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2.2.2 Σχεδιασμός της ανάπτυξης μιας DLP σουίτας σε ένα οργανισμό.  

Έχοντας περιγράψει τα επιμέρους συστατικά, μπορούμε πλέον να καταδείξουμε την 

αρχιτεκτονική ενός DLP συστήματος σε υψηλό επίπεδο. Στο παρακάτω διάγραμμα 

παρουσιάζεται ένα παράδειγμα αρχιτεκτονικής ψηλού επίπεδου πλήρους ανάπτυξης μιας DLP 

σουίτας σε ένα οργανισμό.   

Εικόνα 2.7: Αρχιτεκτονική ψηλού επίπεδου πλήρους ανάπτυξης μιας DLP σουίτας.[076] 
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Στο διάγραμμά μας παρουσιάζονται τα πιο κάτω χαρακτηριστικά: 

Ο οργανισμός αποτελείται από τα κεντρικά γραφεία (Headquarters Office) τα οποία περιέχουν 

τους εργαζομένους (Employees), τις συναφείς υποδομές τους καθώς και τα υποκαταστήματα 

(Branch Offices).  

Τα υποκαταστήματα είναι συνδεδεμένα με τα κεντρικά γραφεία με τη βοήθεια υψηλής 

ταχύτητας Δικτύου Ευρείας Περιοχής (WAN). Τα κεντρικά γραφεία περιέχουν επιπλέον 

Ανάχωμα Ασφάλειας και σύνδεση στο Διαδίκτυο. 

 Τα υποκαταστήματα συνδέονται  στο Διαδίκτυο μέσω των Διακομιστών Ιστού (Web Servers) 

των κεντρικών γραφείων.  

Τα υποκαταστήματα για να έχουν πρόσβαση στο ηλεκτρονικό ταχυδρομείο (Email) συνδέονται 

με το Διακομιστή ταχυδρομείου (Mail Server) των κεντρικών γραφείων. 

Τα περισσότερα εταιρικά αρχεία και οι μεγάλες Βάσεις Δεδομένων (Databases) είναι 

τοποθετημένες στα κεντρικά γραφεία, ενώ κάποια υποκαταστήματα έχουν τους δικούς τους 

μεγάλους Διακομιστές Αποθήκευσης Αρχείων (File Servers).   

Στο οργανισμό τοποθετούνται τρία προϊόντα DLP το DLP Datacenter, DLP Endpoint και DLP 

Network για  να προστατευτούμε Δεδομένα τα οποία βρίσκονται σε Αδράνεια, Δεδομένα σε 

Καταληκτικό σημείο και Δεδομένα σε Κίνηση. 

DLP Datacenter  

Σε ένα DLP Datacenter περιλαμβάνονται τα πιο κάτω χαρακτηριστικά: 

 Ένα Site Coordinator στα κεντρικά γραφεία, και ένα σε κάθε υποκατάστημα. 

 Υπάρχουν ομάδες από Agent-scan, μία στα κεντρικά γραφεία και μία σε κάθε 

υποκατάστημα για να σαρώνει τα τερματικά τους ηλεκτρονικούς υπολογιστές των 

χρηστών.  

 Υπάρχουν ομάδες από Grid-scan μια για κάθε μεγάλο Διακομιστή Αρχείων (NAS, SAN) 

στα κεντρικά γραφεία ή υποκαταστήματα.  



24 

 Υπάρχουν ομάδες από Repository-scan, μία για κάθε αποθετήριο αρχείων (όπως το 

SharePoint) στα κεντρικά γραφεία.  

 Υπάρχουν Ομάδες από Database-scan - μία για κάθε εταιρική Βάση Δεδομένων στα 

κεντρικά γραφεία.  

 Μηχανές από Grid-workers – ρυθμισμένες για χρήση από κάθε grid, repository, ή ομάδα 

από σαρωτών βάσεων δεδομένων. Είναι εγκατεστημένα σύμφωνα με τις ανάγκες. 

 Scanning agents- εγκαθίσταται όπου χρειάζεται σε κάθε τερματικό (endpoint) και grid-

worker μηχάνημα. [074, 076] 

DLP Endpoint 

Σε ένα DLP Endpoint περιλαμβάνονται τα πιο κάτω χαρακτηριστικά: 

 Ένα Site Coordinator στα κεντρικά γραφεία, και σε καθένα από τα υποκαταστήματα 

(έχει δημιουργηθεί ήδη από το DLP Datacenter). 

 Ομάδες Endpoint – μια στα κεντρικά γραφεία και μια για κάθε υποκατάστημα, για την 

παρακολούθηση των ενεργειών των χρηστών στα τερματικά.  

 Enforcement agents – εγκαθίσταται όπου χρειάζεται σε κάθε τερματικό.[074,076] 

DLP Network 

Σε ένα DLP Network περιλαμβάνονται τα πιο κάτω χαρακτηριστικά: 

 Network Sensor (Αισθητήρας Δικτύου) το οποίο συνδέεται μεταξύ του εσωτερικού 

δικτύου του οργανισμού και του διαδικτύου.   

 Network Interceptor (Αναχαιτιστής Δικτύου) είναι μια συσκευή που συνδέεται στο 

δίκτυο για την σύλληψη εξερχόμενης και εισερχόμενης ηλεκτρονικής αλληλογραφίας.  
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 Network ICAP Server συνδέεται στο δίκτυο με συνδυασμό του Διακομιστή Μεσολάβησης 

(Proxy Server) για σύλληψη  μεταδόσεων του Πρωτοκόλλου Μεταφοράς Υπερκειμένου 

και του Πρωτοκόλλου Μεταφοράς Αρχειων.[074, 076]  
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Κεφάλαιο 3 
3 Τεχνικές Ανίχνευσης Διαρροής 

Δεδομένων 

Τα Εργαλεία Αποτροπής Απώλειας Δεδομένων εφαρμόζουν διαφορές τεχνικές για να 

αποτρέψουν την εσκεμμένη ή την ακούσια απώλεια και διαρροή εμπιστευτικών δεδομένων ενός 

οργανισμού. Μερικές από αυτές είναι: η Αντιστοίχηση Λέξεων Κλειδιών (Keyword Matching), η 

Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων (Rule and Regular Expression Matching), το 

Αποτύπωμα Δεδομένων  (Data Fingerprinting), τα Χαρακτηριστικά των Αρχείων (File Attribute), 

η Ανάλυση Βάσει Εννοιών (Conceptual/Lexicon Analysis), οι Κατηγορίες (Categories) και οι 

Αλγόριθμοι Μηχανικής Μάθησης (Machine Learning Algorithms).  

Η ανάλυση δεδομένων (Data Analysis) εκτελείται σε δυο επίπεδα (Domains), στο επίπεδο 

Περιεχομένου (Content) και στο επίπεδο Πλαισίου (Context). Το περιεχόμενο (Content) του 

αρχείου συμπεριλαμβάνει την ανάλυση του ιδίου του πραγματικού αρχείου. Το πλαίσιο ενός 

αρχείου χωρίζεται σε μετά δεδομένα (Meta-Data) και επιχειρησιακό πλαίσιο (Business  Context). 
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Τα μετά δεδομένα συνδέονται άμεσα με το αρχείο, περιλαμβάνουν χαρακτηριστικά όπως τον 

ιδιοκτήτη του αρχείου (File Owner), το μέγεθος του αρχείου (File Size),  την ημερομηνία 

δημιουργίας (Date of Creation), καθώς και την ημερομηνία τελευταίας πρόσβασης στο αρχείο 

(Data at Last Access). Το επιχειρησιακό πλαίσιο είναι οι πληροφορίες που δεν συνδέονται άμεσα 

με το ίδιο το αρχείο. Για παράδειγμα, τέτοιες είναι οι πληροφορίες του συστήματος όπου είναι 

αποθηκευμένο το αρχείο, ποιες εφαρμογές έχουν πρόσβαση στο αρχείο, ποιες ώρες της ημέρας 

έχουν πρόσβαση στο αρχείο, καθώς και ο αποστολέα (Sender) και ο παραλήπτης (Recipient) 

στην περίπτωση της ηλεκτρονικής αλληλογραφίας (e-mail).  

Υπάρχουν δυο τύποι δεδομένων των οποίων γίνεται η αναζήτηση: τα καταχωρημένα δεδομένα 

(Registered data) και τα περιγραφικά δεδομένα (Described data). Τα καταχωρημένα δεδομένα 

είναι δεδομένα με γνωστή εμφάνιση ενώ τα περιγραφικά δεδομένα προσδιορίζονται με βάση το 

μοτίβο τους.  Τα καταχωρημένα δεδομένα είναι χρήσιμα στο εντοπισμό συγκεκριμένων 

κρίσιμων πληροφοριών όπως φράσεις, αριθμοί και ακολουθίες δυαδικών ψηφίων. Τα 

περιγραφικά δεδομένα είναι αρκετά χρήσιμα όταν προσπαθούμε να εντοπίσουμε συγκεκριμένα 

είδη πληροφοριών που δεν περιορίζονται σε γνωστά δεδομένα. Για παράδειγμα περιγραφικά 

δεδομένα είναι οι πιστωτικές κάρτες, οι διευθύνσεις κατοικίας και οι αριθμοί κοινωνικών 

ασφαλίσεων.[026] 

Στη συνέχεια γίνεται μία ανάλυση των πιο πάνω τεχνικών. 

3.1 Αντιστοίχηση Λέξεων-Κλειδιών  

Η μέθοδος Ανάλυσης περιεχομένου Αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching) 

σαρώνει τα αρχεία του συστήματος κάνοντας αναζητήσεις ως προς προκαθορισμένες λέξεις-

κλειδιά, που βρίσκονται σε μια προκαθορισμένη λίστα. Όταν εντοπιστεί μια αντιστοίχηση, το 

Εργαλείο Αποτροπής Απώλειας Δεδομένων ειδοποιεί τους διαχειριστές του συστήματος.   

Η μέθοδος Αντιστοίχηση Λέξεων-Κλειδιών είναι αρκετά γρήγορη και αποτελεσματική εάν τα 

κρίσιμα δεδομένα περιέχουν κείμενο. Δυστυχώς όμως, ένας οργανισμός δεν έχει μόνο 

εμπιστευτικά δεδομένα σε μορφή κειμένου. Η χρήση της τεχνικής Αντιστοίχηση Λέξεων-

Κλειδιών συνίσταται να χρησιμοποιείται σε απλά έγγραφα όπου περιέχουν στατικό κείμενο.  

Ευτυχώς όμως τα εργαλεία αποτροπής απώλειας δεδομένων δεν περιορίζονται σε μόνο αυτήν 

την τεχνική ανάλυσης περιεχομένου.[026, 042, 058, 061, 069, 075, 088] 
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3.2 Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων  

Όπως προκύπτει από τα ανωτέρω, με την μέθοδο Ανάλυσης Περιεχομένου Αντιστοίχηση 

Λέξεων-Κλειδιών δεν είναι δυνατός ο εντοπισμός διαρροής ευαίσθητων δεδομένων όπως  

πιστωτικές κάρτες ή αριθμοί κοινωνικών ασφαλίσεων. Η πιο αποτελεσματική μέθοδος για 

εντοπισμό αυτού του είδους εμπιστευτικών δεδομένων είναι η τεχνική Αντιστοίχιση Κανόνων 

και Τυπικών Εκφράσεων (Rule-Based και Regular Expression Matching) . 

Η τεχνική Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων αναλύει το περιεχόμενο των 

δεδομένων με βάση συγκεκριμένους κανόνες, όπως για παράδειγμα τα 16 ψηφία από τα οποία 

αποτελείται μια πιστωτική κάρτα, τον έλεγχο αθροίσματος (Checksum) για συγκεκριμένους 

κωδικούς κ.α.. Τα περισσότερα εργαλεία αποτροπής απώλειας δεδομένων έχουν δικούς τους 

προκαθορισμένους κανόνες ενσωματωμένους, όμως ταυτόχρονα μπορεί οποιοσδήποτε να 

δημιουργήσει τους δικούς του κανόνες με βάση τις απαιτήσεις του οργανισμού του. Η πιο κάτω 

εικόνα περιγράφει την τεχνική Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων που 

χρησιμοποιείτε για την Master Card. 

Εικόνα 3.1: Κανόνας της τεχνικής αντιστοίχιση κανόνων και τυπικών εκφράσεων. [080] 
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Ο κανόνας Regular Expression είναι: 

5[1-5][0-9]{14}|5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4}|[ -]*5[ -]*[1-5][ -]*(?:[0-9][ -]*){14} 

Στο παρόν κανόνα υπάρχουν δυο κάθετες μπάρες |, οι οποίες μεταφράζονται με το 

διαχωριστικό- διαζευκτικό σύνδεσμο «ή» (or).  

Όποτε ο πιο πάνω μακροσκελής κανόνας regular expression αποτελείται από τρεις μικρότερους 

κανόνες, που χωρίζονται από τις δυο κάθετες μπάρες (|) και ο καθένας αναφέρεται στην Master 

Card .  

 5[1-5][0-9]{14} 

 5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4} 

 [ -]*5[ -]*[1-5][ -]*(?:[0-9][ -]*){14} 

Τα άγκιστρα αγκύλες (Curly brackets) {  } χρησιμοποιούνται για να καθορίσουν των αριθμών 

των χαρακτήρων. Μπορούν να χρησιμοποιηθούν με τους ακόλουθους τρεις τρόπους.  

1. {min, max} με το min συμβολίζει το ελάχιστο αριθμό χαρακτήρων και το max το μέγιστο 

αριθμό. 

2. {min,} με το min συμβολίζει το ελάχιστο αριθμό χαρακτήρων και ο μέγιστος είναι το 

άπειρο ( Infinitive ∞). 

3. {exact} με το exact συμβολίζει το ακριβή αριθμό χαρακτήρων.  

Ας πάρουμε για παράδειγμα το πρώτο κανόνα regular expression  5[1-5][0-9]{14}. Ο κανόνας 

πρέπει να ξεκινήσει με το αριθμό 5, ακολουθεί με ένα αριθμό από το 1 μέχρι το 5 και στην 

συνεχεία να ακολουθείτε από 14 χαρακτήρες με τιμές που κυμαίνονται από το 0 μέχρι το 9 έτσι 

μπορεί να θεωρηθεί μια Master Card η οποία αποτελείτε από 16 ψηφία.  

Για παράδειγμα ο αριθμός Master Card 5201 5555 8135 7985 ικανοποιεί το κανόνα μας ενώ ο 

αριθμός Master Card 4502 5555 4275 4563 δεν ικανοποίει για το λόγο ότι αρχίζει με το ψηφίο 4.  
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Ας πάρουμε το δεύτερο κανόνα regular expression 5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4}, και 

το χωρίσουμε σε μικρότερα τμήματα.  

5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4} 

Όπως και στον πρώτο κανόνα έτσι και στο δεύτερο το 5[1-5] εννοεί πως πρέπει να ξεκινήσει με 

το αριθμό 5 και ακολουθεί ένας αριθμός από το 1 μέχρι το 5. Όσο για το \d{2} εννοεί ότι θα 

ακολουθήσουν 2 χαρακτήρες {2}, οι οποίοι είναι από το 0 μέχρι το 9  \d. 

5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4} 

Στο δεύτερο κομμάτι περιέχεται η έκφραση [ -]* η οποία μεταφράζεται με ένα κενό, μια παύλα ή 

τίποτα.  Αυτή ακολουθείται από 4 ψηφία (\d(4)) και ξανά από ένα κενό, μια παύλα ή τίποτα ([ -

]*) 

5[1-5]\d{2}[ -]*\d{4}[ -]*\d{4}[ -]*\d{4} 

Στο τελευταίο τμήμα θα παρουσιαστούν 4 ψηφία μετά ένα κενό μια παύλα ή τίποτα και μετά 

ξανά 4 ψηφία, έτσι μπορεί να θεωρηθεί μια Master Card η οποία αποτελείτε από 16 ψηφία.  

Για παράδειγμα, ο αριθμός Master Card 5423-4576-2298-5523 ικανοποιεί το κανόνα μας ενώ ο 

αριθμός Master Card 5423-4576 2298 5523 δεν ικανοποίει για το λόγο ότι περιέχει ταυτόχρονα 

παύλες και κενά.  

Ο τρίτος και τελευταίος κανόνας Regular Expression είναι: 

[ -]*5[ -]*[1-5][ -]*(?:[0-9][ -]*){14}  

Ο κανόνας πρέπει να ξεκινά [ -]* με οποιοδήποτε αριθμό ακόμα και μηδενικό, από παύλες ή/και 

κενά και ακολουθείται από οποιοδήποτε αριθμό, παύλες ή/και κενό. Το δεύτερο ψηφίο του 

κανόνα 5[ -]* μπορεί να είναι οποιοσδήποτε αριθμός από το 1 μέχρι το 5 και να ακολουθείται 

από οποιοδήποτε αριθμό, παύλες ή/και κενά. Κάθε ένα από τα 14 ψηφία ακολουθείται από 

οποιοδήποτε αριθμό, παύλα ή/και κενό. 

Ακολουθούν μερικά παραδείγματα όπου ταιριάζουν στο τρίτο κανόνα regular expression.  
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 5 1 0 1 2 3 4 5 6 7 8 9 1 2 3 4 

 5-1-0-1-2-3-4-5-6-7-8-9-1-2-3-4 

 5-1 0 1 2345-6-7-89123 4 

   5- -1-0 1  2---3- 4--5 - 678-9 1  -2-  3 4 

 

Σημαντικό πλεονέκτημα της μεθόδου είναι το γεγονός πως οι κανόνες μπορούν εύκολα να 

δημιουργηθούν, να ρυθμιστούν και να επεξεργαστούν. Κατ  ́ επέκταση, η εν λόγω τεχνολογία 

μπορεί εύκολα να κατανοηθεί., ενώ είναι και προσαρμόσιμη στις εκάστοτε ανάγκες.  Στα 

περισσότερα προϊόντα DLP οι κανόνες είναι ενσωματωμένοι στον προϊόν με την αγορά του, έτσι 

οι διαχειριστές εξοικονομούν πολύτιμο χρόνο στο να δημιουργήσουν κανόνες.  

 Μειονέκτημα της μεθόδου είναι το γεγονός ότι είναι επιρρεπής σε ψηλά ποσοστά Ψευδών 

Θετικών (False Positive) ειδοποιήσεων. Επιπλέον, προσφέρει μικρή προστασία σε αρχεία με μη 

δομημένο περιεχόμενο (Unstructured Content). [026, 042, 058, 061, 069,  075, 080, 088] 

3.3 Αποτύπωμα Δεδομένων   

Μια εξίσου σημαντική μέθοδος για την Αποτροπή Απώλειας ευαίσθητων/ σημαντικών/ υψίστης 

σημασίας  δεδομένων είναι η μέθοδος Αποτυπώματος Δεδομένων (Data Fingerprinting). Η 

μέθοδος Αποτυπώματος Δεδομένων πιο συγκεκριμένα υπολογίζει τη Συνάρτηση 

Κατακερματισμού (Hash Function) και των δυο αρχείων και ακολούθως τις συγκρίνει κομμάτι 

με κομμάτι (bit to bit).  

 Τα ωφελήματα της χρησιμοποίησης των κρυπτογραφικών συναρτήσεων κατακερματισμού 

(Cryptographic Hash Functions) είναι:  

1. Συναρτήσεις μιας κατεύθυνσης (One way functions). Οι συναρτήσεις κατακερματισμού 

είναι συναρτήσεις μιας κατεύθυνσης δηλαδή η τιμή της συνάρτησης για οποιοδήποτε είσοδο της 

υπολογίζεται εύκολα, όμως είναι μη αντιστρέψιμη ξέροντας κάποιος την έξοδο, δεν μπορεί να 

βρει την είσοδο. Για το λόγο αυτό εάν κάποιος επιτιθέμενος έχει πρόσβαση σε μια συνάρτηση 

κατακερματισμού δεν μπορεί να ανάκτηση οποιοδήποτε μέρος από το αρχείο μας.  
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2. Μέγεθος (Size). Η συνάρτηση κατακερματισμού (Hash Function) καταλαμβάνει σημαντικά 

λιγότερο χώρο από το αρχείο μας. Συνεπώς η μεταφορά της μέσω δικτύου είναι γρήγορη και 

ταυτόχρονα έχει μικρή επιβάρυνση στο Δίκτυο μας. Επιπλέον, η αποθήκευση των Συναρτήσεων 

Κατακερματισμού είναι πιο εύκολη και αποτρέπει την αποθήκευση όλων των ευαίσθητων 

δεδομένων μας στο Διακομιστή Αποτροπής Απώλειας Δεδομένων (Data Loss Prevention Server).   

3. Μοναδική (Unique). Κάθε συνάρτηση κατακερματισμού είναι μοναδική για κάθε αρχείο. Είναι 

πρακτικά ανέφικτο να βρεθούν δυο διαφορετικά αρχεία με το ίδιο αποτύπωμα  (Fingerprint).  

 

 

 

 

 

 

 

 

 

Εικόνα 3.2: Πως δουλεύει μια συνάρτηση κατακερματισμού.[110] 

Η μέθοδος Αποτυπώματος Δεδομένων δουλεύει με όλους τους τύπους αρχείων. Επιπλέον έχει 

πολύ χαμηλό ποσοστό Ψευδώς Θετικών ειδοποιήσεων. [026, 042, 058, 061, 069, 075, 082, 088, 

099, 109] 
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Εικόνα 3.3: Πως δουλεύει η μέθοδος αποτύπωμα αρχείου (Fingerprinting).[099] 

3.4 Χαρακτηριστικά των Αρχείων 

Τα Εργαλεία Αποτροπής Απώλειας Δεδομένων μπορούν να εντοπίζουν αρχεία με εμπιστευτικό 

περιεχόμενο με την τεχνική Χαρακτηριστικά των Αρχείων (File Attribute) όπως για παράδειγμα 

ο τύπος αρχείου (File Type) και το μέγεθος αρχείου (File Size). Τα Εργαλεία Αποτροπής 

Απώλειας Δεδομένων εκτελούν αληθινή ανίχνευση του τύπου του αρχείου, ακόμα κι αν η 

προέκταση του αρχείου (File Extension) έχει αλλάξει. [026, 061, 069] 

3.5 Ανάλυση Βάσει Εννοιών 

Η μέθοδος ανίχνευσης Ανάλυση Βάσει Εννοιών (Conceptual/Lexicon Analysis) συνδυάζει 

φράσεις και λέξεις που συνδέονται συνήθως με συγκεκριμένες έννοιες. Χρησιμοποιείται για να 

εντοπίσει εμπιστευτικές πληροφορίες ή ασυνήθιστη συμπεριφορά. Χρησιμοποιείται κυρίως σε 
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πιο σύνθετα Δομημένα Δεδομένα (Structured Data) τα οποία δεν μπορούν εύκολα να 

περιγραφούν και να εντοπιστούν με μεθόδους όπως είναι οι Αντιστοίχιση Κανόνων και Τυπικών 

Εκφράσεων  και  οι Κατηγορίες των απλών κανόνων. Για παράδειγμα, με τα εργαλεία αυτά 

μπορεί να γίνει εντοπισμός «ανάρμοστης» συμπεριφοράς των υπάλληλων, όπως η αναζήτηση 

νέας δουλειάς στο διαδίκτυο. [026, 042, 058, 069, 075, 088] 

3.6 Κατηγορίες 

Οι κατηγορίες (Categories) είναι προ-εγκατεστημένα πρότυπα με κανόνες και λεξικά από κοινούς 

τύπους εμπιστευτικών δεδομένων, όπως για παράδειγμα ο αριθμός της  πιστωτικής κάρτας, PCI 

protection, HIPAA, IBAN, SWIFT/BIC.  

Σημαντικό πλεονέκτημα των προ εγκατεστημένων κατηγοριών είναι ότι είναι εξαιρετικά άπλες 

στην ρύθμιση τους. Επιπλέον εξοικονομούν πολύτιμο χρόνο, αφού δεν χρειάζεται να 

κατασκευαστούν από τον οργανισμό.  Για πολλούς οργανισμούς οι κατηγορίες μπορούν να 

καλύψουν  ένα μεγάλο ποσοστό τους για τη προστασία των ευαίσθητων πληροφοριών που 

χρειάζεται.   

Όμως είναι αυτονόητο ότι οι κατηγορίες που ταιριάζουν σε όλους του οργανισμούς ίσως να μην 

ανταποκρίνονται στις ιδιαιτερότητες που παρουσιάζει ένας οργανισμός. [042, 049, 069, 075, 

088] 

3.7 Αλγόριθμοι Μηχανικής Μάθησης  

Η Μηχανική Μάθηση (Machine Learning) είναι μια περιοχή της τεχνητής νοημοσύνης (Artificial 

Intelligence) η οποία αφορά αλγορίθμους και μεθόδους που επιτρέπουν στους υπολογιστές να 

«μαθαίνουν» μέσα από παραδείγματα αντί να χρησιμοποιούν προκαθορισμένους κανόνες.  

Σε ένα Εργαλείο Αποτροπής Απώλειας Δεδομένων το οποίο περιλαμβάνει σύστημα με μηχανική 

μάθηση, μπορείς κανείς να του παρέχει παραδείγματα (Examples) τα οποία θα εκπαιδεύουν 

(Train) το σύστημα  για την προστασία των ευαίσθητων πληροφοριών του οργανισμού. Το 

σύστημα μετά την εκπαίδευση δημιουργεί ένα κατηγοριοποιητή (Classifier), ο οποίος 

κατηγοριοποιεί τα αρχεία ως προς την ομοιότητά τους σε σχέση με τα  παραδείγματα.  
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Υπάρχουν δυο κατηγορίες Αλγορίθμων Μηχανικής Μάθησης, οι Αλγόριθμοι με επίβλεψη 

(Supervised learning algorithms) και οι αλγόριθμοι χωρίς επίβλεψη (Unsupervised learning 

algorithms).  

Στους αλγορίθμους με επίβλεψη (Supervised learning), ο αλγόριθμος κατασκευάζει μια 

συνάρτηση που απεικονίζει δεδομένες εισόδους σε γνωστές, επιθυμητές εξόδους (σύνολο 

εκπαίδευσης), με απώτερο στόχο τη γενίκευση της συνάρτησης αυτής και για εισόδους με 

άγνωστη έξοδο (σύνολο ελέγχου).[111] 

Στους αλγόριθμους χωρίς επίβλεψη (Unsupervised learning), ο αλγόριθμος κατασκευάζει ένα 

μοντέλο για κάποιο σύνολο εισόδων χωρίς να γνωρίζει επιθυμητές εξόδους για το σύνολο 

εκπαίδευσης.[111] 

Τα περισσότερα Εργαλεία Αποτροπής Απώλειας Δεδομένων χρησιμοποιούν και τους δυο τύπους 

αλγορίθμων. 

Τα Εργαλεία Αποτροπής Απώλειας Δεδομένων τα οποία χρησιμοποιούν Αλγορίθμους Μηχανικής 

Μάθησης δουλεύουν με τρόπο ανάλογο με αυτόν των συστημάτων φιλτραρίσματος των 

ανεπιθύμητων μηνυμάτων (filter / block Spam). 

Στο παρακάτω σχήμα (Εικόνα: 3.4) αποτυπώνεται ο τρόπος λειτουργίας ενός αλγορίθμου 

Μηχανικής Μάθησης (Machine Learning Algorithm). Ο Αλγόριθμος Μηχανικής Μάθησης 

διεξάγεται σε δύο φάσεις. Τη φάση της εκπαίδευσης (Training) και τη φάση της εντόπισης 

(Detection).  Κατά την διάρκεια της Εκπαίδευσης εξάγονται χαρακτηριστικά γνωρίσματα 

(Feature Extraction), προκειμένου να δημιουργηθεί ένα Προφίλ (Profile). Η εκπαίδευση βασίζεται 

στην κατηγορία των δεδομένων που πρέπει να προστατεύουμε . 

Πιο συγκεκριμένα, κατά την διάρκεια της εκπαίδευσης προβάλλονται Θετικά (Positive) και 

Αρνητικά (Negative) παραδείγματα. Και τα δυο σύνολα είναι απαραίτητα για να εξάγουμε το 

κατάλληλο Προφίλ (Profile). Μπορούν οι Διαχειριστές του Συστήματος να «ανεβάσουν» 

(uploading)  θετικά (positive) και αρνητικά (negative) παραδείγματα αρχείων για την 

δημιουργία του Προφίλ (Profile). Ο αλγόριθμος χρησιμοποίει τα θετικά και αρνητικά 

παραδείγματα για να κτίσει το δικό του προφίλ.  
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Κατά την διάρκεια της εντόπισης (Detection) χρησιμοποιείται το προφίλ που δημιουργήθηκε 

έτσι ώστε να γίνει κατηγοριοποίηση των δεδομένων που εντοπίζονται.   

Εάν τα δεδομένα είναι όμοια με τα Θετικά Παραδείγματα τότε παράγεται ένα ειδοποιητικό 

μήνυμα (Incident). 

Κατά την διάρκεια της εντόπισης προσθέτεται ένας βαθμός ομοιότητας (Similarity Score) στα 

αρχεία που κατηγοριοποιήθηκαν. Ο βαθμός ομοιότητας δέκα δηλώνει πως τα δεδομένα είναι 

ακριβώς ίδια με αυτά που δόθηκαν στα παραδείγματα κατά την διάρκεια της εκπαίδευσης. Ενώ 

ένας βαθμός μηδέν δηλώνει ότι δεν μοιάζουν καθόλου τα δεδομένα με αυτά της εκπαίδευσης.  

Στην περίπτωση που κάποια δεδομένα δεν μοιάζουν με αυτά που χρησιμοποιήθηκαν στην 

εκπαίδευση μας, τότε αυτά είναι Ψευδώς Θετικά (False Positive). Τα Ψευδώς Θετικά μπορούν να 

χρησιμοποιηθούν για Ανατροφοδότηση (Feedback) του Συνόλου Εκπαίδευσης έτσι ώστε με την 

πάροδο του χρόνου το προφίλ  να τελειοποιηθεί. 

Εικόνα3.4:Πως δουλεύει ο Αλγόριθμος Μηχανικής Μάθησης.[082] 

Το κυρίως πρόβλημα των συστημάτων Αποτροπής Απώλειας Δεδομένων τα οποία 

χρησιμοποιούν αλγόριθμους μηχανικής μάθησης είναι το γεγονός πως μπορούν να φιλτράρουν 
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μόνο αρχεία κειμένου (text documents) και μπορεί να δώσουν ψηλό ποσοστό από Ψευδώς 

Θετικά και ψευδώς αρνητικά αποτελέσματα εάν τα συστήματα δεν εκπαιδευτούν καταλλήλως.  

Επιπλέον κατά την διάρκεια της εκπαίδευσης προβάλλονται διάφορες γλώσσες με τις οποίες 

μπορεί ο αλγόριθμος να εντοπίσει εμπιστευτικά δεδομένα. Στην περίπτωση όμως που κάποια 

γλώσσα δεν συμπεριληφθεί στην  εκπαίδευση τότε είναι δύσκολο να εντοπίσει τα εμπιστευτικά 

δεδομένα που υπάρχουν δημιουργημένα στην γλώσσα αυτή. [026, 042, 058, 069, 075, 082, 088, 

107, 111] 

Οι επτά τεχνικές ανίχνευσης ευαίσθητων πληροφοριών συμπεριλαμβάνονται στα περισσότερα 

προϊόντα Αποτροπής Απώλειας Δεδομένων στην αγορά. Δεν συμπεριλαμβάνουν όλα τα 

προϊόντα όλες τις τεχνικές, όμως μπορούν να χρησιμοποιούν συνδυασμούς από τεχνικές  για την 

ανάλυση των δεδομένων με αποτέλεσμα την Αποτροπή Απώλειας εμπιστευτικών πληροφοριών.  
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Κεφάλαιο 4 
4 Σύγχρονες Τεχνολογίες 

Αποτροπής Απώλειας Δεδομένων 

Στην αγορά σήμερα υπάρχουν διάφορες τεχνολογίες Αποτροπής Απώλειας Δεδομένων που είτε 

προσφέρουν ένα ολοκληρωμένο πακέτο προστασίας των δεδομένων που βρίσκονται σε 

αδράνεια (Data at Rest- DAR), σε κίνηση (Data in Motion-DIM) και σε καταληκτικό σημείο (Data 

at the Endpoint-DAE), είτε  προσφέρουν ένα περιορισμένο πακέτο σε μια από τις τρεις περιοχές. 

Το καταλληλότερο εργαλείο Αποτροπής Απώλειας Δεδομένων για ένα οργανισμό πρέπει να 

προσαρμόζεται ανάλογα με τις απαιτήσεις και το εύρος των εργασιών του οργανισμού. Συνεπώς 

μπορεί να ειπωθεί ότι ένα εργαλείο Αποτροπής Απώλειας Δεδομένων με συγκεκριμένες, όχι 

πολλές, δυνατότητες μπορεί να είναι το κατάλληλο για ένα μικρό  οργανισμό και, αντίστοιχα, ένα 

ισχυρό εργαλείο Αποτροπής Απώλειας Δεδομένων να είναι κατάλληλο για ένα μεγάλης εμβέλειας 

οργανισμό. Το αντίθετο όμως θα μπορούσε να ήταν καταστροφικό.  
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Σύμφωνα με την Αμερικανική εταιρεία Gartner (η οποία ασχολείται με την  έρευνα σε θέματα 

τεχνολογιών πληροφορικής και έχει ένα συμβουλευτικό ρόλο στις εταιρείες και στους 

οργανισμούς στην αγορά), η εταιρεία Symantec κατατάσσεται ως ο κορυφαίος Ηγέτης (Leader) 

στην αγορά Εργαλείων Αποτροπής Απώλειας Δεδομένων. Η έρευνα έχει γίνει το Δεκέμβριο του 

2013.  Μεταξύ άλλων στις ηγετικές θέσεις (Leaders) συνυπάρχουν οι εταιρείες Symantec, EMC 

(RSA), McAfee, Verdasys και Websense. Στην θέση των διεκδικητών (Challengers) βρίσκονται οι 

εταιρείες Trustwave και CA Technologies. Στη θέση των εξειδικευμένων παικτών (Niche 

Players) βρίσκονται οι εταιρείες Code Green Networks, Absolute Software, InfoWatch και 

Zecurion. Και στη θέση των Οραματιστών (Visionaries) βρίσκονται  General Dynamics Fidelis 

Cybersecurity Solutions και GTB Technologies. όπου θα γίνει μια σύντομη περιγραφή τους στο 

κεφάλαιο αυτό. [070] 

Εικόνα 4.1: Magic Quadrant for Content-Aware Data Loss Prevention 12 December 2013.[070] 

Στις θέσεις που χαρακτηρίζονται ως ηγετικές (leaders) περιλαμβάνονται οι τεχνολογικές λύσεις 

των εταιρειών Symantec, MacAfee, EMC (RSA), Verdasys και Websense.   
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4.1 Symantec 

Το εργαλείο Symantec Data Loss Prevention είναι μια ολοκληρωμένη λύση περί ασφάλειας 

δεδομένων (Data Security Solution) η οποία ανακαλύπτει (Discovers), παρακολουθεί (Monitors), 

διαχειρίζεται (Manages) και προστατεύει (Protects) εμπιστευτικά και ευαίσθητα δεδομένα τα 

οποία είναι αποθηκευμένα (Stored) ή χρησιμοποιούνται (Used).  Το εργαλείο Symantec Data Loss 

Prevention συμμορφώνεται με την παγκόσμια νομοθεσία περί προστασίας προσωπικών 

δεδομένων και επιτρέπει ταυτόχρονα στους οργανισμούς να διασφαλίζουν την φήμη και την 

αξιοπιστία τους. [001, 082-086] 

Εικόνα4.2: Symantec DLP Αρχιτεκτονική.[083] 
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4.1.1 Αρχιτεκτονική  

Η Αρχιτεκτονική του Εργαλείου DLP της εταιρείας Symantec  περιλαμβάνει τα παρακάτω 

προϊόντα:  

 Symantec DLP Enforce Platform. Είναι η κεντρική πλατφόρμα στην όποια γίνεται 

διαχείριση της ροής των εργασιών, των πολιτικών (Policies) και γίνεται προβολή 

εκθέσεων/αναφορών (Reports).    

 Symantec DLP for Network. παρακολουθεί και αποτρέπει την απώλεια ευαίσθητων 

πληροφοριών μέσω ηλεκτρονικού ταχυδρομικού (Email) και μέσω ιστού (Web). 

 Symantec DLP for Storage σαρώνει τα δεδομένα σε αδράνεια όπως κοινόχρηστα αρχεία 

(Share Files), Διακομιστές Ιστού (Web Servers), Βάσεις Δεδομένων (Database).  

 Symantec DLP for Endpoint σαρώνει και ανακαλύπτει ευαίσθητα και εμπιστευτικά 

δεδομένα που βρίσκονται σε αδράνεια (at Rest) και δεδομένα που χρησιμοποιούνται (in 

Use) σε τελικό σημείο (Endpoint) 

 Symantec DLP for Mobile παρακολουθεί το δίκτυο και γίνεται αποτροπή κυκλοφορίας 

ευαίσθητης πληροφορίας μέσω ηλεκτρονικού ταχυδρομείου (email), ιστού (web) και 

εφαρμογών (Applications) σε IPads και IPhones. [001, 082-086] 

4.1.2 Χρησιμοποιούμενες μέθοδοι 

Η σουίτα της εταιρείας Symantec για τον εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί 

διάφορες τεχνικές εντοπισμού όπως είναι: Αποτύπωμα δεδομένων  (data fingerprinting), 

αντιστοίχιση κανόνων και τυπικών εκφράσεων (Rule και Regular Expression matching), 

αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching), Χαρακτηριστικά των αρχείων (file 

attribute), ανάλυση βάσει εννοιών (conceptual/Lexicon analysis) και Αλγόριθμοι Μηχανικής 

Μάθησης (Machine learning Algorithm).[001, 022, 082-086] 
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4.2 Websense 

Η εταιρεία Websense προσφέρει την τεχνολογική λύση με ονομασία Websense Data Security 

Suite DLP (DSS). Η συγκεκριμένη σουίτα εργαλείων προσφέρει προστασία και στις τρεις 

περιοχές (δεδομένα σε κίνηση, δεδομένα σε αδράνεια και δεδομένα που χρησιμοποιούνται). 

Προσφέρει προστασία σε πύλες δικτύου (Gateways), τερματικά (endpoints), ηλεκτρονικό 

ταχυδρομείο (web email), δεδομένα στο νέφος (data cloud). [001, 104-107] 

4.2.1  Αρχιτεκτονική  

Η τεχνολογική λύση Websense Data Security Suite DLP (DSS) περιλαμβάνει τα παρακάτω 

προϊόντα:  

 Websense Data Security Gateway: Παρακολουθεί τα κοινά κανάλια επικοινωνίας 

δικτύου (common network communications channels), όπως για παράδειγμα τον ιστό 

(web) και το ηλεκτρονικό ταχυδρομείο (email), το πρωτόκολλο μεταφοράς αρχείων 

(FTP File Transfer Protocol), συνδέσεις ActiveSync για κινητές συσκευές (κινητό 

ηλεκτρονικό ταχυδρομείο) και άλλα. Όταν εντοπιστούν κρίσιμα δεδομένα, το προϊόν 

εμποδίζει τη διαβίβασή του, καταγράφονται τα συμβάντα αυτόματα και εκτελείται μια 

ενέργεια αποκατάστασης τους.   

 Websense Data Endpoint: Παρακολουθεί την κίνηση σε πραγματικό χρόνο και ελέγχει 

πού μπορούν να μετακινηθούν τα εμπιστευτικά δεδομένα, ποιος τα χρησιμοποιεί, και 

ποιες ενέργειες γίνονται σε πραγματικό χρόνο έτσι ώστε να γίνει η πρόληψη της 

απώλειας των δεδομένων στο τελικό σημείο (Endpoint).  

 Websense Data Discovery: Προσδιορίζει με ακρίβεια τα εμπιστευτικά δεδομένα με τη 

χρήση της μηχανής εντοπισμού και κατηγοριοποίησης δεδομένων της εταιρείας 

Websense (Data identification and Classification engine), που αποτελείται από το σύνολο 

τριών περιοχών κατηγοροποιητών δεδομένων (data classifiers) (περιγραφική described, 

καταχωρημένα registered και εκπαιδευμένα learned). [001, 104-107] 
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4.2.2 Χρησιμοποιούμενες μέθοδοι 

Η τεχνολογική λύση Websense DLP tools για τον εντοπισμό των ευαίσθητων δεδομένων 

χρησιμοποιεί διάφορες τεχνικές εντοπισμού όπως είναι: αντιστοίχηση Λέξεων-Κλειδιών 

(Keyword Matching), Αποτύπωμα δεδομένων  (Data Fingerprinting), αντιστοίχιση κανόνων και 

τυπικών εκφράσεων (Rule και Regular Expression matching), Χαρακτηριστικά των αρχείων (file 

attribute), ανάλυση βάσει εννοιών (Conceptual/Lexicon analysis), Κατηγορίες (Categories) και 

Αλγόριθμοι Μηχανικής Μάθησης (Machine Learning Algorithm). [001, 022, 104-107] 
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4.3 EMC RSA 

Η εταιρεία EMC προσφέρει την τεχνολογική λύση RSA Data Loss Prevention Suite. Η τεχνολογική 

λύση βοηθά τους οργανισμούς να αντιμετωπίσουν τις προκλήσεις της εξασφάλισης των 

δεδομένων σε κατάσταση ηρεμίας (Data at Rest), σε κίνηση (Data in Motion) και κατά τη χρήση 

(Data in Use). [001, 071-074] 

4.3.1 Αρχιτεκτονική  

Εικόνα 3.3: RSA DLP Αρχιτεκτονική. [071] 

Η τεχνολογική λύση RSA Data Loss Prevention Suite περιλαμβάνει τα παρακάτω προϊόντα:  

 RSA DLP Network: Είναι μια συσκευή δικτύου βασισμένη σε Linux, η οποία 

παρακολουθεί (monitor) όλη την κίνηση (monitor) των εμπιστευτικών και ευαίσθητων 

δεδομένων.  
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 RSA DLP Endpoint: Είναι λογισμικό πράκτορας (software agent) για windows το οποίο 

ανακαλύπτει εμπιστευτικά και ευαίσθητα δεδομένα και παρακολουθεί τις ενέργειες των 

χρηστών.  

 RSA DLP Data center: Είναι Windows software crawling agents, grid-based software ή 

agentless scanning software τα οποία ανακαλύπτουν εμπιστευτικά και ευαίσθητα 

δεδομένα από παντού.  

 RSA DLP Enterprise Manager: είναι μια εφαρμογή ιστού (Web Application) με την 

οποίαν ο Διαχειριστής (Administrator) ρυθμίζει και διαχειρίζεται τα πιο πάνω προϊόντα 

DLP. [001, 071-074] 

4.3.2 Χρησιμοποιούμενες μέθοδοι 

Η σουίτα της εταιρείας RSA για τον εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί 

διάφορες τεχνικές εντοπισμού όπως είναι: Αποτύπωμα δεδομένων  (data fingerprinting), 

αντιστοίχιση κανόνων και τυπικών εκφράσεων (Rule και Regular Expression matching), 

Κατηγορίες (Categories), αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching), Χαρακτηριστικά 

των αρχείων (file attribute) και ανάλυση βάσει εννοιών (conceptual/Lexicon analysis). [001, 022, 

071-074] 

4.4 McAfee 

Η τεχνολογική λύση της εταιρείας McAfee Data Loss Prevention προστατεύει ευαίσθητα και 

εμπιστευτικά δεδομένα που είναι σε κίνηση, σε αδράνεια ή χρησιμοποιούνται. Αποτρέπει την 

απώλεια δεδομένων μέσω USB, mp3 players, CD, DVD, φορητά αποθηκευτικά μέσα, φορητούς 

υπολογιστές (Laptops), διακομιστές αρχείων (file servers) καθώς και αποθηκευτικά μέσα 

νέφους (cloud).[001, 059] 

4.4.1 Αρχιτεκτονική 

Η τεχνολογική λύση McAfee Data Loss Prevention Suite περιλαμβάνει τα παρακάτω προϊόντα: 
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Εικόνα 4.4: McAfee DLP Αρχιτεκτονική.[059] 

 McAfee DLP Monitor: επιτρέπει την εύρεση, παρακολούθηση, καθώς και την προστασία 

των κρίσιμων πληροφοριών από οποιοδήποτε εφαρμογή (application) ή τοποθεσία 

(location) σε οποιοδήποτε μορφή (format), σε οποιοδήποτε πρωτόκολλο (protocol) ή 

θύρα (port).  

 McAfee DLP Discover: βρίσκει εμπιστευτικές και ευαίσθητες πληροφορίες ακόμη και αν 

η τοποθεσία είναι άγνωστη. Χρησιμοποιεί προηγμένη τεχνολογία σάρωσης δικτύου και 

εκτελεί προγραμματισμένες σαρώσεις.  

 McAfee DLP Prevent: βοηθά να εφαρμοστούν πολιτικές ασφαλείας για τις πληροφορίες 

που φεύγουν έξω από τα όρια του δικτύου (boundaries of your network). Εφαρμόζει τις 

τεχνολογίες ασφαλείας για ηλεκτρονικό ταχυδρομείο (email), ιστό (web), άμεσα 

μηνύματα (IM) και άλλες εφαρμογές δικτύου (Network Applications).  

 McAfee DLP Endpoint: προσφέρει προστασία κατά της κλοπής (theft) και τυχαίας 

αποκάλυψης των εμπιστευτικών δεδομένων. Η προστασία λειτουργεί σε όλα τα δίκτυα, 

μέσω των εφαρμογών, καθώς και μέσω αφαιρούμενων συσκευών αποθήκευσης 

(removable storage devices).   
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 McAfee DLP Manager: παρέχει εντατικοποιημένο έλεγχο για τα υπόλοιπα DLP 

προϊόντα.   

 McAfee ePO: είναι πλατφόρμα για κεντρική διαχείριση και έχει την ικανότητα υποβολής 

εκθέσεων (report).[001, 059] 

4.4.2 Χρησιμοποιούμενες Μέθοδοι 

Η σουίτα της εταιρείας McAfee για τον εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί 

διάφορες τεχνικές εντοπισμού όπως είναι:  Αποτύπωμα δεδομένων  (data fingerprinting), 

αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching), αντιστοίχιση κανόνων και τυπικών 

εκφράσεων (Rule και Regular Expression matching). Τα ψευδώς θετικά (False Positives) 

ελαχιστοποιούνται μέσω αλγόριθμων επικύρωσης (validation algorithms), εξαιρέσεων 

(exceptions) και τον κανόνα συντονισμού (rule tuning) από καταγεγραμμένα δεδομένα.[001, 

022, 059] 

4.5 Verdasys 

Η τεχνολογική λύση της εταιρείας Verdasys προσφέρει το προϊόν με ονομασία Digital Guardian. 

Το εργαλείο αποτροπής απώλειας δεδομένων Digital Guardian είναι μια τεχνολογική λύση για 

προστασία των δεδομένων που βρίσκονται στο τελικό σημείο (endpoint). Η εταιρεία περιγράφει 

το προϊόν της ως να παρέχει πλήρη προστασία δια το λόγο ότι συνδυάζει το τελικό σημείο 

(endpoint), τους διακομιστές (servers) και το DLP δικτύου (Network DLP) με δυνατότητες 

ανεύρεσης δεδομένων σε αδράνεια (Data at Rest), σήμανσης δεδομένων (Data tagging), 

προστασίας της ηλεκτρονικής αλληλογραφίας(email protection), προστασίας των αρχείων (File 

protection), προστασίας της κίνησης των δεδομένων στο δίκτυο, έλεγχο των αφαιρούμενων 

συσκευών (removable media), κρυπτογράφηση (encryption), ανίχνευση και άμυνα από 

κακόβουλο λογισμικό (Malware) (όλα βασισμένα σε τελικό σημείο). 

Η εταιρεία συνεργάζεται με τη Fidelis XPS που τώρα ανήκει στην General Dynamics οι οποίες 

προσφέρουν ένα ενιαίο περιβάλλον εργασίας το οποίο προσφέρει προστασία στο δίκτυο και στο 

τελικό σημείο.[099-102]  
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4.5.1 Αρχιτεκτονική 

Η τεχνολογική λύση Digital Guardian προσφέρει τα παρακάτω προϊόντα.  

 Verdasys Host agents: είναι πράκτορες όπου σαρώνουν υπολογιστές και διακομιστές σε 

περιβάλλον Windows και Linux.  

 Verdasys Discovery: Σάρωση από τον πράκτορα eDiscovery ή εικονική συσκευή (SUSE) 

 Digital Guardian management Console (windows server): Παρέχει τη διαχείριση για 

τα άλλα DLP προϊόντα. 

DLP Network: (χτίστηκε από Fidelis, που τώρα ανήκει στην General Dynamics) είναι 

ενσωματωμένος με την πλευρά του τελικού σημείου και μπορεί να πωληθεί και να 

χρησιμοποιηθεί, επίσης από την Verdasys. [022, 099-102] 

4.5.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση Verdasys DLP tools για τον εντοπισμό των ευαίσθητων δεδομένων 

χρησιμοποιεί διάφορες τεχνικές εντοπισμού όπως είναι: η αντιστοίχιση κανόνων και τυπικών 

εκφράσεων (Rule και Regular Expression matching), η αντιστοίχηση Λέξεων-Κλειδιών (Keyword 

Matching), το Αποτύπωμα δεδομένων  (data fingerprinting) και τα Χαρακτηριστικά των αρχείων 

(file attribute).[099-102] 

Στις θέσεις των challengers περιλαμβάνονται οι τεχνολογικές λύσεις των εταιρειών CA 

Technologies, Trustwave. 

4.6 CA Technologies 

Η τεχνολογική λύση της εταιρείας CA Technologies με ονομασία CA DataMinder επιτρέπει στους 

οργανισμούς να ελέγχουν τις πληροφορίες οι οποίες χρησιμοποιούνται (In use), είναι σε κίνηση 

(in motion), σε αδράνεια (at rest) και σε πρόσβαση (at access). Η λύση CA DataMinder παρέχει 

αυτές τις δυνατότητες μέσων των προϊόντων CA DataMinder Endpoint, CA DataMinder Network, 

CA DataMinder Email, CA DataMinder Stored Data τα οποία προϊόντα ενσωματώνονται μέσω 

του προϊόντος CA Identity & Access Management.  [011-016] 
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4.6.1 Αρχιτεκτονική 

 Ca DataMinder Management Platform: Παρέχει μια κεντρική διαχείριση των 

προϊόντων μέσα από ένα εκτελεστικό ταμπλό (dashboard). Με την Ca DataMinder 

Management Platform εκτελείτε λεπτομερή προσαρμογή των εκθέσεων. 

 Ca DataMinder Email: Ελέγχει και δίνει αναφορές σχετικά με ηλεκτρονική 

αλληλογραφία που είναι σε κίνηση ή σε αδράνεια.  

 CA DataMinder Network: Προστατεύει και ελέγχει δεδομένα σε κίνηση. 

 CA DataMinder Endpoint: Προστατεύει και ελέγχει δεδομένα που χρησιμοποιούνται.  

 CA DataMinder Stored Data:  Προσφέρει προστασία και έλεγχο των πληροφοριών οι 

οποίες αποθηκεύονται σε κοινόχρηστους φάκελους (share folders), αρχεία και έγγραφα 

αποθετήρια (file and document repositories), δημοσίους φακέλους (public folders), ODBC 

πηγές και άλλα εργαλεία συνεργασίας, όπως Microsoft SharePoint. Μέσα από 

προκαθορισμένες αλλά και διαμορφώσιμες πολιτικές (policies) ο CA DataMinder Stored 

Data μπορεί να εντοπίζει, να κατηγοριοποιεί και να ελέγχει εμπιστευτικές πληροφορίες 

ελαχιστοποιώντας έτσι το ρίσκο κινδύνου της επιχείρησης. 

 CA DataMinder Classification: Ανακαλύπτει και κατηγοριοποιεί ευαίσθητο δομημένο 

και μη δομημένο περιεχόμενο που είναι αποθηκευμένο σε διακομιστές αρχείων (file 

servers), βάσεις δεδομένων (databases), εργαλεία συνεργασίας (collaboration tools) και 

αποθετήρια αποθήκευσης (storage repositories). [011-016] 
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Εικόνα 4.5: CA DataMinder DLP Αρχιτεκτονική.[013] 

4.6.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση CA DataMinder για τον εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί 

διάφορες τεχνικές εντοπισμού όπως είναι: Αποτύπωμα δεδομένων  (data fingerprinting). [011-

016] 

4.7 Trustwave 

Η τεχνολογική λύση Trustwave Data Loss Prevention (DLP) Solution είναι λύση έλεγχου του 

περιεχομένου και σχεδιάστηκε για την παρακολούθηση και αποτροπή της απώλειας των 

δεδομένων που κυκλοφορούν στο δίκτυο. 

Είναι σχεδιασμένο για οργανισμούς από όλους τους κλάδους με απώτερο σκοπό την διασφάλιση 

της πνευματικής ιδιοκτησίας και των δεδομένων είτε αυτά είναι των πελατών είτε του 

οργανισμού τα οποία είναι σε κίνηση (data in motion), σε κατάσταση ηρεμίας (data at rest) και 

κατά την χρήση τους (data in use). [090-095] 
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4.7.1 Αρχιτεκτονική 

 Trustwave DLP Discover: Ερευνά τα δεδομένα σε αδράνεια (data at rest) για να 

εντοπίσει και να προστατεύσει ευαίσθητες πληροφορίες που εμπεριέχονται σε 

αποθηκευμένα δεδομένα χρησιμοποιώντας μεθόδους ανίχνευσης (detection) και 

κατηγοριοποίησης (Classification).  

 Trustwave DLP Monitor: Αναλύει όλες τις επικοινωνίες που βασίζονται στο διαδίκτυο, 

συμπεριλαμβανομένων των συνημμένων του ηλεκτρονικού ταχυδρομείου (email), 

άμεσα μηνύματα (IM), ανταλλαγή αρχείων P2P file sharing, δωμάτια συνομιλίας (chat 

rooms), ιστολογία (blogs), δημοσιεύσεις ιστού (web postings), Πρωτόκολλο μεταφοράς 

Αρχείου (FTP) και Telnet.  

 Trustwave DLP Protect: Αμύνεται έναντι της ακούσιας απώλειας δεδομένων μέσω 

ηλεκτρονικής αλληλογραφίας (email) και συνημμένων (attachment) αρχείων. [090-095] 

4.7.2 Χρησιμοποιούμενες Μέθοδοι   

Η τεχνολογική λύση Trustwave DLP Solution για τον εντοπισμό των ευαίσθητων δεδομένων 

χρησιμοποιεί διάφορες τεχνικές εντοπισμού όπως είναι:  αντιστοίχηση Λέξεων-Κλειδιών 

(Keyword Matching), Αποτύπωμα δεδομένων  (data fingerprinting), ανάλυση βάσει εννοιών 

(conceptual/Lexicon analysis), αντιστοίχιση κανόνων και τυπικών εκφράσεων (Rule και Regular 

Expression matching) και Αλγόριθμοι Μηχανικής Μάθησης (Machine learning Algorithm). [090-

095] 

Στις θέσεις των Visionaries περιλαμβάνονται οι τεχνολογικές λύσεις των εταιρειών General 

Dynamics Fidelis Cybersecurity Solutions και GTB Technologies.  

4.8 General Dynamics Fidelis Cybersecurity Solutions 

Η General Dynamics Fidelis Cybersecurity Solutions παρέχει στους οργανισμούς ένα ισχυρό, 

ολοκληρωμένο χαρτοφυλάκιο προϊόντων, υπηρεσιών  και τεχνογνωσίας για την καταπολέμηση 

εξελιγμένων απειλών και την πρόληψη της διαρροής δεδομένων. Επιχειρήσεις και οργανισμοί 

μπορούν να αντιμετωπίσουν προηγμένες απειλές με την χρήση του προϊόντος Network Defense 
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and Forensics Services, επιπλέον έχουν το έλεγχο μέσω του βραβευμένου προϊόντος Fidelis XPS™ 

Advanced Threat Defense Products.[034-038] 

4.8.1 Αρχιτεκτονική 

Η τεχνολογική λύση της εταιρείας General Dynamics Fidelis Cybersecurity Solutions αποτελείτε 

από τα παρακάτω προϊόντα: 

Εικόνα 4.6: Αρχιτεκτονική της Fidelis XPS.[038] 

 Fidelis XPS Insight Treat Intelligence είναι προϊόν βασισμένο στην τεχνολογία νέφους 

(Cloud). Το προϊόν Fidelis XPS Insight Treat Intelligence είναι βασικό στοιχείο της 

τεχνολογίας. Εντοπίζει αυτόματα ύποπτες και κακόβουλες δραστηριότητες που 

διεξάγονται στο δίκτυο.  

 Fidelis XPS Network Security Products όπως διακρίνουμε στο παρακάτω σχήμα η 

ανάπτυξη της τεχνολογίας περιλαμβάνει το συνδυασμών το πιο κάτω προϊόντων. 
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o Fidelis XPS CommandPost (management console): είναι το σύστημα διαχείρισης 

του Fidelis XPS Network Security Products. 

o Fidelis XPS Sensors: συνήθως αναπτύσσονται σε όλα τα σημεία πρόσβασης στο 

διαδίκτυο, και στα συστήματα ασφαλείας του δικτύου όπως αναχώματα 

ασφαλείας (firewalls) και συστήματα πρόληψης και ανίχνευσης εισβολής (intrusion 

detection & prevention systems) τα οποία παρακολουθούν την κίνηση ανάμεσα στο 

εταιρικό δίκτυο και το διαδίκτυο.   

o Fidelis XPS Collector: είναι μια βάση δεδομένων όπου συλλέγει τα μετά δεδομένα 

τα οποία εξάγονται από τις συνόδους δικτύου από τα Fidelis XPS Sensors. 

o Fidelis SSL Inspector: το προϊόν δίνει την δυνατότητα στην λύση Fidelis XPS 

ορατότητα στην κρυπτογραφημένη κίνηση του πρωτοκόλλου SSL 

Εικόνα 4.7: Fidelis XPS Network Security προϊόντα.[038] 
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 Network Defense and Forensic Services: είναι σχεδιασμένο για να προσφέρει στους 

οργανισμούς άμυνα από προηγμένες απειλές. [034-038] 

4.8.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση της εταιρείας General Dynamics Fidelis Cybersecurity Solutions για τον 

εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί διάφορες τεχνικές εντοπισμού όπως είναι: 

αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching), αντιστοίχιση κανόνων και τυπικών 

εκφράσεων (Rule και Regular Expression matching), Αποτύπωμα δεδομένων  (data 

fingerprinting) και Αλγόριθμοι Μηχανικής Μάθησης (Machine learning Algorithm).  [034-038] 

4.9 GTB Technologies 

Η τεχνολογική λύση της εταιρείας GTB Technologies με ονομασία GTB's Complete Extrusion / 

Data Loss Prevention Platform προσφέρει προστασία από την απώλεια δεδομένων  στα 

δεδομένα εν κίνηση (Data in Motion), δεδομένα κατά την χρήση (Data in Use) και δεδομένα σε 

αδράνεια (Data at Rest). Επιτρέπει στους οργανισμούς να διασφαλίσουν τα κρίσιμα δεδομένα 

τους και να επιβάλουν τις πολιτικές ασφαλείας για τα δεδομένα.[041]  

4.9.1 Αρχιτεκτονική 

Η τεχνολογική λύση GTB's Complete Extrusion / Data Loss Prevention Platform προσφέρει τα 

παρακάτω προϊόντα. 

 GTB Inspector: παρακολουθεί, μπλοκάρει  κίνηση του δικτύου. Ο GTB Inspector  αναλύει 

και σαρώνει όλα τα επικοινωνιακά κανάλια όπως ηλεκτρονική αλληλογραφία και άμεσα 

μηνύματα. 

 GTB Endpoint Protection: σαρώνει τα δεδομένα με κρίσιμο περιεχόμενο πριν να 

αποθηκευτούν σε καταληκτικά σημεία όπως αφαιρούμενες μνήμες και μπλοκάρει την 

μην εξουσιοδοτημένη μεταφορά τους.  
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 GTB Data at Rest Manager: σαρώνει τους διακομιστές (Servers) και αναγνωρίζει 

κρίσιμα δεδομένα τα οποία αποθηκεύονται σε τοποθεσίες οι οποίες δεν 

επιτρέπεται.[041] 

4.9.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση GTB's Complete Extrusion / Data Loss Prevention Platform για τον 

εντοπισμό των ευαίσθητων δεδομένων χρησιμοποιεί διάφορες τεχνικές εντοπισμού όπως είναι: 

αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching), ανάλυση βάσει εννοιών 

(conceptual/Lexicon analysis), Αποτύπωμα δεδομένων  (data fingerprinting) και αντιστοίχιση 

κανόνων και τυπικών εκφράσεων (Rule και Regular Expression matching). [041] 

Στις θέσεις των  Niche players περιλαμβάνονται οι τεχνολογικές λύσεις των εταιρειών Code 

Green Networks, Absolute Software, InfoWatch και Zecurion. 

4.10  Code Green Networks  

Code Green Networks TrueDLP είναι μια ολοκληρωμένη λύση Data Loss Prevention (DLP) που 

επιτρέπει στις εταιρείες αποτελεσματικά, να παρακολουθούν και να ελέγχουν την διασφάλιση 

εμπιστευτικών και ευαίσθητων δεδομένων και πληροφοριών, οι οποίες είναι σε κίνηση είτε σε 

αδράνεια είτε σε τελικό σημείο. [001, 024-025] 

4.10.1 Αρχιτεκτονική 

 Code Green Networks Network DLP: παρέχει το τρόπο για παρακολούθηση και έλεγχο 

των δικτυακών επικοινωνιών για να αποτρέπουν τις ευαίσθητες πληροφορίες να 

διαφεύγουν από το δίκτυο.  

 Code Green Networks Discovery DLP: Εντοπίζει και εξασφαλίζει τα ευαίσθητα 

δεδομένα σε όλο το δίκτυο.  

 Code Green Networks Endpoint DLP: παρέχει προστασία από τη απώλεια δεδομένων 

σε προσωπικούς υπολογιστές, φορητούς υπολογιστές και παρέχει έλεγχο των 
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ευαίσθητων πληροφοριών που αντιγράφονται σε αφαιρούμενα μέσα ή αποστέλλονται 

μέσω ασύρματων συνδέσεων.  

 Code Green Networks Centralized Management System: είναι το προϊόν που 

χρησιμοποιείται προκειμένου να ενσωματωθούν όλα τα προϊόντα μαζί. Μέσα από αυτό 

το κεντρικό σύστημα παρέχεται η διαμόρφωση και η συντήρηση των υπόλοιπων 

προϊόντων. Καθώς επίσης γίνεται η διαχείριση των πολιτικών του οργανισμού και η 

διαχείριση των  αναφορών (reports) σε συμβάντα (events). [001, 024-025] 

4.10.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση TrueDLP της εταιρείας Code Green Networks για τον εντοπισμών των 

ευαίσθητων και εμπιστευτικών δεδομένων χρησιμοποίει τεχνικές όπως: Αποτύπωμα δεδομένων  

(Data Fingerprinting), Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων (Rule και Regular 

Expression Matching), Ανάλυση Βάσει Εννοιών (Conceptual/Lexicon analysis), Κατηγορίες 

(Categories) και  Αλγόριθμοι Μηχανικής Μάθησης (Machine Learning Algorithm). [001, 024-025] 

4.11  Absolute Software 

Η τεχνολογική λύση Absolute DLP επιτρέπει στο να παρακολουθείται και να εμποδίζεται η 

κυκλοφορία ευαίσθητων και εμπιστευτικών αρχείων να φύγουν από το δίκτυο της επιχείρησης 

σας ή του οργανισμού συμπεριλαμβανομένων των δεδομένων που χρησιμοποιούνται (Data in 

Use),  δεδομένων σε κίνηση (Data in Motion), ή δεδομένων σε αδράνεια (Data at Rest). Παρέχει 

την δυνατότητα ανάλυσης των δεδομένων που διακινούνται μέσω του δικτύου σε πραγματικό 

χρόνο και σε όλα τα πρωτόκολλα δικτύου (Web Protocols) συμπεριλαμβανομένου της 

ηλεκτρονικής αλληλογραφίας (Email), μέσων κοινωνικής δικτύωσης(Social Media), κίνηση 

ιστού(Web Traffic) και μεταφορά αρχείων(File Transfers). [004-006] 

4.11.1 Αρχιτεκτονική 

Η τεχνολογική λύση της εταιρείας Absolute παρέχει ένα προϊόν το οποίο περιέχει όλα σε ένα (All 

in One) δηλαδή περιέχει τα προϊόντα δικτύου(Network), αποθήκευσης (Storage) και τελικού 

σημείου (Endpoint) σε ένα μηχάνημα. [004-006] 
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Εικόνα 4.8: Αρχιτεκτονική Absolute DLP.[004] 

4.11.2 Χρησιμοποιούμενες Μέθοδοι 

Το προϊόν Absolute DLP εκτελεί φιλτράρισμα σε τρία επίπεδα φιλτράρισμα πρωτοκόλλου 

(Protocol Filtering), φιλτράρισμα ιστού (Web Filtering) και ανάλυση περιεχομένου (Content 

Analysis). Επιπλέον χρησιμοποίει τεχνικές ανάλυσης περιεχομένου όπως: Αποτύπωμα 

δεδομένων  (Data Fingerprinting), αντιστοίχιση κανόνων και τυπικών εκφράσεων (Rule και 

Regular Expression Matching), ανάλυση βάσει εννοιών (Conceptual/Lexicon Analysis) και 

Αλγόριθμοι Μηχανικής Μάθησης (Machine Learning Algorithm). [004-006] 
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4.12  InfoWatch 

Η εταιρεία InfoWatch δημιούργησε μια ολοκληρωμένη λύση για παρακολούθηση της ροής των 

πληροφοριών, σχεδιασμένη για εταιρείες που επιδιώκουν να προστατεύσουν τα ευαίσθητα 

δεδομένα τους. Η ολοκληρωμένη αυτή λύση ονομάζεται InfoWatch Traffic Monitor Enterprise. Η 

λύση αυτή επιτρέπει στις εταιρείες και οργανισμούς να προσδιορίζουν το ποιος χρησιμοποίει 

ευαίσθητες πληροφορίες, πως τις διαβιβάζει και ποιος έχει πρόσβαση σε αυτές. Το σύστημα 

αυτόματα ταξινομεί τις πληροφορίες που διαβιβάζονται, αξιολογεί το επίπεδο που 

προαπαιτείται να προστατεύεται και παρακολουθεί δυναμικά το ρίσκο των ευαίσθητων 

πληροφοριών που θα διαρρεύσουν.  

Η τεχνολογική λύση InfoWatch Traffic Monitor Enterprise παρακολουθεί και αναλύει τα 

δεδομένα τα οποία στέλνονται έξω από το εταιρικό δίκτυο μέσω ηλεκτρονικού ταχυδρομείου 

(email), μέσω ιστού (web), ή συστήματα ανταλλαγής μηνυμάτων, εκτύπωσης από δικτυακούς 

και τοπικούς εκτυπωτές ή αντιγραφές αρχείων σε αφαιρούμενα μέσα. Το προϊόν εκτελεί 

αυτόματη ταξινόμηση των πληροφοριών που μεταδίδονται και επιπλέον γίνεται πρόληψη 

διαρροής των ευαίσθητων δεδομένων μπλοκάροντας την μεταφορά εάν εντοπιστεί παραβίαση 

της πολίτικης ασφαλείας. Η τεχνολογική λύση InfoWatch Traffic Monitor Enterprise παρέχει 

ασφαλή αποθήκευση των δεδομένων για σκοπούς ανάλυσης και έρευνας. [046-047] 
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4.12.1 Αρχιτεκτονική 

Η τεχνολογική λύση της εταιρείας Info Watch αποτελείται από τα παρακάτω προϊόντα: 

Εικόνα 4.9: InfoWatch Traffic Monitor Enterprise DLP Αρχιτεκτονική.[046] 

1. InfoWatch Traffic Monitor: υπεύθυνο για την περιμετρική ασφάλεια του δικτύου. 

 InfoWatch Traffic Monitor for Web: παρακολουθεί δεδομένα τα οποία μεταφέρονται 

μέσω webmail, ιστολογία (blogs), φόρουμ (forums) και άλλες ιστοσελίδες 

διαδικτύου(internet sites). 

 InfoWatch Traffic Monitor for HTTPS: παρακολουθεί τα δεδομένα που μεταφέρονται 

μέσω του κρυπτογραφημένου πρωτόκολλου του διαδικτύου HTTPS. 

 InfoWatch Traffic Monitor for Mail: παρακολουθεί τις πληροφορίες που στέλνονται 

μέσω του εταιρικού ηλεκτρονικού ταχυδρομείου. 
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 InfoWatch Traffic Monitor for IM: παρακολουθεί συστήματα ανταλλαγής μηνυμάτων 

άμεσης αποστολής (instant messaging systems) συμπεριλαμβανομένων της 

παρακολούθησης των αρχείων και SMS (Υπηρεσία Σύντομων Μηνυμάτων short Message 

Service). 

2. InfoWatch Device Monitor: προστατεύει τους σταθμούς εργασίας (Workstation). 

 InfoWatch Device Monitor for Devices: παρακολουθεί την πρόσβαση και την 

αντιγραφή των πληροφοριών στις αφαιρούμενες συσκευές (removable media) 

(including flash drives, CD/DVD). Παρακολουθεί τις συσκευές που συνδέονται στις θήρες 

(ports) COM, LPT και USB. 

 InfoWatch Device Monitor for Print: παρακολουθεί την εκτύπωση αρχείων μέσω 

δικτυακών και τοπικών εκτυπωτών. 

 InfoWatch Device Monitor for Skype παρακολουθεί τα άμεσα μηνύματα, την κίνηση 

φωνής, την μεταφορά αρχείων και γραπτών μηνυμάτων (SMS) μέσω Skype. 

 InfoWatch Device Monitor for XMPP: παρακολουθεί τα άμεσα μηνύματα, την κίνηση 

φωνής, την μεταφορά αρχείων και γραπτών μηνυμάτων (SMS) μέσω XMPP (GTalk, QIP). 

 InfoWatch Device Monitor for Mail.ru Agent: παρακολουθεί τα άμεσα μηνύματα, την 

κίνηση φωνής, την μεταφορά αρχείων και γραπτών μηνυμάτων (SMS) μέσω Mail.ru 

Agent. 

 InfoWatch Device Monitor for FTP: παρακολουθεί την μεταφορά δεδομένων μέσω του 

πρωτοκόλλου μεταφοράς αρχείων FTP (File Transfer Protocol). 

 InfoWatch Device Monitor for Network: παρακολουθεί τις συνδέσεις δικτύου, 

εξασφαλίζει ότι οι συνδέσεις (connections) γίνονται μόνο σε επιτρεπτά δίκτυα. 

3. InfoWatch Crawler: είναι προϊόν που παρέχει παρακολούθηση των πληροφοριών, οι 

οποίες βρίσκονται σε αποθήκες δεδομένων του δικτύου (corporate network data 

repositories) και συστήματα διαχείρισης εγγράφων (document management systems ). 
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Το προϊόν σαρώνει και εφαρμόζει πολιτικές στα δεδομένα που βρίσκονται σε αδράνεια 

(at rest).  

4. InfoWatch Forensic Storage: σε αυτό το προϊόν γίνεται μια κεντρικοποιημένη 

αρχειοθέτηση όλων των πληροφοριών που έχουν υποκλαπεί με σκοπό την περαιτέρω 

διερεύνηση των παραβάσεων (breaches) και για προετοιμασία των αναλυτικών 

εκθέσεων.  [046-047] 

4.12.1 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση InfoWatch Traffic Monitor Enterprise παρέχει ένα έξυπνο σύστημα 

ανάλυσης περιεχομένου το οποίο συνδυάζει διάφορές τεχνικές που του επιτρέπουν να 

κατηγοριοποίηση τις πληροφορίες με υψηλό δίκτυ ακρίβειας. Η τεχνολογική λύση της εταιρείας 

InfoWatch χρησιμοποίει συνδυασμό των τεχνικών Linguistic analysis, object detection και digital 

fingerprints. [046-047] 

 

 

 

 

 

 



62 

4.13   Zecurion  

Η τεχνολογική λύση Zecurion Data Loss Prevention συμπεριλαμβάνει ένα ευρύ φάσμα 

τεχνολογιών με σκοπό να μείωση το ρίσκο της διαρροής ευαίσθητων δεδομένων εκτός 

οργανισμού. Παρέχει προστασία σε δεδομένα που είναι σε αδράνεια (Data at Rest), δεδομένα που 

χρησιμοποιούνται (Data in Use) και δεδομένα σε κίνηση (Data in Motion).[116-122] 

Εικόνα 4.10: Zecurion Data Loss Prevention Αρχιτεκτονική.[122] 

4.13.1 Αρχιτεκτονική 

Η τεχνολογική λύση της εταιρείας Zecurion αποτελείται από τα παρακάτω προϊόντα: 

 Zecurion Zdiscovery: το προϊόν σαρώνει όλα τα αποθηκευμένα δεδομένα στο δίκτυο 

του οργανισμού, αποκαλύπτει τα «ανάρμοστα» αποθηκευμένα ευαίσθητα δεδομένα και 

προσδιορίζει τις παραβιάσεις των πολιτικών ασφαλείας. Το Zecurion Zdiscovery 

χρησιμοποίει υβριδική ανάλυση (hybrid analysis) που μπορεί να καθορίσει με ακρίβεια 

την κατηγορία των πληροφοριών και να αποφασίσει εάν είναι αποθηκευμένα στην 

κατάλληλη θέση, με βάση την εταιρική πολιτική και τα πρότυπα της βιομηχανίας. Η 

εφαρμογή της υβριδικής ανάλυσης βελτιώνει την ανίχνευση των εμπιστευτικών 

πληροφοριών έως και 95% σε σύγκριση με τα συστήματα που χρησιμοποιούν λιγότερο 

εξελιγμένες τεχνολογίες ανίχνευσης. [116-122] 
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Εικόνα 4.11: •Zecurion Zdiscovery.[118] 

 Zecurion Zserver: είναι σχεδιασμένο για να προστατεύει τα δεδομένα που είναι 

αποθηκευμένα σε διακομιστές (Servers) και συσκευές εφεδρικής αποθήκευσης (Backup 

media). Το σύστημα κρυπτογραφεί τις πληροφορίες όπου περιέχουν οι σκληροί δίσκοι 

(hard drives), disk arrays και SAN storage χρησιμοποιώντας εξελιγμένη μέθοδο 

κρυπτογράφησης. Η κρυπτογράφηση με το Zserver προϊόν προστατεύει τις 

αποθηκευμένες πληροφορίες για το λόγο ότι ο φυσικός έλεγχος είναι αδύνατο να 

εφαρμοστεί στις συσκευές. Για παράδειγμα, μπορεί να μετακινηθούν τα δεδομένα στο 

cloud ή ένας σκληρός δίσκος να χαθεί. Για την κρυπτογράφηση του ο Zserver 

χρησιμοποίει κρυπτογραφικούς αλγορίθμους με μήκος κλειδιού πάνω από 512 bits (AES, 

XTS-AES). [116-122] 
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Εικόνα 4.12: •Zecurion Zserver.[121] 

 Zecurion Zlock: είναι σχεδιασμένο για να προστατεύει από την διαρροή των 

ευαίσθητων πληροφοριών στα τελικά σημεία (Endpoints) του δικτύου. Το Zecurion 

Zlock  επιτρέπει να ελέγχεται η χρήση των συσκευών που είναι συνδεδεμένες στις θύρες 

(ports) συμπεριλαμβανόμενου USB, LPT, COM, IrDA, IEEE 1394, PCMCIA και εσωτερικών 

συσκευών όπως προ-εγκατεστημένες κάρτες δικτύου (network cards), modems, 

Bluetooth, Wi-Fi, CD/DVD–drives καθώς και τοπικούς και δικτυακούς εκτυπωτές 

(Network printers).  [116-122] 

 

 

 

 

 

 

 

Εικόνα 4.13: Zecurion Zlock.[120] 
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 Zecurion Zgate: To Zecurion Zgate προϊόν επιτρέπει στους οργανισμούς να 

παρακολουθούν την κίνηση του δικτύου προς τα έξω καθώς και τις online επικοινωνίες 

εντοπίζοντας τις ευαίσθητες πληροφορίες και αποτρέποντας τις να φύγουν από το 

δίκτυο του οργανισμού. Το προϊόν Zgate παρακολουθεί το ηλεκτρονικό ταχυδρομείο 

(email), τα κοινωνικά δίκτυα (social networks) και τα άμεσα μηνύματα (instant 

messages). [116-122] 

Εικόνα 4.14: Zecurion Zgate.[119] 

4.13.2 Χρησιμοποιούμενες Μέθοδοι 

Η τεχνολογική λύση της εταιρείας Zecurion για να επιτύχει την αποτροπή απώλειας δεδομένων 

χρησιμοποιεί τις ακόλουθες τεχνικές ανάλυσης δεδομένων: Αντιστοίχηση Λέξεων Κλειδιών 

(Keyword Matching), Χαρακτηριστικά των αρχείων (File Attribute), ανάλυση βάσει εννοιών 

(Conceptual/Lexicon Analysis), Κατηγορίες (Categories),  Αποτύπωμα Δεδομένων  (Data 

Fingerprinting),, Αλγόριθμοι Μηχανικής Μάθησης (Machine Learning Algorithms).[116-122] 
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4.14  Εργαλεία Αποτροπής Απώλειας Δεδομένων 

στην πράξη  

Στο παρόν κεφάλαιο θα περιγράψουμε αναλυτικά το πώς λειτουργεί το εργαλείο αποτροπής 

απώλειας δεδομένων CA DataMinder της εταιρείας CA Technologies. [012] 

Το εργαλείο CA DataMinder δίνει την δυνατότητα στους Διαχειριστές (Administrators), μέσω 

κεντρικής κονσόλας (console), να διαχειρίζονται τα εργαλεία (components) και τις πολιτικές 

ασφαλείας του συστήματος. Τέτοιες πολιτικές είναι για παράδειγμα: πολιτικές για τα αρχεία 

(Files), την ηλεκτρονική αλληλογραφία (E-mail), την κίνηση στο ιστό (web traffic), την επιφάνεια 

εργασίας (Desktop), τους Διακομιστές (servers) και τα όρια του Δικτύου (Network Boundary). 

Με αυτόν τον τρόπο παρέχεται  προστασία στα δεδομένα που βρίσκονται σε καταληκτικό 

σημείο  (Data at Endpoint), στα δεδομένα σε κίνηση (Data in Motion) αλλά και στα δεδομένα σε 

αδράνεια (Data at Rest). 

Εικόνα 4.15: CA DataMinder Administration Console. [012] 

Η κονσόλα παρέχει γρήγορους συνδέσμους στον διαχειριστή όπως για επεξεργασία και 

δημιουργία των πολιτικών, προσφέρει αναζητήσεις για τους χρήστες και για την μηχανή. Επίσης 

μπορεί να δει τα αρχεία καταγραφής (Log files) για τις ενέργειες των χρηστών και του 

συστήματος.   

Επιπλέον, παρέχει την ευελιξία στους Διαχειριστές του Συστήματος να θέσουν τα δικά τους 

κριτήρια για συγκεκριμένους τύπους αρχείων προσαρμοσμένους στις απαιτήσεις του εκάστοτε 
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οργανισμού. Παρέχει την δυνατότητα προσαρμογής του Συστήματος στην εκάστοτε ροη 

δεδομένων έτσι ώστε το σύστημα να επιστρέφει όσο το δυνατό χαμηλό βαθμό από ψευδώς 

θετικές ειδοποιήσεις.   

Εικόνα 4.16: CA DataMinder Administration Console. [012] 

Επιπλέον, το εργαλείο CA DataMinder δίνει την δυνατότητα στους Διαχειριστές (Administrators) 

μέσω της κεντρικής κονσόλας (console) να βλέπει αναφορές του συστήματος και να επιστρέφει 

διάφορα στατιστικά στοιχεία. Τα οποία μπορούν να εκμεταλλευτούν οι Διαχειριστές του 

συστήματος έτσι ώστε να το προσαρμόσουν πιο κοντά στις απαιτήσεις του οργανισμού και το 

σύστημα να λειτούργει με ακρίβεια και να επιστρέφει χαμηλό ποσοστό από ψευδώς θετικές 

ειδοποιήσεις. [012] 
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Εικόνα 4.17: Αναφορές του συστήματος. [012] 
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4.14.1 Δεδομένα σε Καταληκτικό Σημείο.   

Σε αυτή την ενότητα συμπεριλαμβάνονται η ηλεκτρονική αλληλογραφία (email), τα κοινωνικά 

δίκτυα (social media), τα αφαιρούμενα μέσα (removable media) και οι εκτυπώσεις (printing)  

Εικόνα 4.18:Ηλεκτρονικο ταχυδρομείο με επισυναπτόμενο το αρχείο CR_Info.xlsx.[012] 

Σεναριο 1ο   

Στο πιο πάνω σενάριο ο John Smith επιχειρεί να στείλει ηλεκτρονικό ταχυδρομείο (email) σε μια 

εσωτερική και μια εξωτερική ηλεκτρονική διεύθυνση με επισυναπτόμενο (attachment) το αρχείο 

CR_Info.xlsx το οποίο περιέχει στοιχεία πιστωτικών καρτών από το πελατολόγιο του 

οργανισμού του.   
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Εικόνα 4.19: Το αρχείο CR_Info.xlsx το οποίο περιέχει πληροφορίες για πιστωτικές κάρτες 

πελατών. [012] 

Οι πληροφορίες αυτές δεν επιτρέπεται να σταλούν . Στην προσπάθεια του χρήστη να πατήσει το 

κουμπί «αποστολή» (send) το εργαλείο μας CA DataMinder αναλύει το περιεχόμενο του αρχείου 

εντοπίζοντας κρίσιμες πληροφορίες και ειδοποιεί ότι το περιεχόμενο του μηνύματος δεν μπορεί 

να σταλεί σε ένα εξωτερικό παραλήπτη.   

Εικόνα 4.20: Ειδοποιητικό μήνυμα από εργαλείο CA DataMinder. [012] 
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Σενάριο 2ο  

Σε αυτό το σενάριο ο John Smith θέλει να στείλει ένα ηλεκτρονικό μήνυμα επισυνάπτοντας 

αρχείο κείμενου με όνομα InformationRequest.docx σε εξωτερική και εσωτερική ηλεκτρονική 

διεύθυνση. Το συγκεκριμένο αρχείο είχε προηγουμένως καθοριστεί  βάσει της μεθόδου 

αποτυπώματος αρχείων (Fingerprinting) ως κρίσιμο δεδομένο. 

Εικόνα 4.21: Το αρχείο InformationRequest.docx. [012] 

Συμφώνα με τις πολιτικές της εταιρείας έχει καθοριστεί ότι το συγκεκριμένο αρχείο χρειάζεται 

κρυπτογράφηση για να μετακινηθεί. Έτσι, πατώντας ο John το κουμπί «αποστολή» (send), το 

εργαλείο μας εντοπίζει την παραβίαση και δίνει τις επιλογές για κρυπτογράφηση (encrypt), ή όχι.  
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Εικόνα 4.22:Ειδοποιητικό μήνυμα. [012] 

Σενάριο 3ο   

Σε αυτό το σενάριο ο John Smith θέλει να στείλει ένα ηλεκτρονικό μήνυμα επισυνάπτοντας 

αρχείο επεξεργασίας υπολογιστικών φίλων με όνομα Sales Pipeline Report.xlsx σε εσωτερική 

ηλεκτρονική διεύθυνση. Το συγκεκριμένο αρχείο είχε προηγουμένως καθοριστεί  βάσει της 

μεθόδου αποτυπώματος αρχείων (Fingerprinting) ως κρίσιμο δεδομένο. 
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Εικόνα 4.23: Το αρχείο Sales Pipeline Report.xlsx. [012] 

Εικόνα 4.24: Ειδοποιητικό μήνυμα.. [012] 

Έτσι πατώντας ο John Smith το κουμπί «αποστολή» (send). Το εργαλείο μας εμφανίζει ένα 

παράθυρο με αιτιολογήσεις: στην πρώτη επιλογή το αρχείο  χρειάζεται αποδοχή από τον 
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διευθυντή, στη δεύτερη το αρχείο ορίζεται ως ψευδώς θετικό, στην τρίτη προσθέτει τις 

διεύθυνσεις στους ασφαλείς παραλήπτες και στην τέταρτη δηλώνει ότι δεν υπάρχει παραβίαση. 

Πριν φτάσει στο παραλήπτη το μήνυμα θα έχει την δυνατότητα ο Διαχειριστής του συστήματος 

να επεξεργαστεί την πληροφορία και αυτός θα έχει το τελικό λόγο εάν θα ταξιδέψει το 

ηλεκτρονικό μήνυμα.   

Σενάριο 4ο   

Σε αυτό το σενάριο ο χρήστης John Smith προσπαθεί να αντιγράψει δεδομένα σε μια μνήμη usb ή 

να εκτυπώσει το αρχείο σε ένα εκτυπωτή. Το αρχείο που επιχειρεί να αντιγράψει ή να εκτυπώσει 

είναι το αρχείο υπολογιστικών φύλλων excel με όνομα CR_Info.xlsx το οποίο περιέχει στοιχεία 

των πιστωτικών καρτών (visa card) των πελατών του οργανισμού. Το περιεχόμενο του αρχείου 

διακρίνεται στην εικόνα: 4.25. 

Εικόνα 4.25: Το αρχείο CR_Info.xlsx. [012] 
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Όταν ο χρήστης προσπαθήσει να μεταφέρει το αρχείο σε USB ή να εκτυπώσει, 

Εικόνα 4.26: Μεταφορά αρχείου σε αφαιρούμενη μνήμη (USB) ή εκτύπωση αρχείου. [012] 

Τότε εμφανίζεται ένα προειδοποιητικό μήνυμα πως δεν μπορεί το συγκεκριμένο αρχείο να 

μετακινηθεί ή να εκτυπωθεί. 

Εικόνα 4.27: Ειδοποιητικό μήνυμα. [012] 
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Σενάριο 5ο   

Σε αυτό το σενάριο ο χρήστης John Smith προσπαθεί να αντιγράψει δεδομένα σε μια μνήμη usb ή 

να εκτυπώσει το αρχείο σε ένα εκτυπωτή. Το αρχείο που επιχειρεί να αντιγράψει ή να εκτυπώσει 

είναι το αρχείο επεξεργασίας κειμένου με όνομα Insurance Claim Form.docx το οποίο περιέχει 

προστατευμένες πληροφορίες για την υγεία (Protected health information- PHI ) ενός πελάτη 

του οργανισμού. Το περιεχόμενο του αρχείου διακρίνεται στην εικόνα 4.28. 

Εικόνα 4.28: Το αρχείο Insurance Claim form.docx. [012] 

Όταν ο χρήστης προσπαθήσει να μεταφέρει το αρχείο σε USB ή να εκτυπώσει (εικόνα 

4.29 ), 
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Εικόνα 4.29: Μεταφορά αρχείου σε αφαιρούμενη συσκευή. [012] 

Τότε εμφανίζεται ένα προειδοποιητικό μήνυμα ότι το αρχείο όταν αντιγράφει ή εκτυπωθεί 

παραβιάζει τις πολιτικές του οργανισμού (εικόνα: 4.30). 

 

Εικόνα 4.30: Προειδοποιητικό Μήνυμα 
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Σενάριο 6ο   

Το αρχείο InformationRequest.docx έχει οριστεί με την μέθοδο του αποτυπώματος αρχείου ως 

κρίσιμο. Όταν ο χρήστης προσπαθήσει να μεταφέρει το αρχείο σε USB ή να εκτυπώσει (εικόνα: 

4.31) το συγκεκριμένο αρχείο, εμφανίζεται ένα μήνυμα σχετικά με το ότι το αρχείο θα πρέπει να 

κρυπτογραφηθεί. (εικόνα: 4.32). 

Εικόνα 4.32: Μεταφορά αρχείου σε αφαιρούμενη συσκευή. [012] 

 

 

 

 

 

 

 

Εικόνα 4.31: Εκτύπωση αρχείου. [012] 
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Ο χρήστης δίνει στο αρχείο κωδικό και πατώντας το κουμπί «encrypt» το αρχείο 

κρυπτογραφείται. 

Εικόνα 4.33: Κρυπτογράφηση Αρχείου. [012] 

Στο USB τώρα υπάρχει το κρυπτογραφημένο αρχείο και ένα βοηθητικό πρόγραμμα 

(CADLPEnc.exe), με το οποίο μπορεί κάποιος να διαχειριστεί το κρυπτογραφημένο αρχείο στο 

Usb stick. (εικόνα: 4.33). 
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Εικόνα 4.34: Κρυπτογραφημένο Αρχείο. [012] 

Για να αποκρυπτογραφήσει κάποιος το αρχείο, επιλέγει το βοηθητικό πρόγραμμα και 

εμφανίζεται η πιο πάνω εικόνα. Πατώντας το  κουμπί «εξαγωγή αρχείων» (export files) και 

Εικόνα 4.35: Αποκρυπτογράφηση Αρχείου. [012] 
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διαλέγοντας το χώρο που θέλουμε να αποκρυπτογραφήσουμε το αρχείο μας, ζητείται να 

προσθέσουμε το κωδικό με το οποίο κρυπτογραφήθηκε το αρχείο έτσι ώστε να γίνει με επιτυχία 

η αποκρυπτογράφηση.  

Εικόνα 4.36: Αποκρυπτογράφηση Αρχείου. [012] 

 Εικόνα 4.37: Αποκρυπτογράφηση Αρχείου. [012] 

Στην συνέχεια εμφανίζεται το μήνυμα ότι το αρχείο έχει αποκρυπτογραφηθεί με επιτυχία. 

(εικόνα: 4.37). 

 

 

 



82 

Σενάριο 7ο   

Σε αυτό το σενάριο ο χρήστης John Smith θα χρησιμοποιήσει την υπηρεσία hotmail για στείλει  

δεδομένα σε ένα εξωτερικό παραλήπτη.  

Εικόνα 4.38: Υπηρεσία ηλεκτρονικού ταχυδρομείου Hotmail. [012] 

Ο John Smith θα στείλει ένα μήνυμα ηλεκτρονικού ταχυδρομείου στην Rita Jones η οποία 

χρησιμοποίει και αυτή την υπηρεσία Hotmail, δηλαδή με όνομα περιοχής live.com. 

Ο John Smith θα επισυνάψει  το αρχείο CR_Info.xlsx το οποίο περιέχει πληροφορίες σχετικά με τις 

πιστωτικές κάρτες των πελατών (Customers credit card information). 
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Εικόνα 4.39: Ανέβασμα αρχείου CR_Info.xlsx. [012] 

Όταν ο John Smith πατήσει το κουμπί «Open» τότε εμφανίζεται ένα μήνυμα παρεμπόδισης της 

διαδικασίας από το εργαλείο αποτροπής απώλειας δεδομένων. Το μόνο που μπορεί να κάνει 

είναι να πατήσει το κουμπί «OK» και να συνεχίσει χωρίς να επισυνάψει το αρχείο. [012] 

Εικόνα 4.40: Ειδοποιητικό μήνυμα. [012] 
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4.14.2 Δεδομένα σε κίνηση 

Με τον όρο Δεδομένα σε Κίνηση (Data in Motion) αναφερόμαστε στη χρήση του Outlook Web 

Application-OWA, τη χρήση του Ιστού (Web), τη χρήση του πρωτοκόλλου μεταφοράς αρχείων 

(File Transfer Protocol- FTP) και τη χρήση των άμεσων μηνυμάτων (Instant Message- IM).  

Σεναριο 1ο  

Σε αυτό το σεναριο θα χρησημοποιησουμε το Outlook Web Application για να διαπιστώσουμε 

πως προστατεύονται τα εμπιστευτικά δεδομενα της επιχείρησης.  

Ο υπάλληλος John Smith θα επιχειρήσει να στείλει το αρχείο CR_Info.xlsx σε μια εξωτερική 

διεύθυνση ηλεκτρονικού ταχυδρομείου και σε μια εσωτερική διεύθυνση ηλεκτρονικού 

ταχυδρομείου. Το επισυναπτόμενο αρχείο περιέχει αριθμούς πιστωτικών καρτών των πελατών 

της επιχείρησης.  

Εικόνα 4.41: Ηλεκτρονικό ταχυδρομείο με επισυναπτόμενο το αρχείο CR_Info.xlsx. [012] 
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Πατώντας το κουμπί «αποστολή» (send) ο John Smith στέλνει το μήνυμα όμως αμέσως έρχεται 

ένα ειδοποιητικό μήνυμα στη εισερχόμενη αλληλογραφία (Inbox)  του ηλεκτρονικού 

ταχυδρομείου όπου αναφέρει ότι παραβιάζονται οι πολιτικές της εταιρείας.  

Εικόνα 4.42: Η εισερχόμενη αλληλογραφία (inbox). [012] 

Το μήνυμα εξηγεί με λεπτομερείς πληροφορίες πώς θα αντιμετωπίσει το πρόβλημα αυτό, και 

επισυνάπτει ταυτόχρονα και το αρχικό ηλεκτρονικό μήνυμα.  

Εικόνα 4.43: Ειδοποιητικό μήνυμα. [012] 
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Σεναριο 2ο  

Σε αυτό το σενάριο ο υπάλληλος προσπαθεί να στείλει μήνυμα με το ηλεκτρονικό ταχυδρομείο 

με επισυναπτόμενο αρχείο  στο οποίο περιέχονται οικονομικά δεδομένα.  

Εικόνα 4.44: Το αρχείο ForwardIncForecast.xlsx.[012] 
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Εικόνα 4.45: Ηλεκτρονικό ταχυδρομείο με επισυναπτόμενο το αρχείο ForwardIncForecast.xlsx. 

[012] 

Πατώντας το κουμπί «αποστολή» (send) ο John Smith στέλνει το μήνυμα όμως αμέσως έρχεται 

ένα ειδοποιητικό μήνυμα στη εισερχόμενη αλληλογραφία (Inbox)  του ηλεκτρονικού 

ταχυδρομείου. 

Εικόνα 4.46: Η εισερχόμενη αλληλογραφία (inbox). [012] 
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Το ειδοποιητικό μήνυμα εξηγεί ότι το ηλεκτρονικό μήνυμα έχει μπει σε καραντίνα (quarantine) 

και περιμένει τον διαχειριστή να το αποδεχτεί ή να το απορρίψει. 

Εικόνα 4.47: Ειδοποιητικό μήνυμα. [012] 

Σεναριο 3ο   

Στο σενάριο αυτό ο υπαλληλος θα επιχειρήσει να στείλει σε μια εσωτερική ηλεκτρονική 

διεύθυνση προσωπικά  δεδομένα που αφορούν υπαλλήλους. 



89 

Εικόνα 4.48: Ηλεκτρονικό ταχυδρομείο να συμπεριλαμβάνει προσωπικά δεδομένα υπαλλήλων. 

[012] 

Πατώντας το κουμπί «αποστολή» (send) ο John Smith στέλνει το μήνυμα όμως αμέσως έρχεται 

ένα ειδοποιητικό μήνυμα στη εισερχόμενη αλληλογραφία (Inbox) του ηλεκτρονικού 

ταχυδρομείου.   

Εικόνα 4.49 Η εισερχόμενη αλληλογραφία (inbox). [012] 
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Εικόνα 4.50: Ειδοποιητικό μήνυμα.[012] 

Το ειδοποιητικό μήνυμα με λεπτομερή τρόπο εξηγεί πώς παράγεται αυτό το αίτημα και επεξηγεί 

σε ποιες ενέργειες μπορεί να προβεί ο αποστολέας (π.χ. να στείλει το αρχικό κείμενο χωρίς να 

κάνει καμιά αλλαγή εφόσον απευθύνεται σε συγκεκριμένα εγκεκριμένα άτομα ή να στείλει το 

μήνυμα ξανά χωρίς να περιέχει πληροφορίες οι οποίες πλήττουν τις πολιτικές της εταιρείας).  

Σενάριο  4ο   

Σε αυτό το σενάριο ο υπάλληλος John Smith θα επιχειρήσει να στείλει μέσω webmail (και 

συγκεκριμένα με hotmail) επισυναπτόμενο αρχείο (με το όνομα card numbers.txt) το οποίο 

περιέχει  στοιχεία από πιστωτικές κάρτες πελατών, οι οποίες έγιναν εξαγωγή από βάση 

δεδομένων. 
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Εικόνα 4.51: Ηλεκτρονικό ταχυδρομείο Hotmail. [012] 

Το αρχείο ονομάζεται card numbers.txt το οποίο θα στείλει σε μια άλλη διεύθυνση hotmail. Στην 

προσπάθεια να επισυναφθεί το αρχείο εμφανίζεται ένα προειδοποιητικό μήνυμα από το CA 

Dataminder δίκτυο περί φραγμού (block) της εν λόγω επισύναψης.  

Εικόνα 4.52: Ειδοποιητικό μήνυμα. [012] 

Το μήνυμα αναφέρει ότι  το περιεχόμενο πλήττει τις πολιτικές της εταιρείας. 
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Σεναριο 5ο   

Σε αυτό το σενάριο ο John Smith χρησιμοποιεί το πρωτόκολλο μεταφοράς αρχείων FTP (File 

Transfer Protocol) για να μεταφέρει αρχεία σε ένα εξωτερικό Διακομιστή μεταφοράς Αρχείων 

(FTP Server).  Στην πρώτη εικόνα ο John Smith μεταφέρει το αρχείο Specs–plane.docx το οποίο 

περιέχει τεχνικές προδιαγραφές. Η συγκεκριμένη δραστηριότητα είναι σύμφωνη με τις 

ισχύουσες πολιτικές.  

Εικόνα 4.53:  Μεταφορά μέσω διακομιστή μεταφοράς αρχείων (FTP Server). [012] 

Στο επόμενο σενάριο ο John Smith μεταφέρει το αρχείο Project Names.txt το οποίο περιέχει 

εμπιστευτικές πληροφορίες της εταιρείας (Company Confidential Information), οι οποίες δεν 

πρέπει να φύγουν εκτός οργανισμού. Το αρχείο μπλοκάρεται από τις πολιτικές που 

εμπεριέχονται στο εργαλείο μας CA DataMinder. 
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Εικόνα 4.54: Μεταφορά μέσω διακομιστή μεταφοράς αρχείων (FTP Server). [012] 

Σεναριο 6ο   

Σε αυτό το σενάριο περιγράφεται πώς το CA DataMinder εντοπίζει ευαίσθητα δεδομένα που 

πλήττουν τις πολιτικές της επιχείρησης μέσω αμέσων μηνυμάτων (Instant Message).  

Πιο συγκεκριμένα ο υπάλληλος της εταιρείας John Smith  που βρίσκεται στο δίκτυο της εταιρείας 

προσπαθεί να επικοινωνήσει με την Rita που βρίσκετε στο σπίτι της μέσω άμεσων μηνυμάτων 

(Instant Message-IM).  

Η συνομιλία διεξάγεται κανονικά. Στην προσπάθεια του να στείλει αριθμούς πιστωτικών 

καρτών ή άλλες εμπιστευτικές πληροφορίες μέσω άμεσων μηνυμάτων, δεν διαπιστώνει κάποιο 

πρόβλημα και θεωρεί πως στάλθηκαν.  
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Εικόνα 4.55: Συνομιλία μέσω άμεσων μηνυμάτων. [012] 

Όμως, το εργαλείο CA DataMinder εντόπισε ότι ο υπάλληλος επιχειρεί να στείλει εμπιστευτικές 

πληροφορίες.  Έτσι, παρόλο που στην οθόνη συνομιλίας του υπαλλήλου  φαίνεται ότι το μήνυμα 

έχει σταλεί κανονικά (Εικόνα 4.55), εν τούτοις ο παραλήπτης του μηνύματος δεν βλέπει τις 

εμπιστευτικές αυτές πληροφορίες αλλά αστερίσκους (Εικόνα 4.56).   
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Εικόνα 4.56: Συνομιλία μέσω άμεσων μηνυμάτων. [012] 
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4.14.3 Δεδομένα σε Αδράνεια.  

Με το όρο δεδομένα σε αδράνεια (Data at Rest) εννοούμε τοπικά αρχεία και φακέλους (Local files 

and folders), απομακρυσμένες συνδέσεις (remote locations) και το SharePoint .   

Σενάριο 1ο   

Σε αυτό το σενάριο θα δούμε πώς το εργαλείο CA DataMinder προστατεύει αποθηκευμένα 

δεδομένα που βρίσκονται σε Διακομιστές του δικτύου και τα οποία διαμοιράζονται μέσω 

κοινόχρηστων φακέλων. 

Εικόνα 4.57: Δεδομένα σε αδράνεια (Data at Rest). [012] 

Μπορούμε να διακρίνουμε διάφορα αρχεία Word και Excel, όπως το ForwardForecast.xls το 

οποίο περιέχει οικονομικές προβλέψεις, το Insurance Claim Form.doc το οποίο περιέχει 

πληροφορίες σχετικά με την υγεία, και το Sales Pipeline Report.xls το οποίο περιέχει 

εμπιστευτικά δεδομένα σχετικά με τις πωλήσεις.  
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Εικόνα 4.58: Το αρχείο InformationRequest.doc. [012] 

Το αρχείο InformationRequest.doc το οποίο περιέχει εμπιστευτικά δεδομένα είχε καταγραφεί 

στο εργαλείο CA DataMinder με την τεχνική αποτυπώματος αρχείων (Data Fingerprint), το 

περιεχόμενο του οποίου δεν μπορεί οποιοσδήποτε να έχει πρόσβαση.   
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Εικόνα 4.59: CA DataMinder Administration.[012] 

Ο Διαχειριστής του εργαλείου DLP μπορεί να δημιουργήσει προκαθορισμένες εβδομαδιαίες ή 

ημερήσιες σαρώσεις, έτσι ώστε να προστατεύονται τα πιο πάνω εμπιστευτικά δεδομένα.  

Εικόνα 4.60: Δεδομένα σε αδράνεια (Data at Rest). [012] 
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Όπως διακρίνουμε, μετά από τη σάρωση το αρχείο με τις οικονομικές προβλέψεις έχει διαγραφεί 

και έχει αντικατασταθεί με το αρχείο informationRequest.doc το οποίο περιέχει το πιο κάτω 

μήνυμα. Το μήνυμα περιγράφει την παραβίαση της πολιτικής που έχει γίνει.  

Εικόνα 4.61: Μήνυμα που περιγράφει την παραβίαση της πολιτικής. [012] 

Η ασφαλής τοποθεσία δικτύου περιέχει όλα τα αυθεντικά αρχεία. 

Σεναριο 2ο   

Σε αυτό το σενάριο θα δούμε πως το εργαλείο CA DataMinder ανακαλύπτει και ελέγχει 

αποθηκευμένα δεδομένα στο SharePoint. 

Στην πιο κάτω εικόνα διακρίνονται τα αρχεία που βρίσκονται στο SharePoint. 
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Εικόνα 4.62: Αρχεία που βρίσκονται στο SharePoint. [012] 

Εικόνα 4.63: Το αρχείο CR_Info.xlsx. [012] 

Το αρχείο CR_info.xls περιέχει πληροφορίες από πιστωτικές κάρτες (credit card information). 
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Εικόνα 4.64: Το αρχείο ForwardIncForecast.xlsx. [012] 

Το αρχείο ForwardIncForecast.xls περιέχει οικονομικές προβλέψεις. 

Εικόνα 4.65: Το αρχείο Insurance Claim Form.pdf[012] 
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Το αρχείο Insurance Claim Form.pdf περιέχει πληροφορίες σχετικά με την υγεία των πελατών. 

Αυτά τα αρχεία, καθώς και πολλά άλλα, δεν θα πρέπει να είναι αποθηκευμένα σε κοινόχρηστες 

περιοχές. 

Εικόνα 4.66: CA DataMinder Administration. [012] 

Ο Διαχειριστής του εργαλείου DLP μπορεί να δημιουργήσει προκαθορισμένες εβδομαδιαίες ή 

ημερήσιες σαρώσεις, έτσι ώστε να προστατεύονται τα πιο πάνω εμπιστευτικά δεδομένα.  
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Εικόνα 4.67: Αρχεία που βρίσκονται στο SharePoint. [012] 

Όπως διακρίνουμε το αρχείο με τις πληροφορίες σχετικά με την υγεία των πελατών έχει 

διαγραφεί και έχει αντικατασταθεί με το αρχείο Insurance Claim Form το οποίο περιέχει το πιο 

κάτω μήνυμα. Το μήνυμα περιγράφει την παραβίαση της πολιτικής που έχει γίνει. [012] 

Εικόνα 4.68: Μήνυμα που περιγράφει την παραβίαση της πολιτικής. [012]  
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Κεφάλαιο 5 
5 Ζητήματα Ιδιωτικότητας 

Στο παρόν κεφάλαιο θα μελετήσουμε τα εργαλεία Αποτροπής Απώλειας Δεδομένων ως προς την 

ιδιωτικότητα. Παρόλο που με την τεχνολογία Αποτροπής Απώλειας Δεδομένων σε ένα 

Οργανισμό θέλουμε να προστατεύουμε τον Οργανισμό από τυχόν διαρροή, εκούσια ή ακουσία, 

εμπιστευτικών δεδομένων, εν τούτοις ελλοχεύει ο κίνδυνος να παραβιαστεί η ιδιωτικότητα των  

υπάλληλων του οργανισμού.  Ως εκ τούτου, μία βέλτιστη προσέγγιση είναι αυτή η οποία  βρίσκει, 

κατά το δυνατόν, την ισορροπία μεταξύ συμφερόντων του οργανισμού και της ιδιωτικής ζωής 

των εργαζομένων.  

5.1 Τι εννοούμε με το όρο ιδιωτικότητα  

Η Ιδιωτικότητα (Privacy), στενά συνυφασμένη με την προστασία προσωπικών δεδομένων, 

αποτελεί ένα θεμελιώδες δικαίωμα του καθενός (σύμφωνα και με το Χάρτη Θεμελιωδών 

Δικαιωμάτων της Ευρωπαϊκής Ένωσης). Ουσιαστικά, με τον όρο ιδιωτικότητα αναφερόμαστε 

στην επιθυμία ενός ατόμου να ελέγχει την αποκάλυψη των προσωπικών του πληροφοριών.  
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Ειδικότερα, βάσει του ορισμού του Alan F.Westin, η ιδιωτικότητα ορίζεται ως εξής: “Η αξίωση 

των ατόμων, των ομάδων και των ιδρυμάτων να αποφασίζουν για τον εαυτό τους πότε, πώς και 

σε ποιο ακριβώς βαθμό οι πληροφορίες για τα άτομά τους γνωστοποιούνται στους υπόλοιπους 

με τους οποίους επικοινωνούν”. Έχουν ωστόσο διατυπωθεί και άλλοι ορισμοί: για παράδειγμα, οι 

Αμερικανοί δικαστές Warren και Brandeis όρισαν την Ιδιωτικότητα  ως «το δικαίωμα του 

ατόμου σε μια ανενόχλητη ιδιωτική ζωή (the right to be let alone)». [114] 

Η Ιδιωτικότητα  ως ορισμός στην σύγχρονη εποχή με τις τεχνολογικές προκλήσεις και εξελίξεις, 

έχει εμπλουτιστεί με επιμέρους δικαιώματα, όπως το δικαίωμα σε ιδιωτική ζωή, ο περιορισμός 

της προσβασιμότητας, αποκλειστικός έλεγχος της πρόσβασης στο ιδιωτικό χώρο (ή άσυλο 

κατοικίας), η ελαχιστοποίηση των παρεμβάσεων (intrusiveness), η προσδοκία της εχεμύθειας, το 

δικαίωμα στο απόρρητο και το δικαίωμα στην απόλαυση της μοναξιάς, της ανωνυμίας και της 

απόσυρσης.   

Ωστόσο, οι ραγδαίες εξελίξεις της τεχνολογίας της Πληροφορικής μέσω της μεγάλης κλίμακας 

Πληροφοριακών Συστημάτων και της δυνατότητας συγκέντρωσης αποθήκευσης και 

επεξεργασίας μεγάλου όγκου Δεδομένων  μέσω Βάσεων Δεδομένων και Διαδικτύου γεννούν 

αρνητικές επιπτώσεις σε θέματα ιδιωτικότητας. Το πρόβλημα επιτείνεται από τη χρήση των 

μέσων κοινωνικής δικτύωσης (Social Media), της νεφοϋπολογιστικής (Cloud Computing), καθώς 

και των ασύρματων κινητών συσκευών.  

Υπάρχει στέρεο νομικό υπόβαθρο σε όλα τα Κράτη Μέλη της Ευρωπαϊκής Ένωσης αναφορικά 

με την προστασία των προσωπικών δεδομένων. Ως εκ τούτου, έχουν πλήρως προσδιοριστεί 

βασικές αρχές για τη νομιμότητα της επεξεργασίας, ενώ σε κάθε Κράτος Μέλος υπάρχει Αρχή 

που είναι υπεύθυνη για τον έλεγχο της συμμόρφωσης με το νομικό αυτό πλαίσιο. Παρόλα αυτά, 

η εξέλιξη της τεχνολογίας δημιουργεί  κινδύνους παραβίασης των προσωπικών δεδομένων, κάτι 

το οποίο πρέπει πάντοτε να λαμβάνεται υπόψη κατά την ανάπτυξη τεχνολογικών προϊόντων ή 

υπηρεσιών.  Η λεγόμενη αρχή της ιδιωτικότητας κατά τη σχεδίαση (Privacy-by-Design) πρέπει 

να αποτελεί οδηγό κατά την ανάπτυξη οποιουδήποτε τεχνολογικού προϊόντος, έτσι ώστε από τα 

πρώτα στάδια υλοποίησής του να λαμβάνεται μέριμνα ώστε να μην καταστρατηγείται η 

νομοθεσία περί προστασίας προσωπικών δεδομένων.[113] 

Τα ανωτέρω ισχύουν και για τις τεχνολογίες Αποτροπής Απώλειας Δεδομένων: με βάση την 

αρχή της ιδιωτικότητας κατά τη σχεδίαση, ο κατασκευαστής ενός εργαλείου Αποτροπής 

Απώλειας Δεδομένων πρέπει να έχει κατά νου τα θέματα ασφαλείας όπως η Ιδιωτικότητα  και η 
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Προστασία των Δεδομένων σε ολόκληρο το κύκλο ζωής (Life Cycle) της κατασκευής της 

τεχνολογίας. Με άλλα λόγια, πρέπει από τα πρώτα στάδια του σχεδιασμού για την ανάπτυξη 

ενός Εργαλείου Αποτροπής Απώλειας Δεδομένων μέχρι την χρήση και την τελική διάθεση του 

προϊόντος του να έχει ενσωματωμένα στα πλάνα του τα θέματα ιδιωτικότητας. Στο παρόν 

κεφάλαιο εστιάζουμε σε αυτό ακριβώς το ζήτημα.[023, 039, 040, 052, 103, 108, 113, 114, 116, 

126, 129]  

5.2 Κατηγοριοποίηση των Δεδομένων 

Τα δεδομένα αποτελούν ένα πολύ κρίσιμο αγαθό που χρήζουν ιδιαίτερης προστασίας. Αναλόγως 

της φύσης τους, αλλά και στο περιβάλλον στο οποίο εντάσσονται, διακρίνονται σε κατηγορίες: 

α) Εμπιστευτικά δεδομένα (Confidential data) είναι οποιαδήποτε δεδομένα τα οποία ένας 

οργανισμός επιθυμεί να προστατεύει. [137] 

β) Προσωπικά δεδομένα (Personal data)  είναι κάθε πληροφορία (άμεση ή έμμεση) που 

αναφέρεται σε φυσικό πρόσωπο και χαρακτηρίζει το υποκείμενο από φυσική, βιολογική, 

ψυχολογική, οικονομική, πολιτιστική ή κοινωνική άποψη . Με απλά λόγια, οποιαδήποτε 

πληροφορία  αναφορικά με το άτομο θεωρείται εν γένει προσωπικό του δεδομένο. 

Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά 

στοιχεία. [137] 

γ) Ευαίσθητα δεδομένα (Sensitive data). είναι τα προσωπικά δεδομένα που αφορούν στη 

φυλετική ή εθνική προέλευση, πολιτικά φρονήματα, θρησκευτικές ή φιλοσοφικές πεποιθήσεις, 

συμμετοχή σε συνδικαλιστική οργάνωση, υγεία, κοινωνική πρόνοια, ερωτική ζωή, ποινικές 

διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα παραπάνω ενώσεις. 

Ουσιαστικά είναι προσωπικά δεδομένα τα οποία, λόγω της φύσης τους,  εμπίπτουν στο σκληρό 

πυρήνα της ιδιωτικότητας και χρήζουν ακόμα μεγαλύτερης προστασίας (προβλέπεται στους 

σχετικούς νόμους). 

Τα προσωπικά δεδομένα, τα οποία δεν είναι ευαίσθητα (π.χ. το ονοματεπώνυμο ή το τηλέφωνο 

κάποιου), είθισται να χαρακτηρίζονται ως απλά προσωπικά δεδομένα. [137] 
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5.3 Παρακολούθηση στο χώρο εργασίας και Νομικό 

Πλαίσιο  

Η παρακολούθηση στο χώρο εργασίας στην Ευρωπαϊκή Ένωση διέπεται από διάφορους νόμους 

περί ιδιωτικότητας (Privacy Laws), Κανόνες (Rules) και Κανονισμούς (Regulations). 

Η προστασία της ιδιωτικής ζωής θεμελιώνεται στο Ευρωπαϊκό Δίκαιο.: ήδη από το 1950 η 

αναγνωρίζεται ως δικαίωμα με το άρθρο 8 της Ευρωπαϊκής Σύμβασης για την προστασία των 

ανθρωπίνων δικαιωμάτων, η όποια αναφέρει «Παν πρόσωπον δικαιούται εις τον σεβασμόν της 

ιδιωτικής και οικογενειακής ζωής του, της κατοικίας του και της αλληλογραφίας του» [144]. Το 

1981 το Συμβούλιο της Ευρώπης με τη Σύμβαση 108 για την Προστασία του Ατόμου από την 

Αυτοματοποιημένη Επεξεργασία Προσωπικών Δεδομένων, αναφέρει ότι «Οι πληροφορίες 

προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική προέλευση, τα πολιτικά φρονήματα, 

τις θρησκευτικές ή άλλες πεποιθήσεις, όπως και οι πληροφορίες προσωπικού χαρακτήρα που 

σχετίζονται με την υγεία ή την σεξουαλική ζωή, δεν δύνανται να αποτελέσουν αντικείμενο 

αυτοματοποιημένης επεξεργασίας, εάν το εσωτερικό δίκαιο δεν προβλέπει κατάλληλες 

εγγυήσεις. Το αυτό ισχύει για τις πληροφορίες προσωπικού χαρακτήρα που αφορούν ποινικές 

καταδίκες» [145].  Το 1992 η Συνθήκη για τη λειτουργία της ευρωπαϊκής Ένωσης απαιτεί από 

τα κράτη μέλη να σέβονται τα θεμελιώδη δικαιώματα που εγγυάται η Ευρωπαϊκή Σύμβαση.  

Η Ευρωπαϊκή Νομοθεσία για την προστασία των ανθρωπίνων δικαιωμάτων ορίζεται από την 

οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβούλιου της 24ης Οκτωβρίου 

1995 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων 

προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών. [141] 

Ειδικότερα θέματα ρυθμιίζονται με την Οδηγία 2002/58/ΕΚ αναφορικά με την προστασία των 

φυσικών προσώπων από την  επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την 

προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών, η οποία με τη σειρά 

της τροποποιήθηκε πιο πρόσφατα από την Οδηγία 2009/136/ΕΚ του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου, της 25ης Νοεμβρίου 2009.[131, 134] 

Όλα τα κράτη μέλη έχουν ενσωματώσει την οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου 

και του Συμβούλιου στην δική τους έννομη τάξη. Συνεπώς, σε όλα τα κράτη μέλη υπάρχει σε 

γενικές γραμμές ένα κοινό νομικό πλαίσιο (με μικρές επιμέρους διαφορές).[141] Η  Κύπρος έχει 

ενσωματώσει την οδηγία με τους Νόμους 138(Ι) του 2001, 37(Ι) του 2003 και 105(I)/2012 - 
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Ανεπίσημη Ενοποίηση Ανεπίσημη Ενοποίηση του Περί Επεξεργασίας Δεδομένων Προσωπικού 

Χαρακτήρα (Προστασία του Ατόμου) Νόμου του 2001, αρ. 138(Ι)/2001, όπως έχει 

τροποποιηθεί.[138] Και με τον Κυρωτικός Νόμος αρ. 30(ΙΙΙ) του 2003 Ε.Ε. Παρ Ι(ΙΙΙ) Αρ. 3732, 

4.7.2003 Ο Περί Πρόσθετου Πρωτόκολλου στη Σύμβαση για την Προστασία του Ατόμου από την 

Αυτοματοποιημένη Επεξεργασία Δεδομένων Προσωπικού Χαρακτήρα Κυρωτικός Νόμος του 

2003, αρ. 30(ΙΙΙ)/2003.[130] 

Η αρμόδια υπηρεσία για προστασία των προσωπικών δεδομένων στην Κύπρο είναι το Γραφείο 

Επιτρόπου Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (Office of the Commissioner for 

Personal Data Protection).[130] 

Η δε Ελλάδα (Greece) έχει ενσωματώσει την οδηγία με το ν. 2472/1997 για την προστασία του 

Ατόμου από την Επεξεργασία Δεδομένων Προσωπικού Χαρακτήρα.[139]. Η Οδηγία 2002/58/ΕΚ 

έχει ενσωματωθεί με το ν. 3471/2006[141]. Η αρμόδια αρχή για προστασία των προσωπικών 

δεδομένων στην Ελλάδα είναι το Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα 

(Hellenic Data Protection Authority) [124]. 

Στο άρθρο 29 της Οδηγίας 95/46/ΕΚ προβλέπεται η θέσπιση ειδικής συμβουλευτικής ομάδας 

ομάδας, απαρτιζόμενης από εκπροσώπους των αρχών προστασίας των δεδομένων των κρατών 

μελών, η οποία ενεργεί ανεξάρτητα και είναι επιφορτισμένη, μεταξύ άλλων, με την εξέταση κάθε 

ζητήματος το οποίο καλύπτει την εφαρμογή των εθνικών μέτρων που θεσπίστηκαν βάσει της 

οδηγίας 95/46/ΕΚ, προκειμένου να συμβάλει στην ομοιόμορφη εφαρμογή των εν λόγων μέτρων 

[141]. Η Ομάδα αυτή, γνωστή και ως Ομάδα Εργασίας του άρθρου 29 (Article 29 Working 

Party) εκδίδει διάφορες γνώμες για κρίσιμα ζητήματα που προκύπτουν από διαφόρου τύπου 

επεξεργασίες προσωπικών δεδομένων. [007, 050, 123] 

Πέραν των εθνικών αρχών και της Ομάδας Εργασίας του Άρθρου 29, υπάρχουν και άλλα 

ευρωπαϊκά όργανα επιφορτισμένα με αρμοδιότητες που άπτονται της προστασίας προσωπικών 

δεδομένων. Ο Ευρωπαίος Επόπτης Προστασίας Δεδομένων  (European Data Protection 

Supervisor) είναι ανεξάρτητη εποπτική Αρχή η οποία είναι αρμόδια για την παρακολούθηση της 

εφαρμογής στα όργανα και τους οργανισμούς της Κοινότητας των κοινοτικών πράξεων που 

αφορούν την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων 

προσωπικού χαρακτήρα (Κανονισμός 45/2001/ΕΚ).[132] Περαιτέρω, ο Ευρωπαϊκός 

Οργανισμός για την Ασφάλεια Δικτύων και Πληροφοριών (European Network and Information 

Security Agency - ENISA), δημιουργήθηκε για να ενδυναμώσει τη δυνατότητα της Ευρωπαϊκής 
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Ένωσης, των Κρατών μελών της Ε.Ε. και της επαγγελματικής κοινότητας να αποφεύγει, να 

διευθύνει και να ανταποκρίνεται σε προβλήματα που  αφορούν την ασφάλεια των δικτύων και 

πληροφοριών. [031, 050] 

5.4 Καλές πρακτικές για εφαρμογή DLP 

Με τα Εργαλεία Αποτροπής Απώλειας Δεδομένων εκτελείται παρακολούθηση των δεδομένων 

ενός οργανισμού. Προφανώς, η σάρωση του περιεχομένου των αρχείων έχει εκ των πραγμάτων 

ως αποτέλεσμα την παραβίαση του θεμελιώδους δικαιώματος της ιδιωτικότητας. Ως εκ τούτου, 

οι Οργανισμοί θα πρέπει να βρουν κάποιες πρακτικές έτσι ώστε να περιορίσουν την παραβίαση 

της ιδιωτικότητας των υπαλλήλων χωρίς να πλήττουν και να θέτουν σε κίνδυνο τον οργανισμό.  

Ιστορικά, οι εργοδότες έχουν ισχυριστεί πολλούς λόγους για τους οποίους επιθυμούν 

ηλεκτρονική παρακολούθηση.  Μερικοί από τους λόγους είναι:  

 Η παρακολούθηση της παραγωγικότητας των εργαζομένων στο χώρο εργασίας. 

 Η προστασία από την μη εξουσιοδοτημένη χρήση, αποκάλυψη ή μεταφορά 

εμπιστευτικών δεδομένων, πληροφορίες που αφορούν τους εργαζομένους και 

πληροφορίες που αφορούν τους πελάτες. 

 Η μεγιστοποίηση της παραγωγικής χρήσης των συστημάτων πληροφορικής του 

οργανισμού. 

 Η παρακολούθηση της συμμόρφωσης των εργαζομένων με τις πολιτικές του οργανισμού 

που σχετίζονται με τη χρήση των συστημάτων πληροφορικής, σύστημα ηλεκτρονικού 

ταχυδρομείου και την πρόσβαση στο διαδίκτυο.  

 Η αποφυγή της βιομηχανικής κατασκοπίας, όπως η κλοπή των εμπορικών μυστικών, 

παραβίαση πνευματικών δικαιωμάτων. [023] 

Υπάρχουν κάποιες γενικές αρχές για την παρακολούθηση στο χώρο εργασίας όπως έχουν 

καθοριστεί από την προαναφερθείσα Ομάδα Εργασίας του άρθρου 29.  Οι αρχές αυτές 

αποτελούν και τον οδηγό για τα διάφορα κράτη-μέλη και τις εθνικές αρχές προστασίας 

προσωπικών δεδομένων. Για παράδειγμα, η ελληνική Προστασίας Προσωπικών Δεδομένων έχει 
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εκδώσει μια απόφαση σχετικά με την παρακολούθηση στο χώρο εργασίας (αρ. 61/2004)., 

αναφορικά με χρήση προγράμματος απομακρυσμένης σύνδεσης  σε υπολογιστές εργαζομένων. 

[007, 023, 050, 123] 

Γενικότερα, η ομάδα εργασίας του άρθρου 29 έχει επισημάνει ότι ο εργαζόμενος δεν χάνει το 

δικαίωμα της ιδιωτικής ζωής και της προστασίας των προσωπικών δεδομένων κάθε πρωί στην 

είσοδο του τόπου εργασίας.  Εξυπακούεται ότι οι νόμοι των χωρών περί ιδιωτικότητας και 

προστασίας προσωπικών δεδομένων εφαρμόζονται στην παρακολούθηση στο εργασιακό χώρο 

(Workplace monitoring).[007, 050, 123] 

Εν τούτοις, κάθε περιορισμός του δικαιώματος του εργαζομένου στην ιδιωτική του ζωή πρέπει 

να είναι ανάλογη με την πιθανή ζημία ή βλάβη που μπορούν να προκαλέσουν οι ενέργειες των 

εργαζομένων, η αντίθετα η παρακολούθηση θα πρέπει να είναι ανάλογη προς τους κινδύνους 

που αντιμετωπίζει ο οργανισμός. Το σαφέστερο παράδειγμα γι αυτό είναι οι περιπτώσεις όπου ο 

εργοδότης είναι θύμα εγκληματικής πράξης ενός εργαζομένου. 

Προσπαθώντας να αποτυπώσουμε, τις γενικές αρχές προστασίας προσωπικών δεδομένων, στην 

περίπτωση χρήσης συστημάτων DLP, θα αναφέρουμε τα κάτωθι βασικά χαρακτηριστικά: 

1. Οι εργοδότες θα πρέπει να είναι ξεκάθαροι σχετικά με το σκοπό της παρακολούθησης, ο 

οποίος θα πρέπει να είναι νόμιμος και θεμιτός.  Ο προσδιορισμός του σκοπού για την 

παρακολούθηση είναι απαραίτητος,  προκειμένου να διαπραγματευτεί ο εργοδότης με 

τους εργαζομένους , τα εργατικά συμβούλια (Works Councils) και τις Αρχές Προστασίας 

Δεδομένων (Data Protection Authorities).  

Προκειμένου για ένα εργοδότη να κρίνει κατά πόσο η παρακολούθηση αποτελεί ανάλογη 

απάντηση στο πρόβλημα που επιδιώκει να αντιμετωπίσει, θα πρέπει να εξετάσει μια 

σειρά από ορισμένους παράγοντες όπως: 

 Πρέπει να γίνει προσδιορισμός με σαφήνεια των λόγων για τους οποίους γίνεται η 

παρακολούθηση και τα οφέλη που είναι πιθανό να έχουμε  από την παρακολούθηση. 

 Πρέπει να γίνει εντοπισμός των πιθανών δυσμενών επιπτώσεων από την  

παρακολούθηση.  
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 Πρέπει να ληφθούν υπόψη εναλλακτικές λύσεις για παρακολούθηση ή διαφορετικοί 

τρόποι με τους οποίους θα μπορούσε αυτή να πραγματοποιηθεί.  

 Πρέπει να ληφθούν υπόψη οι υποχρεώσεις που απορρέουν από το υπάρχον νομικό 

πλαίσιο.  

 Πρέπει να κρίνει εάν η παρακολούθηση είναι δικαιολογημένη. 

2. Οι εργαζόμενοι θα πρέπει να γνωρίζουν τη φύση, την έκταση και τους λόγους για τους 

οποίους γίνεται η παρακολούθηση (εκτός από εξαιρετικές περιπτώσεις περιστάσεις 

όπου η μυστική παρακολούθηση είναι δικαιολογημένη).  Όλα τα μέτρα παρακολούθησης 

θα πρέπει να είναι απολύτως διάφανα για τους εργαζομένους. 

3. Όλα τα προσωπικά στοιχεία που συλλέγονται κατά την διάρκεια της παρακολούθησης 

στο εργασιακό περιβάλλον πρέπει να είναι κατάλληλα, συναφή και όχι υπερβολικά σε 

σχέση με το σκοπό για τον οποίον δικαιολογείται η παρακολούθηση. Κάθε 

παρακολούθηση πρέπει να εκτελείται με το λιγότερο δυνατό παρεμβατικό τρόπο. Σε 

κάθε περίπτωση, πρέπει να εφαρμόζονται οι γενικές αρχές της οδηγίας 95/46/ΕΚ σε 

κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα των εργαζομένων, 

συμπεριλαμβανομένης της παρακολούθησης στο χώρο εργασίας.  

Κατά συνέπεια και το Εργαλείο Αποτροπής Απώλειας Δεδομένων θα πρέπει να 

επεξεργάζεται όσο γίνεται λιγότερα δεδομένα εν όψη του επιδιωκόμενου σκοπού του.  

Αυτό με τη σειρά του συνεπάγεται ότι θα πρέπει να παράγονται όσο γίνεται λιγότερες 

ψευδώς θετικές ειδοποιήσεις. 

4. Είναι εξίσου σημαντικό για τον οργανισμό και τους εργοδότες να κατανοήσουν την 

τεχνολογία που έχουν επιλέξει για παρακολούθηση και να είναι σε θέση να την 

εξηγήσουν στους εργαζομένους ή ακόμα σε εκπροσώπους τους (πχ. συνδικαλιστικές 

οργανώσεις). Δεν πρέπει να αγνοηθεί το γεγονός ότι σε πολλές περιπτώσεις οι 

εργαζόμενοι έχουν δικαίωμα να συμμετέχουν σε αποφάσεις που επηρεάζουν τις 

συνθήκες εργασίας. Επιπλέον, μπορεί να είναι αναγκαίο να προβεί ο οργανισμός σε 

εξηγήσεις προς στις αρμόδιες αρχές προστασίας δεδομένων όπως είναι το Γραφείο 

Επιτρόπου Προστασίας Δεδομένων Προσωπικού χαρακτήρα που είναι υπεύθυνο για 

στην Κύπρο.  
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5. Ο οργανισμός πρέπει να διαβουλευτεί με τους εργαζομένους σχετικά με το σκοπό τον 

οποίο γίνεται η παρακολούθηση, το τρόπο παρακολούθησης, τι συμβαίνει κατά την 

παρακολούθηση και τι θα γίνει σχετικά με τις πληροφορίες που συλλέγονται κατά την 

παρακολούθηση. Επίσης, ο οργανισμός θα πρέπει να είναι προετοιμασμένος να εξηγήσει 

γιατί αυτό δεν μπορεί να επιτευχθεί με άλλα μέσα εκτός από ην αυτόματη 

παρακολούθηση.  

6. Έχει ουσιαστική σημασία να πληροφορεί ο εργοδότης τον εργαζόμενο για την παρουσία, 

τη χρήση και το σκοπό οποιουδήποτε εξοπλισμού ανίχνευσης, ακόμα και κατά το στάδιο 

λειτουργίας ενός συστήματος DLP. Η άμεση πληροφόρηση μπορεί να επιτευχθεί εύκολα 

με λογισμικό όπως τα προειδοποιητικά παράθυρα που ανοίγουν και προειδοποιούν τον 

εργαζόμενο ότι το σύστημα ανιχνεύει μια μη επιτρεπόμενη χρήση του δικτύου η/και 

έλαβε μέτρα για την πρόληψη της. [007, 050, 123] 

7. Επίσης, πρέπει να προσδιοριστεί το άτομο εντός του οργανισμού (System DLP 

Administrator) όπου μπορεί να παρακολουθεί τους εργαζόμενους και να διασφαλίζει ότι 

έχουν επίγνωση των ευθυνών τους. Η Ομάδα Εργασίας του Άρθρου 29 εφιστά την 

προσοχή στο ρόλο του διαχειριστή του συστήματος, που είναι ένας εργαζόμενος ο οποίος 

κατέχει σημαντικές ευθύνες από άποψη προστασίας των δεδομένων. Έχει μεγάλη 

σημασία να εξασφαλιστεί ότι ο διαχειριστής του συστήματος, καθώς και οποιοσδήποτε 

άλλος έχει πρόσβαση σε δεδομένα προσωπικού χαρακτήρα σχετικά με εργαζομένους στο 

πλαίσιο της παρακολούθησης, θα υπόκεινται σε μια αυστηρή υποχρέωση 

επαγγελματικού απόρρητου όσον αφορά τις εμπιστευτικές πληροφορίες στις οποίες έχει 

πρόσβαση. Σε κάθε περίπτωση, πρέπει να προστατεύονται τα δεδομένα που τηρούνται 

στο πλαίσιο ενός συστήματος DLP από μη εξουσιοδοτημένες προσβάσεις. [007, 050, 123] 

8. Οι εργοδότες επίσης, σύμφωνα με τα όσα έχει αναφέρει η ομάδα εργασίας του άρθρου 

29, μπορούν να εξετάσουν τη δυνατότητα παροχής δυο λογαριασμών ηλεκτρονικών 

ταχυδρομείου στους εργαζόμενους: έναν μόνο για επαγγελματικούς σκοπούς στο οποίο 

θα είναι δυνατή η παρακολούθηση μέσα στα επιτρεπτά όρια (με υποχρέωση αποστολής 

επαγγελματικών ηλεκτρονικών μηνυμάτων μόνο μέσω αυτής της διεύθυνσης) και ένα 

δεύτερο λογαριασμό μόνο για καθαρά ιδιωτικούς σκοπούς που θα υπόκειται μόνο σε 

μέτρα ασφάλειας και θα ελέγχεται για καταχρήσεις σε εξαιρετικές περιπτώσεις. [007, 

050, 123] 
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Σημειώνεται ότι για ένα οποιοδήποτε σύστημα παρακολούθησης, ο εργοδότης δεν μπορεί να 

επικαλεστεί ως επιχείρημα τη συναίνεση των υπαλλήλων του (ακόμα και αν προσκομίσει 

ενυπόγραφες συγκαταθέσεις αυτών). Η ομάδα εργασίας του άρθρου 29 έχει διατυπώσει την 

άποψη ότι «Εάν ο εργοδότης πρέπει να προβεί στην επεξεργασία δεδομένων προσωπικού 

χαρακτήρα, ως αναγκαία και αναπόφευκτη συνέπεια της σχέσης απασχόλησης, η προσπάθειας 

νομιμοποίησης της επεξεργασίας αυτής μέσω της συγκατάθεσης οδηγεί σε παραπλάνηση. Η 

προσφυγή στη συγκατάθεση πρέπει να περιορίζεται σε περιπτώσεις όπου ο εργαζόμενος έχει 

πράγματι ελευθερία επιλογής και μπορεί να αποσύρει τη συγκατάθεση του μεταγενέστερα 

χωρίς να υφίσταται ζημιά». Και τούτο διότι η συγκατάθεση στο εργασιακό περιβάλλον δεν 

μπορεί ποτέ να θεωρηθεί ελεύθερη (η μη συγκατάθεση μπορεί να επιφέρει δυσμενείς συνέπειες 

στον εργαζόμενο, όπως π.χ. απόλυσή του). 

Σε κάθε περίπτωση, θα πρέπει να υπάρχει πολιτική (Policy) στον οργανισμό η οποία θα 

καθορίζει ξεκάθαρους τους κανόνες (Rules) και τα πρότυπα (standards) για τον οργανισμό 

σχετικά με την φύση και την έκταση της παρακολούθησης (monitoring). Είναι απαραίτητο οι 

εργαζόμενοι να έχουν επίγνωση της πολιτικής. [007, 008, 017, 023, 029, 030, 031, 032, 033,  039,  

040, 045,  050, 052, 081, 097, 103, 108, 116,  123, 124, 125,  130, 132, 136, 147] 
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Κεφάλαιο 6 
6 Συγκριτική Αποτίμηση 

Στο παρόν κεφάλαιο θα γίνει μια συγκριτική αποτίμηση των διαφόρων τεχνικών, μεθόδων 

ανίχνευσης δεδομένων των οποίων εφαρμόζονται στα εργαλεία Αποτροπής Απώλειας 

Δεδομένων. Οι διάφορες τεχνικές ανίχνευσης θα αξιολογηθούν ως προς την 

αποτελεσματικότητα ανίχνευσης διαρροής δεδομένων και ταυτόχρονα θα εξεταστούν κατά 

πόσο οι μέθοδοι αυτές είναι φιλικές ως προς την ιδιωτικότητα.  

6.1 Αξιολόγηση Τεχνικών, Μεθόδων Ανίχνευσης 

Συμβάντων.  

Στο κεφάλαιο 3 έχουν περιγραφτεί επτά από τις πιο σημαντικές τεχνικές, μεθόδους ανίχνευσης 

εμπιστευτικών δεδομένων.  
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6.1.1 Αντιστοίχηση Λέξεων-Κλειδιών  

Η μέθοδος αντιστοίχηση Λέξεων-Κλειδιών (Keyword Matching) θεωρείτε γρήγορη και 

αποτελεσματική μέθοδος άλλα με περιορισμένες δυνατότητες. Εντοπίζει δεδομένα στα οποία το 

περιεχόμενο τους είναι μόνο στατικό κείμενο. Εάν αλλάξει το κείμενο των δεδομένων τότε 

υπάρχει πιθανότητα το εργαλείο μας να επιστρέφει υψηλό δίκτυ από Ψευδώς Θετικές 

ειδοποιήσεις (False Positives). Η μέθοδος αντιστοίχηση Λέξεων-Κλειδιών είναι δύσκολο να 

προσφέρει πολύ υψηλή ακρίβεια.  

Επιπλέον, με την μέθοδο αντιστοίχηση Λέξεων-Κλειδιών διαβάζεται και συγκρίνεται το 

περιεχόμενο του αρχείου, γεγονός που εγείρει ζητήματα ως προς την  ιδιωτικότητας και 

προστασία προσωπικών δεδομένων του εργαζομένου.  [026, 042, 057, 061, 069, 075, 088] 

6.1.2 Αντιστοίχιση Κανόνων και Τυπικών Εκφράσεων  

Η μέθοδος αντιστοίχιση κανόνων και τυπικών εκφράσεων (Rule Based και Regular Expression 

Matching) είναι ιδανική για τον εντοπισμό περιγραφικών δεδομένων (Described data), και 

μπορεί οποιοσδήποτε να δημιουργήσει και να επεξεργαστεί εύκολα τους δικούς του κανόνες 

προσαρμοσμένους στις δίκες του ανάγκες. Η  μέθοδος αντιστοίχισης κανόνων και τυπικών 

εκφράσεων προσφέρει μικρή προστασία σε αρχεία με μη δομημένο περιεχόμενο. Επιπλέον, 

παρουσιάζονται ψηλά ποσοστά από Ψευδώς Θετικές ειδοποιήσεις. Η μέθοδος αντιστοίχισης 

κανόνων και τυπικών εκφράσεων είναι δύσκολο να προσφέρει πολύ υψηλή ακρίβεια. 

Η μέθοδος αντιστοίχισης κανόνων και τυπικών εκφράσεων αναλύει το περιεχόμενο των 

δεδομένων με βάση συγκεκριμένους κανόνες. Το γεγονός ότι αναλύει και συγκρίνει χωρίς να 

διαβάζεται το περιεχόμενο του αρχείου (αν δεν ικανοποιείται κάποιος κανόνας) έχει ως 

αποτέλεσμα η μέθοδος αυτή να είναι πιο φιλική ως προς την ιδιωτικότητα και προστασίας 

προσωπικών δεδομένων (εξακολουθεί πάντως, και αυτή, να ελέγχει περιεχόμενα 

αρχείων/μηνυμάτων). [026, 042, 058, 061, 069, 075, 080, 088] 

6.1.3 Αποτύπωμα Δεδομένων   

Η Μέθοδος Αποτύπωμα Δεδομένων  (Data Fingerprinting) είναι ιδανική για το εντοπισμό 

δομημένων (structured) και μη δομημένων (unstructured) δεδομένων. Προσφέρει υψηλό δίκτυ 

ακρίβειας στο εντοπισμό εμπιστευτικών αρχείων. Επιπλέον έχει πολύ χαμηλό δίκτυ από Ψευδώς 
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Θετικές ειδοποιήσεις. Όμως είναι ακατόρθωτο να έχουμε πρόσβαση και σύγκριση σε όλα τα 

δεδομένα μας με αυτήν την μέθοδο. 

Η μέθοδος Αποτύπωμα Δεδομένων δεν παραβιάζει τα θέματα ιδιωτικότητας καθώς η μέθοδος 

συγκρίνει την συνάρτηση κατακερματισμού των αρχείων και δεν προβαίνει σε οποιαδήποτε 

ανάγνωση του περιεχομένου του. Επίσης δεν αναμένεται να παραχθούν ψευδώς θετικές 

ειδοποιήσεις [026, 042, 058, 061, 069, 075,082, 088, 099, 109] 

6.1.4 Χαρακτηριστικά των Αρχείων  

Η μέθοδος Χαρακτηριστικά των αρχείων (File Attribute) παρουσιάζει ψήλο ποσοστό από 

Ψευδώς θετικές ειδοποιήσεις. Πολλές φορές τα χαρακτηριστικά των αρχείων δεν μπορούν να μη 

δώσουν την ακρίβεια την οποία ζητούμε.  

Επιπλέον με την μέθοδο Χαρακτηριστικά των αρχείων δεν παραβιάζουμε ζητήματα 

ιδιωτικότητας για το λόγο ότι δεν προβαίνουμε στην ανάγνωση περιεχομένου του αρχείου.[026, 

061, 069] 

6.1.5 Ανάλυση Βάσει Εννοιών  

Η μέθοδος Ανάλυση Βάσει Εννοιών (Conceptual Lexicon Analysis) παρουσιάζει ψηλά ποσοστά 

από Ψευδώς θετικά (False Positives). Επιπλέον, με αυτή την μέθοδο τίθενται ερωτηματικά ως 

προς την παραβίαση της ιδιωτικότητας εφόσον γίνεται ανάγνωση του περιεχομένου του 

αρχείου. [026, 042, 058, 069, 075, 088] 

6.1.6 Κατηγορίες   

Η μέθοδος Κατηγορίες (Categories) εξοικονομά πολύτιμο χρόνο για το λόγο ότι προσφέρουν προ 

εγκατεστημένες κατηγορίες σε ένα εργαλείο Αποτροπής Απώλειας Δεδομένων. Εξυπακούεται 

πως όλες οι κατηγορίες δεν μπορούν να εξυπηρετήσουν και να ταιριάσουν σε όλους τους τύπους 

και μεγέθη οργανισμών. Παρουσιάζουν υψηλή ακρίβεια για συνήθης δεδομένα. Αλλά δεν παύουν 

να παρουσιάζουν υψηλό δίκτυ Ψευδώς θετικά (False Positives).  
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Η μέθοδος κατηγορίες χρησιμοποιούν συνδυασμό τεχνικών οι οποίες αναφέρθηκαν πιο πάνω. Η 

μέθοδος αυτή χρήζει προσοχής ως προς την ιδιωτικότητα, εφόσον για τον εντοπισμό 

χρησιμοποιείται η ανάγνωση αρχείου. [042, 049, 069, 075, 088] 

6.1.7 Αλγόριθμοι Μηχανικής Μάθησης  

Η μέθοδος η οποία χρησιμοποιείται για την ελαχιστοποίηση των Ψευδών θετικών (False 

positives) είναι οι αλγόριθμοι Μηχανικής Μάθησης. Όσο περισσότερο είναι εκπαιδευμένος ο 

αλγόριθμος τόσο μεγαλύτερη ακρίβεια έχουμε αλλά όμως δυστυχώς μπορεί να υπάρξει και το 

αντίθετο. Αναπόφευκτα με τους αλγόριθμους μηχανικής μάθησης τίθεται θέμα ιδιωτικότητας, 

αφού για να συγκριθούν τα αρχεία κατά την φάση της εντόπισης πρέπει να διαβαστούν από το 

εργαλείο αποτροπής απώλειας δεδομένων. [026, 042, 058, 069, 075, 082, 088, 107] 

Οι επτά πιο πάνω τεχνικές ανίχνευσης εμπιστευτικών πληροφοριών συμπεριλαμβάνονται στα 

περισσότερα εργαλεία αποτροπής απώλειας δεδομένων. Η  χρησιμοποίηση ενός συνδυασμού 

των πιο πάνω τεχνικών στα εργαλεία μας θα επιφέρει ελαχιστοποίηση των Ψευδώς θετικών 

(False Positives) και μεγάλο βαθμό ακρίβειας.  

Είναι αναπόφευκτο πως χρησιμοποιώντας κάποιες από τις επτά τεχνικές εγείρονται θέματα 

παραβίασης της ιδιωτικότητας, αφού διαβάζεται περιεχόμενο αρχείων. Η βέλτιστη λύση θα 

πρέπει να είναι  εκείνη που να σέβεται και να ακολουθεί όλες τις αρχές που περιγράφονται στο 

Κεφάλαιο 5 (παρ.  5.3), με τις εξής πρόσθετες ιδιότητες: 

1. Άπαξ και ελέγχεται οποιουδήποτε τύπου αρχείο και δεν θεωρείται ύποπτο, το σύστημα 

DLP δεν θα πρέπει να κάνει απολύτως καμία καταγραφή/καταχώρηση. 

2. Επιλογή συστήματος DLP με τις λιγότερες δυνατές Ψευδώς θετικές Ειδοποιήσεις (False 

Positive Alarms), έτσι ώστε να ελαχιστοποιείται η πιθανότητα να ελεγχθούν αρχεία ως 

«ύποπτα» διαρροής, χωρίς να πρέπει. 

3. Εφόσον υπάρξει Ψευδώς θετική ειδοποίηση (False Positive Alarm), να γίνεται άμεση 

διαγραφή της σχετικής καταχώρησης από το σύστημα DLP.  
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Κεφάλαιο 7 
7 Επίλογος 

Στην παρούσα εργασία μελετήθηκαν τα εργαλεία αποτροπής απώλειας δεδομένων, τα οποία 

γνωρίζουν μεγάλη άνθηση τα τελευταία χρόνια ως άμεση απόρροια του γεγονότος ότι  πλέον οι 

επιχειρήσεις επεξεργάζονται, μέσω των πληροφοριακών τους συστημάτων, μεγάλο εύρος 

ιδιαίτερα εμπιστευτικών δεδομένων. Πράγματι, παρατηρώντας τις τεχνολογίες ασφαλείας, 

προκύπτει ότι ένα εργαλείο Αποτροπής Απώλειας Δεδομένων είναι η μόνη λύση (εν είδει 

αυτοματοποιημένου εργαλείου) που παρέχει προστασία των δεδομένων ενός οργανισμού από 

την διαρροή δεδομένων από το εσωτερικό του οργανισμού προς το εξωτερικό περιβάλλον. 

Υπάρχουν διάφορες τεχνικές για την ανίχνευση διαρροής κρίσιμης πληροφορίας από έναν 

οργανισμό: καταλληλότερη επιλογή διαφαίνεται ότι είναι αυτή που πληροί τις απαιτήσεις 

σύμφωνα με το μέγεθος του οργανισμού και τον όγκο (αλλά και σπουδαιότητα) των δεδομένων.  

Ένας συνδυασμός από τις διάφορες τεχνικές ανίχνευσης φαίνεται ότι υπερτερεί, σε σχέση με το 

να χρησιμοποιηθεί αποκλειστικά κάποια εξ αυτών.  

Ωστόσο,  κάθε τέτοιο εργαλείο αυτομάτως επεξεργάζεται δεδομένα εργαζομένων, γεγονός που 

με τη σειρά του μπορεί να αποτελεί παραβίαση των νομικών επιταγών ως προς την 
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ιδιωτικότητα (ιδίως όταν το εργαλείο ανιχνεύει λανθασμένα μία δραστηριότητα υπαλλήλου ως 

αθέμιτη, οπότε μελετάται αναλυτικά η ενέργεια του συγκεκριμένου υπαλλήλου, που μπορεί να 

αποδειχτεί ότι είναι μία απλή αποστολή προσωπικού του ηλεκτρονικού μηνύματος, χωρίς να 

δημιουργεί κίνδυνο για την εταιρεία).  

Κατά συνέπεια, η απόφαση για το αν ένα τέτοιο εργαλείο πρέπει να χρησιμοποιείται, καθώς και 

– εφόσον ληφθεί θετική απόφαση – ο τρόπος λειτουργίας αυτού, αποτελούν ζητήματα 

ιδιαίτερης δυσκολίας γιατί προκύπτει σύγκρουση αντίρροπων συμφερόντων: του εργοδότη από 

τη μία πλευρά για την προστασία των δεδομένων των πελατών του, καθώς και την εργαζομένων 

από την άλλη πλευρά για την προστασία της ιδιωτικότητάς τους. Ως εκ τούτου, απαιτείται 

πάντοτε μία στάθμιση των δύο αυτών συμφερόντων.  

Ως γενική αρχή, που προκύπτει ως συμπέρασμα αυτής της εργασίας, είναι ότι πριν την 

τοποθέτηση ενός Εργαλείου Αποτροπής Απώλειας Δεδομένων θα πρέπει να προηγείται μία 

ανάλυση επιπτώσεων στην ιδιωτικότητα (Privacy Impact Assessment – PIA). Η Ανάλυση 

Επιπτώσεων στην Ιδιωτικότητα είναι ένα εργαλείο το οποίο χρησιμοποιείται για τον 

προσδιορισμό των κινδύνων ως προς την ιδιωτικότητα και τη λήψη μέτρων για τη 

μείωση/εξάλειψή τους. Ο οργανισμός,  με τις πληροφορίες που θα αποκτήσει με την εκπόνηση 

μίας PIA, θα είναι σε θέση να διασφαλίσει ότι η προτεινόμενη λύση παρακολούθησης (DLP) του 

χώρου εργασίας είναι ανάλογη προς τους κινδύνους (Risk) που προσπαθεί να διαχειριστεί. 

Επιπλέον, με την ανάλυση επιπτώσεων στην ιδιωτικότητα θα είναι έτοιμος ο οργανισμός να 

διαβουλευτεί μαζί με τους εργαζόμενους του σχετικά με την τεχνολογία λαμβάνοντας υπόψη 

τους νόμους της εκάστοτε χώρας, το μέγεθος του οργανισμού και την ύπαρξη οποιωνδήποτε 

συλλογικών συμβάσεων εργασίας.[045] 

Με την τοποθέτηση ενός Εργαλείου Αποτροπής Απώλειας Δεδομένων θα πρέπει να γίνεται 

πλήρης ενημέρωση των εργαζομένων σχετικά με την λειτουργία και το σκοπό του. 

Από τα παραπάνω καθίσταται προφανές ότι είναι αναγκαίο να δημιουργούνται καινούργιες 

τεχνικές και αλγόριθμοι οι οποίοι θα επιστρέψουν τις λιγότερες Ψευδώς θετικές ειδοποιήσεις, 

και ταυτόχρονα να παρέχουν ευελιξία στο εκάστοτε οργανισμό να θέτει τα δικά του κριτήρια 

που να συγκεκριμενοποιούν το τι θεωρούν διαρροή και τι όχι, έτσι ώστε να ελαχιστοποιείται η 

πιθανότητα να πλήττεται  η ιδιωτικότητα των εργαζομένων τους. 
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