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Περίληψη 

Η ψηφιακηή  υγειήα (eHealth) αφοραή  σε εήνα διαρκωή ς αυξανοή μενο ευή ρος ιατρικωή ν υπηρεσιωή ν. 

Βασιήζεται και ενισχυή εται αποή  τις ραγδαιήες τεχνολογικεής εξελιήξεις στο πλαιήσιο των τηλεπικοι-

νωνιωή ν και της πληροφορικηή ς, καθιστωή ντας δυνατηή  την αποκεντρωμεήνη υλοποιήηση παροχηή ς 

ιατρικωή ν υπηρεσιωή ν. Η επεήκταση αυτηή  συνεπαή γεται οή μως και την επεήκταση της επιφαή νειας 

επιήθεσης σε υπηρεσιήες και συστηή ματα τα οποιήα ενδεήχεται να συνδεήονται πλεήον αή μεσα με την 

φυσικηή  ασφαή λεια των ασθενωή ν. Παραή  την κρισιμοή τητα των επιπτωή σεων αποή  ενδεχοή μενες 

κυβερνοεπιθεήσεις στην υγειήα των ασθενωή ν στο πλαιήσιο της ψηφιακηή ς υγειήας, δεν υπαή ρχει 

καή ποιο ευρεήως υιοθετημεήνο πλαιήσιο για την αναγνωή ριση και την διαχειήριση των σχετικωή ν 

απειλωή ν και επιπτωή σεων στην υγειήα των ασθενωή ν. 

Η παρουή σα μεταπτυχιακηή  διατριβηή  αποσκοπειή στην αναή πτυξη ενοή ς πλαισιήου για την οργα-

νωμεήνη απεικοή νιση και προτεραιοποιήηση των επικινδυνοτηή των που χαρακτηριήζουν τα συ-

στηή ματα ψηφιακηή ς υγειήας σχετικαή  με την ασφαή λεια των ασθενωή ν, επιδοτωή ντας εήτσι την 

αποτελεσματικηή  διαχειήρισηή  τους. 

Αφουή  μελετηή θηκε η σχετικηή  βιβλιογραφιήα, εντοπιήστηκαν οι σχετικεής κωδικοποιηή σεις των εν-

δεχοή μενων κυβερνοεπιθεήσεων που απαντωή νται στο πλαιήσιο της ψηφιακηή ς υγειήας και συσχε-

τιήστηκαν με ζητηή ματα προστασιήας της υγειήας και της ζωηή ς των ασθενωή ν που θα μπορουή σαν 

να προκληθουή ν αποή  αυτεής. Εν συνεχειήα προχωρηή σαμε σε αξιοποιήηση των σχετικωή ν προτυή πων 

και πρακτικωή ν για την αναή πτυξη ενοή ς πλαισιήου για την οργανωμεήνη απεικοή νιση και 

προτεραιοποιήηση των επικινδυνοτηή των που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας 

σχετικαή  με την ασφαή λεια των ασθενωή ν, οή πως επιήσης και της σχετικηή ς εφαρμογηή ς για την 

υλοποιήησηή  του, η οποιήα και λειτουργειή στο πλαιήσιο μιας προσεήγγισης αυτοματοποιημεήνου 

υπολογισμουή  επικινδυνοή τητας. 

Τεήλος, παρουσιαή ζεται και σχολιαή ζεται η λειτουργικοή τητα της εφαρμογηή ς στο πλαιήσιο ενοή ς εν-

δεικτικουή  υπολογιστικουή  συστηή ματος, για το οποιήο και υπολογιήζεται τοή σο η επιμεήρους τιμηή  

για το εκαή στοτε συστατικοή  οή σο και η συνολικηή  τιμηή  επικινδυνοή τητας, εξαρτωή μενη παή ντα αποή  

τον βαθμοή  εξαή ρτησης μεταξυή  ψηφιακηή ς υποδομηή ς και πτυχωή ν ασφαή λειας που οριήζει ο χρηή στης.  
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Summary 

Digital health (eHealth) refers to an ever-increasing range of medical services. It is based on and enhanced 

by rapid technological developments in telecommunications and information technology, thus enabling 

the decentralized delivery of medical services. Such an expansion however also implies an expansion of 

the attack surface of systems and services that may now be directly linked to the physical safety of patients. 

Despite the criticality of the impact of potential cyberattacks on patient health in the context of digital 

health, there is no widely adopted framework for identifying and managing the associated threats and 

impacts on patient health.  

This Master's thesis aims to develop a framework for the organized visualization and prioritization of the 

risks that characterize digital health systems linked to patient safety, thereby promoting their effective 

management. 

After reviewing the relevant literature, the relevant codifications of potential cyberattacks encountered in 

the context of digital health were identified and correlated with issues related to the protection of patients' 

health and lives that could be caused by them. We then proceeded to leverage relevant standards and 

practices to develop a framework for the organized mapping and prioritisation of the patient safety-

related risks that characterize digital health systems, as well as the associated application for its imple-

mentation, which operates in the context of an automated risk calculation approach. 

Finally, the functionality of the application is presented and commented on in the context of an illustrative 

computing system, for which both the individual value for each component and the overall risk value are 

calculated, always depending on the degree of dependency between digital infrastructure and user-

defined security aspects. 
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Κεφάλαιο 1 
Εισαγωγή 

1.1. Κίνητρο έρευνας 
Η ψηφιακηή  υγειήα (eHealth) αφοραή  σε εήνα διαρκωή ς αυξανοή μενο ευή ρος ιατρικωή ν υπηρεσιωή ν. 

Βασιήζεται και ενισχυή εται αποή  τις ραγδαιήες τεχνολογικεής εξελιήξεις στο πλαιήσιο των τηλεπικοι-

νωνιωή ν και της πληροφορικηή ς, καθιστωή ντας εήτσι, για παραή δειγμα στο πλαιήσιο της τηλεϊατρι-

κηή ς, δυνατηή  την απομακρυσμεήνη ιατρικηή  παρακολουή θηση και επεήμβαση με ποικιήλους τροή πους. 

Εγγενηή ς σε μια τεήτοιου τυή που αποκεντρωμεήνη υλοποιήηση της παροχηή ς ιατρικωή ν υπηρεσιωή ν 

ειήναι οή μως και η επεήκταση της επιφαή νειας επιήθεσης σε υπηρεσιήες και συστηή ματα τα οποιήα 

συνδεήονται πλεήον αή μεσα με την φυσικηή  ασφαή λεια των ασθενωή ν. Η δημιουργιήα ενοή ς κοινουή  

πλαισιήου για την εήγκαιρη αναγνωή ριση και διαχειήριση των κινδυή νων που απορρεήουν αποή  εήνα 

τεήτοιο μοντεήλο ειήναι απαραιήτητη για την ασφαληή  εκμεταή λλευση των ευκαιριωή ν που 

προσφεήρονται αποή  αυτοή . 
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1.2. Περιγραφή προβλήματος 
Παραή  τις επιπτωή σεις ενδεχοή μενων κυβερνοεπιθεήσεων στην υγειήα και την ζωηή  των ασθενωή ν 

στο πλαιήσιο της ψηφιακηή ς υγειήας, δεν υπαή ρχει καή ποιο ευρεήως υιοθετημεήνο πλαιήσιο για την 

αναγνωή ριση και την διαχειήριση των σχετικωή ν απειλωή ν και επιπτωή σεων στην υγειήα των 

ασθενωή ν. Η παρουή σα μεταπτυχιακηή  διατριβηή  αποσκοπειή στην αναή πτυξη ενοή ς πλαισιήου για την 

οργανωμεήνη απεικοή νιση και προτεραιοποιήηση των επικινδυνοτηή των κυβερνοασφαή λειας που 

χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας σχετικαή  με την ασφαή λεια των ασθενωή ν, 

επιδοτωή ντας εήτσι την αποτελεσματικηή  διαχειήρισηή  τους. 

1.3. Ερευνητικά ερωτήματα 
Με βαή ση υποή βαθρο της εήρευνας, τα κιήνητραή  μας και την περιγραφηή  του προβληή ματος τα 

ερευνητικαή  μας ερωτηή ματα οριήζονται ως εξηή ς: 

1. Ποιες ειήναι οι επικινδυνοή τητες κυβερνοασφαή λειας που χαρακτηριήζουν τα συστηή ματα 

ψηφιακηή ς υγειήας;  

2. Ποιες ειήναι οι επικινδυνοή τητες για την ασφαή λεια των ασθενωή ν, ως αποτεήλεσμα της 

εξαή ρτησης των διεργασιωή ν υγειήας αποή  τα ψηφιακαή  συστηή ματα που τις υποστηριήζουν; 

3. Πωή ς μπορουή ν να μετρηθουή ν και να προτεραιοποιηθουή ν οι επικινδυνοή τητες αυτεής ως 

προς τις επιπτωή σεις τους στην υγειήα και την ζωηή  των ασθενωή ν; 

1.4. Δομή μεταπτυχιακής εργασίας 
Η δομηή  της μεταπτυχιακηή ς εργασιήας ειήναι η εξηή ς: 

Στο κεφάλαιο 2 θα παρουσιαστειή το θεωρητικοή  υποή βαθρο και η σχετικηή  βιβλιογραφιήα της 

παρουή σας μεταπτυχιακηή ς εργασιήας. 

Στο κεφάλαιο 3 θα προσδιοριστειή το περιβαή λλον της ψηφιακηή ς υγειήας και το τροή πος ταξι-

νοή μησης των επικινδυνοτηή των κυβερνοασφαή λειας που εντοπιήστηκαν. 
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Στο κεφάλαιο 4 θα παρουσιαστουή ν οι επικινδυνοή τητες κυβερνοασφαή λειας που χαρακτηριή-

ζουν τα συστηή ματα ψηφιακηή ς υγειήας, οή πως αυτεής εντοπιήστηκαν κατοή πιν μελεήτης της σχετικηή ς 

βιβλιογραφιήας. 

Στο κεφάλαιο 5 παρουσιαή ζονται οι επιπτωή σεις των επικινδυνοτηή των κυβερνοασφαή λειας 

στην ασφαή λεια των ασθενωή ν και διερευναή ται ο συνδετικοή ς κριήκος αναή μεσα στα δυο. 

Στο κεφάλαιο 6 παρουσιαή ζεται η προσεήγγιση της μεθοδολογιήας ARES για τον αυτοή ματο υπο-

λογισμοή  επικινδυνοτηή των κυβερνοασφαή λειας και στη συνεήχεια παρουσιαή ζεται η προτεινοή μενη 

προσεήγγιση για τον υπολογισμοή  επικινδυνοτηή των για την υγειήα των ασθενωή ν ως αποτεήλεσμα 

της εξαή ρτησης των σχετικωή ν διεργασιωή ν υγειήας αποή  την ψηφιακηή  υποδομηή . 

Στο κεφάλαιο 7 παρουσιαή ζεται το λογισμικοή  που αναπτυή χθηκε για να επιτυή χει μια αυτομα-

τοποιημεήνη εκτιήμηση των επικινδυνοτηή των βαή σει της προσεήγγισης που παρουσιαή στηκε στο 

κεφαή λαιο 6, ενωή  πραγματοποιειήται μια δοκιμαστικηή  λειτουργιήα του και σχολιαή ζονται οι πε-

ριορισμοιή του. 

Η μεταπτυχιακηή  εργασιήα τελειωή νει με τον επιήλογο του κεφαλαίου 8. 

1.5. Μεθοδολογία 
Στο πλαιήσιο της παρουή σας μεταπτυχιακηή ς διατριβηή ς υιοθετηή σαμε μια ποιοτικηή  προσεήγγιση 

για την αναή λυση των υφισταή μενων αναφορωή ν στη βιβλιογραφιήα. Η μεθοδολογιήα που ακο-

λουθηή θηκε ηή ταν η εξηή ς: αρχικαή  χρησιμοποιηή θηκαν οι βαή σεις δεδομεήνων IEEE Xplore, Google 

Scholar, PubMed, Elsevier, ACM, arXiv και SpringerLink, ξεκινωή ντας αποή  το 2010 και χρησιμο-

ποιωή ντας διαφορετικεής λεήξεις-κλειδιαή  σχετικεής με την ψηφιακηή  υγειήα και την ασφαή λεια των 

ασθενωή ν σε καή θε βαή ση δεδομεήνων εήτσι ωή στε να εντοπιστουή ν τα αή ρθρα με σχετικοή  περιεχοή μενο. 

Η αναζηή τηση πραγματοποιηή θηκε μεήσω της χρηή σης και του συνδυασμουή  ομαή δων λεήξεων-

κλειδιωή ν. 

Η πρωή τη ομαή δα περιλαμβαή νει λεήξεις – κλειδιαή  που σχετιήζονται με “information security” με 

λεήξεις κλειδιαή  “security”, “privacy”, “encryption”, “hacking”, “confidentiality”, “integrity”, 

“availability”, “attacks”, “threats”. Η δευή τερη ομαή δα περιλαμβαή νει λεήξεις – κλειδιαή  που σχετιήζο-

νται με “patient safety” με λεήξεις κλειδιαή  “safety”, “patient safety”, “lack of care”, “lack of access”. 
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Η τριήτη ομαή δα περιλαμβαή νει λεήξεις κλειδιαή  που σχετιήζονται με “Healthcare”, με τις λεήξεις 

κλειδιαή  “healthcare”, “eHealth”, “medical device”, “implantable device”, “patient data”. 

Κατοή πιν μελεήτης της βιβλιογραφιήας κωδικοποιηή θηκαν οι ενδεχοή μενες κυβερνοεπιθεήσεις που 

απαντωή νται στο πλαιήσιο της ψηφιακηή ς υγειήας καθωή ς επιήσης και τα ζητηή ματα προστασιήας της 

υγειήας και της ζωηή ς των ασθενωή ν αποή  αυτεής. Έπειτα προχωρηή σαμε σε αξιοποιήηση των 

σχετικωή ν προτυή πων και πρακτικωή ν για την αναή πτυξη ενοή ς πλαισιήου και σχετικηή ς εφαρμογηή ς 

για την οργανωμεήνη απεικοή νιση και προτεραιοποιήηση των επικινδυνοτηή των που χαρακτηριή-

ζουν τα συστηή ματα ψηφιακηή ς υγειήας σχετικαή  με την ασφαή λεια των ασθενωή ν.  
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Κεφάλαιο 2 
Ανασκόπηση βιβλιογραφίας και 

υπόβαθρο 

Στο πλαιήσιο κεφαλαιήου 2 θα παρουσιαστουή ν τα κεντρικαή  αή ρθρα που μελετηή θηκαν στο (2.1.) 

και θα περιγραφειή το σχετικοή  για την μεταπτυχιακηή  εργασιήα υποή βαθρο (2.2.). 

2.1. Ανασκόπηση βιβλιογραφίας 
Η ανασκοή πηση της σχετικηή ς βιβλιογραφιήας επικεντρωή νεται στον εντοπισμοή  των επικινδυνο-

τηή των που χαρακτηριήζουν συστηή ματα ψηφιακηή ς υγειήας, με τις περισσοή τερες πηγεής να ανα-

φεήρονται σε ζητηή ματα ασφαή λειας ιατρικωή ν συσκευωή ν, στην μεταχειήριση του προβληή ματος 

συή γκλισης σιγουριαή ς και ασφαή λειας καταή  την εκτιήμηση των επικινδυνοτηή των αυτωή ν και τεήλος 

στην διαδικασιήα προτεραιοποιήησης των επικινδυνοτηή των που εντοπιήστηκαν. 

Στο πλαιήσιο εντοπισμουή  των επικινδυνοτηή των που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς 

υγειήας οι περισσοή τερες πηγεής αναφεήρονται σε επιθεήσεις σε συσκευεής της γενικοή τερης κατη-

γοριήας του Διαδικτυή ου των Ιατρικωή ν Πραγμαή των (Internet of Medical Things – IoMT/IoTM) [7, 

9, 13, 16, 22, 25, 26, 46, 82], συμπεριλαμβανομεήνων των ιατρικωή ν συσκευωή ν [3, 4, 5, 15, 23, 67, 

83], με ελαή χιστες πηγεής να ασχολουή νται με τις επικινδυνοή τητες που αφορουή ν γενικαή  σε 

πληροφοριακαή  συστηή ματα του χωή ρου της (ψηφιακηή ς) υγειήας [1, 2, 6, 8]. Υιοθετουή νται δια-

φορετικοιή τροή ποι ταξινοή μησης των επιθεήσεων που εντοπιήζονται, ειήτε βαή σει της πτυχηή ς 

ασφαή λειας στην οποιήα και αφορουή ν [5, 13, 22, 26], ειήτε βαή σει τοπολογιήας [1, 2, 3, 8, 9, 23, 83], 

ειήτε βαή σει της στρωή σης του πρωτοκοή λου επικοινωνιήας TCP/IP στην οποιήα αφοραή  η επιήθεση 

[7, 15, 16, 82]. Μερικεής πηγεής δεν χρησιμοποιουή ν καή ποια συγκεκριμεήνη μεήθοδο ταξινοή μησης [4, 

6, 25, 46, 67]. 

Κεντρικεής πηγεής σε στο πλαιήσιο εντοπισμουή  επικινδυνοτηή των που χαρακτηριήζουν την γενι-

κοή τερη κατηγοριήα ιατρικωή ν συσκευωή ν ειήναι η δουλειαή  των Yaqoob et al. [4], Papaioannou et al. 
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[22], Batista et al. [9] και Newaz et al. [2]. Οι Yaqoob et al. [4] ασχοληή θηκαν ενδελεχωή ς με 

ζητηή ματα ασφαή λειας στο πλαιήσιο ιατρικωή ν συσκευωή ν, ενωή  οι Papaioannou et al. [22] παρου-

σιαή ζουν μια πληή ρη ταξινοή μηση υφισταή μενων αλλαή  και δυνητικωή ν απειλωή ν και πιθανωή ν αντι-

μεήτρων. Οι Batista et al. [9] μελετουή ν εήξυπνους αισθητηή ρες στο πλαιήσιο της ψηφιακηή ς υγειήας 

και παρουσιαή ζουν μια ταξινοή μηση απειλωή ν υψηλουή  επιπεήδου, η οποιήα και επιδοτειή την κατα-

νοή ηση της συσχεήτισης των επιμεήρους στοιχειήων πληροφοριακωή ν συστημαή των στο χωή ρο της 

υγειήας ως προς τις επιθεήσεις που τα απειλουή ν. Τεήλος, η δουλειαή  των Newaz et al. [2] καθισταή  

την πιο ενδελεχηή  πηγηή  που εντοπιήστηκε. Στο αή ρθρο αυτοή  παρουσιαή ζονται οι απαιτηή σεις 

ασφαή λειας και παρουσιαή ζεται εήνα μοντεήλο επιήθεσης το οποιήο περιλαμβαή νει τους πιθανουή ς 

τυή πους επιθεήσεων, τους στοήχους του επιτιθεήμενου και τις δυνατοή τητες του. Οι συγγραφειής 

αξιολογουή ν τις επιθεήσεις που εντοπιήστηκαν εξηγωή ντας τις ενδελεχωή ς, παρουσιαή ζοντας πολ-

λαπλαή  παραδειήγματα αποή  τον χωή ρο της ψηφιακηή ς υγειήας και συνυπολογιήζοντας χαρακτηρι-

στικαή  οή πως την προσεήγγιση της εκαή στοτε επιήθεσης και την πολυπλοκοή τητα της. 

Ο Piggin [62] ασχολειήται με τα γενικοή τερα ζητηή ματα ασφαή λειας που ανακυή πτουν στο πλαιήσιο 

ιατρικωή ν συσκευωή ν και ασχολειήται ιδιαιήτερα με το ζηή τημα της συή γκλισης σιγουριαή ς και 

ασφαή λειας, ζηή τημα με το οποιήο ασχολειήται τοή σο η Skierka [67] αλλαή  και οι Lisova et al. [66], οι 

οποιήοι και συγκριήνουν τις προταή σεις που εντοπιήζονται στην βιβλιογραφιήα καταή  την εκτιήμηση 

κινδυή νων σε περιπτωή σεις που επιχειρειήται η διενεήργεια της σχετικηή ς διαδικασιήας τοή σο υποή  το 

πριήσμα της σιγουριαή ς οή σο και υποή  το πριήσμα της ασφαή λειας, σχολιαή ζοντας ενδελεχωή ς την καή θε 

προτεινοή μενη προσεήγγιση. 

Οι Battles και Lilford [61] παρουσιαή ζουν εήναν τροή πο οργαή νωσης της εήρευνας σχετικαή  με την 

ασφαή λεια των ασθενωή ν, απαγκιστρωμεήνη αποή  ζητηή ματα κυβερνοασφαή λειας και βασισμεήνη 

στην προσεήγγιση του Donabedian [74], οή πως αυτηή  εξελιήχθηκε αποή  τους Reason [74, 75], 

Rasmussen [77] και τον Van der Schaaf [78]. 

Στο πλαιήσιο προτεραιοποιήησης των επικινδυνοτηή των που εντοπιήστηκαν, κεντρικηή  δουλειαή  ειή-

ναι αυτηή  των Dimitriades et al. [79]. Το αή ρθρο παρουσιαή ζει την προσεήγγιση ARES (Automated 

Risk Estimation in Smart Sensor Environments), η οποιήα και αναπτυή χθηκε με σκοποή  την αυ-

τοματοποιημεήνη εκτιήμηση κινδυή νου σε υπολογιστικαή  συστηή ματα και μεήρη αυτωή ν, βασιζοή μενη 

στην δημιουργιήα μιας αλυσιήδας ιχνηλαή τησης των ευπαθειωή ν του εκαή στοτε υπολογιστικουή  
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συστηή ματος, των ασθενειωή ν που σχετιήζονται με τις ευπαή θειες αυτεής και τεήλος τους τυή πους 

επιθεήσεων που εκμεταλλευή ονται τις ασθεήνειες που εντοπιήστηκαν. 

2.2. Υπόβαθρο 
Στο πλαιήσιο του υποβαή θρου θα ξεκινηή σουμε με την παρουσιήαση του κεντρικουή  μοντεήλου 

απαιτηή σεων κυβερνοασφαή λειας, το τριήπτυχο εμπιστευτικοή τητας (Confidentiality), ακε-

ραιοή τητας (Integrity) και διαθεσιμοή τητας (Availability) – το λεγοή μενο τριήπτυχο CIA (3.2.1.), θα 

προχωρηή σουμε στην συή ντομη παρουσιήαση του πλαισιήου και της σημασιήας της διαδικασιήας 

εκτιήμησης κινδυή νων (3.2.2.) και τεήλος των – σημαντικωή ν για την προσεήγγιση που θα πα-

ρουσιαστειή στο πλαιήσιο του κεφαλαιήου 7 – κοινωή ν προτυή πων ασφαή λειας για τον υπολογισμοή  

κινδυή νου στο πλαιήσιο της ψηφιακηή ς υγειήας (3.2.3.). 

2.2.1. Τρίπτυχο εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας 

Για να καθοριήσουμε τις απαιτηή σεις ασφαή λειας συστημαή των ψηφιακηή ς υγειήας θα πρεήπει αρχι-

καή  να εξεταή σουμε τις επιταγεής της ασφαή λειας πληροφοριωή ν, ο πυρηή νας της οποιήας περι-

στρεήφεται γυή ρω αποή  την προστασιήα του τριπτυή χου της εμπιστευτικοή τητας, ακεραιοή τητας και 

διαθεσιμοή τητας [80]. Η εμπιστευτικοή τητα αφοραή  στην αποτροπηή  ηή  την ελαχιστοποιήηση 

αποκαή λυψης πληροφοριωή ν σε μη εξουσιοδοτημεήνα αή τομα. Η ακεραιοή τητα αφοραή  στην προ-

στασιήα της αξιοπιστιήας και ορθοή τητας των πληροφοριωή ν, ενωή  διαθεσιμοή τητα σημαιήνει πως 

εξουσιοδοτημεήνοι χρηή στες αποκτουή ν εήγκαιρη και αδιαή κοπη προή σβαση στο εκαή στοτε αντικειή-

μενο και πως οι υποδομεής που την υποστηριήζουν ειήναι λειτουργικεής. 

Αν εξεταή σουμε το τριήπτυχο αυτοή  ως προς την αντιστοιήχηση της προστασιήας που επιδιωή κει ως 

προς την ασφαή λεια των ασθενωή ν, παρατηρουή με πως και οι τρεις πτυχεής του διατηρουή ν την 

σημασιήα τους:  

1. Στο πλαιήσιο της εμπιστευτικοή τητας εμπιήπτει η ευρυή τερη κατηγοριήα δεδομεήνων υγειήας 

των ασθενωή ν, η οποιήα και ρυθμιστικαή  προστατευή εται τοή σο αποή  την Health Insurance 

Portability and Accountability Act (HIPPA) οή σο και το General Data Protection 

Regulation (GDPR). Ιδιαιτεήρως σχετικαή  ειήναι σε αυτοή  το πλαιήσιο δεδομεήνα αποή  αισθη-

τηή ρες [9]. Άμεσα σχετικαή  με την φυσικηή  ασφαή λεια του ασθενηή , δεδομεήνης της συή νδεσης 

ιατρικωή ν αποφαή σεων οι οποιήες και την επηρεαή ζουν, ειήναι τα δεδομεήνα της πρωή της 

κατηγοριήας, τα οποιήα και προσφεήρουν πολλαπλεής δυνατοή τητες στο πλαιήσιο της 
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αποκεντρωμεήνης υγειονομικηή ς περιήθαλψης, ειήτε με την μορφηή  της αυτοπαρακο-

λουή θησης ειήτε με την μορφηή  της αποκεντρωμεήνης παρακολουή θησης της υγειήας των 

ασθενωή ν και την εήγκαιρη ανιήχνευση πιθανωή ν ιατρικωή ν επιπλοκωή ν. Παραή  την σημασιήα 

εξασφαή λισης της εμπιστευτικοή τητας τεήτοιου τυή που δεδομεήνων οή μως, και υποή  το πριή-

σμα της προστασιήας της φυσικηή ς ασφαή λειας του ασθενηή , η εμπιστευτικοή τητα κατεήχει 

μια καθαραή  υποστηρικτικηή  θεήση μιας και η απωή λειαή  της δεν καθοριήζει τις σχετικεής ια-

τρικεής αποφαή σεις, ενεήργειες, ηή  παραλειήψεις. 

2. Κεντρικοή  ροή λο στην φυσικηή  ασφαή λεια του ασθενηή  παιήζει οή μως η ακεραιοή τητα των 

πληροφοριωή ν. Βασιζοή μενοι στο παραή δειγμα των ανθρωποκεντρικωή ν αισθητηή ρων, και 

δεδομεήνης της χρηή σης δεδομεήνων που πηγαή ζουν αποή  αυτουή ς αποή  ιατρικεής συσκευεής οι 

οποιήες και μπορουή ν να προκαλεήσουν αή μεσα ζημιαή  στην υγειήα ηή  και να απειληή σουν την 

ζωηή  των ασθενωή ν οή πως στην περιήπτωση αντλιωή ν εήκχυσης ηή  βηματοδοτωή ν [67], η εξα-

σφαή λιση της αξιοπιστιήας και της ορθοή τητας των δεδομεήνων στα οποιήα βασιήζονται οι 

ιατρικεής αποφαή σεις, ενεήργειες, ηή  παραλειήψεις, εήστω και αυτοματοποιημεήνα, ειήναι κα-

θοριστικηή .  

3. Αντιστοιήχως σημαντικηή  για την φυσικηή  ασφαή λεια των ασθενωή ν ειήναι και η διαθεσι-

μοή τητα των συστημαή των ψηφιακηή ς υγειήας, ειήτε προή κειται για καή ποια ιατρικηή  συσκευηή  

ειήτε και “απλαή ” για τροή πο επικοινωνιήας με τον θεραή ποντα γιατροή . Σημαντικοή  σε αυτοή  

το πλαιήσιο ειήναι πως η ζημιαή  στην υγειήα ηή  η απειληή  για την ζωηή  δεν ειήναι απαραιήτητο 

να προκαλειήται αή μεσα αποή  την εήλλειψη διαθεσιμοή τητας, οή πως θα δουή με παρακαή τω. 

2.2.2. Πλαίσιο και σημασία της διαδικασίας εκτίμησης και διαχείρισης κινδύνων 

Ο κιήνδυνος, συή μφωνα με τον οργανισμοή  NIST [88] περιγραή φει το ευή ρος απειλωή ν τις οποιήες 

αντιμετωπιήζει μια οντοή τητα και θα πρεήπει, ιδανικαή , να διατηρειήται σε αποδεκταή  επιήπεδα ωή στε 

να εξυπηρετειή το επιήπεδο ασφαλειήας που κριήνεται ως απαραιήτητο αποή  τον εκαή στοτε 

οργανισμοή . Αυτοή  πραγματοποιειήται μεήσω της διαδικασιήας διαχειήρισης κινδυή νων, στο πλαιήσιο 

της οποιήας αναγνωριήζεται, εκτιμαή ται και διατηρειήται το επιήπεδο κινδυή νου στα επιθυμηταή  

επιήπεδα. 

Συή μφωνα με τον οργανισμοή  NIST [88], καή θε μεθοδολογιήα εκτιήμησης κινδυή νου περιλαμβαή νει 

τυπικαή  τα εξηή ς: 
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1. μια διεργασιήα εκτιήμησης του κινδυή νου (risk assessment process), 

2. εήνα μοντεήλο κινδυή νου, στο οποιήο καθοριήζεται η σχετικηή  ορολογιήα και προσδιοριήζονται 

οι διαή φοροι παραή γοντες κινδυή νου και οι μεταξυή  τους σχεήσεις, 

3. μια μεθοδολογιήα υπολογισμουή , στο πλαιήσιο της οποιήας καθοριήζεται το ευή ρος τιμωή ν του 

εκαή στοτε παραή γοντα κινδυή νου. Τυπικαή , σε αυτοή  το σημειήο απαντωή νται τριήα ειήδη 

μεθοδολογιωή ν, ποιοτικεής, ποσοτικεής και αναή μεικτες. 

4. Μια μεθοδολογιήα αναή λυσης των κινδυή νων. Σε αυτοή  το πλαιήσιο απαντωή νται τρεις κυή ριες 

προσεγγιήσεις, οι οποιήες ειήτε εστιαή ζουν στο εκαή στοτε αγαθοή  και τις επιπτωή σεις σε αυτοή  

(asset/impact oriented) ειήτε εστιαή ζουν στις σχετικεής απειλεής, αποή  τις οποιήες πηγαή ζουν 

ενδεχοή μενες επιθεήσεις (threat oriented) ειήτε εστιαή ζουν στις ευπαή θειες που απαντωή νται 

στο εκαή στοτε αγαθοή  (vulnerability oriented). 

2.2.3. Κοινά πρότυπα ασφάλειας 

Τα κοιναή  προή τυπα ασφαή λειας περιγραή φουν τα βασικαή , κοιναή  στοιχειήα τα οποιήα και χρησιμο-

ποιουή νται για την εκτιήμηση και διαχειήριση κινδυή νων, και οποιήα βασιήζονται σε σχετικαή  εγχει-

ρηή ματα διαφοή ρων οργανισμωή ν. 

1. CPE (Common Platform Enumeration) [91], αφοραή  σε συή στημα ηή  μεήθοδο ονοματοδο-

σιήας καή θε στοιχειήου (λογισμικουή  και υλικουή ) της εκαή στοτε υπολογιστικηή ς ηή  δικτυακηή ς 

υποδομηή ς. 

2. CVE (Common Vulnerability and Exposures) [94], αφορουή ν σε συή στημα περιγραφηή ς μια 

γνωστηή ς, εκμεταλλευή σιμης ευπαή θειας σε λογισμικοή  ηή  υλικοή . Καή θε CVE εμπεριεήχει 

πλειαή δα πληροφοριωή ν (αή λλες υποχρεωτικαή  και αή λλες οήχι) σχετικαή  με την ευπαή θεια, 

μεταξυή  των οποιήων εήνα μοναδικοή  χαρακτηριστικοή  αριθμοή , μια περιγραφηή , μια δημοή σια 

αναφοραή , μια αναφοραή  στο στοιχειήο της εκαή στοτε υπολογιστικηή ς ηή  δικτυακηή ς υποδο-

μηή ς καή νοντας χρηή ση του συστηή ματος ονοματοδοσιήας CPE, μια αναφοραή  σε σχετικεής 

αδυναμιήες και περιγραφηή  της σοβαροή τηταή ς της. 
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3. CWE (Common Weakness Enumeration) [93], αφορουή ν σε συή στημα περιγραφηή ς ενδε-

χοή μενων ασθενειωή ν ηή  ελαττωμαή των στην αρχιτεκτονικηή , στον σχεδιασμοή  ηή  στον 

κωή δικα λογισμικουή  που καθισταή  δυνατηή  την εκαή στοτε ευπαή θεια (CVE). 

4. CAPEC (Common Attack Pattern Enumeration and Classification) [92], αφορουή ν σε εήνα 

εμπεριστατωμεήνο λεξικοή  και αποή πειρα ταξινοή μησης οή λων των γνωστωή ν απειλωή ν 

ασφαλειήας. Καή θε CAPEC περιγραή φει τα κοιναή  χαρακτηριστικαή  μιας κυβερνοαπειληή ς, 

επιδοτωή ντας εήτσι την κατανοή ηση της. Χρησιμοποιουή ν μια ποιοτικηή  προσεήγγιση βαθ-

μονοή μησης της πιθανοή τητας και της επιήδρασης σε μια κλιήμακα πεήντε επιπεήδων, η οποιήα 

κυμαιήνεται αποή  πολυή  χαμηληή  εήως πολυή  υψηληή . Τεήλος καή θε CAPEC καταγραή φει και τις 

αδυναμιήες (CWEs) που καθιστουή ν δυνατηή  την σχετικηή  επιήθεση. 

5. CVSS (Common Vulnerability Scoring System) [90], το οποιήο και αφοραή  σε συή στημα 

βαθμονοή μησης ευπαθειωή ν το οποιήο και επιδοτειή την επικοινωνιήα των χαρακτηριστι-

κωή ν τους, μερικαή  αποή  τα οποιήα πρεήπει να συμπεριλαμβαή νονται και αή λλα τα οποιήα ειήναι 

προαιρετικαή . Συχναή  περιλαμβαή νεται στο πλαιήσιο του εκαή στοτε CVE.  



11 

Κεφάλαιο 3 
Πλαίσιο μελέτης ασφάλειας 

συστημάτων ψηφιακής υγείας 

Στο πλαιήσιο του κεφαλαιήου 3 θα παρουσιαστειή το πλαιήσιο μελεήτης της ασφαή λειας των συ-

στημαή των ψηφιακηή ς υγειήας με βαή ση μιας συστηματικηή ς μελεήτης της σχετικηή ς βιβλιογραφιήας. 

Αφουή  αρχικαή  προσδιοριήσουμε τα προβληή ματα που εντοπιήστηκαν στο πλαιήσιο αυτηή ς της δια-

δικασιήας (3.1.) και προσδιοριήσουμε το περιβαή λλον της ψηφιακηή ς υγειήας (3.2.), θα περι-

γραή ψουμε την μεήθοδο ταξινοή μησης των απειλωή ν την οποιήα θα υιοθετηή σουμε (3.3.). 

3.1. Το πρόβλημα στο πλαίσιο των προσεγγίσεων της βι-
βλιογραφίας 
Στο πλαιήσιο αξιολοήγησης της βιβλιογραφιήας παρατηρειήται μια βαθιαή  συή γχυση των εννοιωή ν 

απειληή  (threat), επιήθεση (attack) στην οποιήα μπορειή να οδηγηή σει η εκαή στοτε απειληή , ευπαή θεια 

(vulnerability) και επιήπτωση (impact), καή τι που με την σειραή  του σημαιήνει πως οι κα-

τηγοριοποιηή σεις που απαντωή νται παή σχουν αποή  μια αναή μειξη των παραπαή νω οή ρων στο πλαιή-

σιο παρουσιήασης σχετικωή ν απειλωή ν. Χαρακτηριστικαή , στην βιβλιογραφιήα που εξεταή στηκε, θα 

πρεήπει να απορριήψουμε τα εξηή ς: 

1. Η περιήπτωση του διακομιστηή  Dropbear SSH [1] και των προβλημαή των που μπορειή να 

δημιουργηή σει δεν αφοραή  σε απειληή  αλλαή  σε ευπαή θεια του διακομιστηή  dropbear SSH. 

2. Η εξαή ντληση μπαταριήας (Battery Depletion) [2, 3, 4] παρουσιαή ζεται ως επιήθεση ενωή  

ουσιαστικαή  καθισταή  επιήπτωση καή ποιας επιήθεσης οή πως θα δουή με παρακαή τω. 

3. Η διαρροηή  δεδομεήνων (Data Breach) παρουσιαή ζεται ως επιήθεση [5] ενωή  καθισταή  επιή-

πτωση επιήθεσης, συγκεκριμεήνα με την μορφηή  καταή λυσης της εμπιστευτικοή τητας. 
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4. Η κοινοποιήηση μηνυμαή των (Message Disclosure) παρουσιαή ζεται ως ξεχωριστοή  πα-

ραή δειγμα της κατηγοριήας διαρροηή ς δεδομεήνων [4, 6]. Όπως και παή λι, αφοραή  σε επιή-

πτωση επιήθεσης, συγκεκριμεήνα με την μορφηή  καταή λυσης της εμπιστευτικοή τητας. 

5. Η εκμεταή λλευση ασθενωή ν μεθοή δων αυθεντικοποιήησης (Weak Authentication Schemes 

Exploitation) [2] αφοραή  σε αοή ριστη περιγραφηή  εκμεταή λλευσης της σχετικηή ς ευπαή θειας 

(Weak Authentication, CWE – 1390) και δεν καθισταή  περιγραφηή  συγκεκριμεήνης 

επιήθεσης. 

6. Η μη εξουσιοδοτημεήνη προή σβαση (Unauthorized Access) [4, 6] δεν καθισταή  επιήθεση 

αλλαή  αντιήκτυπο επιτυχημεήνης επιήθεσης. 

7. Η επιήθεση σε υπολογιστικοή  νεήφος το οποιήο καθισταή  υποδομηή  ως υπηρεσιήα (IaaS Cloud 

Attack) [7] περιγραή φει εήνα κομμαή τι της επιφαή νειας επιήθεσης αναγνωριήζονταή ς το ως 

πιθανοή  στοήχο και οήχι καή ποιον συγκεκριμεήνο τυή πο επιήθεσης. 

8. Η αναβαή θμιση προνομιήων (Privilege Escalation) [2] δεν περιγραή φει επιήθεση αλλαή  επιή-

πτωση επιτυχημεήνης επιήθεσης η οποιήα και οδηγειή στην καταή σταση που περιγραή φεται. 

9. Η παραβιήαση κοή μβου (Compromised Node) [6] δεν καθισταή  περιγραφηή  συγκεκριμεήνης 

επιήθεσης αλλαή  περιγραφηή  του αντικτυή που επιτυχημεήνης επιήθεσης σε καή ποιον κοή μβο. 

10.  Τα παρωχημεήνα/παλαιωμεήνα λειτουργικαή  συστηή ματα (Outdated Operating Systems) 

[2, 7] περιγραή φουν αδυναμιήα (Use of Unmaintained Third Party Components, CWE – 

1104), δηλαδηή  μια συνθηή κη εγγυή τερη μιας ευπαή θειας, η οποιήα μπορεί να οδηγήσει σε 

καή ποια σχετικηή  επιήθεση, οή πως για παραή δειγμα σαή ρωση για ευπαθεής λογισμικοή  

(Scanning for Vulnerable Software, CAPEC – 310), χωριής οή μως η ιήδια να συνισταή  επιήθεση. 

Δεδομεήνης αυτηή ς της συή γχυσης, η οποιήα πεήραν της αναή μειξης ανοή μοιων εννοιωή ν οδηγειή και 

στον επανειλημμεήνο χαρακτηρισμοή  της ιήδιας απειληή ς ηή  επιήθεσης με διαφορετικουή ς τροή πους, 

προτειήνουμε την χρηή ση των ονομαή των των σχετικωή ν με την εκαή στοτε επιήθεση CAPEC για την 

ονομασιήα της, με υποστηρικτικηή  περιγραφηή  της επιήθεσης – και ενδεχομεήνως την χρηή ση πε-

ρισσοή τερων CAPEC – αν καή τι τεήτοιο ειήναι απαραιήτητο. Μια τεήτοια προσεήγγιση καθισταή  δυνατηή  

την χρηή ση μιας κοινηή ς ορολογιήας για την επικοινωνιήα πιθανωή ν επιθεήσεων, ενωή  ταυτοήχρονα 
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προσφεήρεται η δυνατοή τητα επιστροφηή ς στο εκαή στοτε CAPEC για εξερευή νηση σχετικωή ν 

αδυναμιωή ν (CWE) ηή  και αή λλων CAPEC τα οποιήα μπορουή ν να προηγηθουή ν η να ακολουθηή σουν 

επιτυχηή  εκμεταή λλευση του εξεταζοή μενου. 

Αν, για παραή δειγμα, θεήλουμε να περιγραή ψουμε την επικινδυνοή τητα εισβοληή ς κατοή πιν χρηή σης 

συνθηματικουή  (Password Intrusion) για την περιήπτωση που θεήλουμε να αναφερθουή με στην 

απειληή  επιήθεσης εξαντλητικηή ς αναζηή τησης και μετεήπειτα χρηή σης του συνθηματικουή  που ανα-

κτηή θηκε μπορουή με να αναφερθουή με στα CAPEC – 49 (επιήθεση εξαντλητικηή ς αναζηή τησης) για 

την αναή κτηση του συνθηματικουή , το οποιήο ατομικαή  δεν συνεπαή γεται προή σβαση στο εκαή στοτε 

συή στημα, και στο CAPEC – 560, το οποιήο και περιγραή φει την χρηή ση γνωστωή ν διαπιστευτηριήων 

(use of known domain credentials), για την χρηή ση του συνθηματικουή  και την αποή κτηση 

σχετικηή ς προή σβασης. 

3.2. Καθορισμός του περιβάλλοντος της ψηφιακής υγείας 
Εποή μενο βηή μα ειήναι ο προσδιορισμοή ς του περιβαή λλοντος της ψηφιακηή ς υγειήας ως προς τα 

συστατικαή  στοιχειήα του. Η περιγραφηή  μας αφοραή  συνεπωή ς στον προσδιορισμοή  της επιφαή νειας 

επιήθεσης που απανταή ται στο πλαιήσιο της ψηφιακηή ς υγειήας. 

Αν προσεγγιήσουμε τα γενικοή τερα συστατικαή  στοιχειήα του περιβαή λλοντος της ψηφιακηή ς υγειήας, 

παρατηρουή με πως μπορουή με να τα οργανωή σουμε στις εξηή ς τεήσσερις κατηγοριήες [8]: 

1. Δεδομεήνα ψηφιακηή ς υγειήας (eHealth data), δηλαδηή  το συή νολο των πληροφοριωή ν οι 

οποιήες και σχετιήζονται με το γενικοή τερο πλαιήσιο της ψηφιακηή ς υγειήας. Στην κατηγοριήα 

αυτηή  ανηή κουν δεδομεήνα τα οποιήα πηγαή ζουν αποή  ανθρωποκεντρικουή ς αισθητηή ρες, αποή  

αισθητηή ρες περιβαή λλοντος αλλαή  και ο προσωπικοή ς φαή κελος υγειήας (Personal Health 

Record – PHR) του εκαή στοτε ασθενηή .  

Τα ανθρωποκεντρικαή  δεδομεήνα αφορουή ν στον αή νθρωπο και προεήρχονται, στο πλαιήσιο 

που μεταχειριζοή μαστε εδωή , αποή  ανθρωποκεντρικουή ς αισθητηή ρες. Προή κειται για ιατρι-

καή  δεδομεήνα, οή πως βιοσηή ματα (δηλαδηή  φυσιολογικεής παραμεήτρους), δεδομεήνα σχετικαή  

με την καταή σταση και τις συνθηή κες υγειήας. Επιπλεήον, αισθητηή ρες που συλλεήγουν τη 

θεήση ηή  τις κινηή σεις του σωή ματος των χρηστωή ν τους παραή γουν δεδομεήνα που μπορουή ν 

να χρησιμοποιηθουή ν για τον εντοπισμοή  του εκαή στοτε ασθενηή  [9]. 
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Τα δεδομεήνα περιβαή λλοντος στο πλαιήσιο της υγειήας αφορουή ν σε δεδομεήνα σχετικαή  με 

περιβαλλοντικεής παραμεήτρους (π.χ. ατμοσφαιρικηή  πιήεση, θερμοκρασιήα κ.ο.κ.). Οι πλη-

ροφοριήες αυτεής σπαή νια χρησιμοποιουή νται για ατομικεής αποφαή σεις στο πλαιήσιο της 

υγειονομικηή ς περιήθαλψης, παιήζουν οή μως σημαντικοή  ροή λο στο πλαιήσιο της ψηφιακηή ς 

υγειήας για την βελτιήωση της ευεξιήας των ανθρωή πων [9]. 

Η αλλοιήωση ανθρωποκεντρικωή ν δεδομεήνων μπορειή, δεδομεήνης της βαρυή τητας των 

ατομικωή ν ιατρικωή ν αποφαή σεων, να οδηγηή σει σε ζημιαή  υψηληή ς βαρυή τητας, ενωή  η αλ-

λοιήωση δεδομεήνων περιβαή λλοντος μπορειή να οδηγηή σει σε μικροή τερες ζημιεής μεγαλυή τε-

ρης κλιήμακας [9].  

Το αυξημεήνο ενδιαφεήρον για την στοχοποιήηση δεδομεήνων ψηφιακηή ς υγειήας αντικατο-

πτριήζεται και αποή  το κοή στος τους στην μαυή ρη αγοραή , οή που η αξιήα ενοή ς φακεήλου υγειήας 

ασθενουή ς ηή δη το 2016 προσεήγγιζε τα 50$, ενωή  εήνας αριθμοή ς κοινωνικηή ς ασφαή λισης 

κοστολογουή νταν σε 3$ και ο αριθμοή ς μιας πιστωτικηή ς καή ρτας σε 1,50$ [10]. 

2. Ιατρικεής συσκευεής (Medical Devices), οι οποιήες, εφοή σον μπορουή ν να συνδεθουή ν στο 

διαδιήκτυο ανηή κουν στην γενικοή τερη κατηγοριήα του διαδικτυή ου των ιατρικωή ν πραγ-

μαή των (Internet of Medical Things – ΙοΤΜ/mIOT), καθιστουή ν “ιατροτεχνολογικαή  προϊ-

οή ντα”, τα οποιήα συή μφωνα με το Άρθρο 2 του Κανονισμουή  της Ευρωπαϊκηή ς Ένωσης 

2017/745 [95] οριήζονται ως “καή θε οή ργανο, συσκευηή , εξοπλισμοή ς, λογισμικοή , εμφυή τευμα, 

αντιδραστηή ριο, υλικοή  ηή  αή λλο αντικειήμενο το οποιήο προοριήζεται αποή  τον κατασκευαστηή  

να χρησιμοποιηθειή, μοή νο του ηή  σε συνδυασμοή , στον αή νθρωπο για εήναν ηή  περισσοή τερους 

αποή  τους ακοή λουθους συγκεκριμεήνους ιατρικουή ς σκοπουή ς: 

— διαή γνωση, προή ληψη, παρακολουή θηση, προή βλεψη, προήγνωση, θεραπειήα ηή  ανακουή -

φιση ασθεήνειας, 

— διαή γνωση, παρακολουή θηση, θεραπειήα, ανακουή φιση ηή  επανοή ρθωση τραυή ματος ηή  

αναπηριήας, 

— διερευή νηση, αντικαταή σταση ηή  τροποποιήηση της ανατομιήας ηή  μιας φυσιολογικηή ς ηή  

παθολογικηή ς λειτουργιήας ηή  καταή στασης, 
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— παροχηή  πληροφοριωή ν χαή ρη σε in vitro εξεήταση δειγμαή των, προερχοή μενων αποή  το 

ανθρωή πινο σωή μα, συμπεριλαμβανομεήνων της αιμοδοσιήας και της δωρεαή ς οργαή νων και 

ιστωή ν, και του οποιήου η κυή ρια επιδιωκοή μενη δραή ση, εντοή ς ηή  επιή του ανθρωή πινου 

σωή ματος, δεν επιτυγχαή νεται με φαρμακολογικαή  ηή  ανοσολογικαή  μεήσα ουή τε μεήσω του 

μεταβολισμουή  αλλαή  του οποιήου η λειτουργιήα μπορειή να υποβοηθειήται αποή  τεήτοια μεήσα.” 

Ενδιαφεήρον σε αυτοή  το πλαιήσιο ειήναι πως συή μφωνα με το σημειήο 19 του Προοιμιήου του 

ιήδιου Κανονισμουή  [95], το ιήδιο το λογισμικοή , οή ταν προοριήζεται αποή  τον κατασκευαστηή  

για να χρησιμοποιηθειή ειδικαή  για μιήα ηή  περισσοή τερες αποή  τις ιατρικεής χρηή σεις που 

περιεήχονται στον ορισμοή  του ιατροτεχνολογικουή  προϊοή ντος, αποτελειή και το ίδιο 

ιατροτεχνολογικοή  προϊοή ν. 

Εστιαή ζοντας σε συστηή ματα του διαδικτυή ου των πραγμαή των (Internet of Things – ΙοΤ) 

– ηή  του διαδικτυή ου των ιατρικωή ν πραγμαή των (medical Internet of Things – mIoT), πα-

ρατηρουή με πως οι επικινδυνοή τητες χωριήζονται σε τυπικεής ευπαή θειες οποιουδηή ποτε 

συστηή ματος συνδεδεμεήνου στο διαδιήκτυο – οή πως για παραή δειγμα καταχρηστικαή  ανοι-

χτεής θυή ρες (ports), υή παρξη ευπαθειωή ν λογισμικουή  κ.ο.κ. και σε ευπαή θειες που αφορουή ν 

“αποκλειστικαή ” συστηή ματα ΙοΤ, δεδομεήνων των χαρακτηριστικωή ν, των τεχνολογιωή ν 

και των πρωτοκοή λλων που αυταή  χρησιμοποιουή ν – οή πως για παραή δειγμα ελλειή-

ψεις/περιορισμουή ς λοήγω του τυπικαή  μικρουή  μεγεήθους, το οποιήο και δεν επιτρεήπει π.χ. 

την υλοποιήηση ασυή μμετρης κρυπτογραφιήας ηή , μια αή λλη χαρακτηριστικηή  συνθηή κη για 

συστηή ματα ΙοΤ, την χρηή ση ενσωματωμεήνων (embedded) λειτουργικωή ν συστημαή των, 

τα οποιήα και δεν σχεδιαή ζονται με (τουλαή χιστον κεντρικοή ) στοήχο σχεδιασμουή  την 

ασφαή λεια [11]. 

Παραή  την διαρκωή ς αυξανοή μενη υιοθεήτησηή  τους, οι τεχνολογιήες ΙοΤ δεν εήχουν ωριμαή σει 

ακοή μα, καή τι που ειήναι ιδιαιήτερα ορατοή  στο πλαιήσιο του επιπεήδου ασφαή λειας που επι-

τυγχαή νουν [12]: δεδομεήνης της μεγαή λης επιφαή νειας επιήθεσης, το τοπιήο απειλωή ν IoT ειή-

ναι διαρκωή ς αυξανοή μενο. Επιπλεήον, καθωή ς οι συσκευεής εήχουν περιορισμεήνους ποή ρους 

και ειήναι σχεδιασμεήνες με σκοποή  την ελαή χιστη καταναή λωση καταή  την παροχηή  των 

υπηρεσιωή ν τους και μαή λιστα με το ελαή χιστο δυνατοή  κοή στος, η ασφαή λεια συχναή  παρα-

μελειήται στον κυή κλο της αναή πτυξηή ς τους. Το ευή ρος διαθεήσιμων λειτουργικωή ν συστη-

μαή των και εκδοή σεων υλικολογισμικουή  (firmware) καθισταή  δυή σκολη την αναή πτυξη 
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“αγνωστικωή ν” της εκαή στοτε τεχνολογιήας και αρχιτεκτονικηή ς λυή σεων ασφαή λειας - οι 

οποιήες με την σειραή  τους θα πρεήπει να ειήναι και επεκταή σιμες αλλαή  και ευή κολα εφαρ-

μοή σιμες, καή τι εγγενωή ς δυή σκολο σε περιήπτωση του Διαδικτυή ου των Πραγμαή των. 

3. Ιατρικαή  Διήκτυα (Medical Networks), κατηγοριήα που περιλαμβαή νει καή θε τυή πο δικτυή ου 

που μεταδιήδει δεδομεήνα ηλεκτρονικηή ς υγειήας, οή πως η επικοινωνιήα στο πλαιήσιο του 

διαδικτυή ου των ιατρικωή ν πραγμαή των και τα ασυή ρματα διήκτυα περιοχηή ς σωή ματος 

(Wireless Body Area Networks - WBAN). 

4. Υπολογιστικοή  Νεήφος (Edge/Fog/Cloud), το οποιήο και τυπικαή  χρησιμοποιειήται ως 

ασφαληή ς χωή ρος αποθηή κευσης δεδομεήνων ηλεκτρονικηή ς υγειήας. 

3.3. Μέθοδος ταξινόμησης απειλών 
Αν υιοθετηή σουμε τον ορισμοή  της επιφαή νειας επιήθεσης ως το συή νολο των σημειήων εντοή ς των 

οριήων ενοή ς συστηή ματος, ενοή ς στοιχειήου συστηή ματος ηή  ενοή ς περιβαή λλοντος οή που εήνας επιτι-

θεήμενος μπορειή να προσπαθηή σει να εισεήλθει, να καταφεήρει να επενεργηή σει ηή  να εξαή γει δεδο-

μεήνα αποή  το εν λοήγω συή στημα, στοιχειήο συστηή ματος ηή  περιβαή λλον [97], η επιφαή νεια επιήθεσης 

και οι πιθανεής απειλεής που απαντωή νται ειήναι στεναή  συνυφασμεήνες καθωή ς εξελιήσσονται πα-

ραή λληλα, σε σημειήο που πολλεής φορεής καταληή γουν να αλληλοκαθοριήζονται. Στην βιβλιογραφιήα 

που εξεταή στηκε απαντωή νται οι εξηή ς προσεγγιήσεις ταξινοή μησης απειλωή ν και επιθεήσεων: 

1. Συή μφωνα με την φυή ση της επιήθεσης, αν προή κειται δηλαδηή  για ενεργητικηή  ηή  παθητικηή  

[13]. Στο πλαιήσιο παθητικωή ν επιθεήσεων ο επιτιθεήμενος παρακολουθειή και συλλεήγει 

πληροφοριήες για το συή στημα, τις οποιήες εκμεταλλευή εται σε εήνα εποή μενο σταή διο στο 

πλαιήσιο περαιτεήρω επιθεήσεων. Τεήτοιου τυή που ενεήργειες λειτουργουή ν ουσιαστικαή  προ-

παρασκευαστικαή , χωριής να προκαλουή ν αή μεσα ζημιαή  στο συή στημα – στοήχο, καή τι που με 

την σειραή  του οδηγειή στο να μην γιήνονται αντιληπτεής αποή  τον οργανισμοή  – θυή μα. Το 

αή λλο αή κρο, οι ενεργητικεής επιθεήσεις, αποσκοπουή ν στην τροποποιήηση ηή  αή μεση ζημιήωση 

του συστηή ματος μεήσω της εισαγωγηή ς, αλλοιήωσης ηή  καταστροφηή ς δεδομεήνων ηή  υπηρε-

σιωή ν. Το αντιήξοο αποτεήλεσμα μιας ενεργηή ς επιήθεσης γιήνεται πολυή  πιο ευή κολα αντιληπτοή  

αποή  το θυή μα. 
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2. Συή μφωνα με την πηγηή  της επιήθεσης ως προς τον οργανισμοή /συή στημα – στοήχο, αν 

προή κειται δηλαδηή  για εσωτερικηή  ηή  εξωτερικηή  [13]. Αν η επιήθεση πηγαή ζει αποή  καή ποια 

εσωτερικηή  απειληή , προή κειται για εσωτερικηή  επιήθεση. Αντιθεήτως, επιθεήσεις που ξεκι-

νουή ν εκτοή ς των "οριήων" του οργανισμουή /συστηή ματος καθιστουή ν εξωτερικεής επιθεήσεις. 

3. Συή μφωνα με την μεήθοδο εκτεήλεσης της επιήθεσης [14], αν προή κειται δηλαδηή  για φυσικεής 

μεθοή δους, μεθοή δους που βασιήζονται σε λογισμικοή  ηή  μεθοή δους παραή πλευρου καναλιουή  

(side-channel methods). Οι φυσικεής μεήθοδοι αφορουή ν σε περιπτωή σεις που ο επι-

τιθεήμενος εήχει την δυνατοή τητα να εήχει φυσικηή , μη εξουσιοδοτημεήνη προή σβαση στο κυ-

βερνο-φυσικοή  συή στημα. Μεήθοδοι που βασιήζονται σε λογισμικοή  στηριήζονται στην εκμε-

ταή λλευση ευπαθειωή ν λογισμικουή , λειτουργικωή ν συστημαή των, (διαδικτυακωή ν) εφαρ-

μογωή ν και πρωτοκοή λλων εήτσι ωή στε να αποκτηθειή με αυτοή ν τον τροή πο μη εξουσιοδο-

τημεήνη προή σβαση. Οι μεήθοδοι παραή πλευρου καναλιουή  βασιήζονται στην παρατηή ρηση 

των εήμμεσων φυσικωή ν επιπτωή σεων λειτουργιήας των συστημαή των με σκοποή  την 

αποή κτηση πληροφοριωή ν σχετικωή ν με την λειτουργιήα τους. 

4. Συή μφωνα με την στρωή ση του πρωτοκοή λλου επικοινωνιήας TCP/IP (αντιστοιήχως μπορειή 

να χρησιμοποιηθειή και το μοντεήλο OSI) στην οποιήα αφοραή  η επιήθεση [7, 15, 16, 82], δη-

λαδηή  στα στρωή ματα εφαρμογηή ς, μεταφοραή ς, δικτυή ου και το στρωή μα διασυή νδεσης δι-

κτυή ου. Οι επιτιθεήμενοι μπορουή ν να στοχοποιηή σουν οποιαδηή ποτε αποή  τις στρωή σεις της 

στοιήβας TCP/IP καταή  την αναζηή τηση και εκμεταή λλευση ευπαθειωή ν. 

5. Συή μφωνα με την πτυχηή  ασφαή λειας (CIA) της προσβοληή ς την οποιήα και αφορουή ν [5, 13, 

22, 26]. 

6. Συή μφωνα με τους εμπλεκοή μενους φορειής σε συστηή ματα ψηφιακηή ς υγειήας ηή  συή μφωνα 

με την κατηγοριήα συστατικωή ν πληροφοριακουή  συστηή ματος [1, 2, 3, 8, 9, 23, 83], δηλαδηή  

κατηγοριοποιήηση σε κοή μβους, επικοινωνιήες, νοσοκομειακαή  πληροφοριακαή  συστηή ματα 

και χρηή στες. 

Αντιή να προσεγγιήσουμε την περιγραφηή  του περιβαή λλοντος της ψηφιακηή ς υγειήας αποκλειστικαή  

ως προς την τυπικηή  αρχιτεκτονικηή  του, τα πρωτοή κολλα που χρησιμοποιουή νται ηή  ως προς τα 

συστατικαή  στοιχειήα του, η προσεήγγιση που επιδοτειή τον σκοποή  μας, την αναή πτυξη δηλαδηή  ενοή ς 

πλαισιήου για την οργανωμεήνη απεικοή νιση και προτεραιοποιήηση των επικινδυνοτηή των που 
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χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας, ειήναι μια κατηγοριοποιήηση των πιθανωή ν 

επιθεήσεων συή μφωνα με την τελευταιήα προσεήγγιση ταξινοή μησης, την οργαή νωση δηλαδηή  των 

επιθεήσεων αναή λογα με το αν αφορουή ν κοή μβους, επικοινωνιήες, νοσοκομειακαή  πληροφοριακαή  

συστηή ματα ηή  χρηή στες. Καταή  αυτοή ν τον τροή πο απεικονιήζεται με σαφηή νεια, σε αντιήθεση με δισ-

διαή στατες προσεγγιήσεις συή μφωνα με την φυή ση ηή  την πηγηή  της εκαή στοτε επιήθεσης, το στοιχειήο 

του περιβαή λλοντος στο οποιήο αναφεροή μαστε και αυτοή  χωριής την αναή γκη προσφυγηή ς σε 

στοιήβες πρωτοκοή λλων επικοινωνιήας, ενωή  ταυτοήχρονα αποφευή γεται και η ασαφηή ς κατηγο-

ριοποιήηση συή μφωνα με την μεήθοδο εκτεήλεσης της εκαή στοτε επιήθεσης.  
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Κεφάλαιο 4 
Απειλές για συστήματα ψηφιακής 

υγείας 

Στο πλαιήσιο του κεφαλαιήου 4 θα προχωρηή σουμε στην παρουσιήαση των απειλωή ν και επιθεήσεων 

που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας, οι οποιήες εντοπιήστηκαν στην βιβλιο-

γραφιήα, εναρμονισμεήνων πλεήον με την βαή ση γνωή σεων του εγχειρηή ματος CAPEC του οργανι-

σμουή  MITRE. Δεδομεήνης της επιλογηή ς μας σχετικαή  με την μεήθοδο ταξινοή μησης απειλωή ν (3.3.), 

την κατηγοριοποιήηση δηλαδηή  των πιθανωή ν επιθεήσεων αναή λογα με το αν αφορουή ν κοή μβους, 

επικοινωνιήες, νοσοκομειακαή  πληροφοριακαή  συστηή ματα ηή  χρηή στες, τα ευρηή ματαή  μας κατοή πιν 

μελεήτης της βιβλιογραφιήας μπορουή ν να παρουσιαστουή ν συνδυαστικαή  και οργανωμεήνα συή μ-

φωνα με τα συστατικαή  πληροφοριακουή  συστηή ματος που αφορουή ν ως εξηή ς: 

1. Απειλεής και επιθεήσεις σχετικεής με κοή μβους: 

1.1. Κακοή βουλο λογισμικοή  (4.1.) 

1.2. Εισβοληή  κατοή πιν χρηή σης συνθηματικουή  (4.3.) 

1.3. Επιθεήσεις παραή πλευρου καναλιουή  (4.10) 

1.4. Επιθεήσεις τροποποιήησης καταή  την κατασκευηή /διανομηή  (4.11.) 

1.5. Επιθεήσεις τροποποιήησης υλικολογισμικουή  (4.12.) 

2. Απειλεής και επιθεήσεις σχετικεής με επικοινωνιήες 

2.1. Επιθεήσεις δρομολοήγησης (4.2.) 
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2.2. Επιθεήσεις πλαστοπροσωπιήας/πλαστογραή φησης ταυτοή τητας (4.4.) 

2.3. Επιθεήσεις πλαστοπροσωπιήας μεήσω κλωνοποιήησης συσκευηή ς (4.5.) 

2.4. Επιθεήσεις υποκλοπηή ς/ “Sniffing” (4.6.) 

2.5. Επιθεήσεις τυή που Man-in-The Middle (MiTM) (4.7.) 

2.6. Επιθεήσεις παραποιήησης/τροποποιήηση μηνυμαή των (4.8.) 

2.7. Επιθεήσεις πλημμυή ρας/επανειλημμεήνης συή νδεση (4.9.) 

2.8. Επιθεήσεις σχετικεής με το πρωτοή κολλο Bluetooth (4.14.) 

3. Απειλεής και επιθεήσεις σχετικεής με νοσοκομειακαή  πληροφοριακαή  συστηή ματα 

3.1. Κακοή βουλο λογισμικοή  (4.1.) 

3.2. Εισβοληή  κατοή πιν χρηή σης συνθηματικουή  (4.3.) 

3.3. Απειλεής διεπαφωή ν οικοσυστηή ματος (4.13.) 

4. Απειλεής και επιθεήσεις σχετικεής με χρηή στες 

4.1. Επιθεήσεις κοινωνικηή ς μηχανικηή ς (4.15) και 

4.2. επιθεήσεις ηλεκτρονικουή  ψαρεήματος (phishing) (4.15.) 

4.1. Κακόβουλο λογισμικό 
Κακοή βουλο λογισμικοή  (malware) οριήζεται αποή  τον οργανισμοή  NIST [89] ως το λογισμικοή  ηή  

υλικολογισμικοή  που προοριήζεται για την εκτεήλεση καή ποιας μη εξουσιοδοτημεήνης διαδικασιήας, 

η οποιήα εήχει δυσμενειής επιπτωή σεις στην εμπιστευτικοή τητα, την ακεραιοή τητα ηή  τη διαθεσι-

μοή τητα ενοή ς συστηή ματος πληροφοριωή ν. Συμπεριλαμβαή νει τις κατηγοριήας ιοή ς (virus), σκουληή κι 

(worm), δουή ρειος ιήππος (trojan horse ηή  εν συντομιήα trojan) ηή  αή λλη οντοή τητα που βασιήζεται σε 
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κωή δικα και μολυή νει εήνα κεντρικοή  συή στημα. Το spyware, λογισμικοή  που αποσκοπειή την πα-

ρακολουή θηση, και ορισμεήνες μορφεής adware, λογισμικοή  που επιδοτειή κακοή βουλη διαφηή μιση, 

αποτελουή ν επιήσης παραδειήγματα κακοή βουλου κωή δικα. Συνεπωή ς στην γενικοή τερη κατηγοριήα 

κακοή βουλου λογισμικουή  ανηή κει καή θε τυή που κωή δικας που αναπτυή σσεται με κακοή βουλες προ-

θεήσεις, με απωή τερο σκοποή  την εγκαταή σταση και εκτεήλεση στο συή στημα – στοήχο, προκαλωή ντας 

εήτσι καή ποιο αποτεήλεσμα που επιδοτειή το σχεήδιο του κακοή βουλου τριήτου, χωριής, σε αυτοή  το 

πλαιήσιο, να ειήναι απαραιήτητο να προκαλειή το ίδιο την ζημιαή  η οποιήα και αποσκοπειήται. 

Η κατηγοριήα κακοή βουλου λογισμικουή  χαρακτηριήζεται ως τοπικηή  εκτεήλεση κωή δικα συή μφωνα 

με το CAPEC – 549. H γενικοή τερη χρηή ση κακοή βουλου λογισμικουή  μπορειή να ειήναι μεήρος καή ποιας 

επιήθεσης συμπεριήληψης κωή δικα (code inclusion, CAPEC – 175) η οποιήα μπορειή να εκτελεστειή 

τοπικαή  (CAPEC – 251) ηή  απομακρυσμεήνα (CAPEC – 253), οή πως για παραή δειγμα στην 

περιήπτωση διανομηή ς μεήσω της λεγοή μενης επιμοή λυνσης “νεροή λακκου” (waterhole attack) στην 

οποιήα θα επιστρεήψουμε παρακαή τω, ηή , εναλλακτικαή , ως μεήρος επιήθεσης στην ακεραιοή τητα του 

λογισμικουή  (software integrity attack, CAPEC – 184), η οποιήα και περιλαμβαή νει, μεταξυή  αή λλων, 

το “κατεήβασμα” κακοή βουλου λογισμικουή  (malicious software download, CAPEC – 185) και την 

κακοή βουλη επικαιροποιήηση υπαή ρχοντος λογισμικουή  (malicious software update, CAPEC – 186). 

Η οικογεήνεια κακοή βουλου λογισμικουή  απανταή ται πολλαπλεής φορεής στο πλαιήσιο της 

βιβλιογραφιήας [2, 5, 21, 22, 23], οή που και υπογραμμιήζεται η επικινδυνοή τητα της για συστηή ματα 

στο χωή ρο της υγειήας. 

4.1.1. Πηγή του κώδικα κακόβουλου λογισμικού 

Ο κωή δικας δεν ειήναι απαραιήτητο να εήχει δημιουργηθειή αποή  τον επιτιθεήμενο. Μπορειή να αγο-

ραστειή αλλαή  και να αποκτηθειή αή νευ κοή στους αποή  το διαδιήκτυο. Αναή λογα με την πολυπλο-

κοή τητα της επιήθεσης υπαή ρχει οή μως πιθανοή τητα να χρησιμοποιηθουή ν πληροφοριήες που εήχουν 

συλλεχθειή για το συή στημα – στοήχο με σκοποή  την αναή πτυξη στοχευμένου κακοή βουλου 

λογισμικουή  (targeted malware), οή πως προδιήδει το CAPEC – 542 με το ιήδιο οή νομα. 

4.1.2. Αποτελέσματα εκτέλεσης κακόβουλου κώδικα 

Το ευή ρος των επιπτωή σεων που σχετιήζονται με την εκτεήλεση κακοή βουλου κωή δικα σε καή ποιο 

συή στημα περιοριήζεται αποκλειστικαή  αποή  τις δυνατοή τητες του συστηή ματος και τις προθεήσεις 

του κακοή βουλου τριήτου, οή πως αυτεής εν μεήρει αντικατοπτριήζονται αποή  τις δυνατοή τητες του 

εκαή στοτε κακοή βουλου κωή δικα. Καή ποιο συή στημα που εήχει μολυνθειή με κακοή βουλο λογισμικοή  
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μπορειή παραδειγματικαή  να αντιμετωπιήζει προβληή ματα με την λειτουργικοή τηταή  του, οή πως για 

παραή δειγμα καθυστερηή σεις ηή  τυχαιήα περιστατικαή  απενεργοποιήησης. Στο αή λλο αή κρο, η μοή λυν-

ση με κακοή βουλο λογισμικοή  μπορειή να συνεπαή γεται την ολοκληρωτικηή  απωή λεια των δεδο-

μεήνων αποθηκευμεήνων στο συή στημα, οή πως στην περιήπτωση ransomware, ηή  την ενσωμαή τωση 

του συστηή ματος ως “σκλαή βο” σε καή ποιο botnet, επικινδυνοή τητα που απανταή ται ιδιαιήτερα σε 

κοή μβους του διαδικτυή ου των πραγμαή των (ΙοΤ). 

4.1.3. Τρόπος διανομής κακόβουλου λογισμικού 

Οι τροή ποι διανομηή ς κακοή βουλου λογισμικουή  ειήναι πολλεής φορεής στεναή  συνυφασμεήνοι με την 

διαδικασιήα επιμοή λυνσης. Αν ο κακοή βουλος τριήτος εήχει αποκτηή σει καή ποιου τυή που προή σβαση 

στο συή στημα, η οποιήα και του διήνει την δυνατοή τητα να εκτελεήσει κωή δικα, μπορειή να χρησιμο-

ποιηή σει καή ποιο οικειήο αποθηκευτικοή  μεήσο οή πως π.χ. USB ηή  CD για την επιμοή λυνση. Ο συνη-

θεήστερος, οή μως, τροή πος διανομηή ς του κακοή βουλου λογισμικουή  ειήναι μεήσω της χρηή σης μεθοή δων 

κοινωνικηή ς μηχανικηή ς, απειληή  στην οποιήα θα επιστρεήψουμε παρακαή τω, και ιδιαιήτερα μεήσω: 

1. μηνυμαή των ηλεκτρονικουή  ψαρεήματος (phishing) σε οή λες του τις εκφαή νσεις1, οή που το 

θυή μα λαμβαή νει εήνα μηή νυμα ηλεκτρονικουή  ταχυδρομειήου με ενσωματωμεήνο συή νδεσμο 

(URL) ηή  συνημμεήνο αρχειήο που περιεήχει εήνα προήγραμμα ληή ψης (downloader). Όταν ο 

χρηή στης διαδραή  με τον συή νδεσμο ηή  με το προήγραμμα ληή ψης, ενεργοποιειήται ο σχετικοή ς 

μηχανισμοή ς, ο οποιήος με την σειραή  του “κατεβαή ζει” το εκαή στοτε κακοή βουλο λογισμικουή  

μεήσω συή νδεσης με εήναν (τυπικαή  κακοή βουλο) ιστοή τοπο οή που αυτοή ς φιλοξενειήται [20]. 

2. επιμοή λυνσης “νεροή λακκου” (watering hole attacks). Η χρηή ση του “νεροή λακκου” παρα-

πεήμπει στο φαινοή μενο που παρατηρειήται στην φυή ση, οή που η πανιήδα συγκεντρωή νεται 

σε νεροή λακκους. Αντιστοιήχως, στην ψηφιακηή  εήκδοση της επιήθεσης, ο επιτιθεήμενος πα-

ραβιαή ζει εήναν ιστοή τοπο – τον “νεροή λακκο” στην περιήπτωσηή  μας – που ειήναι πιθανοή  να 

δεήχεται συχνεής επισκεήψεις αποή  μια συγκεκριμεήνη ομαή δα-στοήχο, αντιή για να επιτεθειή 

άμεσα στην ομαή δα-στοήχο (μια μορφηή  “spear-phishing”, που καθισταή  περιήπτωση στο-

χευμεήνου ηλεκτρονικουή  ψαρεήματος και στην οποιήα θα επιστρεήψουμε παρακαή τω, αή νευ 

χρηή σης ηλεκτρονικουή  ταχυδρομειήου [20]) [89]. Η παραβιήαση του ιστοή τοπου – νε-

                                                 

1 Δηλαδηή  συμπεριλαμβανομεήνων των μεθοή δων “spear phishing” και “whaling”, στις οποιήες θα επιστρεήψουμε 
παρακαή τω. 
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ροή λακκου συνεπαή γεται και την εμφυή τευση κακοή βουλου κωή δικα σε αυτοή ν. Όταν ο χρηή -

στης διαδραή  με το εκαή στοτε επιθυμητοή  αντικειήμενο της ιστοσελιήδας, ανακατευθυή νεται 

σε κακοή βουλους ηή  παραβιασμεήνους διακομιστεής και καλειήται να εγκαταστηή σει νεήο λο-

γισμικοή  ηή  ενδεχομεήνως να προβειή σε (εδωή  κακοή βουλη) ενημεήρωση υπαή ρχοντος λογι-

σμικουή  [20]. 

3. χρηή ση προγραμμαή των τυή που Δουή ρειου Ίππου, δηλαδηή  κακοή βουλα προγραή μματα λογι-

σμικουή  που μεταμφιεήζονται – ηή  συνηή θως ενσωματωή νονται – σε χρηή σιμα εργαλειήα, 

εφαρμογεής ηή  παιχνιήδια. Εφαρμογεής τεήτοιου τυή που περιεήχουν δυή ο φορτιήα: αφενοή ς την 

λειτουργικοή τητα που αναζητουή σε εξαρχηή ς ο χρηή στης (οι εφαρμογεής δηλαδηή  λειτουρ-

γουή ν) και εήνα δευή τερο φορτιήο, αυτηή ν τη φοραή  κακοή βουλο, το οποιήο ειήτε “περιοριήζεται” 

σε τοπικηή  εκτεήλεση ειήτε εγκαθιδρυή ει συή νδεση με καή ποιον κακοή βουλο ιστοή τοπο και 

“κατεβαή ζει” περισσοή τερο κακοή βουλο λογισμικοή  (λειτουργειή δηλαδηή  ως “dropper”) [20]. 

4.1.4. Τυπικές επιπτώσεις 

Οι επιπτωή σεις της οικογεήνειας κακοή βουλου λογισμικουή  μπορουή ν να οδηγηή σουν, αναή λογα με 

την εκαή στοτε υλοποιήηση, στην καταή λυση και των τριωή ν πτυχωή ν ασφαή λειας. 

4.1.5. Παραδείγματα από τον χώρο της υγείας 

Διαή φορα παραδειήγματα χρηή σης κακοή βουλου λογισμικουή  παρουσιαή ζουν οι Newaz et al. [2] στον 

χωή ρο της υγειήας, οή πως για παραή δειγμα την χρηή ση του – σχετικαή  παλιουή  – κακοή βουλου 

λογισμικουή  Conficker, μεήσω του οποιήου καθιήσταται δυνατηή  η απομακρυσμεήνη εκτεήλεση κωή δι-

κα εκ μεήρους του κακοή βουλου τριήτου και το οποιήο εντοπιήστηκε σε 104 συσκευεής στο πλαιήσιο 

ενοή ς νοσοκομειήου (James A. Haley Veteran’s Hospital στην Ταή μπα, Φλοή ριντα), συμπεριλαμβα-

νομεήνων μηχανημαή των ακτιήνων Χ, μηχανημαή των μαστογραφιήας και καμερωή ν γαή μμα. Ένα 

αή λλο παραή δειγμα ειήναι το κακοή βουλο λογισμικοή  ονοή ματος “Kwampirs”, το οποιήο και καθισταή  

δυνατηή , μεταξυή  αή λλων, την προή κληση καθυστεήρησης στην διαδικασιήα προή σβασης σε 

πληροφοριήες που φιλοξενειή ο σχετικοή ς εξοπλισμοή ς [19]. Πολλαή  ειήναι και τα παραδειήγματα 

περιστατικωή ν επιτυχουή ς μοή λυνσης με κακοή βουλο λογισμικοή  τυή που ransomware, με πιο 

χαρακτηριστικηή  την περιήπτωση του ransomware „WannaCry”, αποή  το οποιήο και μολυή νθηκαν 

περιήπου 50 νοσοκομειήα στο Ηνωμεήνο Βασιήλειο το 2017, με πολλαή  αποή  αυταή  να απενεργο-

ποιουή ν προληπτικαή  τα συστηή ματαή  τους. Σε αντιήστοιχα περιστατικαή  μοή λυνσης με Ransomware 

ο μεήσος χροή νος αποκαταή στασης περιορισμεήνης προή σβασης στα συστηή ματα ειήναι περιήπου 12 



24 

μεήρες, με την πληή ρη προή σβαση να αποκαθιήσταται σε περιήπου 6 εβδομαή δες [18]. Αυτηή  η 

συνθηή κη αντικατοπτριήζει και την εγγενηή  επικινδυνοή τητα κακοή βουλου λογισμικουή  σε 

περιπτωή σεις πεήραν της αή μεσης προή κλησης βλαή βης σε αή τομα, η οποιήα και εήγκειται στην 

αλλοιωμεήνη η καθυστερημεήνη παροχηή  ιατρικηή ς φροντιήδας, γεγονοή ς που επιβεβαιωή νεται και 

αποή  την προή σφατη εήρευνα του ινστιτουή του Ponemon, συή μφωνα με την οποιήα καθυστερηή σεις 

βασιζοή μενες σε ransomware δυή νανται να οδηγηή σουν εήμμεσα σε βλαή βη στην υγειήα των 

ασθενωή ν [17]. 

4.2. Επιθέσεις δρομολόγησης 
4.2.1. Περιγραφή 

Μια αή λλη κατηγοριήα επιθεήσεων, η οποιήα και απανταή ται στην βιβλιογραφιήα συνηή θως στο 

πλαιήσιο ιατρικωή ν συσκευωή ν ηή  συσκευωή ν στο πλαιήσιο του (ιατρικουή ) διαδικτυή ου των πραγ-

μαή των, ειήναι η οικογεήνεια επιθεήσεων δρομολοήγησης (η οποιήα απανταή ται και ως ξεχωριστηή  

επιήθεση και οήχι ως οικογεήνεια, οή πως π.χ. στον Algarni, [6]), οι οποιήες και ανταποκριήνονται στην 

επικινδυνοή τητα χειραγωή γησης υποδομωή ν (Infrastructure manipulation, CAPEC – 161), 

συή μφωνα με την οποιήα ο κακοή βουλος τριήτος εκμεταλλευή εται χαρακτηριστικαή  της υποδομηή ς 

ενοή ς δικτυή ου προκειμεήνου: 

1. να διαπραή ξει περαιτεήρω επιθεήσεις ηή  

2. να συλλεήξει πληροφοριήες σχετικαή  με κοή μβους του δικτυή ου ηή  

3. να επιφεήρει αλλαγηή  στη συνηή θη ροηή  πληροφοριωή ν μεταξυή  των κοή μβων αυτωή ν. 

Τις περισσοή τερες φορεής, αυτοή  περιλαμβαή νει τη χειραγωή γηση της δρομολοήγησης των μηνυ-

μαή των στο πλαιήσιο του δικτυή ου, εήτσι ωή στε, αντιή να φταή νουν στον αρχικοή  προορισμοή  τους, να 

ανακατευθυή νονται προς μια οντοή τητα που επιλεήγει ο κακοή βουλος τριήτος, συνηή θως εήναν δια-

κομιστηή  που ελεήγχεται αποή  αυτοή ν, να προωθουή νται επιλεκτικαή  ηή  και να απορριήπτονται. Οι 

επιθεήσεις που απαντωή νται σε αυτηή ν την κατηγοριήα ειήναι επιθεήσεις τυή που “Sybil” [22, 25, 26], 

επιθεήσεις τυή που “Wormhole” [25, 26] με τις υποκατηγοριήες “Black Hole” [6, 25, 26] και ”Grey 

Hole” [6, 25, 26], επιθεήσεις τυή που “Sinkhole” [25] και τεήλος επιήθεση δηλητηριήασης του πιήνακα 

ARP (ARP table poisoning/ARP Cache Poisoning) [7], η οποιήα ανηή κει σε υπο-κατηγοριήα του 

CAPEC – 161, αυτηή ν της δηλητηριήασης cache, CAPEC – 141. 
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Οι επιθεήσεις τυή που “Sybil” παιήρνουν το οή νομα τους αποή  την Sybil Dorsett [24], η οποιήα και 

εήπασχε αποή  διασχιστικηή  διαταραχηή  ταυτοή τητας ηή  διαταραχηή  πολλαπληή ς προσωπικοή τητας και 

αντικατοπτριήζουν το χαρακτηριστικοή  πολλαπλωή ν ψηφιακωή ν προσωπικοτηή των, δηλαδηή  την 

κατασκευηή  πολλαπλωή ν ψευή τικων ταυτοτηή των (κοή μβους “Sybil”) στο πλαιήσιο του εκαή στοτε 

δικτυή ου, αποσκοπωή ντας την συμμετοχηή  σε κατανεμημεήνους αλγοή ριθμους [25] και κατ’ 

επεήκταση την αποή κτηση της εμπιστοσυή νης του δικτυή ου π.χ. μεήσω τροποποιήησης των πιναή κων 

δρομολοήγησης [6], εήτσι ωή στε, σε εήνα δευή τερο επιήπεδο, να καταστηή σουν δυνατεής επιθεήσεις 

τυή που Denial of Service (DoS) ηή  επιθεήσεις πλημμυή ρας (Flooding) [22, 25, 26]. 

Στην περιήπτωση της επιήθεσης τυή που “Wormhole” [25, 26], η επιήθεση εκτελειήται μεήσω της 

τροποποιήησης των πιναή κων δρομολοήγησης, προωθωή ντας την κυκλοφοριήα σε κοή μβους ελεγ-

χοή μενους αποή  τον κακοή βουλο τριήτο [25]. Η επιήθεση προϋποθεήτει δυή ο η περισσοή τερους κα-

κοή βουλους κοή μβους, στρατηγικαή  τοποθετημεήνους στο διήκτυο. Ο επιτιθεήμενος διοχετευή ει τα 

μηνυή ματα που λαμβαή νει σε εήνα τμηή μα του δικτυή ου μεήσω μιας συή νδεσης χαμηληή ς καθυστεήρη-

σης (latency). Τα μηνυή ματα αναπαραή γονται σε εήνα αή λλο τμηή μα του δικτυή ου. Η επιήθεση λει-

τουργειή πειήθοντας κοή μβους που απεήχουν συνηή θως πολλαή  αή λματα (hops) αποή  τον εκαή στοτε 

προορισμοή  πως απεήχουν μοή νο εήνα ηή  δυή ο αή λματα μεήσω καή ποιου κακοή βουλου κοή μβου, ο οποιήος 

παρουσιαή ζεται εήτσι ως ιδιαιήτερα “ελκυστικοή ς”. Εαή ν το τελικοή  σημειήο ειήναι σχετικαή  μακριαή  αποή  

τον εκαή στοτε προορισμοή , οι περισσοή τεροι κοή μβοι θα προσπαθηή σουν να χρησιμοποιηή σουν τον 

κακοή βουλο κοή μβο για προωή θηση των πακεήτων τους, τα οποιήα στην συνεήχεια μπορουή ν να 

προωθηθουή ν επιλεκτικαή  σε καή ποιον αποή  τους κακοή βουλους κοή μβους για περαιτεήρω 

προωή θηση ηή  να συλληφθουή ν για υποκλοπηή  πριν προωθηθουή ν [27]. Οι υποκατηγοριήες [6, 25, 

26] “Black Hole” και “Gray Hole” αφορουή ν στην μεταχειήριση των πακεήτων – θυμαή των της επιή-

θεσης. Στην περιήπτωση επιήθεσης τυή που “Black Hole”, τα πακεήτα απορριήπτονται συνολικαή  ηή  

επιλεκτικαή  [25]. Στην περιήπτωση επιήθεσης τυή που “Gray Hole” η αποή ρριψη ηή  προωή θηση 

εκτελειήται και παή λι ειήτε επιλεκτικαή  ειήτε σε τυχαιήα χρονικαή  διαστηή ματα [28]. Επιθεήσεις της γε-

νικοή τερης κατηγοριήας “Wormhole” εήχουν πολλεής ομοιοή τητες με τις επιθεήσεις της κατηγοριήας 

“Sinkhole” [27]. 

Στην περιήπτωση επιθεήσεων τυή που “Sinkhole” [25], ο επιτιθεήμενος και παή λι χειραγωγειή τους 

γειτονικουή ς κοή μβους για να προσελκυή σει σχεδοή ν οή λη την κυκλοφοριήα αποή  μια συγκεκριμεήνη 

περιοχηή  του δικτυή ου μεήσω ενοή ς κακοή βουλου κοή μβου, παρουσιαή ζονταή ς τον και παή λι ως ιδιαιή-

τερα “ελκυστικοή ”, δημιουργωή ντας εήτσι μια καταβοή θρα (Sinkhole) πακεήτων. Η συνθηή κη αυτηή  
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οδηγειή στην δρομολοήγηση οή λων των πακεήτων στον κακοή βουλο κοή μβο, καή τι μου με την σειραή  

του καθισταή  δυνατηή  την υποκλοπηή  και την επιλεκτικηή  προωή θηση ηή  και αποή ρριψη μηνυμαή των 

[29]. 

Τεήλος, η δηλητηριήαση του πιήνακα ARP [7] καθισταή  υποκατηγοριήα της μεγαλυή τερης οικογεήνειας 

επιθεήσεων τυή που Man-in-Τhe Middle (MiTM), στην οποιήα θα επιστρεήψουμε παρακαή τω. Στο 

πλαιήσιο της επιήθεσης ο κακοή βουλος τριήτος εκμεταλλευή εται τη λειτουργικοή τητα των 

τεχνολογιωή ν προσωρινηή ς αποθηή κευσης (cache) για να προκαλεήσει την προσωρινηή  απο-

θηή κευση συγκεκριμεήνων δεδομεήνων που εξυπηρετουή ν τους στοήχους του, εδωή  τροποποιη-

μεήνων δεδομεήνων σχετικωή ν με το πρωτοή κολλο ARP. Αποτεήλεσμα της επιήθεσης ειήναι μια κα-

ταή σταση οή που η κυκλοφοριήα η οποιήα προοριήζεται για συγκεκριμεήνους κοή μβους στο τοπικοή  

διήκτυο θα κατευθυή νεται σε προορισμοή  της επιλογηή ς του επιτιθεήμενου. 

4.2.2. Τυπικές επιπτώσεις 

Οι επιπτωή σεις της οικογεήνειας επιθεήσεων δρομολοήγησης μπορουή ν να οδηγηή σουν, αναή λογα με 

την περιήπτωση, στην καταή λυση και των τριωή ν πτυχωή ν ασφαή λειας. 

4.3. Εισβολή κατόπιν χρήσης συνθηματικού 
4.3.1. Περιγραφή 

Μια αή λλη κατηγοριήα επικινδυνοτηή των που απανταή ται ειήναι η εισβοληή  κατοή πιν χρηή σης 

συνθηματικουή  (password intrusion). Σκοποή ς του συνθηματικουή  ειήναι η αυθεντικοποιήηση 

(authentication), δηλαδηή  η επιβεβαιήωση της ταυτοή τητας του εκαή στοτε χρηή στη πριν του επι-

τραπειή η προή σβαση στο εκαή στοτε αγαθοή . Αυτοή  μπορειή να επιτευχθειή με την “επιήδειξη” τριωή ν 

παραγοή ντων: καή τι που ο χρηή στης γνωριήζει (π.χ. συνθηματικοή ), καή τι που ο χρηή στης εήχει στην 

κατοχηή  του (π.χ. κλειδιή) η καή τι που ο χρηή στης ειήναι, δηλαδηή  καή ποιο βιομετρικοή  χαρακτηριστικοή  

του (π.χ. ιήριδα) [30]. 

Τυπικαή , η αυθεντικοποιήηση λαμβαή νει χωή ρα μεήσω διαδικτυακωή ν εφαρμογωή ν. Αφουή  ο χρηή στης 

εισαή γει στα πεδιήα τα διαπιστευτηή ρια (credentials), αυταή  μεταφεήρονται (ιδανικαή  μεήσω καή ποιου 

ασφαλουή ς πρωτοκοή λλου, π.χ. HTTPS) στην εκαή στοτε υπηρεσιήα. Στο πλαιήσιο αυτηή ς της 

διαδικασιήας, οι πληροφοριήες δεν μεταφεήρονται σε αναγνωριήσιμη μορφηή  (plaintext), αλλαή  
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κατακερματιήζονται βαή σει καή ποιου αλγοριήθμου (π.χ. SHA-256) ηή  συναή ρτησης. Αποτεήλεσμα ειή-

ναι μια “συή νοψη” (hash) σταθερουή  μεγεήθους. Αφουή  φταή σουν στην υπηρεσιήα, συγκριήνονται με 

την βαή ση δεδομεήνων της, στην οποιήα βριήσκονται αποθηκευμεήνες οι αποδεκτεής “συνοή ψεις”. Αν 

οι τιμεής ειήναι ιήδιες αποκταή ται προή σβαση στην υπηρεσιήα [31]. 

Καθωή ς μια συή νοψη δεν ειήναι αναστρεήψιμη, η διαδικασιήα αναή κτησης περιστρεήφεται γυή ρω αποή  

τον κατακερματισμοή  υποψηή φιων συνθηματικωή ν και την συή γκρισηή  τους με την συή νοψη του 

συνθηματικουή  του οποιήου η αναή κτηση αποπειραή ται [32]. Αυτοή  συμβαιήνει ειήτε με την τυφληή , 

διαδοχικηή  και χρονοβοή ρα αποή πειρα χρηή σης οή λων των πιθανωή ν αλφαριθμητικωή ν συνδυασμωή ν 

(επιήθεση εξαντλητικηή ς αναζηή τησης – brute force attack, CAPEC – 49), ειήτε μεήσω της χρηή σης 

λεξικωή ν (dictionary attack, CAPEC - 16), δηλαδηή  λιστωή ν συνθηματικωή ν, οι οποιήες μπορειή να 

προεήρχονται αποή  διαρροεής πραγματικωή ν συνθηματικωή ν ηή  και να δημιουργηθουή ν αποή  τον ιήδιο 

τον επιτιθεήμενο. Η επιήσπευση της διαδικασιήας μπορειή επιήσης να επιτευχθειή μεήσω πιναή κων 

ουραή νιου τοή ξου (rainbow tables, CAPEC – 55), δηλαδηή  λεξικωή ν οή που πεήραν των πιθανωή ν 

συνθηματικωή ν σε αναγνωριήσιμη μορφηή  περιεήχεται και η συή νοψηή  τους [33]. Εναλλακτικαή , ο 

επιτιθεήμενος μπορειή να προσπαθηή σει να χρησιμοποιηή σει συχναή  ηή  προεπιλεγμεήνα ονοή ματα 

χρηή στη και συνθηματικαή  (Try Common or Default Usernames and Passwords, CAPEC – 70) ηή  

και να δοκιμαή σει εήναν μικροή  καταή λογο (π.χ. 3-5) συχνωή ν ηή  αναμενοή μενων συνθηματικωή ν, τα 

οποιήα και συναή δουν με πολιτικηή  πολυπλοκοή τητας του στοήχου, εφοή σον καή τι τεήτοιο ειήναι 

γνωστοή , εήναντι ενοή ς συγκεκριμεήνου καταλοήγου λογαριασμωή ν χρηστωή ν (Password Spraying, 

CAPEC-565). Επιτυχηή ς αναή κτηση του συνθηματικουή  και μετεήπειτα χρηή ση του συνεπαή γεται 

χρηή ση γνωστωή ν διαπιστευτηριήων (use of known domain credentials, CAPEC – 560) και, 

εφοή σον λειήπουν μεήτρα προστασιήας οή πως, π.χ. αυθεντικοποιήηση πολλαπλωή ν παραγοή ντων, 

προή σβαση στο εκαή στοτε συή στημα. 

4.3.2. Τυπικές επιπτώσεις 

Οι περιπτωή σεις εισβοληή ς κατοή πιν χρηή σης συνθηματικουή  οδηγουή ν τυπικαή  στην καταή λυση της 

εμπιστευτικοή τητας, της ακεραιοή τητας και ελλειήψει σχετικωή ν δικλειήδων ασφαή λειας και στην 

καταή λυση της διαθεσιμοή τητας μεήσω περιορισμουή  της εξουσιοδοτημεήνης προή σβασης του αρ-

χικουή  χρηή στη. Σε περιήπτωση που ανακτηθειή συνθηματικοή  λογαριασμουή  που χαιήρει ιδιαιήτερων 

προνομιήων, σχετικηή  εισβοληή  μπορειή να οδηγηή σει σε καταή λυση της διαθεσιμοή τητας ευρυή τερης 

κλιήμακας. 
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4.4. Επιθέσεις πλαστοπροσωπίας/πλαστογράφησης ταυ-
τότητας 
4.4.1. Περιγραφή 

Η απειληή , η οποιήα και απανταή ται στην βιβλιογραφιήα ως πλαστοπροσωπιήα (impersonation, [2]) 

ειήτε (και) ως πλαστογραή φηση ταυτοή τητας (forgery, [22]) περιγραή φει την περιήπτωση που ο 

κακοή βουλος τριήτος κρυή βεται ως αυθεντικοποιημεήνος, “νοήμιμος” χρηή στης στο διήκτυο [2, 22]. 

Προή κειται για εκφαή νσεις της πλαστογραή φησης ταυτοή τητας/πλαστοπροσωπιήας (identity 

spoofing, CAPEC – 151), η οποιήα και αναφεήρεται στην αναή ληψη της ταυτοή τητας καή ποιας αή λλης 

οντοή τητας (ανθρωή πινης ηή  μη) και στη συνεήχεια της χρηή σης αυτηή ς της ταυτοή τητας για την 

επιήτευξη ενοή ς, εδωή  κακοή βουλου, στοήχου. 

4.4.2. Παράδειγμα από τον χώρο της υγείας 

Ως παραή δειγμα αναφεήρεται αποή  τους Newaz et al. [2] η εκμεταή λλευση της ανασφαλουή ς επι-

κοινωνιήας αναή μεσα στην συσκευηή  παρακολουή θησης γλυκοή ζης και του συστηή ματος χορηή γησης 

ινσουλιήνης για τη εξωή ρυξη του προσωπικουή  αριθμουή  αυθεντικοποιήησης (Personal 

Identification Number – PIN), ο οποιήος και σε εήνα δευή τερο σταή διο χρησιμοποιηή θηκε με απο-

τεήλεσμα ο κακοή βουλος τριήτος να λαή βει την “θεήση” του ασθενηή . 

4.4.3. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας οδηγουή ν σε καταή λυση της εμπιστευτικοή τητας και της ακε-

ραιοή τητας. 

4.5. Πλαστοπροσωπία μέσω κλωνοποίησης συσκευής 
Η απειληή  κλωνοποιημεήνων συσκευωή ν αφοραή  σε εήνα συνονθυή λευμα επιθεήσεων δικτυή ου, υλικουή  

και πλαστοπροσωπιήας. 

4.5.1. Περιγραφή 

Η επιήθεση περιγραή φει την περιήπτωση πλαστοπροσωπιήας σε επιήπεδο υλικουή , με απωή τερο 

σκοποή  την εκτεήλεση περαιτεήρω κακοή βουλων ενεργειωή ν στο εκαή στοτε περιβαή λλον [22]. Τυπι-

καή  ακολουθειή την καταή ληψη καή ποιου εήγκυρου/“νοή μιμου” κοή μβου και την εξοή ρυξη τυπικαή  
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κρυπτογραφημεήνων πληροφοριωή ν αποή  αυτοή ν, ενδεχομεήνως μεήσω καή ποιας επιήθεσης πα-

ραή πλευρου καναλιουή  (στην οποιήα θα επιστρεήψουμε παρακαή τω). Οι πληροφοριήες αυτεής χρη-

σιμοποιουή νται για την δημιουργιήα περισσοή τερων κλωή νων στο διήκτυο, οι οποιήοι με την σειραή  

τους μπορουή ν να χρησιμοποιηθουή ν στο πλαιήσιο περαιτεήρω επιθεήσεων. Σε αντιήθεση με τις επι-

θεήσεις τυή που Sybil, τις οποιήες μεταχειριστηή καμε παραπαή νω, στην περιήπτωση της κλωνοποιήη-

σης συσκευηή ς καή θε κοή μβος εήχει μοή νο μια ταυτοή τητα. 

4.5.2. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας οδηγουή ν, οή πως και στην περιήπτωση 

πλαστοπροσωπιήας/πλαστογραή φησης ταυτοή τητας σε καταή λυση της εμπιστευτικοή τητας και 

της ακεραιοή τητας. 

4.6. Επιθέσεις τύπου “Sniffing” 
Η απειληή  επιθεήσεων τυή που “Sniffing” [4, 27], κατηγοριήα που περιλαμβαή νει και την αναή λυση 

κυκλοφοριήας δικτυή ου (traffic analysis [22]) αφοραή  στην χρηή ση υλικουή  και λογισμικουή  για την 

συλλογηή  της κυκλοφοριήας του εκαή στοτε δικτυή ου. 

4.6.1. Οριοθέτηση της επίθεσης 

Στο πλαιήσιο της αναή λυσης ηή  αναχαιήτισης κυκλοφοριήας δικτυή ου (Interception, CAPEC – 117) η 

ενεήργεια του κακοή βουλου τριήτου περιοριήζεται στην (παθητικηή ) παρακολουή θηση μιας ροηή ς 

δεδομεήνων, η οποιήα μπορειή να ξεκινηή σει αποή  τον ιήδιο τον τριήτο, αποή  και προς το συή στημα-

στοήχο με αποκλειστικοή  σκοποή  την συλλογηή  πληροφοριωή ν. Σε αντιήθεση με την απειληή  τυή που 

“Man-in-The Middle” (CAPEC – 94), στην οποιήα θα επιστρεήψουμε παρακαή τω, ο επιτιθεήμενος 

τοποθετειήται αναή μεσα σε δυή ο τριήτες οντοή τητες αλλαή  δεν παραποιειή το περιεχοή μενο των μη-

νυμαή των που ανταλλαή σσονται και κατ’ επεήκταση δεν προωθειή τα μηνυή ματα στον παραληή πτη. 

Η διαφοραή  με επιθεήσεις τυή που “Sniffing” εήγκειται στο οή τι στην περιήπτωση της αναχαιήτισης 

κυκλοφοριήας δικτυή ου ο επιτιθεήμενος απλωή ς παρακολουθειή την επικοινωνιήα με απωή τερο 

σκοποή  τον προσδιορισμοή  της θεήσης των βασικωή ν κοή μβων, της δομηή ς δρομολοήγησης, ηή  και του 

τροή που συμπεριφοραή ς των σχετικωή ν εφαρμογωή ν, χωριής να τον ενδιαφεήρει το περιεχοή μενο της. 

Αντιθεήτως, στην περιήπτωση του “Sniffing”, στοήχος ειήναι το περιεχοή μενο των μηνυμαή των [34]. 
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4.6.2. Η ιδιαιτερότητα της κατηγορίας “υποκλοπή” 

Στο πλαιήσιο της βιβλιογραφιήας η ιήδια συμπεριφοραή  που οριήσαμε ως sniffing χαρακτηριήζεται 

και ως υποκλοπηή  (eavesdropping, CAPEC – 651). Καή τι τεήτοιο, με την προσεήγγισηή  μας εδωή , δεν 

μπορειή να ισχυή ει, καθωή ς υποκλοπηή  υποή  την εήννοια του CAPEC – 651 δεν πραγματοποιειήται σε 

καναή λι επικοινωνιήας που βασιήζεται σε διήκτυο (π.χ. κιήνηση IP). Αντιήθετα, αφοραή  στην ακροή αση 

της ακατεήργαστης ηχητικηή ς πηγηή ς μιας συνομιλιήας (π.χ. κειήμενο, ηή χο, βιήντεο) μεταξυή  δυή ο ηή  

περισσοή τερων μερωή ν μεήσω λογισμικουή  (π.χ. μικροφωή νου και εφαρμογηή ς καταγραφηή ς ηή χου), 

υλικουή  (π.χ. εξοπλισμουή  καταγραφηή ς) ηή  φυσικωή ν μεήσων (π.χ. φυσικηή  εγγυή τητα). Παροή λα αυταή , 

η κατηγοριήα της υποκλοπηή ς οή πως αυτηή  νοειήται αποή  την βιβλιογραφιήα καθισταή  την πιο 

σχολιασμεήνη απειληή  [2, 3, 4, 5, 6, 21, 22, 23]. 

4.6.3. Παραδείγματα από τον χώρο της υγείας 

Παραδειήγματα αποή  τον χωή ρο της υγειήας διήνουν οι Newaz et al. [2], καταή  τους οποιήους διαή φορες 

ιατρικεής και φορητεής συσκευεής, οή πως τα οή ργανα μεήτρησης της αρτηριακηή ς πιήεσης και τα 

εήξυπνα ρολοήγια, παή σχουν αποή  ευπαή θειες που επιτρεήπουν σε καή ποιον κακοή βουλο τριήτο να 

“υποκλεήψει” ευαιήσθητα δεδομεήνα προσωπικουή  χαρακτηή ρα αλλαή  και οι Yaqoob et al. [4], οι 

οποιήοι απαριθμουή ν διαή φορες ιατρικεής συσκευεής ευπαθειής σε τεήτοιου τυή που επιήθεση, οή πως για 

παραή δειγμα εήνα οικιακοή  καρδιολογικοή  συή στημα παρακολουή θησης, εξαιτιήας ελλιπουή ς κρυ-

πτογραή φησης και σχετικηή ς προστασιήας στο πλαιήσιο των πρωτοκοή λλων επικοινωνιήας. 

4.6.4. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν τυπικαή  απειληή  της εμπιστευτικοή τητας. 

4.7. Επιθέσεις τύπου “Man-in-Τhe Middle” 
Μια αή λλη κεντρικηή  απειληή  ειήναι οι επιθεήσεις τυή που “Man-in-the-Middle” [2, 4, 22]. 

4.7.1. Περιγραφή 

Περιγραή φουν την περιήπτωση που ο κακοή βουλος τριήτος στοχοποιειή στην επικοινωνιήα μεταξυή  

δυή ο κοή μβων προκειμεήνου να παραποιηή σει ηή  να αποκτηή σει προή σβαση δεδομεήνα αποή  την επι-

κοινωνιήα τους. Τυπικαή  περιλαμβαή νει την τοποθεήτηση του αντιπαή λου στο καναή λι επικοινωνιήας 

μεταξυή  των δυή ο κοή μβων, με τα δεδομεήνα να περνουή ν πρωή τα αποή  τον αντιήπαλο, ο οποιήος και 

εήχει την δυνατοή τητα να τα παρατηρηή σει ηή  να τα τροποποιηή σει, προτουή  τα προωθηή σει στον 
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προοριζοή μενο παραληή πτη. Αυτηή  η παρειήσφρηση ειήναι συνηή θως διαφανηή ς, καθιστωή ντας τον 

εντοπισμοή  ενδεχοή μενης αλλοιήωσης ηή  διαρροηή ς των επικοινωνιωή ν δυή σκολη. Οι επιθεήσεις αυτεής 

διαφεήρουν αποή  τις επιθεήσεις της κατηγοριήας “Sniffing” (CAPEC-157), δεδομεήνου οή τι οι 

επιθεήσεις τυή που “Man-in-Τhe Middle” περιλαμβαή νουν και την τροποποιήηση της επικοινωνιήας 

πριν την προωή θησηή  της στον προβλεποή μενο παραληή πτη. Οι επιθεήσεις επαναή ληψης (Replay 

Attacks) οι οποιήες επιήσης απαντωή νται ως ξεχωριστηή  κατηγοριήα στην βιβλιογραφιήα [4, 6] και 

περιγραή φουν την περιήπτωση που ο κακοή βουλος τριήτος επαναλαμβαή νει ηή  καθυστερειή μια 

εήγκυρη μεταή δοση δεδομεήνων, ειήναι συή μφωνα με την θεωή ρηση μας στο πλαιήσιο της παρουή σας 

μεταπτυχιακηή ς διατριβηή ς μεήρος των επιθεήσεων τυή που “Man-in-Τhe Middle”. 

4.7.2. Παραδείγματα από τον χώρο της υγείας 

Στην βιβλιογραφιήα απαντωή νται διαή φορα παραδειήγματα αποή  τον χωή ρο της υγειήας. Οι Hei et al. 

[35] παρουσιήασαν μια επιήθεση τυή που “Man-in-The Middle” οή που o επιτιθεήμενος παραβιήασε την 

ασυή ρματη επικοινωνιήα μεταξυή  μιας αντλιήας ινσουλιήνης και μιας συσκευηή ς USB. Καθωή ς η 

επικοινωνιήα προς την αντλιήα ινσουλιήνης δεν ηή ταν κρυπτογραφημεήνη, ο εισβολεήας καταή φερε 

να προκαλεήσει σηή μα υπερδοσολογιήας και σηή μα χροή νιας υπερδοσολογιήας. Το σηή μα υπερδοσο-

λογιήας χορηή γησε μια πολυή  μεγαή λη δοή ση αή μεσα στον ασθενηή , ενωή  η χροή νια υπερδοσολογιήα 

οδηή γησε στην χορηή γηση επιπλεήον δοή σεων του φαρμαή κου, για ευρυή τερο χρονικοή  διαή στημα. 

Οι Paoletti et al. [36] παρουσιήασαν μια τυπικηή  προσεήγγιση για την εκτεήλεση επιθεήσεων επα-

ναπρογραμματισμουή  σε συσκευεής κατηγοριήας εμφυτευή σιμων καρδιομετατροπεήων-απινιδω-

τωή ν (Implantable cardioverter-defibrillators – ICDs). Οι ερευνητεής επικεντρωή θηκαν στο λογι-

σμικοή  του ICD που υλοποιειή εήναν αλγοή ριθμο διαή κρισης για τον εντοπισμοή  περιστατικωή ν αρ-

ρυθμιήας βαή σει αναή λυσης του καρδιακουή  ρυθμουή  του ασθενηή . Η παραποιήηση του αλγοριήθμου 

διαή κρισης σε αυτηή ν την περιήπτωση συνεπαή γεται και την προή κληση ακαταή λληλης θεραπειήας ηή  

και την παντεληή  εήλλειψη χορηή γησηή ς της. Για την εκτεήλεση αυτηή ς της επιήθεσης, ο κακοή βουλος 

τριήτος πρεήπει βεήβαια να γνωριήζει το μοντεήλο ICD του θυή ματος, ωή στε να μπορειή να επιλεήξει και 

κατ’ επεήκταση να τροποποιηή σει τον αλγοή ριθμο διαή κρισης που χρησιμοποιειήται στην εκαή στοτε 

περιήπτωση. 

4.7.3. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν απειληή  για την εμπιστευτικοή τητα και την ακε-

ραιοή τητα. 
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4.8. Επιθέσεις τύπου παραποίησης/τροποποίησης μηνυ-
μάτων 
Η απειληή  παραποιήησης/τροποποιήησης μηνυμαή των αφορουή ν εδωή  παραλλαγεής επιθεήσεων που 

αποσκοπουή ν την παραποιήηση/τροποποιήηση μηνυμαή των μεταξυή  ιατρικωή ν συσκευωή ν και του 

εκαή στοτε παροήχου υγειονομικηή ς περιήθαλψης [4, 5, 6, 22]. 

4.8.1. Περιγραφή 

Η επιήθεση αναφεήρεται στην πλαστογραή φηση περιεχομεήνου (Content spoofing, CAPEC-148), 

καταή  την οποιήα ο κακοή βουλος τριήτος τροποποιειή το περιεχοή μενο ωή στε να περιεήχει καή τι δια-

φορετικοή  αποή  αυτοή  που σκοή πευε ο αρχικοή ς δημιουργοή ς/αποστολεήας, διατηρωή ντας παραή λληλα 

αμεταή βλητη τη φαινομενικηή  πηγηή  του εν λοήγω περιεχομεήνου. Θα μπορουή σε να παρουσιαστειή 

και ως το τελευταιήο βηή μα μιας επιήθεσης τυή που “Man-in-The Middle” που ειήδαμε παραπαή νω, 

χωριής να συνδεήεται αή μεσα με την εν λοήγω κατηγοριήα, καθωή ς εδωή  το περιεχοή μενο μπορειή να 

τροποποιηθειή μεν καταή  τη μεταφοραή  (π.χ. υποκλοπηή  και τροποποιήηση ενοή ς μηνυή ματος μεταξυή  

αποστολεήα και παραληή πτη) αλλαή  μπορειή να τροποποιηθειή και στην πηγηή . Ο κακοή βουλος τριήτος 

τυπικαή  προσπαθειή να αποκρυή ψει το γεγονοή ς οή τι το περιεχοή μενο εήχει τροποποιηθειή. 

4.8.2. Παραδείγματα από τον χώρο της υγείας 

Πολλαπλαή  παραδειήγματα αποή  τον χωή ρο της υγειήας διήνουν οι Yaqoob et al. [4], οι οποιήοι και 

απαριθμουή ν πιθανουή ς στοήχους τεήτοιας τυή που επιήθεσης, με τις ιατρικεής συσκευεής (εμφυτευή σι-

μες και μη) να ειήναι στο επιήκεντρο. 

4.8.2. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν σημαντικηή  απειληή  για την εμπιστευτικοή τητα και 

ιδιαιτεήρως την ακεραιοή τητα. 

4.9. Επιθέσεις πλημμύρας/επανειλημμένης σύνδεσης 
Η απειληή  επιθεήσεων πλημμυή ρας (Flooding, CAPEC - 125)/επανειλημμεήνης συή νδεσης (Sustained 

Client Engagement, CAPEC – 227) αφορουή ν σε επιθεήσεις που ειήναι γνωστεής ως επιθεήσεις τυή που 

Denial of Service (DoS) και απαντωή νται συχναή  στην βιβλιογραφιήα [1, 3, 4, 5, 22, 23, 25, 26]. 
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4.9.1. Περιγραφή 

Οι επιθεήσεις πλημμυή ρας αφορουή ν στην περιήπτωση που ο κακοή βουλος τριήτος καταναλωή νει 

τους ποή ρους ενοή ς στοήχου μεήσω αποστοληή ς μεγαή λου αριθμουή  αιτημαή των στο συή στημα – στοήχο. 

Αυτοή ς ο τυή πος επιήθεσης εκθεήτει σε γενικεής γραμμεής μια αδυναμιήα του συστηή ματος – στοήχου 

στον περιορισμοή  του ρυθμουή  ηή  της ροηή ς των σχετικωή ν αιτημαή των. Όταν η επιήθεση αυτηή  ειήναι 

επιτυχηή ς, εμποδιήζει τους νοή μιμους χρηή στες αποή  την αδιαή κοπη προή σβαση στην σχετικηή  

υπηρεσιήα και μπορειή να προκαλεήσει εήως και καταή ρρευση του στοήχου, καταλυή οντας εήτσι την 

διαθεσιμοή τητα του στοήχου. Καθοριστικοή ς για τις προοπτικεής επιτυχιήας επιθεήσεων πλημμυή ρας 

ειήναι ο αριθμοή ς των αιτημαή των που μπορειή να πραγματοποιηή σει ο αντιήπαλος σε μια δεδομεήνη 

χρονικηή  περιήοδο – οή σο μεγαλυή τερος ειήναι αυτοή ς ο αριθμοή ς, τοή σο πιο πιθανοή  ειήναι να επιτυή χει 

μια επιήθεση εναντιήον ενοή ς συγκεκριμεήνου στοήχου. 

Στην περιήπτωση επιήθεσης επανειλημμεήνης συή νδεσης ο κακοή βουλος τριήτος επιχειρειή να προ-

καλεήσει και παή λι την καταή λυση της διαθεσιμοή τητας του εκαή στοτε ποή ρου επιχειρωή ντας επα-

νειλημμεήνα συή νδεση με αυτοή ν, σε μια προσπαή θεια να τον κρατηή σει δεσμευμεήνο για οή σο το δυ-

νατοή ν μεγαλυή τερο διαή στημα. Ο κυή ριος στοήχος του κακοή βουλου τριήτου δεν ειήναι να καταρρευή -

σει ηή  να κατακλυή σει τον ποή ρο – στοήχο, συμπεριφοραή  που θα ηή ταν ευκοή λως ανιχνευή σιμη, αλλαή  

εήγκειται στην επανειλημμεήνη εκτεήλεση ενεργειωή ν ηή  στην καταή χρηση αλγοριθμικωή ν ατελειωή ν 

εήτσι ωή στε ο ποή ρος να παραμεήνει δεσμευμεήνος σε αλληλεπιήδραση με τον κακοή βουλο τριήτο και 

συνεπωή ς να μην ειήναι διαθεήσιμος σε καή ποιον αή λλο, νοή μιμο χρηή στη. Ο βαθμοή ς επιτυχιήας της 

επιήθεσης εξαρταή ται αποή  την ικανοή τητα του αντιπαή λου να διατηρηή σει τα αιτηή ματα σε βαή θος 

χροή νου με οήγκο που υπερβαιήνει την κανονικηή  χρηή ση αποή  τους νοή μιμους χρηή στες, καθωή ς και 

αποή  αή λλες δυναή μει παθολογικεής συνθηή κες, οή πως η (αν-)ικανοή τητα του στοήχου να μετατοπιήσει 

το φορτιήο ηή  να αποκτηή σει προή σθετους ποή ρους για να αντιμετωπιήσει την αποή πειρα εξαή ντλησης. 

Αυτηή  η επιήθεση διαφεήρει αποή  μια επιήθεση πλημμυή ρας καθωή ς δεν εξαρταή ται εξ ολοκληή ρου αποή  

τον μεγαή λο οήγκο αιτημαή των. 

4.9.2. Παραδείγματα από τον χώρο της υγείας 

Ενδιαφεήροντα παραδειήγματα για τον χωή ρο της υγειήας παρουσιαή ζουν συγκεντρωτικαή  οι Newaz 

et al. [2]: 

• Μια συσκευηή  τυή που εμφυτευή σιμου καρδιομετατροπεήα-απινιδωτηή  (Implantable 

cardioverter-defibrillator – ICD), για παραή δειγμα, παραμεήνει σε καταή σταση αναμονηή ς 
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για 5 λεπταή  μεταή  την ενεργοποιήηση, παροή λο που δεν υπαή ρχει ενεργηή  συνεδριήα επικοι-

νωνιήας. Αυτοή ς ο χροή νος αναμονηή ς μπορειή να αξιοποιηθειή με την εήναρξη ψευδωή ν συνε-

δριωή ν επικοινωνιήας διατηρωή ντας εήτσι το ICD σε καταή σταση αναμονηή ς για μεγαλυή τερο 

χρονικοή  διαή στημα [37]. 

• Οι Ransford et al. ανεήφεραν μια επιήθεση σε συσκευεής τυή που εμφυτευή σιμων καρδιακωή ν 

ηλεκτρονικωή ν συσκευωή ν (Cardiac Implantable Electronic Devices – CIEDs), καταή  την 

οποιήα οι επιτιθεήμενοι στεήλνουν προσεκτικαή  κατασκευασμεήνα πακεήτα για να διατα-

ραή ξουν τη συνδεσιμοή τητα ραδιοεπικοινωνιήα μιας συσκευηή ς CIED, με αποτεήλεσμα να 

σταματηή σει η λειτουργιήα της συσκευηή ς [38].  

Επιθεήσεις αυτηή ς της κατηγοριήας ειήναι, δεδομεήνης της εξαναγκαστικηή ς διατηή ρησης του στοήχου 

σε “ενεργηή ” καταή σταση, συχναή  στεναή  συνυφασμεήνες και με την εξαή ντληση της μπαταριήας που 

τυπικαή  απανταή ται σε ιατρικεής συσκευεής:  

• Οι Raymond et al. [39] παρουσιήασαν μια επιήθεση “αή ρνησης υή πνου” (sleep deprivation), 

η οποιήα εκμεταλλευή εται το γεγονοή ς πως επανειλημμεήνες αποή πειρες αυθεντικοποιήησης 

εμποδιήζουν την ιατρικηή  συσκευηή  αποή  την εκκιήνηση της τη διαδικασιήας απενεργοποιήη-

σης, η οποιήα και προβλεήπεται σε περιήπτωση αποτυχημεήνης αποή πειρας αυθεντικοποιήη-

σης, οδηγωή ντας εήτσι στην εξαή ντληση της διαή ρκειας ζωηή ς της μπαταριήας. 

• Οι Hei et al. [40] παρουσιήασαν μια επιήθεση εξαή ντλησης της μπαταριήας σε εμφυτευή σιμη 

ιατρικηή  συσκευηή  (Implantable Medical Device – IMD) εκμεταλλευοή μενοι την ασυή ρματη 

επικοινωνιήα μεταξυή  της συσκευηή ς ΙMD και της συσκευηή ς προγραμματιστηή . Καθωή ς η 

συσκευηή  προγραμματιστηή  πρεήπει να αυθεντικοποιηθειή στην συσκευηή  IMD, μια μη 

εξουσιοδοτημεήνη συσκευηή  προγραμματιστηή  μπορειή να στειήλει επανειλημμεήνα αιτηή ματα 

αυθεντικοποιήησης, εξαντλωή ντας εήτσι την μπαταριήα της συσκευηή ς IMD. 

4.9.3. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν απειληή  για την διαθεσιμοή τητα. 
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4.10. Επιθέσεις παράπλευρου καναλιού 
Η απειληή  επιθεήσεων παραή πλευρου καναλιουή  (Side Channel Attacks) απαντωή νται συχναή  στην 

βιβλιογραφιήα [2, 3, 4, 21, 25]. 

4.10.1. Περιγραφή 

Εξαρταή ται αποή  το αν ο κακοή βουλος τριήτος εήχει φυσικηή  προή σβαση στον εκαή στοτε κοή μβο – αν 

αυτηή  υπαή ρχει, μπορειή και να συνεπαή γεται την δυνατοή τητα της εξοή ρυξης δεδομεήνων αποή  αυτοή ν 

(λεγοή μενη επιήθεση πλαή γιου καναλιουή  (Hardware Fault Injection / Side Channel Attack, CAPEC-

624) με διαή φορους τροή πους οή πως εξεήταση της ηλεκτρομαγνητικηή ς δραστηριοή τητας γυή ρω αποή  

την εκαή στοτε συσκευηή , αναλυή οντας τον χρονισμοή  καταναή λωσης ενεήργειας ηή  κιήνησης 

δεδομεήνων. Ενωή  οι περισσοή τερες επιθεήσεις αποσκοπουή ν στην εκμεταή λλευση ευπαθειωή ν των 

αλγοριήθμων και πρωτοκοή λλων που χρησιμοποιουή νται αποή  τον εκαή στοτε κοή μβο, οι οικογεήνεια 

επιθεήσεων παραή πλευρου καναλιουή  εστιαή ζουν στην εκμεταή λλευση των στην εκμεταή λλευση των 

φυσικωή ν επιδραή σεων των υπολογιστικωή ν συσκευωή ν καταή  την κανονικηή  λειτουργιήα τους για 

την εξαγωγηή  ευαιήσθητων πληροφοριωή ν, οή πως για παραή δειγμα κρυπτογραφικωή ν κλειδιωή ν και 

συνθηματικωή ν [41]. Η διαρροηή  των σχετικωή ν πληροφοριωή ν μπορειή να συμβειή μεήσω φυσικωή ν 

παραή πλευρων σημαή των, οή πως στην περιήπτωση αναή λυσης χρονισμουή  (timing analysis) (δηλ. ο 

χροή νος που απαιτειήται για την εκτεήλεση υπολογισμωή ν), αναή λυση ισχυή ος (δηλ. τις διακυμαή νσεις 

στην καταναή λωση ισχυή ος για την εκτεήλεση υπολογισμωή ν), ηλεκτρομαγνητικηή  εκπομπηή  (δηλ. 

την ακτινοβολιήα που εκπεήμπεται αποή  το συή στημα για την εκτεήλεση υπολογισμωή ν) αλλαή  και 

μεήσω ακουστικηή ς αναή λυσης (δηλαδηή  αναή λυσης των ηή χων που παραή γονται καταή  τη διαή ρκεια 

υπολογισμωή ν) [15]. 

Οι επιθεήσεις πλαή γιου καναλιουή  καθιστουή ν δυνατεής επιθεήσεις αντιήστροφης μηχανικηή ς (reverse 

engineering, CAPEC – 188), καταή  τις οποιήες αφουή  ο κακοή βουλος τριήτος ανακαλυή ψει ηή  εξορυή ξει 

την δομηή , την λειτουργιήα και τη συή νθεση ενοή ς αντικειμεήνου, ενοή ς ποή ρου ηή  ενοή ς συστηή ματος 

χρησιμοποιωή ντας τακτικεής οή πως οι επιθεήσεις πλαή γιου καναλιουή , επιχειρειή να αντιγραή ψει ηή  να 

"επανασχεδιαή σει" καή ποια πτυχηή  της λειτουργιήας του. Οι τεχνικεής αντιήστροφης μηχανικηή ς 

μπορουή ν να εφαρμοστουή ν σε μηχανικαή  αντικειήμενα, ηλεκτρονικεής συσκευεής ηή  λογισμικοή , αν 

και η μεθοδολογιήα και οι τεχνικεής που εμπλεήκονται σε καή θε τυή πο αναή λυσης διαφεήρουν 

σημαντικαή . 
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Συνδυαστικαή , επιθεήσεις τεήτοιου τυή που μπορουή ν να οδηγηή σουν σε αυτοή  που περιγραή φεται στην 

βιβλιογραφιήα ως αλλοιήωση αισθητηή ρα (sensor spoofing) [2, 4, 5], οή που ο κακοή βουλος τριήτος 

μεταβαή λλει το φυσικοή  περιβαή λλον του αισθητηή ρα με τροή πο ωή στε εήνα ιατρικοή  συή στημα να 

συμπεριφεήρεται με τροή πο που απεήχει αποή  τον σχεδιασμοή  του. Ενωή  η αλλοιήωση καθισταή  

εήκφανση επιήθεσης παραή πλευρου καναλιουή , η γνωή ση για τον ακριβηή  τροή πο λειτουργιήας του 

αισθητηή ρα πολλεής φορεής πηγαή ζει αποή  επιθεήσεις αντιήστροφης μηχανικηή ς. 

4.10.2. Παραδείγματα από τον χώρο της υγείας 

Οι Zhang et al. [42] ανεήφεραν μια επιήθεση διαφορικηή ς αναή λυσης ισχυή ος που μπορειή να εξαή γει 

μυστικαή  κλειδιαή  αποή  ιδιαιτεήρως “θορυβωή δη” καναή λια σε μια συσκευηή  παρακολουή θησης καρ-

διακουή  ρυθμουή  η οποιήα χρησιμοποιειή συμμετρικηή  κρυπτογραή φηση. Η χρηή ση του αλγοριήθμου 

AES για την κρυπτογραή φηση του αποτελεήσματος της μεήτρησης καρδιακωή ν παλμωή ν πριν αποή  

τη προωή θηση των δεδομεήνων. Ο κακοή βουλος τριήτος μπορειή να ανακτηή σει το μυστικοή  κλειδιή 

που χρησιμοποιειήται αναλυή οντας τον τρεήχοντα ρυθμοή  καταναή λωσης καταή  τη μεήτρηση των 

καρδιακωή ν παλμωή ν του ασθενηή . Εαή ν το ιήδιο κλειδιή χρησιμοποιειήται στο ιήδιο μοντεήλο οή λων των 

συσκευωή ν παρακολουή θησης του καρδιακουή  ρυθμουή , ο κακοή βουλος τριήτος μπορειή να δη-

μοσιοποιηή σει το (κοινοή ) μυστικοή  κλειδιή και εήτσι να καταστηή σει την κρυπτογραφικηή  προστα-

σιήα αναποτελεσματικηή  για μεγαή λο αριθμοή  συσκευωή ν. 

Ένα παραή δειγμα αλλοιήωσης αισθητηή ρα διήνουν οι Park et al. [43] στην περιήπτωση αισθητηή ρα 

υπεήρυθρης πτωή σης (infrared drop – ID), ενσωματωμεήνου σε αντλιήα εήγχυσης. Οι ερευνητεής 

εήδειξαν οή τι εήνας κακοή βουλος τριήτος θα μπορουή σε να εισαή γει εήνα εξωτερικό σηή μα ισχυή ος για να 

να μπλοκαή ρει την αποή κριση του αισθητηή ρα στις περιβαλλοντικεής αλλαγεής, με αποτεήλεσμα την 

υπερ- ηή  υποδοσολογιήα φαρμαή κου στον ασθενηή . Η υπερδοσολογιήα οδηή γησε στην εήγχυση 

περιήπου 333% της αρχικηή ς δοή σης του φαρμαή κου, ενωή  η υποδοσολογιήα οδηή γησε σε εήγχυση 

δοή σης μειωμεήνης καταή  45% σε σχεήση με την δοή ση σε κανονικηή  λειτουργιήα. 

4.10.3. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν απειληή  για την εμπιστευτικοή τητα και την ακε-

ραιοή τητα. 
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4.11. Επιθέσεις τροποποίησης κατά την κατασκευή/δια-
νομή 
Αυτηή  η οικογεήνεια απειλωή ν εμφανιήζεται στην βιβλιογραφιήα ως δουή ρειος ιήππος υλικουή  

(hardware trojan) [2, 21], οή που και περιγραή φεται ως εισαγωγηή  δουή ρειου ιήππου (μιας μορφηή ς 

κακοή βουλου λογισμικουή , οή πως ειήδαμε παραπαή νω) στο υλικοή  της εκαή στοτε συσκευηή ς, με τον 

οργανισμοή  FDA να εήχει δημοσιευή σει πολλαπλεής αναφορεής σχετικαή  με την συγκεκριμεήνη οικο-

γεήνεια απειλωή ν [2]. 

4.11.1. Περιγραφή 

Προή κειται για την περιήπτωση τροποποιήησης καταή  την κατασκευηή  (Modification During 

Manufacture, CAPEC – 438) ηή  καταή  την διανομηή  (Modification During Distribution, CAPEC – 

439) συνηή θως ειήτε με την μορφηή  εμφυή τευσης κακοή βουλου κωή δικα καταή  τον προγραμματισμοή  

του ημιαγωγουή  (malicious code implanted during chip manufacture, CAPEC – 672) ειήτε μεήσω 

της εμφυή τευσης κακοή βουλου λογισμικουή  καταή  την διαδικασιήα διανομηή ς (malicious software 

implanted, CAPEC – 523). Περιγραή φει την περιήπτωση οή που ο κακοή βουλος τριήτος τροποποιειή 

μια τεχνολογιήα, εήνα προϊοή ν ηή  εήνα εξαή ρτημα καταή  τη διαή ρκεια καή ποιου σταδιήου της κατασκευηή ς 

ηή  της διανομηή ς του με σκοποή  την πραγματοποιήηση επιήθεσης εναντιήον καή ποιας οντοή τητας που 

εμπλεήκεται με καή ποιον τροή πο στον κυή κλο ζωηή ς της αλυσιήδας εφοδιασμουή  (supply chain). 

Δεδομεήνης της ενδεχοή μενης προή σβασης του κακοή βουλου τριήτου στην διαδικασιήα συή νθεσης 

του λογισμικουή , στο σχεδιασμοή  και τη συναρμολοήγηση του υλικουή , στο υλικολογισμικοή  ηή  στους 

βασικουή ς μηχανισμουή ς σχεδιασμουή , εήχει απεριοή ριστες δυνατοή τητες να επιτυή χει την οή ποια 

κακοή βουλη τροποποιήηση. Η επικιήνδυνη αυτηή  καταή σταση εντειήνεται καθωή ς πολλεής φορεής η 

κατασκευηή  βασικωή ν εξαρτημαή των ανατιήθεται σε εξωτερικουή ς συνεργαή τες, ενωή  το τελικοή  

προϊοή ν συναρμολογειήται αποή  τον κυή ριο κατασκευαστηή , επεκτειήνοντας εήτσι τα σημειήα οή που ο 

κακοή βουλος τριήτος μπορειή να παρεισφρηή σει στην διαδικασιήα. 

4.11.2. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας καθιστουή ν απειληή  για την ακεραιοή τητα αλλαή  και την διαθε-

σιμοή τητα εξαιτιήας της αναξιοή πιστης λειτουργιήας. 



38 

4.12. Επιθέσεις τροποποίησης υλικολογισμικού 

Η απειληή  επιθεήσεων τροποποιήησης υλικολογισμικουή  απανταή ται τυπικαή  σε ιατρικεής συσκευεής 

[2, 4]. 

4.12.1. Περιγραφή 

Η επιήθεση αφοραή  στην τροποποιήηση του υλικολογισμικουή , η οποιήα με την σειραή  της οδηγειή σε 

αλλαγηή  του τροή που συμπεριφοραή ς της συσκευηή ς [2, 4]. Ο κακοή βουλος τριήτος μπορειή να 

επιτυή χει την τροποποιήηση του υλικολογισμικουή  με δυο τροή πους: 

1. μεήσω της επιμοή λυνσης του συστηή ματος – στοήχου με κακοή βουλο λογισμικοή  το οποιήο και 

εήχει την δυνατοή τητα να τροποποιηή σει το υλικολογισμικοή  (Altered Component 

Firmware, CAPEC – 638), προσεήγγιση που συνηή θως αφοραή  στο υλικοή . 

2. Εναλλακτικαή , εήνας κακοή βουλος τριήτος με προή σβαση στον μηχανισμοή  ληή ψης και ενη-

μεήρωσης λογισμικουή  του συστηή ματος μπορειή να στειήλει κακοή βουλα τροποποιημεήνο 

υλικολογισμικοή  / BIOS ειήτε αή μεσα στο θυή μα ειήτε στον προμηθευτηή  του θυή ματος (Altered 

Installed BIOS, CAPEC – 532). 

Σε αυτοή  το πλαιήσιο, ανεξαή ρτητα αποή  την υή παρξη σχετικωή ν απειλωή ν, θα πρεήπει να τονιστειή πως 

καιήριο προή βλημα σε επιήπεδο αδυναμιήας ειήναι η χρηή ση υλικολογισμικουή  το οποιήο και ανα-

πτυή σσεται αποή  την εκαή στοτε εταιριήα για εφαρμογηή  στην εκαή στοτε συσκευηή  διαδικτυή ου των 

(ιατρικωή ν) πραγμαή των [12]. Αυτοή  σημαιήνει πως πολλεής φορεής γιήνονται αλλαγεής π.χ. στον πυ-

ρηή να (kernel) του εκαή στοτε ενσωματωμεήνου (embedded) λειτουργικουή  συστηή ματος, καή τι που 

καθισταή  την ανανεήωσηή  του δυή σκολη, καθωή ς καή θε ανανεήωση θα πρεήπει να αναπτυή σσεται αποή  

την εκαή στοτε εταιριήα – εγχειήρημα δυή σκολο δεδομεήνης της εήκτασης που μπορειή να εήχουν οι 

αλλαγεής. Αυτοή  πολλεής φορεής οδηγειή στο να παραλειήπονται ανανεωή σεις του υλικολογισμικουή , 

συνθηή κη που επιτρεήπει την υή παρξη ευπαθειωή ν λογισμικουή  για μεγαή λα χρονικαή  διαστηή ματα. 

Επιπλεήον, το γεγονοή ς οή τι σε τεήτοιες περιπτωή σεις ο κωή δικας ειήναι ιδιοή κτητος (proprietary) της 

εκαή στοτε εταιριήας σημαιήνει πως ευπαή θειες μπορουή ν να περαή σουν απαρατηή ρητες και πως, 

ουσιαστικαή , η ασφαή λεια του συστηή ματος εξαρταή ται σχεδοή ν αποκλειστικαή  αποή  την ικανοή τητα, 

τους ποή ρους και το χρονικοή  διαή στημα υποστηή ριξης που προσφεήρει η εταιρειήα που το παρηή γαγε. 
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4.12.3. Παραδείγματα από τον χώρο της υγείας 

Στο πλαιήσιο της υγειήας, οι Hanna et al. [44] εξεήτασαν εήναν αυτοή ματο εξωτερικοή  απινιδωτηή  

(AED) και εντοή πισαν τεήσσερεις ευπαή θειες, συμπεριλαμβανομεήνου ενοή ς μηχανισμουή  ενημεήρω-

σης λογισμικουή  που δεν απορριήπτει υλικολογισμικοή  του οποιήου η αυθεντικοή τητα δεν ειήναι 

εξακριβωμεήνη. Οι Rios et al. [45] παή λι εήδειξαν οή τι ειήναι δυνατηή  η ενημεήρωση μη επαληθευμεήνου 

υλικολογισμικουή  μιας οικιακηή ς συσκευηή ς παρακολουή θησης που ειήναι συνδεδεμεήνη με εήνα ICD. 

4.12.4. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας μπορουή ν, αναή λογα με την περιήπτωση, να οδηγηή σουν στην 

καταή λυση και των τριωή ν πτυχωή ν ασφαή λειας. 

4.13. Απειλές διεπαφών οικοσυστήματος 
Στο πλαιήσιο της ψηφιακηή ς υγειήας χρησιμοποιουή νται πολλεής φορεής διεπαφεής web, backend API, 

cloud και mobile, οι οποιήες και πληή ττονται συχναή  αποή  τα “αποτελεήσματα” ανασφαλουή ς ηή  

λανθασμεήνου προγραμματισμουή  αλλαή  και αποή  επιθεήσεις που εκτελουή νται λοήγω του τροή που 

λειτουργιήας των διαδικτυακωή ν εφαρμογωή ν. 

4.13.1. Περιγραφή 

Στην οικογεήνεια αυτηή  ανηή κουν απειλεής οή πως Cross Site Scripting (XSS, CAPEC – 63), SQL 

Injection (CAPEC – 66) ηή  session hijacking (CAPEC – 593) [7]. Η ακριβηή ς χαρτογραή φηση καθιή-

σταται δυή σκολη, καθωή ς η απαή ντηση συγκεκριμεήνων απειλωή ν σε αυτοή  το πλαιήσιο εξαρταή ται 

αή μεσα αποή  την υλοποιήηση της εκαή στοτε διαδικτυακηή ς εφαρμογηή ς. 

4.13.2. Τυπικές επιπτώσεις 

Δεδομεήνου του ευή ρους τους, απειλεής αυτηή ς της κατηγοριήας μπορουή ν, αναή λογα με την περιή-

πτωση, να οδηγηή σουν στην καταή λυση και των τριωή ν πτυχωή ν ασφαή λειας. 
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4.14. Απειλές σχετικές με το πρωτόκολλο Bluetooth 
4.14.1. Περιγραφή 

Στο πλαιήσιο της βιβλιογραφιήας απαντωή νται αναφορεής σε επιθεήσεις στο πλαιήσιο του πρωτο-

κοή λλου Bluetooth [2, 46] με τους Zubair et al. [46] να παρουσιαή ζουν μια εκτενηή  λιήστα πιθανωή ν 

επιθεήσεων. Ενδιαφεήρουσες σε αυτοή  το πλαιήσιο ειήναι οι εξηή ς: 

1. Επιήθεση που οι Zubair et al. oνομαή ζουν MAC spoofing, η οποιήα απανταή ται ως επιήθεση 

πλαστοπροσωπιήας Bluetooth (Bluetooth Impersonation AttackS (BIAS), CAPEC – 667), 

η οποιήα αφοραή  την περιήπτωση που ο κακοή βουλος τριήτος μεταμφιεήζει την διευή θυνση 

MAC της συσκευηή ς τους με δυνατοή τητες Bluetooth ως καή ποια για την οποιήα υπαή ρχει μια 

ενεργηή , εήμπιστη συή νδεση και αυθεντικοποιειήται επιτυχωή ς, παρεισφρεήοντας εήτσι στην 

επικοινωνιήα μεταξυή  του θυή ματος και μιας αή λλης οντοή τητας. 

2. Επιήθεση διαπραγμαή τευσης κλειδιουή  Bluetooth (Key Negotiation of Bluetooth Attack 

(KNOB), CAPEC – 668), στο πλαιήσιο της οποιήας ο κακοή βουλος τριήτος εκμεταλλευή εται 

εήνα ελαή ττωμα στη διαπραγμαή τευση κλειδιωή ν Bluetooth, το οποιήο του επιτρεήπει να 

αποκρυπτογραφηή σει πληροφοριήες που ανταλλαή σσονται μεταξυή  δυή ο συσκευωή ν που 

επικοινωνουή ν μεήσω Bluetooth, αλλαή  και να τροποποιηή σει τα πακεήτα που ανταλλαή σσο-

νται (συγκεκριμεήνα τα bits εντροπιήας) μεταξυή  των δυή ο συσκευωή ν καταή  τη διαδικασιήα 

ελεήγχου ταυτοή τητας. 

3. Επιήθεση τυή που “BlueSmacking” (CAPEC – 666), η οποιήα και ουσιαστικαή  αποτελειή μορφηή  

επιήθεσης πλημμυή ρας, η οποιήα εδωή  εκτελειήται μεήσω του πρωτοκοή λλου L2CAP (το οποιήο 

και χρησιμοποιειήται στο πλαιήσιο της στοιήβας πρωτοκοή λλου Bluetooth), και η οποιήα, 

οή πως οι “τυπικεής” επιθεήσεις πλημμυή ρας οδηγειή σε καταή σταση τυή που Denial of Service 

(DoS). 

4.14.2. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της κατηγοριήας μπορουή ν και παή λι, αναή λογα με την περιήπτωση, να οδηγηή σουν 

στην καταή λυση και των τριωή ν πτυχωή ν ασφαή λειας. 
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4.15. Ομάδα απειλών κοινωνικής μηχανικής 
Ο ασθενεήστερος κριήκος στην αλυσιήδα ασφαή λειας καή θε συστηή ματος ειήναι ο αή νθρωπος – χρηή -

στης [47]. Αυτηή  η αναποή φευκτη παθολογικηή  καταή σταση καθισταή  ιστορικαή , με εήνα αποή  τα 

πρωή ιμα λογοτεχνικαή  – μυθολογικαή  παραδειήγματα που απανταή ται στην ομηρικηή  Ιλιαή δα με την 

μορφηή  του Δουή ρειου Ίππου [48, 49], μια εκμεταλλευή σιμη διαπιήστωση κακοή βουλων τριήτων ηή  

δυναή μει επιτιθεήμενων, οι οποιήοι και πολλεής φορεής επιχειρουή ν να διεισδυή σουν στο εκαή στοτε 

συή στημα – στοήχο εκμεταλλευοή μενοι καταή  κοή ρον ψυχολογικαή  τους χρηή στες του και κατ’ 

επεήκταση τις ελλιπειής γνωή σεις τους σχετικαή  με ζητηή ματα ασφαή λειας σε αντιήθεση με την αμι-

γωή ς τεχνολογικηή  προσεήγγιση αναζηή τησης ευπαθειωή ν στην υποδομηή , το διήκτυο και τους κοή μ-

βους του συστηή ματος – στοήχου. 

4.15.1. Εννοιολογική προσέγγιση και σχολιασμός 

Η οικογεήνεια απειλωή ν που ταυτιήζεται με μια τεήτοιου τυή που ανθρωποκεντρικηή  προσεήγγιση ειή-

ναι οι επιθεήσεις κοινωνικηή ς μηχανικηή ς. Αν ανατρεήξουμε στο Λεξικοή  της Κοινηή ς Νεοελληνικηή ς 

[98], ο οή ρος “κοινωνικηή ” αναφεήρεται στις σχεήσεις των ανθρωή πων μεταξυή  τους μεήσα στην κοι-

νωνιήα, ενωή  “μηχανικηή ” οριήζεται ως κλαή δος της φυσικηή ς που μελεταή  την κιήνηση των σωμαή των. 

Αν συνδυαή σουμε τους δυή ο οή ρους, κοινωνικηή  μηχανικηή  θα μπορουή σε να οριστειή ως η επιστηή μη 

της χειραγωή γησης ανθρωή πων για να προχωρηή σουν σε καή ποια “κιήνηση”, δηλαδηή , σε αυτοή  το 

πλαιήσιο σε καή ποια ενεήργεια η παραή λειψη. Την κακοή βουλη κατευή θυνση μιας τεήτοιας χειρα-

γωή γησης υιοθετειή το γλωσσαή ριο του NIST [89] στο σχετικοή  ληή μμα του, οή που και οριήζει την 

κοινωνικηή  μηχανικηή  ως την “αποή πειρα εξαπαή τησης καή ποιου ατοή μου ωή στε να αποκαλυή ψει 

πληροφοριήες (π.χ. συνθηματικαή ), οι οποιήες μπορουή ν να χρησιμοποιηθουή ν για επιθεήσεις σε συ-

στηή ματα ηή  διήκτυα”. 

Στην εννοιολογικηή  προσεήγγιση του NIST παρατηρουή νται ωστοή σο, καταή  τη γνωή μη μας, δυο ελ-

λειήψεις: αφενοή ς ο ορισμοή ς του περιοριήζει το αποτεήλεσμα στην εκμαιήευση πληροφοριωή ν με 

σκοποή  την ενδεχοή μενη χρηή ση τους στο πλαιήσιο περαιτεήρω επιθεήσεων και αφετεήρου εντατι-

κοποιειή την επενεήργεια στο θυή μα σε “αποή πειρα εξαπαή τησης”. Ενωή  μια τεήτοια προσεήγγιση ιήσως 

καθισταή  την τυπικηή  εήκφανση επιθεήσεων κοινωνικηή ς μηχανικηή ς, το ευή ρος τους ειήναι πολυή  

μεγαλυή τερο καθωή ς μπορειή να περιλαμβαή νει, πεήραν της συλλογηή ς πληροφοριωή ν, την αποή κτηση 

προή σβασης στο εκαή στοτε συή στημα ηή  την παρακιήνηση του χρηή ση στο να προβειή σε καή ποια 

ενεήργεια, π.χ. στην χρηή ση καή ποιου εξωτερικουή  αποθηκευτικουή  μεήσου [50] ηή  και παραή λειψη. 
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Ενδιαφεήρουσα ειήναι επιπλεήον η επιλογηή  της μεθοή δου, εδωή  ο περιορισμοή ς στην “εξαπαή τηση”, 

εήννοια που προσαή πτεται στην αντιήληψη του θυή ματος και οήχι στο συμφεήρον του. Μια τεήτοιου 

τυή που διαή κριση ειήναι σημαντικηή , καθωή ς τα συμφεήροντα του εκαή στοτε χρηή στη πολλεής φορεής 

δεν ειήναι απαραιτηή τως παραή λληλα με αυταή  του οργανισμουή . Συνεπωή ς, πολλεής φορεής η 

κοινωνικηή  μηχανικηή  ειήναι μεήθοδος που λειτουργειή και ως εκκολαπτηή ριο εσωτερικωή ν απειλωή ν, 

ειήτε μεήσω ιδεολογικηή ς επιρροηή ς, χρηματικουή  οφεήλους ηή  εκβιασμουή . Άλλες φορεής παή λι 

περιοριήζεται στην οπλοποιήηση του – εήστω αφελουή ς – χρηή στη ως – πολλεής φορεής αή δολου – 

εργαλειήου το οποιήο και επιφεήρει το εκαή στοτε αντιήξοο αποτεήλεσμα. 

Θα μπορουή σαμε λοιποή ν να επεκτειήνουμε τον ορισμοή  του NIST ως εξηή ς: “Κοινωνικηή  μηχανικηή  

ειήναι η πραή ξη ψυχολογικηή ς επενεήργειας στον χρηή στη καή ποιου συστηή ματος με απωή τερο σκοποή  

την χειραγωή γηση του στο να προβειή σε καή ποια ενεήργεια ηή  παραή λειψη, η οποιήα και δεν 

ανταποκριήνεται απαραιήτητα στα συμφεήρονταή  του [51]. 

4.15.2. Επιθέσεις ηλεκτρονικού ψαρέματος 

Η πιο συνηθισμεήνη τεχνικηή  κοινωνικηή ς μηχανικηή ς ειήναι επιθεήσεις τυή που ηλεκτρονικουή  ψα-

ρεήματος (phishing) σε οή λες του τις εκφαή νσεις [9]. Σε επιήπεδο ορολογιήας απαντωή νται και παή λι 

διαφορετικεής προταή σεις, με το γλωσσαή ρι του NIST να οριήζει (ηή , καταή  την αή ποψη του συγγρα-

φεήα εδωή  να περιοριήζει) το phishing ως την εξαπαή τηση χρηστωή ν με σκοποή  την αποκαή λυψη 

ευαιήσθητων προσωπικωή ν δεδομεήνων μεήσω παραπλανητικωή ν ηλεκτρονικωή ν μεήσων [89]. Η 

χαρτογραή φηση του οργανισμουή  MITRE στο πλαιήσιο του εγχειρηή ματος CAPEC συμφωνειή με τον 

περιορισμοή  του phishing στην εκμαιήευση πληροφοριωή ν και το διαχωριήζει αποή  αή λλες σχετικεής 

δραστηριοή τητες, τις οποιήες και οργανωή νει σε επιπλεήον κατηγοριήες οή πως π.χ. επιθεήσεις 

ακεραιοή τητας λογισμικουή  (CAPEC-184) ηή  παραποιήηση ενεργειωή ν (CAPEC-173). Εδωή  θα ακο-

λουθηή σουμε την αντιήληψη του phishing οή πως αυτηή  απανταή ται στο κυή ριο εγχειήρημα του ορ-

γανισμουή  MITRE, την βαή ση γνωή σεων ATT&CK [95], συή μφωνα με την οποιήα το phishing απο-

σκοπειή στην προή σβαση στα συστηή ματα των θυμαή των, με οή λες τις μορφεής phishing να καθι-

στουή ν ηλεκτρονικαή  διανεμοή μενη κοινωνικηή  μηχανικηή . 

4.15.3. Περιγραφή της τεχνικής 

Προή κειται για τεχνικηή , η οποιήα πρωτιήστως στηριήζεται στην παραποιήηση ταυτοή τητας (identity 

spoofing) καή ποιας πραγματικηή ς, εμπιστευή σιμης, οήχι απαραιήτητα φυσικηή ς οντοή τητας εκ μεήρους 

του κακοή βουλου τριήτου και στην μετεήπειτα χρηή ση της ταυτοή τητας αυτηή ς για πετυή χει τον 
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εκαή στοτε κακοή βουλο σκοποή  του [52], π.χ. μεήσω της κατασκευηή ς μηνυμαή των τα οποιήα φαιήνεται 

να πηγαή ζουν αποή  καή ποιον εμπιστευή σιμο τριήτο. Εναλλακτικαή , o κακοή βουλος τριήτος μπορειή να 

αναχαιτιήσει πραγματικαή  μηνυή ματα και να παραποιηή σει την ταυτοή τητα του αποστολεήα σε 

αυτηή ν του κακοή βουλου τριήτου, χωριής οή μως να μεταβαή λλει το περιεχοή μενο τους, καή τι που 

απανταή ται για παραή δειγμα στο πλαιήσιο αποή πειρας εκμαιήευσης εήγκυρων στοιχειήων 

αυθεντικοποιήησης αποή  τον χρηή στη, οή πως ειήδαμε παραπαή νω, ηή  καταή  την διαδικασιήα εγκαθιή-

δρυσης μιας σχεήσης εμπιστοσυή νης με αυτοή ν. 

Σε εήνα δευή τερο σταή διο – το οποιήο μπορειή να ειήναι μεήρος του ιήδιου μηνυή ματος – ο κακοή βουλος 

τριήτος επιχειρειή: 

1. να μεταμφιεήσει καή ποια κακοή βουλη πραή ξη (π.χ. καή ποιον συή νδεσμο που οδηγειή σε ιστο-

σελιήδα που ελεήγχεται αποή  τον κακοή βουλο τριήτο) και να εξαπατηή σει τον χρηή στη στο να 

προχωρηή σει σε αυτηή ν, πιστευή οντας πως πραή ττει καή τι αή λλο. Η εξαπαή τηση πραγμα-

τοποιειήται ειήτε κοινωνικαή , δηλαδηή  λεκτικαή  μεήσω του μηνυή ματος ηή  στηριήζεται στην 

φυσικηή  ταή ση του αφελουή ς σε θεήματα ασφαή λειας χρηή στη να δραή σει με εήναν συγκεκρι-

μεήνο τροή πο (π.χ. να κατεβαή σει/ανοιήξει καή ποιο αρχειήο σχετικοή  με δεδομεήνα οικονομι-

κουή  χαρακτηή ρα), ειήτε μεήσω τεχνικωή ν μεήσων, π.χ. μεήσω της χρηή σης μεθοή δων οή πως το 

“clickjacking”, οή που το θυή μα νομιήζει πως διαδραή  με μια συγκεκριμεήνη επιφαή νεια ενωή  

στην πραγματικοή τητα διαδραή  με μια διαφανηή /αοή ρατη στρωή ση η οποιήα οδηγειή και σε 

διαφορετικαή  αποτελεήσματα. 

2. να προχωρηή σει στην εκμαιήευση πληροφοριωή ν αποή  το θυή μα. Η επιτυχιήα αυτηή ς της 

προσεήγγισης βασιήζεται στην σωστηή  προετοιμασιήα της επιήθεσης, με ικανοποιητικηή  

συλλογηή  πληροφοριωή ν ανοικτωή ν (η οήχι) πηγωή ν τοή σο σχετικαή  με το θυή μα οή σο και με το 

περιβαή λλον του και τον οργανισμοή  στον οποιήο εργαή ζεται. Η ποιοή τητα των πληρο-

φοριωή ν παιήζει σημαντικοή  ροή λο στις πιθανοή τητες επιτυχιήας της επιήθεσης. 

Στο πλαιήσιο και των δυή ο προσεγγιήσεων μπορειή να χρησιμοποιηθειή η τακτικηή  της αναή πτυξης 

προσχημαή των ("pretexting"), δηλαδηή  η αναή πτυξη ενοή ς φανταστικουή  σεναριήου, την υιοθεήτηση 

μιας διαφορετικηή ς ταυτοή τητας ηή  ροή λου (π.χ. μεήλος της ομαή δας ασφαή λειας του οργανισμουή , 

τεχνικοή ς ηλεκτρονικωή ν υπολογιστωή ν, καθαριστηή ς, διευθυντηή ς θυγατρικουή  καταστηή ματος, 

γενικοή ς διευθυντηή ς του οργανισμουή  κ.α.) αποή  τον κακοή βουλο τριήτο ωή στε να πειήσει το θυή μα να 

παρεήχει πληροφοριήες ηή  να προβειή σε καή ποια πραή ξη/παραή λειψη. 
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4.15.4. Πιθανοί Στόχοι 

Καή θε χρηή στης του συστηή ματος με την ευρειήα εήννοια, δηλαδηή  συμπεριλαμβανομεήνων και των 

διαχειριστωή ν, μπορειή να ειήναι στοήχοι καή ποιας εκστρατειήας phishing. Η επιλογηή  των στοήχων, ο 

αριθμοή ς τους και η επεήνδυση του δραή στη στην ποιοή τητα των μηνυμαή των καθοριήζει και την 

τυπολογιήα της επιήθεσης. Απαντωή νται οι εξηή ς κατηγοριήες: 

1. “απληή ” επιήθεση phishing: ο δραή στης στοχοποιειή μεγαή λο αριθμοή  δυναή μει θυμαή των, τυ-

πικαή  χρησιμοποιωή ντας καή ποιο γενικοή  μηή νυμα. Στο πλαιήσιο αυτηή ς της προσεήγγισης ο 

δραή στης υπολογιήζει πως ο μεγαή λος αριθμοή ς στοήχων θα οδηγηή σει σε πιθανωή ς επιτυχη-

μεήνα περιστατικαή  της επιήθεσης. Επενδυή ει συνεπωή ς στην ποσοή τητα και οήχι στην 

ποιοή τητα των μηνυμαή των. 

2. Επιήθεση τυή που “spear phishing”: Σε αυτηή ν την παραλλαγηή  ο δραή στης στοχοποιειή 

καή ποιον συγκεκριμεήνο χρηή στη η καή ποια συγκεκριμεήνη ομαή δα χρηστωή ν. Χαρακτηριήζεται 

αποή  πιο προσεκτικαή  κατασκευασμεήνα μηνυή ματα, συνηή θως με παραποιήηση του 

αποστολεήα ωή στε να φαιήνεται πως προεήρχονται αποή  καή ποια εήμπιστη οντοή τητα. Εφοή σον 

ο δραή στης εήχει προή σβαση σε καή ποιον εήγκυρο λογαριασμοή  του οργανισμουή , το μηή νυμα 

ενδεήχεται να ειήναι και ψηφιακαή  υπογεγραμμεήνο. Οι πιθανοή τητες επιτυχιήας της επιήθεσης 

αυξαή νονται αναή λογα με το ποή σο συγκεκριμεήνο, και κατ' επεήκταση πειστικοή  ειήναι το 

μηή νυμα. Σε αυτοή  το πλαιήσιο η ποιοή τητα των πληροφοριωή ν που (ιδανικαή ) συνεήλλεξε ο 

δραή στης πριν την εκτεήλεση της επιήθεση καθοριήζει και τις πιθανοή τητες επιτυχιήας. 

3. Επιήθεση τυή που “whaling”: Σε αυτηή ν την παραλλαγηή  ο στοήχος ειήναι τυπικαή  καή ποιο 

ιδιαιήτερα σημαντικοή  για τον σκοποή  του δραή στη αή τομο με ιδιαιήτερη, σχετικηή  για τον 

σκοποή  του δραή στη, δυή ναμη στο πλαιήσιο του οργανισμουή . 

4.15.5. Τρόπος διανομής των μηνυμάτων phishing 

Ο συνηθεήστερος τροή πος διανομηή ς των μηνυμαή των ειήναι μεήσω ηλεκτρονικουή  ταχυδρομειήου (e-

mail). Εναλλακτικαή , ο δραή στης μπορειή να χρησιμοποιηή σει μηνυή ματα SMS, χωριής αυτοή  να 

επηρεαή ζει το περιεχοή μενο του μηνυή ματος, αλλαή  και ομιλιήα (Voice Phishing/Vishing), ειήτε ιήδια 

ειήτε προκατασκευασμεήνη μεήσω σχετικουή  λογισμικουή , με απωή τερο σκοποή  την προσομοιήωση 

της φωνηή ς καή ποιου ατοή μου, το οποιήο και το δυναή μει θυή μα θα αναγνωριήσει (deepfake) [53]. Η 
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διαφοραή  στην περιήπτωση του vishing ειήναι πως το θυή μα συνηή θως επικοινωνειή τις πληροφο-

ριήες λεκτικαή . 

4.15.6. Παραδείγματα από τον χώρο της υγείας 

Στο πλαιήσιο της ψηφιακηή ς υγειήας περιστατικαή  phishing ειήναι αρκεταή  συνηθισμεήνα, με ιδιαιήτε-

ρη αυή ξηση εξαιτιήας της πανδημιήας COVID-19 και των νεήων συνθηκωή ν τηλεργασιήας που αυτηή  

επεήφερε [54, 55, 56]. Απαντωή νται επιήσης πολλαπλαή  περιστατικαή , στα οποιήα δραή στες απεήκτη-

σαν προή σβαση σε νοσοκομειακαή  πληροφοριακαή  συστηή ματα μεήσω επιθεήσεων ηλεκτρονικουή  

ψαρεήματος [57, 58, 59]. 

4.15.7. Τυπικές επιπτώσεις 

Επιθεήσεις αυτηή ς της οικογεήνειας μπορουή ν να οδηγηή σουν στην καταή λυση της εμπιστευτικοή τη-

τας και της ακεραιοή τητας, ενωή  ανοιήγουν την ποή ρτα σε πιο σοβαρεής επιθεήσεις οι οποιήες και 

μπορουή ν να αφορουή ν και τις τρεις πτυχεής ασφαή λειας, οή πως στην περιήπτωση κακοή βουλου λο-

γισμικουή  που μεταχειριστηή καμε παραπαή νω. 

4.16. Σχετικά σχόλια 
Αυτοή  που παρατηρειήται εξεταή ζοντας την κωδικοποιήηση των απειλωή ν που απαντωή νται στην 

βιβλιογραφιήα ειήναι πως καή θε μια αποή  αυτεής μπορειή να αντιστοιχηθειή σε καή ποιο ηή  καή ποια 

CAPEC, πραή γμα που με την σειραή  του σημαιήνει πως οι απειλεής δεν ειήναι μοναδικεής στο πλαιήσιο 

της ψηφιακηή ς υγειήας, αλλαή  ειήναι κοινεής με τις απειλεής κυβερνοασφαή λειας που θα μπορουή σαν 

να αφορουή ν σε διαφορετικουή ς χωή ρους. 

Συνεήπεια αυτουή  του συμπεραή σματος ειήναι πως η θεωή ρηση μας καταή  την προσεήγγιση των επι-

πτωή σεων των επικινδυνοτηή των στην υγειήα των ασθενωή ν και κατ’ επεήκταση καταή  την 

αναή πτυξη μιας προσεήγγισης προτεραιοποιήησης των επικινδυνοτηή των αυτωή ν δεν θα πρεήπει να 

περιοριστειή στις 15 απειλεής και επιθεήσεις που εντοπιήστηκαν στο πλαιήσιο του παροή ντος κε-

φαλαιήου, καθωή ς αυτεής αποτελουή ν εήναν επιβεβαιωμεήνο μεν, αλλαή  μικροή  αριθμοή  απειλωή ν και 

επιθεήσεων που αντικειμενικαή  θα μπορουή σαν να διακινδυνευή σουν την ασφαή λεια των ασθενωή ν.  
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Κεφάλαιο 5 
Εξάρτηση της υγείας των 

ασθενών από τις επικινδυνότητες 
κυβερνοασφάλειας 

Στο πλαιήσιο κεφαλαιήου 5 θα παρουσιαστουή ν οι επιπτωή σεις που θα μπορουή σαν να εήχουν οι 

επικινδυνοή τητες κυβερνοασφαή λειας στην ασφαή λεια των ασθενωή ν. Αφουή  αρχικαή  οριήσουμε το 

αντικειήμενο προστασιήας και το ευή ρος των πιθανωή ν επιπτωή σεων στην ασφαή λεια των ασθενωή ν 

(5.1.), θα προσδιοριήσουμε τους πιθανουή ς τυή πους απειλωή ν (5.2.) και τα ζητηή ματα προστασιήας 

που προκυή πτουν αποή  αυτουή ς (5.3.). Έπειτα θα προχωρηή σουμε στο προή βλημα της συή γκλισης 

της σιγουριαή ς (safety) ως προστασιήας της υγειήας των ασθενωή ν και της ασφαή λειας (security) 

των συστημαή των ψηφιακηή ς υγειήας που υποστηριήζουν διεργασιήες υγειήας (5.4.). Τεήλος, θα 

αντιστοιχηή σουμε τις επικινδυνοή τητες κυβερνοασφαή λειας στην ασφαή λεια των ασθενωή ν (5.5.). 

5.1. Αντικείμενο προστασίας των ασθενών 
5.1.1. Ορισμοί 

Το αγαθοή , την εξασφαή λιση του οποιήου αποσκοπουή με εδωή , ειήναι πρωτιήστως η σιγουριαή  των 

ασθενωή ν υποή  την εήννοια της προστασιήας της υγειήας τους αποή  σχετικεής βλαή βες, συμπεριλαμ-

βανομεήνης και της απωή λειας ζωηή ς. Κριήσιμος σε αυτοή  το σημειήο ειήναι ο προσδιορισμοή ς του οή ρου 

“υγειήα”. Συή μφωνα με τον Παγκοή σμιο Οργανισμοή  Υγειήας [84], υγειήα ειήναι η καταή σταση της 

πληή ρους σωματικηή ς, ψυχικηή ς και κοινωνικηή ς ευεξιήας, και οήχι απλωή ς η απουσιήα ασθεήνειας η 

αναπηριήας. 

Σκοποή ς της σιγουριαή ς των ασθενωή ν (patient safety) στο πλαιήσιο ενοή ς περιβαή λλοντος υγειήας 

ειήναι λοιποή ν ο περιορισμοή ς του κινδυή νου τραυματισμουή  ηή  της προή κλησης βλαή βης στην υγειήα 
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των ασθενωή ν εξαιτιήας της ψηφιακηή ς υποδομηή ς και των διεργασιωή ν υγειήας στο πλαιήσιο της 

ιατρικηή ς περιήθαλψης [61]. 

Σε δευή τερο επιήπεδο, η επιτυχηή ς προστασιήα της υγειήας των ασθενωή ν σε εήνα τεήτοιο πλαιήσιο συ-

νεπαή γεται και την επιδοή τηση της κυβερνοασφαή λειας του εκαή στοτε συστηή ματος υγειήας στο 

οποιήο οι ασθενειής αυτοιή υπαή γονται. 

5.1.2. Κλίμακα επιπτώσεων στην υγεία των ασθενών 

Για να οριήσουμε το ευή ρος ηή  την σοβαροή τητα των επιπτωή σεων επικινδυνοτηή των κυβερνοα-

σφαή λειας στην ασφαή λεια των ασθενωή ν, ανεξαρτηή τως της μεθοή δου αντιστοιήχισης την οποιήα θα 

μεταχειριστουή με παρακαή τω, και δεδομεήνης της δυνατοή τητας προή κλησης βλαή βης, ο οργανισμοή ς 

FDA [60] προτειήνει στο πλαιήσιο συσταή σεων σε κατασκευαστεής ιατρικωή ν συσκευωή ν μια 

ποιοτικηή  προσεήγγιση προσδιορισμουή  της βαρυή τητας των επιπτωή σεων στην υγειήα του ασθενηή  

καταή  την εκτεήλεση σχετικωή ν ελεήγχων ασφαή λειας, βαή σει των επιπεήδων σοβαροή τητας, οή πως 

αυτηή  περιγραή φεται στο πλαιήσιο του ISO 14971 (2019) [85] και επεκτειήνεται αποή  το IEC/TR 

80001-2-2 (2012) [86]. Η προσεήγγιση αυτηή  περιλαμβαή νει μια κλιήμακα επιπτωή σεων η οποιήα 

κυμαιήνεται αποή  αμελητεήα (ταλαιπωριήα ηή  προσωρινηή  δυσφοριήα) εήως και καταστροφικηή  

(απωή λεια ζωηή ς). Σε αυτηή  τη διατριβηή  υιοθετουή με μια διασκευηή  αυτηή ς της προσεήγγισης, οή πως 

παρουσιαή ζεται στην εργασιήα [60], η οποιήα παρατιήθεται στον πιήνακα 5.1. 

 

Επιήπεδο επιήπτωσης Περιγραφηή  επιήπτωσης στην υγειήα των ασθενωή ν 

Αμελητεήα Προή κληση ανασταή τωσης ηή  προσωρινηή ς δυσφοριήας. 

Χαμηληή  Προή κληση προσωρινουή  τραυματισμουή  ηή  βλαή βης που δεν απαιτειή 

επαγγελματικηή  ιατρικηή  παρεήμβαση. 

Σοβαρηή  Προή κληση τραυματισμουή  ηή  βλαή βης που απαιτειή επαγγελματικηή  ια-

τρικηή  παρεήμβαση. 
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Κριήσιμη Προή κληση μοή νιμης βλαή βης ηή  τραυματισμουή  που απειλειή την ζωηή . 

Καταστροφικηή  Προή κληση θαναή του του ασθενηή . 

Πίνακας 5.1: Κλιήμακα επιπτωή σεων στην υγειήα των ασθενωή ν (πηγηή : [60]) 
 

5.2. Τύποι απειλών 
Σε εήνα δευή τερο βηή μα θα πρεήπει να προσδιοριήσουμε τους πιθανουή ς τυή πους απειλωή ν για τα προς 

προστασιήα αγαθαή . Αυτοή  σημαιήνει πως θα πρεήπει να προσδιοριστουή ν οι κατηγοριήες δυναή μει 

δραστωή ν, οή πως αυτεής απαντωή νται στο πλαιήσιο της κυβερνοασφαή λειας. Ο προσδιορισμοή ς 

αυτοή ς ειήναι σημαντικοή ς, καθωή ς η καή θε κατηγοριήα συνεπαή γεται τυπικαή  και διαβαθμιζοή μενες 

ικανοή τητες, κιήνητρα και ποή ρους, συνθηή κες που καθοριήζουν εν μεήρει το ευή ρος και τις αναή γκες 

αμυντικωή ν μεήτρων στην εκαή στοτε περιήπτωση. Σχετικεής κατηγοριήες στο πλαιήσιο που 

εξεταή ζουμε, με αυή ξουσες ικανοή τητες και ποή ρους, ειήναι οι εξηή ς (πρβλ. και την ταξινοή μηση του 

Piggin [62]): 

1. “απλοιή” ηή  “τυπικοιή” κυβερνοεγκληματιήες, οι οποιήοι και ενεργουή ν ειήτε για την προή κληση, 

για την προωή θηση καή ποιας ατζεήντας, ειήτε για οικονομικοή  οή φελος, 

2. πιθανεής εσωτερικεής απειλεής, δηλαδηή  ειήτε υπαλληή λους ειήτε προμηθευτεής, οι οποιήοι και 

εήχουν ειήτε απεριοή ριστη ειήτε λιγοή τερο περιορισμεήνη προή σβαση στο εκαή στοτε συή στημα 

και ενεργουή ν ειήτε εκουή σια, για παραή δειγμα λοήγω καή ποιας δυσαρεήσκειας, ειήτε ακουή σια 

λοήγω λαή θους. 

Η αυξημεήνη επικινδυνοή τητα στο πλαιήσιο εσωτερικωή ν απειλωή ν πηγαή ζει αποή  την συν-

θηή κη ειήτε ακουή σιας υή παρξηή ς τους ειήτε εκουή σιας τοποθεήτησηή ς τους σε θεήση με αναβαθ-

μισμεήνη προή σβαση – η καταή σταση αυτηή  καθισταή  την κατηγοριήα εσωτερικωή ν απειλωή ν 

ιδιαή ζουσα καθωή ς αή τομα σε τεήτοιες θεήσεις μπορουή ν να αποτελεήσουν τα ιήδια στοήχο αν-

θρωποκεντρικωή ν επιθεήσεων της γενικοή τερης κατηγοριήας κοινωνικηή ς μηχανικηή ς. Μια 

επιτυχηή ς τεήτοιου τυή που ανθρωποκεντρικηή  επιήθεση ειήναι τυπικαή  πιο οικονομικηή  για τον 

επιτιθεήμενο και αποκοή πτει ταυτοήχρονα τα ιήσως πιο χρονοβοή ρα ηή  επιήπονα βηή ματα που 
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θα εήπρεπε να λαή βει ως εξωτερικηή  οντοή τητα για να βρεθειή σε αντιήστοιχη θεήση προ-

νομιακηή ς προή σβασης. 

3. Προηγμεήνες Επιήμονες Απειλεής (Advanced Persistent Threats – APTs), δηλαδηή  καλαή  εκ-

παιδευμεήνοι, συνηή θως κρατικαή  ελεγχοή μενοι επιτιθεήμενοι οή πως για παραή δειγμα ξεήνες 

υπηρεσιήες πληροφοριωή ν, οι οποιήοι και λειτουργουή ν με ιδιαιήτερα στοχευμεήνο τροή πο, με 

σκοποή  την κατασκοπειήα ηή  το σαμποταή ζ, συνηή θως για μεγαή λο χρονικοή  διαή στημα [63]. 

5.3. Ζητήματα προστασίας 
Σε αυτοή  το σημειήο θα πρεήπει να τονιστειή η σημασιήα της εναρμοή νισης των κινηή τρων και των 

στοήχων των δυναή μει επιτιθεήμενων με τις δυνατοή τητες τους, ιδιαιήτερα στο πλαιήσιο της περιο-

ρισμεήνης, εδωή , οπτικηή ς γωνιήας μας, η οποιήα και αφοραή  στην σιγουριαή  των ασθενωή ν, με την 

ασφαή λεια πληροφοριωή ν να παιήζει εήναν σημαντικοή  μεν, αλλαή  δευτερευή οντα ηή  υποστηρικτικοή  

ροή λο – μια σχεήση στην οποιήα θα επιστρεήψουμε παρακαή τω. 

Ενωή  λοιποή ν η τυπικηή  κυβερνοεπιήθεση αφοραή  πρωτιήστως σε δεδομεήνα [64], κυβερνοεπιθεήσεις 

που αφορουή ν στοχευμένα στην προή κληση ζημιαή ς στην υγειήα ηή  και στην απωή λεια ζωηή ς απο-

κτουή ν μια διαφορετικηή  χροιαή  μιας και πλεήον περνουή ν στο πεδιήο στοχευμεήνης βιήας. Δεδομεήνων 

των τυπικωή ν πολιτικωή ν ηή  στρατηγικωή ν κινηή τρων που χαρακτηριήζουν την κορυφηή  της πυρα-

μιήδας απειλωή ν, δηλαδηή  τις κρατικαή  κατευθυνοή μενες ηή  τις κρατικεής προηγμεήνες επιήμονες 

απειλεής, αυή ξουσες ικανοή τητες/ποή ροι ειήναι λοιποή ν αντιστροή φως αναή λογες με τον προσδο-

κωή μενο αριθμοή  “φυσικωή ν” θυμαή των και καταή  συνεήπεια ο κιήνδυνος για το σύνολο των ασθενωή ν 

δεν αυξαή νεται γραμμικαή  με την ικανοή τητα και τους ποή ρους του επιτιθεήμενου. 

Διαφορετικηή  θα ηή ταν η περιήπτωση που εξεταή ζεται η στοχευμεήνη αποσταθεροποιήηση κρατικωή ν 

συστημαή των υγειήας σε περιήπτωση κρατικωή ν/κρατικωή ς κατευθυνοή μενων προηγμεήνων 

επιήμονων απειλωή ν (στην οποιήα περιήπτωση εήχουμε περαή σει σε κυβερνοποή λεμο (Cyberwar)), με 

την οποιήα δεν θα ασχοληθουή με εδωή . 

Σε αυτοή  το σημειήο τιήθεται βεήβαια το ευή λογο ερωή τημα με ηθικεής προεκταή σεις, σχετικαή  με την 

αναή γκη μιας τεήτοιας διαβαή θμισης, ηή , με αή λλα λοήγια, σχετικαή  με το γιατιή να μην αποσκοπειήται η 

προστασιήα οή λων των πιθανωή ν θυμαή των με την ιήδια αποτελεσματικοή τητα, εφοή σον προή κειται 

για τα σημαντικοή τατα αγαθαή  της υγειήας και της ζωηή ς. 
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Μια τεήτοια καθολικηή  και ομοιοή μορφη προστασιήα θα ηή ταν βεήβαια ιδανικηή , δεν ειήναι οή μως 

βιωή σιμη καθωή ς θα ηή ταν με την σειραή  της σπαή ταλη για δυή ο λοήγους: αφενοή ς καθιήσταται δυή -

σκολα πρακτικαή  πραγματοποιηή σιμη, μιας και η ασφαλεήστερη υλοποιήηση συνεπαή γεται συνηή -

θως και σημαντικαή  αυξημεήνο κοή στος και αφετεήρου αντιτιήθεται στην γενικοή τερη αρχηή  της 

αναή γκης καταλληλοή τητας των εκαή στοτε μεήτρων προστασιήας. Καταλληλοή τητα σε αυτοή  το 

πλαιήσιο σημαιήνει πως το εκαή στοτε μεήτρο θα πρεήπει να αντιμετωπιήζει αποτελεσματικαή  τον 

εκαή στοτε κιήνδυνο εήναντι του οποιήου υιοθετειήται και πως δεν θα πρεήπει να ειήναι δυσαναή λογο 

σε σχεήση με αυτοή ν. Κατ’ επεήκταση, η ασφαή λεια σε περιπτωή σεις που οι αναή γκες της ξεπερνουή ν 

τα “τυπικωή ς” αναμενοή μενα καθισταή  προσωποποιημεήνη υπηρεσιήα και εξαρταή ται αποή  τις εξα-

τομικευμεήνες αναή γκες του δυναή μει θυή ματος. Ένας τυπικοή ς ασθενηή ς, για παραή δειγμα, δεν 

χρειαή ζεται αποτελεσματικηή  προληπτικηή  προστασιήα εήναντι σε προηγμεήνες επιήμονες απειλεής, 

καθωή ς παραή  τις ικανοή τητες και τους ποή ρους που χαρακτηριήζουν αυτηή ν την πηγηή  απειλωή ν, η 

πιθανοή τητα να στραφειή εήναντι τυχαιήων πολιτωή ν, ειήναι τοή σο μικρηή , που σχετικηή  ενδελεχηή ς 

προστασιήα θα ηή ταν δυσαναή λογη των αναγκωή ν ενοή ς “απλουή ” ασθενηή , εήναντι, για παραή δειγμα, 

στην περιήπτωση καή ποιου υψηλοή βαθμου κρατικουή  αξιωματουή χου. 

5.4. Σύγκλιση σιγουριάς και ασφάλειας 
Επιστρεήφοντας στις απαιτηή σεις ασφαή λειας οή ταν μεταχειριζοή μαστε συστηή ματα που εφαή πτο-

νται της ψηφιακηή ς υγειήας, το προή βλημα που γενναή ται ειήναι πως το τριήπτυχο εμπιστευτικοή τη-

τας, ακεραιοή τητας και διαθεσιμοή τητας αναπτυή χθηκε με προτεραιοή τητα τα εταιρικαή  πληρο-

φοριακαή  συστηή ματα και ιδιαιήτερα τα δεδομεήνα που αποθηκευή ουν, επεξεργαή ζονται και διακι-

νουή ν. 

5.4.1. Περιγραφή του προβλήματος 

Παραή  το γεγονοή ς πως και στο πεδιήο της ψηφιακηή ς υγειήας απαντωή νται δεδομεήνα εξεήχουσας 

σημασιήας για την ασφαή λεια των ασθενωή ν, η προτεραιοή τητα αλλαή ζει οή ταν εήχουμε, οή πως εδωή , 

κυβερνο-φυσικαή  συστηή ματα τα οποιήα εήχουν την δυνατοή τητα προή κλησης βλαή βης μεήσω της 

ιήδιας της λειτουργικοή τητας τους – για παραή δειγμα στην περιήπτωση ιατρικωή ν συσκευωή ν οι 

οποιήες και μπορουή ν να επενεργηή σουν αή μεσα στο ανθρωή πινο σωή μα, αναδεικνυή εται πρωτιήστως 

η σημασιήα της σιήγουρης λειτουργιήας, με την ασφαή λεια των δεδομεήνων/πληροφοριωή ν να 
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αποκταή  δευτερευή οντα ροή λο. Το τριήπτυχο εμπιστευτικοή τητας, ακεραιοή τητας και διαθεσι-

μοή τητας αγνοειή, καθωή ς δεν σχεδιαή στηκε για αυτοή ν τον σκοποή  [62], την αναή γκη αυτηή ς της 

προτεραιοποιήησης ιδιαιήτερα στην περιήπτωση των κυβερνο-φυσικωή ν συστημαή των. 

Μια εναλλακτικηή  προσεήγγιση θα ηή ταν συμπεριήληψη της Σιγουριαή ς (Safety), Αξιοπιστιήας 

(Reliability) και Διαθεσιμοή τητας (Availability) των διεργασιωή ν, συσκευωή ν και συνδεδεμεήνων 

συστημαή των – δηλαδηή  το τριήπτυχο SRA [62] στην περιήπτωση κυβερνο-φυσικωή ν συστημαή των, 

καή τι που μπορειή να επιτευχθειή με την χρηή ση του εξαπτυή χου ασφαή λειας (Parkesian Hexad), μιας 

εναλλακτικηή ς προσεήγγισης του τριπτυή χου  εμπιστευτικοή τητας, ακεραιοή τητας και 

διαθεσιμοή τητας, τροποποιημεήνου για την χρηή ση σε περιπτωή σεις κυβερνο-φυσικωή ν συ-

στημαή των (Modified Parkesian Hexad for Cyber-Physical Systems [65]). Οι οκτωή  πτυχεής αυτηή ς 

της προσεήγγισης συή μφωνα με τον Piggin [62], ειήναι οι εξηή ς: 

1. Εμπιστευτικοή τητα (Confidentiality), δηλαδηή  η υή παρξη ελεήγχων προή σβασης και η 

προή ληψη της καή θε μη εξουσιοδοτημεήνης προή σβασης σε συστηή ματα και πληροφοριήες ηή  

και δεδομεήνα, 

2. Ακεραιοή τητα (Integrity), δηλαδηή  η διατηή ρηση της συνεήπειας, της συνοχηή ς και της δια-

μοή ρφωσης των πληροφοριωή ν και των συστημαή των οή πως και η προή ληψη μη εξουσιο-

δοτημεήνων αλλαγωή ν σε αυταή , 

3. Αυθεντικοή τητα (Authenticity), δηλαδηή  η διασφαή λιση οή τι καή θε ειήσοδος ηή  εήξοδος αποή  τα 

συστηή ματα, η καταή σταση του εκαή στοτε συστηή ματος αλλαή  και καή θε σχετικηή  διαδικασιήα, 

πληροφοριήες ηή  και δεδομεήνα ειήναι γνηή σια και δεν εήχουν αλλοιωθειή ηή  τροποποιηθειή με 

οποιονδηή ποτε τροή πο, 

4. Χρησιμοή τητα (Utility), δηλαδηή  η διασφαή λιση οή τι το συή στημα και οι πληροφοριήες ηή  και 

τα δεδομεήνα παραμεήνουν προσβαή σιμα και χρηή σιμα καθ' οή λη τη διαή ρκεια του κυή κλου 

ζωηή ς του συστηή ματος και, καταή  περιήπτωση, μπορουή ν να μεταφερθουή ν σε οποιοδηή ποτε 

παρεποή μενο (“διαή δοχο”) συή στημα, 

5. Διαθεσιμοή τητα (Availability), δηλαδηή  η διασφαή λιση οή τι τα συστηή ματα, οι διαδικασιήες 

και τα δεδομεήνα ειήναι σταθεραή  προσβαή σιμα και μπορουή ν να χρησιμοποιηθουή ν με τον 
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καταή λληλο τροή πο και εγκαιήρως. Σημαντικοή  εδωή  ειήναι πως στο πλαιήσιο της διαθεσι-

μοή τητας συμπεριλαμβαή νεται και εήνα καταή λληλο και αναλογικοή  επιήπεδο ανθεκτικοή τη-

τας (Resilience), 

6. Κατοχηή  (ηή  εήλεγχος) (Possession/Control), δηλαδηή  ο στοχευμεήνος σχεδιασμοή ς, η υλο-

ποιήηση, η λειτουργιήα και η συντηή ρηση των συστημαή των και των σχετικωή ν διαδικασιωή ν 

ωή στε να αποτρεήπεται ο καή θε μη εξουσιοδοτημεήνος χειρισμοή ς ηή  παρεήμβαση, 

7. Ανθεκτικοή τητα (Resilience), δηλαδηή  η ικανοή τητα των συστημαή των και των πληροφο-

ριωή ν ηή  των δεδομεήνων να μετασχηματιήζονται, να ανανεωή νονται και να ανακαή μπτουν 

εγκαιήρως, αντιδρωή ντας εήτσι αποτελεσματικαή  σε περιήπτωση καή ποιου δυσμενουή ς γεγο-

νοή τος, και τεήλος 

8. Σιγουριαή  (Safety), δηλαδηή  ο σχεδιασμοή ς, η υλοποιήηση, η λειτουργιήα και η συντηή ρηση 

των συστημαή των και των σχετικωή ν διαδικασιωή ν, ωή στε να αποτρεήπεται η προή κληση 

καή ποιας επιβλαβουή ς καταή στασης, η οποιήα θα μπορουή σε να οδηγηή σει σε τραυματισμοή  ηή  

απωή λεια ζωηή ς ηή  και σε καή ποια ακουή σια περιβαλλοντικηή  ζημιήα. 

Η ενδιαφεήρουσα αυτηή  προή ταση αναδεικνυή ει οή μως (συνειδηταή  συή μφωνα με τον Piggin [62]), 

ειδικαή  αν παρατηρηή σουμε την τελευταιήα της πτυχηή , αυτηή ν της σιγουριαή ς, εήνα σημαντικοή  

προή βλημα που προκυή πτει οή ταν προσεγγιήζουμε τον τομεήα της ψηφιακηή ς υγειήας υποή  το πριήσμα 

της ασφαή λειας, το οποιήο και εήγκειται στην συή γκλιση δυο εννοιολογικαή  συγγενικωή ν αλλαή  πρα-

κτικαή  διαφορετικωή ν εννοιωή ν – την σιγουριαή  (safety) και την ασφαή λεια (security). Το προή βλημα 

εναρμοή νισης σιγουριαή ς και ασφαή λειας δεν ειήναι ξεήνο στο πλαιήσιο της βιβλιογραφιήας, με τους 

Lisova et al. [66] να παρουσιαή ζουν συγκεντρωτικαή  33 προσεγγιήσεις. 

Θα πρεήπει λοιποή ν αρχικαή  να αποσαφηνιήσουμε τους δυο αυτουή ς οή ρους. Για να το πετυή χουμε 

αυτοή  θα πρεήπει να επιστρεήψουμε στις αιτιήες των απειλωή ν για την ασφαή λεια της ζωηή ς και της 

υγειήας των ασθενωή ν, οι οποιήες και μπορουή ν να χωριστουή ν σε δυή ο κατηγοριήες:  

1. επικινδυνοή τητες κυβερνοασφαή λειας (cybersecurity risks) και  

2. κιήνδυνοι (hazards).  
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Οι επικινδυνοή τητες κυβερνοασφαή λειας αφορουή ν σε κακοή βουλες επιθεήσεις σε καή ποιο συή στημα 

αποή  καή ποιον ευφυηή  αντιήπαλο και αντιμετωπιήζονται μεήσω μεήτρων ασφαή λειας. Οι κιήνδυνοι 

αφορουή ν σε μη κακοή βουλα σφαή λματα και αντιμετωπιήζονται μεήσω μεήτρων σιγουριαή ς [67].  

Στο πλαιήσιο αξιολοήγησης του επιπεήδου ασφαή λειας ενοή ς συστηή ματος, το αποτεήλεσμα ειήναι τυ-

πικαή  ποιοτικοή  και δυναμικαή  μεταβαλλοή μενο, καθωή ς αλλαή ζουν οι πιθανοιή δραή στες/αντιήπαλοι, 

και συνεπωή ς τοή σο τα κιήνητρα οή σο και οι ικανοή τητεής τους. Ταυτοήχρονα δεν αποκλειήεται να 

αποκαλυφθουή ν νεήες, εκμεταλλευή σιμες ευπαή θειες στο συή στημα που εξεταή ζεται, καή τι που με την 

σειραή  του επηρεαή ζει το αποτεήλεσμα μιας σχετικηή ς αξιολοήγησης οή πως διαπιστωή νουν και οι 

Lisova et al. [66] αλλαή  και οι Johnson et al [68] – αυτοή ς ειήναι αή λλωστε και ο λοήγος που σχετικεής 

αξιολογηή σεις της ασφαή λειας ενοή ς συστηή ματος θα εήπρεπε ιδανικαή  να επαναλαμβαή νονται 

τακτικαή . 

Στο πλαιήσιο αξιολοήγησης του επιπεήδου σιγουριαή ς ενοή ς συστηή ματος παή λι, το αποτεήλεσμα ειήναι 

τυπικαή  πιθανολογικοή , ποσοτικοή  και σπανιήως μεταβαλλοή μενο, καθωή ς δεν συστηή νονται/προ-

κυή πτουν νεήες ευπαή θειες στο/ηή  αποή  το συή στημα [67]. 

Παραή  το γεγονοή ς πως τοή σο οι επικινδυνοή τητες οή σο και οι κιήνδυνοι μπορουή ν να οδηγηή σουν τοή σο 

σε βλαή βη της υγειήας των ασθενωή ν οή σο και σε πιθανηή  απωή λεια ζωηή ς, η διαχειήρισηή  τους αφοραή  

σε διαφορετικεής ειδικοή τητες – η διαχειήριση της σιγουριαή ς αφοραή  στην εφαρμοσμεήνη ιατρικηή  

μηχανικηή , ενωή  η διαχειήριση της ασφαή λειας αφοραή  στην ασφαή λεια πληροφοριωή ν. 

Η πιο σημαντικηή  διαφοραή  μεταξυή  των δυή ο εήγκειται οή μως στο γεγονοή ς πως στην περιήπτωση 

των κινδυή νων ο “αντιήπαλος” ειήναι ουσιαστικαή  ο ίδιος ο σχεδιασμός – αφοραή  δηλαδηή  σε υλικαή , 

λογισμικοή , περιβαή λλον λειτουργιήας και στον σκοποή  του προϊοή ντος. Αντιθεήτως, στην περιήπτω-

ση των επικινδυνοτηή των κυβερνοασφαή λειας ο αντιήπαλος ειήναι ευφυηή ς οντοή τητα, η οποιήα και 

μπορειή να στοχοποιηή σει και κατ’ επεήκταση να εκμεταλλευτειή, μεταξυή  αή λλων, και την εκαή στοτε 

προσεήγγιση αντιμετωή πισης πιθανολογικαή  σπαή νιων περιστατικωή ν καταή  τον σχεδιασμοή  υποή  το 

πριήσμα της σιγουριαή ς, επιφεήροντας καταή  αυτοή ν τον τροή πο το εκαή στοτε αντιήξοο αποτεήλεσμα, 

οή πως φαιήνεται αποή  τα παρακαή τω παραδειήγματα [62]: 

Αν καή ποια συγκεκριμεήνη συμπεριφοραή  χρηή στη προκαλειή την ενεργοποιήηση ασφαλουή ς λει-

τουργιήας (safe mode) ενοή ς συστηή ματος, ο κακοή βουλος τριήτος μπορειή να μιμηθειή την συμπερι-

φοραή  αυτηή , προκαλωή ντας εήτσι την ενεργοποιήηση της ασφαλουή ς λειτουργιήας, η οποιήα με την 
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σειραή  της μπορειή να οδηγειή σε τεχνικαή  περιορισμεήνη αποδοτικοή τητα και κατ’ επεήκταση δια-

θεσιμοή τητα του συστηή ματος – ως μια μορφηή  Denial of Service (DoS) – και να επιφεήρει εήτσι το 

εκαή στοτε αντιήξοο αποτεήλεσμα. Ενδιαφεήρον σε αυτηή ν την περιήπτωση ειήναι πως το αντιήξοο 

αποτεήλεσμα προκαλειήται εξαιτιήας καή ποιας “τυπικηή ς”, στο σεναή ριοή  μας βεήβαια μη εξουσιοδο-

τημεήνης, συμπεριφοραή ς και οήχι ως άμεσο αποτεήλεσμα καή ποιας στοχευμεήνα “κακοή βουλης” 

ενεήργειας η οποιήα και επεήφερε καή ποια παραή τυπη συμπεριφοραή  του συστηή ματος – με αή λλα 

λοήγια, το συή στημα αντιδραή  ακριβωή ς οή πως εκούσια σχεδιάστηκε να αντιδραή , προκαλωή ντας 

οή μως ζημιαή . 

Αντιήστοιχα αποτελεήσματα προεήκυψαν και στο πλαιήσιο της εήρευνας στο πεδιήο της ρομποτικηή ς 

χειρουργικηή ς [69], οή που κατοή πιν εκτεήλεσης επιήθεσης τυή που Man-in-The Middle (MiTM) απο-

κτηή θηκε επιτυχωή ς ο εήλεγχος ενοή ς ρομποτικουή  βραχιήονα. Εν συνεχειήα προκληή θηκε μια επειή-

γουσα διακοπηή  λειτουργιήας εξαιτιήας γρηή γορης (μη ασφαλουή ς) κιήνησης ηή  κιήνησης πεήρα αποή  τις 

ζωή νες ασφαλειήας. Και παή λι βλεήπουμε πως ο βραχιήονας ηή ταν προγραμματισμεήνος να σταματαή  

την λειτουργιήα του σε περιστατικαή  γρηή γορης κιήνησης ηή  κιήνησης πεήρα αποή  τις προκαθορισμεήνες 

ζωή νες ασφαλειήας βάσει του σχεδιασμού του, καή τι που εκμεταλλευή τηκαν οι ερευνητεής στην 

προσομοιήωση της επιήθεσης. 

Ένα ακοή μη παραή δειγμα ειήναι αυτοή  των εμφυτευή σιμων καρδιακωή ν ηλεκτρονικωή ν συσκευωή ν 

(Cardiac Implantable Electronic Devices – CIEDs), οή πως οι βηματοδοή τες και οι εμφυτευή σιμοι 

καρδιομετατροπειής-απινιδωτεής (Implantable cardioverter-defibrillators – ICDs). Προή κειται για 

κυβερνο-φυσικαή  συστηή ματα, τα οποιήα και εμφυτευή ονται χειρουργικαή  στο σωή μα του ασθενηή . 

Ο βηματοδοή της λειτουργειή στεήλνοντας ηλεκτρικουή ς παλμουή ς με σκοποή  την διατηή ρηση των 

κανονικωή ν ρυθμωή ν της καρδιαή ς, ενωή  ο καρδιομετατροπεήας-απινιδωτηή ς παρακολουθειή τους 

καρδιακουή ς ρυθμουή ς και χορηγειή ηλεκτρικοή  σοκ οή ταν εντοπιήζει καή ποιο προή βλημα με αυτουή ς. 

Το οικοσυή στημα των εμφυτευή σιμων καρδιακωή ν ηλεκτρονικωή ν συσκευωή ν αποτελειήται αποή  την 

εμφυτευή σιμη συσκευηή , εήναν εξωτερικοή  "προγραμματιστηή", μια συσκευηή  που χρησιμοποιειήται 

για την εξαγωγηή  δεδομεήνων ηή  την τροποποιήηση των ρυθμιήσεων της εμφυτευή σιμης συσκευηή ς, 

μια οικιακηή  συσκευηή  παρακολουή θησης, η οποιήα και μεταδιήδει δεδομεήνα μεήσω ασυή ρματου 

δικτυή ου τυπικαή  στον διακομιστηή  νεήφους (cloud server), τον ιήδιο τον διακομιστηή  νεήφους και 

τεήλος το σχετικοή  υλικοή  και λογισμικοή  στο γραφειήο του γιατρουή  το οποιήο καθισταή  δυνατηή  την 

προή σβαση στα δεδομεήνα του ασθενηή  [70]. Ήδη το 2008, μια ομαή δα ερευνητωή ν παρουσιήασε 

πιθανεής επιθεήσεις εναντιήον ενοή ς εμπορικουή  καρδιομετατροπεήα-απινιδωτηή  [71], στο πλαιήσιο 
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των οποιήων επιτευή χθηκε και η προή κληση μιας επ’αοή ριστον επικοινωνιήα της συσκευηή ς με μια 

μη αυθεντικοποιημεήνη εξωτερικηή  συσκευηή , γεγονοή ς που οδηή γησε στην εξαή ντληση της 

μπαταριήας της συσκευηή ς – στοήχου και συνεπωή ς σε μια καταή σταση αντιήστοιχη με Denial of 

Service (DoS). Το συμπεήρασμα της μελεήτης ειήναι πως δεν υπαή ρχουν μηχανισμοιή που να 

διασφαλιήζουν πως μοή νο εξουσιοδοτημεήνο προσωπικοή  εήχει προή σβαση στους προγραμματιστεής 

– καή τι που αναδεικνυή ει και παή λι την εήνταση μεταξυή  σιγουριαή ς και ασφαή λειας, καθωή ς η 

αδυναμιήα διαή κρισης μεταξυή  των εξουσιοδοτημεήνων αιτημαή των θεραπειήας και των μη 

εξουσιοδοτημεήνων αιτημαή των ειήναι ουσιαστικαή  εήνα χαρακτηριστικοή  σιγουριαή ς [67], εήτσι ωή στε 

οι συσκευεής να ανταποκριήνονται αή μεσα σε οδηγιήες επαναπρογραμματισμουή  αποή  γιατρουή ς, για 

παραή δειγμα σε καή ποιο περιστατικοή  εήκτακτης αναή γκης. Βλεήπουμε λοιποή ν και παή λι πως η 

εκμεταή λλευση χαρακτηριστικωή ν σιγουριαή ς, τα οποιήα και επιτρεήπουν στον καρδιομετατροπεήα-

απινιδωτηή  να επιτελειή την λειτουργιήα για την οποιήα σχεδιαή στηκε, μπορειή να οδηγηή σει σε 

σοβαροή  κιήνδυνο για την φυσικηή  ασφαή λεια του ασθενηή . 

Αυτοή  που παρατηρουή με λοιποή ν στο πλαιήσιο της σχεήσης επικινδυνοτηή των κυβερνοασφαή λειας 

και κινδυή νων ως προς την φυσικηή  ασφαή λεια των ασθενωή ν, ειήναι πως η σχεήση ειήναι καή θετη και 

οήχι παραή λληλη, καθωή ς αφενοή ς ο σχεδιασμοή ς του εκαή στοτε συστηή ματος αποτελειή τον καμβαή  ηή  

την επιφαή νεια επιήθεσης και αφετεήρου τα μεήτρα προστασιήας εήναντι κινδυή νων μπορουή ν να 

αποτελεήσουν τα ίδια επικινδυνοή τητα κυβερνοασφαή λειας. Αυτηή  η διαπιήστωση εντατικοποιειή 

οή μως το προή βλημα, καθωή ς προκυή πτουν δυή ο επιπλεήον ερωτηή ματα. 

Το πρωή το ειήναι το καταή  ποή σο ισχυή ει και το αντιήστροφο, αν δηλαδηή  μπορουή ν τα μεήτρα προ-

στασιήας στο πλαιήσιο της κυβερνοασφαή λειας να αποτελεήσουν τα ιήδια κιήνδυνο για την φυσικηή  

ασφαή λεια των ασθενωή ν. Η απαή ντηση στο ερωή τημα αυτοή  εξαρταή ται αή μεσα αποή  τον τροή πο και 

την ποιοή τητα της υλοποιήησης μεήτρων προστασιήας στο πεδιήο της κυβερνοασφαή λειας: στην 

περιήπτωση που τα μεήτρα προστασιήας υλοποιουή νται ως μεήρος του σχεδιασμουή  το προϊοή ντος, 

δηλαδηή  οή ταν προή κειται για περιπτωή σεις της λεγοή μενης ενσωματωμεήνης ασφαή λειας (baked-in 

security)/ προσεήγγιση αή μυνας μεήσω προτεραιοποιήησης της ασφαή λειας (security-first defense), 

καταή  την οποιήα η ασφαή λεια συνυπολογιήζεται με την σιγουριαή , τοή τε τα μεήτρα δεν παρουσιαή ζουν 

καή ποιον κιήνδυνο για την υγειήα ηή  την ζωηή  των ασθενωή ν. Στην περιήπτωση παή λι που η ασφαή λεια 

δεν αποτελειή μεήρος του σχεδιασμουή  του προϊοή ντος, η μοή νη λυή ση ειήναι η ετεροήχρονη ληή ψη 

μεήτρων προστασιήας – η λεγοή μενη “βιδωτηή ” ασφαή λεια (bolted-on security). Εφοή σον μια τεήτοιου 
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τυή που προσεήγγιση ειήναι τεχνικαή  εφικτηή , το καταή  ποή σο η ληή ψη σχετικωή ν μεήτρων μπορειή να 

αποτελεήσει κιήνδυνο για την φυσικηή  ασφαή λεια των ασθενωή ν εξαρταή ται αποή  την υλοποιήησηή  της. 

Για παραή δειγμα, εήνα περιστατικοή  προβληματικηή ς υλοποιήησης εήλαβε χωή ρα στο πλαιήσιο μιας 

επεήμβασης καρδιακουή  καθετηριασμουή , οή που και ο διαγνωστικοή ς υπολογιστηή ς που χρησιμο-

ποιειήται για την παρακολουή θηση, τη μεήτρηση και την καταγραφηή  των φυσιολογικωή ν δεδο-

μεήνων του ασθενουή ς κατεήρρευσε, καή τι που οδηή γησε σε περιήπου πενταή λεπτη καθυστεήρηση της 

εγχειήρησης, συνθηή κη η οποιήα θα μπορουή σε να ειήχε οδηγηή σει και σε βλαή βη της υγειήας του 

ασθενουή ς. Το περιστατικοή , συή μφωνα με την σχετικηή  αναφοραή  του οργανισμουή  FDA [72] προ-

κληή θηκε αποή  εήνα σφαή λμα διαμοή ρφωσης της αντι – ιικηή ς σαή ρωσης (Antivirus scan) – αιτιήα ηή ταν 

το γεγονοή ς πως ο πελαή της δεν ακολουή θησε τις οδηγιήες του κατασκευαστηή  σχετικαή  με την 

εγκαταή σταση και διαμοή ρφωση του σχετικουή  λογισμικουή . 

Το δευή τερο ερωή τημα που προκυή πτει ειήναι το γιατιή μας ενδιαφεήρει εήνας τεήτοιος διαχωρισμοή ς – 

αν τοή σο οι επικινδυνοή τητες οή σο και οι κιήνδυνοι μπορουή ν να οδηγηή σουν σε βλαή βη της υγειήας ηή  

και σε απωή λεια ζωηή ς, τι καθισταή  τον διαχωρισμοή  τους απαραιήτητο; Πεήρα αποή  το γεγονοή ς πως 

οι επικινδυνοή τητες και οι κιήνδυνοι αφορουή ν σε διαφορετικεής ειδικοή τητες οή πως ειήδαμε παρα-

παή νω, εήνας τεήτοιος διαχωρισμοή ς ειήναι απαραιήτητος καθωή ς τα μεήτρα προστασιήας στην 

εκαή στοτε περιήπτωση ειήναι διαφορετικαή . Απαραιήτητη ειήναι η υλοποιήηση και των δυή ο με τεήτοιο 

τροή πο, ωή στε να μην συστηή νονται νεήοι κιήνδυνοι αποή  μεήτρα ασφαή λειας ηή  επικινδυνοή τητες αποή  

μεήτρα προστασιήας. 

5.4.2. Σύνδεση σιγουριάς και ασφάλειας 

Παρατηρειήται λοιποή ν η αναή γκη διαλειτουργικοή τητας των μεήτρων προστασιήας στο πλαιήσιο της 

κυβερνοασφαή λειας και των μεήτρων σιγουριαή ς – μια παρατηή ρηση η οποιήα οή μως ειήναι δυή σκολα 

υλοποιηή σιμη, ιδιαιτεήρως αν αναλογιστουή με το περιβαή λλον στο οποιήο καλουή μαστε να 

πραγματοποιηή σουμε μια τεήτοια εναρμοή νιση. Στην περιήπτωση των κυβερνο-φυσικωή ν συστη-

μαή των για παραή δειγμα εήχουμε τυπικαή  να καή νουμε με ενσωματωμεήνα υπολογιστικαή  συστηή μα-

τα (embedded systems), τα οποιήα και διαθεήτουν περιορισμεήνους ποή ρους. Συνεπωή ς η αυή ξηση 

των απαιτηή σεων ασφαή λειας σε εήνα τεήτοιο πλαιήσιο μπορειή να οδηγηή σει σε αρνητικεής επι-

πτωή σεις σε επιήπεδο διαθεσιμοή τητας και χρηστικοή τητας, και κατ΄επεήκταση, σιγουριαή ς [67], 

οή πως φαή νηκε αή λλωστε και στην περιήπτωση του παραδειήγματος εμφυτευή σιμων καρδιακωή ν 
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ηλεκτρονικωή ν συσκευωή ν που ειήδαμε παραπαή νω – καή τι που αναδεικνυή ει την αναή γκη υλοποιήη-

σης/συνυπολογισμουή  μεήτρων κυβερνοασφαή λειας ηή δη καταή  τον σχεδιασμοή  του εκαή στοτε 

προϊοή ντος. 

Μια τεήτοιου τυή που συή νδεση σιγουριαή ς και ασφαή λειας προτειήνεται και αποή  την τεχνικηή  προ-

διαγραφηή  IEC TS 63069 (2019) [87], η οποιήα και προτειήνει εήνα πλαιήσιο για λειτουργικηή  σι-

γουριαή  και ασφαή λεια σε συστηή ματα βιομηχανικουή  αυτοματισμουή  και ελεήγχου (Ιndustrial 

Αutomation and Control Systems – IACS). Αποσαφηνιήζει την αναή γκη εγκαθιήδρυσης ενοή ς περι-

βαή λλοντος ασφαή λειας (Security Environment), το οποιήο και οριήζει ως το συή νολο των μεήτρων 

προστασιήας, τα οποιήα και απαιτουή νται για την εξασφαή λιση ενοή ς αποτελεσματικαή  προστατευ-

μεήνου περιβαή λλοντος λειτουργιήας των χαρακτηριστικωή ν σιγουριαή ς, χωριής οή μως να περιοριήζε-

ται μοή νο σε αυτεής. Παρατηρουή με λοιποή ν πως τα μεήτρα προστασιήας στο πλαιήσιο της 

κυβερνοασφαή λειας νοουή νται (και) ως ομπρεήλα προστασιήας των μεήτρων σιγουριαή ς. Η προδια-

γραφηή  προτειήνει επιπλεήον την διενεήργεια μιας (περιορισμεήνης) διαδικασιήας Αναγνωή ρισης 

Κινδυή νων (Hazard Identification – HazID). Προή κειται για μια συστηματικηή  διαδικασιήα εντοπι-

σμουή  κινδυή νων, η οποιήα και τυπικαή  εκτελειήται αποή  μηχανικουή ς ειδικουή ς σε ζητηή ματα σιγουριαή ς, 

καή τι που καθισταή  εήναν συνδυασμοή  παραή λληλης (parallel) και συνδυαστικηή ς (unified) 

προσεήγγισης ζητημαή των σιγουριαή ς και ασφαή λειας (πρβλ. και την συή γκριση των δυή ο προσεγ-

γιήσεων αποή  τους Lisova et al. [66]) και εήτσι μια αποδεκτηή , η τουλαή χιστον επαρκηή , μεήση λυή ση 

του προβληή ματος της συή γκλισης σιγουριαή ς και ασφαή λειας, με ειδικουή ς σε ζητηή ματα σιγουριαή ς 

να εμπλεήκονται και στο κομμαή τι της διαδικασιήας που εκτελειήται στο πλαιήσιο της κυβερ-

νοασφαή λειας. 

Συμπερασματικαή , στο πλαιήσιο της δικηή ς μας προσεήγγισης μας απασχολειή αποκλειστικαή  το 

σημειήο τομηή ς αναή μεσα σε επικινδυνοή τητες κυβερνοασφαή λειας και κινδυή νους σιγουριαή ς, οή πως 

αυτοή  αποτυπωή νεται στην εικοή να 5.1.. 
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Εικόνα 5.1.: Η σχεήση μεταξυή  επικινδυνοτηή των κυβερνοασφαή λειας και κινδυή νων σιγουριαή ς  

(Πηγηή : [62]) 
 
 
 

5.5. Επιπτώσεις επικινδυνοτήτων κυβερνοασφάλειας 
στην σιγουριά των ασθενών 
Για να προχωρηή σουμε σε μια αντιστοιήχιση των επικινδυνοτηή των κυβερνοασφαή λειας με τις 

επιπτωή σεις τους στην σιγουριαή  των ασθενωή ν, θα πρεήπει αρχικαή  εντοπιήσουμε τον συνδετικοή  

κριήκο αναή μεσα στα δυή ο.  

5.5.1. Mοντέλο διεργασίας – δοµής – αποτελέσματος του Donabedian 

Σε αυτοή  μας εξυπηρετειή αρχικαή  μια αναδρομηή  στον κατευθυντηή ριο αή ξονα στο πλαιήσιο της 

εήρευνας για την ασφαή λεια των ασθενωή ν, απαγκιστρωμεήνη αποή  ζητηή ματα κυβερνοασφαή λειας. 

Στο πλαιήσιο αυτουή  του προσδιορισμουή  μας βοηθαή  το μοντεήλο διεργασιήας – δομηή ς – αποτε-

λεήσματος που περιγραή φεται αποή  τον Donabedian [74]. Ο στοήχος της εήρευνας για την ασφαή λεια 

των ασθενωή ν πρεήπει να ειήναι η βελτιήωση του αποτελέσματος, δηλαδηή  η ελαχιστοποιήηση της 

βλαή βης των ασθενωή ν λοήγω λαθωή ν στη διεργασιήα ηή  τη δομηή  της φροντιήδας (εφοή σον προή κειται 

για διεργασιήα που εκτελειήται αποή  νοσοκοή μο/α) ηή  της θεραπειήας (εφοή σον προή κειται για 

διεργασιήα που εκτελειήται αποή  καή ποιον/α γιατροή ). Η βελτιήωση της ασφαή λειας θα προεήλθει αποή  

αλλαγεής (βελτιωή σεις) σε αυτουή ς τους τομειής [61]. 

Στο πλαιήσιο του μοντεήλου που προτειήνεται αποή  τον Donabedian [74], απαιτειήται εήρευνα για 

τον προσδιορισμοή  της σχετικηή ς ασφαή λειας των διεργασιωή ν και των δομωή ν του συστηή ματος. 

Το προή βλημα και σημειήο κριτικηή ς [73] με το μοντεήλο εήγκειται στο γεγονοή ς πως οή λα τα δυσμενηή  

αποτελεήσματα, συμπεριλαμβανομεήνου και του θαναή του, δεν οφειήλονται απαραιήτητα σε 
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προβληή ματα ειήτε στη διαδικασιήα ειήτε στη δομηή  της περιήθαλψης, αλλαή  (και) στην καταή σταση 

του ασθενουή ς πριν εισεήλθει στο συή στημα υγειονομικηή ς περιήθαλψης [61], συνθηή κη που θα 

πρεήπει να ληφθειή υποή ψη καταή  την αποή πειρα βελτιήωσης του αποτελεήσματος [73]. Συνεπωή ς, 

οή ταν αναφεροή μαστε σε βλαή βες της υγειήας στο πλαιήσιο της υγειονομικηή ς περιήθαλψης εννοουή με 

τις βλαή βες ηή  τους τραυματισμουή ς που σχετιήζονται με την εκαή στοτε διεργασιήα υγειήας και οήχι με 

μια υποκειήμενη ηή  φυσιολογικηή , περιβαλλοντικηή  καταή σταση του ασθενουή ς ηή  προϋπαή ρχουσα 

ασθεήνεια [61]. Μια δευή τερη τροποποιήηση του μοντεήλου αποή  τους Battles και Lilford [61] ειήναι 

η συμπερίληψη της εκαή στοτε διεργασιήας στην δομηή  του συστηή ματος υγειονομικηή ς περιήθαλψης, 

αντιή για μια παραή λληλη συνυή παρξη, δεδομεήνης της δυσκολιήας διαφοροποιήησης αναή μεσα στα 

δυή ο και του γεγονοή τος πως τροποποιήηση της δομηή ς, αντιή για τροποποιήηση της υπευή θυνης για 

το εκαή στοτε αντιήξοο αποτεήλεσμα διεργασιήας μπορειή να επηρεαή σει αντιήξοα την υγειήα ασθενωή ν 

τους οποιήους δεν αφοραή  η ουσιαστικαή  προβληματικηή  διεργασιήα [73]. 

5.5.2. Τυποποίηση αποτυχιών στο πλαίσιο διεργασιών και δομών υγειονομικής 
περίθαλψης 

Συή μφωνα με τον Reason [75, 76] απαντωή νται δυή ο κατηγοριήες αποτυχιωή ν/σφαλμαή των, 

αναή λογα με το ποιος τις ξεκιήνησε και τον χροή νο που χρειαή ζεται για να επεήλθει το εκαή στοτε 

δυσμενεής αποτεήλεσμα: 

1. Ενεργεής αποτυχιήες, δηλαδηή  αυτεής που διαπραή ττονται αποή  αή τομα που εήρχονται σε αή μεση 

επαφηή  με τον ασθενηή  στο πλαιήσιο παροχηή ς φροντιήδας, οι οποιήες απαντωή νται και ως 

ανθρωή πινο σφαή λμα. Ως σφαή λμα μπορειή να θεωρηθειή καή θε πραή ξη η παραή λειψη, η οποιήα 

οδηγειή σε αποκλιήσεις αποή  προθεήσεις ηή  προσδοκιήες. 

2. Λανθαή νουσες αποτυχιήες, δηλαδηή  αποτυχιήες που προκυή πτουν ως συνεήπειες τεχνικωή ν 

και οργανωτικωή ν ενεργειωή ν και αποφαή σεων, οι οποιήες οή μως επεήρχονται καθυστερη-

μεήνα. 

Στο πλαιήσιο των ανθρωή πινων σφαλμαή των, ο Rasmussen [77] εξεήτασε τους παραή γοντες που 

επηρεαή ζουν την ανθρωή πινη συμπεριφοραή  που οδηγειή σε σχετικεής αποτυχιήες ηή  σφαή λματα, 

εντοπιήζοντας τρεις κατηγοριήες σφαλμαή των: σφαή λματα που βασιήζονται στην (ενδεχομεήνως 

ελλιπηή ) ικανοή τητα, σφαή λματα που βασιήζονται σε κανοή νες (ηή  την παραή βλεψη τους) και σφαή λ-

ματα που βασιήζονται σε (ενδεχομεήνως ελλιπειής ηή  λαή θος) γνωή σεις. 
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Ο Van der Schaaf [78] οργαή νωσε με την σειραή  του τις ενεργεής αποτυχιήες και λανθαή νουσες κα-

τασταή σεις σε ανθρωή πινες, οργανωτικεής και τεχνικεής αποτυχιήες. Συνδυαή ζοντας αυτοή  το μο-

ντεήλο ταξινοή μησης με το μοντεήλο του Donabedian [74] που ειήδαμε παραπαή νω, προκυή πτει η 

διασκευηή  αποή  τους Battles και Lilford [61] που απεικονιήζεται στο σχηή μα της εικοή νας 5.2. 

 

 

 

 

 

 

 

 
Εικόνα 5.2.: Το τροποποιημεήνο μοντεήλο του Donabedian (Πηγηή : [61]) 

 
 

Τα ενεργαή  (ηή  ανθρωή πινα) σφαή λματα πηγαή ζουν αποή  τον πυρηή να, δηλαδηή  την ανθρωή πινη συ-

μπεριφοραή , και διακινδυνευή ουν εκ των εήσω την διεργασιήα υγειήας, ενωή  οι λανθαή νουσες συν-

θηή κες αντιπροσωπευή ουν κινδυή νους που ειήναι ενσωματωμεήνοι στο σημειήο τομηή ς της διεργα-

σιήας υγειήας και της εξωτερικηή ς στρωή σης της ψηφιακηή ς υποδομηή ς (οργανωτικηή  ηή  τεχνικηή ) της 

υγειονομικηή ς περιήθαλψης [78], οή πως φαιήνεται στην εικοή να 5.3. Όπως επισημαιήνει ο Reason 

[75, 76] σε αυτοή  το πλαιήσιο, το εκαή στοτε αντιήξοο αποτεήλεσμα προκαλειήται αποή  την συνυή παρξη 

ενεργωή ν σφαλμαή των και λανθανουσωή ν συνθηκωή ν. 
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Εικόνα 5.3.: Προϋποθεήσεις προή κλησης βλαή βης καταή  Reason (Πηγηή : [75, 76]) 
 
 
 

5.5.3. Θεώρηση του προβλήματος υπό το πρίσμα της κυβερνοασφάλειας 

Αν θεωρηή σουμε τωή ρα το προή βλημα υποή  το πριήσμα της κυβερνοασφαή λειας, ζημιαή  στην υγειήα 

του ασθενηή  μπορειή να προκληθειή με δυή ο τροή πους, αή μεσα και εήμμεσα. 

1. Όταν η επιήθεση επιφεήρει η ίδια το αντιήξοο αποτεήλεσμα, η ζημιαή  ειήναι άμεση. 

2. Όταν η επιήθεση επηρεαή ζει την αποή φαση καή ποιου τριήτου, η οποιήα με την σειραή  της επι-

φεήρει την βλαή βη στην υγειήα του ασθενηή , η ζημιαή  ειήναι έμμεση. Ενδιαφεήρον σε αυτοή  το 

σημειήο ειήναι οή μως πως στην περιήπτωση της εήμμεσης ζημιαή ς, αυτηή  επιφεήρεται αή μεσα 

αποή  τον επαγγελματιήα υγειήας, ειήτε με την μορφηή  ιατρικηή ς αποή φασης ειήτε ως προ-προ-

γραμματισμεήνη αντιήδραση εφοή σον προή κειται για ιατρικηή  συσκευηή  – παραή  το γεγονοή ς 

πως η σχετικηή  αποή φαση ουσιαστικαή  ετεροκαθοριήζεται αποή  τον κακοή βουλο τριήτο, για 

παραή δειγμα σε περιήπτωση που η σχετικηή  αποή φαση βασιήζεται σε παραποιημεήνα δεδο-

μεήνα καή ποιου ανθρωποκεντρικουή  αισθητηή ρα. 

Αν προχωρηή σουμε στην εξεήταση των εξηή ς παραδειγμαή των εήμμεσης και αή μεσης ζημιαή ς: 
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1. αλλοιήωση των δεδομεήνων ανθρωποκεντρικουή  αισθητηή ρα στα οποιήα βασιήζεται συγκε-

κριμεήνη αντιήδραση ιατρικηή ς συσκευηή ς, οή πως στην περιήπτωση αντλιήας εήγχυσης (εήμμεση 

ζημιαή ), 

2. αλλοιήωση των δεδομεήνων ανθρωποκεντρικουή  αισθητηή ρα στα οποιήα βασιήζεται δοσο-

λογιήα φαρμαή κου αποή  τον επαγγελματιήα υγειήας (εήμμεση ζημιαή ), 

3. αλλοιήωση των δεδομεήνων ανθρωποκεντρικουή  αισθητηή ρα στα οποιήα βασιήζεται αποή φα-

ση για επεμβατικηή  παρεήμβαση (εήμμεση ζημιαή ), 

4. αλλοιήωση της γενικοή τερης κατηγοριήας ιατρικωή ν δεδομεήνων σε περιήπτωση που βασιή-

ζεται σε αυταή  σχετικηή  θεραπειήα ηή  επεήμβαση (εήμμεση ζημιαή ), 

5. προή κληση συγκεκριμεήνης, επιβλαβουή ς αντιήδρασης ιατρικηή ς συσκευηή ς στο σωή μα του 

ασθενηή  (αή μεση ζημιαή ), 

6. απενεργοποιήηση λειτουργιωή ν ιατρικηή ς συσκευηή ς που ειήναι απαραιήτητες για την δια-

τηή ρηση μιας συγκεκριμεήνης καταή στασης υγειήας (αή μεση ζημιαή ), 

Καταλαβαιήνουμε πως ζημιαή , ανεξαρτηή τως αν προή κειται για αή μεση ηή  εήμμεση, προκαλειήται οή ταν: 

1. κατοή πιν επιτυχουή ς επιήθεσης καταλυή εται μια (ηή  περισσοή τερες) σχετικηή  πτυχηή  του τρι-

πτυή χου εμπιστευτικοή τητας, ακεραιοή τητας και διαθεσιμοή τητας, η οποιήα συνδεήεται με 

την διαδικασιήα ληή ψης ιατρικωή ν αποφαή σεων για τον ασθενηή , καή τι που μπορειή να συμ-

βαιήνει αυτοματοποιημεήνα ηή  αποή  τον υπευή θυνο επαγγελματιήα υγειήας, ηή  

2. διαθεσιμοή τητα, της οποιήας η υή παρξη αποτρεήπει αή μεσα το αντιήξοο αποτεήλεσμα, κατα-

λυή εται κατοή πιν επιτυχουή ς επιήθεσης. 

5.5.4. Συνδυαστική προσέγγιση 

Αν επιστρεήψουμε στο τροποποιημεήνο αποή  τον Van der Schaaf [78] μοντεήλο διεργασιήας – δοµηή ς 

– αποτελεήσματος του Donabedian [74], παρατηρουή με πως τοή σο τα ενεργαή  σφαή λματα οή σο και 

τα τεχνικαή  σφαή λματα ηή  οι λανθαή νουσες συνθηή κες μπορουή ν να οδηγηή σουν σε βλαή βη του 

ασθενηή  οή ταν επενεργουή ν στην σχετικηή  διεργασιήα υγειήας. 
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Υποή  το πριήσμα της κυβερνοασφαή λειας, μια επιήθεση οδηγειή σε βλαή βη οή ταν προκαλειή την κα-

ταή λυση της σχετικηή  πτυχηή ς του τριπτυή χου εμπιστευτικοή τητας, ακεραιοή τητας και διαθεσι-

μοή τητας, η οποιήα ειήτε συνδεήεται με την διαδικασιήα ληή ψης ιατρικωή ν αποφαή σεων για τον ασθενηή  

ειήτε προϋποτιήθεται για την διατηή ρηση του status quo της υγειήας του ασθενηή , τυπικαή  στην 

περιήπτωση της διαθεσιμοή τητας. 

Αν εφαρμοή σουμε αυτηή ν την διαπιήστωση στο τροποποιημεήνο αποή  τον Van der Schaaf [78] μο-

ντεήλο διεργασιήας – δοµηή ς – αποτελεήσματος του Donabedian [74], παρατηρουή με μια ταυή τιση 

των σημειήων τομηή ς των παραγοή ντων που οδηγουή ν σε βλαή βη, οή πως προκυή πτει στις ακοή λουθες 

περιπτωή σεις: 

• Περιήπτωση 1: τα ενεργαή  σφαή λματα, τα οποιήα και αφορουή ν στην ανθρωή πινη συμπερι-

φοραή , η οποιήα καθισταή  τον πυρηή να του τροποποιημεήνου μοντεήλου του Donabedian [78], 

μπορουή ν να αντιστοιχηθουή ν με την, κατοή πιν επιτυχουή ς επιήθεσης, ετεροκαθοριζοή μενη 

και συνεπωή ς παρουσιαή ζουσα σφαή λμα βασιζοή μενο σε αλλοιωμεήνα δεδομεήνα διαδικασιήα 

ληή ψης ιατρικωή ν αποφαή σεων για τον ασθενηή . 

Σε αυτηή ν την περιήπτωση επηρεαή ζεται το γνωστικοή  στοιχειήο της ανθρωή πινης συμπερι-

φοραή ς που καθοριήζει την διεργασιήα υγειήας και η βλαή βη που προκυή πτει ειήναι το απο-

τεήλεσμα ελλιπούς (και οήχι εσφαλμεήνης) γνωή σης καταή  τον Rasmussen [77]: η ιατρικηή  

αποή φαση σχετικαή  με την αρμοή ζουσα θεραπειήα ανταποκριήνεται στην φαινομενικηή  κα-

ταή σταση υγειήας του ασθενηή  χωριής να παρουσιαή ζει καή ποιο γνωστικοή  σφαή λμα – θα ηή ταν 

δηλαδηή  οή ντως η lege artis θεραπειήα για την συγκεκριμεήνη περιήπτωση. Καθωή ς οή μως οι 

παραή γοντες που καθοριήζουν τις απαιτηή σεις υγειήας στην εκαή στοτε περιήπτωση εήχουν 

αλλοιωθειή κατοή πιν επιτυχουή ς κυβερνοεπιήθεσης, η ιατρικηή  αποή φαση σχετικαή  με την 

αρμοή ζουσα θεραπειήα δεν ανταποκριήνεται πια στην πραγματικηή  καταή σταση υγειήας του 

ασθενηή  και συνεπωή ς καθισταή  (ενεργοή ) ιατρικοή  σφαή λμα, οή πως φαιήνεται στην εικοή να 5.4.. 
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Εικόνα 5.4.: Διαδικασιήα ληή ψης ιατρικωή ν αποφαή σεων που οδηγουή ν σε βλαή βη στην περιήπτωση 1. 
 
 
 

• Περιήπτωση 2: τα τεχνικαή  σφαή λματα και οι λανθαή νουσες συνθηή κες, οι οποιήες στην ουσιήα 

τους αφορουή ν σφαή λματα σε επιήπεδο εξοπλισμουή  που χρησιμοποιειήται στο πλαιήσιο 

καή ποιας διεργασιήας υγειήας (τυπικαή  εμφυτευή σιμες ιατρικεής συσκευεής), μπορουή ν να 

αντιστοιχηθουή ν στην περιήπτωση που καταλυή εται η διαθεσιμοή τητα, οή ταν αυτηή  προ-

ϋποτιήθεται για την διατηή ρηση της υγειήας του ασθενουή ς. Η ζημιαή  σε αυτηή ν την περιή-

πτωση προκαλειήται λοιποή ν εξαιτιήας της αφαιήρεσης του απαραιήτητου για την εκαή στοτε 

διεργασιήα υγειήας εξοπλισμουή , οή πως φαιήνεται στην εικοή να 5.5.. 

 

 

 

 

Εικόνα 5.5.: Προή κληση βλαή βης μεήσω καταή λυσης της διαθεσιμοή τητας στην περιήπτωση 2. 
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Και στις δυή ο περιπτωή σεις παρατηρειήται λοιποή ν πως μια επιτυχηή ς επιήθεση κυβερνοασφαή λειας 

μπορειή να οδηγηή σει σε βλαή βη του ασθενηή  οή ταν επενεργειή στην σχετικηή  διεργασιήα υγειήας, ειήτε 

εκ των εήσω, δηλαδηή  κατοή πιν επιρροηή ς της διαδικασιήας ληή ψης ιατρικωή ν αποφαή σεων σχετικαή  

με αυτηή ν, ειήτε σε επιήπεδο (ψηφιακωή ν) υποδομωή ν, με την αφαιήρεση του απαραιήτητου για την 

αποτελεσματικηή  υλοποιήηση της εξοπλισμουή  μεήσω καταή λυσης της διαθεσιμοή τηταή ς του (εικοή να 

5.6.). 

Εικόνα 5.6.: Προϋποθεήσεις προή κλησης βλαή βης στην υγειήα του ασθενηή  υποή  το πριήσμα της κυβερνοα-
σφαή λειας  
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Κεφάλαιο 6 
Υπολογισμός και 

προτεραιοποίηση 
επικινδυνοτήτων 

Στο πλαιήσιο του κεφαλαιήου 6 θα μεταχειριστουή με την μεήθοδο υπολογισμουή  και προτεραιο-

ποιήησης των επικινδυνοτηή των στο πλαιήσιο της ψηφιακηή ς υγειήας ως προς τις επιπτωή σεις τους 

στην υγειήα των ασθενωή ν. Αφουή  περιγραφειή η μεθοδολογιήα ARES [79], στην οποιήα στηριχτηή -

καμε για την αναή πτυξη της προτεινοή μενης προσεήγγισης και την οποιήα τροποποιηή σαμε για να 

ανταποκριήνεται στις απαιτηή σεις που προκυή πτουν στο πλαιήσιο της ψηφιακηή ς υγειήας (6.1.), θα 

παρουσιαστειή η προτεινοή μενη προσεήγγιση προτεραιοποιήησης επικινδυνοτηή των (6.2.). 

 

6.1. Η μεθοδολογία ARES 
Η μεθοδολογιήα ARES (Automated Risk Estimation in Smart Sensor Environments) [79] εήχει 

αναπτυχθειή με σκοποή  την αυτοματοποιημεήνη εκτιήμηση επικινδυνοή τητας σε υπολογιστικαή  συ-

στηή ματα και μεήρη αυτωή ν μεήσω της αξιοποιήησης του Πλαισιήου Επιχειρησιακωή ν Διεργασιωή ν 

(Business Process Context – BPC) και των Κοινωή ν Προτυή πων Ασφαή λειας (Common Security 

Standards – CSSs).  

Βασιήζεται στην επεήκταση του σχετικουή  πλαισίου της εκαή στοτε επιχειρησιακηή ς διεργασιήας 

(Business Process Context – BPC), οή πως αυτοή  οριήζεται αποή  το συή στημα οργαή νωσης και ταξι-

νοή μησης επιχειρησιακωή ν διεργασιωή ν (Business Process Cataloging and Classification System – 

BPCCS), εήτσι ωή στε η πτυχή πλαισίου “Πωή ς” να συμπεριλαμβαή νει την διαή σταση "Συστηή ματα, 

λογισμικοή  και πακεήτα" (Systems, Software and Packages – SSP), τα οποιήα και εκφραή ζονται 

μεήσω του συστηή ματος ονοματοδοσιήας CPE. 
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Για τον προσδιορισμοή  των παραγοή ντων κινδυή νου του μοντεήλου, δηλαδηή  της πιθανοή τητας και 

της επιήπτωσης, η προσεήγγιση που ακολουθειή το ARES επικεντρωή νεται στην εκαή στοτε ευ-

παή θεια και στηριήζεται στην δημιουργιήα μιας αλυσιήδας ιχνηλαή τησης των ευπαθειωή ν (CVEs) του 

εκαή στοτε υπολογιστικουή  συστηή ματος ηή  συστατικωή ν αυτουή  (τα οποιήα και εκφραή ζονται μεήσω 

του συστηή ματος ονοματοδοσιήας CPE), των ασθενειωή ν (CWEs) που σχετιήζονται με τις 

ευπαή θειες αυτεής και τεήλος τους τυή πους (μοτιήβα) επιθεήσεων (CAPECs) που εκμεταλλευή ονται 

τις ασθεήνειες που εντοπιήστηκαν. 

Υιοθετειή μια ποιοτικηή  προσεήγγιση υπολογισμουή  του επιπεήδου επικινδυνοή τητας για καή θε μια 

αποή  τις πτυχεής εμπιστευτικοή τητας, ακεραιοή τητας και διαθεσιμοή τητας για το εκαή στοτε συ-

στατικοή  στοιχειήο του υπολογιστικουή  συστηή ματος (το οποιήο και εκφραή ζεται μεήσω του συστηή -

ματος ονοματοδοσιήας CPE). Το γινοή μενο της πιθανοή τητας (likelihood) εμφαή νισης μιας απειληή ς 

(η οποιήα και προκυή πτει αποή  το εκαή στοτε CAPEC) και της δυνητικηή ς επιήπτωσης (impact) που 

μπορειή να εήχει η απειληή  αυτηή  σε καή θε πτυχηή  του τριπτυή χου ασφαή λειας οδηγειή σε εήνα ποιοτικοή  

ευή ρος τιμωή ν κινδυή νου πεήντε επιπεήδων: Κανεήνας, Χαμηλοή ς, Μεήτριος, Υψηλοή ς και Πολυή  Υψηλοή ς, 

οή πως παρουσιαή ζεται στον πιήνακα 6.1.: 

Πίνακας 6.1.: Μοντεήλο επικινδυνοή τητας του ARES (Πηγηή : [79]) 

Για τον παραή γοντα πιθανοή τητας, το ARES χρησιμοποιειή την πιθανοή τητα του CAPEC το οποιήο 

και καθισταή  το χειροή τερο πιθανοή  σεναή ριο, ενωή  για τον παραή γοντα επιήπτωσης συγκριήνεται η 

τιμηή  επιπτωή σεων του CAPEC το οποιήο και καθισταή  το χειροή τερο πιθανοή  σεναή ριο με την τιμηή  

επιπτωή σεων οή πως αυτεής αποτυπωή νονται στο πλαιήσιο του εκαή στοτε βαθμουή  CVSS του CVE το 

οποιήο και μπορειή να εκμεταλλευτειή το εκαή στοτε σχετικοή  CAPEC. Ο παραή γοντας επιήπτωσης σε 

αυτοή  το πλαιήσιο ειήναι παή ντα η χαμηλοή τερη τιμηή . 

Σε περιήπτωση που το CAPEC δεν παρεήχει τιμηή  επιήπτωσης, το ARES χρησιμοποιειή την τιμηή  επιή-

πτωσης του γονικουή  του CAPEC. Αν, αντιστροή φως, η βαθμονοή μηση CVSS δεν παρεήχει τιμηή  

επιήπτωσης, χρησιμοποιειήται η τιμηή  επιήπτωσης του CAPEC, με τους Dimitriades et al. [79] να 

προτειήνουν την εξαή ρτηση του συντελεστηή  επιήπτωσης αποή  την σχετικηή  βαθμονοή μηση CVSS. 
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Αφουή  εκτιμηθουή ν οι παραή γοντες επιπτωή σεων και πιθανοή τητας, το επιήπεδο επικινδυνοή τητας 

για καή θε πτυχηή  ασφαή λειας μπορειή να προσδιοριστειή με βαή ση το γινοή μενοή  τους, βαή σει του πιή-

νακα 6.1.. 

Το ARES προτειήνει την επισυή ναψη της συνολικηή ς τιμηή ς επικινδυνοή τητας για καή θε πτυχηή  

ασφαή λειας σε εήνα ανωή τερο οή ριο κινδυή νου με βαή ση το CAPEC που δεδομεήνης της πιθανοή τητας 

και της επιήπτωσης του καθισταή  το χειροή τερο σεναή ριο (αντιή να βασιήζεται για παραή δειγμα στο 

αή θροισμα οή λων των κινδυή νων), προσεήγγιση που ανταποκριήνεται σε αντιήστοιχο σκεπτικοή  του 

NIST [88]. 

Σε εήνα περαιτεήρω βηή μα το ARES επικυρωή νει επιήσης οή τι το CAPEC που καθισταή  το χειροή τερο 

σεναή ριο μπορειή πραγματικαή  να αποτελεήσει απειληή  για το συγκεκριμεήνο CPE χρησιμοποιωή ντας 

μια αντιστοιήχιση CAPECs-σε-CPE, αξιοποιωή ντας μια τεχνικηή  biclustering2 - αν το εξεταζοή μενο 

CAPEC δεν δυή ναται να αντιστοιχειή στο συγκεκριμεήνο CPE, επιλεήγεται το CAPEC που καθισταή  

την εποή μενη μεγαλυή τερη επικινδυνοή τητα κ.ο.κ.. 

6.2. Τροποποίηση της μεθοδολογίας ARES για χρήση στο 
πλαίσιο της ψηφιακής υγείας 
Καταή  την αντιστοιήχηση επικινδυνοτηή των κυβερνοασφαή λειας στην υγειήα των ασθενωή ν (5.5.4.) 

προσδιοριήσαμε πως καθοριστικηή  για την προή κληση βλαή βης ειήναι η επενεήργεια στην σχετικηή  

διεργασιήα υγειήας μεήσω καταή λυσης της πτυχηή ς ασφαή λειας στην οποιήα βασιήζεται η σχετικηή  

διεργασιήα. Εντοπιήσαμε επιήσης, πως η καταή λυση της εκαή στοτε πτυχηή ς ασφαή λειας εξαρταή ται 

αή μεσα αποή  τον εξοπλισμοή , ειήτε προή κειται για καή ποιον αισθητηή ρα, στα δεδομεήνα του οποιήου 

μπορειή να βασιήζεται καή ποια ιατρικηή  αποή φαση, ειήτε για ιατρικηή  συσκευηή , της οποιήας η 

αδιαή κοπη λειτουργιήα ειήναι καθοριστικηή  για την αποτροπηή  της βλαή βης. 

6.2.1. Προσθήκη συντελεστή εξάρτησης διεργασίας υγείας από τον εξοπλισμό 

Μεταφεήροντας αυτοή  το σκεπτικοή  στο πλαιήσιο της προσεήγγισης του ARES, δεδομεήνης της 

υή παρξης σχετικηή ς διεργασιήας υγειήας βαή σει καή ποιου μοντεήλου και συμβολισμουή  επιχειρησια-

κωή ν διεργασιωή ν (Business Process Model and Notation – BPMN), προτειήνουμε την προσθηή κη 

                                                 

2 Πρβλ. Εδωή  την περιγραφηή  των συγγραφεήων, Dimitriades et al. [79]. 
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της υποκατηγοριήας “συντελεστηή ς εξαή ρτησης” στο επιήπεδο πλαισιήου επιχειρησιακηή ς διεργασιή-

ας (BPC), ο οποιήος και περιγραή φει τον βαθμοή  που η εκαή στοτε διεργασιήα υγειήας εξαρταή ται αποή  

τον εξοπλισμοή  (δηλαδηή  τα SSPs τα οποιήα και σχετιήζονται με το εκαή στοτε CPE), ως προς καή θε 

μιήα αποή  τις τρεις πτυχεής ασφαή λειας (εικοή να 6.1.). 

 

 

 

 

 

 

Εικόνα 6.1.: Προτεινοή μενη επεήκταση της διαή στασης του πλαισιήου επιχειρησιακηή ς διεργασιήας (BPC) 

Το πρωή το ερωή τημα που τιήθεται σε αυτοή  το πλαιήσιο ειήναι το καταή  ποή σο θα πρεήπει ο συντελε-

στηή ς εξαή ρτησης να αφοραή  στις απαιτηή σεις ασφαή λειας της εκαή στοτε διεργασιήας υγειήας ηή  στις 

επιμεήρους απαιτηή σεις ασφαή λειας του καή θε CPE ως προς την σχετικηή  διεργασιήα υγειήας. Η 

απαή ντηση στο ερωή τημα αυτοή  εξαρταή ται αποή  τις επιμεήρους απαντηή σεις σε διαή φορα περαιτεήρω 

ερωτηή ματα. 

Αρχικαή , θα πρεήπει να προσδιοριήσουμε το ευή ρος των CPEs που ανηή κουν στην εκαή στοτε διερ-

γασιήα υγειήας. Για παραή δειγμα, αν θεωρηή σουμε την περιήπτωση καή ποιου ανθρωποκεντρικουή  

αισθητηή ρα (CPE 1) ο οποιήος αποστεήλλει τα δεδομεήνα που συλλεήγει σε καή ποια οικιακηή  συσκευηή  

παρακολουή θησης (CPE 2), η οποιήα επικοινωνειή με καή ποιον διακομιστηή  νεήφους (CPE 3) οή που 

και τα δεδομεήνα αποθηκευή ονται εήτσι ωή στε ο υπευή θυνος επαγγελματιήας υγειήας να εήχει 

προή σβαση σε αυταή , η διεργασιήα η οποιήα και αφοραή  στην ανάκτηση δεδομένων στη σχεήση με-

ταξυή  του διακομιστηή  νεήφους (CPE 3) και της οικιακηή ς συσκευηή ς παρακολουή θησης (CPE 2) θα 

μπορουή σε να αφοραή  αποκλειστικαή  τα CPE διακομιστηή ς νεήφους (CPE 3) και οικιακηή  συσκευηή  

παρακολουή θησης (CPE 2) ηή  να συμπεριλαμβαή νει και τον ανθρωποκεντρικοή  αισθητηή ρα (CPE 1). 
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Το ερωή τημα αφοραή  ουσιαστικαή  στο επιήπεδο αφαιρετικοή τητας καταή  την μεταχειήριση της 

εκαή στοτε διεργασιήας. Συή μφωνα με μια πιο αφαιρετικηή  θεωή ρηση, η διεργασιήα του παραδειήγ-

ματος αφοραή  αποκλειστικαή  τα CPE 2 και 3 καθωή ς αφοραή  αποκλειστικαή  στην ανάκτηση δεδο-

μεήνων (CPEs 2, 3), και οήχι στην συλλογή τους (CPE 1) ηή  την αναή κτηση τους αποή  το CPE 2 (CPEs 

2, 1). Αν παή λι συμπεριλαή βουμε την συλλογηή  (ηή  την υή παρξη) των δεδομεήνων ως απαραιήτητη 

προϋποή θεση για την αναή κτηση τους, τοή τε αναγκαστικαή  πρεήπει να συμπεριλαή βουμε και το CPE 

1, το οποιήο και δεν εμπλεήκεται αή μεσα στην συγκεκριμεήνη διεργασιήα, οή πως φαιήνεται στην 

εικοή να 6.2.. 

 

 

 

 

Εικόνα 6.2.: Καθολικηή /αφαιρετικηή  θεωή ρηση των CPEs που εμπλεήκονται στην διεργασιήα του παρα-

δειήγματος 

Η διαή κριση ειήναι σημαντικηή , καθωή ς σε περιήπτωση καταή λυσης της ακεραιοή τητας των δεδο-

μεήνων που συλλεήγονται αποή  το CPE 1 του παραδειήγματος καταή  την μεταφοραή  τους στο CPE 2, 

αν η θεωή ρηση μας καταή  την αξιολοήγηση του επιπεήδου ασφαή λειας της διεργασιήας αναή κτησης 

δεδομεήνων αφοραή  αφαιρετικαή  αποκλειστικαή  τα CPE 2 και 3, η ακεραιοή τητα των δεδομεήνων 

συνεχίζει να διατηρείται στο πλαιήσιο της εξεταζοή μενης διεργασιήας ανεξαρτηή τως της επιτυχουή ς 

καταή λυσης της ακεραιοή τητας στην σχεήση CPE 1 και CPE 2, καθωή ς τα δεδομεήνα που ανακτωή νται 

στην σχεήση μεταξυή  CPE 3 και CPE 2 ειήναι οή ντως ακεήραια – παραή  το γεγονοή ς πως δεν 

αντικατοπτριήζουν τα πραγματικαή  δεδομεήνα που συλλεήχθηκαν αποή  το CPE 1, οή πως φαιήνεται 

στην εικοή να 6.3.. 



71 

 

 

 

 

Εικόνα 6.3.: Επιήπτωση επιτυχημεήνης επιήθεση στην περιήπτωση αφαιρετικηή  θεωή ρησης στο πλαιήσιο 

του παραδειήγματος 

Αν παή λι συμπεριλαή βουμε στην θεωή ρησηή  μας το CPE 1, τοή τε στο παραή δειγμαή  μας πληή ττεται η 

ακεραιοή τητα των δεδομεήνων και στο πλαιήσιο της εξεταζοή μενης διεργασιήας, καθωή ς η επιήπτωση 

της επιτυχουή ς επιήθεσης στην σχεήση CPE 1 και CPE 2 διαδιήδεται στην σχεήση CPE 2 και CPE 3, 

οή πως φαιήνεται στην εικοή να 6.4.. 

 

 

 

 

 

 

 

 

Εικόνα 6.4.: Επιήπτωση επιτυχημεήνης επιήθεση στην περιήπτωση καθολικηή ς θεωή ρησης στο πλαιήσιο του 

παραδειήγματος 

Παραή  το γεγονοή ς πως μοή νο η πιο καθολικηή  θεωή ρηση οδηγειή στο θεμιτοή  αποτεήλεσμα στο πλαιή-

σιο του παροή ντος παραδειήγματος, την διαπιήστωση δηλαδηή  πως η ακεραιοή τητα των δεδομεήνων 

που (συν-)καθοριήζουν καή ποια ενδεχοή μενη ιατρικηή  αποή φαση εήχει πληγειή, μια αντιστοιήχως 

καθολικηή  αξιολοήγηση του επιπεήδου ασφαή λειας αλλοιωή νεται αποή  αυτηή ν την καθολικοή τητα 

καθωή ς δεν διατηρειήται με συνεήπεια το επιήπεδο αφαιρετικοή τητας που αποσκοπειήται εδωή  – αποή  

την στιγμηή  που μεήσω του ARES εξεταή ζουμε το επιήπεδο ασφαή λειας του καή θε εμπλεκοή μενου 

στην εκαή στοτε διεργασιήα CPE ξεχωρισταή  πριν καταληή ξουμε στην συή νθεση του τελικουή  

επιπεήδου ασφαή λειας που προκυή πτει, προσεγγιήζουμε την αξιολοήγηση επαγωγικαή , εήχοντας 
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ταυτοήχρονα επιήγνωση της συνθηή κης πως τα CPEs που συμπεριλαμβαή νονται στην εκαή στοτε 

διεργασιήα ειήναι μεήρος ενοή ς συνοή λου. Στο πλαιήσιο μιας τεήτοιας επαγωγικηή ς προσεήγγισης η 

επεήκταση σε CPEs που δεν συμπεριλαμβαή νονται αή μεσα στην εκαή στοτε διεργασιήα ειήναι αντι-

παραγωγικηή . Το κοή στος αυτηή ς της ακριήβειας καταή  τον προσδιορισμοή  του επιπεήδου ασφαή λειας 

στο πλαιήσιο της εκαή στοτε διεργασιήας ειήναι βεήβαια μια αυξημεήνη πολυπλοκοή τητα. Στο πλαιήσιο 

λοιποή ν του παραδειήγματος, η επιήπτωση της επιτυχουή ς επιήθεσης αφοραή  στην διεργασιήα 

“αναή κτηση δεδομεήνων στην σχεήση CPE 2 και CPE 1” και οήχι στην εξεταζοή μενη διεργασιήα 

“αναή κτηση δεδομεήνων στην σχεήση CPE 3 και CPE 2” ηή  στην διεργασιήα “συλλογηή  δεδομεήνων 

μεήσω του CPE 1”.  

Αν υιοθετηή σουμε αυτηή ν την αφαιρετικηή  θεωή ρηση σχετικαή  με την εκαή στοτε διεργασιήα, η συ-

σχεήτιση του συντελεστηή  εξαή ρτησης απαιτηή σεων ασφαή λειας με αυτηή  οδηγειή στην συνθηή κη πως 

το καή θε CPE κληρονομειή ουσιαστικαή  τις απαιτηή σεις ασφαή λειας της γονικηή ς διεργασιήας. Το 

προή βλημα που δημιουργειήται οή μως ειήναι πως και παή λι απανταή ται μια επιστροφηή  αποή  το ειδικοή  

στο γενικοή  – το καή θε συγκεκριμένο CPE κληρονομειή γενικευμένες απαιτηή σεις ασφαή λειας, 

ανεξαρτηή τως του περιβαή λλοντος και των χαρακτηριστικωή ν του, συνθηή κη που δεν 

εναρμονιήζεται με το επιήπεδο αφαιρετικοή τητας που αποσκοπουή με μεήσω της προσεήγγισης ARES. 

Μια λυή ση του προβληή ματος αυτουή  προκυή πτει αποή  την θεωή ρηση του συστηή ματος βαθμονοή μη-

σης ευπαθειωή ν CVSS, το οποιήο ανταποκριήνεται στο επιήπεδο αφαιρετικοή τητας που μας αφοραή , 

καθωή ς ασχολειήται με συγκεκριμένες ευπαή θειες στο πλαιήσιο συγκεκριμένου ψηφιακουή  περι-

βαή λλοντος. Στο πλαιήσιο του συστηή ματος αυτουή  απανταή ται μια διασκευηή  του προτεινοή μενου 

συντελεστηή  εξαή ρτησης, μεταμφιεσμεήνου ως απαιτηή σεις ασφαή λειας (security requirements) 

για την καή θε πτυχηή  ασφαή λειας ως τμηή μα των περιβαλλοντικών παραγόντων της καή θε ευ-

παή θειας, οι οποιήες με την σειραή  τους επηρεαή ζουν την αρχικηή  κριήση σχετικαή  με την επιήπτωση 

της ευπαή θειας στην καή θε (γενικηή ) πτυχηή  ασφαή λειας, την εκμεταλλευσιμοή τηταή  της 

(exploitability) αλλαή  και το ευή ρος των επιπτωή σεων (scope) της. Οι περιβαλλοντικοιή παραή γο-

ντες της καή θε ευπαή θειας εξαρτωή νται αποή  τα μεήτρα προστασιήας που εήχουν υιοθετηθειή στο 

εκαή στοτε συγκεκριμένο περιβαή λλον. Αν, για παραή δειγμα, μια ευπαή θεια της οποιήας η επιήπτωση 

οδηγειή σε καταή λυση της διαθεσιμοή τητας αφοραή  στην υπηρεσιήα ssh και η σχετικηή  θυή ρα στο 

συγκεκριμεήνο CPE ειήναι κλειστηή , τοή τε οι απαιτηή σεις ασφαή λειας σχετικαή  με την διαθεσιμοή τητα 

για το συγκεκριμεήνο CPE ειήναι χαμηλεής/μηδαμινεής. 
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Μεταφεήροντας αυτοή  το σκεπτικοή  στον προτεινοή μενο συντελεστηή  εξαή ρτησης, θα πρεήπει να ξε-

κινηή σουμε αποή  εήναν ορισμοή  των απαιτηή σεων ασφαή λειας για την σχετικηή  διεργασιήα υγειήας, οι 

οποιήες σε εήνα δευή τερο βηή μα θα πρεήπει να τροποποιηθουή ν ωή στε να ανταποκριήνονται στο συ-

γκεκριμεήνο περιβαή λλον του εκαή στοτε CPE. 

Για τον προσδιορισμοή  του συντελεστηή  εξαή ρτησης μπορειή να χρησιμοποιηθειή ως βαή ση η προ-

σεήγγιση του οργανισμουή  FDA που ειήδαμε παραπαή νω (πιήνακας 5.1), η οποιήα σχεδιαή στηκε για 

τον καθορισμοή  του ευή ρους της βαρυή τητας των πιθανωή ν επιπτωή σεων στην υγειήα των ασθενωή ν 

στο πλαιήσιο της διαδικασιήας εκτιήμησης κινδυή νων που ο οργανισμοή ς προτειήνει σε κατα-

σκευαστεής ιατρικωή ν συσκευωή ν. 

Ο προσδιορισμοή ς του συντελεστηή  εξαή ρτησης γιήνεται μεήσω της αντιστοιήχησης των πιθανωή ν 

επιπτωή σεων στην υγειήα σε περιήπτωση καταή λυσης των απαιτηή σεων της καή θε πτυχηή ς 

ασφαή λειας του σχετικουή  εξοπλισμουή , σε μορφηή  ποιοτικηή ς προσεήγγισης με τα επιήπεδα Χαμηλοή ς, 

Μεήτριος, Υψηλοή ς, Πολυή  Υψηλοή ς, οή πως παρουσιαή ζεται στον πιήνακα 6.2. 

Σε αυτοή  το σημειήο παρεισφρεήει εήνας παραή γοντας υποκειμενικοή τητας στην διαδικασιήα, ο 

οποιήος και επενεργειή αή μεσα και με μεγαή λη βαρυή τητα στο τελικοή  αποτεήλεσμα υπολογισμουή  της 

σχετικηή ς επικινδυνοή τητας. Η συνθηή κη αυτηή  ειήναι οή μως αναποή φευκτη δεδομεήνου του ευή ρους 

απαιτηή σεων ασφαή λειας στην περιήπτωση της εκαή στοτε διεργασιήα υγειήας. 

 

 

Επιήπεδο επιήπτωσης Περιγραφηή  επιήπτωσης στην υγειήα των ασθενωή ν σε περιήπτωση καταή λυσης των 
απαιτηή σεων της καή θε πτυχηή ς ασφαή λειας του σχετικουή  εξοπλισμουή  στο πλαιήσιο 

της εξεταζοή μενης διεργασιήας υγειήας 
Συντελεστηή ς Εξαή ρτησης 

Χαμηληή  Προή κληση προσωρινουή  τραυματισμουή  ηή  βλαή βης που δεν απαιτειή 
επαγγελματικηή  ιατρικηή  παρεήμβαση. 

1 

Σοβαρηή  Προή κληση τραυματισμουή  ηή  βλαή βης που απαιτειή επαγγελματικηή  
ιατρικηή  παρεήμβαση. 

2 

Κριήσιμη Προή κληση μοή νιμης βλαή βης ηή  τραυματισμουή  που απειλειή την ζωηή . 3 
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Καταστροφικηή  Προή κληση θαναή του του ασθενηή . 4 

Πίνακας 6.2.: Προτεινοή μενος τροή πος προσδιορισμουή  του συντελεστηή  εξαή ρτησης διεργασιήας υγειήας αποή  την 

καή θε πτυχηή  ασφαή λειας στο πλαιήσιο των σχετικωή ν CPE 

Αφουή  υπολογιστειή το επιήπεδο επικινδυνοή τητας μεήσω του ARES για το καή θε CAPEC, θα πρεήπει 

να επιστρεήψουμε στον συντελεστηή  που οριήστηκε για να μετρηή σουμε την επιήπτωση της επι-

μεήρους επικινδυνοή τητας για την εκαή στοτε πτυχηή  ασφαή λειας, η οποιήα και ειήναι το γινοή μενο του 

επιπεήδου επικινδυνοή τητας του εκαή στοτε CAPEC και του συντελεστηή  εξαή ρτησης, δηλαδηή : 

Επιμέρους επικινδυνότητα CAPEC(CIA) = (Πιθανοή τηταCAPEC * Επιήπτωση(CIA, Πηγηή  CAPEC/CVSS)) * συντελεστηή ς 

εξαή ρτησης(CIA) 

Η αντιστοιήχιση σε αυτοή  το πλαιήσιο μπορειή να γιήνει παραδειγματικαή  βαή σει του παρακαή τω πιή-

νακα επικινδυνοή τητας (πιήνακας 6.3.). Εδωή , και παή λι, η αντιστοιήχηση των επιπεήδων επικινδυ-

νοή τητας γιήνεται υποκειμενικαή . Ο εκαή στοτε χρηή στης της μεθοή δου μπορειή συνεπωή ς να την τρο-

ποποιηή σει ωή στε να ανταποκριήνεται στις εξατομικευμεήνες απαιτηή σεις ασφαή λειας που μπορειή 

να εήχει. 

Συντελεστής εξάρτησης 
Επίπεδο επικινδυνότητας CAPEC 

Χαμηλοή ς Μεήτριος Υψηλοή ς Πολυή  υψηλοή ς 

Πολυή  υψηληή  Μεήτρια Υψηληή  Πολυή  υψηληή  Πολυή  υψηληή  
Υψηληή  Χαμηληή  Μεήτρια Υψηληή  Πολυή  υψηληή  
Μεήτρια Χαμηληή  Μεήτρια Μεήτρια Υψηληή  
Χαμηληή  Χαμηληή  Χαμηληή  Χαμηληή  Μεήτρια 
Πίνακας 6.3.: Προτεινοή μενος πιήνακας επικινδυνοή τητας του εκαή στοτε CAPEC βαή σει του συντελεστηή  

εξαή ρτησης της καή θε πτυχηή ς ασφαή λειας 

Αφουή  προσδιοριστειή το επιμεήρους επιήπεδο επικινδυνοή τητας του CAPEC ως προς την καή θε 

πτυχηή  ασφαή λειας, επιστρεήφουμε στην προσεήγγιση ARES, συή μφωνα με την οποιήα επιλεήγεται η 

υψηλοή τερη τιμηή  ως το τελικοή  επιήπεδο επικινδυνοή τητας του εξεταζοή μενου CAPEC. 

Για τον τελικοή  προσδιορισμοή  του επιπεήδου επικινδυνοή τητας του CPE επιλεήγεται το CAPEC με 

την υψηλοή τερη τιμηή  επικινδυνοή τητας, η οποιήα καθοριήζει το ανωή τατο οή ριο κινδυή νου το οποιήο 

και χρησιμοποιειήται ως η τιμηή  κινδυή νου για το συγκεκριμεήνο CPE. Αφουή  προσδιοριστειή καταή  
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αυτοή ν τον τροή πο η τιμηή  κινδυή νου οή λων των εξεταζοή μενων CPEs, καθοριήζεται το τελικοή  επιήπεδο 

επικινδυνοή τητας βαή σει της ανωή τερης τιμηή ς κινδυή νου μεταξυή  τους. 

Την χρησιμοή τητα του συντελεστηή  εξαή ρτησης αναδεικνυή ει το εξηή ς παραή δειγμα: εήστω οή τι εήχουμε 

μια ευπαή θεια (CVE), της οποιήας η επιήπτωση στην διαθεσιμοή τητα ειήναι χαμηληή  ενωή  στην 

εμπιστευτικοή τητα ειήναι μεήτρια. Συή μφωνα με το εξεταζοή μενο CAPEC, η πιθανοή τητα οριήζεται ως 

μεήτρια. 

Εκτελωή ντας την προσεήγγιση ARES σε αυτοή  το παραή δειγμα, το επιήπεδο επικινδυνοή τητας δια-

μορφωή νεται ως εξηή ς: 

Επιμέρους επικινδυνότητα CAPECΕμπιστευτικοή τητα  = CAPECΕπιήπτωση στην εμπιστευτικοή τητα * CAPECΠιθανοή τητα = Μεήτρια * Μεήτρια 
= Μεήτρια 

Επιμέρους επικινδυνότητα CAPECΔιαθεσιμοή τητα  = CAPECΕπιήπτωση στην διαθεσιμοή τητα  * CAPECΠιθανοή τητα = Χαμηληή  * Μεήτρια = 
Μεήτρια 

Επιμέρους επικινδυνότητα CAPEC = Μεήτρια 

Αν τωή ρα συστηή σουμε στο παραή δειγμα εήναν πολυή  υψηλοή  συντελεστηή  για την διαθεσιμοή τητα 

και εήναν χαμηλοή  συντελεστηή  για την εμπιστευτικοή τητα, συνδυασμοή ς που θα μπορουή σε για 

παραή δειγμα να ανταποκριήνεται στις απαιτηή σεις ασφαή λειας καή ποιου βηματοδοή τη, οι τιμεής 

διαμορφωή νονται ως εξηή ς: 

Επιμέρους επικινδυνότητα CAPECΕμπιστευτικοή τητα = Επικινδυνοή τηταΕμπιστευτικοή τητα  * Συντελεστηή ς 
εξαή ρτησηςΕμπιστευτικοή τητα  = Μεήτρια * Χαμηληή  = Χαμηληή  

Επιμέρους επικινδυνότητα CAPECΔιαθεσιμοή τητα = Επικινδυνοή τηταΔιαθεσιμοή τητα  * Συντελεστηή ς εξαή ρτησηςΔιαθεσιμοή τητα  = 
Μεήτρια * Πολυή  υψηληή  = Υψηληή  

Επιμέρους επικινδυνότητα CAPEC = Υψηληή  

Ο συντελεστηή ς εξαή ρτησης εκφραή ζει συνεπωή ς επιτυχωή ς τους παραή γοντες που μπορουή ν να 

οδηγηή σουν σε ζημιαή  στην υγειήα των ασθενωή ν, μεταβαή λλοντας, πολλεής φορεής, το επιήπεδο επι-

κινδυνοή τητας εήτσι ωή στε να αντικατοπτριήζει τις απαιτηή σεις ασφαή λειας σε εήνα υγειονομικοή  

πλαιήσιο. 
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6.2.2. Επιλογή του συντελεστή επίπτωσης 

Μια δευή τερη προτεινοή μενη τροποποιήηση της προσεήγγισης ARES ειήναι η εξαή ρτηση του συντε-

λεστηή  επιήπτωσης αποή  το εκαή στοτε CAPEC και οήχι βαή σει της σχετικηή ς τιμηή ς του διανυή σματος 

CVSS του εκαή στοτε CVE. 

Ο λοήγος για αυτοή , ειήναι πως η τιμηή  στο πλαιήσιο των CAPEC ειήναι στεναή  συνυφασμεήνος με την 

εκαή στοτε αδυναμιήα (CWE) [81], σε αντιήθεση με την σχετικηή  τιμηή  στο πλαιήσιο του διανυή σματος 

CVSS, οή που και αφοραή  στο εκαή στοτε (συγκεκριμεήνο) CVE. Καθωή ς μεήσω της προσεήγγισης ARES 

εήχουμε προή σβαση στα CWE που θα μπορουή σαν να αφορουή ν στο εκαή στοτε CPE, εήχουμε 

προή σβαση στις συνθήκες που μπορουή ν να οδηγηή σουν σε περαιτεήρω ευπαή θειες (CVEs). Το ευή ρος 

των πιθανωή ν επιπτωή σεων των ευπαθειωή ν και η ασθεήνεια στην οποιήα βασιήζονται διαφεήρουν, 

συνθηή κη που με την σειραή  της επηρεαή ζει αή μεσα εήναν παραή γοντα ο οποιήος συνυπολογιήζεται 

καταή  την εκτιήμηση του σχετικουή  κινδυή νου. 

Αν εξεταή σουμε για παραή δειγμα την αδυναμιήα CWE – 789, παρατηρουή με πως σχετιήζεται με 8 

διαφορετικεής ευπαή θειες, των οποιήων ο βαθμοή ς επιήπτωσης κυμαιήνεται αποή  μεήτριος εήως και 

ψηλοή ς (εικοή να 6.5.): 

Εικόνα 6.5.: Καταή λογος ευπαθειωή ν και των επιπτωή σεωή ν τους που σχετιήζονται με την αδυναμιήα CWE 

– 789. 

Αν εξεταή σουμε τις επιπτωή σεις του διανυή σματος CVSS της καή θε ευπαή θειας, στο τεήλος του 

οποιήου αποτυπωή νεται ο βαθμοή ς επιήπτωσης της ευπαή θειας στην εμπιστευτικοή τητα (C: επιή-

πτωση), ακεραιοή τητα (I: επιήπτωση) και διαθεσιμοή τητα (A: επιήπτωση), οή πως επισημαιήνεται 

στην εικοή να 6.6., παρατηρουή με πως μπορουή ν να εήχουν πολύ διαφορετικεής επιπτωή σεις σε καή θε 

μια αποή  τις πτυχεής ασφαή λειας, με τιμεής οι οποιήες κυμαιήνονται αποή  καμιήα (none – Ν) εήως και 
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υψηληή  (high – Η), ηή  συνδυαστικαή  αποή  κατανομεής ευή ρους καμιήα – καμιήα – υψηληή  εήως και υψη-

ληή /υψηληή /υψηληή . 

Εικόνα 6.6.: Επισηή μανση επιπτωή σεων των ευπαθειωή ν που σχετιήζονται με την αδυναμιήα CWE – 789 

στην καή θε πτυχηή  ασφαή λειας βαή σει του διανυή σματος CVSS τους. 

Αν λοιποή ν η εκτιήμηση της επικινδυνοή τητας βασιστειή στις σχετικεής τιμεής συντελεστηή  επιήπτωσης 

του εκαή στοτε διανυή σματος CVSS, η εκτιήμηση ειήναι μεν ακριβηή ς, καθωή ς περιοριήζεται σε 

υπαή ρχουσες ευπαή θειες, αλλαή  ταυτοήχρονα περιοριήζει το πριήσμα της εκτιήμησης, καθωή ς την κα-

τευθυή νει στο σύμπτωμα καή ποιας αδυναμιήας και συνεπωή ς οήχι στην γενεσιουργοή  καταή σταση της 

εκαή στοτε ευπαή θειας. 

Το προή βλημα του ευή ρους των επιπτωή σεων εντειήνεται αν συνυπολογιήσουμε το γεγονοή ς πως η 

καή θε ευπαή θεια υποή  την εήννοια καή ποιου CVE αφοραή  σε ευπαή θεια που αφενοή ς αποκαλύφθηκε 

και αφετεήρου δημοσιεύτηκε, πριν καταχωρηθειή ως CVE. Αυτοή  με την σειραή  του σημαιήνει πως η 

εξαή ρτηση της τιμηή ς βαρυή τητας της εκαή στοτε επιήπτωσης καή ποιου CVE αφοραή  αποκλειστικαή  σε 

δημοσίως προσβάσιμες πληροφοριήες του παρελθόντος και συνεπαή γεται ταυτοήχρονα τον 

περιορισμοή  του ευή ρους βαρυή τητας των επιπτωή σεων σε πολυή  συγκεκριμεήνα σεναή ρια επιήθεσης 

– αυταή  που εκμεταλλευή ονται την υή παρξη της συγκεκριμεήνης ευπαή θειας. 

Ένας τεήτοιου τυή που περιορισμοή ς μπορειή να αποφευχθειή αποή  την στιγμηή  που μεήσω της προ-

σεήγγισης ARES εήχουμε προή σβαση στις αδυναμιήες που καθιστουή ν δυνατηή  την υή παρξη της 

εκαή στοτε ευπαή θειας και που μπορουή ν, κατοή πιν επιτυχουή ς εκμεταή λλευσης με τροή πο που περι-
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γραή φεται μεήσω του εκαή στοτε σχετικουή  CAPEC, να οδηγηή σουν σε μεγαλυή τερο ευή ρος επι-

πτωή σεων, το οποιήο περιλαμβάνει τις επιπτωή σεις της εκαή στοτε συγκεκριμεήνης ευπαή θειας, οή πως 

φαιήνεται στην εικοή να 6.7.: 

Εικόνα 6.7.: Ευή ρος επιπτωή σεων CWE/CVE 

 

Επιπλεήον, σε αυτοή  το σημειήο, η χρηή ση των τιμωή ν του συντελεστηή  επιήπτωσης του εκαή στοτε 

διανυή σματος CVSS αντιή για την σχετικηή  τιμηή  του εκαή στοτε CAPEC δεν εναρμονιήζεται με την 

διαδικασιήα υπολογισμουή  επικινδυνοή τητας του ARES καθωή ς συνεπαή γεται εισαγωγηή  παραγω-

γικωή ν συλλογισμωή ν στο πλαιήσιο μιας επαγωγικηή ς προσεήγγισης, ηή , με αή λλα λοήγια, εκτελειήται 

επιστροφηή  σε ειδικαή  δεδομεήνα σε σταή διο της διαδικασιήας που αφοραή  σε πιο γενικευμεήνα συ-

μπεραή σματα οή πως φαιήνεται στην εικοή να 6.8.. 

Εικόνα 6.8.: Επιστροφηή  σε τιμεής επιήπτωσης CVSS αντιή για την σχετικηή  τιμηή  CAPEC 

Αυτηή  η διαή σπαση της επαγωγικηή ς προσεήγγισης του ARES εήχει και πρακτικεής προεκταή σεις στον 

υπολογισμοή  του αποτελεήσματος καθωή ς συνδυαή ζονται γενικεής τιμεής πιθανοή τητας επιτυχημεήνης 
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επιήθεσης (CAPEC) με ειδικεής τιμεής επιήπτωσης του εκαή στοτε CVE (CVSS), οδηγωή ντας εήτσι σε 

εήναν υπολογισμοή  επικινδυνοή τητας που συνδυαή ζει τυπικαή  και ειδικαή  χαρακτηριστικαή . 

Αν, για παραή δειγμα, καταή  την εξεήταση καή ποιου CAPECx το οποιήο και φεήρει τυπικά πολυή  υψηληή  

πιθανοή τητα επιτυχιήας και εήχει τυπικά επιπτωή σεις μεήτριας βαρυή τητας συνυπολογιήσουμε μεήσω 

του ARES την τιμηή  πιθανοή τητας του CAPECx με τις επιπτωή σεις συγκεκριμένης ευπαή θειας η 

οποιήα και φεήρει πολυή  χαμηληή  πιθανοή τητα επιτυχουή ς εκμεταή λλευσης (καή τι που αγνοειήται αν 

χρησιμοποιηή σουμε μοή νο την τιμηή  βαρυή τητας των επιπτωή σεων της) αλλαή  εήχει επιπτωή σεις πολυή  

υψηληή ς βαρυή τητας, καταληή γουμε σε εήνα αποτεήλεσμα που στην πραγματικοή τητα αφοραή  σε εήνα 

πλασματικοή  CAPECy το οποιήο και περιγραή φει μοτιήβο επιήθεσης το οποιήο ταυτιήζεται με το 

CAPECx ως προς τα επιμεήρους χαρακτηριστικαή  του, φεήρει οή μως πολυή  υψηληή  πιθανοή τητα 

επιτυχιήας σχετικηή ς επιήθεσης και επιπτωή σεις πολυή  υψηληή ς βαρυή τητας, συνθηή κη που δεν αντι-

κατοπτριήζει την πραγματικοή τητα, καθωή ς το CAPECy δεν υπαή ρχει. 

Λαμβαή νοντας υποή ψη τα παραπαή νω, το πλαιήσιο στο οποιήο κινουή μαστε αλλαή  και την αξιήα του 

αντικειμεήνου προστασιήας, θεωρουή με πως θα ηή ταν ορθοή τερο να βασιστουή με σε εήνα μεγαλυή τερο 

ευή ρος επιπτωή σεων, οι οποιήες και προκυή πτουν αποή  την εξαή ρτηση αποή  την εκαή στοτε αδυναμιήα, 

και κατ’ επεήκταση αποή  το εκαή στοτε CAPEC.  
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Κεφάλαιο 7 
Παρουσίαση λογισμικού 

Στο πλαιήσιο του κεφαλαιήου 7 παρουσιαή ζεται το λογισμικοή  που αναπτυή χθηκε για την υλοποιήη-

ση της προσεήγγισης που παρουσιαή στηκε στο κεφαή λαιο 6. Αφουή  αρχικαή  παρουσιαστουή ν τα 

χαρακτηριστικαή  του λογισμικουή  (7.1.) και η διαδικασιήα υπολογισμωή ν και εξαγωγηή ς αποτελε-

σμαή των βαή σει εφαρμογηή ς στην περιήπτωση ενοή ς προή τυπου συστηή ματος (7.2.), θα σχολιαστειή 

ως προς τις αδυναμιήες και τους περιορισμουή ς του (7.3.). 

 

 

 
 

 

7.1. Χαρακτηριστικά λογισμικού 
Για την αναή πτυξη του λογισμικουή  επιλεήχθηκε η γλωή σσα προγραμματισμουή  Python (εήκδοση 

3.9.2.) καθωή ς δεν απαιτειή την διενεήργεια compiling, ειήναι αντικειμενοστραφηή ς και υπαή ρχουν 

για αυτηή ν αρκεταή  πακεήτα υποστηή ριξης (βιβλιοθηή κες). Το προήγραμμα αναπτυή χθηκε σε περι-

βαή λλον Linux. 

7.2. Διαδικασία υπολογισμών και εξαγωγής αποτελε-
σμάτων 
Η εκτεήλεση του αλγοριήθμου εκτιήμησης του επιπεήδου επικινδυνοή τητας προϋποθεήτει την 

υή παρξη δυή ο αρχειήων τα οποιήα και περιεήχουν απαραιήτητα δεδομεήνα για την διαδικασιήα 

biclustering (capec2cpe.xml), στην οποιήα θα επιστρεήψουμε παρακαή τω, και για την διαδικασιήα 

ταξινοή μησης που την ακολουθειή (CAPECs.csv και CPEs.csv). 



81 

7.2.1. Περιγραφή του πρότυπου συστήματος 

Το προή τυπο συή στημα (εικοή να 7.1.) το οποιήο θα χρησιμοποιθειή ως παραή δειγμα αποτελειήται αποή  

τα εξηή ς στοιχειήα (CPEs): 

1. cpe:2.3:h:asus:dsl-n17u:-:*:*:*:*:*:*:* 

2. cpe:2.3:a:a10networks:acos_web_application_firewall:4.1.1:p3:*:*:*:*:*:* 

3. cpe:2.3:h:dlink:dir-816l:b1:*:*:*:*:*:*:* 

4. cpe:2.3:a:microsoft:internet_information_server:7.5:*:*:*:*:*:*:* 

5. cpe:2.3:a:malwarebytes:malwarebytes:3.3.1.2183:*:*:*:premium:*:*:* 

6. cpe:2.3:a:avast:secure_browser:77.1.1831.91:*:*:*:*:*:*:* 

7. cpe:2.3:o:mediatek:mt8163_firmware:-:*:*:*:*:android:*:* 

8. cpe:2.3:a:dropbox:dropbox:98.2.2:*:*:*:*:android:*:* 

Σκοποή ς του παραδειήγματος ειήναι η αναή δειξη της λειτουργιήας του συντελεστηή  εξαή ρτησης της 

καή θε πτυχηή ς ασφαή λειας στο πλαιήσιο ενοή ς ολοκληρωμεήνου συστηή ματος. Τα συστατικαή  του 

στοιχειήα επιλεήχθηκαν αποκλειστικαή  βαή σει του κριτηριήου μιας γενικοή τερης συνοχηή ς. 
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Εικόνα 7.1.: Εικονικηή  αναπαραή σταση του προή τυπου συστηή ματος 

 

7.2.2. Εισαγωγή δεδομένων από τον χρήστη 

Αφουή  εκτελεστειή ο κωή δικας του αρχειήου aresmed.py, το λογισμικοή  ζηταή  την εισαγωγηή  δεδο-

μεήνων αποή  τον χρηή στη (εικοή να 7.2), για την οποιήα χρησιμοποιειήται η γραμμηή  εντολωή ν 

(command-line interface – CLI), σχετικαή  με: 

1. τον αριθμοή  των CPEs που θα εξεταστουή ν, ο οποιήος και καθοριήζει τον αριθμοή  επαναληή -

ψεων προτροπηή ς του χρηή στη για την εισαγωγηή  δεδομεήνων των που ακολουθουή ν, 

2. το οή νομα του εκαή στοτε CPE χρησιμοποιωή ντας το σχετικοή  σχηή μα ονοματοδοσιήας, 

3. τον συντελεστηή  εξαή ρτησης της διεργασιήας υγειήας αποή  το καή θε CPE ως προς την εμπι-

στευτικοή τητα, την ακεραιοή τητα και την διαθεσιμοή τητα. 
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Εικόνα 7.2.: Εισαγωγηή  δεδομεήνων αποή  τον χρηή στη για την περιήπτωση του πρωή του CPE 

7.2.3. Ανάκτηση ευπαθειών, βαθμονόμησης CVSS και ασθενειών του κάθε CPE 

Με την ολοκληή ρωση εισαγωγηή ς των δεδομεήνων αποή  τον χρηή στη πραγματοποιειήται διασυή νδε-

ση με τις βαή σεις δεδομεήνων του NIST, αξιοποιωή ντας την βιβλιοθηή κη nvdlib η οποιήα και διευ-

κολυή νει την διαδικασιήα. Βαή σει των ερωτημαή των (queries) που εκτελουή νται επιστρεήφονται, για 

καή θε CPE που εήχει εισαχθειή αποή  τον χρηή στη, τα εξηή ς, οή πως φαιήνεται παραδειγματικαή  για το 

πρωή το CPE του προή τυπου συστηή ματος στην εικοή να 7.3.: 

1. το οή νομα του CPE,  

2. οι συντελεστεής εξαή ρτησης εμπιστευτικοή τητας, ακεραιοή τητας και διαθεσιμοή τητας που 

επιλεήχθηκαν για αυτοή , 

3. οι ευπαή θειες (CVEs), οι οποιήες και σχετιήζονται με το συγκεκριμεήνο CPE, 

4. η εήκδοση της σχετικηή ς βαθμονοή μησης CVSS οή πως επιήσης ο βαθμοή ς επιήπτωσης και ο 

ποιοτικοή ς χαρακτηρισμοή ς του, 

5. οι αδυναμιήες (CWEs) που σχετιήζονται με καή θε CVE. 
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Εικόνα 7.3.: Αναή κτηση CVEs, της σχετικηή ς βαθμονοή μησης CVSS και σχετικωή ν CWEs στην περιήπτωση 

του πρωή του CPE 

Καθωή ς στο πλαιήσιο εντοπισμουή  των σχετικωή ν αδυναμιωή ν (CWEs) υπαή ρχει περιήπτωση ειήτε να 

μην υπαή ρχει καταχωρημεήνη αδυναμιήα για εκαή στοτε ευπαή θεια (CVE), ειήτε επειδηή  δεν υπαή ρχουν 

επαρκειής σχετικεής πληροφοριήες για την σχετικηή  ταξινοή μησηή  ηή  επειδηή  οι λεπτομεήρειες ειήναι 

αή γνωστες ηή  απροσδιοή ριστες, οποή τε και η σχετικηή  καταχωή ρηση ειήναι “NVD-CWE-noinfo”, ειήτε η 

εκαή στοτε αδυναμιήα να μην συμπεριλαμβαή νεται στο υποσυή νολο των αδυναμιωή ν που 

χρησιμοποιειήται αποή  τον οργανισμοή  NIST, καή τι που με την σειραή  του οδηγειή στην καταχωή ρηση 

“NVD-CWE-Other”. Σε αυτεής τις περιπτωή σεις το σχετικοή  πεδιήο επιστρεήφεται κενοή  (εικοή να 7.4.) 

και ο υπολογισμοή ς της επικινδυνοή τητας της ευπαή θειας στηριήζεται στην τιμηή  βαρυή τητας της 

βαθμονοή μησης CVSS κατοή πιν μετατροπηή ς για να ανταποκριήνεται στο συή στημα βαθμονοή μησης 

του λογισμικουή , ενημερωή νοντας τον χρηή στη πως τιμεής CVSS εήχουν συμπεριληφθειή στο τελικοή  

αποτεήλεσμα υπολογισμουή  του επιπεήδου επικινδυνοή τητας του εκαή στοτε CPE (εικοή να 7.5.), για 

τον υπολογισμοή  του οποιήου συνυπολογιήζεται σε εήνα τελευταιήο σταή διο και η ανωή τατη των 

τιμωή ν CVSS για την εκαή στοτε ευπαή θεια που δεν μπορειή να συνδεθειή με καή ποια CWE και 

κατ’επεήκταση με καή ποιο(α) CAPEC. 
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Εικόνα 7.4.: Αδυναμιήα αναή κτησης τιμωή ν CWE στην περιήπτωση του τεήταρτου CPE 
 

Εικόνα 7.5.: Ενημεήρωση του χρηή στη πως στον υπολογισμοή  του τελικουή  αποτελεήσματος συνυπολογιή-

στηκαν τιμεής CVSS (CPE 4) 

 

7.2.4. Ανάκτηση σχετικών CAPEC 

Εποή μενο βηή μα ειήναι η πραγματοποιήηση διασυή νδεσης με τις βαή σεις δεδομεήνων του κεήντρου 

αντιμετωή πισης περιστατικωή ν κυβερνοασφαή λειας του Λουξεμβουή ργου (The Computer Incident 

Response Center Luxembourg (CIRCL)), μεήσω της οποιήας ανακτωή νται οή λα τα CAPEC τα οποιήα 

αντιστοιχουή ν στις αδυναμιήες (CWE) που εντοπιήστηκαν. Το αποτεήλεσμα αυτηή ς της διαδικασιήας 

φαιήνεται στην εικοή να 7.6.: 
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Εικόνα 7.6.: Αναή κτηση CAPEC στην περιήπτωση του δευή τερου CPE 

Για καή θε CPE δημιουργειήται εήνας καταή λογος των CAPEC που προεήκυψαν, σε μορφηή  αρχειήου .txt 

(εικοή νες 7.7. – 7.14.): 

Εικόνα 7.7.: Καταή λογος CAPEC που σχετιήζονται με το πρωή το CPE 

Εικόνα 7.8.: Καταή λογος CAPEC που σχετιήζονται με το δευή τερο CPE 
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Εικόνα 7.9.: Καταή λογος CAPEC που σχετιήζονται με το τριήτο CPE 

 

Εικόνα 7.10.: Καταή λογος CAPEC που σχετιήζονται με το τεήταρτο CPE 
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Εικόνα 7.11.: Καταή λογος CAPEC που σχετιήζονται με το πεήμπτο CPE 
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Εικόνα 7.12.: Καταή λογος CAPEC που σχετιήζονται με το εήκτο CPE 

 

Εικόνα 7.13.: Καταή λογος CAPEC που σχετιήζονται με το εήβδομο CPE 

 

Εικόνα 7.14.: Καταή λογος CAPEC που σχετιήζονται με το οή γδοο CPE 
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7.2.5. Διαδικασίες biclustering και ταξινόμησης 

Εποή μενο βηή μα ειήναι η διαδικασιήα biclustering, μεήσω της οποιήας επιτυγχαή νεται αποσυμφοή ρηση 

της λιήστας των CAPEC τα οποιήα και συνυπολογιήζονται στο πλαιήσιο προσδιορισμουή  του συ-

νολικουή  επιπεήδου επικινδυνοή τητας μεήσω αποή ρριψης των CAPEC που δεν μπορουή ν αντικειμε-

νικαή  να αφορουή ν το εκαή στοτε CPE.  

Μεήσω χρηή σης του αλγοριήθμου UMDA ( Univariate Marginal Distribution Algorithm) ο οποιήος 

προτειήνεται αποή  την προσεήγγιση ARES [79] δημιουργουή νται ομαή δες οι οποιήες αποτελουή νται 

αποή  CPE και CAPEC με την μεήγιστη δυνατηή  λογικηή  συσχεήτιση. Η εφαρμογηή  της χαρτογραή φησης 

γιήνεται μεήσω του προκατασκευασμεήνου αρχειήου capec2cpe.xml, το οποιήο και χρησιμοποιειήται 

για την εκτεήλεση αυτηή ς της διαδικασιήας. Σε περιήπτωση που το εκαή στοτε εξεταζοή μενο CAPEC 

δεν εμφανιήζεται στην ιήδια λιήστα με το CPE στο οποιήο αντιστοιχηή θηκε, απορριήπτεται αποή  την 

διαδικασιήα προσδιορισμουή  του συνολικουή  επιπεήδου επικινδυνοή τητας. 

Την διαδικασιήα biclustering ακολουθειή η διαδικασιήα ταξινοή μησης, στο πλαιήσιο της οποιήας τα 

CPE και τα CAPEC ταξινομουή νται με αναή λογο τροή πο και ενταή σσονται σε οή μοιες κατηγοριήες, στο 

παραή δειγμαή  μας με την μορφηή  των αρχειήων CPEs.csv (εικοή να 7.15.) και CAPECs.csv (εικοή να 

7.16.). Μεήσω του λογισμικουή  εντοπιήζεται η κατηγοριήα του εκαή στοτε CPE και του εκαή στοτε 

CAPEC. Αν τα αποτελεήσματα ταυτιήζονται, το εκαή στοτε CAPEC διατηρειήται – αλλιωή ς 

απορριήπτεται. Τα αποτελεήσματα της διαδικασιήας biclustering και ταξινοή μησης φαιήνονται στις 

εικοή νες καταχωρουή νται σε αρχειήα τυή που .csv για το καή θε CPE, στα οποιήα προστιήθεται το 

αποτεήλεσμα του υπολογισμουή  του επιμεήρους επιπεήδου επικινδυνοή τητας και θα παρουσια-

στουή ν παρακαή τω. 

Εικόνα 7.15.: Περιεχοή μενο του αρχειήου CPEs.csv 

 



91 

 

 

 

 

 

 

 

 

 

Εικόνα 7.16.: Tμηή μα του περιεχομεήνου του αρχειήου CAPECs.csv 

 

7.2.6. Υπολογισμός επιμέρους επιπέδου επικινδυνότητας για το κάθε CAPEC 

Εποή μενο βηή μα ειήναι ο υπολογισμοή ς του επιμεήρους επιπεήδου επικινδυνοή τητας για το καή θε 

CAPEC. Μεήσω του λογισμικουή  ανακτωή νται αποή  την βαή ση δεδομεήνων του εγχειρηή ματος CAPEC 

δυή ο αρχειήα (τυή που .xml και .csv) τα οποιήα και περιεήχουν εήναν καταή λογο οή λων των CAPEC συ-

μπεριλαμβανομεήνων των καιήριων χαρακτηριστικωή ν για την εκτιήμηση του επιπεήδου επικινδυ-

νοή τητας, δηλαδηή  της τυπικηή  πιθανοή τητα επιτυχουή ς επιήθεσης, την τυπικηή  σοβαροή τητα των 

επιπτωή σεων και τεήλος πληροφοριήες σχετικαή  με το ευή ρος των επιπτωή σεων, πληροφοριήες δη-

λαδηή  σχετικαή  με τις πτυχεής ασφαή λειας στις οποιήες αφορουή ν οι επιπτωή σεις επιτυχουή ς επιήθεσης. 

Για το καή θε CAPEC, προβαή λλεται η τιμηή  πιθανοή τητας επιτυχουή ς επιήθεσης, η τυπικηή  σοβα-

ροή τητα των επιπτωή σεων και το αν οι επιπτωή σεις αφορουή ν στην εκαή στοτε πτυχηή  ασφαή λειας 

οή πως φαιήνεται στην εικοή να 7.17., για εήνα CAPEC του τριήτου CPE: 
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Εικόνα 7.17.: Παραή γοντες υπολογισμουή  επικινδυνοή τητας βαή σει του CAPEC – 85 (CPE 3) 

Σε αυτοή  το σημειήο το λογισμικοή  εξεταή ζει τα δεδομεήνα που εισηή γαγε ο χρηή στης σχετικαή  με τον 

βαθμοή  εξαή ρτησης της καή θε πτυχηή ς ασφαή λειας με το συγκεκριμεήνο CPE. Καθωή ς η τιμηή  σοβα-

ροή τητας των επιπτωή σεων στο πλαιήσιο του εκαή στοτε CAPEC ειήναι μια και δεν χωριήζεται σε ξε-

χωριστοή  ορισμοή  της σοβαροή τητας των επιπτωή σεων για την καή θε πτυχηή  ασφαή λειας, το λογι-

σμικοή  αρχικαή  απορριήπτει τους συντελεστεής εξαή ρτησης για τις πτυχεής ασφαή λειας που δεν 

απαντωή νται στο πλαιήσιο του ευή ρους των επιπτωή σεων του εξεταζοή μενου CAPEC και εήπειτα 

επιλεήγει τον υψηλοή τερο εναπομειήναντα συντελεστηή , τον οποιήον και χρησιμοποιειή για τον 

υπολογισμοή  του επιπεήδου επικινδυνοή τητας του εξεταζοή μενου CAPEC. Σε περιήπτωση που η 

καταχωή ρηση του CAPEC στο πλαιήσιο του ευή ρους των επιπτωή σεων απουσιαή ζει (μιας και οι 

πληροφοριήες του εκαή στοτε CAPEC διαρκωή ς εξελιήσσονται/συμπληρωή νονται αποή  τον οργανι-

σμοή  MITRE), το λογισμικοή  δεν χρησιμοποιειή καή ποιον συντελεστηή  εξαή ρτησης, βασιήζει τον υπο-

λογισμοή  της τιμηή ς κινδυή νου του CAPEC στο γινοή μενο πιθανοή τητας επιτυχουή ς επιήθεσης*σοβα-

ροή τητα επιπτωή σεων και ενημερωή νει τον χρηή στη, οή πως φαιήνεται στην εικοή να 7.18.: 

 

Εικόνα 7.18.: Παραή δειγμα απουσιήας στοιχειήων σχετικωή ν με το ευή ρος επιπτωή σεων στην περιήπτωση 

του CAPEC – 120 (CPE 5) 

 

Για τον υπολογισμοή  της καή θε τιμηή ς κινδυή νου το λογισμικοή  υιοθετειή την προσεήγγιση του ARES 

για τον υπολογισμοή  του επιπεήδου επικινδυνοή τητας του εκαή στοτε CAPEC, η οποιήα και συμπλη-

ρωή νεται με εήνα περαιτεήρω βηή μα συνυπολογισμουή  του συντελεστηή  εξαή ρτησης οή πως παρου-

σιαή στηκε στον πιήνακα 6.3.. Ο υπολογισμοή ς του επιμεήρους επιπεήδου επικινδυνοή τητας για το 

καή θε CAPEC προβαή λλεται στον χρηή στη, οή πως φαιήνεται στην εικοή να 7.19. στην περιήπτωση του 

CAPEC – 85 (CPE 4): 
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Εικόνα 7.19: Παραή δειγμα υπολογισμουή  επιμεήρους επιπεήδου επικινδυνοή τητας του CAPEC – 85 (CPE 4) 

7.2.7. Υπολογισμός του συνολικού επιπέδου επικινδυνότητας για την ασφάλεια 
(σιγουριά) των ασθενών 

Αφουή  οι υπολογισμοιή ολοκληρωθουή ν, συμπληρωή νονται τα αρχειήα που δημιουργηή θηκαν στο 

πλαιήσιο της διαδικασιήας biclustering και ταξινοή μησης με το αποτεήλεσμα καή θε CAPEC που εν 

τεήλει διατηρηή θηκε, οή πως φαιήνεται στην εικοή να 7.20. για το CPE 8: τα 10 αρχικαή  CAPEC που 

εντοπιήστηκαν (αριστεραή ) περιοριήστηκαν κατοή πιν της διαδικασιήας biclustering και ταξινοή μη-

σης σε 5 (δεξιαή ), πριν υπολογιστειή και προστεθειή το ζυγισμεήνο επιήπεδο επικινδυνοή τητας για το 

καή θε εήνα. 

Εικόνα 7.20.: Αποτεήλεσμα διαδικασιήας biclustering και ταξινοή μησης στην περιήπτωση του CPE 8 

Το συνολικοή  επιήπεδο επικινδυνοή τητας για το εκαή στοτε CPE ειήναι η υψηλοή τερη επιμεήρους τιμηή  

επικινδυνοή τητας των CAPEC που σχετιήζονται με αυτοή  οή πως φαιήνεται παραδειγματικαή  για το 

CPE 8 στην εικοή να 7.21., ενωή  το συνολικοή  επιήπεδο επικινδυνοή τητας του συστηή ματος για την 

ασφαή λεια των ασθενωή ν ειήναι η υψηλοή τερη επιμεήρους τιμηή  κινδυή νου των CPEs που περιλαμ-

βαή νει. 
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Εικόνα 7.21.: Συνολικοή  επιήπεδο επικινδυνοή τητας του CPE 8 

Στο παραή δειγμαή  μας, βαή σει των CPEs που εξεταή στηκαν και των επιλογωή ν του χρηή στη ως προς 

τον βαθμοή  εξαή ρτησης της (εδωή  πλασματικηή ς) διεργασιήας υγειήας αποή  την καή θε πτυχηή  

ασφαή λειας των εμπλεκοή μενων CPEs, το συνολικοή  επιήπεδο επικινδυνοή τητας του προή τυπου 

συστηή ματος υπολογιήζεται ως πολυή  υψηλοή  (εικοή να 7.22.) για την σιγουριαή  των ασθενωή ν. 

 

Εικόνα 7.22.: Συνολικοή  επιήπεδο επικινδυνοή τητας του προή τυπου συστηή ματος για την σιγουριαή  των 

ασθενωή ν 

 

7.3. Σχολιασμός της υλοποίησης 
Το προτεινοή μενο λογισμικοή  συστηή νει επιτυχωή ς τον συντελεστηή  εξαή ρτησης της καή θε πτυχηή ς 

ασφαή λειας στον υπολογισμοή  του επιμεήρους κινδυή νου του καή θε CAPEC και καταή  συνεήπεια του 

τελικουή  επιπεήδου επικινδυνοή τητας. 

7.3.1. Αδυναμία λόγω εισροής υποκειμενικών παραγόντων στο αποτέλεσμα 

Σε αυτοή  το σημειήο εήγκειται οή μως και η πρωή τη αδυναμιήα της υλοποιήησης, καθωή ς δεδομεήνου του 

βαή ρους της επιλογηή ς του χρηή στη σχετικαή  με τους τρεις συντελεστεής επηρεαή ζεται σε πολυή  

μεγαή λο βαθμοή  το αποτεήλεσμα, το οποιήο φεήρει πλεήον υποκειμενικηή  χροιαή . 

7.3.2. Αδυναμία σχετική με το πεδίο επιπτώσεων του εκάστοτε CAPEC 

Η δευή τερη αδυναμιήα εήγκειται σε εήναν περιορισμοή  ο οποιήος σχετιήζεται με την ακριήβεια του πε-

διήου των επιπτωή σεων του εκαή στοτε CAPEC. Το εγχειήρημα CAPEC, στην παρουή σα υλοποιήηση, 

δεν φεήρει ξεχωριστεής τιμεής για την καή θε πτυχηή  ασφαή λειας αλλαή  μια γενικηή  τιμηή . Παραή  το γε-

γονοή ς πως επιμεήρους τιμεής, πιθανωή ς βασιζοή μενες στο ευή ρος των επιπτωή σεων των σχετικωή ν 

αδυναμιωή ν, προτειήνονται αποή  τον οργανισμοή  MITRE [81], η προή ταση αυτηή  δεν εήχει υλοποιηθειή, 

καή τι που οδηγειή σε γενικευμεήνα αποτελεήσματα, μιας και δεν ειήναι σαφεής αν το ανωή τατο οή ριο 

κινδυή νου που αντικατοπτριήζεται αποή  την σχετικηή  τιμηή  που φεήρει το καή θε CAPEC αφοραή  στις 

πτυχεής που ενδιαφεήρουν τον εκαή στοτε χρηή στη. 
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Σημαντικοή  εδωή  ειήναι επιήσης πως καθωή ς ο εκαή στοτε βαθμοή ς βαρυή τητας CVSS ο οποιήος και 

αναγκαστικαή  συνυπολογιήζεται στον υπολογισμοή  του επιμεήρους (CPE) ηή  τελικουή  αποτελεήσμα-

τος σε περιήπτωση που δεν απαντηθειή καή ποια CWE για την εκαή στοτε ευπαή θεια που φεήρει το 

εξεταζοή μενο CPE, διαθεήτει, σε αντιήθεση με το εκαή στοτε CAPEC, στο πλαιήσιο του σχετικουή  δια-

νυή σματος, τιμεής επιήπτωσης για την κάθε πτυχηή  ασφαή λειας. Για λοήγους συνεήπειας της προσεήγ-

γισηή ς μας οι επιμεήρους αυτεής τιμεής δεν συνυπολογιήζονται βαή σει του συντελεστηή  εξαή ρτησης. 

7.3.3. Αδυναμία αντιστοίχισης συγκεκριμένων οικογενειών CAPEC με CWEs 

Ο τριήτος περιορισμοή ς εήγκειται στην αδυναμιήα αντιστοιήχισης συγκεκριμεήνων οικογενειωή ν CA-

PEC με σχετικεής CWEs. Ο περιορισμοή ς αυτοή ς αφοραή  στις εξηή ς περιπτωή σεις: 

1. Η αλυσιήδα εφοδιασμουή  (supply chain), οι επικοινωνιήες (communications) και οι επι-

θεήσεις κοινωνικηή ς μηχανικηή ς (social engineering) δεν καλυή πτονται αποή  το εγχειήρημα 

CWE με τον τροή πο που παρουσιαή ζονται αποή  το εγχειήρημα CAPEC. Ως εκ τουή του, δεν 

μπορειή να γιήνει αντιστοιήχιση μεταξυή  των δυή ο σωμαή των. Αποτεήλεσμα του περιορισμουή  

αυτουή  ειήναι πως τα CAPEC – 440, 511, 516, 517 – 521, 530 – 532, 534, 535, 537, 670 – 

674, 677 και 678 (σχετικαή  με την αλυσιήδα εφοδιασμουή ), τα CAPEC- 559, 582 - 585, 601 

και 603 – 605 (σχετικαή  με τις επικοινωνιήες) και τα CAPEC - 407, 410, 412 - 418, 420 - 

429 και 433 – 435 (σχετικαή  με επιθεήσεις κοινωνικηή ς μηχανικηή ς) δεν συμπεριλαμ-

βαή νονται στην διαδικασιήα υπολογισμουή  της επικινδυνοή τητας. 

2. Ο οή ρος “φυσικηή  ασφαή λεια” (physical security) χρησιμοποιειήται τοή σο στο πλαιήσιο των 

CAPEC οή σο και σε αυτοή  των CWE, με διαφορετικοή  οή μως ορισμοή  σε καή θε σωή μα. Στο 

πλαιήσιο των CAPEC χρησιμοποιειήται για να περιγραή ψει τη φυσικηή  προή σβαση σε κτιήρια 

ηή /και σε συγκεκριμεήνους χωή ρους. Αντιήθετα, στο πλαιήσιο των CWE χρησιμοποιειήται τυ-

πικαή  για να περιγραή ψει τη φυσικηή  προή σβαση σε στοιχειήα υλικουή . Αποτεήλεσμα του πε-

ριορισμουή  αυτουή  ειήναι πως τα CAPEC – 390 - 395, 397 - 400, 507, 547 και 626 δεν συ-

μπεριλαμβαή νονται στην διαδικασιήα υπολογισμουή  της επικινδυνοή τητας. 

3. Τεήλος απανταή ται η ιδιαή ζουσα περιήπτωση οή που καή ποιο CAPEC δημιουργεί CWE και οήχι 

το τυπικαή  αντιήστροφο, στις περιπτωή σεις επιήθεσης τροποποιήησης καταή  την κατασκευηή  

ηή /και την διανομηή , οι οποιήες και ανηή κουν στην ευρυή τερη οικογεήνεια CAPEC σχετικωή ν 

με την αλυσιήδα εφοδιασμουή . Η σπαή νια αυτηή  περιήπτωση αφοραή  στα CAPEC - 438, 443 - 
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447, 539, 677 και 678, τα οποιήα επιήσης δεν συμπεριλαμβαή νονται στην διαδικασιήα υπο-

λογισμουή  της επικινδυνοή τητας.  
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Κεφάλαιο 8 
Επίλογος 

Στοήχος της παρουή σας μεταπτυχιακηή ς διατριβηή ς ηή ταν ο εντοπισμοή ς των επικινδυνοτηή των κυ-

βερνοασφαή λειας που χαρακτηριήζουν τα συστηή ματα ψηφιακηή ς υγειήας, η συσχεήτισηή  τους με 

ζητηή ματα προστασιήας της υγειήας και της ζωηή ς των ασθενωή ν που θα μπορουή σαν να προκλη-

θουή ν αποή  αυτεής και τεήλος η προτεραιοποιήηση τους ως προς τις επιπτωή σεις τους στην σιγουριαή  

των ασθενωή ν. 

Αφουή  καθοριήστηκε το πλαιήσιο στο οποιήο κινουή μαστε παρουσιαή στηκαν οι απειλεής που το 

χαρακτηριήζουν. Βαή σει αυτηή ς της κωδικοποιήησης συμπεραή ναμε πως η θεωή ρηση μας καταή  την 

προσεήγγιση των επιπτωή σεων των επικινδυνοτηή των στην ασφαή λεια των ασθενωή ν και κατ’ 

επεήκταση καταή  την αναή πτυξη μιας μεθοή δου προτεραιοποιήησης τους θα πρεήπει να επεκταθειή 

στο συή νολο των απειλωή ν και επιθεήσεων που αντικειμενικαή  θα μπορουή σαν να την 

διακινδυνευή σουν. 

Για να αναπτυχθειή μια τεήτοιου ειήδους αντιστοιήχιση, διερευνηή σαμε τον συνδετικοή  κριήκο 

αναή μεσα στις επικινδυνοή τητες και το εκαή στοτε αντιήξοο αποτεήλεσμα, καταληή γοντας στο συ-

μπεήρασμα πως μια επιτυχηή ς επιήθεση κυβερνοασφαή λειας μπορειή να οδηγηή σει σε βλαή βη της 

υγειήας ηή  της ζωηή ς του ασθενηή  οή ταν επενεργειή στα ψηφιακαή  συστηή ματα αποή  τα οποιήα εξαρ-

ταή ται η σχετικηή  διεργασιήα υγειήας την οποιήα υποστηριήζουν. 

Οπλισμεήνοι με αυτηή ν την διαπιήστωση, τροποποιηή σαμε την προσεήγγιση αυτοματοποιημεήνου 

υπολογισμουή  επικινδυνοή τητας ARES, αξιοποιωή ντας την δυνατοή τητα που προσφεήρει ως προς 

την δημιουργιήα μιας αλυσιήδας ιχνηλαή τησης των ευπαθειωή ν του εκαή στοτε υπολογιστικουή  συ-

στηή ματος η μεήρος αυτουή , των ασθενειωή ν που σχετιήζονται με τις ευπαή θειες αυτεής και τεήλος τους 

τυή πους επιθεήσεων που εκμεταλλευή ονται τις ασθεήνειες που εντοπιήστηκαν. Προχωρηή σαμε στην 

προή ταση συή στασης ενοή ς συντελεστηή  εξαή ρτησης της εκαή στοτε διεργασιήας υγειήας αποή  την καή θε 

πτυχηή  ασφαή λειας των ψηφιακωή ν υποδομωή ν που την υποστηριήζουν. 
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Τεήλος, υλοποιηή θηκε η προσεήγγιση μας ως εφαρμογηή , η οποιήα και παρουσιαή στηκε στο πλαιήσιο 

ενοή ς προή τυπου συστηή ματος, αναδεικνυή οντας την λειτουργιήα του προτεινοή μενου συντελεστηή  

εξαή ρτησης.  
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[96] Κανονισμοή ς (ΕΕ) του Ευρωπαϊκουή  Κοινοβουλιήου και του Συμβουλιήου, 2017: 2017/745, 

Προσβαή σιμο μεήσω του συνδεήσμου: https://eur-lex.europa.eu/legal-

content/EL/TXT/PDF/?uri=CELEX:32017R0745&from=HU (Τελευταιήα αναή κτηση: 8 Μαΐου 
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