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Περύληψη 

την παρούςα διατριβό θα γύνει μια αναςκόπηςη ςτα open source  εργαλεύα που υπϊρχουν για 

TLS/SSL proxies, ώςτε να τα χρηςιμοποιόςουμε με ςκοπό για να αποκρυπτογραφόςουμε και να 

κρυπτογραφόςουμε μια επικοινωνύα προσ το διαδύκτυο ςτο οπούο επιθυμούμε να 

επικοινωνόςουμε. Σα πρωτόκολλα επικοινωνύασ εύναι ζωτικόσ ςημαςύασ για τα δεδομϋνα. Η 

κρυπτογραφύα προςτατεύει τα δεδομϋνα μασ, ενώ την ύδια ςτιγμό αποτρϋπει τα εργαλεύα 

παρακολούθηςησ τησ επικοινωνύασ ςτο διαδύκτυο. Ένασ proxy θα μασ δώςει την δυνατότητα για 

να δούμε την επικοινωνύα ςε πραγματικό χρόνο, ώςτε να γνωρύζουμε τι ϋχει ςυμβεύ. Επύςησ  από 

την βιβλιογραφικό αναςκόπηςη θα χρηςιμοποιηθούν πληροφορύεσ, ώςτε να δούμε τα 

χαρακτηριςτικϊ τουσ, ςε ποιεσ πλατφόρμεσ μπορούν να εγκαταςταθούν, εϊν ϋχουμε 

επικοινωνύα, επύςησ τι λειτουργικό ςύςτημα υποςτηρύζουν τϋλοσ εϊν οι εκδόςεισ του  TLS/SSL 

proxies ϋχουν τρωτϊ ςημεύα ςε κϊποιεσ εκδόςεισ. Σα εργαλεύα proxy θα αξιολογηθούν 

περαιτϋρω με τη χρόςη εικονικών μηχανών. 
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Summary 

In this thesis a review will be made of the open source tools that exist for TLS/SSL 

proxies, so that we can use them in order to decrypt and encrypt a communication to the 

internet we wish to communicate. Communication protocols are critical to data. 

Cryptography protects our data, while at the same time preventing online 

communication tracking tools. A proxy will allow us to see the communication in real 

time, so we know what has happened. Also from the literature review information will 

be used to see their features, on which platforms they can be installed, if we have 

communication, also what operating system they support and finally if the versions of 

TLS/SSL proxies have vulnerabilities in some versions. Proxy tools will be further 

evaluated using virtual machines.  
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Κεφϊλαιο 1 
1 Ειςαγωγό 

 

 

 

Καθημερινϊ ςτον κόςμο πραγματοποιούνται ςυζητόςεισ,  για την καινοτομύα τον νϋων 

εφαρμογών, υπηρεςιών ςε κινητϊ τηλεφώνα και υπολογιςτϋσ που διευκολύνουν τουσ 

χρόςτεσ να εκτελϋςουν εργαςύεσ ρουτύνασ όπωσ η πληρωμό λογαριαςμών κοινόσ 

ωφϋλειασ, αγορϊ ειςιτηρύων μϋςω διαδικτύου, παρακολούθηςη δελτύα καιρού και 

διαδικτυακό τηλεόραςη. Επύςησ οι χρόςτεσ μπορούν  να κατεβϊςουν παιχνύδια και 

αρχεύα μουςικόσ. Η καινοτομύα των εφαρμογών και υπηρεςιών ϋχει επιταχυνθεύ λόγω 

τησ μεγϊλησ επιρροόσ του διαδικτύου ςτισ τηλεπικοινωνύεσ τισ τελευταύεσ δύο 

δεκαετύεσ. Παρϊλληλα οι επιθϋςεισ ςτον κυβερνοχώρο ϋχουν γύνει μια αυξανόμενη 

απειλό τόςο για τουσ οργανιςμούσ όςο και για το ευρύτερο δημόςιο κοινό. Αυτό ϋχει 

οδηγόςει ςε πολύ αρνητικϋσ επιπτώςεισ ςτην οικονομύα γενικϊ και ςτην καθημερινό 

ζωό των  ανθρώπων. Κϊθε επιτυχημϋνη επύθεςη ςτον κυβερνοχώρο ςε ςτοχευόμενεσ 

ςυςκευϋσ και δύκτυα επιςημαύνει τισ αδυναμύεσ ςτουσ αμυντικούσ μηχανιςμούσ που 

εύναι υπεύθυνοι για την αςφϊλειϊ τουσ. Επομϋνωσ, η εκ των προτϋρων κατανόηςη των 

απειλών ςτον κυβερνοχώρο εύναι απαραύτητη για την αποφυγό πιθανών επιθϋςεισ ςτο 

μϋλλον. Έχουν γύνει πολυϊριθμεσ προςπϊθειεσ για την αποφυγό κυβερνοεπιθϋςεων, 

που ϊφορα  την προςταςύα των  πολύτιμων περιουςιακών ςτοιχεύων ενόσ οργανιςμού 

όςο και προςωπικών ςτοιχειών. Ωςτόςο υπϊρχει ςαφώσ μια ϊνευ προηγουμϋνου 

ανϊγκη για μια λύςη που να υιοθετεύ μια προληπτικό προςϋγγιςη για την κατανόηςη 

πιθανών απειλών ςτον κυβερνοχώρο ςε πραγματικό χρόνο.  Η χρόςη κατϊλληλων 

πρωτοκόλλων και μεςολαβητών όπου θα  δύνουν ϋμφαςη  ςτην κρυπτογρϊφηςη τησ 

επικοινωνύασ τόςο ςε οργανιςμούσ όςο και ςτην προςωπικό επικοινωνύα, ώςτε να γύνει 
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η κατανόηςη και πρόβλεψη μελλοντικών επιθϋςεων ςτον κυβερνοχώρο μϋςω ςυλλογόσ 

και ανϊλυςη ςυμβϊντων δικτύου, όπου θα οδηγόςει ςτον εντοπιςμό τησ 

δραςτηριότητασ του ειςβολϋα.  Σϋλοσ  θα μπορούςε να χρηςιμοποιηθεύ για την 

κατανόηςη τησ φύςη μιασ επύθεςησ. 

1.1 Στατιςτικϊ ςτοιχεύα επιθϋςεων 

Η ψηφιακό εποχό θεωρεύται απαραύτητο εργαλεύο για τη μϋτρηςη τησ επιτυχύασ ό τησ 

αποτυχύασ ςε ατομικό, οργανωτικό και κοινοτικό επύπεδο και  αποτελεύ ουςιαςτικό 

παρϊγοντα τισ ϋννοια τησ ανϊπτυξησ. Ωσ εκ τούτου, η αςφϊλεια των δεδομϋνων ϋχει 

γύνει ϋνα ςημαντικό ζότημα και μια αναπτυςςόμενη ϋννοια, όπου επηρεϊζει όλουσ 

ανεξαιρϋτωσ τουσ τομεύσ. Οι επιτιθϋμενοι μπορούν να δουλϋψουν να ϋχουν πρόςβαςη ςε 

αυτϋσ τισ πληροφορύεσ και να τισ χρηςιμοποιούν για δικούσ τουσ ςκοπούσ. Επομϋνωσ οι 

επιθϋςεισ χαρακτηρύζονται από ςτατιςτικϊ ςτοιχεύα που αφορούν την ςυχνότητα 

αυτών, όπωσ και την φύςη τουσ.  ύμφωνα με την αναφορϊ τον Απρύλιο του 2017 από 

την  Αμερικανό εταιρεύα κυβερνοαςφϊλειασ Symantec όπωσ φαύνεται ςτο ςχόμα 2.1, οι 

Ηνωμϋνεσ Πολιτεύεσ εύναι η μεγαλύτερη χώρα που εύχε phishing επιθϋςεισ το 2016. 

Βρύςκεται ςτην κορυφό τησ λύςτασ τησ Symantec. Έχοντασ πραγματοποιόςει μια 

αύξηςη ςτο 23,96% [1]. 

 

Σχόμα 1.1: 10 χώρεσ με περιςςότερεσ κυβερνοεπιθϋςεισ το 2016. 

Ο λόγοσ εύναι ότι εμφανύςτηκε ϋνα εύδοσ κακόβουλου λογιςμικού και διαδόθηκε ςε όλο 

τον κόςμο, με το όνομα Mirai. Άρχιςε να χρηςιμοποιεύ τον πηγαύο κώδικα Mirai για την 

αποςτολό ευρεύασ εμβϋλειασ επιθϋςεισ DDoS (Distributed Denial Of Service) ςε 

διαφορετικϊ ςτόχουσ. Επύςησ το πρώτο εξϊμηνο του 2017 γνώριςε μια απεριόριςτη 

μεγϊλη επύθεςη το διαδύκτυο ςε επύπεδο εταιρειών και χρηςτών. Οι εκατοντϊδεσ 

εγκληματικϋσ υποθϋςεισ ςτον διαδικτυακό ιςτό, όπωσ επύςησ  και το επύπεδο τησ 

πειρατεύασ προκϊλεςε νϋεσ επιθϋςεισ όχι μόνο ςε αριθμούσ αλλϊ και ςε ϋνταςη. Αυτό 

όταν μια πολυϊςχολη χρονιϊ για τουσ βιομηχανύα κυβερνοαςφϊλειασ. υμφωνώντασ με 

δημοςιευμϋνη τησ ϋκθεςη από την Symantec Corporation, την κορυφαύα εταιρεύα ςτον 

κόςμο τησ κυβερνοαςφϊλειασ. Σο 2017 ςημειώθηκε αύξηςη 600 τοισ εκατό ςε γενικϋσ 

γραμμϋσ επιθϋςεισ ςε IoT, αυτό ςημαύνει ότι οι εγκληματύεσ του κυβερνοχώρου μπορεύ 

να ϋχουν εκμεταλλευτεύ τη ςχετικό φύςη αυτών των ςυςκευών [2]. το ςχόμα 2 δεύχνει, 

τισ 10 χώρεσ που επλόγηςαν από το ϋγκλημα το 2017. τη Βραζιλύα εύχαν την 
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μεγαλύτερη εμπειρύα του ηλεκτρονικού εγκλόματοσ αξύασ 22,5 διςεκατομμυρύων 

δολαρύων ΗΠΑ. ε γενικϋσ γραμμϋσ, το μϋςο θύμα του εγκλόματοσ ςτον κυβερνοχώρο 

ϋχαςε 142 δολϊρια Η.Π.Α. τισ Ηνωμϋνεσ Πολιτεύεσ το 2017, η ειςβολό τησ Yahoo εύχε 

πρόςφατα καταγραφεύ ότι επηρϋαςε 3 διςεκατομμύρια λογαριαςμούσ πελατών  όταν 

από τισ μεγαλύτερεσ επιθϋςεισ που πραγματοποιηθόκαν. 

  

Σχόμα 1.2: 10 χώρεσ με περιςςότερεσ κυβερνοεπιθϋςεισ το 2017. 

Ακόμα όταν εμφανύςτηκε το WannaCry ϋχει μολύνει περύπου 200.000 υπολογιςτϋσ ςε 

150 χώρεσ. Πραγματοπούηςε επύθεςη αςφαλεύασ ςε παλαιότερεσ εκδόςεισ λειτουργικών 

ςυςτημϊτων Windows. Σο WannaCry επηρϋαςε τη μεγαλύτερη ιςπανικό εταιρεύα 

τηλεπικοινωνιών Telefonica όταν η πρώτη που αναφϋρει μια επύθεςη ransomware 

WannaCry, ακόμα η μεγαλύτερη ρωςικό τηλεπικοινωνιακό MegaFon εύχε μολυνθεύ , 

επύςησ ο Ουγγρικόσ πϊροχοσ τηλεπικοινωνιών με όνομα Telenor. Σο εργοςτϊςιο 

παραγωγόσ τησ εταιρεύασ Nissan ςτο ϊντερλαντ, ςτην βορειοανατολικό Αγγλύα 

επηρεϊςτηκε και η αυτοκινητοβιομηχανύα που ανόκουν ςτη Renault, όπωσ και η 

γερμανικό εταιρεύα τρϋνων Deutsche Bahn, μολύνθηκε επύςησ το ςύςτημα  IT των 

Ρωςικών ςιδηροδρόμων και η Sberbank η μεγαλύτερη τρϊπεζα  δανειςμού τησ Ρωςύασ,  

τα εμπορικϊ κϋντρα τησ ιγκαπούρησ και το Sandvik το ουηδικό IT, όπωσ και κϋντρα 

διανομόσ FedEx. Οριςμϋνα ιδρύματα κατϊφεραν να αποτρϋψουν με επιτυχύα την 

επύθεςη.  Αντύθετα οι κυβερνητικού φορεύσ και γραφεύα ςε πολλϋσ χώρεσ μολύνθηκαν, 

όπωσ επύςησ και εκατοντϊδεσ κϋντρα υγεύασ ςτο Ηνωμϋνο Βαςύλειο που λειτουργούςαν 

με παλαιότερουσ υπολογιςτϋσ, το ρωςικό Τπουργεύο Εςωτερικών εύχε περύπου 1.000 

υπολογιςτϋσ που εύχαν επηρεαςτεύ, η ινδικό αςτυνομύα ςτην πολιτεύα Άντρα Πραντϋσ 

εύχε 18 διαφορετικϋσ αςτυνομικϋσ μονϊδεσ  ϋκτοσ λειτουργιϊσ, το κινεζικό αςτυνομικό 

τμόμα  μετανϊςτευςησ και τα γραφεύα δημόςιασ αςφϊλειασ επηρεϊςτηκαν από την 

επύθεςη ransomware, επύςησ το υπουργεύο εξωτερικών τησ Βραζιλύασ, όπωσ και η  

Κεντρικό Σρϊπεζα τησ Ρωςιασ[3] . Εκτιμόςεισ για τη νομιςματικό ζημιϊ που 

προκλόθηκε από το WannaCry εξακολουθούν να αποτελούν ςημεύο ςυζότηςησ 

πληςιϊζοντασ τα 4 διςεκατομμυρύων δολαρύων ΗΠΑ. Επιπλϋων η κλοπό ταυτότητασ 

από κεντρικούσ πόρων  για το 2018, όταν περιςςότερεσ από 300 ςτον κόςμο. ύμφωνα 

με τον ςυγγραφϋα John Pescatore. Η παραβύαςη των δεδομϋνων επηρϋαςε ιατρικούσ 

και υγειονομικούσ οργανιςμούσ. Σα μητρώα ιατρικών αςθενών θεωρούνται εύκολοι 
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ςτόχοι για μια επύθεςη, επειδό ςτην αςφϊλεια ςυχνϊ δύνεται λιγότερη ςημαςύα,  λόγω 

τησ εςτύαςησ ςτην περύθαλψη των αςθενών. Επύςησ, οι ανιχνεύςεισ ηλεκτρονικού 

ψαρϋματοσ αυξόθηκαν παγκοςμύωσ κατϊ 250% από Ιανουϊριο ϋωσ Δεκϋμβριο 2018. Οι 

μϋθοδοι ϋχουν εξελιχθεύ, καθώσ οι επιτιθϋμενοι αναγκϊζονται να παρακϊμψουν όλο και 

πιο αποτελεςματικϊ εργαλεύα και τεχνικϋσ κατϊ του phishing [4]. Παγκοςμύωσ η Κύνα 

δϋχτηκε τη μεγαλύτερη επύθεςη όπωσ απεικονύζεται ςτο ςχόμα 3 με το 36% του 

ςυνόλου περύπου. 

 

 

Σχόμα 1.3: Παγκόςμια κατανομό των διευθύνςεων IP που ϋχουν προςβληθεύ 

το 2018. 

 

Επιπροςθϋτωσ το 2019 όταν το ϋτοσ με  τη μεγαλύτερη κυβερνοεπύθεςη ςε ότι ϊφορα 

το ransomware ςτην υγειονομικόσ περύθαλψησ και τον δημόςιου τομϋα. Σην επύθεςη ςε 

επύπεδο δικτύου. Σο DDoS κατϊ το πρώτο και το δεύτερο τρύμηνο του ϋτουσ ϋφταςε 

580 εκατομμύρια πακϋτα ανϊ δευτερόλεπτο. Μϋςα ςτο δεύτερο  τρύμηνο του ϋτουσ τον 

DDoS επιθϋςεων ςτην Κύνα ϋφταςε κατϊ 63,8%. Επύςησ ςτισ ΗΠΑ εύχαμε  επιθϋςεισ  

DDoS  κατϊ 17,5 %. Έτςι η Κύνα και οι ΗΠΑ τοποθετόθηκαν ωσ οι δύο μεγαλύτεροι 

ςτόχοι για επιθϋςεισ DDoS εντόσ του δεύτερο τρύμηνο του ϋτουσ. Σο 2019 

παρατηρόθηκε ο υψηλόσ αριθμόσ επιθϋςεων ςε επύπεδο δικτύου κατϊ των 

επιχειρόςεων ςτην περιοχό τησ Ανατολικόσ Αςύασ, κϊνοντασ την περιοχό εξαιρετικϊ 

επικύνδυνο από τον αριθμό των επιθϋςεων. Η Ινδύα βρύςκεται ςτην κορυφό τησ λύςτασ, 

όπωσ φαύνεται ςτο εικόνα 4 όταν η χώρα που δϋχτηκε τη μεγαλύτερη επύθεςη. Η 

Ανατολικό Αςύα εύχε το ποςοςτό  77,7 % ςε DDoS  επιθϋςεισ [5]. 
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Σχόμα 1.4: Οι 10 κορυφαύεσ χώρεσ που δϋχθηκαν επιθϋςεισ ςε επύπεδο δικτύου το 2019. 

Σϋλοσ η επύδραςη τησ κοινωνικόσ μηχανικόσ όταν εμφανόσ από την αρχό του 2020 όταν 

τα βλϋμματα τησ πανδημύασ του κορωνοώού εύχαν αρχύςει να προκαλούν ανηςυχύα.  Οι 

κυβερνοεγκληματύεσ   χρηςιμοποιούν την πανδημύα ωσ μϋςω  για να πραγματοποιόςουν 

κλοπό  ιδιωτικών δεδομϋνων από ανυπερϊςπιςτα θύματα ώςτε να χρηςιμοποιόςουν. Ο 

κόςμοσ ϋπρεπε να παραμεύνει ςτο ςπύτι και να κϊνει ηλεκτρονικϊ ςυναλλαγϋσ, 

επομϋνωσ το ϋγκλημα ςτον κυβερνοχώρο εκμεταλλευτικϋ αυτόν την απαύτηςη για το 

διαδύκτυο. Επύςησ τον Ιανουϊριο του 2020, η ελληνικό κυβϋρνηςη και ιδιαύτερα η 

ιςτοςελύδεσ των κυβερνητικών υπηρεςιών ϋκτακτησ ανϊγκησ δϋχθηκαν επύθεςη. Οι 

προεδρικϋσ εκλογϋσ των ΗΠΑ δϋχθηκαν επύθεςη, πιθανών να προκϊλεςαν την αλλούωςη 

του αποτελϋςματοσ. Σον Μϊρτιο του 2020, ξεκύνηςε η κυβερνοεπύθεςη ςτο υπουργεύου 

υγεύασ και ανθρωπύνων  υπηρεςιών τησ  Αμερικόσ χωρύσ  καμύα επύπτωςη. το Παρύςι 

μια ομϊδα θεραπευτικών κϋντρων δϋχθηκε επύθεςη με DDoS προςπϊθηςαν να 

απενεργοποιόςουν τισ υποδομϋσ ιατρικών ιδρυμϊτων.  Σϋλοσ ςτη Γερμανύα η εξ 

αποςτϊςεωσ εκπαύδευςη δϋχθηκε επύθεςη όςων ϊφορα ςτα πρωτοβϊθμια ςχολεύα. 

1.2 Πρωτόκολλα TLS/SSL 

τον ςημερινό δικτυωμϋνο κόςμο, πολλϋσ εφαρμογϋσ χρειϊζονται την αςφϊλεια και την 

κρυπτογραφύα για την αςφϊλεια ςτην επικοινωνύα, τα βαςικϊ εργαλεύα για την παροχό 

αυτόσ εύναι το πρωτόκολλο SSL/TLS. Ο πρωταρχικού ςτόχοσ του SSL/TLS εύναι να 

χρηςιμοποιηθεύ για τη διαςφϊλιςη τησ εμπιςτευτικότητασ, τησ ακεραιότητασ και τησ 

αυθεντικότητασ των δεδομϋνων κατϊ την μεταφορϊ, επύςησ εμφανύςτηκε και 

αναπτύχθηκε από τη Netscape. Σα κρυπτογραφικϊ πρωτόκολλα  χρηςιμοποιούνται για 

τη δημιουργύα αςφαλών ςηρϊγγων VPN όπου παρϋχουν κρυπτογρϊφηςη και  ϋλεγχο 

τησ ταυτότητασ, ώςτε να χρηςιμοποιηθεύ για την αποτροπό πολυϊριθμων τύποι 

επιθϋςεων που  βαςύζονται ςτο δύκτυο, ςυμπεριλαμβανομϋνων των υποκλοπών, τησ 

πλαςτογρϊφηςη IP και παραπούηςη. Η χρόςη κρυπτογραφικών αλγορύθμων με αςφαλό 

και αξιόπιςτο τρόπο εύναι πολύ πιο δύςκολη από ότι πιςτεύουν οι περιςςότερουσ 

ϊνθρωποι. Οι αλγόριθμοι εύναι απλώσ δομικϊ ςτοιχεύα ςε κρυπτογραφικϊ πρωτόκολλα, 

ωσ αποτϋλεςμα   οι κρυπτογρϊφοι δυςκολεύονται να επινοόςουν πρωτόκολλα που 

αντιςτϋκονται ςε όλεσ τισ γνωςτϋσ επιθϋςεισ. Για το λογω που αναφϋραμε 

παρουςιϊζεται  το γνωςτό πρωτόκολλο Secure Socket Layer (SSL) που εμφανύςτηκε το 

1994, εν ςυνεχεύα εξελύχθηκε και μετονομϊςτηκε  ςε Transport Layer Security (TLS) ςτο 



11 

επύςημο πρότυπο για την αςφϊλεια  όςων αφορϊ την  μεταφορϊσ των δεδομϋνων. 

Κύριο χαρακτηριςτικό του πρωτόκολλο εύναι η ευελιξύα του. Οι τρόποι λειτουργύασ και 

οι ςτόχοι αςφϊλειασ που μπορούν εύκολα να διαμορφώνονται μϋςω διαφορετικών 

ςουιτών κρυπτογρϊφηςησ. Ακόμα το πρωτόκολλο εύναι ιδιαύτερα χρόςιμο για ςυςκευϋσ 

με περιοριςμϋνουσ πόρουσ, όπωσ τα  κινητϊ τηλϋφωνα, επύςησ  χρηςιμοποιεύ καλύτερα 

την μπαταρύα και ϊλλουσ πόρουσ λόγω του ότι  επιλϋγει επιλεκτικϊ τον βαθμό 

κρυπτογραφικόσ προςταςύασ για τη μετϊδοςη των δεδομϋνων.  Επιπλϋον επειδό εύναι 

ϋνα γενικό πρωτόκολλο που μπορεύ να διαπραγματευτεύ πολλαπλϊ κανϊλια αςφαλεύασ, 

μπορεύ να καλύψει ευϋλικτα τισ απαιτόςεισ από διϊφορα τερματικϊ, διακομιςτϋσ, 

εφαρμογϋσ και χρόςτεσ. Σϋλοσ υπϊρχουν οι εκδόςεισ SSL 2.0, 3.0 και TLS εκδόςεισ 1.0, 

1.1, 1.2 και 1.3 [6, 7]. 

1.2.1 Ο ρόλο και η ςημαςύα κατϊ την χρόςησ των TLS/SSL proxies 

Καθώσ η περιόγηςη ςτο διαδύκτυο γινόταν όλο και πιο δημοφιλόσ, η κρυπτογρϊφηςη 

του δικτύου για την  μεταφορϊ δεδομϋνων ϋγινε ανϊγκη για την αςφαλό επικοινωνύα με 

υπηρεςύεσ όπωσ τρϊπεζεσ και ιςτοςελύδεσ ηλεκτρονικών αγορών. Επιπλϋων βαςύζεται 

κυρύωσ ςε ψηφιακϊ πιςτοποιητικϊ που υπογρϊφονται από τισ αρχϋσ ϋκδοςησ 

πιςτοποιητικών και των ενδιϊμεςων αρχών. Αυτό το ςύςτημα επικύρωςησ εύναι αυτό 

τη ςτιγμό διακυβεύεται από τη χρόςη διακομιςτών μεςολϊβηςησ TLS/SSL, που μπορεύ 

να λειτουργόςει ωσ man-in-the-middle(MitM) για τησ TLS/SSL ςυνδϋςεισ. Ένασ 

διακομιςτόσ μεςολϊβηςησ TLS/SSL μπορεύ εκδώςει ϋνα υπο πιςτοποιητικό για 

οποιονδόποτε ιςτότοπο επιςκϋπτεται ο χρόςτησ, ϋτςι ώςτε να δημιουργόςει μια 

κρυπτογραφημϋνη ςύνδεςη μϋςω διακομιςτό μεςολϊβηςη. Αυτόσ που εξουςιοδοτεύται 

ςτη ςυνϋχεια μπορεύ να αποκρυπτογραφόςει και να παρακολουθόςει ό να 

τροποποιόςει όλη την κύνηςη των χρηςτών, πριν οδηγηθεύ μϋςω ενόσ δεύτερου 

κρυπτογραφημϋνου καναλιού ςτον επιθυμητό ιςτότοπο. Οι διακομιςτόσ μεςολϊβηςησ 

TLS/SSL χρηςιμοποιούνται για νόμιμουσ ςκοπούσ, όπωσ ο αποκλειςμόσ κακόβουλου 

λογιςμικού, αλλϊ μπορεύ επύςησ να χρηςιμοποιηθεύ από κακόβουλεσ οντότητεσ για να  

πλόξουν το απόρρητο ό την αςφϊλεια των τελικών χρηςτών.  Η πιο επικύνδυνη πτυχό 

των proxies TLS/SSL εύναι ότι ο χρόςτησ αγνοεύ εντελώσ ότι η κρυπτογραφημϋνη 

κύνηςη παρεμποδύζεται από ϋναν οργανιςμό ό ϋναν ειςβολϋα. Η χρόςη proxies TLS/SSL 

εύναι αμφιλεγόμενη επειδό το πρόγραμμα περιόγηςησ  ςτο λογιςμικό εξακολουθεύ να 

εμφανύζει ϋνα εικονύδιο κλειδαριϊσ κατϊ τη διϊρκεια την περύοδο τησ ςύνδεςησ, 

παραπλανώντασ τουσ χρόςτεσ και διακυβεύοντασ την αςφϊλεια από ϊκρο ςε ϊκρο. Για 

την ανύχνευςη του διακομιςτό μεςολϊβηςησ, πρϋπει να  γύνει απόκτηςη  του 

πιςτοποιητικού ενόσ πελϊτη, όπωσ ϋνα πρόγραμμα περιόγηςησ ιςτού, ςτη ςυνϋχεια 

ςυγκρύνετε με το ϋγκυρο πιςτοποιητικό που παρουςιϊζεται από τον διακομιςτό του 

πελϊτη όπου πραγματοποιεύται η επικοινωνύα. Μια αναντιςτοιχύα δεύχνει ότι κϊποιου 

εύδουσ εξουςιοδότηςησ, όπου εύτε καλοπροαύρετα εύτε κακοπροαύρετα, διακόπτει την 

κύνηςη του πελϊτη ςτον ςυγκεκριμϋνο διακομιςτό. Για τον προςδιοριςμό του 

επικρϊτηςη ςτον διακομιςτό TLS/SSL, πρϋπει να γύνει επανϊληψη  αυτόσ τησ μϋτρηςησ 

ςε όςο το δυνατόν  ςε περιςςότερα ςυςτόματα. Επομϋνωσ η χρόςη ενόσ μεςολαβητό 

ϋμοιαζε μονόδρομοσ επομϋνωσ δημιουργόθηκαν οι TLS/SSL proxies.  Ο πρωταρχικόσ 

ςτόχοσ των  πρωτοκόλλων TLS/SSL  εύναι να παρϋχουν εμπιςτευτικότητα, 
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αυθεντικότητα  και ακεραιότητα  των δεδομϋνων μεταξύ δύο εφαρμογών επικοινωνύασ 

[8]. την ουςύα το πρωτόκολλο TLS/SSL υποτύθεται ότι αποτρϋπει την υποκλοπό τησ 

πληροφορύασ από το δύκτυο, επομϋνωσ  ϋνασ πελϊτησ και ϋνασ κεντρικόσ υπολογιςτόσ 

να μπορούν να ςτϋλνουν κρυπτογραφημϋνα μηνύματα ο ϋνασ ςτον ϊλλο. Για τη 

διαςφϊλιςη του πρωταρχικού ςτόχου τησ επικοινωνύασ μεταξύ δυο ςημεύων. Επύςησ για 

το HTTPS χρηςιμοποιεύται η θύρα 443. Έχουμε κρυπτογραφύα ιδιωτικού-δημόςιου 

κλειδιού, τα πιςτοποιητικϊ πρϋπει να εύναι ψηφιακϊ υπογεγραμμϋνα για να εύναι 

ϋγκυρα, εύτε από τον διακομιςτό ό από μια αξιόπιςτη αρχό[9]. 

 

Σχόμα 1.5: Παρουςιϊζεται ϋνασ proxy server  TLS/SSL  που επιτηρεύ μια επικοινωνύα μεταξύ 

Client και Web Server.  

1.3 Αναφορϊ ςτουσ ερευνητικούσ ςτόχουσ τησ 

διατριβόσ και ςυνειςφορϊ  

Οι ςτόχοι και η ςυνειςφορϊ τησ εύναι να καταδεύξει  την δικτυακό κύνηςη των 

δεδομϋνων, ώςτε να επιτευχτεύ η αςφϊλεια ςε αυτϊ, εύναι ϋνα ουςιαςτικό βόμα για την 

παροχό ςταθερών υπηρεςιών δικτύου και αποτελεςματικόσ διαχεύριςησ πόρων 

δικτύου,  με κύριο ςτόχο να διαςφαλιςτεύ η ακμαιότητα των δεδομϋνων, επύςησ η 

εμπιςτευτικότητα και η διαθεςιμότητα αυτών με την χρόςη κατϊλληλων πρωτοκόλλων 

και εξοπλιςμού δικτύου.  Σα προβλόματα αςφϊλειασ, όπωσ η διαρροό προςωπικών 

πληροφοριών, η παραβύαςη του απορρότου και η κλοπό λογαριαςμού, ϋγιναν ακόμη πιο 

ςοβαρϊ ςτον ςύγχρονο κόςμο. Η κρυπτογραφημϋνη επιςκεψιμότητα αυξϊνεται με 

ςκοπό την αςφαλό επικοινωνύα. Κϊτι που απαιτεύται για την αποτελεςματικό 

διαχεύριςη τησ κυκλοφορύασ του δικτύου. την διπλωματικό, θα πραγματοποιηθούν 

ϋλεγχοι ωσ προσ τρόπο λειτουργύασ του πρωτοκόλλου SSL/TLS όπου αφορϊ την 

κρυπτογραφημϋνη δικτυακό κύνηςη, επύςησ θα μελετηθούν οι  πιο γνωςτού proxy 

SSL/TLS ωσ προσ τα χαρακτηριςτικϊ τουσ, όπου και  θα ςυγκριθούν ωσ προσ αυτϊ. 

Ακόμα θα γύνει αναφορϊ ςτον τρόπο εγκατϊςταςησ, εϊν κϊποια εργαλεύα λειτουργούν 

μόνο ςε γραμμό εντολών ό ϋχουν και γραφικό αναπαρϊςταςη, την κρυπτογρϊφηςη και 

αποκρυπτογρϊφηςη τουσ, καθώσ και τι μπορεύ να επηρεϊςει την ταχύτητα τουσ κατϊ 

την εκτϋλεςη αυτών.  

 

 

 



13 

 

Κεφϊλαιο 2 
2 Βαςικό γνώςη και 

βιβλιογραφικό αναςκόπηςη  
 

 

Η κυβερνοαςφϊλεια εύναι ϋνασ κλϊδοσ του οπούου η προϋλευςη καθορύζεται από την 
ύπαρξη κυβερνοεπιθϋςεων. Οι κύριεσ απειλϋσ που εμφανύζονται ςτα δύκτυα 
υπολογιςτών, τα χαρακτηριςτικϊ τουσ που δικαιολογούν την ανϊπτυξη ϊμυνασ όπωσ 
TLS/SSL proxies, τον ρόλο και τρόπο λειτουργύασ αυτών, όπωσ επύςησ και τα βαςικϊ 
χαρακτηριςτικϊ εργαλεύων  ανοιχτού κώδικα. 

2.1.1 DDoS 

Η επύθεςη DDoS (Distributed DoS) ςτοχεύει ςε ςυμφόρηςη ό ςτην υπερχεύλιςη τησ 

προςωρινό μνόμη τησ κϊρτασ διαςύνδεςησ δικτύου, ώςτε ο κεντρικόσ υπολογιςτόσ να 

φαύνεται μη διαθϋςιμοσ ό εκτόσ ςύνδεςησ ςε όλουσ τουσ ϊλλουσ κεντρικούσ 

υπολογιςτϋσ του δικτύου. Εύναι γνωςτό επύθεςη όπου, η πρόςβαςη ςε πόρουσ 

διακυβεύεται από την αύξηςη του χρόνου μετ' επιςτροφόσ από την ώρα που 

πραγματοποιόθηκε η ζότηςη μιασ πληροφορύασ. Αυτό η αύξηςη ϋχει ωσ αποτϋλεςμα 

υψηλό ποςοςτό πτώςησ πακϋτων.  ε μια επύθεςη τϋτοιου τύπου και  η προςωρινό 

μνόμη τησ κϊρτασ διαςύνδεςησ αςύρματου δικτύου υπόκειται ςε κορεςμο[10]. Επύςησ 

για την  προςταςύα  του ςυςτόματοσ  από επύθεςη ϊρνηςησ υπηρεςύασ, θα πρϋπει να  

περιϋχει IDS όπωσ επύςησ και η χρόςη του μεςολαβητό proxy server για τον ϋλεγχο τησ 

δικτυακόσ κύνηςησ. Σϋλοσ εύναι απαραύτητο να διαςφαλιςτεύ ότι υπϊρχει πλεόναςμα 
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εύρουσ ζώνησ ςύνδεςησ  ςτο διαδύκτυο ςε ϋναν οργανιςμό. Όπωσ να υπϊρχει μεγϊλο 

εύροσ ζώνησ για αιτόματα κύνηςησ υπηρεςιών, βοηθϊ ςτην προςταςύα από επιθϋςεισ 

DDoS χαμηλόσ κλύμακασ. 

 

Σχόμα 2.1: Απεικονύζεται  μια επύθεςη DDoS Attack. 

2.1.2 Man-in-the-middle (MitM) 

Μια επύθεςη MitM λαμβϊνει χώρα όταν μπαύνει ϋνασ τρύτοσ μεταξύ τησ επικοινωνύασ 

ενόσ πελϊτη και ενόσ διακομιςτό. Ο  ειςβολϋασ υποδύεται τόςο τον πελϊτη όςο και τον 

διακομιςτό και για να αποκτόςουν πρόςβαςη ςτισ πληροφορύεσ που ανταλλϊςουν 

μεταξύ τουσ. Αυτού του εύδουσ η επύθεςη εύναι  ϋνασ παρϊγοντα απειλόσ  με ςκοπό  να 

αρπϊξει, να ςτεύλει και να λϊβει το δεδομϋνα που προορύζονταν για κϊποιον ϊλλον. Μια 

επύθεςη MITM κϊνει κατϊχρηςη τησ λειτουργύασ των ςυναλλαγών ςε πραγματικό 

χρόνο, επικοινωνύα ό ανταλλαγό ϊλλων πληροφοριών. Ο διαφορετικού τύποι επύθεςησ 

man-in-the-middle περιλαμβϊνει τα εξόσ: παραβύαςη,  πλαςτογρϊφηςη IP και 

απϊντηςη. Η ανύχνευςη ειςβολόσ ςτο ςύςτημα μπορεύ να ρυθμιςτεύ, ώςτε να 

αποφευχθεύ η επύθεςη man-in-middle. Βοηθϊ επύςησ δύνοντασ ϊμεςα ειδοπούηςη εϊν 

κϊποιοσ προςπαθόςει να το κλϋψει την ροό δικτύου. Μπορεύ επύςησ να χρηςιμοποιηθεύ 

εικονικό ιδιωτικό δύκτυο για την αποτροπό μιασ τϋτοιασ  επύθεςησ. Αυτό βοηθϊ ςτη 

δημιουργύα πρόςθετα αςφαλό επύπεδα κατϊ την πρόςβαςη ςε μια εταιρεύα και  

εμπιςτευτικό επύπεδο μϋςω Wi-Fi[11]. 

 

Σχόμα 2.2: Παρουςιϊζεται μια επύθεςη man-in-the-middle. 
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2.1.3 Επιθϋςεισ phishing 

Η επύθεςη phishing εύναι το μϋςω αποςτολόσ ψευδών μηνυμϊτων ηλεκτρονικού 

ταχυδρομεύου που φαύνεται να προϋρχεται από αξιόπιςτεσ πηγϋσ. Ο κύριοσ ςτόχοσ 

αυτού του εύδουσ τησ επύθεςησ εύναι  να αποκτόςει πρόςβαςη ο επιτιθϋμενοσ ςε  

προςωπικϋσ και ιδιαύτερησ ςημαςύασ πληροφορύεσ. Η επύθεςη phishing εύναι μια μορφό 

τησ κοινωνικόσ μηχανικόσ. Εύναι με τη μορφό e-mail που αποτελεύται από 

ενςωματωμϋνουσ υπερςυνδϋςμουσ που φορτώνουν κακόβουλο λογιςμικό ςτο 

ςύςτημϊ. Μερικϋσ φορϋσ αυτό η ςύνδεςη οδηγεύ επύςησ ςε  παρϊνομο ιςτότοπο που  

υπϊρχει κακόβουλο λογιςμικό, που μπορεύ  να επηρεϊςει την λειτουργιϊ του 

ςυςτόματοσ.  Προκειμϋνου να μειωθεύ ο κύνδυνοσ επύθεςησ phishing, εύναι κρύςιμο να 

πραγματοποιηθεύ ανϊλυςη των επικεφαλύδων ςτα ηλεκτρονικϊ μηνύματα. Επιπλϋον, 

δύνοντασ επύγνωςη μεταξύ των εργαζομϋνων του οργανιςμού με ςκοπό να υπϊρξει 

μετριαςμόσ μια τϋτοιασ επύθεςησ κατϊ  κϊποιο βαθμό[12]. 

 

χόμα 2.3: Εκτυλύςςεται μια επύθεςη phishing attack  

2.1.4 Επύθεςη SQL Injection  

Η SQL (Structured Query Language) εύναι μια γλώςςα υπολογιςτό που χρηςιμοποιεύται 

για την αποθόκευςη, το χειριςμό και την ανϊκτηςη δεδομϋνων που εύναι αποθηκευμϋνα 

ςε μια βϊςη δεδομϋνων. Η γλώςςα SQL χρηςιμοποιεύ εντολϋσ όπωσ select, update, delete 

για να εκτελεςτεύ μια απαιτούμενη εργαςύα. Η SQL μπορεύ επύςησ να εκτελεύ  

ερωτόματα ςτη βϊςη δεδομϋνων,  να ειςαγϊγει εγγραφϋσ ςε αυτόν όπωσ και  να 

δημιουργόςει νϋουσ πύνακεσ. Η επύθεςη SQL Injection κϊνει χρόςη κακόβουλου κώδικα, 

για να πραγματοποιηθεύ πρόςβαςη ςε πληροφορύεσ  τησ βϊςησ δεδομϋνων ςτο backend. 

Αυτϋσ οι πληροφορύεσ μπορεύ να περιλαμβϊνουν οποιονδόποτε ευαύςθητο οργανιςμό 

λεπτομϋρειεσ, προςωπικϊ δεδομϋνα πελϊτη και χρόςτη. Αυτό μπορεύ να ϋχει ωσ 

αποτϋλεςμα την παρϊνομη προβολό των δεδομϋνων του χρόςτη, η την  διαγραφό των 

δεδομϋνων του πύνακα και μη εξουςιοδοτημϋνη επύθεςη ςτη βϊςη δεδομϋνων. Ένασ 

ειςβολϋασ που θϋλει να εκτελϋςει επύθεςη SQL Injection θα πραγματοποιόςει ϋνα 

τυπικό ερώτημα  ςτην βϊςη, ώςτε  να εκμεταλλευτεύ τα τρωτϊ ςημεύα. Τπϊρχουν 

αρκετϋσ αποτελεςματικούσ τρόπουσ πρόληψησ και προςταςύασ από επιθϋςεισ SQL 

Injection. Μπορεύ να πραγματοποιηθεύ επικύρωςη ειςόδου για αναγνώριςη παρϊνομησ  
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ειςροόσ  χρηςτών. Αυτό η μϋθοδοσ δεν εύναι πολύ κατϊλληλη όςο η χαρτογρϊφηςη 

όλων των νομικών και παρϊνομων ειςροών  δεν εύναι εφικτϋσ. Εξαιτύασ αυτού, ςυνόθωσ 

ϋνα τεύχοσ προςταςύασ κατϊ την εύςοδο ςτο διαδύκτυο μασ  προςτατεύει από τϋτοιεσ 

επιθϋςεισ ςημαντικϊ. Επιπλϋων η αναγνώριςη υπογραφόσ, η IP και ϊλλεσ μϋθοδοι 

αςφϊλειασ μπορούν επύςησ να χρηςιμοποιηθούν για τον εντοπιςμό και τον αποκλειςμό 

τησ SQL Injection[13]. 

 

 

 

Σχόμα 2.4: Απεικόνιςη μια επύθεςη SQL Injection. 

2.1.5 Malware Attack 

Η επύθεςη Malware Attack εύναι μια κατηγορύα κυβερνοεπιθϋςεων ςτην οπούα Σο 

κακόβουλο λογιςμικό εγκαθύςταται ςτον υπολογιςτό του χρόςτη χωρύσ καμύα 

ςυναύνεςη από αυτόν. Επύςησ ϋχει την ονομαςύα και ωσ ιό. Σα κακόβουλα προγρϊμματα 

ϋχουν πρόςβαςη ςε ιδιωτικό δύκτυο, προκαλούν την διακοπό τησ υπολογιςτικόσ 

λειτουργύασ, πραγματοποιούν κλοπό ευαύςθητων πληροφοριών  ό οποιαδόποτε ϊλλα 

δεδομϋνα  που αφορούν τουσ χρόςτεσ. όμερα ϋνα κακόβουλο λογιςμικό ςτοχεύει 

περιςςότερο ςε επιχειρηματικϋσ ό οικονομικϋσ πληροφορύεσ. Οριςμϋνοι τύποι 

κακόβουλων λογιςμικών  εύναι  οι ακόλουθοι[14]: 

  Ιόσ: Ένα κακόβουλο λογιςμικό που ςυνδϋεται με οποιοδόποτε πρόγραμμα 

υπολογιςτό, αντιγραφό και τροποπούηςη κωδικούσ όταν εκτελεύται. Μπορεύ να 

εξαπλωθεύ εύτε με λόψη από ϋνα αρχεύο ό από  εκτϋλεςη οποιουδόποτε 

προγρϊμματοσ. 

 Worms: εξαπλώνονται ςε υπολογιςτϋσ ό δύκτυα μϋςω ςυνημμϋνων e-mail. Αυτό 

μπορεύ να οδηγόςει ακόμα και  ςε ϊρνηςη παροχόσ υπηρεςιών από τουσ πόρουσ 

του ςυςτόματοσ. 

 Trojans: Ένα από τα πιο επικύνδυνα κακόβουλα προγρϊμματα που ϋχει 

κακόβουλη λειτουργύα. Κρύβεται ςε ϋνα χρόςιμο πρόγραμμα ώςτε να μην εύναι 

εύκολοσ ο εντοπιςμόσ του. 
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 Ransomware: Ένασ τύποσ κακόβουλου λογιςμικού που κλειδώνει τα δεδομϋνα 

του  χρόςτη και απαιτεύ την καταβολό χρημϊτων,  ώςτε να μπορϋςει χρηςτόσ να 

τα διαχειριςτεύ εκ νϋου. Εύναι πολύ δύςκολο να αποτραπεύ παρόλο που ο 

κώδικασ εύναι απλόσ. 

 Spyware: Ένα εύδοσ κακόβουλου λογιςμικού που με την εγκατϊςταςη του 

επιθεωρεύ την δραςτηριότητα του χρόςτη χωρύσ την ςυναύνεςη του.  

2.2 TLS/SSL proxies – ρόλοσ και λειτουργύα   

Tο πρωτόκολλο SSL  και ο διϊδοχό του TLS χρηςιμοποιούνται ευρϋωσ για την παροχό 

αςφαλούσ διαύλου επικοινωνύασ  μεταξύ ενόσ πελϊτη και ενόσ διακομιςτό ςτο 

διαδύκτυο, ωσ αποτϋλεςμα ϋχουν γύνει ςτϊνταρ πρότυπα για αςφϊλεια ςτο  επιπϋδου 

μεταφορϊσ [15]. Ο όροσ "SSL" χρηςιμοποιεύται για να αναφϋρεται τόςο ςτο SSL όςο και 

ςτο TLS. Σο SSL τρϋχει πϊνω από κϊποιο αξιόπιςτο πρωτόκολλο μεταφορϊσ  όπωσ  το 

TCP, ενώ βρύςκεται κϊτω από διϊφορα εύδη πρωτόκολλων ςτο επιπϋδου εφαρμογόσ. 

Πρωτόκολλα επιπϋδου εφαρμογόσ  όπωσ  HTTP, TELNET, FTP κ.λπ. μπορούν να 

εκτελούνται με διαφϊνεια με TLS/SSL.  Ωςτόςο το TLS/SSL χρηςιμοποιεύται ευρϋωσ για 

τη διαςφϊλιςη τησ κυκλοφορύασ ςτο HTTP, ςυγκεκριμϋνα  ςτο HTTP Secure(HTTPS). Η 

διαδικαςύα εκτϋλεςησ του TLS/SSL αποτελεύται από δύο ςτϊδια.  Η δημιουργύα 

ςύνδεςησ TLS/SSL και την αςφαλό μετϊδοςη των δεδομϋνων τησ εφαρμογόσ. Αν και τα 

TLS/SSL εύναι τα πιο δημοφιλϋσ πρωτόκολλα που παρϋχονται ςε ϋνα  κανϊλι μετϊδοςησ 

μεταξύ πελϊτη και διακομιςτό ςτο διαδύκτυο, λογω  των κρυπτογραφικών λειτουργιών  

που ϋχουν  οι λειτουργύεσ δημόςιου κλειδιού[16]. Σο ποςοςτό δημοτικότητασ μϋςω του 

διαδικτύου εύναι μϊλλον χαμηλό. την πραγματικότητα ςτην καθημερινό ζωό των 

ανθρώπων ϋνα μικρό μϋροσ αυτών μεταδύδει ςε κρυπτογραφημϋνο κεύμενο, εκ των 

οπούων εύναι η κύνηςη ευαύςθητων πληροφοριών. Μϋχρι ςτιγμόσ, ο αριθμόσ των 

ιςτοςελύδων ςτο διαδύκτυο ϋχουν ξεπερϊςει τα 850 εκατομμύρια. Ωςτόςο λιγότερα από 

3 εκατομμύρια από αυτϋσ προςφϋρουν TLS/SSL αςφϊλεια [17].  Σα αποτελϋςματα μιασ 

ϊλλησ ϋρευνασ [18] δεύχνουν ότι μόνο μεταξύ τησ  Alexa  και με τουσ κορυφαύουσ 

1.000.000 ιςτότοποσ περύπου 450.000 προςφϋρουν αςφϊλεια TLS/SSL. Παρ' όλα αυτϊ, 

ςόμερα το SSL τεύνει να επιτυγχϊνει καθολικότητα εντόσ ολόκληρου του  εύροσ του  

διαδικτύου.  Όλο και περιςςότερο η κύνηςη μεταφϋρεται ωσ κρυπτογραφημϋνο κεύμενο. 

Πολλϋσ ϋρευνεσ και ϋργα αφιερώνονται ςτη βελτύωςη τησ απόδοςησ εκτϋλεςησ του 

TLS/SSL, ξεκινώντασ από τισ οδηγύεσ επιτϊχυνςησ για τουσ κρυπτογραφικούσ 

αλγόριθμουσ[19] βελτιςτοποιώντασ τα πρωτόκολλα  TLS/SSL  κατϊ την εκφόρτωςη 

και  κατϊ την επανϊληψη ςυνεδρύασ . Η επανϊληψη ςυνεδρύασ εύναι ϋνασ μηχανιςμόσ 

που παρϋχεται από τα πρωτόκολλα, ώςτε  να επιτρϋπει ςτα δύο μϋρη να 

επαναςυνδεθούν  χρηςιμοποιώντασ μια προηγούμενη ςύνδεςη. 

Σο SSL/TLS παρϋχει πολλαπλούσ  ςτόχουσ αςφαλεύασ όπωσ: 

 

 Έλεγχοσ ταυτότητασ – με τη χρόςη ψηφιακών πιςτοποιητικών 

 Εμπιςτευτικότητα – με τη χρόςη κρυπτογρϊφηςησ 

 Ακεραιότητα – με τη χρόςη κωδικών ελϋγχου ταυτότητασ μηνυμϊτων (MAC). 

 Προςταςύα επανϊληψησ – με τη χρόςη αριθμών ακολουθύασ 
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2.2.1 Δομό πρωτοκόλλων 
 

Σα SSL/TLS εύναι και τα δύο πρωτόκολλα πολλαπλών επιπϋδων,  αλλϊ όλα βαςύζονται 

ςτο πρωτόκολλο εγγραφόσ  που αποτελεύται από μια αρχιτεκτονικό δύο φϊςεων: 

 

 Υϊςη διαπραγμϊτευςησ  και ςύνδεςη 

 Υϊςη εφαρμογόσ 

 

Κατϊ τη φϊςη τησ ςύνδεςησ, οι παρϊμετροι αςφαλεύασ και οι ςουύτεσ κρυπτογρϊφηςησ 

εύναι υπό διαπραγμϊτευςη, καθώσ και τη δημιουργύα ενόσ μϋςου  ανταλλαγόσ κλειδιών. 

Επύςησ  η  ςύνδεςη εξαρτϊται από τη ςουύτα κρυπτογρϊφηςησ.  Σο υλικό που 

απαιτεύται για μια αςφαλό επικοινωνύα προϋρχεται από το MasterSecret. Μετϊ την 

ολοκλόρωςη τησ φϊςησ  ανταλλαγόσ μηνυμϊτων,  ώςτε να πραγματοποιηθεύ η ςύνδεςη, 

τα δύο τελικϊ ςημεύα αποτελούν αντικεύμενο διαπραγμϊτευςησ ςτην ύδια 

κρυπτογραφικό κατϊςταςη. Σο πρωτόκολλο ςυνεχύζεται με τη φϊςη τησ αύτηςησ 

όπου βρύςκονται τα πραγματικϊ δεδομϋνα, ώςτε να ανταλλϊςςονται με αςφϊλεια μϋςω 

του καθιερωμϋνου αςφαλούσ κανϊλι επικοινωνύασ. 

2.2.2 Σχεδιαςμόσ πρωτόκολλων 
 

Σο πρωτόκολλο TLS και ο προκϊτοχόσ του SSL αντιπροςωπεύουν μια εξελιγμϋνη, 

εξαιρετικϊ αρθρωτό αρχιτεκτονικό. Ο ςχεδιαςμόσ του πρωτοκόλλου εύναι πολυεπύπεδο 

και αποτελεύται από διαφορετικϊ υπο-πρωτόκολλα, καθώσ και από διαμορφώςιμη 

αντικαταςτϊςιμησ αλγοριθμικόσ κρυπτογρϊφηςησ. Ειδικότερα τα πρότυπα ορύζουν τα 

ακόλουθα υπο-πρωτόκολλα: 

 

 Πρωτόκολλο εγγραφόσ 

 Πρωτόκολλο ώςτε να πραγματοποιηθεύ η ςύνδεςη (Handshake) 

 Πρωτόκολλο ChangeCipherSpec 

 Πρωτόκολλο ειδοπούηςησ (Alert) 

 Πρωτόκολλο Δεδομϋνων Εφαρμογόσ (HTTP) 

 

Όλα τα μηνύματα πρϋπει τουλϊχιςτον να ενςωματωθούν ςτο πρωτόκολλο εγγραφόσ 

όπωσ απεικονύζεται παρακϊτω. 
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Σχόμα 2.5: Απεικόνιςη η ενθυλϊκωςη των πρωτοκόλλων. 

 

Σο επύπεδο εγγραφόσ, εύναι ϋνα επύπεδο πρωτοκόλλου επικοινωνύασ που δϋχεται μια 

ροό από byte και χωρύζει αυτϊ τα byte ςε μπλοκ τα οπούα υποβϊλλονται ςε επεξεργαςύα 

και ϋτςι παραδύδονται ςτο TCP. Κατϊ το πρώτο ςτϊδιο τησ επικοινωνύασ (Handshake), 

η επεξεργαςύα δεν περιλαμβϊνει κρυπτογρϊφηςη ό προςταςύα ακεραιότητασ[20].  

2.2.3 Διαχεύριςη session 
 

Η διαχεύριςη  τησ ςυνεδρύασ εύναι ουςιαςτικό μϋροσ του πρωτοκόλλου SSL/TLS. Οι 

ςυνεδρύεσ περιλαμβϊνουν μια ςυγκεκριμϋνη  υπό διαπραγμϊτευςη για την διαμόρφωςη 

μιασ καθιερωμϋνησ ςύνδεςησ . Επύςησ και τουσ κρυπτογραφικούσ αλγόριθμουσ καθώσ 

και το βαςικό MasterSecret.  Μια ςύνδεςη  από την ϊλλη πλευρϊ, αναφϋρεται  ςε ϋνα 

κανϊλι επικοινωνύασ. Οι ςυνεδρύεσ μπορούν να ςυνεχιςτούν και να 

επαναχρηςιμοποιηθούν για διαφορετικϋσ ςυνδϋςεισ, με ςυντόμευςη τησ φϊςησ 

διαπραγμϊτευςησ.  ύγουρα αυτό ϋρχεται με κύνδυνο  ςε περύπτωςη που παραβιαζόταν 

το καθιερωμϋνο MasterSecret  αλλϊ η ϊλλη πλευρϊ απλοποιεύ τη διαδικαςύα 

δημιουργύασ καναλιού.  Μια επανϊληψη ςυνεδρύασ δεν περιορύζεται μόνο ςε 

μεμονωμϋνα κανϊλια, αλλϊ μπορεύ επύςησ να χρηςιμοποιηθεύ για διαχεύριςη πολλαπλών 

ςυνδϋςεων παρϊλληλα, όλεσ βαςιςμϋνεσ ςτισ ύδιεσ παραμϋτρουσ.  Εύναι ςημαντικό να 

ςημειωθεύ ότι μόνο το MasterSecret επαναχρηςιμοποιεύται, ενώ το κλειδύ εκτελεύται για 

κϊθε ςυνεδρύα που ςυνεχύζεται, για τη δημιουργύα νϋων βραχυπρόθεςμων κλειδιών.  

Αυτό ςημαύνει ότι κϊθε ςυνεδρύα  ςυνεχύζεται  ανεξϊρτητα από το εϊν εύναι παρϊλληλη 

ό διαδοχικό, κρυπτογραφεύται ό αποκρυπτογραφεύται  με διαφορετικό βαςικό υλικό. 

Αυτό το γεγονόσ ςχετύζεται με το κλειδύ, εύναι μια  διαδικαςύα παραγωγόσ που 

εξαρτϊται από τισ τυχαύεσ τιμϋσ που παρϋχονται από τον πελϊτη και τον διακομιςτό, οι 

όποιεσ αποςτϋλλονται ωσ μϋροσ των δύο πρώτων μηνυμϊτων ςε μια ςύνδεςη. Οι 

περύοδοι ςύνδεςησ προςδιορύζονται από αναγνωριςτικϊ ςυνεδρύασ που αποτελούν 

επύςησ μϋροσ των δύο πρώτων μηνυμϊτων κατϊ την επικοινωνύα (handshake)[21]. 

 SSL/TLS ςυνϋδρια (Session): Αναφϋρεται ςε ϋνα ςύνολο καθιερωμϋνων 

κρυπτογραφικών παραμϋτρων όπωσ  την  ςουύτα κρυπτογρϊφηςησ και το  

MasterSecret, που ςχετύζονται με ϋνα αναγνωριςτικό μια  ςύνδεςησ. Μια 
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ςυνεδρύα μπορεύ να επαναχρηςιμοποιηθεύ, αλλϊ το βαςικό υλικό θα διαφϋρει 

κϊθε φορϊ. 

 SSL/TLS ςύνδεςη (connection): Αναφϋρεται ςε οποιαδόποτε ςύνδεςη SSL/TLS 

χωρύσ καθοριςμό ςυγκεκριμϋνων παραμϋτρων. 

 SSL/TLS κανϊλι (channel):  Αναφϋρεται ςε μια ςυγκεκριμϋνη ςύνδεςη SSL/TLS 

με ϋνα ςυγκεκριμϋνο ςύνολο κλειδιών και κρυπτογραφικών παραμϋτρων. Γενικϊ 

ϋνα κανϊλι SSL/TLS εύναι μοναδικό,  ακόμα κι αν αυτό δημιουργόθηκε με την 

επαναχρηςιμοπούηςη μιασ υπϊρχουςασ περιόδου του SSL/TLS. 

2.2.4 Εμπιςτευτικότητα  
 

Πολλού από τουσ προαναφερθϋντεσ ςτόχουσ αςφαλεύασ βαςύζονται ςε μια ςχϋςη 

εμπιςτοςύνησ μεταξύ των εταύρων μιασ επικοινωνύασ. υνόθωσ αυτό η ςχϋςη 

εμπιςτοςύνησ βαςύζεται ςε ψηφιακϊ πιςτοποιητικϊ, υπογεγραμμϋνα από αξιόπιςτεσ 

αρχό ϋκδοςησ πιςτοποιητικών (CA). Η βαςικό ιδϋα εύναι ότι κϊθε ςυνεργϊτησ 

επικοινωνύασ  ό τουλϊχιςτον ϋνασ από αυτούσ  αποδεικνύει την ταυτότητϊ του, 

εκτελώντασ εργαςύεσ ωσ  νόμιμοσ κϊτοχοσ του ψηφιακού πιςτοποιητικού, ώςτε  να 

ολοκληρώςει με επιτυχύα. Η ϋννοια των ψηφιακϊ υπογεγραμμϋνων πιςτοποιητικών και 

η ιεραρχικό πιςτοποιημϋνη εμπιςτοςύνησ εύναι γνωςτό ωσ υποδομό δημοςύου κλειδιού 

(PKI). το πιο κοινό ςενϊριο ςε ϋναν ιςτότοπο   εύναι η ςχϋςη εμπιςτοςύνησ, όπου  

ςημαύνει ότι ο πελϊτησ ενδιαφϋρεται να αποδεύξει την ταυτότητα του διακομιςτό του , 

αλλϊ ο διακομιςτόσ δεν απαιτεύ ϋλεγχο ταυτότητασ του πελϊτη. Κατϊ την περιόγηςη 

ςτον ιςτότοπο, αυτό εύναι ϋνα πολύ κοινό επύπεδο εμπιςτοςύνησ, όπωσ  ϋνασ χρόςτησ 

ενδιαφϋρεται για γνόςια περιεχόμενο, αλλϊ ο διακομιςτόσ web δεν ενδιαφϋρεται ποιοσ 

ζητϊ αυτό το περιεχόμενο. Παρόλο που τα ςύγχρονα προγρϊμματα περιόγηςησ 

υποςτηρύζουν αμοιβαύο ϋλεγχο ταυτότητασ, ϋλεγχο ταυτότητασ πελϊτη γύνεται κυρύωσ 

ςε υψηλότερα επύπεδα ςτη ςτούβα πρωτοκόλλου. Ο λόγοσ εύναι κυρύωσ η απλότητα, 

γιατύ εύναι πιο εύκολο για ϋναν πελϊτη να ορύςει τον δικό του κωδικό πρόςβαςησ παρϊ 

να δημιουργόςει ϋνα δικό του ψηφιακό πιςτοποιητικό και να το πϊρει υπογεγραμμϋνο 

από αξιόπιςτη αρχό πιςτοπούηςησ. Η εμφϊνιςη τησ αξιοπιςτύασ των ιςτοςελύδων, όπου 

τα προγρϊμματα περιόγηςησ ιςτού εύναι μια πρόκληςη,  περύπλοκη εργαςύα και 

υπόκειται ςε ςυνεχό ϋρευνα [22, 23]. 

2.3 Εργαλεύα ανοιχτού κώδικα TLS/SSL proxy 

την ςυνεχεύα παρουςιϊζονται οι δημοφιλεύσ υλοποιόςεισ ςε SSL/TLS proxies, όπου θα 

γύνει μια λεπτομερό ανϊλυςη ςτον τρόπο λειτουργύασ των εργαλεύων όπου 

χρηςιμοποιούν οι proxy, ακόμα θα υπϊρξει μια ταξινόμηςη με βϊςη τα χαρακτηριςτικϊ 

τουσ.   Λόγω του μεγϊλου  αριθμού που παρουςιϊζουν, η ακόλουθη αναφορϊ απϋχει 

πολύ από το να εύναι πλόρησ, ωσ αποτϋλεςμα επιςημαύνονται  μόνο οι πιο ςυνηθιςμϋνοι. 

Δεδομϋνου ότι ςχεδόν όλεσ οι αναφερόμενεσ υλοποιόςεισ ενημερώνονται ςυνεχώσ, οι 

λεπτομϋρειεσ που παρϋχονται μπορεύ να ξεπεραςτούν πολύ ςύντομα.  
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2.3.1 OpenSSL 

Σο OpenSSL εύναι ϋνα πρόγραμμα  ανοιχτού κώδικα που αποτελεύται από μια 

κρυπτογραφικό βιβλιοθόκη και μια εργαλειοθόκη SSL. Σο OpenSSL Project εύναι μια 

ςυλλογικό προςπϊθεια για την ανϊπτυξη μιασ ιςχυρόσ, πλόρουσ και ανοιχτού κώδικα 

εργαλειοθόκησ που εφαρμόζει τα πρωτόκολλα Secure Sockets Layer (SSL) και 

Transport Layer Security (TLS) καθώσ και πλόρουσ ιςχύοσ βιβλιοθόκεσ  κρυπτογραφύασ 

γενικού ςκοπού. Σο OpenSSL εύναι ϋνα de facto πρότυπο το οπούο  ϋχει μακρϊ ιςτορύα. Ο 

κώδικασ ξεκύνηςε αρχικϊ τη ζωό του το 1995 με το όνομα SSLeay,1 όταν αναπτύχθηκε 

από τον Eric A. Young και τον Tim J. Hudson. Σο OpenSSL γεννόθηκε τισ τελευταύεσ 

μϋρεσ του 1998, όταν ο Eric και ο Tim ςταμϊτηςαν τη δουλειϊ τουσ ςτο SSLeay για να 

δουλϋψουν ςε μια εμπορικό εργαλειοθόκη SSL. όμερα, το OpenSSL εύναι πανταχού 

παρόν από την πλευρϊ του διακομιςτό. Εύναι ενδιαφϋρον ότι τα προγρϊμματα 

περιόγηςησ τεύνουν να χρηςιμοποιούν ϊλλεσ βιβλιοθόκεσ. Σα εργαλεύα γραμμόσ 

εντολών που παρϋχονται από το OpenSSL χρηςιμοποιούνται ςυνόθωσ για τη διαχεύριςη 

κλειδιών και πιςτοποιητικών. Σο OpenSSL διαθϋτει διπλό ϊδεια υπό τισ ϊδειεσ OpenSSL 

και SSLeay. Και οι δύο εύναι τύπου BSD. Η ϊδεια εύναι πηγό διαμϊχησ για πολύ καιρό, 

επειδό καμύα από τισ ϊδειεσ δεν θεωρεύται ςυμβατό με την οικογϋνεια αδειών GPL. Εύναι 

πλόρωσ υλοποιημϋνη  ςε γλώςςα προγραμματιςμού C και υποςτηρύζει SSL 2.0/3.0, TLS 

1.0/1.1/1.2 και Datagram Transport Layer Security (DTLS) 1.0, εύναι ουςιαςτικϊ δύο 

εργαλεύα όπου αποτελεύται από μια βιβλιοθόκη κρυπτογραφύασ και μια εργαλειοθόκη 

SSL. Οι υλοποιόςεισ εύναι διαθϋςιμεσ  ςε Linux και λειτουργικό ςύςτημα (OS) Windows, 

επύςησ χρηςιμοποιεύται από πολλϋσ γνωςτϋσ εφαρμογϋσ ειδικϊ ςτον κόςμο του Unix. 

Εκτόσ από τα SSL/TLS, το OpenSSL  περιϋχει τισ δικϋσ του υλοποιόςεισ 

κρυπτογραφικών αλγορύθμων και λειτουργικότητασ  χρηςιμότητασ τα πιςτοποιητικϊ 

X509.  Η βιβλιοθόκη κρυπτογραφύασ  εύναι ςε θϋςη να αποκωδικοποιεύ, να δημιουργεύ 

και να υπογρϊφει πιςτοποιητικϊ, όπωσ επύςησ  και αύτημα υπογραφόσ  πιςτοποιητικού 

(CSR). Σϋλοσ,  διατύθενται διαφορετικϋσ μορφϋσ κωδικοπούηςησ και δημιουργύα 

κλειδιών. Εξαιτύασ αυτόσ τησ  πρόςθετη λειτουργικότητα, το OpenSSL μπορεύ να 

θεωρηθεύ ωσ ϋνα πλόρωσ εξοπλιςμϋνο εργαλεύο δημιουργύασ και διαχεύριςησ (Public Key 

Infrastructure). Για βαςικούσ ςκοπούσ δοκιμών και εντοπιςμού ςφαλμϊτων, το 

OpenSSL κυκλοφορεύ με ςτοιχειώδεισ δυνατότητεσ του πελϊτη και  του διακομιςτό, 

κϊτι που ϋχει ιδιαύτερη ςημαςύα για τουσ ελεγκτϋσ διεύςδυςησ και διαχειριςτϋσ 

ςυςτόματοσ[24]. 

2.3.2 WolfSSL 

Εύναι ϊλλη μια εφαρμογό ανοιχτού κώδικα, υποςτηρύζει τη γλώςςα προγραμματιςμού C 

ωσ κύρια. Τποςτηρύζει επύςησ πολλϋσ ϊλλεσ γλώςςεσ, όπωσ η Java (wolfSSL JNI), η C# 

(wolfSSL C#) και ςε Python. διατύθεται υλοποιόςεισ ςε Unix και ςε λειτουργικϊ 

ςυςτόματα Windows, Mac os, επύςησ χρηςιμοποιεύται από πολλϋσ γνωςτϋσ εφαρμογϋσ 

ειδικϊ ςτον κόςμο του Unix.  Τποςτηρύζει ϋκδοςη SSL 3.0 και TLS εκδόςεισ 1.0, 1.1, 1.2 

και 1.3, ακόμα υποςτόριξη DTLS 1.0, 1.2 και 1.3. Τπϊρχει ςυμβατότητα με OpenSSL. 

Φρηςιμοποιεύ για κατακερματιςμό MD2, MD4, MD5, SHA-1, SHA2-224, SHA2-256, SHA2-

384, SHA2-512, SHA-3, RIPEMD-160 και Poly1305. Για την επαλόθευςη τησ 
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κρυπτογρϊφηςησ χρηςιμοποιεύ AES (CBC, CTR, OFB, XTS, GCM, CCM, GMAC, CMAC), 

Camellia, DES, 3DES, ARC4 και ChaCha20. Επιπλϋον για αλγόριθμοι δημόςιου κλειδιού 

χρηςιμοποιεύ RSA, DSA, DH, EDH, ECDH-ECDSA, ECDHE-ECDSA, ECDH-RSA, ECDHE-RSA 

και NTRU. Μπορεύ και δημιουργεύ υπογεγραμμϋνα πιςτοποιητικών X.509v3 RSA και 

ECC. Για τησ βιβλιοθόκεσ κρυπτογρϊφηςησ των πιςτοποιητικών υποςτηρύζει 

επεκτϊςεισ TLS[25]. 

2.3.3 GnuTLS 

Εύναι ϊλλη μια εφαρμογό ανοιχτού κώδικα που υλοποιεύται ςτο C. Τποςτηρύζει SSL 3.0, 

TLS 1.0/1.1/1.2/1.3 και DTLS 1.0. Διαθϋςιμη για macOS, Linux και Windows. 

Τποςτόριξη το Online Certificate Status Protocol (OCSP), μεθόδουσ δημόςιου κλειδιού, 

ςυμπεριλαμβανομϋνου των  ελλειπτικών καμπυλών και RSA, επύςησ μεθόδουσ ελϋγχου 

ταυτότητασ κωδικού πρόςβαςησ και κλειδιού, όπωσ πρωτόκολλα SRP και PSK. Ακόμα 

παρϋχει υποςτόριξη  για όλουσ τουσ ιςχυρούσ αλγόριθμουσ κρυπτογρϊφηςησ, 

ςυμπεριλαμβανομϋνων των AES και Camellia. Επιπλϋων διατύθεται υλοποιόςεισ ςε Unix 

και λειτουργικϊ ςυςτόματα Windows. Φρηςιμοποιεύται από πολλϋσ γνωςτϋσ εφαρμογϋσ 

ειδικϊ ςτον κόςμο του Unix.  Σα εργαλεύα γραμμόσ εντολών του GnuTLS αποςτϋλλονται, 

όπωσ  και του OpenSSL, με υποτυπώδη εργαλεύα πελϊτη και διακομιςτό, καθώσ και 

βοηθητικϊ προγρϊμματα για τη διαχεύριςη πιςτοποιητικών X509. Σο GnuTLS δεν 

αποςτϋλλεται με δικϋσ του υλοποιόςεισ κρυπτογραφικών αλγορύθμων, αλλϊ βαςύζεται 

ςτο libgcrypt από προεπιλογό[26]. 

2.3.4 Mitmproxy 

Εύναι μια εφαρμογό ανοιχτού κώδικα δωρεϊν διαθϋςιμη για macOS, Linux και Windows. 

Τποςτηρύζει ϋκδοςη SSL 3.0 και TLS εκδόςεισ 1.0, 1.1, 1.2 και 1.3. Εύναι ανοιχτού 

κώδικα, εύναι γραμμϋνη ςε γλώςςα προγραμματιςμού python. Εύναι ϋνασ διακομιςτόσ 

μεςολϊβηςησ Man-in-the-Middle με δυνατότητα SSL/TLS. Επύςησ, εντοπύζει ςφϊλματα, 

πραγματοποιεύ δοκιμϋσ, μετρόςεισ απορρότου, και δοκιμϋσ διεύςδυςησ. Μπορεύ να 

χρηςιμοποιηθεύ για την παρακολούθηςη, την επιθεώρηςη, την τροποπούηςη και την 

επανϊληψη τησ κυκλοφορύασ ιςτού όπωσ HTTP/1, HTTP/2, WebSockets ό ϊλλα 

πρωτόκολλα που προςτατεύονται από SSL/TLS[27]. 

2.3.5 SSLsplit 

Σο εργαλεύο SSLsplit εύναι ανοιχτού κώδικα, εύναι γραμμϋνο ςε γλώςςα 

προγραμματιςμού C, επομϋνωσ  καθιςτϊ την εκτϋλεςη του πολύ γρόγορη. Διαθϋςιμο  

για Linux και Windows. Ανϊλογα με την ϋκδοςη του OpenSSL, το SSLsplit υποςτηρύζει 

SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2 και προαιρετικϊ SSL 2.0, ςε ςύγκριςη με ϊλλα 

εργαλεύα, τα οπούα παρϋχουν μόνο υποςτόριξη  για HTTPS και HTTP, επύςησ 

χρηςιμοποιεύται τόςο για IPv4  όςο και για IPv6. Για την ςύνδεςη SSL και HTTPS, το 

SSLsplit δημιουργεύ μια πλϊςτη υπογρϊφει με το πιςτοποιητικό X509v3 με βϊςη τον 

αρχικό διακομιςτό.  Η ανακατεύθυνςη τησ κυκλοφορύασ  γύνεται από το τεύχοσ 

προςταςύασ  του linux που ονομϊζεται iptables και ip6tables για ipv6 ςτη διεύθυνςη και 

τη θύρα του SSLsplit. Για την επιςκεψιμότητα HTTPS μϋςω ipv4, εύναι η διεύθυνςη 
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0.0.0.0 και η θύρα 10443, για κύνηςη μϋςω ipv6, ςτη διεύθυνςη ::1 και ςτη θύρα 10443.  

Οι ύδιεσ διευθύνςεισ χρηςιμοποιούνται για την κυκλοφορύα HTTP, ωςτόςο, υπϊρχει 

διαφορϊ ςτον αριθμό τησ θύρασ που χρηςιμοποιεύται 10080. τον NAT χρηςιμοποιεύται 

το proxy, λόγω τησ υποςτόριξησ ipv4 και ipv6. Εύναι το μόνοσ με ipv6 υποςτόριξη ςε 

Linux OS. Για την δημιουργύα κλειδιών CA χρηςιμοποιεύ ϋνα κλειδύ  εξουςιοδότηςησ  από 

το SSL split. Τποςτηρύζει πλόρωσ την Ένδειξη ονόματοσ διακομιςτό (SNI) και μπορεύ να 

λειτουργόςει με κλειδιϊ RSA, DSA και ECDSA και ςειρϋσ κρυπτογρϊφηςησ DHE και 

ECDHE. Σο SSLsplit υποςτηρύζει πιςτοποιητικϊ CN με πρόθεμα NULL και μπορεύ να 

απορρύψει αιτόματα OCSP με γενικό τρόπο. Για ςυνδϋςεισ HTTP και HTTPS, το SSLsplit 

καταργεύ τισ κεφαλύδεσ απόκριςησ για το HPKP προκειμϋνου να αποτρϋψει το 

καρφύτςωμα του δημόςιου κλειδιού, για το HSTS που επιτρϋπει ςτον χρόςτη να 

αποδϋχεται μη αξιόπιςτα πιςτοποιητικϊ και τα εναλλακτικϊ πρωτόκολλα για να 

αποτρϋψει τη μετϊβαςη ςε QUIC/SPDY. Ωσ πειραματικό χαρακτηριςτικό, το SSLsplit 

υποςτηρύζει τουσ μηχανιςμούσ STARTTLS με γενικό τρόπο[28]. 

2.3.6 Polarproxy 

Σο PolarProxy εύναι ϋνασ διακομιςτόσ μεςολϊβηςησ TLS που εξϊγει την 

αποκρυπτογραφημϋνη κύνηςη TLS ωσ αρχεύα PCAP. O  PolarProxy δεν παρεμβαύνει με 

κανϋνα τρόπο ςτα δεδομϋνα, απλώσ παύρνει την ειςερχόμενη ροό TLS, την 

αποκρυπτογραφεύ και την κρυπτογραφεύ εκ νϋου με ςκοπό να  την προωθόςει ςτον 

προοριςμό. Εξαιτύασ αυτού, το PolarProxy μπορεύ να χρηςιμοποιηθεύ ωσ γενικόσ 

διακομιςτόσ αποκρυπτογρϊφηςησ TLS για ςχεδόν οποιοδόποτε πρωτόκολλο που 

χρηςιμοποιεύ κρυπτογρϊφηςη TLS, ςυμπεριλαμβανομϋνων των HTTPS, HTTP/2, DoH, 

DoT, FTPS, SMTPS, IMAPS, POP3S και SIP-TLS. Έχει ςχεδιαςτεύ κυρύωσ για την 

επιθεώρηςη κρυπτογραφημϋνησ κύνηςησ από κακόβουλο λογιςμικό, όπωσ το botnet 

που χρηςιμοποιεύ HTTPS για την  εντολϋσ του. Άλλεσ δημοφιλεύσ περιπτώςεισ χρόςησ 

του PolarProxy εύναι η επιθεώρηςη κρυπτογραφημϋνησ κύνηςησ από ςυςκευϋσ IoT και 

ϊλλα ενςωματωμϋνα προώόντα, ακόμα η ανϊλυςη κρυπτογραφημϋνησ κύνηςησ ςτα 

κινητϊ τηλϋφωνα και tablet. Σο γεγονόσ ότι το PolarProxy εξϊγει την 

αποκρυπτογραφημϋνη κύνηςη ςε αποκρυπτογραφημϋνη μορφό χωρύσ κεφαλύδεσ TLS, 

επιτρϋπει επύςησ ςτουσ χρόςτεσ να επιθεωρούν την αποκρυπτογραφημϋνη κύνηςη με 

προώόντα που δεν υποςτηρύζουν αποκρυπτογρϊφηςη TLS, όπωσ προώόντα ανύχνευςησ 

ειςβολόσ και δικτύου όπωσ Wireshark και NetworkMiner. Σο PolarProxy δημιουργεύ ϋνα 

μοναδικό πιςτοποιητικό CA για κϊθε εγκατϊςταςη, το οπούο πρϋπει να εμπιςτεύονται 

οι πελϊτεσ που θα αποκρυπτογραφόςουν την κυκλοφορύα του TLS [29].  
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2.3.7 Squid proxy 

Ο Squid proxy εύναι διακομιςτόs μεςολϊβηςησ με πλόρεισ δυνατότητεσ, παρϋχει 

υπηρεςύεσ διακομιςτό μεςολϊβηςησ και προςωρινόσ μνόμησ για πρωτόκολλο 

μεταφορϊσ υπερκειμϋνου (HTTP), πρωτόκολλο μεταφορϊσ αρχεύων (FTP) και ϊλλα 

δημοφιλό πρωτόκολλα δικτύου. Σο Squid μπορεύ να εφαρμόςει προςωρινό αποθόκευςη 

και διακομιςτό μεςολϊβηςησ αιτημϊτων Secure Sockets Layer (SSL), όπωσ επύςησ  και 

προςωρινό αποθόκευςη αναζητόςεων διακομιςτό ονομϊτων τομϋα (DNS). Σο Squid 

υποςτηρύζει μια μεγϊλη ποικιλύα πρωτοκόλλων προςωρινόσ αποθόκευςησ, όπωσ το 

πρωτόκολλο προςωρινόσ μνόμησ Internet (ICP), το πρωτόκολλο προςωρινόσ 

αποθόκευςησ υπερκειμϋνου (HTCP), το πρωτόκολλο δρομολόγηςησ ςυςτοιχύασ 

προςωρινόσ μνόμησ (CARP) και το πρωτόκολλο ςυντονιςμού προςωρινόσ μνόμησ Web 

(WCCP). Ακόμα παρϋχει εκτεταμϋνουσ και λεπτομερεύσ μηχανιςμούσ ελϋγχου 

πρόςβαςησ για την παρακολούθηςη κρύςιμων παραμϋτρων μϋςω του πρωτοκόλλου 

SNMP. Σϋλοσ υποςτηρύζει SSL 2.0, SSL 3.0 ,TLS 1.0, TLS 1.1, και TLS 1.2. [30].   

2.3.8 Σύγκριςη τον proxies  

Από την βιβλιογραφικό αναςκόπηςη ςτον ακόλουθο πινϊκα, γύνεται μια αναφορϊ ςε 

ποιεσ πλατφόρμεσ μπορούν να υλοποιηθούν οι TLS/SSL proxies, τι εύδοσ κώδικα εύναι, 

ποιεσ εκδόςεισ υποςτηρύζουν και ςε πια λειτουργικϊ εύναι υλοποιόςιμοι.  
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α 

Windows 

Τλοποι-
όςεισ εύναι 

διαθϋ-
ςιμεσ  ςε 
macOS, 

Linux και 
Windows. 

Τλοποι-
όςεισ εύναι 
διαθϋςιμεσ  
ςε macOS, 
Linux και 
Windows. 

Τλοποι-
όςεισ εύναι 
διαθϋςιμεσ  

ςε Linux 
και 

Windows. 

Τλοποι-
όςεισ εύναι 
διαθϋςιμεσ  
ςε Linux, 

macOS και 
Windows. 

Τλοποι-
όςεισ εύναι 
διαθϋςιμεσ  

ςε Linux 
και 

Windows. 

Operation 
modes 

Proxying 
SSL/TLS, 
Proxying 
HTTPS, 

Proxying 
TCP και  

Proxying 
UDP 

Operation
 modes 

HTTP και 
SOCKS 
proxies 

Operation 
modes  

SSL/TLS 
Proxy, 

Reverse 
Proxy, 
Load 

Balancer, 
Forward 
Proxy και 
Transpare
nt Proxy 

Operation 
modes 

Transparen
t mode, 
Reverse 
proxy, 

Explicit 
mode, 

Upstream 
proxy και 

SOCKS 
proxies 

 

Operation 
modes  

Transpare
nt mode, 
Explicit 
mode,  

Split mode 
και Bridge 

mode 

Operation 
modes  

Reverse 
proxy, 

Transpare
nt proxy, 
HAProxy, 

HTTP 
CONNECT 

Proxy,  TLS 
Terminatio

n Proxy, 
Trasparent 

In-Line 
Proxy και 

SOCKS 
Proxy 

Operation 
modes  

Transparen
t proxy, 
Explicit 
proxy, 

Reverse 
proxy και 

Interceptin
g proxy  

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

AES 128, 
192 και 
256 bits, 

DES, 3DES 

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

AES, DES, 
3DES, 

RSA, DSA, 
ECDSA, 

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

AES, DES, 
3DES, RSA, 

ECC, 
ECDHE, 

Αλγόριθ- 
μοι 

κρυπτο- 
γρϊφηςησ 

 
AES, DES, 

RC4, 3DES, 
ECC, SHA-
1, SHA-2, 

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

RSA, AES, 
MD5, SHA-

1 και 
Diffie-

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

AES, 
Blowfish 

Αλγόριθ-
μοι 

κρυπτο-
γρϊφηςησ 

Diffie-
Hellman, 

ECDH, AES, 
3DES, SHA, 
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128 και 
192 bits, 
RC4, RSA 

512 bits ςε 
4096 bits, 

ECC 
secp256r1 

και 
secp521r1.  

SHA-1, 
SHA-2 

(SHA-256, 
SHA-384, 
SHA-512), 

MD5, 
ECDHE 

και Diffie-
Hellman  

DHE,  SHA-
1, SHA-2, 
και MD5 

και MD5 Hellman και RSA MD5 και 
HMAC 

Ειδικό 
λειτουργύα 

 
Δεν 

υποςτηρύ-
ζει PCAP 

files 

Ειδικό 
λειτουργύα 
 

Δεν 
υποςτηρύ-
ζει PCAP 

files 

Ειδικό 
λειτουργύα 

 
Δεν 

υποςτηρύ-
ζει PCAP 

files 

Ειδικό 
λειτουργύα 
 

Δεν 
υποςτηρύ-

ζει 
PCAP files 

Ειδικό 
λειτουργύα 

 
Δεν 

υποςτηρύ-
ζει 

PCAP files 

Ειδικό 
λειτουργύα 

 
Τποςτηρύ-

ζει 
PCAP files 

Ειδικό 
λειτουργύα 

 
Δεν 

υποςτιρύ-
ζει 

PCAP files 
Πύνακασ 2.1: Απεικονύζονται τα χαρακτηριςτικϊ των proxies.   

2.4 Τρωτϊ ςημεύα ςτο πρωτόκολλο TLS/SSL 

Σα τρωτϊ ςημεύα ςτο πρωτόκολλο TLS/SSL μπορεύ να ταξινομηθεύ ςε δύο τύπουσ, τον 

πρώτο  ευπϊθεια προδιαγραφών και τον δεύτερο  υλοπούηςη τρωτών ςημεύων. Σα 

τρωτϊ ςημεύα των προδιαγραφών αφορούν το ύδιο το πρωτόκολλο.  Μια ευπϊθεια 

προδιαγραφών μπορεύ να διορθωθεύ μόνο από μια νϋα ϋκδοςη πρωτοκόλλου ό μια 

επϋκταςη.  Σα τρωτϊ ςημεύα υλοπούηςησ ςχετύζονται με τρωτϊ ςημεύα ςε οριςμϋνεσ 

υλοποιόςεισ SSL/TLS, όπωσ το OpenSSL.  

2.4.1 Τρωτϊ ςημεύα από ευπϊθεια προδιαγραφών 

 Σο DROWN (Decrypting RSA with Obsolete and Weakened eNcryption) εύναι μια 

από τισ πιο πρόςφατεσ επιθϋςεισ κατϊ τησ ευπϊθειασ προδιαγραφών [31]. 

Παρουςιϊςτηκε τον Αύγουςτο του 2016 και πρόκειται για μια πολύπλοκη 

επύθεςη πολλαπλών πρωτοκόλλων ςτο TLS/SSL. Αν και πολλού διακομιςτϋσ 

ςόμερα παρόλο που  δεν επιτρϋπεται η υποβϊθμιςη των ςυνδϋςεων, λόγω 

οριςμϋνων εςφαλμϋνων διαμορφώςεων ό ακατϊλληλων προεπιλεγμϋνων 

ρυθμύςεων ο διακομιςτόσ μπορεύ να υποςτηρύζει ακόμα ςτην ϋκδοςη  SSL 2.0. 

Αυτό δεν θα πρϋπει να αποτελεύ πρόβλημα, καθώσ κανεύσ δεν χρηςιμοποιεύ 

αυτόν την ϋκδοςη SSL/TLS πια, αλλϊ προκαλεύ ϋνα ελϊττωμα αςφαλεύασ. Η 

επύθεςη ςε μια TLS/SSL ςύνδεςη  ςυνύςταται ςτην ανϊκτηςη  πληροφοριών 

ςχετικϊ με τη ςύνδεςη και τα κοινϊ μυςτικϊ. τη ςυνϋχεια ο ειςβολϋασ 

χρηςιμοποιώντασ το SSL 2.0 μπορεύ να ςτϋλνει τροποποιημϋνα 

κρυπτογραφημϋνα κεύμενα ςτον διακομιςτό.  

 Μια ϊλλη πρόςφατη επύθεςη κατϊ μιασ ευπϊθειασ προδιαγραφών εύναι το 
Logjam, το οπούο ανακαλύφθηκε τον Μϊιο 2015. Η επύθεςη Logjam ςυνύςταται 
ςτην εκμετϊλλευςη που πραγματοποιεύται  κατϊ την ανταλλαγό αδύναμων 
κλειδιών Diffie-Hellman. Σο Logjam εύναι μια επύθεςη man-in-the-middle που 
υποβαθμύζει τη ςύνδεςη ςε ϋναν εξαςθενημϋνο Diffie-Hellman. Η υποςτόριξη TLS 
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Diffie-Hellman με αδύναμουσ παραμϋτρουσ εύναι μια πτυχό που καθιςτϊ 
επιτυχημϋνη  αυτόν την επύθεςη. Η ϊλλη πτυχό αφορϊ την εξαγωγικό 
κρυπτογραφύασ. Σο Logjam θεωρεύται αποτϋλεςμα ευπϊθειασ προδιαγραφών 
πρωτοκόλλου, λόγω του γεγονότοσ ότι το TLS εξακολουθεύ να επιτρϋπει τη 
χρόςη του Diffie-Hellman ςε αδύναμουσ παραμϋτρουσ [32].  

 Μια άλλθ επίκεςθ που αφορά τισ προδιαγραφζσ του πρωτοκόλλου είναι μια επίκεςθ 

padding που ονομϊζεται POODLE [33]. Σο POODLE (Padding Oracle On 
Downgraded Legacy Encryption) ανακαλύφθηκε από την Google το 2014. Η 
προϋλευςη αυτόσ τησ επύθεςησ εύναι η ςυμβατότητα προσ τα πύςω για το SSL 3.0 
από πολλϋσ TLS υλοποιόςεισ. Για να εύναι επιτυχόσ ο ειςβολϋασ ςε μια επύθεςη, 
θα πρϋπει πρώτα να προκαλϋςει υποβϊθμιςησ, για να το κϊνει μετϊβαςη από το 
TLS 1.x ςτο SSL 3.0. Σο POODLE ςτοχεύει τον τρόπο λειτουργύασ CBC που 
χρηςιμοποιεύται ςτο SSL 3.0. Ο ειςβολϋασ μπορεύ να τροποποιόςει τισ 
επικοινωνύεσ μεταξύ του πελϊτη και του διακομιςτό. Σο POODLE εύναι μια 
επύθεςη padding, καθώσ η  επύθεςη POODLE μπορεύ να χρηςιμοποιηθεύ για την 
αποκρυπτογρϊφηςη των cookies HTTP ςε ιςτότοπουσ. Οι υλοποιόςεισ που 
επηρεϊζονται εύναι εκεύνεσ που δεν ελϋγχουν ςωςτϊ το padding που 
χρηςιμοποιεύται. Η πιο προφανόσ λύςη εύναι να αποφύγετε το SSL 3.0 
αποκλεύοντασ τη ςυμβατότητα προσ τα πύςω και καταργώντασ το SSL 3.0. 

2.4.2 Τρωτών ςημεύων κατϊ την υλοπούηςη  

Παρουςιϊζονται ευπϊθειεσ ςε κρυπτογραφικούσ μηχανιςμούσ, ςυγκεκριμϋνα ςε 

οριςμϋνουσ από αυτούσ που χρηςιμοποιούνται από το πρωτόκολλο TLS/SSL, καθώσ 

μπορεύ να χρηςιμοποιηθεύ ςε αρκετούσ κρυπτογραφικούσ  μηχανιςμούσ που δεν εύναι 

όλοι αςφαλεύσ. Οι μηχανιςμού  που χρηςιμοποιεύται ϋχουν τρωτϊ ςημεύα που μπορεύ να 

κϊνουν την επικοινωνύα αναςφαλό εϊν γύνει εκμετϊλλευςη αυτών.  

 Κρυπτογραφύα δημόςιου κλειδιού: Σο RSA εύναι ϋνασ κρυπτογραφικόσ 

μηχανιςμόσ που χρηςιμοποιεύται για την κρυπτογρϊφηςη και την υπογραφό 

μηνυμϊτων ό πληροφορύεσ. Η αςφϊλεια του RSA βαςύζεται ςε δύο προβλόματα, 

ςτην παραγοντοπούηςη μεγϊλων ακεραύων αριθμών και η ιςχύσ του RSA εύναι 

αντιςτρόφωσ ανϊλογη με τη διαθϋςιμη υπολογιςτικό ιςχύσ. το πϋραςμα των 

χρόνων, αναμϋνεται ότι η παραγοντοπούηςη μεγϊλων ακεραύων θα γύνεται 

ςυχνότερα. Σο RSA μπορεύ να θεωρηθεύ ότι ϋχει ςπϊςει όταν αυτϊ τα 

προβλόματα θα επιλυθούν ςε πρακτικό χρονικό διϊςτημα. Άλλεσ επιθϋςεισ δεν 

βαςύζονται ςτο ςπϊςιμο τησ μαθηματικόσ πολυπλοκότητασ του RSA, αλλϊ 

επικεντρώνονται ςε ϊλλεσ λεπτομϋρειεσ πιο απλϋσ ςτην επύθεςη. Μια επιλεγμϋνη 

επύθεςη απλού κειμϋνου εύναι μια επύθεςη που εκμεταλλεύεται το γεγονόσ ότι 

ςτο RSA από την ύδια εύςοδοσ θα παραχωθεύ η ύδια ϋξοδοσ.  

 υμμετρικό Κρυπτογραφύα: Σο 3DES εύναι ϋνασ μηχανιςμόσ κρυπτογρϊφηςησ 

που βαςύζεται ςτο DES [34]. Όπωσ λϋει και το όνομα, Triple DES αποτελεύται από 

πολλαπλό κρυπτογρϊφηςη με χρόςη DES. Σο Triple DES μπορεύ να υλοποιηθεύ 

χρηςιμοποιώντασ μια  από τα τισ ακόλουθεσ  επιλογϋσ  κλειδιών.  

 

α. Και τα τρύα κλειδιϊ να εύναι ανεξϊρτητα. 

β. Σο κλειδύ 1 να εύναι ύςο με το κλειδύ 3. Σο κλειδύ 1 και το κλειδύ 2 να εύναι 

ανεξϊρτητα. 
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γ. Και τα τρύα κλειδιϊ εύναι ύςα. 

Κϊθε επιλογό κλειδιού  ςχετύζεται με ϋνα ςύνολο ευπαθειών. Η επιλογό ϋνα 

χρηςιμοποιεύ τρύα διαφορετικϊ κλειδιϊ 56-bit, δηλαδό ϋνα κλειδύ 168-bit, αλλϊ 

λόγω των επιθϋςεων Meet-in-the-Middle (MITM) η πραγματικό αςφϊλεια εύναι 

112-bit. Ο NIST δηλώνει ότι το Triple DES με την επιλογό κλειδώματοσ ϋνα εύναι 

βιώςιμο μϋχρι το τϋλοσ του 2030. Από εκεύ και μετϊ, η χρόςη του δεν 

επιτρϋπεται. Η επιλογό δύο,  χρηςιμοποιεύ δύο διαφορετικϊ κλειδιϊ 56-bit, 

δηλαδό ϋνα κλειδύ 112-bit. Η επιλογό κλειδώματοσ δύο, επύςησ γνωςτό ωσ τριπλό 

κρυπτογρϊφηςη δύο κλειδιών, μπορεύ να δεχθεύ επύθεςη χρηςιμοποιώντασ 

επιλεγμϋνεσ επιθϋςεισ απλού κειμϋνου με περύπου 2k βόματα, k = 56. Ο Merkle et 

al. κατϋληξε ςτο ςυμπϋραςμα ότι εύναι προτιμότερο να χρηςιμοποιηθεύ ϋνασ μόνο 

αλγόριθμοσ κρυπτογρϊφηςησ με μεγαλύτερο κλειδύ από ϋναν αλγόριθμο 

πολλαπλόσ κρυπτογρϊφηςησ με μικρότερο κλειδύ. Η επιλογό τρύα ϋχει την ύδια 

αςφϊλεια με το DES, γεγονόσ που το καθιςτϊ αναςφαλό επιλογό. Ο Advanced 

Encryption Standard (AES), εύναι ϋνασ μηχανιςμόσ κρυπτογρϊφηςησ όπου 

δημιουργόθηκε από τουσ Rijmen και Daemen [35]. Ο AES μπορεύ να 

χρηςιμοποιηθεύ με διαφορετικϊ μεγϋθη κλειδιών - 128, 192 ό 256. Ο αριθμόσ των 

γύρων που αντιςτοιχεύ ςε κϊθε μϋγεθοσ κλειδιού εύναι, αντύςτοιχα, 10, 12 και 14. 

Σο AES ϋχει γύνει ο τυπικόσ μηχανιςμόσ κρυπτογρϊφηςησ, που χρηςιμοποιεύται 

από πολλϊ πρωτόκολλα όπωσ το TLS. Η ανϊπτυξη του  και η δημοτικότητα 

προςϋλκυςε αρκετούσ επιτιθϋμενουσ, ώςτε να προςπαθόςουν να βρουν 

ευπϊθειεσ. Η πιο επιτυχημϋνη κρυπτανϊλυςη του AES εύναι η επύθεςη MITM 

δημοςιεύτηκε το 2011 από τον Bogdanov et al. [36].  Αποδύδει ελαφρώσ 

καλύτερα από τισ επιθϋςεισ brute-force.  Ώςτε να υπϊρξει κατανόηςη πόςο 

δύςκολο εύναι η κρυπτανϊλυςη του AES,  η ςυγκεκριμϋνη επύθεςη πϋτυχε 

γραμμικό  πολυπλοκότητα 2126:1 για το πλόρεσ AES με 128-bit (AES-128). 

Επομϋνωσ, το κλειδύ μειώνεται ςε 126-bit από το αρχικό 128-bit, αλλϊ θα 

χρειαζόταν ακόμα πολλϊ χρόνια για να επιτεθεύ με επιτυχύα ςτον AES-128. Δεν 

υπϊρχουν γνωςτϋσ πρακτικϋσ επιθϋςεισ που κατϊφεραν να ςπϊςουν τα 

κρυπτογραφημϋνα δεδομϋνα του AES. 

 Λειτουργύα Hash: Σο MD5 εύναι ο διϊδοχοσ του MD4, δημιουργόθηκε από την 

Rivest το 1991. Σο MD5 πραγματοποιεύ  κρυπτογρϊφηςη και  κατακερματιςμό,  

παρόλο που ϋχει αποδειχθεύ αναςφαλϋσ, επύςησ εξακολουθεύ να χρηςιμοποιεύται 

ευρϋωσ ςτισ μϋρεσ μασ. Σο MD5 παρϊγει μόνυμα 128-bit και χρηςιμοποιεύται 

ςυνόθωσ για την επαλόθευςη τησ ακεραιότητασ των δεδομϋνων. Ο Wang et al. 

απϋδειξε το ϋτοσ του 2005 ότι το MD5 δεν εύναι ανθεκτικό ςε ςύγκρουςη [37]. Η 

μελϋτη που πραγματοποιόθηκε, εύχε ςχϋςη  με τον τρόπο όπου οι διαφορϋσ ςτην 

εύςοδο επηρεϊζουν την ϋξοδο. Ο αλγόριθμοσ κατακερματιςμού 1 (SHA-1) εύναι 

μια ϊλλη κρυπτογραφικό ςυνϊρτηςη κατακερματιςμού που παρϊγει  μηνύματα 

των  160 bits. Αν και δεν ϋχουν βρεθεύ πραγματικϋσ ςυγκρούςεισ για το SHA-1, 

θωρεύται αναςφαλϋσ και ςυνιςτϊται η χρόςη SHA-2 ό SHA-3. Έχουν γύνει και 

ϊλλεσ επιτυχημϋνεσ επιθϋςεισ εναντύον του SHA-1. Σο 2005, ο Wang et al. 

παρουςύαςε μια επύθεςη ςύγκρουςησ που αφορϊ  το SHA-1 ωσ αποτϋλεςμα να 

μεύωςε τον αριθμό των υπολογιςμών με την εύρεςη  ςυγκρούςεισ από το 280 
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ςτο 269 [38]. Οι ερευνητϋσ ιςχυρύζονται ότι αυτό όταν η πρώτη επύθεςη με 

ςύγκρουςη, όπου ςτο πλόρεσ SHA-1 80 με πολυπλοκότητα κατώτερη από το 

θεωρητικό όριο 280. τισ μϋρεσ μασ εύναι ακόμα υπολογιςτικϊ ακριβό να 

εκτελεςτούν αυτού οι αριθμού υπολογιςμού . το εγγύσ μϋλλον, μϋχρι το ϋτοσ 

2025, μια επύθεςη ςύγκρουςησ αναμϋνεται να εύναι προςιτό ςε ερευνητικό 

πανεπιςτημιακό πρόγραμμα. 

2.5 Proxy και ςτατιςτικϊ υλοπούηςησ  
 

Παρουςιϊζονται οι  δημοφιλεύσ ςτούβεσ  SSL/TLS, λόγω του πολλαπλού αριθμού, η λύςτα 
απϋχει πολύ από το να εύναι πλόρησ, ωσ αποτϋλεςμα να επιςημαύνονται  μόνο οι 
ςυνηθιςμϋνοι. Δεδομϋνου  ότι ςχεδόν όλεσ οι αναφερόμενεσ υλοποιόςεισ ενημερώνονται 
ςυνεχώσ οι λεπτομϋρειεσ που παρϋχονται μπορεύ να ξεπεραςτεύ πολύ ςύντομα.  
 

2.5.1 Δημοφιλϋσ ςτούβεσ υλοποιόςεισ  
 

1. Openssl: Όπωσ αναφϋραμε εύναι μια εφαρμογό ανοιχτού κώδικα του SSL/TLS. 
Εύναι πλόρωσ υλοποιόςιμοσ ςε γλώςςα προγραμματιςμού C και υποςτηρύζει SSL 
2.0/3.0, TLS 1.0/1.1/1.2 και Datagram Transport Layer Security (DTLS) 1.0. 
υλοποιόςεισ εύναι διαθϋςιμα για Unix και λειτουργικό ςύςτημα Windows 
χρηςιμοποιεύται από πολλϋσ γνωςτϋσ εφαρμογϋσ, επύςησ εύναι πολύ δημοφιλϋσ 
ςτον κόςμο του Unix. Εκτόσ από το SSL/TLS, αποςτϋλλεται με τισ δικϋσ του 
υλοποιόςεισ κρυπτογραφημϋνοι  αλγόριθμοι και λειτουργικότητεσ χρηςιμότητασ 
τα πιςτοποιητικϊ X509. Η βιβλιοθόκη εύναι ςε θϋςη να αποκωδικοποιεύ, να 
δημιουργεύ και να υπογρϊφει πιςτοποιητικϊ και αύτημα υπογραφόσ 
πιςτοποιητικού (CSR). Εξαιτύασ αυτού το OpenSSL μπορεύ να θεωρηθεύ ωσ ϋνα 
πλόρωσ εξοπλιςμϋνο κιτ εργαλεύων δημιουργύα και διαχεύριςη (PKI).   

2. JSSE: Εύναι μϋροσ τησ Java Standard Edition πλατφόρμασ από την ϋκδοςη 1.4 και 
περιϋχει την προεπιλεγμϋνη υλοπούηςη SSL/TLS τησ Java. Εύναι πλόρωσ 
γραμμϋνη ςε Java και υποςτηρύζει SSL 3.0 και TLS 1,0/1,1/1,2. Ωσ μϋροσ τησ 
πλατφόρμασ JavaSE, η βιβλιοθόκη εύναι διαθϋςιμη για όλεσ τισ πλατφόρμεσ με 
περιβϊλλον JavaSE Runtime Environment Windows και Unix. Οι εφαρμογϋσ που 
βαςύζονται ςε Java και ςε SSL/TLS εύναι πολύ πιθανό να χρηςιμοποιόςουν αυτόν 
την υλοπούηςη εκτόσ εϊν ενςωματώνουν τρύτα μϋρη. Φρηςιμοποιεύ την 
αρχιτεκτονικό Java Cryptography Architecture για κρυπτογραφικϋσ λειτουργύεσ 
και μπορεύ ϋτςι να χρηςιμοποιόςει διαφορετικϋσ κρυπτογραφικϋσ υλοποιόςεισ 
[39]. 

3. Microsoft SChannel: Από τη Microsoft εύναι η προεπιλεγμϋνη υλοπούηςη του 
SSL/TLS ςε λειτουργικϊ ςυςτόματα Windows. Σο SChannel υποςτηρύζει το ευρύ 
φϊςμα των SSL 2.0/3.0, TLS 1.0/1.1/1.2 και DTLS 1.0/1.2 και εύναι διαθϋςιμο 
αποκλειςτικϊ για τα Windows. Η βιβλιοθόκη εύναι ενςωματωμϋνη ωσ πϊροχοσ 
υποςτόριξησ αςφαλεύασ. Σο SCchannel μπορεύ να ρυθμιςτεύ ώςτε να 
χρηςιμοποιεύ εφαρμογϋσ κρυπτογρϊφηςησ με πιςτοπούηςη FIPS αλγορύθμων, 
ςυμμορφώνοντασ ϋτςι τη ζότηςη για τϋτοιεσ πιςτοποιόςεισ όταν απαιτούνται ςε 
ευαύςθητα περιβϊλλοντα[40]. 

4. Network Security Services (NSS): Η βιβλιοθόκη NSS9 δημιουργόθηκε από τον 
αρχικό κώδικα τησ Netscape Inc. και εύναι υλοποιόςιμη  ςε C και Assembler. Σο 
NSS υποςτηρύζει SSL 2.0/3.0 και TLS 1.0/1.1, επύςησ ςόμερα χρηςιμοποιεύται 
κυρύωσ από προγρϊμματα περιόγηςησ και λογιςμικό του πελϊτη. Σϋλοσ το NSS 
προςφϋρει μια κρυπτογρϊφηςη με πιςτοπούηςη FIPS[41]. 
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2.5.2 Στατιςτικϊ ςτοιχεύα από την  χρόςη τουσ 

Δεν υπϊρχουν διαθϋςιμα ακριβό ςτατιςτικϊ ςτοιχεύα για την εξϊπλωςη των 

υλοποιόςεων, αλλϊ εύναι δυνατό η εκτύμηςη με την ανϊλυςη ςτατιςτικών ςτοιχεύων 

από την χρόςη των προγραμμϊτων περιόγηςησ του ιςτού και των διακομιςτών, 

δεδομϋνου ότι το πρωτόκολλο SSL/TLS ςτο πούο βαςύζεται κϊθε λογιςμικό εύναι 

γνωςτό ςτουσ περιςςότερουσ.  τον ακόλουθο πύνακα παρατύθεται το λογιςμικό που 

χρηςιμοποιεύται ςυχνϊ, όπωσ  και ο αντύςτοιχο proxy που το υλοποιεύ.   

Λογιςμικό Σύποσ Τλοπούηςη 
Apache Webserver OpenSSL 

Microsoft IIS Webserver SChannel 
GlassFish Webserver JSSE 

Resin Webserver JSSE 
Nginx Webserver OpenSSL 

Mozilla Firefox Browser NSS 
Internet Explorer Browser SChannel 

Πύνακασ 2.2: Απεικονύζονται το αντύςτοιχο λογιςμικό με πια υλοπούηςη ςτούβα SSL/TLS  ςυνοδεύεται. 

Στο ςχόμα 2.6  απεικονύζεται  τα ποςοςτϊ των ιςτοςελύδων που χρηςιμοποιούν 

διϊφορουσ διακομιςτϋσ ιςτού, ενώ ςτο ςχόμα 2.7 απεικονύζεται τα ποςοςτϊ από τα 

προγρϊμματα περιόγηςησ.    

 

 

Σχήμα 2.6: Απεικονύζονται τα ποςοςτϊ των ιςτοτόπων που χρηςιμοποιούν διϊφορουσ διακομιςτϋσ 

ιςτού– Πηγό: W3Schools.com. 
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Σχήμα 2.7: Απεικονίηεται το μερίδιο αγοράσ των προγράμματοσ περιιγθςθσ – Πθγι: 

W3Schools.com. 

Όπωσ φαύνεται, οι διακομιςτϋσ ιςτού  Ngnix και Apache  εύναι μακρϊν οι πιο 

χρηςιμοποιούμενοι διακομιςτϋσ που βαςύζονται ςτο OpenSSL. Αντύθετα, το Google 

Chrome εύναι μακρϊν το πιο χρηςιμοποιούμενο πρόγραμμα περιόγηςησ, αλλϊ η ςτούβα 

που χρηςιμοποιεύ ο Chrome εξαρτϊται από το λειτουργικό ςύςτημα. Σϋλοσ, φαύνεται να 

εύναι ϋγκυρο να γύνει η υπόθεςη ότι το OpenSSL εύναι το πιο χρηςιμοποιούμενο SSL/TLS 

ςτον Ιςτότοπο[42,43]. 
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Κεφϊλαιο 3 
3 Μεθοδολογύα 

 

 

 

 

Για την ϋρευνα πραγματοποιόθηκε μελϋτη ςτην βιβλιογραφύα, ώςτε να γύνει μια πιο 

ολοκληρωμϋνη ανϊδειξη  ςε ευπϊθειεσ (vulnerabilities)  και ςτον τρόπο λειτουργιϊσ 

των TLS/SSL proxies. υγκεκριμϋνα  για  την ανϊδειξη ςτον τρόπο λειτουργύασ ώςτε να 

επιτευχτεύ η διαθεςιμότητα τησ πληροφορύασ, η εμπιςτευτικότητα και η ακμαιότητα, 

πραγματοποιόθηκε ςυλλογό δεδομϋνων από περιοδικϊ, βιβλιοθόκεσ και διαδικτυακϋσ 

βϊςεισ δεδομϋνων όπωσ το Google Scholar, ενοποιημϋνη αναζότηςη Σεύκροσ, 

openlibrary.org, ResearchGate, ERIC, Scopus και το μϋςω του ακαδημαώκού δικτύου 

Mendeley. Επύςησ ϋγινε χρόςη λϋξεων κλειδιών όπωσ TLS proxy, SSL proxy, TLS/SSL 

proxy, protect on web, TLS/SSL vulnerabilities, top cyber threat, cyber security, TLS/SSL 

protocol, TLS/SSL statistics, TLS/SSL tunnel, TLS/SSL open source και session.  

Η προςϋγγιςη τησ διπλωματικόσ που ϊφορα τον ςχεδιαςμό ϊφορα τα ακόλουθα 

ςτϊδια. 
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 υλλογό και ϋλεγχοσ πληροφοριών από αναγνωριςμϋνεσ πόγεσ, όπωσ 

δημοςιεύςεισ, βιβλύα και επιςτημονικϋσ ςελύδεσ με ςκοπό να δημιουργηθεύ η 

βιβλιογραφικό αναςκόπηςη ςτην οπούα θα βαςιςτεύ η ϋρευνα, ώςτε ο 

χαρακτόρασ τησ διατριβόσ να εύναι ερευνητικόσ. 

 Αναφορϊ ςτην αςφϊλεια τα τελευταύα  ϋτη ςε παγκόςμιο επύπεδο, με ςκοπό 

να γύνει μια επιςόμανςη ςτα ςημαντικϊ προβλόματα που αντιμετωπύζει η 

κυβερνοαςφϊλεια, επύςησ να ςημειωθεύ ότι κϊθε χρόνο παρουςιϊζεται ζότημα 

ευπϊθειασ  και ςε διαφορετικό χώρα ανϊ τον κόςμο.     

 Σρόποσ λειτουργιϊσ των proxy TLS/SSL αναφορικϊ με την αρχιτεκτονικό τουσ, 

όπου θα γύνει εςτιϊςει ςτην χρόςη τουσ και την ςυμπεριφορϊ τουσ όςων 

ϊφορα την ϋκδοςη τουσ και τα χαρακτηριςτικϊ τουσ, πωσ μια ςύνδεςη ςτο 

διαδύκτυο μπορεύ να χαρακτηριςτεύ αςφαλϋσ με τη χρόςη των TLS/SSL proxy, 

ώςτε να γύνει αποφυγό από κακόβουλεσ επιθϋςεισ, η πληροφορύα να 

υπόκειται ςε κρυπτογρϊφηςη, με ςκοπό να περιοριςτούν οι επιθϋςεισ . 

 Έλεγχο ςημαντικών proxies ωσ προσ τα χαρακτηριςτικϊ τουσ, ςε πιο 

λογιςμικό μπορούν να εγκαταςταθούν, ποιεσ εκδόςεισ του πρωτοκόλλου 

TLS/SSL υποςτηρύζουν καθώσ και πια πρωτόκολλα κρυπτογρϊφηςησ.     

 Εύρεςη ευπαθειών ςε διαφορϋσ εκδόςεισ του TLS/SSL, με την εκτϋλεςη τουσ 

θα γύνει ϋλεγχοσ για τρωτϊ ςημεύα που ϋχουν, με ςκοπό να αναδειχθούν ώςτε 

να περιοριςτούν οι επιθϋςεισ ςε αυτϋσ.  

 Τλοπούηςη ςεναρύων με την χρόςη proxy TLS/SSL ςε εικονικϋσ μηχανϋσ, όπου 

θα ϊφορα την χρόςη τουσ και την ςυμπεριφορϊ τουσ ςε διϊφορεσ εκδόςεισ 

τουσ, ακόμα θα  δημιουργηθούν εικονικϋσ μηχανϋσ ςε open source λογιςμικό 

Ubuntu, για κϊθε ϋναν ξεχωριςτϊ proxy TLS/SSL όπου εύναι προσ εξϋταςη, 

ςτην ςυνϋχεια θα χρηςιμοποιηθούν ιςτότοποι από το διαδύκτυο ώςτε να 

εκτελεςτεύ η πρόςβαςη μϋςω των proxy με ςκοπό να ελεγχθεύ η ςυμπεριφορϊ 

τουσ. Οι εικονικϋσ μηχανϋσ των proxy TLS/SSL θα ςυνδϋονται κϊθε φορϊ και 

διαφορετικό  με τo διαδύκτυο, ώςτε να πραγματοποιηθούν οι διϊφοροι ϋλεγχοι 

ςε αυτούσ με ςκοπό να προςδιοριςτούν  κρύςιμα ςυμπερϊςματα.  

 Πληροφόρηςη και ςυμπερϊςματα, από τουσ ελϋγχουσ που θα 

πραγματοποιηθούν ςε διαφόρουσ proxy, θα προκύψουν αποτελϋςματα όπου 

θα πληροφορόςουν για την ευκολύα ςτην εγκατϊςταςη τουσ, εϊν λειτουργούν 

μόνο ςε γραμμό εντολών ό υποςτηριζόταν και γραφικό περιβϊλλον, την 

κρυπτογρϊφηςη και αποκρυπτογρϊφηςη που χρηςιμοποιούν, ώςτε να 

μειωθούν οι επιθϋςεισ ςε υποδομϋσ δικτύου, καθώσ και πόςο επηρεϊζεται η 

ταχύτητα εκτϋλεςησ τουσ  από επιμϋρουσ λειτουργύεσ που εφαρμόζονται.  

Αναφορϊ ςτα νομικϊ, δεοντολογικϊ και επαγγελματικϊ ζητόματα που προκύπτουν από 

τη διατριβό. 

Η ςυγγραφό τησ παρών διατριβόσ, ϋγινε με ςκοπό να ολοκληρωθεύ ο μεταπτυχιακόσ 

κύκλοσ ςπουδών όπου αποτελεύ και υποχρϋωςη, Επύςησ η διατριβό ϋχει βαςιςτεύ ςε 

βιβλύα ςυγγραφϋων όπωσ και δημοςιεύςεισ επιςτημονικών ϊρθρων τα οπούα ϋχουν 

καταχωρημϋνα δικαιώματα. Ο χαρακτόρασ τησ ϋρευνασ εύναι να γύνει ενημϋρωςη 

αναφορικϊ με τισ κυβερνοεπιθϋςεισ και όχι να καταχερύςει δικαιώματα.   
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Κεφϊλαιο 4 

4  Σχεδιαςμόσ υποδομόσ 

δικτύου για αξιολόγηςη  

TLS/SSL proxies 
 

 

 

 

 

το κεφϊλαιο αυτό θα καθοριςτούν οι απαιτόςεισ για το ςχεδιαςμό μιασ υποδομόσ 

δικτύου με χρόςη ιδεατών μηχανών, ώςτε  να αξιολογηθούν εκτενϋςτερα τα εργαλεύα 

ανοιχτού κώδικα TLS/SSL proxies τα οπούα θα επιλεγούν για αξιολόγηςη. Επιπρόςθετα 

θα καθοριςτούν τα κριτόρια και τα ςενϊρια αξιολόγηςησ τα οπούα θα υλοποιηθούν. Οι 

ϊξονεσ  αξιολόγηςησ που θα καθοριςτούν, θα βοηθόςουν ώςτε να γύνει αναλυτικό 

ςύγκριςη των δυνατοτότων των εργαλεύων προσ εξϋταςη. 
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4.1 Απαιτόςεισ ςχεδιαςμού 
 
Για τον ςχεδιαςμό μιασ υποδομόσ δικτύου, όπου με χρόςη ιδεατών μηχανών, θα 
αξιολογηθούν τα εργαλεύα ανοιχτού κώδικα TLS/SSL proxies. Οι απαιτόςεισ για τον 
ςχεδιαςμό εύναι οι ακόλουθεσ. 
 

 Λογιςμικό Windows: Σο λογιςμικό εύναι ϋνα ςύνολο οδηγιών, δεδομϋνων ό 

προγραμμϊτων που χρηςιμοποιούνται για τη λειτουργύα υπολογιςτών και την 

εκτϋλεςη ςυγκεκριμϋνων εργαςιών. Εύναι το αντύθετο του υλικού, το οπούο 

περιγρϊφει τισ φυςικϋσ πτυχϋσ ενόσ υπολογιςτό. Μπορεύ να θεωρηθεύ ωσ το 

μεταβλητό μϋροσ ενόσ υπολογιςτό, ενώ το υλικό εύναι το αμετϊβλητο μϋροσ. Οι 

δύο κύριεσ κατηγορύεσ λογιςμικού εύναι το λογιςμικό εφαρμογών και το 

λογιςμικό ςυςτόματοσ. Μια εφαρμογό εύναι λογιςμικό που ικανοποιεύ μια 

ςυγκεκριμϋνη ανϊγκη ό εκτελεύ εργαςύεσ. Σο λογιςμικό ςυςτόματοσ ϋχει 

ςχεδιαςτεύ για να εκτελεύ το υλικό ενόσ υπολογιςτό και παρϋχει μια πλατφόρμα 

για την εκτϋλεςη εφαρμογών. 

 VirtualBox: Εύναι λογιςμικό ανοιχτού κώδικα τησ αρχιτεκτονικόσ υπολογιςτών 

x86. Λειτουργεύ ωσ hypervisor, δημιουργώντασ μια εικονικό μηχανό όπου ο 

χρόςτησ μπορεύ να τρϋξει ϋνα ϊλλο λειτουργικό ςύςτημα. Σο λειτουργικό 

ςύςτημα όπου εκτελεύται το VirtualBox ονομϊζεται λειτουργικό ςύςτημα 

οικοδεςπότη. Σο λειτουργικό ςύςτημα που εκτελεύται ςτο VM ονομϊζεται 

λειτουργικό ςύςτημα επιςκϋπτησ. Σο VirtualBox υποςτηρύζει Windows, Linux ό 

macOS ωσ κεντρικό λειτουργικό ςύςτημα. Κατϊ τη διαμόρφωςη μιασ εικονικόσ 

μηχανόσ, ο χρόςτησ μπορεύ να καθορύςει πόςουσ πυρόνεσ CPU και πόςη μνόμη 

RAM και χώρο ςτο δύςκο θα πρϋπει να αφιερωθεύ ςτο VM. Όταν το VM 

εκτελεύται, μπορεύ να γύνει παύςη τησ λειτουργύασ του. Η εκτϋλεςη του 

ςυςτόματοσ ϋχει παγώςει εκεύνη τη ςτιγμό και ο χρόςτησ μπορεύ να ςυνεχύςει να 

το χρηςιμοποιεύ αργότερα[44]. 

 

Απαιτόςεισ ςυςτόματοσ ώςτε να πραγματοποιηθεύ εγκατϊςταςη τησ εικονικόσ 

μηχανόσ ςε λειτουργικό Windows. 

 

1. Έκδοςη λειτουργικού ςυςτόματοσ - Microsoft Windows 10 (32-bit ό 

64-bit). 

2. Μνόμη τυχαύασ πρόςβαςησ (RAM) - υνιςτϊται τουλϊχιςτον 4 GB 

RAM. 

3. Ελεύθεροσ χώροσ ςτο δύςκο - υνιςτϊται τουλϊχιςτον 25 GB 

ελεύθερου χώρου. 

4. Καλό ςύνδεςη ςτο Internet για λόψη του αρχεύου ISO VirtualBox και 

Ubuntu. 

5. Εϊν ο υπολογιςτόσ εύναι HP θα πρϋπει να ενεργοποιηθεύ η Σεχνολογύα 

HP BIOS Virtualization 

 

 Ubuntu: Σο Ubuntu εύναι μια διανομό Linux που βαςύζεται ςτο Debian και 

αποτελεύται κυρύωσ από δωρεϊν λογιςμικό ανοιχτού κώδικα. Κυκλοφορεύ 
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επύςημα ςε τρεισ εκδόςεισ Desktop, Server, και Core για ςυςκευϋσ Internet of 

things και ρομπότ. Όλεσ οι εκδόςεισ μπορούν να εκτελεςτούν μόνο ςτον 

υπολογιςτό ό ςε μια εικονικό μηχανό.  Επύςησ εύναι ϋνα δημοφιλϋσ λειτουργικό 

ςύςτημα για το cloud computing. Ακόμα κυκλοφορεύ κϊθε ϋξι μόνεσ, με εκδόςεισ 

μακροπρόθεςμησ υποςτόριξησ (LTS) κϊθε δύο χρόνια. Από τον Οκτώβριο του 

2022, η πιο πρόςφατη ϋκδοςη εύναι 22.10 "Kinetic Kudu" και η τρϋχουςα ϋκδοςη 

μακροπρόθεςμησ υποςτόριξησ εύναι 22.04 "Jammy Jellyfish". Σϋλοσ 

αναπτύςςεται από τη βρετανικό εταιρεύα Canonical και μια κοινότητα ϊλλων 

προγραμματιςτών, ςύμφωνα με ϋνα μοντϋλο αξιοκρατικόσ διακυβϋρνηςησ. Η 

Canonical παρϋχει ενημερώςεισ αςφαλεύασ και υποςτόριξη για κϊθε ϋκδοςη του 

Ubuntu, ξεκινώντασ από την ημερομηνύα κυκλοφορύασ ϋωσ και  ότου η 

κυκλοφορύα φτϊςει ςτην καθοριςμϋνη ημερομηνύα λόξησ ζωόσ[45].   

 

 Website: Ένασ ιςτότοποσ εύναι η τυποπούηςη και η αφομούωςη ςυγκεκριμϋνησ 

οργϊνωςησ πόρων του Ιςτού, δηλαδό ιςτοςελύδων που ανόκουν ςε μια 

ςυγκεκριμϋνη καθοριςμϋνη οντότητα. Επύςησ ϋνασ ιςτότοποσ βρύςκεται ςε 

πλατφόρμα φιλοξενεύσ ςτο διαδύκτυο.  

 

 Wireshark: Εύναι ϋνα δωρεϊν και ανοιχτού κώδικα λογιςμικό ανϊλυςησ 

πρωτοκόλλου δικτύου που χρηςιμοποιεύται για την καταγραφό και ανϊλυςη τησ 

κυκλοφορύασ δικτύου ςε πραγματικό χρόνο. Φρηςιμοποιεύται ευρϋωσ από 

διαχειριςτϋσ δικτύου, αναλυτϋσ αςφαλεύασ και προγραμματιςτϋσ για την 

αντιμετώπιςη προβλημϊτων, την ανϊλυςη και τον εντοπιςμό ςφαλμϊτων των 

ζητημϊτων δικτύου. Σο Wireshark μπορεύ να καταγρϊψει και να αναλύςει την 

κύνηςη από διαφορετικϋσ πηγϋσ, όπωσ Ethernet, Wi-Fi και Bluetooth. Μπορεύ να 

ανατϋμνει ϋνα ευρύ φϊςμα πρωτοκόλλων και να εμφανύζει τα δεδομϋνα ςε 

μορφό αναγνώςιμη από τον ϊνθρωπο. Αυτό διευκολύνει την κατανόηςη τησ 

ροόσ τησ κυκλοφορύασ και τον εντοπιςμό τυχόν ανωμαλιών ό απειλών για την 

αςφϊλεια. Εκτόσ από τη ζωντανό λόψη και ανϊλυςη, το Wireshark παρϋχει 

επύςησ δυνατότητεσ όπωσ φιλτρϊριςμα, εξαγωγό δεδομϋνων και 

αποκωδικοπούηςη πρωτοκόλλου. Τποςτηρύζει ϋνα ευρύ φϊςμα πλατφορμών 

ςυμπεριλαμβανομϋνων των Windows, macOS και Linux. υνολικϊ, το Wireshark 

εύναι ϋνα ιςχυρό εργαλεύο για όποιον θϋλει να κατανοόςει και να αναλύςει 

λεπτομερώσ την κυκλοφορύα του δικτύου. Ωςτόςο, θα πρϋπει να χρηςιμοποιεύται 

δεοντολογικϊ και με ϊδεια, καθώσ μπορεύ επύςησ να χρηςιμοποιηθεύ για τη λόψη 

ευαύςθητων πληροφοριών όπωσ κωδικούσ πρόςβαςησ και ονόματα χρόςτη[46]. 

 

 Σα TLS/SSL proxies Mitmproxy, Polarproxy και Squid proxy, θα αποτελϋςουν τα 

εργαλεύα για τα οπούα θα προκύψουν ςυγκρύςεισ και ςυμπερϊςματα, μϋςα από 

την εκτϋλεςη διαφόρων ςεναρύων, όπωσ εϊν η ϋκδοςη τουσ ϋχει ευπϊθεια ςε 

επιθϋςεισ, το λογιςμικό τουσ πόςο φιλικό εύναι ςτον χρόςτη, εϊν κϊποιοσ 

προηγεύται ϋναντι κϊποιου ϊλλου ωσ προσ την ταχύτητα εκτϋλεςησ.    
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Σχόμα 4.1: Απεικονύζεται  ϋνα δύκτυο TLS/SSL proxy.  

4.2 Κριτόρια αξιολόγηςησ 

Θα πραγματοποιηθεύ αξιολόγηςη μεταξύ τον proxy TLS/SSL Mitmproxy, Polarproxy και 
Squid proxy όπου θα αποτελϋςουν τα κύρια εργαλεύα για την ερευνϊ ςτην διατριβό, 
ώςτε να προκύψουν χρόςιμα ςυμπερϊςματα, με ςκοπό να αναδεχθεύ η ςημαντικότητα 
τουσ ςτον ςύγχρονο κόςμο.      

4.2.1 Λειτουργιϋσ proxy που υποςτηρύζουν 

 
 Mitmproxy: 

α. Regular εύναι ϋνασ τρόποσ λειτουργιϊσ του Mitmproxy, όπου εύναι ο απλούςτεροσ 

και με τησ ελϊχιςτεσ ρύθμιςη. Αρχικϊ διαμορφώνουμε  τον πελϊτη ώςτε να 

χρηςιμοποιεύ mitmproxy ορύζοντασ ϋναν διακομιςτό μεςολϊβηςησ HTTP. Από 

προεπιλογό, το mitmproxy ακούει ςτη θύρα 8080. 

β. Transparent εύναι μια λειτουργύα του mitmproxy, όπου η κύνηςη κατευθύνεται 

ςε ϋναν διακομιςτό μεςολϊβηςησ ςτο επύπεδο δικτύου, χωρύσ να απαιτεύται η 

ρύθμιςη των παραμϋτρων από τον πελϊτη. Αυτό καθιςτϊ τον διακομιςτό 

μεςολϊβηςησ ιδανικό, καθώσ δεν μπορεύ να πραγματοποιηθεύ  αλλαγό ςτη 

ςυμπεριφορϊ του πελϊτη. Εντολό για την ενεργοπούηςη τησ λειτουργύασ 

transparent mode “mitmdump --mode transparent”. 

γ. WireGuard εύναι μια λειτουργύα του Mitmproxy, όπου λειτουργεύ με τον ύδιο 

τρόπο όπωσ η Trasparent με τη διαφορϊ ότι η ρύθμιςη και η δρομολόγηςη τησ 

κυκλοφορύασ του πελϊτη ςτο mitmproxy διαφϋρουν. ε αυτόν τη λειτουργύα, o 

mitmproxy εκτελεύ ϋναν εςωτερικό διακομιςτό WireGuard, ςτον οπούο μπορούν 

να ςυνδεθούν ςυςκευϋσ χρηςιμοποιώντασ τισ τυπικϋσ εφαρμογϋσ του πελϊτη. 

Εντολό για την ενεργοπούηςη τησ λειτουργύασ WireGuard mode “mitmweb --

mode wireguard”. 

δ. Reverse Proxy εύναι μια λειτουργύα του Mitmproxy, όπου o διακομιςτό 

μεςολϊβηςησ μπορεύ να χρηςιμοποιόςει τον mitmproxy για να λειτουργόςει ςαν 

ϋνασ κανονικόσ διακομιςτόσ HTTP. Εντολό για την ενεργοπούηςη τησ λειτουργύασ 

Reverse Proxy “ mitmdump --mode reverse” 

ε. Upstream Proxy εύναι μια λειτουργύα του Mitmproxy, όπου όλα τα αιτόματα 

μεταφϋρονται ϊνευ όρων ςε ϋναν διακομιςτό μεςολϊβηςησ upstream τησ 

επιλογόσ. Εντολό για την ενεργοπούηςη τησ λειτουργύασ Upstream Proxy “ 

mitmdump --mode upstream” 
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ςτ. SOCKS Proxy εύναι μια λειτουργύα του Mitmproxy, όπου λειτουργεύ ωσ 

διακομιςτόσ μεςολϊβηςησ SOCKS5. Όπου χρηςιμοποιεύ SOCKS5 αντύ για HTTP 

για τη δημιουργύα ςύνδεςησ με τον διακομιςτό μεςολϊβηςησ. Εντολό για την 

ενεργοπούηςη τησ λειτουργύασ SOCKS Proxy “mitmdump --mode socks5”. 

ζ. DNS Server εύναι μια λειτουργύα του Mitmproxy, όπου ςε μια ειςερχόμενη κύνηςη 

ο DNS θα χρηςιμοποιόςει την δυνατότητα του λειτουργικού ςυςτόματοσ για να 

επιςτρϋψει μια απϊντηςη. Από προεπιλογό χρηςιμοποιεύ την θύρα 53. Εντολό 

για την ενεργοπούηςη τησ λειτουργύασ DNS Server mitmdump --mode dns. 

 

 Polarproxy: 
α. Transparent Forward Proxy όπου ο PolarProxy ςυνδϋεται με εξωτερικούσ 

διακομιςτϋσ TLS για λογαριαςμό των πελατών ςε ϋνα δύκτυο. Αυτό η λειτουργύα 

χρηςιμοποιεύται ςυνόθωσ για να παρακολουθεύ την κρυπτογραφημϋνη κύνηςη 

των πελατών HTTPS. 

β. Reverse Proxy όπου ο PolarProxy ςυνδϋεται ςε ϋναν ό περιςςότερουσ τοπικούσ 
διακομιςτϋσ TLS για λογαριαςμό εξωτερικών πελατών. Αυτό η λειτουργύα 
χρηςιμοποιεύται για την παρακολούθηςη τησ ειςερχόμενησ κύνηςησ TLS ςαν να 
όταν μη κρυπτογραφημϋνη.  

γ. TLS Termination Proxy όπου ο PolarProxy τερματύζει την κρυπτογρϊφηςη TLS 
για τισ ειςερχόμενεσ ςυνδϋςεισ και προωθεύ την κύνηςη του επιπϋδου εφαρμογόσ 
ςε αποκρυπτογραφημϋνη μορφό ςε ϋναν τοπικό διακομιςτό με την  επιλογό –
terminate. 

δ. Transparent In-Line Proxy όπου ο PolarProxy αποκρυπτογραφεύ, 
επανακρυπτογραφεύ και προωθεύ όλεσ τισ ςυνδϋςεισ TLS ςε ςυγκεκριμϋνο 
διακομιςτό μεςολϊβηςησ. 

ε. SOCKS Proxy όπου ο PolarProxy εκτελεύται ωσ τοπικόσ διακομιςτόσ 
μεςολϊβηςησ SOCKS, τον οπούο οι χρόςτεσ μπορούν να χρηςιμοποιόςουν για 
πρόςβαςη ςτο διαδύκτυο. Όλη η κύνηςη TLS που διϋρχεται μϋςω του διακομιςτό 
SOCKS του PolarProxy θα αποκρυπτογραφηθεύ και θα επανακρυπτογραφηθεύ 
ανεξϊρτητα από τη θύρα. Με την επιλογό --socks για την ενεργοπούηςη του 
διακομιςτό μεςολϊβηςησ SOCKS. Ο διακομιςτόσ μεςολϊβηςησ SOCKS μπορεύ να 
χρηςιμοποιηθεύ ςε ςυνδυαςμό με το --allownontls για να επιτρϋψει επύςησ την 
κυκλοφορύα εκτόσ TLS, ώςτε να διϋρχεται μϋςω του διακομιςτό μεςολϊβηςησ 

ςτ. HAProxy όπου ο PolarProxy εκτελεύται ωσ τοπικόσ διακομιςτόσ HAProxy, 
χρηςιμοποιώντασ το πρωτόκολλο PROXY v1 (send-proxy), ςτο οπούο μπορεύ να 
ςυνδεθεύ ϋνασ εξιςορροπητόσ φορτύου HAProxy. Με την επιλογό  --haproxy 8081 
ώςτε να ξεκινόςει μια επικοινωνύα HAProxy ςτη θύρα TCP 8081. Η λειτουργύα 
HAProxy μπορεύ να χρηςιμοποιηθεύ ςε ςυνδυαςμό με το --allownontls για να 
επιτρϋψει επύςησ την κυκλοφορύα εκτόσ TLS, ώςτε να διϋρχεται μϋςω του 
διακομιςτό μεςολϊβηςησ. 

ζ. HTTP CONNECT Proxy όπου ο PolarProxy εκτελεύται ωσ τοπικόσ διακομιςτόσ 
μεςολϊβηςησ HTTP. Η κύνηςη TLS που διϋρχεται μϋςω του διακομιςτό 
μεςολϊβηςησ HTTP CONNECT του PolarProxy θα αποκρυπτογραφηθεύ και θα 
επανακρυπτογραφηθεύ ανεξϊρτητα από τη θύρα. Με την επιλογό --httpconnect 
ώςτε να ενεργοποιηθεύ ο διακομιςτόσ μεςολϊβηςησ HTTP CONNECT.  
 

 Squid proxy: 

α. Reverse proxy εύναι η λειτουργύα του squid proxy, όπου εύναι μια τεχνικό 

αποθόκευςησ των απαντόςεων ό των πόρων από ϋναν διακομιςτό ιςτότοπου,  
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ϋτςι ώςτε τα επόμενα αιτόματα που αφορούν ςτουσ ύδιουσ πόρουσ  να μπορούν 

να ικανοποιηθούν από τον τοπικό διακομιςτό μεςολϊβηςησ, ώςτε να μην  

υπϊρχει  επικοινωνύα  με τον διακομιςτό web. Η προςωρινό μνόμη ελϋγχει εϊν το 

τοπικό αποθηκευμϋνο αντύγραφο του εγγρϊφου εξακολουθεύ να εύναι ϋγκυρο 

πριν προβεύ ςτην αποθόκευςη του αντιγρϊφου. 

β. Transparent proxy εύναι η λειτουργύα του squid proxy, όπου ο proxy λειτουργεύ 

ωσ διαφανόσ διακομιςτόσ μεςολϊβηςησ, πρϊγμα που ςημαύνει ότι τα αιτόματα 

των  πελατών ανακατευθύνονται ςτο Squid χωρύσ να το γνωρύζει ο πελϊτησ. 

Αυτό επιτυγχϊνεται ςυνόθωσ με τη διαμόρφωςη τησ πύλησ δικτύου, όπωσ ϋναν 

δρομολογητό  ό ϋνα τεύχοσ προςταςύασ, ώςτε να προωθούνται όλα τα αιτόματα 

των πελατών ςτο Squid. ε αυτόν τη λειτουργύα, το Squid μπορεύ να παρϋχει μια 

ςειρϊ από υπηρεςύεσ ςτουσ πελϊτεσ, όπωσ προςωρινό αποθόκευςη, ϋλεγχοσ 

πρόςβαςησ και φιλτρϊριςμα περιεχομϋνου. Επιπλϋον, επειδό ο πελϊτησ δεν 

γνωρύζει ότι τα αιτόματϊ του ανακατευθύνονται, δεν χρειϊζεται να ρυθμύςει το 

πρόγραμμα περιόγηςόσ του, για την χρόςη διακομιςτό μεςολϊβηςησ. 

 

4.2.2 Αλγόριθμοι κρυπτογρϊφηςησ που υποςτηρύζουν 

 

 Mitmproxy: Τποςτηρύζει ϋνα ευρύ φϊςμα αλγορύθμων κρυπτογρϊφηςησ, 

ςυμπεριλαμβανομϋνου τόςο ςυμμετρικούσ όςο και αςύμμετρουσ αλγόριθμουσ 

κρυπτογρϊφηςησ.  

α. SSL/TLS: Αυτό εύναι το πιο ευρϋωσ χρηςιμοποιούμενο πρωτόκολλο 

κρυπτογρϊφηςησ για αςφαλεύσ διαδικτυακϋσ επικοινωνύεσ και υποςτηρύζεται 

από το Mitmproxy. 

β. AES (Advanced Encryption Standard): Πρόκειται για ϋναν ευρϋωσ 

χρηςιμοποιούμενο αλγόριθμο ςυμμετρικόσ κρυπτογρϊφηςησ που υποςτηρύζεται 

από τον Mitmproxy. 

γ. RSA (Rivest-Shamir-Adleman): Πρόκειται για ϋναν ευρϋωσ χρηςιμοποιούμενο 

αλγόριθμο αςύμμετρησ κρυπτογρϊφηςησ που υποςτηρύζεται από τον 

Mitmproxy. 

δ. DH (Diffie-Hellman): Πρόκειται για ϋναν ευρϋωσ χρηςιμοποιούμενο αλγόριθμο 

ανταλλαγόσ κλειδιών που υποςτηρύζεται από τον Mitmproxy. 

ε. SHA (Secure Hash Algorithm): Πρόκειται για μια ευρϋωσ χρηςιμοποιούμενη 

ςυνϊρτηςη κατακερματιςμού που υποςτηρύζεται από τον Mitmproxy. 

ςτ. MD (Message Digest): Πρόκειται για μια ευρϋωσ χρηςιμοποιούμενη ςυνϊρτηςη 

κατακερματιςμού που υποςτηρύζεται από τον Mitmproxy. 

 

ημαντικό εύναι ότι ο Mitmproxy υποςτηρύζει τουσ αλγόριθμουσ 

κρυπτογρϊφηςησ με ςκοπό την αποκρυπτογρϊφηςη και την επιθεώρηςη 

κρυπτογραφημϋνησ κύνηςησ του δικτύου. Ωςτόςο εύναι ςημαντικό να 

χρηςιμοποιούνται  αλγόριθμοι κρυπτογρϊφηςησ που εξακολουθούν να 

θεωρούνται αςφαλεύσ και ςυνιςτώνται από ειδικούσ ςε θϋματα αςφϊλειασ, 

καθώσ η χρόςη απαρχαιωμϋνων ό κατεςτραμμϋνων αλγορύθμων 

κρυπτογρϊφηςησ μπορεύ να οδηγόςει ςε τρωτϊ ςημεύα αςφαλεύασ. 
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 Polarproxy: Φρηςιμοποιεύ διϊφορουσ αλγόριθμουσ κρυπτογρϊφηςησ για την 

αςφϊλεια των δεδομϋνων που διϋρχονται από τον διακομιςτό μεςολϊβηςησ. 

Μερικού από τουσ αλγόριθμουσ κρυπτογρϊφηςησ που χρηςιμοποιούνται εύναι. 

α. AES (Advanced Encryption Standard): Ο AES εύναι ϋνασ ςυμμετρικόσ αλγόριθμοσ 

κρυπτογρϊφηςησ που χρηςιμοποιεύται ευρϋωσ για την κρυπτογρϊφηςη 

δεδομϋνων. Σο PolarProxy χρηςιμοποιεύ το AES για την κρυπτογρϊφηςη και την 

αποκρυπτογρϊφηςη δεδομϋνων μεταξύ του πελϊτη και του διακομιςτό. 

β. RSA (Rivest–Shamir–Adleman): Ο RSA εύναι ϋνασ αλγόριθμοσ αςύμμετρησ 

κρυπτογρϊφηςησ που χρηςιμοποιεύται για ανταλλαγό κλειδιών και ψηφιακϋσ 

υπογραφϋσ. Σο PolarProxy χρηςιμοποιεύ RSA για να δημιουργόςει μια αςφαλό 

ςύνδεςη μεταξύ του πελϊτη και του διακομιςτό. 

γ. TLS (Transport Layer Security): Σο TLS εύναι ϋνα κρυπτογραφικό πρωτόκολλο 

που χρηςιμοποιεύται για την αςφϊλεια τησ επικοινωνύασ μϋςω του Διαδικτύου. 

Σο PolarProxy χρηςιμοποιεύ TLS για την κρυπτογρϊφηςη δεδομϋνων μεταξύ του 

πελϊτη και του διακομιςτό. 

δ. SSL (Secure Sockets Layer): Σο SSL εύναι ϋνα καταργημϋνο κρυπτογραφικό 

πρωτόκολλο που αντικαταςτϊθηκε από TLS. Σο PolarProxy χρηςιμοποιεύ SSL για 

την αποκρυπτογρϊφηςη τησ κρυπτογραφημϋνησ κύνηςησ για ςκοπούσ 

εντοπιςμού ςφαλμϊτων. 

ε. Diffie-Hellman (DH): Ο Diffie-Hellman εύναι ϋνασ αλγόριθμοσ ανταλλαγόσ 

κλειδιών που χρηςιμοποιεύται για τη δημιουργύα ενόσ κοινόχρηςτου μυςτικού 

μεταξύ του πελϊτη και του διακομιςτό. Σο PolarProxy χρηςιμοποιεύ DH για να 

διαπραγματευτεύ μια αςφαλό ςύνδεςη μεταξύ του πελϊτη και του διακομιςτό. 

 

Αυτού οι αλγόριθμοι κρυπτογρϊφηςησ βοηθούν να διαςφαλιςτεύ ότι τα δεδομϋνα 

που μεταδύδονται μϋςω του PolarProxy εύναι αςφαλό και προςτατευμϋνα από μη 

εξουςιοδοτημϋνη πρόςβαςη ό υποκλοπό. 

 

 Squid proxy:  Τποςτηρύζει αρκετούσ αλγόριθμουσ κρυπτογρϊφηςησ για αςφαλό 

επικοινωνύα μεταξύ πελατών και διακομιςτών. Αυτού οι αλγόριθμοι 

κρυπτογρϊφηςησ χρηςιμοποιούνται για τη διαςφϊλιςη του απορρότου και τησ 

εμπιςτευτικότητασ των δεδομϋνων που μεταδύδονται. Μερικού από τουσ 

αλγόριθμουσ κρυπτογρϊφηςησ που υποςτηρύζονται εύναι. 

α. SSL (Secure Sockets Layer) - Σο SSL εύναι ϋνα κρυπτογραφικό πρωτόκολλο που 

χρηςιμοποιεύται για την αςφϊλεια τησ επικοινωνύασ μϋςω του διαδικτύου. 

Φρηςιμοποιεύ ϋναν ςυνδυαςμό ςυμμετρικόσ και αςύμμετρησ κρυπτογρϊφηςησ 

για να παρϋχει εμπιςτευτικότητα, ακεραιότητα και αυθεντικότητα. 

β. TLS (Transport Layer Security) - Σο TLS εύναι διϊδοχοσ του SSL και 

χρηςιμοποιεύται για την αςφαλό επικοινωνύα μϋςω διαδικτύου. Παρϋχει τα ύδια 

χαρακτηριςτικϊ αςφαλεύασ με το SSL και εύναι πιο αςφαλϋσ. 

γ. AES (Advanced Encryption Standard) - Ο AES εύναι ϋνασ ςυμμετρικόσ αλγόριθμοσ 

κρυπτογρϊφηςησ που χρηςιμοποιεύται ευρϋωσ για την κρυπτογρϊφηςη 

δεδομϋνων. Φρηςιμοποιεύ ϋνα κλειδύ μεταβλητού μόκουσ (128, 192 ό 256 bit) και 

θεωρεύται πολύ αςφαλϋσ. 
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δ. RC4 (Rivest Cipher 4) - Ο RC4 εύναι ϋνασ ςυμμετρικόσ αλγόριθμοσ 

κρυπτογρϊφηςησ που χρηςιμοποιεύται ευρϋωσ ςτο πρωτόκολλο αςφαλεύασ του 

Διαδικτύου. Φρηςιμοποιεύ κλειδύ μεταβλητού μόκουσ (ϋωσ 2048 bit) και 

θεωρεύται γρόγορο και αποτελεςματικό. 

ε. DES (Data Encryption Standard) - Ο DES εύναι ϋνασ ςυμμετρικόσ αλγόριθμοσ 

κρυπτογρϊφηςησ που χρηςιμοποιόθηκε ευρϋωσ ςτο παρελθόν. Φρηςιμοποιεύ 

κλειδύ 56-bit και θεωρεύται λιγότερο αςφαλϋσ από το AES. 

ςτ. 3DES (Triple DES) - Σο 3DES εύναι μια βελτιωμϋνη ϋκδοςη του DES που 

χρηςιμοποιεύ τρύα πλόκτρα αντύ για ϋνα. Θεωρεύται ότι εύναι πιο αςφαλϋσ από το 

DES αλλϊ λιγότερο αςφαλϋσ από το AES. 

 

Σο Squid Proxy επιτρϋπει τη χρόςη αυτών των αλγορύθμων κρυπτογρϊφηςησ 

για την αςφαλό επικοινωνύα μεταξύ πελατών και διακομιςτών. Η επιλογό του 

αλγορύθμου εξαρτϊται από το επύπεδο αςφϊλειασ που απαιτεύται και τισ 

δυνατότητεσ του πελϊτη και του διακομιςτό. 

  

4.2.3 Η υποςτόριξη του proxy TLS/SSL ςε βιβλιοθόκεσ και πρωτόκολλα  

 
 Mitmproxy: Εύναι ϋνα ιςχυρό εργαλεύο διακομιςτό μεςολϊβηςησ SSL/TLS που 

μπορεύ να υποκλϋψει, να επιθεωρόςει και να τροποποιόςει την κυκλοφορύα 
HTTP(S). Παρϋχει ϋνα Python API που επιτρϋπει ςτουσ προγραμματιςτϋσ να 
δημιουργόςουν προςαρμοςμϋνα εργαλεύα και επεκτϊςεισ πϊνω από τη βαςικό 
λειτουργύα mitmproxy. Σο Python API του mitmproxy περιλαμβϊνει υποςτόριξη 
για διακομιςτό μεςολϊβηςησ SSL/TLS και παρϋχει μια διεπαφό για το χειριςμό 
τησ κρυπτογραφημϋνησ κύνηςησ. υγκεκριμϋνα, το mitmproxy παρϋχει μια 
δυνατότητα που ονομϊζεται "διαφανόσ λειτουργύα", η οπούα του επιτρϋπει να 
παρεμποδύζει την κυκλοφορύα SSL/TLS χωρύσ να προκαλεύ προειδοποιόςεισ 
αςφαλεύασ ςτουσ πελϊτεσ. Εκτόσ από το HTTP(S), το mitmproxy υποςτηρύζει 
επύςησ πολλϊ ϊλλα πρωτόκολλα, όπωσ FTP, TCP, WebSocket και DNS. Σϋλοσ 
μπορεύ να χρηςιμοποιηθεύ ωσ αυτόνομο εργαλεύο ό μπορεύ να ενςωματωθεύ ςε 
ϊλλεσ εφαρμογϋσ Python για να παρϋχει προςαρμοςμϋνεσ δυνατότητεσ 
διακομιςτό μεςολϊβηςησ SSL/TLS. 
 

 Polarproxy: Έχει ςχεδιαςτεύ για να παρακολουθεύ και να αναλύει την 
κυκλοφορύα του δικτύου για λόγουσ αςφϊλειασ και απόδοςησ. Τποςτηρύζει μια 
ποικιλύα πρωτοκόλλων, ςυμπεριλαμβανομϋνων των HTTP, HTTPS, SMTP, POP3, 
IMAP, FTP και DNS μϋςω TLS. Τποςτηρύζει επύςησ πολλϊ πρωτόκολλα 
κρυπτογρϊφηςησ, ςυμπεριλαμβανομϋνων των SSLv2, SSLv3, TLSv1.0, TLSv1.1 
και TLSv1.2. Για να χρηςιμοποιηθεύ με βιβλιοθόκεσ, θα ρυθμιςτεύ η βιβλιοθόκη 
ώςτε να χρηςιμοποιεύ το PolarProxy ωσ διακομιςτό μεςολϊβηςησ. Σα 
ςυγκεκριμϋνα βόματα διαμόρφωςησ θα εξαρτηθούν από τη βιβλιοθόκη που 
χρηςιμοποιεύτε, αλλϊ γενικϊ θα πρϋπει να καθοριςτεύ τη διεύθυνςη IP και η θύρα 
του διακομιςτό PolarProxy. Όςον αφορϊ την υποςτόριξη πρωτοκόλλου, μπορεύ 
να χειριςτεύ πολλϊ πρωτόκολλα ταυτόχρονα. Για παρϊδειγμα, μπορεύ να 
υποκλϋψει και να αναλύςει την κυκλοφορύα HTTP, HTTPS και DNS ταυτόχρονα. 
Αυτό η ευελιξύα το καθιςτϊ χρόςιμο εργαλεύο για ϋνα ευρύ φϊςμα εργαςιών 
ανϊλυςησ και παρακολούθηςησ δικτύου. 
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 Squid proxy: Τποςτηρύζει διακομιςτό μεςολϊβηςησ TLS/SSL μϋςω τησ 
λειτουργύασ SSL Bump. Αυτό η δυνατότητα επιτρϋπει ςτο Squid να επιθεωρεύ και 
να τροποποιεύ την κυκλοφορύα SSL καθώσ διϋρχεται μϋςω του διακομιςτό 
μεςολϊβηςησ, επιτρϋποντασ ςτον διακομιςτό μεςολϊβηςησ να εκτελεύ εργαςύεσ 
όπωσ η αποθόκευςη ςτην κρυφό μνόμη και το φιλτρϊριςμα τησ κύνηςησ HTTPS. 
Όςον αφορϊ τισ βιβλιοθόκεσ, το Squid χρηςιμοποιεύ το OpenSSL για την 
υποςτόριξη SSL/TLS. Σο OpenSSL εύναι μια ευρϋωσ χρηςιμοποιούμενη 
βιβλιοθόκη ανοιχτού κώδικα που παρϋχει υποςτόριξη για αςφαλό επικοινωνύα 
μϋςω δικτύων χρηςιμοποιώντασ πρωτόκολλα SSL/TLS. Σο Squid υποςτηρύζει 
ϋνα ευρύ φϊςμα πρωτοκόλλων, ςυμπεριλαμβανομϋνων των HTTP, HTTPS, FTP 
και πολλών ϊλλων.  

4.2.4 Κατϊ πόςο διαδεδομϋνο εύναι ςτον χώρο τησ αςφϊλειασ 

 

 Mitmproxy: Εύναι ϋνα ευρϋωσ χρηςιμοποιούμενο εργαλεύο ανοιχτού κώδικα για 

την παρακολούθηςη, την επιθεώρηςη και την τροποπούηςη τησ κυκλοφορύασ 

του δικτύου. Εύναι ιδιαύτερα δημοφιλϋσ μεταξύ προγραμματιςτών και 

επαγγελματιών αςφϊλειασ όπου το χρηςιμοποιούν για εντοπιςμό ςφαλμϊτων, 

δοκιμϋσ και ανϊλυςη εφαρμογών Ιςτού. Η φόμη του Mitmproxy εύναι γενικϊ 

θετικό ςτισ κοινότητεσ ανϊπτυξησ και αςφϊλειασ. Θεωρεύται καλό για την 

ευελιξύα, την ευκολύα χρόςησ και τα ιςχυρϊ χαρακτηριςτικϊ του, τα οπούα 

επιτρϋπουν ςτουσ χρόςτεσ να καταγρϊφουν και να αναλύουν την κύνηςη HTTP 

και HTTPS ςε πραγματικό χρόνο. Σο Mitmproxy ϋχει επαινεθεύ για την ικανότητϊ 

του να εντοπύζει και να αντιμετωπύζει γρόγορα προβλόματα δικτύου, καθώσ και 

την αποτελεςματικότητϊ του ςτον εντοπιςμό τρωτών ςημεύων αςφαλεύασ ςε 

εφαρμογϋσ web. Επιπλϋον, το mitmproxy ϋχει μια ενεργό κοινότητα χρηςτών 

που ςυμβϊλλουν ςτην ανϊπτυξό του και παρϋχουν υποςτόριξη μϋςω φόρουμ, 

τεκμηρύωςησ και ϊλλων πόρων. Αυτό βοόθηςε να καθιερωθεύ το mitmproxy ωσ 

ϋνα αξιόπιςτο και καλϊ υποςτηριζόμενο εργαλεύο που το εμπιςτεύονται τόςο οι 

προγραμματιςτϋσ όςο και οι επαγγελματύεσ αςφϊλειασ. υνολικϊ, η ευρεύα 

χρόςη και η θετικό φόμη του mitmproxy το ϋχουν καταςτόςει πολύτιμο πόρο 

για όςουσ εργϊζονται ςτην ανϊπτυξη ιςτού και την αςφϊλεια ςτον 

κυβερνοχώρο. 

 

 Polarproxy:  Δεν εύχε ακόμη αποκτόςει ευρεύα δημοτικότητα, αλλϊ κϋρδιζε την 

ϋλξη μεταξύ των αναλυτών δεδομϋνων και των ερευνητών που χρειϊζεται να 

ςυλλϋγουν δεδομϋνα από ιςτότοπουσ. 

 

 Squid proxy: Εύναι ϋνα ευρϋωσ χρηςιμοποιούμενο λογιςμικό διακομιςτό 

μεςολϊβηςησ που εκτελεύται ςε λειτουργικϊ ςυςτόματα παρόμοια με το Unix. 

Φρηςιμοποιεύται ςυνόθωσ από οργανιςμούσ και παρόχουσ υπηρεςιών 

διαδικτύου (ISP) για τη βελτύωςη τησ απόδοςησ του δικτύου, το φιλτρϊριςμα 

του περιεχομϋνου και την παροχό αςφϊλειασ και απορρότου. Σο Squid εύναι ϋνα 

καθιερωμϋνο και αξιόπιςτο λογιςμικό διακομιςτό μεςολϊβηςησ, με ιςτορύα που 

χρονολογεύται από τισ αρχϋσ τησ δεκαετύασ του 1990. Εύναι λογιςμικό ανοιχτού 

κώδικα που αναπτύςςεται και ςυντηρεύται ενεργϊ από μια κοινότητα 
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προγραμματιςτών. Σο Squid ϋχει αποκτόςει τη φόμη ότι εύναι ϋνα αξιόπιςτο και 

υψηλόσ απόδοςησ λογιςμικό διακομιςτό μεςολϊβηςησ που μπορεύ να χειριςτεύ 

μεγϊλεσ ποςότητεσ επιςκεψιμότητασ. Έχει υιοθετηθεύ ευρϋωσ από οργανιςμούσ 

και ISP ςε όλο τον κόςμο και χρηςιμοποιεύται από εκατομμύρια χρόςτεσ 

καθημερινϊ. Όςον αφορϊ το μερύδιο αγορϊσ, εύναι δύςκολο να προςδιοριςτεύ ο 

ακριβόσ αριθμόσ των οργανιςμών και των ISP που χρηςιμοποιούν Squid proxy, 

αλλϊ υπολογύζεται ότι εύναι ςε εκατομμύρια. Σο Squid χρηςιμοποιεύται επύςησ 

ςυχνϊ ςε ςυνδυαςμό με ϊλλεσ τεχνολογύεσ διακομιςτό μεςολϊβηςησ και 

προςωρινόσ αποθόκευςησ, όπωσ το Nginx και το Varnish, για να παρϋχει ακόμα 

καλύτερη απόδοςη και αςφϊλεια. υνολικϊ, το Squid proxy εύναι ϋνα ευρϋωσ 

αναγνωριςμϋνο και ςεβαςτό λογιςμικό διακομιςτό μεςολϊβηςησ που εύναι 

γνωςτό για την αξιοπιςτύα, την απόδοςη και τα χαρακτηριςτικϊ αςφαλεύασ του. 

4.2.5 Ταχύτητα ανταπόκριςησ και επεξεργαςύασ 

 

 Mitmproxy: Η ταχύτητα απόκριςησ και επεξεργαςύασ ςτο mitmproxy θα 

εξαρτηθεύ από διϊφορουσ παρϊγοντεσ, όπωσ η επεξεργαςτικό ιςχύσ του 

μηχανόματοσ που εκτελεύ, η ταχύτητα και η καθυςτϋρηςη δικτύου και η 

πολυπλοκότητα τησ υποκλοπόσ κυκλοφορύασ. Γενικϊ, το mitmproxy εύναι ϋνα 

εργαλεύο υψηλόσ απόδοςησ που ϋχει ςχεδιαςτεύ για να χειρύζεται 

αποτελεςματικϊ μεγϊλουσ όγκουσ κύνηςησ. Φρηςιμοποιεύ αςύγχρονη 

επεξεργαςύα και μπορεύ να χειριςτεύ πολλϋσ ςυνδϋςεισ ταυτόχρονα, γεγονόσ που 

ςυμβϊλλει ςτη μεύωςη του χρόνου επεξεργαςύασ και ςτη βελτύωςη τησ 

ταχύτητασ απόκριςησ. Ωςτόςο, η ταχύτητα απόκριςησ και επεξεργαςύασ 

ενδϋχεται να εξακολουθεύ να επηρεϊζεται από παρϊγοντεσ όπωσ το μϋγεθοσ τησ 

υποκλοπόσ κυκλοφορύασ, ο αριθμόσ των φύλτρων και των ςεναρύων που 

χρηςιμοποιούνται, καθώσ και το επύπεδο αποκρυπτογρϊφηςησ και 

κρυπτογρϊφηςησ που εκτελούνται. Για τη βελτιςτοπούηςη τησ απόδοςησ του 

mitmproxy, ςυνιςτϊται η χρόςη ενόσ μηχανόματοσ με επαρκό επεξεργαςτικό 

ιςχύ και μνόμη και για την ελαχιςτοπούηςη του αριθμού των φύλτρων, καθώσ και 

των ςεναρύων που χρηςιμοποιούνται. Μπορεύ επύςησ να εύναι χρόςιμο να 

περιοριςτεύ ο όγκοσ τησ αποκρυπτογρϊφηςησ και τησ κρυπτογρϊφηςησ που 

εκτελεύται, λογω ότι  μπορεύ να επηρεϊςει ςημαντικϊ τον χρόνο επεξεργαςύασ. 

 

 Polarproxy:  Θα αναφερθούν οι παρϊμετροι οι οπούοι επηρεϊζουν την ταχύτητα 

εκτϋλεςησ και κατϊ επϋκταςη την επεξεργαςύα των δεδομϋνων. 

α. Η ταχύτητα και τοποθεςύα του διακομιςτό όπου, η ταχύτητα με την οπούα ο 

polarproxy ανταποκρύνεται ςτα αιτόματα των χρηςτών μπορεύ να επηρεαςτεύ 

από την ταχύτητα και τη θϋςη των διακομιςτών του. Όςο πιο κοντϊ εύναι οι 

διακομιςτϋσ ςτο χρόςτη, τόςο πιο γρόγοροσ εύναι ο χρόνοσ απόκριςησ. 

β. Σαχύτητα Διαδικτύου του χρόςτη όπου, η ςύνδεςη του ύδιου του χρόςτη ςτο 

διαδύκτυο μπορεύ επύςησ να επηρεϊςει την ταχύτητα απόκριςησ του polarproxy. 

Μια αργό ό αςταθόσ ςύνδεςη μπορεύ να προκαλϋςει καθυςτερόςεισ. 

γ. Εϊν ο polarproxy ϋχει μεγϊλο όγκο επιςκεψιμότητασ, αυτό θα μπορούςε να 

επιβραδύνει τον χρόνο απόκριςησ του proxy. 
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Ολοκληρώνοντασ, η ταχύτητα απόκριςησ και επεξεργαςύασ του polarproxy θα 

εξαρτηθεύ από διϊφορουσ παρϊγοντεσ και εύναι ςημαντικό να λαμβϊνονται   

υπόψη αυτούσ τουσ παρϊγοντεσ κατϊ την αξιολόγηςη τησ απόδοςησ του proxy.  

 

 Squid proxy: Η ταχύτητα απόκριςησ και επεξεργαςύασ ενόσ διακομιςτό 

μεςολϊβηςησ squid εξαρτϊται από διϊφορουσ παρϊγοντεσ όπωσ οι 

προδιαγραφϋσ υλικού, την ταχύτητα δικτύου, ο αριθμόσ των ταυτόχρονων 

χρηςτών, οι ρυθμύςεισ προςωρινόσ αποθόκευςησ και τον φόρτο του διακομιςτό. 

Μερικού από τουσ τρόπουσ βελτιςτοπούηςησ του διακομιςτό μεςολϊβηςησ squid 

για καλύτερη ταχύτητα και επεξεργαςύα εύναι οι ϋξεισ. 

α. Οι Προδιαγραφϋσ του υλικού, ότι ο διακομιςτόσ που εκτελεύ το squid proxy ϋχει 

επαρκό μνόμη RAM, CPU και χωρητικότητα αποθόκευςησ. Ένασ μεγαλύτεροσ 

αριθμόσ πυρόνων CPU μπορεύ να βοηθόςει ςτην ταχύτερη επεξεργαςύα των 

αιτημϊτων 

β. Η ταχύτητα πρόςβαςησ ςτο διαδύκτυο, οτι εύναι επαρκεύ για τη διαχεύριςη τησ 

ειςερχόμενησ και εξερχόμενησ κύνηςησ. Σο υψηλότερο εύροσ ζώνησ εξαςφαλύζει 

ταχύτερη μεταφορϊ δεδομϋνων. 

γ. Ρυθμύςεισ προςωρινόσ αποθόκευςησ, όπου ο διακομιςτόσ μεςολϊβηςησ Squid 

μπορεύ να διαμορφωθεύ ώςτε να αποθηκεύει ςτην κρυφό μνόμη ιςτοτόπουσ και 

περιεχόμενο με ςυχνό πρόςβαςη. Αυτό μειώνει το φόρτο ςτον διακομιςτό και 

βελτιώνει τον χρόνο απόκριςησ για τα επόμενα αιτόματα. 

δ. υμπύεςη όπου, ο διακομιςτόσ μεςολϊβηςησ Squid μπορεύ να ρυθμιςτεύ ώςτε να 

ςυμπιϋζει τα δεδομϋνα πριν τα ςτεύλει ςτον πελϊτη. Αυτό μειώνει τον όγκο των 

δεδομϋνων που πρϋπει να μεταφερθούν, ωσ αποτϋλεςμα  βελτιώνει την 

ταχύτητα απόκριςησ. 

ε. Εξιςορρόπηςη φορτύου όπου, εϊν ο αριθμόσ των χρηςτών που ϋχουν πρόςβαςη 

ςτον διακομιςτό μεςολϊβηςησ squid εύναι υψηλόσ, μπορεύ να εφαρμοςτεύ 

εξιςορρόπηςη φορτύου για τη διανομό του φορτύου ςε πολλούσ διακομιςτϋσ. 

Αυτό διαςφαλύζει ότι κανϋνασ διακομιςτόσ δεν υπερφορτώνεται και βελτιώνει 

τον χρόνο απόκριςησ. 

 

Ωσ αποτϋλεςμα, η βελτιςτοπούηςη του διακομιςτό μεςολϊβηςησ squid για την 

ταχύτητα και επεξεργαςύα περιλαμβϊνει ϋναν ςυνδυαςμό διαμορφώςεων υλικού 

και λογιςμικού, βελτιςτοποιόςεων δικτύου και τεχνικών εξιςορρόπηςησ 

φορτύου. 

4.2.6 Πόςο εύκολο εύναι η εγκατϊςταςη και η παραμετροπούηςη 

 

 Mitmproxy: Η εγκατϊςταςη και η διαμόρφωςη του mitmproxy αποτελεύται από 

τα ακόλουθα πεδύα.   

α. Εγκατϊςταςη mitmproxy όπου,  μπορεύ να εγκαταςταθεύ ςε διϊφορα 

λειτουργικϊ ςυςτόματα, ςυμπεριλαμβανομϋνων των Windows, macOS και Linux. 

Πραγματοποιεύται λόψη του πακϋτου εγκατϊςταςησ από τον ιςτότοπο του 

mitmproxy ό με την χρόςη ενόσ διαχειριςτό πακϋτων όπωσ το Homebrew (ςε 
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macOS) ό το apt-get (ςε Linux). Η διαδικαςύα εγκατϊςταςησ εύναι ςυνόθωσ απλό 

και η επύςημη τεκμηρύωςη παρϋχει λεπτομερεύσ οδηγύεσ για κϊθε πλατφόρμα. 

β. Διαμόρφωςη τησ ςυςκευόσ για την  χρόςη του mitmproxy,  πρϋπει να 

διαμορφωθεύ η προςωπικό ςυςκευό ώςτε να χρηςιμοποιεύ διακομιςτό 

μεςολϊβηςησ. Αυτό περιλαμβϊνει τη ρύθμιςη των ρυθμύςεων διακομιςτό 

μεςολϊβηςησ HTTP/HTTPS ςτισ ρυθμύςεισ δικτύου τησ ςυςκευόσ. Θα χρειαςτεύ 

να καθοριςτεύ  η διεύθυνςη IP και τον αριθμό τησ θύρασ που εκτελεύται ςτον 

προςωπικό υπολογιςτό. 

γ. Έναρξη mitmproxy,  αφού διαμορφωθεύ  η προςωπικό ςυςκευό ώςτε να 

χρηςιμοποιεύ mitmproxy, ξεκινϊ ο διακομιςτόσ μεςολϊβηςησ εκτελώντασ την 

εντολό mitmproxy ςτο προςωπικό τερματικό. Από προεπιλογό, το mitmproxy 

ακούει ςτη θύρα 8080. 

δ. Παρακολούθηςη επιςκεψιμότητασ με mitmproxy όπου,  μόλισ εκτελεςτεύ το 

mitmproxy, ξεκινϊ  την παρακολούθηςη τησ κυκλοφορύασ ανούγοντασ τη 

διεπαφό ιςτού mitmproxy ςτο πρόγραμμα περιόγηςόσ. Από προεπιλογό, η 

πρόςβαςη ςτη διεπαφό ιςτού εύναι δυνατό μεταβαύνοντασ ςτη διεύθυνςη 

http://localhost:8081/. Από εδώ, μπορεύ να γύνει προβολό  και να διαχεύριςη  τησ 

κύνηςησ που διϋρχεται από το διακομιςτό μεςολϊβηςησ. 

 

υνολικϊ, η εγκατϊςταςη και η διαμόρφωςη του mitmproxy εύναι μια απλό 

διαδικαςύα, εϊν υπϊρχει μια εξοικεύωςη με εργαλεύα γραμμόσ εντολών και 

ϋννοιεσ δικτύωςησ. Ωςτόςο, ϋνασ νϋοσ ςε αυτϋσ τισ ϋννοιεσ, μπορεύ να χρειαςτεύ 

λύγοσ χρόνοσ για να εξοικειωθεύτε με το εργαλεύο και τισ δυνατότητϋσ του.  

 

 Polarproxy: Ο ιςτότοποσ του PolarProxy παρϋχει λεπτομερεύσ οδηγύεσ 

εγκατϊςταςησ για διϊφορα λειτουργικϊ ςυςτόματα, ςυμπεριλαμβανομϋνων των 

Linux, macOS και Windows. Αυτϋσ οι οδηγύεσ περιλαμβϊνουν τη λόψη και την 

εξαγωγό του λογιςμικού, τη ρύθμιςη των αρχεύων διαμόρφωςησ και την 

εκκύνηςη του διακομιςτό μεςολϊβηςησ. Αφού πραγματοποιηθεύ εγκατϊςταςη 

του PolarProxy, η διαμόρφωςό του εύναι επύςησ ςχετικϊ εύκολη. Ο PolarProxy 

παρϋχει πολλϋσ επιλογϋσ διαμόρφωςησ, όπωσ τον καθοριςμό ποιων διευθύνςεων 

URL να υποκλαπούν, τη ρύθμιςη πιςτοποιητικών SSL και τη διαμόρφωςη τησ 

καταγραφόσ. Αυτϋσ οι επιλογϋσ μπορούν να ρυθμιςτούν με επεξεργαςύα των 

αρχεύων διαμόρφωςησ που παρϋχονται από το λογιςμικό. 

 

υνολικϊ, ενώ μπορεύ να απαιτούνται κϊποιεσ τεχνικϋσ γνώςεισ για την 

εγκατϊςταςη και τη διαμόρφωςη του PolarProxy, η διαδικαςύα δεν εύναι 

υπερβολικϊ περύπλοκη για κϊποιον με κϊποια εμπειρύα ςτη δικτύωςη και την 

εγκατϊςταςη λογιςμικού. 

 

 Squid proxy: Η εγκατϊςταςη και η διαμόρφωςη ενόσ διακομιςτό μεςολϊβηςησ 

Squid εύναι ςχετικϊ απλό, ανϊλογα με το επύπεδο εμπειρύασ και εξοικεύωςησ με 

το λειτουργικό ςύςτημα. Επύςησ ακολουθούν τα γενικϊ βόματα που θα πρϋπει να 

ακολουθούνται για την εγκατϊςταςη  και την ρυθμύςετε του διακομιςτό 

μεςολϊβηςησ Squid. 
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α. Επιλογό του λειτουργικού ςύςτημα ςτο οπούο θα γύνει εγκατϊςταςη του Squid, 

επύςησ ϋλεγχο ότι πληρού τισ απαιτόςεισ ςυςτόματοσ. 

β. Εγκατϊςταςη του Squid χρηςιμοποιώντασ τον διαχειριςτό πακϋτων του 

λειτουργικού ςυςτόματοσ ό κατεβϊζοντασ και μεταγλωττύζοντασ τον πηγαύο 

κώδικα. 

γ. Διαμόρφωςη του Squid με επεξεργαςύα του αρχεύου διαμόρφωςησ 

(/etc/squid/squid.conf), ώςτε να γύνει καθοριςμόσ τησ θύρασ που θα 

χρηςιμοποιηθεύ, τα ςτοιχεύα ελϋγχου πρόςβαςησ, τισ ρυθμύςεισ προςωρινόσ 

μνόμησ και ϊλλεσ επιλογϋσ. 

δ. Πραγματοπούηςη δοκιμόσ του διακομιςτό μεςολϊβηςησ Squid ρυθμύζοντασ ϋναν 

πελϊτη για να τον χρηςιμοποιεύ και βεβαιώνοντασ ότι λειτουργεύ όπωσ 

αναμϋνεται. 

ε. Αν και η ύδια η διαδικαςύα δεν εύναι απαραύτητα δύςκολη, υπϊρχουν οριςμϋνεσ 

ιδιότητεσ  ςτη διαμόρφωςη του Squid που μπορεύ να απαιτούν πρόςθετη ϋρευνα 

και πειραματιςμό, ειδικϊ εϊν χρειϊζεται να  γύνει προςαρμογό τισ ρυθμύςεισ ώςτε 

να ταιριϊζει ςε ιδιαύτερεσ ανϊγκεσ. Ωςτόςο, υπϊρχουν επύςησ πολλού διαθϋςιμοι 

πόροι ςτο διαδύκτυο, ςυμπεριλαμβανομϋνησ τησ επύςημησ τεκμηρύωςησ, όπου 

μπορούν να παρϊςχουν καθοδόγηςη ςτην διαδικαςύα. 

 

υνολικϊ, εϊν υπϊρχει  εμπειρύα με τη διαχεύριςη ςυςτόματοσ και τη δικτύωςη, η 

εγκατϊςταςη και η διαμόρφωςη του Squid δεν αποτελεύ  δύςκολη διαδικαςύα. 

4.3 Σενϊρια υλοπούηςησ  

Σα ςενϊρια υλοπούηςησ αναφϋρονται ςτουσ διαφορετικούσ τρόπουσ με τουσ οπούουσ το 

ςχϋδιο και η ςτρατηγικό μπορεύ να τεθεύ ςε εφαρμογό, ώςτε να γύνει η  αξιολόγηςη τον 

proxies Mitmproxy, Polarproxy  και Squid proxy. 

4.3.1 Επιθεώρηςη τησ κύνηςησ μεταξύ πελϊτη και ιςτοςελύδασ HTTPS  

Ο διακομιςτόσ μεςολϊβηςησ θα χρηςιμοποιηθεύ για την παρακολούθηςη και την 

επιθεώρηςη τησ κυκλοφορύασ μεταξύ ενόσ πελϊτη και ενόσ διακομιςτό web. την 

περύπτωςη τησ κύνηςησ HTTPS, η οπούα εύναι κρυπτογραφημϋνη με χρόςη SSL/TLS, ο 

διακομιςτόσ μεςολϊβηςησ μπορεύ να λειτουργόςει ωσ "man-in-the-middle" και να 

αποκρυπτογραφόςει την κύνηςη, να την επιθεωρόςει και, ςτη ςυνϋχεια, να την 

κρυπτογραφόςει εκ νϋου πριν την ςτεύλει ςτο ο διακομιςτόσ προοριςμού. Για να 

χρηςιμοποιηθεύ ϋναν διακομιςτό μεςολϊβηςησ για να επιθεωρεύ την κυκλοφορύα 

HTTPS, θα πρϋπει να υπϊρξει διαμόρφωςη ςτον πελϊτη, ώςτε να χρηςιμοποιεύ τον 

διακομιςτό μεςολϊβηςησ για ςυνδϋςεισ HTTPS. Ο διακομιςτόσ μεςολϊβηςησ θα 

δημιουργόςει ςτη ςυνϋχεια τη δικό του ςύνδεςη SSL/TLS με τον διακομιςτό 

προοριςμού και θα λειτουργόςει ωσ ενδιϊμεςοσ για την κρυπτογραφημϋνη κύνηςη. 

Αυτό η προςϋγγιςη εύναι χρόςιμη για την παρακολούθηςη τησ κυκλοφορύασ του 

δικτύου και τον εντοπιςμό απειλών αςφαλεύασ ό παραβιϊςεων ςτην πολιτικό 

αςφαλεύασ. Ωςτόςο, εύναι ςημαντικό να ςημειωθεύ ότι η υποκλοπό τησ κυκλοφορύασ 

HTTPS με αυτόν τον τρόπο μπορεύ επύςησ να δημιουργόςει κινδύνουσ αςφαλεύασ, όπωσ 

η πιθανότητα ϋκθεςησ ευαύςθητων δεδομϋνων.  
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4.3.2 Επιθεώρηςη τησ κύνηςησ μεταξύ πελϊτη και ιςτοςελύδασ HTTP 

Η χρόςη διακομιςτό μεςολϊβηςησ για πρόςβαςη ςε ιςτοςελύδεσ HTTP εύναι χρόςιμη ςε 

περιπτώςεισ όπου χρειϊζεται να υπϊρχει μεγϊλη ταχύτητα ςτην μεταφορϊ των 

δεδομϋνων. Ο διακομιςτόσ μεςολϊβηςησ ενεργεύ ωσ ενδιϊμεςοσ μεταξύ του πελϊτη και 

του διακομιςτό, η κύνηςη των δεδομϋνων δεν εύναι κρυπτογραφημϋνη, επομϋνωσ εύναι 

ςε μεγϊλο βαθμό επιρρεπόσ ςε επιθϋςεισ. Για να χρηςιμοποιηθεύ ϋναν διακομιςτό 

μεςολϊβηςησ ώςτε να επιθεωρεύ την κυκλοφορύα HTTP, θα πρϋπει να υπϊρξει 

διαμόρφωςη ςτον πελϊτη, ώςτε να χρηςιμοποιεύ τον διακομιςτό μεςολϊβηςησ για 

ςυνδϋςεισ HTTP. 

4.3.3 Εργαλεύα που επηρεϊζουν την εκτϋλεςη του proxy TLS/SSL και την 

κύνηςη  

Ακολουθούν οριςμϋνα εργαλεύα που μπορούν να επηρεϊςουν την εκτϋλεςη ενόσ 

διακομιςτό μεςολϊβηςησ TLS/SSL και την κύνηςη που κινεύται εκεύνη τη ςτιγμό.  Οι 

διακομιςτόσ μεςολϊβηςησ TLS/SSL μπορούν να χρηςιμοποιηθούν ςε ςυνδυαςμό με το 

λογιςμικό τεύχουσ προςταςύασ και ςυςτόματοσ ανύχνευςησ/πρόληψησ ειςβολόσ 

(IDS/IPS) για την παρακολούθηςη και τον ϋλεγχο τησ κυκλοφορύασ του δικτύου. Σο 

τεύχοσ προςταςύασ και το λογιςμικό IDS/IPS μπορούν να χρηςιμοποιηθούν για την 

επιβολό ελϋγχων πρόςβαςησ και τον αποκλειςμό κακόβουλησ κυκλοφορύασ. Επύςησ οι 

διακομιςτόσ μεςολϊβηςησ TLS/SSL μπορούν να χρηςιμοποιηθούν ςε ςυνδυαςμό με 

λογιςμικό εξιςορρόπηςησ φορτύου για τη διανομό τησ κυκλοφορύασ δικτύου ςε πολλούσ 

διακομιςτϋσ ό πόρουσ. Σο λογιςμικό εξιςορρόπηςησ φορτύου μπορεύ να χρηςιμοποιηθεύ 

για να διαςφαλιςτεύ ότι η κυκλοφορύα δικτύου κατανϋμεται ομοιόμορφα ςε πολλούσ 

διακομιςτϋσ και για να αποτραπεύ η υπερφόρτωςη του διακομιςτό. Ακόμα  οι 

διακομιςτόσ μεςολϊβηςησ TLS/SSL μπορούν να χρηςιμοποιηθούν ςε ςυνδυαςμό με 

λογιςμικό παρακολούθηςησ δικτύου για την παρακολούθηςη τησ κυκλοφορύασ του 

δικτύου και τον εντοπιςμό πιθανών απειλών αςφαλεύασ. Σο λογιςμικό 

παρακολούθηςησ δικτύου μπορεύ να χρηςιμοποιηθεύ για τον εντοπιςμό αςυνόθιςτησ 

δραςτηριότητασ δικτύου, όπωσ αυξόςεισ ςτην κύνηςη ό αςυνόθιςτεσ μεταφορϋσ 

δεδομϋνων, που μπορεύ να υποδηλώνουν παραβύαςη αςφϊλειασ. Σϋλοσ η επιλογό τησ 

κρυπτογρϊφηςησ που θα επιλεγεύ,  όπωσ και η λειτουργύα του proxy server επηρεϊζουν 

την ταχύτητα εκτϋλεςησ του. 

4.3.4 Λειτουργύα PCAP αρχεύων 

Θα δημιουργηθούν αρχεύα PCAP που περιϋχουν δεδομϋνα κύνηςησ δικτύου και με την 

χρόςη του αναλυτό δικτύου Wireshark θα πραγματοποιηθεύ ϋλεγχοσ ςε αυτϊ. Σα αρχεύα 

PCAP μπορούν να χρηςιμοποιηθούν για την ανϊλυςη τησ κυκλοφορύασ δικτύου, 

ςυμπεριλαμβανομϋνησ τησ κύνηςησ που διϋρχεται μϋςω του διακομιςτό μεςολϊβηςησ. 

Ωςτόςο, για να αναλυθεύ η κύνηςη που διϋρχεται από ϋναν διακομιςτό μεςολϊβηςησ, το 

αρχεύο PCAP πρϋπει να καταγρϊφει την κύνηςη ςε ϋνα ςημεύο του δικτύου όπου 

χρηςιμοποιεύται ο διακομιςτόσ μεςολϊβηςησ. Θα χρειαςτεύ να διαμορφωθεύ το 

Wireshark ώςτε να αναγνωρύζει το πρωτόκολλο του διακομιςτό μεςολϊβηςησ.  Αφού 

διαμορφωθεύ το Wireshark ώςτε να αναγνωρύζει το πρωτόκολλο του διακομιςτό 

μεςολϊβηςησ και τυχόν κρυπτογρϊφηςη που μπορεύ να χρηςιμοποιηθεύ, 
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πραγματοποιεύται η χρόςη των εργαλεύα φιλτραρύςματοσ και ανϊλυςησ του Wireshark 

για να εξεταςτεύ λεπτομερώσ η κύνηςη του δικτύου. Αυτό εύναι ςημαντικό καθώσ θα   

εντοπιςτούν ζητόματα απόδοςησ, ευπϊθειεσ αςφαλεύασ και ϊλλα προβλόματα με τη 

διαμόρφωςη του δικτύου ό του διακομιςτό μεςολϊβηςησ. 

4.3.5 Λειτουργύα Transparent proxy 

Ένασ διακομιςτόσ μεςολϊβηςησ ςε διαφανό λειτουργύα (Transparent mode) εύναι ϋνασ  

τύποσ διαμόρφωςησ διακομιςτό μεςολϊβηςησ που επιτρϋπει ςτον διακομιςτό να 

παρακολουθεύ και να χειρύζεται τα αιτόματα των πελατών χωρύσ οι πελϊτεσ να 

γνωρύζουν ότι χρηςιμοποιεύται ο διακομιςτόσ μεςολϊβηςησ. ε διαφανό λειτουργύα, ο 

διακομιςτόσ μεςολϊβηςησ τοποθετεύται μεταξύ του πελϊτη και του διακομιςτό 

προοριςμού και προωθεύ αυτόματα τα αιτόματα και τισ απαντόςεισ μεταξύ τουσ. Αυτό 

ςημαύνει ότι τα αιτόματα του πελϊτη παρεμποδύζονται με διαφϊνεια και 

ανακατευθύνονται ςτον διακομιςτό μεςολϊβηςησ, ο οπούοσ ςτη ςυνϋχεια ςτϋλνει το 

αύτημα ςτον διακομιςτό προοριςμού για λογαριαςμό του πελϊτη. Αυτόσ ο τύποσ 

διαμόρφωςησ χρηςιμοποιεύται ςυνόθωσ από τουσ διαχειριςτϋσ δικτύου για τη βελτύωςη 

τησ απόδοςησ και τησ αςφϊλειασ ςτα δύκτυϊ τουσ. Φρηςιμοποιώντασ ϋναν διαφανό 

διακομιςτό μεςολϊβηςησ, οι διαχειριςτϋσ δικτύου μπορούν να ελϋγχουν και να 

παρακολουθούν την κυκλοφορύα χωρύσ να απαιτούν αλλαγϋσ διαμόρφωςησ από την 

πλευρϊ του πελϊτη. Ωςτόςο, αξύζει να ςημειωθεύ ότι οι διαφανεύσ διακομιςτόσ 

μεςολϊβηςησ ενδϋχεται να μην εύναι κατϊλληλοι για όλεσ τισ περιπτώςεισ χρόςησ. Για 

παρϊδειγμα, ενδϋχεται να μην εύναι αποτελεςματικού ςτην απόκρυψη τησ ταυτότητασ ό 
τησ τοποθεςύασ του χρόςτη, καθώσ ο διακομιςτόσ προοριςμού μπορεί να δει τθν 

διεφκυνςθ IP του διακομιςτι μεςολάβθςθσ αντί για τθ διεφκυνςθ IP του πελάτθ. 

4.3.6 Λειτουργύα Reverse proxy 

ε μια διαμόρφωςη αντύςτροφου (Reverse mode) διακομιςτό μεςολϊβηςησ, ο 

διακομιςτόσ μεςολϊβηςησ βρύςκεται μεταξύ του πελϊτη και ενόσ ό περιςςότερων 

διακομιςτών. Όταν ϋνασ πελϊτησ κϊνει ϋνα αύτημα, το αύτημα υποκλϋπτεται πρώτα από 

τον αντύςτροφο διακομιςτό μεςολϊβηςησ, ο οπούοσ ςτη ςυνϋχεια προωθεύ το αύτημα 

ςτον κατϊλληλο διακομιςτό. τη ςυνϋχεια, ο διακομιςτόσ ανταποκρύνεται ςτον 

αντύςτροφο διακομιςτό μεςολϊβηςησ, ο οπούοσ με τη ςειρϊ του μεταβιβϊζει την 

απϊντηςη πύςω ςτον πελϊτη. Σο κύριο πλεονϋκτημα τησ χρόςησ ενόσ αντύςτροφου 

διακομιςτό μεςολϊβηςησ εύναι ότι μπορεύ να βοηθόςει ςτη διανομό τησ κυκλοφορύασ ςε 

πολλούσ διακομιςτϋσ, βελτιώνοντασ την απόδοςη και την αξιοπιςτύα. Επιπλϋον, ϋνασ 

αντύςτροφοσ διακομιςτόσ μεςολϊβηςησ μπορεύ να παρϋχει ϋνα πρόςθετο επύπεδο 

αςφϊλειασ λειτουργώντασ ωσ πύλη μεταξύ του πελϊτη και του διακομιςτό, 

επιτρϋποντασ ςτον διακομιςτό μεςολϊβηςησ να φιλτρϊρει και να αποκλεύει την 

κακόβουλη κυκλοφορύα. τη λειτουργύα αντύςτροφου διακομιςτό μεςολϊβηςησ, ο 

διακομιςτόσ μεςολϊβηςησ εύναι ςυνόθωσ ρυθμιςμϋνοσ να ακούει ςε μια δημόςια 

διεύθυνςη IP ό όνομα κεντρικού υπολογιςτό και τα αιτόματα προωθούνται ςτον 

κατϊλληλο διακομιςτό με βϊςη το όνομα κεντρικού υπολογιςτό ό τη διαδρομό 

διεύθυνςησ URL που ζητόθηκε. Αυτό επιτρϋπει ςε πολλούσ διακομιςτϋσ να 

φιλοξενούνται πύςω από μια ενιαύα διεύθυνςη IP ό όνομα κεντρικού υπολογιςτό, 

απλοποιώντασ τη διαμόρφωςη και τη διαχεύριςη. υνολικϊ, οι διαμορφώςεισ 

αντύςτροφου διακομιςτό μεςολϊβηςησ μπορούν να προςφϋρουν μια ςειρϊ από οφϋλη 
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για τη διαχεύριςη και τη βελτιςτοπούηςη τησ κυκλοφορύασ ιςτού, ιδιαύτερα για 

εφαρμογϋσ ό υπηρεςύεσ μεγϊλησ κλύμακασ. 

Mitmproxy 
 

PolarProxy 
 

Squid Proxy 
 

Απόδοςη και ςταθερότητα Ευϋλικτο φιλτρϊριςμα Τποςτηρύζει μια ποικιλύα 

μηχανιςμών ελϋγχου 

ταυτότητασ όπωσ NTLM 

και Kerberos 

Τποςτόριξη μεταξύ 

πλατφορμών 

Τποςτηρύζει scripting 

χρηςιμοποιώντασ 

JavaScript 

Προώθηςη αιτόματα 

πελατών ςε ϊλλουσ 

διακομιςτϋσ μεςολϊβηςησ 

Επεκταςιμότητα Καταγρϊφει την 

κυκλοφορύα WebSocket και 

HTTP/HTTPS 

Καταγραφό και αναφορϊ, 

όλησ τησ κυκλοφορύασ 

ιςτού 

Διεπαφό χρόςτη που 

βαςύζεται ςτο Web 

Σροποποιόςει την 

κυκλοφορύα του 

WebSocket 

Προςωρινό αποθόκευςη 

περιεχόμενου ςτη μνόμη, 

όπου ζητεύται ςυχνϊ  

Σροποπούηςη αιτόματοσ και 

απόκριςησ 

Παρακολούθηςη και 

τροποπούηςη κυκλοφορύασ 

TCP 

Παρϋχει ευϋλικτουσ 

μηχανιςμούσ ελϋγχου 

πρόςβαςησ, όπωσ η 

διεύθυνςη IP, ο ϋλεγχοσ 

ταυτότητασ χρόςτη, το 

όνομα τομϋα και η ώρα τησ 

ημϋρασ. 

Παρακολούθηςη τησ 

κυκλοφορύασ HTTP και 

HTTPS 

Διαχεύριςη κυκλοφορύασ 

HTTP/HTTPS 

Πραγματοποιεύ διαχεύριςη 

κυκλοφορύασ HTTP/HTTPS 

Διαχεύριςη πιςτοποιητικών 

SSL/TLS 

Διαχεύριςη πιςτοποιητικών 

SSL/TLS 

Διαχεύριςη πιςτοποιητικών 

SSL/TLS 

Πύνακασ 4.1: Απεικονύζονται τα κύρια χαρακτηριςτικϊ των εργαλεύων προσ εξϋταςη.  
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Κεφϊλαιο 5 

5 Υλοπούηςη υποδομόσ 

δικτύου και αξιολόγηςη 

εργαλεύων 
 

 

 

 

 

ε αυτό το κεφϊλαιο θα γύνει καταγραφό τησ υλοπούηςησ δικτύου και τησ αξιολόγηςησ 

με βϊςει το κεφϊλαιο ςχεδιαςμού. Θα ςυμπεριληφθούν οι ενϋργειεσ όπου χρειϊζονται 

ώςτε να δημιουργηθούν εικονικϋσ μηχανϋσ των proxies  TLS/SSL Mitmproxy, 

Polarproxy και Squid proxy, επύςησ θα καταγραφό η δικτυακό τουσ επικοινωνύα μεταξύ 

αυτών και ιςτοςελύδων HTTPS και HTTP, με ςκοπό να πραγματοποιηθούν αναλύςεισ 

ςτα ςενϊρια που θα αφορούν τησ ταχύτητα εκτϋλεςησ τουσ, τι παρϊμετροι επηρεϊζουν 

την εκτϋλεςη τουσ καθώσ και τισ λειτουργύεσ proxy που θα υλοποιηθούν ςε Transparent 

και Reverse.  
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5.1 Υλοπούηςη ςεναρύων Mitmproxy ςε εικονικό 

μηχανό 

α. Αρχικϊ για την υλοπούηςη των ςεναρύων θα πρϋπει να ρυθμιςτεύ κατϊλληλα ο 

υπολογιςτόσ, όπου θα χρηςιμοποιεύται ωσ χρόςτησ ώςτε να μεταφϋρεται η κύνηςη 

μϋςω του proxy. το ςενϊριο ο χρόςτησ χρηςιμοποιεύ υπολογιςτό με λογιςμικό 

Windows 10. 

 

 
 

 

Σχόμα 5.1: Απεικονύζεται  η ρύθμιςη ςτον υπολογιςτό του χρόςτη, ώςτε να μεταφϋρει την 

κύνηςη μϋςω του διακομιςτό μεςολϊβηςησ.   

 

Έχει επιλεγεύ η διεύθυνςη ip 192.168.1.44, όπου εύναι η διεύθυνςη του διακομιςτό 
μεςολϊβηςησ και πόρτα ειςόδου την 8880 η οπούα, επύςησ ϋχει καθοριςτεύ από τον 
διακομιςτό μεςολϊβηςησ. 
 

β. Σο λειτουργικό Ubuntu εύναι το λογιςμικό ανοιχτού κώδικα το οπούο ϋχει επιλεγεύ 
για την εγκατϊςταςη του mitmproxy μεςολαβητό, η λειτούργει του θα 
πραγματοποιηθεύ με την χρόςη τησ εικονικό μηχανό VirtuaBox, επύςησ για την 
ενεργοπούηςη του μεςολαβητό θα  χρηςιμοποιηθούν οι ακόλουθεσ εντολϋσ, καθώσ  
και η παραμετροποιόςεισ τησ κϊρτασ δικτύου του VirtuaBox, όπου θα επιτρϋπει την 
δικτυακό κύνηςη από τον χρόςτη με λογιςμικό Windows 10 ςτο Ubuntu λογιςμικό 
ανοιχτού κώδικα και ϋπειτα ςτο διαδύκτυο όπωσ και αντύςτροφα.  
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Σχόμα 5.2: Απεικονύζεται  η ρύθμιςη που χρειϊζεται να πραγματοποιηθεύ ώςτε να 

υπϊρξει επικοινωνύα μεταξύ διακομιςτό μεςολϊβηςησ και χρόςτη.   

 

την εικόνα 5.2 πραγματοποιεύται γεφύρωςη τησ ιδεατόσ κϊρτα δικτύου με την 

φυςικό, καθώσ με την ρύθμιςη δεν απαιτεύται προςθόκη πρόςθετησ ιδεατόσ 

κϊρτασ δικτύου.  

 

 sudo apt-get update && sudo apt-get upgrade. 

Πριν πραγματοποιηθεύ η εγκατϊςταςη γύνεται ενημϋρωςη του λειτουργικού, 

ώςτε να υπϊρχει η τελευταύα βελτύωςη ςτην αςφϊλεια, επιδιορθώςεισ 

ςφαλμϊτων που υπόρχαν, με ςκοπό να βελτιωθεύ η απόδοςη του λειτουργικού 

ςυςτόματοσ. 

 sudo apt-get install mitmproxy. 

Εντολό για την εγκατϊςταςη του διακομιςτό μεςολϊβηςησ mitmproxy. 

 sudo mitmproxy -p 8880. 

Με την εντολό προςδιορύζουμε την πόρτα η οπούα εύναι μεταξύ του πελϊτη και 

του διακομιςτό μεςολϊβηςησ TLS/SSL, ϋχει επιλεγεύ η πόρτα 8880.  

 sudo mitmweb -p 8880 --web-port 443.   

Η εντολό όπου προςδιορύζουμε την κύνηςη εκτόσ από την πόρτα μεταξύ πελϊτη 

και διακομιςτό μεςολϊβηςησ, αλλϊ και μεταξύ του διακομιςτό μεςολϊβηςησ με 

το διαδύκτυο. Έχει επιλεγεύ η πόρτα 443 όπου υποςτηρύζει την κρυπτογρϊφηςη, 

οι ςελύδεσ ϋχουν την ϋνδειξη https. Επύςησ μπορεύ να χρηςιμοποιηθεύ για την 443 

η πόρτα 10443, όπου εύναι η δευτερεύων πόρτα για την ςύνδεςη ςε διακομιςτϋσ 

μϋςω του πρωτοκόλλου SSL/TLS. 

 



53 

 
 

Σχόμα 5.3: Απεικονύζεται  η ρύθμιςη ςτο Ubuntu, ώςτε να καθοριςτεύ με πια πόρτα θα 

επικοινωνεύ ο διακομιςτόσ μεςολϊβηςησ με τον χρόςτη.  
 

την  ςυνϋχεια με την βοόθεια τησ διεύθυνςη http://127.0.0.1:443, θα 

πραγματοποιηθεύ  ϋλεγχοσ ςτην δικτυακό κύνηςη των δεδομϋνων, μεταξύ του 

χρόςτη και του διαδικτύου από τον διακομιςτό μεςολϊβηςησ. 

 

 

     
Σχόμα 5.4: Απεικονύζεται  η καταγραφό τησ κύνηςησ μεταξύ του διακομιςτό 
μεςολϊβηςησ και του  ιςτότοπου τον οπούο ϋχει επιςκεφτεύ ο χρόςτησ, η κύνηςη εύναι 

κρυπτογραφημϋνη. 

 

 sudo mitmweb –p 8885 –web-port 8080.   

http://127.0.0.1:443/
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Με την εντολό πραγματοποιεύται μια ςύνδεςη με την χρόςη τησ πόρτασ 8080, 

όπου ϊφορα μια δικτυακό κύνηςη η οπούα δεν εύναι κρυπτογραφημϋνη μεταξύ 

του διαδικτύου και του διακομιςτό μεςολϊβηςησ.  

 

 
 
Σχόμα 5.5: Απεικονύζεται  η καταγραφό τησ κύνηςησ μεταξύ του διακομιςτό 

μεςολϊβηςησ και του  ιςτότοπου τον οπούο ϋχει επιςκεφτεύ ο χρόςτησ, η κύνηςη δεν 

εύναι κρυπτογραφημϋνη. 

 

γ. Μεταξύ τον δυο καταγραφών όπου ϋχουν πραγματοποιηθεύ παραπϊνω, ςυμπεραύνουμε 

ότι, η κρυπτογρϊφηςη τησ κυκλοφορύασ μπορεύ να ειςαγϊγει κϊποια επιπλϋον 

επιβϊρυνςη που μπορεύ να επιβραδύνει την απόδοςη του δικτύου ςε ςύγκριςη 

με την μη κρυπτογραφημϋνη κύνηςη. Αυτό ςυμβαύνει επειδό η διαδικαςύα 

κρυπτογρϊφηςησ και αποκρυπτογρϊφηςησ δεδομϋνων απαιτεύ πρόςθετη 

επεξεργαςτικό ιςχύ και χρόνο. Όταν τα δεδομϋνα εύναι κρυπτογραφημϋνα, 

πρϋπει να μετατραπούν ςε μη αναγνώςιμη μορφό χρηςιμοποιώντασ ϋναν 

αλγόριθμο κρυπτογρϊφηςησ. Αυτό η διαδικαςύα μπορεύ να εύναι υπολογιςτικϊ 

εντατικό, ειδικϊ για μεγϊλουσ όγκουσ δεδομϋνων. Επιπλϋον, τα 

κρυπτογραφημϋνα δεδομϋνα πρϋπει να μεταδύδονται μϋςω του δικτύου, γεγονόσ 

που μπορεύ να αυξόςει περαιτϋρω τον χρόνο επεξεργαςύασ. το ϊκρο λόψησ, τα 

κρυπτογραφημϋνα δεδομϋνα πρϋπει να αποκρυπτογραφηθούν χρηςιμοποιώντασ 

ϋναν αλγόριθμο αποκρυπτογρϊφηςησ, ο οπούοσ απαιτεύ επύςησ επεξεργαςτικό 

ιςχύ και χρόνο. Αυτό μπορεύ να αυξόςει τη ςυνολικό καθυςτϋρηςη ςτην 

παρϊδοςη των δεδομϋνων. Επιπλϋον, τα οφϋλη τησ κρυπτογρϊφηςησ όςον 

αφορϊ την αςφϊλεια των δεδομϋνων και το απόρρητο ςυχνϊ υπερτερούν του 

αντύκτυπου ςτην απόδοςη.  

 

δ. Από του ελϋγχουσ που ϋχουν πραγματοποιηθεύ παραπϊνω θα πρϋπει  να 

ςημειωθεύ ότι, οριςμϋνοι ιςτότοποι όπωσ η theguardia.com, αποτρϋπουν την 

κύνηςη μϋςω διακομιςτό μεςολϊβηςησ χρηςιμοποιώντασ  το πρότυπο  HSTS 

όπου ςημαύνει "HTTP Strict Transport Security", διότι θα πρϋπει ςτον περιηγητό 

να ϋχει εγκαταςταθεύ ϋνα ϋγκαιρο πιςτοποιητικό του διακομιςτό μεςολϊβηςησ. 

Εύναι μια πολιτικό αςφαλεύασ που εφαρμόζεται ςε διακομιςτϋσ ιςτού για την 



55 

προςταςύα από επιθϋςεισ man-in-the-middle (MITM) που θα μπορούςαν να 

θϋςουν ςε κύνδυνο την αςφϊλεια των ευαύςθητων δεδομϋνων χρόςτη. Όταν ϋνασ 

ιςτότοποσ ενεργοποιεύ το HSTS, τα προγρϊμματα περιόγηςησ ιςτού ϋχουν 

πρόςβαςη ςτον ιςτότοπο μόνο χρηςιμοποιώντασ μια αςφαλό ςύνδεςη HTTPS. 

Αυτό διαςφαλύζει ότι τυχόν δεδομϋνα που αποςτϋλλονται μεταξύ του 

προγρϊμματοσ περιόγηςησ του χρόςτη και του διακομιςτό του ιςτότοπου εύναι 

κρυπτογραφημϋνα και δεν μπορούν να υποκλαπούν από ειςβολεύσ. Σο HSTS 

λειτουργεύ προςθϋτοντασ μια κεφαλύδα απόκριςησ ςε όλεσ τισ απαντόςεισ HTTP 

που δύνει εντολό ςτο πρόγραμμα περιόγηςησ του χρόςτη να ςυνδϋεται ςτον 

ιςτότοπο μόνο μϋςω HTTPS για μια καθοριςμϋνη χρονικό περύοδο. Αυτό 

αποτρϋπει τουσ ειςβολεύσ από το να υποκλϋψουν ό να χειραγωγόςουν το αρχικό 

αύτημα HTTP για να ανακατευθύνουν τον χρόςτη ςε μια ϋκδοςη του ιςτότοπου 

που δεν εύναι HTTPS. Η ενεργοπούηςη του HSTS εύναι μια καλό πρακτικό 

αςφϊλειασ για κϊθε ιςτότοπο που χειρύζεται ευαύςθητα δεδομϋνα, όπωσ 

διαπιςτευτόρια ςύνδεςησ ό οικονομικϋσ πληροφορύεσ. Ωςτόςο, εύναι ςημαντικό 

να διαςφαλιςτεύ ότι το πιςτοποιητικό SSL/TLS του ιςτότοπου ϋχει ρυθμιςτεύ 

ςωςτϊ, καθώσ ϋνα πιςτοποιητικό με εςφαλμϋνη διαμόρφωςη μπορεύ να 

εξακολουθεύ να αφόνει τον ιςτότοπο ευϊλωτο ςε επιθϋςεισ. 

 
ε. την Λειτουργιϊ transparent proxy ο Mitmproxy λειτουργεύ ωσ διαφανόσ 

διακομιςτόσ μεςολϊβηςησ, παρεμποδύζοντασ την κυκλοφορύα καθώσ διϋρχεται 

από μια πύλη δικτύου. Η πύλη πρϋπει να ρυθμιςτεύ ώςτε να ανακατευθύνει την 

κυκλοφορύα ςτο MITMProxy, ςυνόθωσ χρηςιμοποιώντασ το iptables για το 

firewall,  ώςτε να μην παρεμποδιςτεύ η δικτυακό κύνηςη. Φρόςη των ακόλουθων 

εντολών για την ενεργοπούηςη transparent proxy: 

 

 sudo sysctl -w net.ipv4.ip_forward=1. 

Ενεργοπούηςη προώθηςησ τησ δικτυακόσ κύνηςησ ipv4. 

 sudo sysctl -w net.ipv6.conf.all.forwarding=1. 

Ενεργοπούηςη προώθηςησ τησ δικτυακόσ κύνηςησ ipv6. 

 sudo iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-

port 8885 

sudo iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j REDIRECT --to-

port 8885 

Ενεργοπούηςη εξαιρϋςεων για ipv4 ςτο firewall, ώςτε να επιτρϋπεται η 

ειςερχόμενη κύνηςη από τισ θύρεσ 80 και 443 ςτη θύρα 8885. 

 sudo ip6tables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-

port 8885 

sudo ip6tables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j REDIRECT --to-

port 8885 

Ενεργοπούηςη εξαιρϋςεων για ipv6 ςτο firewall, ώςτε να επιτρϋπεται η 

ειςερχόμενη κύνηςη από τισ θύρεσ 80 και 443 ςτη θύρα 8885. 

 sudo mitmproxy --mode transparent 

Ενεργοπούηςη Mitmproxy ςε λειτουργιϊ transparent. 
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ςτ. την λειτουργιϊ reverse proxy ο Mitmproxy λειτουργεύ ωσ ενδιϊμεςοσ μεταξύ 

ενόσ πελϊτη και ενόσ διακομιςτό. Αντύ να παρεμποδύζει την κυκλοφορύα από 

ϋναν πελϊτη ςε ϋναν διακομιςτό, το MITProxy παρεμποδύζει την κύνηςη από ϋναν 

διακομιςτό προσ ϋναν πελϊτη. Για την ενεργοπούηςη τησ λειτουργύασ 

απαιτούνται οι ακόλουθεσ εντολϋσ: 

 

 sudo mitmproxy --mode reverse:192.168.1.44 

IP  του διακομιςτό ςτον οπούο θα γύνει η επιςκεψιμότητα μεςολϊβηςησ.  

 sudo mitmproxy --mode reverse:192.168.1.44 -p 8885 

Καθοριςμόσ τησ θύρασ ςτην οπούα θα υπϊρχει η επικοινωνύα. 

τον MITProxy για την λειτουργιϊ reserve proxy θα πρϋπει να καθοριςτεύ η 

διεύθυνςη IP και η θύρασ του μηχανόματοσ που εκτελεύ το MITProxy ωσ 

διακομιςτό μεςολϊβηςησ. 

5.2 Υλοπούηςη ςεναρύων Polarproxy ςε εικονικό 

μηχανό 
 

α. Θα πρϋπει να γύνει η ανϊλογη ρύθμιςη με αυτόν που αναφερθεύ ςτον Mitmproxy, 

ώςτε η κύνηςη του  προςωπικού υπολογιςτό του πελϊτη να μεταφϋρεται μϋςω 

του διακομιςτό μεςολϊβηςησ, επύςησ ϋνα ϋγκυρο ψηφιακό πιςτοποιητικό θα 

πρϋπει να εγκαταςταθεύ ςτον περιηγητό του χρηςτό, καθώσ πρόκειται για ϋνα 

πιςτοποιητικό που εκδύδεται από μια αξιόπιςτη αρχό ϋκδοςησ πιςτοποιητικών 

(CA) και χρηςιμοποιεύται για την επαλόθευςη τησ ταυτότητασ ενόσ ιςτότοπου ό 

ενόσ διακομιςτό. Όταν ϋνασ χρόςτησ επιςκϋπτεται ϋναν ιςτότοπο που 

χρηςιμοποιεύ HTTPS (HTTP μϋςω SSL/TLS), το πρόγραμμα περιόγηςησ θα 

ελϋγχει το ψηφιακό πιςτοποιητικό για να βεβαιωθεύ ότι δεν ϋχει λόξει, ότι ϋχει 

εκδοθεύ από αξιόπιςτη αρχό ϋκδοςησ πιςτοποιητικών και ότι ταιριϊζει με το 

όνομα τομϋα του ιςτότοπου. Όταν ϋνασ χρόςτησ επιςκϋπτεται τον ιςτότοπο, το 

πρόγραμμα περιόγηςόσ του θα λϊβει το ψηφιακό πιςτοποιητικό και θα το 

χρηςιμοποιόςει για να δημιουργόςει μια αςφαλό ςύνδεςη με τον διακομιςτό. 

Αυτό βοηθϊ ςτην προςταςύα των ευαύςθητων πληροφοριών του χρόςτη, όπωσ 

κωδικούσ πρόςβαςησ και ςτοιχεύα πιςτωτικόσ κϊρτασ από υποκλοπό ό 

πρόςβαςη από μη εξουςιοδοτημϋνα τρύτα μϋρη. 

 

β. Για την εγκατϊςταςη του Polarproxy ςτο λειτουργικό Ubuntu θα 
χρηςιμοποιηθούν οι ακόλουθεσ εντολϋσ: 
 

 sudo apt-get update && sudo apt-get upgrade 
Πριν πραγματοποιηθεύ η εγκατϊςταςη γύνεται ενημϋρωςη του λειτουργικού, 
ώςτε να υπϊρχει η τελευταύα βελτύωςη ςτην αςφϊλεια, επιδιορθώςεισ 
ςφαλμϊτων που υπόρχαν, με ςκοπό να βελτιωθεύ η απόδοςη του λειτουργικού 
ςυςτόματοσ. 

 sudo apt-get install polarproxy 
Εντολό για την εγκατϊςταςη του διακομιςτό μεςολϊβηςησ  PolarProxy 

 sudo adduser --system --shell /bin/bash proxyuser 
Με την εντολό θα δημιουργηθεύ χρόςτησ ςτο ςύςτημα του Ubuntu.  
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 sudo mkdir /var/log/PolarProxy 
sudo chown proxyuser:root /var/log/PolarProxy/ 
sudo chmod 0775 /var/log/PolarProxy/ 
Με τισ εντολϋσ δημιουργεύται κατϊλογοσ για τον proxy χρόςτη.  

 sudo su - proxyuser 
mkdir ~/PolarProxy 
cd ~/PolarProxy/ 
curl https://www.netresec.com/?download=PolarProxy | tar -xzf - 
exit 
Με τισ εντολϋσ πραγματοποιεύται λόψη και εγκατϊςταςη.  

 sudo cp /home/proxyuser/PolarProxy/PolarProxy.service /etc/systemd/ 
system/PolarProxy.service 
Με την εντολό γύνεται εγκατϊςταςη του system script για τον PolarProxy. 

 sudo systemctl enable PolarProxy.service 
sudo systemctl start PolarProxy.service 
Με τισ εντολϋσ πραγματοποιεύται ενεργοπούηςη και ξεκύνημα του PolarProxy. 

 systemctl status PolarProxy.service 
Με την εντολό πραγματοποιεύται ϋλεγχο ςτην λειτουργύα του PolarProxy. 

 curl --insecure --connect-to www.netresec.com:443:127.0.0.1:10443 
https://www.netresec.com/ 
Με την εντολό πραγματοποιεύται εξαγωγό αρχεύων pcap, ώςτε να ελεγχτούν με 
το wireshark. 
 

 
Σχόμα 5.6: Απεικονύζεται  η καταγραφό τησ κύνηςησ μεταξύ του διακομιςτό 

μεςολϊβηςησ και του  ιςτότοπου τον οπούο ϋχει επιςκεφτεύ ο χρόςτησ, γύνεται χρόςη 

τησ δευτερεύων πόρτασ για το διαδύκτυο 8080. 

 

Με την ϋναρξη τησ επικοινωνύασ o PolarProxy  πραγματοποιεύ την καταγρϊφει 

αυτόσ και την αποθόκευςη ςτην διαδρομό var/log/PolarProxy  ςε μορφό pcap 

αρχεύου. Σα αρχεύα pcap εύναι μια μορφό αρχεύου που χρηςιμοποιεύται από το 

λογιςμικό λόψησ πακϋτων δικτύου για την αποθόκευςη πακϋτων δικτύου που 

ϋχουν ςυλληφθεύ. Εύναι ϋνα δυαδικό αρχεύο που περιϋχει τα ακατϋργαςτα 

δεδομϋνα κύνηςησ δικτύου, ςυμπεριλαμβανομϋνων των κεφαλύδων πακϋτων, 

των ωφϋλιμων φορτύων, τη χρονικό ςόμανςη και ϊλλα μεταδιδόμενα για κϊθε 

https://www.netresec.com/
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πακϋτο. υνόθωσ χρηςιμοποιούνται  για ανϊλυςη δικτύου, αντιμετώπιςη 

προβλημϊτων και ϋλεγχο αςφαλεύασ. Μπορούν να αναλυθούν χρηςιμοποιώντασ 

λογιςμικό ανϊλυςησ πακϋτων όπωσ το Wireshark, το οπούο επιτρϋπει ςτουσ 

χρόςτεσ να εξετϊζουν τα περιεχόμενα μεμονωμϋνων πακϋτων, να φιλτρϊρουν να 

αναζητούν τα δεδομϋνα πακϋτων, να δημιουργούν αναφορϋσ και ςτατιςτικϊ 

ςτοιχεύα ςχετικϊ με την επιςκεψιμότητα. 

 

 

Σχόμα 5.7: Απεικονύζεται  η καταγραφό του PolarProxy από την πλοόγηςη ςτον 

ιςτότοπο. 

Πραγματοποιεύται ϋλεγχοσ  ςτα αρχεύα pcap τα οπούα ϋχει  καταγρϊψει ο PolarProxy, με 

το πρόγραμμα wireshark, ώςτε να γύνει απεικόνιςη τησ δικτυακόσ κύνηςησ. 

 



59 

  

 
 

Σχόμα 5.8: Απεικονύζεται  η ανϊλυςη τησ δικτυακόσ κύνηςησ από το wireshark ςτα 

αρχεύα pcap. 

 

Με το εργαλεύο Wireshark πραγματοποιεύται ανϊλυςη την επιςκεψιμότητα που 

καταγρϊφηκε, όπωσ την εξϋταςη μεμονωμϋνων πακϋτων, το φιλτρϊριςμα με 

βϊςη το πρωτόκολλο ό τη διεύθυνςη IP και τη δημιουργύα γραφικών 

ςτατιςτικών ςτοιχεύων δικτύου, επύςησ να γύνει εξαγωγό των δεδομϋνων που 

αναλύθηκαν ςε διϊφορεσ μορφϋσ, όπωσ CSV ό PDF, για περαιτϋρω ανϊλυςη ό 

αναφορϊ. 
 

γ. την λειτουργιϊ transparent proxy ο PolarProxy μπορεύ να παρεμποδύςει την 

κυκλοφορύα χωρύσ να χρειϊζεται να πραγματοποιηθεύ  ρυθμύςετε τισ ςυςκευόσ 

του πελϊτεσ, ώςτε να χρηςιμοποιηθεύ ωσ διακομιςτόσ μεςολϊβηςησ. 

 

 sudo sysctl -w net.ipv4.ip_forward=1. 

Ενεργοπούηςη προώθηςησ τησ δικτυακόσ κύνηςησ ipv4. 

 sudo sysctl -w net.ipv6.conf.all.forwarding=1. 

Ενεργοπούηςη προώθηςησ τησ δικτυακόσ κύνηςησ ipv6. 

 sudo iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-

port 8080 

sudo iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j REDIRECT --to-

port 8080 

Ενεργοπούηςη εξαιρϋςεων για ipv4 ςτο firewall, ώςτε να επιτρϋπεται η 

ειςερχόμενη κύνηςη από τισ θύρεσ 80 και 443 ςτη θύρα 8080. 
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 sudo ip6tables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-

port 8080 

sudo ip6tables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j REDIRECT --to-

port 8080 

Ενεργοπούηςη εξαιρϋςεων για ipv6 ςτο firewall, ώςτε να επιτρϋπεται η 

ειςερχόμενη κύνηςη από τισ θύρεσ 80 και 443 ςτη θύρα 8080. 

 sudo systemctl start polarproxy 

Με την εντολό γύνεται επανεκκύνηςη του PolarProxy. 

 sudo systemctl status polarproxy 

Με την εντολό γύνεται ϋλεγχοσ εϊν λειτούργει ςωςτϊ. 

 

δ. την λειτουργιϊ reverse proxy ο PolarProxy, , ακούει ςε μια θύρα του τοπικού 

υπολογιςτό και όταν λαμβϊνειi κύνηςη ςε αυτόν τη θύρα, την προωθεύ ςε ϋναν 

διακομιςτό προοριςμού. 

 

 sudo nano /etc/polarproxy.conf 

Με την εντολό γύνεται πρόςβαςη ςτο config αρχεύο του PolarProxy.  

 mode reverse 

forward-address <192.168.1.44 >:<8080> 

Γύνεται ειςαγωγό τον εντολών ςτο config αρχεύο, ώςτε να γύνει ενεργοποιόςει ςε 

λειτουργύα reserve.  

 sudo systemctl start polarproxy 

Με την εντολό γύνεται επανεκκύνηςη του PolarProxy. 

 sudo systemctl status polarproxy 

Με την εντολό γύνεται ϋλεγχοσ εϊν λειτούργει ςωςτϊ. 

 

5.3 Υλοπούηςη ςεναρύων Squid proxy ςε εικονικό 

μηχανό 
 

α. Θα πρϋπει να γύνει η ανϊλογη ρύθμιςη, όπου ϋχει περιγρϊφει πιο πϊνω, ώςτε η 

κύνηςη του  προςωπικού υπολογιςτό του πελϊτη να μεταφϋρεται μϋςω του 

διακομιςτό μεςολϊβηςησ. 

β. Για την εγκατϊςταςη του Squid proxy  ςε Ubuntu θα χρηςιμοποιηθούν οι 

ακόλουθεσ εντολϋσ. 

 sudo apt-get update && sudo apt-get upgrade 

Όπου πριν πραγματοποιηθεύ η εγκατϊςταςη γύνεται ενημϋρωςη του 

λειτουργικού. 

 sudo apt install squid 

Εντολό για την εγκατϊςταςη του squid proxy. 

 sudo nano /etc/squid/squid.conf 

Εντολό ώςτε να ειςϋλθουμε ςτην παραμετροπούηςη του squid proxy. Με ςκοπό 

να γύνει καθοριςμόσ διευθύνςεων, κρυπτογρϊφηςη και διεπαφών  όπωσ: 

acl localnet src 192.168.1.8. Διεύθυνςη του υπολογιςτό χρόςτη. 
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acl localnet src 192.168.1.0/24. Γύνεται ο καθοριςμόσ του εύρουσ των 

διευθύνςεων.  

acl Safe_ports port 8885. Επιλογό τησ διεπαφόσ του τερματικού του πελϊτη, με 

την οπούα θα επικοινωνεύ με τον διακομιςτό μεςολαβητό.  

acl Safe_ports port 443. Επιλογό τησ διεπαφόσ του διακομιςτό μεςολαβητό, με 

την οπούα θα επικοινωνεύ με τον διακομιςτό εξυπηρετητό (Web server). 

http_access allow all. Επιλογό ώςτε να μην υπϊρχει περιοριςμόσ ςτην πρόςβαςη, 

ώςτε να πραγματοποιηθούν οι ϋλεγχοι. 

http_port 8885. Η διεπαφό του χρόςτη ςτην οπούα θα ανταποκρύνεται ο 

διακομιςτό μεςολαβητό.    

 sudo systemctl start squid  

Εντολό για την ϋναρξη λειτουργύασ του squid proxy. 

 sudo systemctl status squid 

Εντολό για τον ϋλεγχο τησ κατϊςταςησ του squid proxy. 

 sudo systemctl stop squid 

Εντολό για να ςταματόςει η λειτουργιϊ του squid proxy. 

 sudo systemctl disable squid 

Εντολό για την απενεργοπούηςη τησ υπηρεςύα Squid ϋτςι ώςτε να μην ξεκινϊ 

αυτόματα κατϊ την εκκύνηςη του ςυςτόματοσ. 

 

γ. Για τον ϋλεγχο τησ κύνηςησ του squid proxy ϋχει επιλεγεύ  το ntopng, όπου εύναι 

λογιςμικό ανοιχτού κώδικα που παρϋχει πληροφορύεσ ςε πραγματικό χρόνο για 

την κυκλοφορύα δικτύου, ςυμπεριλαμβανομϋνων των όγκων κύνηςησ, των τύπων 

κύνηςησ και των πηγών και προοριςμών κύνηςησ. Επύςησ μπορεύ να αποθηκεύςει 

ιςτορικϊ δεδομϋνα κύνηςησ δικτύου, επιτρϋποντασ ςτουσ χρόςτεσ να αναλύουν 

τισ τϊςεισ τησ κυκλοφορύασ του δικτύου με την πϊροδο του χρόνου. Ακόμα 

μπορεύ να αναλύςει την κυκλοφορύα δικτύου ςε επύπεδο πρωτοκόλλου, 

παρϋχοντασ πληροφορύεσ για τα πρωτόκολλα που χρηςιμοποιούνται ςτο δύκτυο. 

Επιπλϋον μπορεύ να παρϋχει πληροφορύεσ για τισ εφαρμογϋσ που δημιουργούν 

κύνηςη δικτύου, επιτρϋποντασ ςτουσ χρόςτεσ να προςδιορύζουν ποιεσ εφαρμογϋσ 

χρηςιμοποιούν το μεγαλύτερο εύροσ ζώνησ. Επιπροςθϋτωσ μπορεύ να παρϋχει 

πληροφορύεσ γεωγραφικόσ τοποθεςύασ για την κυκλοφορύα δικτύου, 

επιτρϋποντασ ςτουσ χρόςτεσ να βλϋπουν από πού προϋρχεται και πού πηγαύνει η 

κυκλοφορύα του δικτύου. Σϋλοσ εύναι ϋνα ιςχυρό εργαλεύο για την 

παρακολούθηςη και την ανϊλυςη τησ κυκλοφορύασ του δικτύου, παρϋχοντασ 

πληροφορύεσ ςε πραγματικό χρόνο και ιςτορικϊ ςτοιχεύα ςχετικϊ με την  

κυκλοφορύασ του δικτύου,  βοηθώντασ τουσ διαχειριςτϋσ δικτύου και τουσ 

επαγγελματύεσ αςφαλεύασ, ώςτε  να εντοπύςουν και να αντιμετωπύςουν 

προβλόματα ςτο δύκτυο. 
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Σχόμα 5.9: Απεικονύζεται η καταγραφό τησ κύνηςησ από το  ntopng, μεταξύ του 

διακομιςτό μεςολαβητό squid proxy ςε λογιςμικό Ubuntu και του χρόςτη ςε λογιςμικό 

Windows 10. 
 

δ. Παραμετροπούηςη του ntopng ςε Ubuntu: 

 sudo apt-get install ntopng 

Εντολό για την εγκατϊςταςη του λογιςμικού ανοιχτού κώδικα για τον ϋλεγχο 

τησ  δικτυακόσ κύνηςησ.  

 vim /etc/ntopng.conf 

Εντολό για την παραμετροπούηςη του ntopng. 

 systemctl restart ntopng 

Εντολό για την επανεκκύνηςη του ntopng.  

 

την ςυνεχεύα γύνεται επιλογό του  προγρϊμματοσ περιόγηςησ, όπου γύνεται 

πληκτρολόγηςη τησ διεύθυνςησ του μεςολαβητό διακομιςτό και την διεπαφό 

που ϋχει επιλεγεύ από τισ ρυθμύςεισ, ώςτε να υπϊρχει πρόςβαςησ ςτο πρόγραμμα 

ntopg, όπωσ 192.168.1.44:3000. 
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Σχόμα 5.10: Απεικονύζεται η καταγραφό τησ κινόςεισ ςτον ιςτότοπο theguardian.com 

χωρύσ να υπϊρχει ο περιοριςμόσ από το πρότυπο  HSTS. 

 

ε. την λειτουργιϊ transparent proxy ο Squid proxy λειτουργεύ ωσ ενδιϊμεςοσ 

μεταξύ του πελϊτη και του διαδικτύου, παρεμποδύζοντασ όλη την κύνηςη HTTP 

και HTTPS χωρύσ να απαιτεύ αλλαγϋσ διαμόρφωςησ από την πλευρϊ του πελϊτη. 

 

 sudo nano /etc/squid/squid.conf 

Με την εντολό πραγματοποιεύται πρόςβαςη ώςτε να γύνει παραμετροπούηςη για 

την λειτουργύα transparent proxy.   

 http_port 8885 transparent 

Με την εντολό επιλϋγεται η λειτουργύα transparent proxy.  

 sudo service squid restart 

Με την εντολό πραγματοποιεύται επανεκκύνηςη τησ υπηρεςύασ Squid proxy, 

ώςτε να αρχύςει η λειτουργύα transparent proxy.     

 sudo nano /etc/ufw/before.rules 

Με την εντολό πραγματοποιεύται πρόςβαςη ςτο firewall, ώςτε να 

πραγματοποιηθεύ καθοριςμόσ των παραμϋτρων. 

 *nat 

:PREROUTING ACCEPT [0:0] 

-A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-port 8885 

COMMIT 

Ενεργοπούηςη παραμϋτρων ώςτε να επιτρϋπεται η πρόςβαςη ςτην πόρτα 8885.  

 sudo ufw reload 

Εντολό για την επανεκκύνηςη του firewall, ώςτε να τεθούν ςε εφαρμογό οι νϋεσ 

παραμετροποιόςεισ.   

 

ςτ. την λειτουργιϊ reverse proxy ο Squid proxy λειτουργεύ ωσ διακομιςτόσ 

μεςολϊβηςησ που προωθεύ αιτόματα από πελϊτεσ ςε διακομιςτϋσ ςτο διαδύκτυο, 

αποθηκεύοντασ ςτην κρυφό μνόμη περιεχόμενα με ςυχνό πρόςβαςη για 

βελτύωςη τησ απόδοςησ. 

 

 sudo nano /etc/squid/squid.conf 

Με την εντολό πραγματοποιεύται εύςοδο ςτον config αρχεύο του Squid proxy.  

 http_port 80 accel defaultsite=example.com 

cache_peer example.com parent 8885 0 no-query originserver name=myAccel 

acl myDst dst 192.168.1.0/24 # Change this to your network's IP range  

http_access allow myDst 

http_access allow localhost 

http_access deny all 

cache_peer_access myAccel allow myDst 

cache_peer_access myAccel allow localhost 

cache_peer_access myAccel deny all 

Με την χρόςη των εντολών ςτο config αρχεύο διαμορφώνεται ο Squid proxy ςε 

reserve λειτουργύα, πρϋπει να ςημειωθεύ ότι το example.com θα γύνει αλλαγό με 

το domain name του proxy server. 

 sudo systemctl restart squid 
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Με την εντολό πραγματοποιεύται επανεκκύνηςη του Squid proxy, ώςτε να 

εφαρμοςτούν οι νϋεσ ρυθμύςεισ.  
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Κεφϊλαιο 6 

6 Επύλογοσ 
 

 

ε αυτό το κεφϊλαιο θα γύνει αναφορϊ ςτα ςυμπερϊςματα που αναδειχτόκαν από την 

διατριβό, όπωσ οι ςημαντικϋσ διαφορϋσ μεταξύ των δρομολογητών μεςολϊβηςησ,  

επιπλϋον θα πραγματοποιηθεύ μια αναφορϊ ςε μια μελλοντικό διατριβό, όπωσ επύςησ 

και η ςημαντικότητα τησ. 

6.1 Κύρια ςυμπερϊςματα που απορρϋουν από την 

διατριβό 

Η χρόςη ϋνασ διακομιςτόσ μεςολϊβηςησ μπορεύ να βοηθόςει ςτην προςταςύα από 

οριςμϋνουσ τύπουσ ειςβολϋων ενεργώντασ ωσ ενδιϊμεςοσ μεταξύ του υπολογιςτό  και 

του διαδικτύου. Όταν πραγματοποιεύται ςύνδεςη  ςτο διαδύκτυο μϋςω διακομιςτό 

μεςολϊβηςησ, τα αιτόματϊ για δεδομϋνα αποςτϋλλονται πρώτα ςτον διακομιςτό 

μεςολϊβηςησ, ο οπούοσ ςτη ςυνϋχεια τα προωθεύ ςτουσ ιςτότοπουσ ό ςτουσ 

διακομιςτϋσ ςτουσ οπούουσ θα αποκτηθεύ η πρόςβαςη. Παρϋχει προςταςύα από 

ανεπιθύμητεσ δικτυακϋσ επιθϋςεισ, καθώσ  όταν πραγματοποιεύται η ςύνδεςη ςτο 

διαδύκτυο μϋςω διακομιςτό μεςολϊβηςησ, η διεύθυνςη IP εύναι κρυμμϋνη από τουσ 

ιςτότοπουσ όπου πραγματοποιεύται   επύςκεψη, γεγονόσ που καθιςτϊ πιο δύςκολο για 

τουσ ειςβολεύσ να εντοπύςουν τισ διαδικτυακϋσ δραςτηριότητεσ. Ακόμα μϋςω του 

διακομιςτό μεςολϊβηςησ πραγματοποιεύται  φιλτρϊριςμα τησ δικτυακόσ  κύνηςησ  

όπωσ το εργαλεύο  Wireshark  όπου παρϋχει  πληροφορύεσ για την κυκλοφορύα του 

ιςτού και την ανϊλυςη των δεδομϋνων,  ωσ αποτϋλεςμα να παρεμποδύζονται  οι  
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κακόβουλεσ επιςκεψιμότητασ, οι ιού, τα κακόβουλα λογιςμικϊ και οι απόπειρεσ 

ηλεκτρονικού ψαρϋματοσ. Επιπλϋων οριςμϋνοι διακομιςτϋσ μεςολϊβηςησ μπορούν να 

ρυθμιςτούν ώςτε να αποκλεύουν την πρόςβαςη ςε γνωςτούσ κακόβουλουσ ιςτότοπουσ, 

αποτρϋποντϊσ από την κατϊ λϊθοσ επύςκεψη τουσ και πιθανό ϋκθεςη του υπολογιςτό 

ςε κακόβουλο λογιςμικό ό ϊλλεσ απειλϋσ. Επύςησ μπορούν να κρυπτογραφόςουν την 

επιςκεψιμότητα, καθιςτώντασ εύναι πιο δύςκολο για τουσ ειςβολεύσ να υποκλϋψουν και 

να διαβϊςουν τισ επικοινωνύεσ  όπου ϋχουν πραγματοποιηθεύ. Σϋλοσ αξύζει να ςημειωθεύ 

ότι ενώ ϋνασ διακομιςτόσ μεςολϊβηςησ μπορεύ να παρϋχει κϊποια προςταςύα από 

ειςβολεύσ, δεν εύναι μια ολοκληρωμϋνη λύςη. Εύναι ςημαντικό να χρηςιμοποιούνται ςε 

ςυνδυαςμό  και με ϊλλα μϋτρα αςφαλεύασ, όπωσ λογιςμικό προςταςύασ από ιούσ, τεύχοσ 

προςταςύασ και ιςχυρούσ κωδικούσ πρόςβαςησ, ώςτε να παρϋχεται επιπρόςθετη  

προςταςύα από διαδικτυακϋσ απειλϋσ. 

το πειραματικό μϋροσ προϋκυψαν τα ακόλουθα ςυμπερϊςματα: 

Οι Mitmproxy, PolarProxy και Squid Proxy εύναι όλοι δημοφιλεύσ διακομιςτϋσ 

μεςολϊβηςησ που χρηςιμοποιούνται για διϊφορουσ ςκοπούσ, ςυμπεριλαμβανομϋνησ 

τησ παρακολούθηςησ και τησ κυκλοφορύασ του δικτύου. Ακολουθούν τα ακόλουθα 

ςυμπερϊςματα από την ςύγκριςη αυτών των τριών εργαλεύων. 

Σο Mitmproxy εύναι ϋνα εργαλεύο ανοιχτού κώδικα που επιτρϋπει ςτουσ χρόςτεσ να 

παρακολουθούν, να επιθεωρούν, να τροποποιούν και να αναπαρϊγουν την κυκλοφορύα 

HTTP/HTTPS. Σο Mitmproxy εύναι ϋνα εργαλεύο  φιλικό προσ το χρόςτη, όπου κατϊ την 

ενεργοπούηςη του και μϋςω τησ διεύθυνςησ και τησ διεπαφόσ που ϋχει καθοριςτεύ 

πραγματοποιεύται ϋλεγχοσ τησ δικτυακόσ κύνηςησ. Τποςτηρύζει αποκρυπτογρϊφηςη και 

κρυπτογρϊφηςη SSL/TLS καθώσ και φιλτρϊριςμα τησ δικτυακόσ κύνηςησ. 

Φρηςιμοποιεύται ευρϋωσ από προγραμματιςτϋσ, ελεγκτϋσ αςφαλεύασ και ερευνητϋσ για 

την ανϊλυςη και τον εντοπιςμό ςφαλμϊτων τησ κυκλοφορύασ του δικτύου. Κατϊ την 

ενεργοπούηςη του και μϋςω τησ διεύθυνςησ και τησ διεπαφόσ που ϋχει καθοριςτεύ 

πραγματοποιεύται ϋλεγχοσ τησ δικτυακόσ κύνηςησ. Η υλοπούηςη του εύναι αρκετϊ φιλικό  

Ο PolarProxy εύναι ϋνασ διακομιςτόσ μεςολϊβηςησ υψηλόσ απόδοςησ που μπορεύ να 

χρηςιμοποιηθεύ για κύνηςη HTTP/HTTPS. Επύςησ ϋχει ςχεδιαςτεύ για να ελϋγχει την 

δικτυακό κύνηςη μεταξύ του  διαδικτύου και του χρηςτό, ενώ παρϊλληλα κϊνει 

καταγραφό αυτόσ τησ δραςτηριότητασ και την εξϊγει ςε μορφό pcap αρχεύου, ώςτε να 

γύνει ειςαγωγό ςτο πρόγραμμα Wireshark όπου θα πραγματοποιηθεύ περεταύρω 

ϋλεγχοσ. Επύςησ θα πρϋπει ο χρόςτη να ϋχει πραγματοποιόςει εγκατϊςταςη  ϋνα ϋγκυρο 

πιςτοποιητικό του PolarProxy ςτο τερματικό, ώςτε να του επιτραπεύ η επικοινωνύα. 

Ακόμα ο PolarProxy χρηςιμοποιεύ μια μοναδικό προςϋγγιςη υποκλοπόσ που του 

επιτρϋπει να αναλύει και να τροποποιεύ την κυκλοφορύα του δικτύου χωρύσ να 

διακόπτεται η κανονικό λειτουργύα τησ εφαρμογόσ. Σϋλοσ υποςτηρύζει 

αποκρυπτογρϊφηςη και κρυπτογρϊφηςη SSL/TLS 

Ο Squid Proxy εύναι ϋνασ ευρϋωσ χρηςιμοποιούμενοσ διακομιςτόσ μεςολϊβηςησ που 

υποςτηρύζει πρωτόκολλα HTTP, HTTPS και FTP. Εύναι ϋνασ διακομιςτόσ μεςολϊβηςησ 

προςωρινόσ αποθόκευςησ που μπορεύ να επιταχύνει την περιόγηςη ςτον ιςτό 

αποθηκεύοντασ ςτην προςωρινό μνόμη ςελύδεσ με ςυχνό πρόςβαςη και μειώνοντασ την 

κύνηςη του δικτύου. Ο Squid Proxy κατϊ την παραμετροπούηςη θα πρϋπει να γύνουν 
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αλλαγϋσ ςτο config αρχεύο του, καθώσ  υποςτηρύζει τον ϋλεγχο πρόςβαςησ, ϋλεγχο 

ταυτότητασ και καταγραφό.  Επύςησ με την ενεργοπούηςη του θα χρειαςτεύ επιπλϋων η 

εγκατϊςταςη ενόσ αρχεύου καταγραφόσ, ςτην παρούςα διπλωματικό ϋχει επιλεγεύ το 

ntopng, ώςτε να υπϊρχει απεικόνιςη τησ δικτυακόσ κύνηςησ. υχνϊ χρηςιμοποιεύται 

από οργανιςμούσ για τον ϋλεγχο και την παρακολούθηςη τησ πρόςβαςησ ςτο διαδύκτυο 

για τουσ υπαλλόλουσ τουσ. 

6.2 Σύντομη ανϊλυςη μελλοντικόσ εργαςύασ 

Διαφορϋσ ςτην δικτυακό κύνηςη μεταξύ Proxy Server και VPN, καθώσ τόςο οι 

διακομιςτϋσ μεςολϊβηςησ Proxy Server  όςο και τα VPN μπορούν να χρηςιμοποιηθούν 

για τη βελτύωςη του απορρότου και τησ αςφϊλειασ ςτο διαδύκτυο, αλλϊ λειτουργούν 

διαφορετικϊ και ϋχουν διακριτϊ αποτελϋςματα ςτην κυκλοφορύα του δικτύου. Ένασ 

διακομιςτόσ μεςολϊβηςησ λειτουργεύ ωσ ενδιϊμεςοσ μεταξύ τησ ςυςκευόσ ενόσ χρόςτη 

και του Διαδικτύου. Όταν ϋνασ χρόςτησ κϊνει ϋνα αύτημα για ϋναν ιςτότοπο ό ϋναν 

πόρο, το αύτημα αποςτϋλλεται πρώτα ςτον διακομιςτό μεςολϊβηςησ, ο οπούοσ ςτη 

ςυνϋχεια προωθεύ το αύτημα ςτον προοριςμό που προορύζεται. Η απϊντηςη από τον 

προοριςμό αποςτϋλλεται πύςω ςτον διακομιςτό μεςολϊβηςησ, ο οπούοσ ςτη ςυνϋχεια 

την αναμεταδύδει ςτη ςυςκευό του χρόςτη. Αυτό ςημαύνει ότι όλη η κύνηςη μεταξύ του 

χρόςτη και του διαδικτύου δρομολογεύται πρώτα μϋςω του διακομιςτό μεςολϊβηςησ. 

Επύςησ ϋνα VPN, από την ϊλλη πλευρϊ, δημιουργεύ μια αςφαλό, κρυπτογραφημϋνη 

ςόραγγα μεταξύ τησ ςυςκευόσ ενόσ χρόςτη και ενόσ απομακρυςμϋνου διακομιςτό VPN. 

Όλη η κύνηςη που αποςτϋλλεται και λαμβϊνεται από τη ςυςκευό του χρόςτη εύναι 

κρυπτογραφημϋνη και δρομολογημϋνη μϋςω αυτόσ τησ ςόραγγασ, γεγονόσ που καθιςτϊ 

δύςκολο για οποιονδόποτε να παρακολουθεύ ό να παρακολουθεύ την κυκλοφορύα. Όςον 

αφορϊ την κύνηςη δικτύου, η χρόςη ενόσ διακομιςτό μεςολϊβηςησ μπορεύ να ϋχει ωσ 

αποτϋλεςμα χαμηλότερεσ ταχύτητεσ, επειδό όλα τα αιτόματα πρϋπει πρώτα να 

αποςτϋλλονται ςτον διακομιςτό μεςολϊβηςησ πριν προωθηθούν ςτον προοριςμό τουσ. 

Αυτό μπορεύ να οδηγόςει ςε αυξημϋνο χρόνο και πιο αργούσ χρόνουσ φόρτωςησ 

ςελύδασ. Επιπλϋον, εφόςον ο διακομιςτόσ μεςολϊβηςησ εύναι ενδιϊμεςοσ, ενδϋχεται να 

υπόκειται ςε περιοριςμούσ ςτουσ οπούουσ δεν υπόκειται η ςυςκευό του χρόςτη ό ο 

διακομιςτόσ προοριςμού. Από την ϊλλη η χρόςη ενόσ VPN, μπορεύ να οδηγόςει ςε 

ελαφρώσ πιο αργϋσ ταχύτητεσ λόγω τησ κρυπτογρϊφηςησ και τησ δρομολόγηςησ τησ 

κυκλοφορύασ μϋςω του διακομιςτό VPN, αλλϊ η αντιςτϊθμιςη εύναι η αυξημϋνη 

αςφϊλεια και το απόρρητο. Όλη η επιςκεψιμότητα εύναι κρυπτογραφημϋνη και 

παραμϋνει ιδιωτικό, ακόμη και αν υποκλαπεύ, και η διεύθυνςη IP του χρόςτη 

καλύπτεται, καθιςτώντασ δύςκολη την παρακολούθηςη τησ διαδικτυακόσ τουσ 

δραςτηριότητασ. Ολοκληρώνοντασ, η επιλογό μεταξύ χρόςησ διακομιςτό μεςολϊβηςησ 

Proxy Server ό VPN θα εξαρτηθεύ από τισ ςυγκεκριμϋνεσ ανϊγκεσ και προτεραιότητεσ 

του χρόςτη. Εϊν το απόρρητο και η αςφϊλεια εύναι οι κύριεσ προτεραιότητεσ, τότε ϋνα 

VPN μπορεύ να εύναι η καλύτερη επιλογό, αλλϊ εϊν ο ςτόχοσ εύναι η πρόςβαςη ςε 

περιοριςμϋνο περιεχόμενο ό το φιλτρϊριςμα ςυγκεκριμϋνων τύπων επιςκεψιμότητασ, 

τότε ϋνασ διακομιςτόσ μεςολϊβηςησ Proxy Server εύναι πιο κατϊλληλη επιλογό. 
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Παρϊρτημα Α 

Config αρχεύο του Squid proxy  
 

 

Α.1 Config file 
# ***** ACL TYPES AVAILABLE ***** 

# 

# acl aclname src ip-address/mask ... # clients IP address [fast] 

# acl aclname src addr1-addr2/mask ... # range of addresses [fast] 

# acl aclname dst [-n] ip-address/mask ... # URL host's IP address [slow] 

# acl aclname localip ip-address/mask ... # IP address the client connected to [fast] 

# 

#if USE_SQUID_EUI 

# acl aclname arp mac-address ... 

# acl aclname eui64 eui64-address ... 

# # [fast] 

# # MAC (EUI-48) and EUI-64 addresses use xx:xx:xx:xx:xx:xx notation. 

# # 

# # The 'arp' ACL code is not portable to all operating systems. 

# # It works on Linux, Solaris, Windows, FreeBSD, and some other 
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# # BSD variants. 

# # 

# # The eui_lookup directive is required to be 'on' (the default) 

# # and Squid built with --enable-eui for MAC/EUI addresses to be 

# # available for this ACL. 

# # 

# # Squid can only determine the MAC/EUI address for IPv4 

# # clients that are on the same subnet. If the client is on a 

# # different subnet, then Squid cannot find out its address. 

# # 

# # IPv6 protocol does not contain ARP. MAC/EUI is either 

# # encoded directly in the IPv6 address or not available. 

#endif 

# acl aclname clientside_mark mark[/mask] ... 

# # matches CONNMARK of an accepted connection [fast] 

# # 

# # mark and mask are unsigned integers (hex, octal, or decimal). 

# # If multiple marks are given, then the ACL matches if at least 

# # one mark matches. 

# # 

# # Uses netfilter-conntrack library. 

# # Requires building Squid with --enable-linux-netfilter. 

# # 

# # The client, various intermediaries, and Squid itself may set 

# # CONNMARK at various times. The last CONNMARK set wins. This ACL 

# # checks the mark present on an accepted connection or set by 

# # Squid afterwards, depending on the ACL check timing. This ACL 

# # effectively ignores any mark set by other agents after Squid has 

# # accepted the connection. 

# 

# acl aclname srcdomain .foo.com ... 

# # reverse lookup, from client IP [slow] 

# acl aclname dstdomain [-n] .foo.com ... 

# # Destination server from URL [fast] 
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# acl aclname srcdom_regex [-i] \.foo\.com ... 

# # regex matching client name [slow] 

# acl aclname dstdom_regex [-n] [-i] \.foo\.com ... 

# # regex matching server [fast] 

# # 

# # For dstdomain and dstdom_regex a reverse lookup is tried if a IP 

# # based URL is used and no match is found. The name "none" is used 

# # if the reverse lookup fails. 

# 

# acl aclname src_as number ... 

# acl aclname dst_as number ... 

# # [fast] 

# # Except for access control, AS numbers can be used for 

# # routing of requests to specific caches. Here's an 

# # example for routing all requests for AS#1241 and only 

# # those to mycache.mydomain.net: 

 

# # acl asexample dst_as 1241 

# # cache_peer_access mycache.mydomain.net allow asexample 

# # cache_peer_access mycache_mydomain.net deny all 

# 

# acl aclname peername myPeer ... 

# acl aclname peername_regex [-i] regex-pattern ... 

# # [fast] 

# # match against a named cache_peer entry 

# # set unique name= on cache_peer lines for reliable use. 

# 

# acl aclname time [day-abbrevs] [h1:m1-h2:m2] 

# # [fast] 

# # day-abbrevs: 

# # S - Sunday 

# # M - Monday 

# # T - Tuesday 

# # W - Wednesday 
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# # H - Thursday 

# # F - Friday 

# # A - Saturday 

# # h1:m1 must be less than h2:m2 

# 

# acl aclname url_regex [-i] ̂ http:// ... 

# # regex matching on whole URL [fast] 

# acl aclname urllogin [-i] [^a-zA-Z0-9] ... 

# # regex matching on URL login field 

# acl aclname urlpath_regex [-i] \.gif$ ... 

# # regex matching on URL path [fast] 

# 

# acl aclname port 80 70 21 0-1024... # destination TCP port [fast] 

# # ranges are alloed 

# acl aclname localport 3128 ... # TCP port the client connected to [fast] 

# # NP: for interception mode this is usually '80' 

# 

# acl aclname myportname 3128 ... # *_port name [fast] 

# 

# acl aclname proto HTTP FTP ... # request protocol [fast] 

# acl aclname method GET POST ... # HTTP request method [fast] 

# 

# acl aclname http_status 200 301 500- 400-403 ... 

# # status code in reply [fast] 

# 

# acl aclname browser [-i] regexp ... 

# # pattern match on User-Agent header (see also req_header below) [fast] 

# 

# acl aclname referer_regex [-i] regexp ... 

# # pattern match on Referer header [fast] 

# # Referer is highly unreliable, so use with care 

# 

# acl aclname ident [-i] username ... 

# acl aclname ident_regex [-i] pattern ... 
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# # string match on ident output [slow] 

# # use REQUIRED to accept any non-null ident. 

# 

# acl aclname proxy_auth [-i] username ... 

# acl aclname proxy_auth_regex [-i] pattern ... 

 

# # perform http authentication challenge to the client and match against 

# # supplied credentials [slow] 

# # 

# # takes a list of allowed usernames. 

# # use REQUIRED to accept any valid username. 

# # 

# # Will use proxy authentication in forward-proxy scenarios, and plain 

# # http authenticaiton in reverse-proxy scenarios 

# # 

# # NOTE: when a Proxy-Authentication header is sent but it is not 

# # needed during ACL checking the username is NOT logged 

# # in access.log. 

# # 

# # NOTE: proxy_auth requires a EXTERNAL authentication program 

# # to check username/password combinations (see 

# # auth_param directive). 

# # 

# # NOTE: proxy_auth can't be used in a transparent/intercepting proxy 

# # as the browser needs to be configured for using a proxy in order 

# # to respond to proxy authentication. 

# 

# acl aclname snmp_community string ... 

# # A community string to limit access to your SNMP Agent [fast] 

# # Example: 

# # 

# # acl snmppublic snmp_community public 

# 

# acl aclname maxconn number 
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# # This will be matched when the client's IP address has 

# # more than <number> TCP connections established. [fast] 

# # NOTE: This only measures direct TCP links so X-Forwarded-For 

# # indirect clients are not counted. 

# 

# acl aclname max_user_ip [-s] number 

# # This will be matched when the user attempts to log in from more 

# # than <number> different ip addresses. The authenticate_ip_ttl 

# # parameter controls the timeout on the ip entries. [fast] 

# # If -s is specified the limit is strict, denying browsing 

# # from any further IP addresses until the ttl has expired. Without 

# # -s Squid will just annoy the user by "randomly" denying requests. 

# # (the counter is reset each time the limit is reached and a 

# # request is denied) 

# # NOTE: in acceleration mode or where there is mesh of child proxies, 

# # clients may appear to come from multiple addresses if they are 

# # going through proxy farms, so a limit of 1 may cause user problems. 

#  

# acl aclname random probability 

# # Pseudo-randomly match requests. Based on the probability given. 

# # Probability may be written as a decimal (0.333), fraction (1/3) 

# # or ratio of matches:non-matches (3:5). 

# 

# acl aclname req_mime_type [-i] mime-type ... 

# # regex match against the mime type of the request generated 

# # by the client. Can be used to detect file upload or some 

# # types HTTP tunneling requests [fast] 

# # NOTE: This does NOT match the reply. You cannot use this 

# # to match the returned file type. 

 

# 

# acl aclname req_header header-name [-i] any\.regex\.here 

# # regex match against any of the known request headers. May be 

# # thought of as a superset of "browser", "referer" and "mime-type" 
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# # ACL [fast] 

# 

# acl aclname rep_mime_type [-i] mime-type ... 

# # regex match against the mime type of the reply received by 

# # squid. Can be used to detect file download or some 

# # types HTTP tunneling requests. [fast] 

# # NOTE: This has no effect in http_access rules. It only has 

# # effect in rules that affect the reply data stream such as 

# # http_reply_access. 

# 

# acl aclname rep_header header-name [-i] any\.regex\.here 

# # regex match against any of the known reply headers. May be 

# # thought of as a superset of "browser", "referer" and "mime-type" 

# # ACLs [fast] 

# 

# acl aclname external class_name [arguments...] 

# # external ACL lookup via a helper class defined by the 

# # external_acl_type directive [slow] 

# 

# acl aclname user_cert attribute values... 

# # match against attributes in a user SSL certificate 

# # attribute is one of DN/C/O/CN/L/ST or a numerical OID [fast] 

# 

# acl aclname ca_cert attribute values... 

# # match against attributes a users issuing CA SSL certificate 

# # attribute is one of DN/C/O/CN/L/ST or a numerical OID [fast] 

# 

# acl aclname ext_user [-i] username ... 

# acl aclname ext_user_regex [-i] pattern ... 

# # string match on username returned by external acl helper [slow] 

# # use REQUIRED to accept any non-null user name. 

# 

# acl aclname tag tagvalue ... 

# # string match on tag returned by external acl helper [fast] 
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# # DEPRECATED. Only the first tag will match with this ACL. 

# # Use the 'note' ACL instead for handling multiple tag values. 

# 

# acl aclname hier_code codename ... 

# # string match against squid hierarchy code(s); [fast] 

# # e.g., DIRECT, PARENT_HIT, NONE, etc. 

# # 

# # NOTE: This has no effect in http_access rules. It only has 

# # effect in rules that affect the reply data stream such as 

# # http_reply_access. 

# 

# acl aclname note [-m[=delimiters]] name [value ...] 

# # match transaction annotation [fast] 

# # Without values, matches any annotation with a given name. 

# # With value(s), matches any annotation with a given name that 

# # also has one of the given values. 

# # If the -m flag is used, then the value of the named 

# # annotation is interpreted as a list of tokens, and the ACL 

# # matches individual name=token pairs rather than whole 

 

# # name=value pairs. See "ACL Options" above for more info. 

# # Annotation sources include note and adaptation_meta directives 

# # as well as helper and eCAP responses. 

# 

# acl aclname adaptation_service service ... 

# # Matches the name of any icap_service, ecap_service, 

# # adaptation_service_set, or adaptation_service_chain that Squid 

# # has used (or attempted to use) for the master transaction. 

# # This ACL must be defined after the corresponding adaptation 

# # service is named in squid.conf. This ACL is usable with 

# # adaptation_meta because it starts matching immediately after 

# # the service has been selected for adaptation. 

# 

# acl aclname transaction_initiator initiator ... 
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# # Matches transaction's initiator [fast] 

# # 

# # Supported initiators are: 

# # esi: matches transactions fetching ESI resources 

# # certificate-fetching: matches transactions fetching 

# # a missing intermediate TLS certificate 

# # cache-digest: matches transactions fetching Cache Digests 

# # from a cache_peer 

# # htcp: matches HTCP requests from peers 

# # icp: matches ICP requests to peers 

# # icmp: matches ICMP RTT database (NetDB) requests to peers 

# # asn: matches asns db requests 

# # internal: matches any of the above 

# # client: matches transactions containing an HTTP or FTP 

# # client request received at a Squid *_port 

# # all: matches any transaction, including internal transactions 

# # without a configurable initiator and hopefully rare 

# # transactions without a known-to-Squid initiator 

# # 

# # Multiple initiators are ORed. 

# 

# acl aclname has component 

# # matches a transaction "component" [fast] 

# # 

# # Supported transaction components are: 

# # request: transaction has a request header (at least) 

# # response: transaction has a response header (at least) 

# # ALE: transaction has an internally-generated Access Log Entry 

# # structure; bugs notwithstanding, all transaction have it 

# # 

# # For example, the following configuration helps when dealing with HTTP 

# # clients that close connections without sending a request header: 

# # 

# # acl hasRequest has request 
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# # acl logMe note important_transaction 

# # # avoid "logMe ACL is used in context without an HTTP request" warnings 

# # access_log ... logformat=detailed hasRequest logMe 

# # # log request-less transactions, instead of ignoring them 

# # access_log ... logformat=brief !hasRequest 

# # 

# # Multiple components are not supported for one "acl" rule, but 

# # can be specified (and are ORed) using multiple same-name rules: 

# # 

 

# # # OK, this strange logging daemon needs request or response, 

# # # but can work without either a request or a response: 

# # acl hasWhatMyLoggingDaemonNeeds has request 

# # acl hasWhatMyLoggingDaemonNeeds has response 

# 

# acl aclname any-of acl1 acl2 ... 

# # match any one of the acls [fast or slow] 

# # The first matching ACL stops further ACL evaluation. 

# # 

# # ACLs from multiple any-of lines with the same name are ORed. 

# # For example, A = (a1 or a2) or (a3 or a4) can be written as 

# # acl A any-of a1 a2 

# # acl A any-of a3 a4 

# # 

# # This group ACL is fast if all evaluated ACLs in the group are fast 

# # and slow otherwise. 

# 

# acl aclname all-of acl1 acl2 ... 

# # match all of the acls [fast or slow] 

# # The first mismatching ACL stops further ACL evaluation. 

# # 

# # ACLs from multiple all-of lines with the same name are ORed. 

# # For example, B = (b1 and b2) or (b3 and b4) can be written as 

# # acl B all-of b1 b2 
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# # acl B all-of b3 b4 

# # 

# # This group ACL is fast if all evaluated ACLs in the group are fast 

# # and slow otherwise. 

# 

# Examples: 

# acl macaddress arp 09:00:2b:23:45:67 

# acl myexample dst_as 1241 

# acl password proxy_auth REQUIRED 

# acl fileupload req_mime_type -i ̂ multipart/form-data$ 

# acl javascript rep_mime_type -i ̂ application/x-javascript$ 

# 

#Default: 

# ACLs all, manager, localhost, and to_localhost are predefined. 

# 

# 

# Recommended minimum configuration: 

# 

# Example rule allowing access from your local networks. 

# Adapt to list your (internal) IP networks from where browsing 

# should be allowed 

acl localnet src 0.0.0.1-0.255.255.255 # RFC 1122 "this" network (LAN) 

acl localnet src 10.0.0.0/8 # RFC 1918 local private network (LAN) 

acl localnet src 100.64.0.0/10 # RFC 6598 shared address space (CGN) 

acl localnet src 169.254.0.0/16 # RFC 3927 link-local (directly plugged) machines 

acl localnet src 172.16.0.0/12 # RFC 1918 local private network (LAN) 

acl localnet src 192.168.0.0/16 # RFC 1918 local private network (LAN) 

acl localnet src fc00::/7 # RFC 4193 local private network range 

acl localnet src fe80::/10 # RFC 4291 link-local (directly plugged) machines 

acl localnet src 192.168.1.44 # test computer 

acl localnet src 192.168.1.0/24 

 

acl Safe_ports port 8885 # Customer port 

acl SSL_ports port 443 
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acl Safe_ports port 80 # http 

acl Safe_ports port 21 # ftp 

acl Safe_ports port 443 # https 

acl Safe_ports port 70 # gopher 

acl Safe_ports port 210 # wais 

acl Safe_ports port 1025-65535 # unregistered ports 

acl Safe_ports port 280 # http-mgmt 

acl Safe_ports port 488 # gss-http 

acl Safe_ports port 591 # filemaker 

acl Safe_ports port 777 # multiling http 

acl CONNECT method CONNECT 

# TAG: proxy_protocol_access 

# Determine which client proxies can be trusted to provide correct 

# information regarding real client IP address using PROXY protocol. 

# 

# Requests may pass through a chain of several other proxies 

# before reaching us. The original source details may by sent in: 

# * HTTP message Forwarded header, or 

# * HTTP message X-Forwarded-For header, or 

# * PROXY protocol connection header. 

# 

# This directive is solely for validating new PROXY protocol 

# connections received from a port flagged with require-proxy-header. 

# It is checked only once after TCP connection setup. 

# 

# A deny match results in TCP connection closure. 

# 

# An allow match is required for Squid to permit the corresponding 

# TCP connection, before Squid even looks for HTTP request headers. 

# If there is an allow match, Squid starts using PROXY header information 

# to determine the source address of the connection for all future ACL 

# checks, logging, etc. 

# 

# SECURITY CONSIDERATIONS: 
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# 

# Any host from which we accept client IP details can place 

# incorrect information in the relevant header, and Squid 

# will use the incorrect information as if it were the 

# source address of the request. This may enable remote 

# hosts to bypass any access control restrictions that are 

# based on the client's source addresses. 

# 

# This clause only supports fast acl types. 

#Default: 

# all TCP connections to ports with require-proxy-header will be denied 

# TAG: follow_x_forwarded_for 

# Determine which client proxies can be trusted to provide correct 

# information regarding real client IP address. 

# 

# Requests may pass through a chain of several other proxies 

# before reaching us. The original source details may by sent in: 

# * HTTP message Forwarded header, or 

 

# * HTTP message X-Forwarded-For header, or 

# * PROXY protocol connection header. 

# 

# PROXY protocol connections are controlled by the proxy_protocol_access 

# directive which is checked before this. 

# 

# If a request reaches us from a source that is allowed by this 

# directive, then we trust the information it provides regarding 

# the IP of the client it received from (if any). 

# 

# For the purpose of ACLs used in this directive the src ACL type always 

# matches the address we are testing and srcdomain matches its rDNS. 

# 

# On each HTTP request Squid checks for X-Forwarded-For header fields. 

# If found the header values are iterated in reverse order and an allow 
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# match is required for Squid to continue on to the next value. 

# The verification ends when a value receives a deny match, cannot be 

# tested, or there are no more values to test. 

# NOTE: Squid does not yet follow the Forwarded HTTP header. 

# 

# The end result of this process is an IP address that we will 

# refer to as the indirect client address. This address may 

# be treated as the client address for access control, ICAP, delay 

# pools and logging, depending on the acl_uses_indirect_client, 

# icap_uses_indirect_client, delay_pool_uses_indirect_client, 

# log_uses_indirect_client and tproxy_uses_indirect_client options. 

# 

# This clause only supports fast acl types. 

# See http://wiki.squid-cache.org/SquidFaq/SquidAcl for details. 

# 

# SECURITY CONSIDERATIONS: 

# 

# Any host from which we accept client IP details can place 

# incorrect information in the relevant header, and Squid 

# will use the incorrect information as if it were the 

# source address of the request. This may enable remote 

# hosts to bypass any access control restrictions that are 

# based on the client's source addresses. 

# 

# For example: 

# 

# acl localhost src 127.0.0.1 

# acl my_other_proxy srcdomain .proxy.example.com 

# follow_x_forwarded_for allow localhost 

# follow_x_forwarded_for allow my_other_proxy 

#Default: 

# X-Forwarded-For header will be ignored. 

# TAG: acl_uses_indirect_client on|off 

# Controls whether the indirect client address 
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# (see follow_x_forwarded_for) is used instead of the 

# direct client address in acl matching. 

# 

# NOTE: maxconn ACL considers direct TCP links and indirect 

# clients will always have zero. So no match. 

#Default: 

# acl_uses_indirect_client on 

 

# TAG: delay_pool_uses_indirect_client on|off 

# Controls whether the indirect client address 

# (see follow_x_forwarded_for) is used instead of the 

# direct client address in delay pools. 

#Default: 

# delay_pool_uses_indirect_client on 

# TAG: log_uses_indirect_client on|off 

# Controls whether the indirect client address 

# (see follow_x_forwarded_for) is used instead of the 

# direct client address in the access log. 

#Default: 

# log_uses_indirect_client on 

# TAG: tproxy_uses_indirect_client on|off 

# Controls whether the indirect client address 

# (see follow_x_forwarded_for) is used instead of the 

# direct client address when spoofing the outgoing client. 

# 

# This has no effect on requests arriving in non-tproxy 

# mode ports. 

# 

# SECURITY WARNING: Usage of this option is dangerous 

# and should not be used trivially. Correct configuration 

# of follow_x_forwarded_for with a limited set of trusted 

# sources is required to prevent abuse of your proxy. 

#Default: 

# tproxy_uses_indirect_client off 
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# TAG: spoof_client_ip 

# Control client IP address spoofing of TPROXY traffic based on 

# defined access lists. 

# spoof_client_ip allow|deny [!]aclname ... 

# If there are no "spoof_client_ip" lines present, the default 

# is to "allow" spoofing of any suitable request. 

# 

# Note that the cache_peer "no-tproxy" option overrides this ACL. 

# 

# This clause supports fast acl types. 

# See http://wiki.squid-cache.org/SquidFaq/SquidAcl for details. 

#Default: 

# Allow spoofing on all TPROXY traffic. 

# TAG: http_access 

# Allowing or Denying access based on defined access lists. 

 

 

 

 

 

 

 

 


