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Περίληψη· 

Το
.
διαδίκτυο-ε ίναι αποτέλεσμα

. 
τη ς ραγδαίας ανάπτυξη ς τη ς τεχνολογίaς και τη ς επιστή μη ς 

των υπολογιστών. Κατάφερε μέσα σε πολύ λίγα χρόνια να συνενώσει σχεδόν όλους τους . . 
υπολογιστές του. πλανήτη και να· δώσει την ευκαιρ ία σε αρκετούς ανθ ρώπους1 · να 

επικο ινωνούν και να αλληλοεπιδρούν μεταξύ τους. 

Την ίδ ια στιγμή1 έδωσε απερ ιό ρ ιστη πρόσβαση σε μια μεγάλη και ανεξάντλητη πηγή 

πλη ροφορ ιών και γνώση ς1 που υπό διαφο ρετικές συνθήκες ήταν αδύνατο να συ μβεί. Δεν 

είναι. καθόλου τυχαίο το γεγονό ς  ότι το διαδ ίκτυο θεωρείται από πολλούς ως ο πιο 

ση μαντικός κα�αλύτη ς1 στην πορεία για την υλόπο ίη ση τη ς παγκοσμιοπο ίη ση ς. 

Ο παγκόσμιος αυτός ιστός ε ίναι ίσως ο μοναδικός  χώρος στον οπο ίο δεν γ ίνονται διακρ ίσεις 

· ως προς τόυς χρή στες1 αφού τέτοιο ι μπο ρεί  να ε ίναι άτο μα που προέρχονται από όλες τις 

κοινωνικές1 πολιτικές και θ ρησκευτικές ο μάδες. Από αυτό δε θ α  μπο ρούσε να απουσιάζει 

ούτε και η κατηγορία εκείνη των συνανθρώπων μας που ε ίναι επιρρεπείς στο έγκλη μα . 

. Η παρούσα πτυχιακή μελέτη αποσκοπεί αφενός  να παρουσιάσει το φαινό μενο που λέγεται 

δ ιαδίκτυο και τα συστή ματα εκείνα που το αποτελούν1 δ ίνοντας περισσότερη σημασία στο 

αόρατο ή κρυ μμένο δ ίκτυο (Deep Web) κάι σκοτεινό δ ίκτυο (Dark Web)1 αφού πρόκειται για 

τα μέρη εκείνα του διαδικτύου τα οπο ία παραμένουν κρυφά και η ύπαρξη τους ε ίναι άγνωστη 

στη συντριπτική πλειοψηφία των χρηστών του. Αφετέρου1 απο σκοπεί  στην παροuσ ίαση των 

πιο ση μαντικών κινδύνων που κρύβοντςχι σε αυτό1 καθώς επίσης παραθέτονται και μέτρα 

αντιμετώπισης του φαινο μένου. 
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Summary · 

The internet is the o_utcome ofthe rapid technological development and computer science. 

Withiή a few years it has managed to interconnect nearly al1 computers οη the planet and . . 
give·the opportunity to all people οή earth to communicate and interacι 

At the same time, it has offered unlimited access to a grand and l imitless sσurce of 

information and knowledge, which under any other circumstances would be impossible 

to access.  It is  not by coincidence that the internet is  considered to .be the most important 

factor in .the process of the materialization of globalization. 

This worldwide web .is most probably the unique space where there is ηο discrimination 

as far as the users are concerned, since they can derive from all social, political and 

religious groups. As a result, the category of people  who are prone to crime could not be 

missing from the number ofusers. 

The present paper is  a study aiming at presenting the phenomenon of the internet and its 
' . 
system components, giving emphasis οη the D eep Web and Dark Web; th·e parts that 

remain unknown and their existence is .a secret to the majority of the internet users. Οη 

the other hand, this  paper is  going to present the most dangerous aspects of the internet, 

as well as measures of confronting and fighting this  problem. 
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Κεφάλαιο 1 
Εισαγωγfι 

Το δ ι.αδ ίκτυο αποτελεί ίσως την 
.
ή:λέον αναπτυσσό μενη και μάλιστα με γεω μετρ ική 

πρόοδο επιστή μη όλων των εποχών. Η ραγδαία ανάπτυξη του έχει  επη ρεάσε ι σε πολύ 

μεyάλο βαθ μό ολόκλη ρη την· ανθ ρωπότητα. Αρκεί κανείς να αναλογιστεί το χρόvο που 

χρε ιαζόταν να δ ιαβιβαστεί ένα μήνυ μα από μια χώρα σε μια άλλη πρ ιν πενήντα με εκατό 

χρόν ια, σε σχέση με τα κλάσματα του δευτερολέπτου με τα οπο ία ταξιδεύ ει τώρα  η ίδ ια 

· πλη ροφορ ία. 

Βλέπου με σή μερα  εκατομμύρια ανθρώπους σε κάθε  γωνιά της γη ς να εκμεταλλεύονται 

καθη μερ ινά τις δυνατότητες και υπη ρεσίες που παρέχει το δ ιαδ ίκτυο, αφού πλέον 

αποτελε ί την κύρ ια iτηγή γνώσης, ενη μέρωση ς, ψυχαγωγίας και όχι μόνο.  Σύ μφωνα με 

·τον Jeff Desjardins (2 0 19) ,  αυτή τη στιγμή, μέσα σε ένα μόλις λεπτό πραγμα-rοπο ιούνται, 

1 εκατο μμύ ρ ιο συνδέσεις στο Facebook, 3 .8 εκατο μμύρ ια αναζητή σεις στο Google, 4. 5 

εκατο μμύ ρ ια προβολές βίντεο στο YouTub�, στέλνονται 188  εκατο μμύ ρ ια emails, ενώ 

εκτιμάται ότι ύψος των χρη μάτων που ξοδεύονται σε online αγορές αγγίζε ι το 

$1 .000 .000 .  

- Ταυτόχρονα όμως, ίσως λόγω και της - ραγδαίας του ανάπτυξη ς, ένα μεγάλο ποσοστό 

αυτών των χρη στών δεν αντιλαμβάνεται τούς κινδύνους που ελλοχεύουν από την 

αλόγιστη και ανεξέλεγκτη χρήση του . Ο άνθρωπος έχει πλέον χάσει την ιδ ιωτική του ζωή 

και η παραβίαση των προσωπικών δεδο μένων του, συγκλον ίζε ι όσο ποτέ άλλοτε. Την ίδ ια 

σηγμή, ο απλός μέσος χρήστη ς του δ ιαδ ικτύου αδυνατεί να κατανοή σει τη λειτουργία 

του, πολύ περ ισσότερο δε, το μέγεθός του. Δεν μπορεί  να δ ιανοη θε ί  επίσης την ύπαρξη 

ενός άλλου τεράστιου δ ιαδ ικτύου. που λειτου ργεί  παράλληλα, χωρ ίς ωστόσο · να  έχε ι  

· πρόσβαση σε αυτό (.Jewkes & Yar, 2 0 1 0) .  

Πρόκειται για τ ο  αόρατο ή κρυμμένο δ ίκτυο (Deep Web), τ ο  οπο ίο αναπτύχθηκε αρχικά 

από τις μυστικές υπη ρεσίες των ΗΠΑ και αποσκοπούσε στην προστασία των πρακτόρων 
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τους. Βέβαια, 
- όπως γίνεται συνή θως, η .τεχνολογία δόθηκε για χρή ση και στους 

υπόλο ιπους χρή στες του δ ιαδ ικτύου με -σκοπό να προστατεύει την ανωνυ μία και νμ 

δ ιαφυλάά-σει-την_ ιδ ιωτικότητα και την ελευθερ ία του λόγου εκατο μμυρ ίων χρη στών ανά 

το παγκόσμιο (Jewk_es & Yar, 2 0 10) .  

Η δυνατότητα όμως αυτή του · δ ιαδ ικτύου, ν α  δ ιατη ρε ί  δηλαδή την ανωνυ μία των 

χρη στών του, έτυχε πλή ρη ς εκμετάλλευση ς και από άτο μα με σκοτεινές και αλλότρ ιες 

προθέσε ις. Έτσι, μέσα στο· ίδ ιο το Deep Web δη μιου ργή θη κε το Dark Web (σκοτε ινό 

δ ίκτυο), το οπο ίο επί τη ς ουσίας ε ίναι ένα υποσύ στη μα, η λειτου ργία του οπο ίου 

περ ιο'ρ ίζέται αποκλε ιστικά για τη δ ιενέργεια παράvο·μων πράξεων και τη δ ιεξαγωγή 

παράνο μων συναλλαγών (Gehl, 20 14) .  

Ε ίναι πραγματικά αδ ιανόητο και συνάμα ασύλληπτο στον ανθρώπινο νου τ ο  τί  συναντά 

κανείς σε αυτό το σκοτεινό δ ίκτυο.  Ίσως η φαντασία ενός μέσου ανθρώπου να μπορέσε ι 

να προ βλέψει αδ ική ματα όπως �η δ ι'ακίνη ση παιδ ικού πορνογραφ ικού υλικού και την 

εμπορ ία παράνομων λογισμικώv. Κάποιο ι  π ιο θαρραλέο ι ίσως θα μπορούσαν να 

ανaφέρουν αδ ικήματα όπως ξέπλυ μα β ρώμικου χρή ματος, δ ιακίνηση ναρκωτικών, 

ακόμη και δολοφον ίες δ ιάσημων προσώπων επί πλη ρω μή .  Κι όμως στη λίά-τα των πιο 

πάνω αδ ικη μάτων, που πραγματοποιούνται μέσα σtό Dark Web, έρχεται να προστεθε ί  η 

εμπορ ία προσώπων και τα κυκλώ ματα που εμπορεύόνται  ανθρώπινα όργανα έναντι 

χρη ματικού ποσού, που σε κάπο ιες περ ιτττώσεις ξεπερνά τις $ 2 0 0�00 0  (Territo & 

Matteson, 2 0 1 1) .  

1 . 1  Σκοπό.ς και Στόχοι 
Σύ μφωνα με εκτιμή σεις της γνωστή ς ετα ιρε ίας παροχής λογισμικού yια την προστασία 

και αΟ-φάλεια των Η/Υ ·κα. ι συστη μάτων στο δ ιαδ ίκτυο, Trend Micro, το ποσοστό του 

υλικού που ε ίναι προσβάσιμο στο δ ιαδ ίκτυο από τους απλούς χρήστες ανέρχεται μόλις 

στο 0,0 3 %  του παγκόσμιου ιστού. Το υπόλο ιπο 99 ,97% αποτελε ίται  από το Deep Web 

και το Dark Web (Gamer, 2 0 15) .  Η πολυ μορφία και ο ι  ιδ ιαιτερότητες που παρουσ ιάζε ι το 

φάινόμενο αυτό, καθ ιστούν τη δ ιερεύνη ση και δ ίωξή του . σχεδόν αδύνατη, αφού η 

οπο ιαδήποτέ επ ικο ινων ία ή συναλλαγή πραγματοπο ιε ίται σε αυτό, γ ίνεται στον 

υψηλότερο βαθ μό κρυπτογράφη ση ς και ασφάλειας, ο εντοπισμός του δε, θεωρείται 

ιδ ιαίτερα δύσκολος έως και αδύνατος. 
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Οι πιο πάνώ λόγοι) υπήρξαν η βασικότερη αιτία για τη συγγραφή της παρούσας 
πτυχιακής εργασίας) · που σκοπό έχει να καταγράψει αφενός τους κινδύνους που 
ελλοχεύουν μέσα από τη χρήά-η του dκοτεινού δικτύου και ·αφετέρου). να παρουσιάσει 
τους τρόπους αντιμετώπισης και χειρισμού του από τις αρχές επιβολής του νόμου. 

Βασικός στόχος της παρούσας εργασίας είναι να επεξηγήσει τον τρόπο λειτουργίας του 
διαδικτύου και κατ' επέκταση να διαχωρίσει το ρόλο και την λειτοuργία του Deep Web 

και του Dark Web. Επιπρόσθετα) να παρουσιάσει τις διάφορες εγκληματικές δράσεις που 
λαμβάνουν χώρα μέσα στα σκοτεινά και απόκρυφα μ�ρη του παγκόσμιου ιστού (Dark 

Web} κα·ι πως αυτές επηρεάζουν την ευρύτερη κοινίuνία) οικονομία) καθώς και άλλους 

τομείς. 

Τέλος) τα ευρήματα της παρούσας εργασίας αναμένεται να αποτελέσουν μια σημαντική 
αναφορά για τις διωκτικές αρχές και την Αστυνομία Κύπρου για κατανόηση του 
φαινομένου) των παράνομων δ�αστήριοτήτων που συνδέονται με αυτό) των δραστών 

που κρύβονται σε αυτό και τα σύγχρονα εγκλήματα που αναδύονται από αυτό) καθώς 

καϊοι διάφοροι τρόποι χειρισμού. και αντιμετώπισης του. 

1 . 2 .  Μεθοδολογία Έρευνας . 
Για την εκπόνηση της εν λόγω διπλωματικης ,έργασίας χρησιμοποιήθηκ;ευλικό από πηγές 

όπως δημοσιεύματα) καθώς και εγχειρίδια που εκ;δ ίδqνται προς τους tτολίτες. Παράλληλα 

βασίστηκε στη, βιβλιογραφική ανασκόπηση σε βιβλία και εγχώριες και διεθνείς κυρίως 

μελέτες που αφορούν το Dark Web. Συγκεκριμένα) μελετήθηκαν βιβλία δημοσιεύσεις σε 

επιστημονικά περιοδικά που αφορούν τον τρόπο λειτουργίας του διαδικτύου και Deep 

WebJ το φαινόμενο Dark Web με σκοπό την κατανόησή του και το πώς αυτό εξελίχθηκε 

μέχρι σήμερα. Επίσης) αξιοποιήθηκαν πηγές που αφορούν την επικρατοuσα κατάσταση 

σε ευρωπαϊκό αλλά και παγκόσμιο επίπεδο .και μελετήθηκαν βέλτιστες πρακτικές που 

εφαρμόζονται για την πρόληψη και αντιμετώπιση του φαινομένου. 

Η ή:αρσύσα εργασία αποτελείται από επτά κεφάλαια) συμπεριλαμβανομένου του πρώτου 
που είναι η· εισαγωγή; Στο δεύτερο κεφάλαιο) γίνεται μία ιστορική αναδρομή του 

διαδικτύου και πως αυτό εξελίχθηκε στη σημερινή του μορφή. Το τρίτο κεφάλαιο αφορά 
την ύπαρξη του κρυφού ή αόρατου δικτύου (Deep Web και το παρουσιάζεται το 
περιεχόμενο αλλά και οι διαφορές του με το συμβατικό δίκτυο. Στο επόμενο κεφάλαιο) 
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. .· -
παρουσ-ιάζε-Γαί το σκοτεινό δίκτυο (Dark νyeb), ο τρόπος λειτουργία(; του, τα εργαλεία 
και το νόμισμα που χρησιμοποιείται για την τέλεση των διαφόρων συναλλαγών μέσα σε 
αυ�ό και οι σημαντικές διαφορές του με το De.ep Web. 

Το πέμπτο κεφάλαιο παρουσιάζει τις κατηγορίες των παράνομων δραστηριοτήτων Που 
πραγματοποιούνται μέσα από· το Dark Web, καθώς επίσης τους κινδύνους που 

ελλοχεύουν για τον απλό χρήστη και τα πιο συχνά εγκλήματα που λαμβάνουν χώρα σε 
αυτό.· Στο τελευταίο κεφαλαίο πριν τον επίλογο γίνονται εισηγήσεις για τρόπους 
αντιμετώπισης του φαινομένου από τις διωκτικές αρχές αλλά και από τους απλούς 
πολίτ"ες, ·αφού η συνεργασία· θεωρείται επιβεβλημένη,· προκειμένου να επέλθει μείωση 
του φαινομένου αυτού. 

1 .3 Περιορισμοί  και Δυσκολίες 
Σημαντικός περιορισμός για τη συγγραφή της εν λόγω διπλωματικής εργασίας 

αποτέλεσε το γεγονός ότι πρόκειται για ένα σχετικά νέο φαινόμενο το οποίο βρήκε 

απροετοίμαστη τόσο την ακαδημαϊκή κοινότητα, όσο και την ευρύτερη κοινωνία. Για την 
.ακρίβεια, η επιστημονική κοινότητα ασχολήθηκε με το Dark Web τα τελευταία δέκα με 

δεκαπέντε χρόνια,. αφού εκ τών πραγμάτων η γένεσή του τοποθετείται χρονικά στην 

δεκαετία του 19 0, οι πρώτες δε περιπτώσεις που απασχόλησαν τις αρχές, καταγράφονται 

στις αρχές του 2 1°υ αιώνα. Τα σχετικά στάτίστικά στοιχεία είναι πολύ.περιορισμένα για 

να εκτιμηθεί το μέγεθος του προβλήματος kαι συνεπώς οι οποιεσδήποτε αναφορές σε 

αριθμητικά δεδομένα είναι απλά εκτιμήσεις. Τέλος, η συλλογή πληροφοριών και 

. στοιχείων για την παρουσία του φαινομένου στην Κύπρο είναι από μηδαμινή έως 

ανύπαρκτη. 
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. ' . 

Κεφαλαιο 2 
. . . ' . . ' 

Η ιστορια του Διαδικτυου 

Το διαδίκτυο είναι ένα παγκόσμιο δίκτυο που αποτελείται από πολλά άλλα δίκτυα 
ηλεκτρονικών υπολογιστών. Επί της ουσίας, πρόκειται για ένα πλέγμα από εκατομμύρια 
ηλεκτρονικών υπολογιστών Που είναι διασυνδεμένόι -μεταξύ τους σε κάθε γωνΊά του 
πλανήτη. Τι ήταν όμως αυτό που_πυροδότησε αυτή τη συστημική ανάπτυξη; 

2 . 1  'Ενα ενδιαφέρον πείραμα ξεκινά 
Το διαδίκτυο, αποτελεί απόγονο του Αμερικανικού Πενταγώνου. Αφορμή για τη 

δημιουργία του- αποτέλεσέ το γεγονός ότι κατά τη διάρκεια του ψυχρού πολέμου, το 

1957, η πρώην Ένωση Σοβιετικών Σοσιαλιστικών Δημοκρατιών (ΕΣΣΔ) είχε ήδη στείλει 

στο διάστημα τον πρώτο δορυφόρο της. Αυτό προκάλεσε φόβο στο αμερικανικό 

υπουργείο άμυνας, το οποίο αντέδρασε με την ίδρυση της Υπηρεσίας Προηγμένων 

Ερευνητικών Προγραμμάτων ARPA (Advanced Research Project Agency) . Κύρια 

αποστολή της εν λόγω υπηρεσίας ήταν να βόηθήσει τις στρατιωτικές δυνάμεις των ΗΠΑ 

να αναπτυχθούν τεχνολογικά και να δημιουργηθ_εί ένα δίκτυο επικοινωνίας το οποίο θα 

εξασφάλιζε την επικοινωνία μεταξύ ωτομακρυσμένwν δικτύων και θα μπορούσε να 

επιβιώσει σε μια ενδεχόμενη πυρηνική επίθεση (Jewkes & Yar, 2 0 10) .  

2.1.1 Δεκαετία '60: Η γένεσίς 

Στα πλαίσια λοιπόν του προγράμματος ARPA, το 19 69,  δημιουργήθηκε αρχικά ένα δίκτυο 

που σύνέδεε τέσσερις υπερ-υπολογιστές. Ο ένας ήταν εγκατεστημένος στο Πανεπιστήμιο 

της California Ο-το Los Angeles (UCLA), ο άλλος στο Πανεπιστήμιο της Santa Barbara, ο 
τρίτος στο Πανεπιστήμιο Utah και ο τέταρτος στο Ινστιτούτο Ερευνών του Stanford 

(Zimmermann & Emspak, 2 0 17) .  

Το δίκτυο αυτό έμεινε γνωστό στην ιστορία ως ARPANET, και ήταν κατασκευασμένο με 
τέτοιον τρόπο, ώστε αν για κάποιον λόγο ένα τμήμα του έβγαινε εκτός λειτουργίας, το 

υπόλοιπο να λειτουργεί χωρίς προβλήματα (Πανεπιστήμιο Θεσσαλίας, 1997) .  
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Έτσι λοίπόν, σε αρχικό στάδιο επέτρεπε σε υπολογιστές από τα τέσσερα·ττανεπιστήμιςχ 

να μοιράζονται δεδομένα και ταυτόχρονα στους ερευνητές να χρησιμοποιήσουν για 

πρώτη φορά τον πρόγονσ τοu σημερινού ηλεκτρονικού ταχυδρομείου (Zimmermann & 

Emspak, 20 1 7) .  

2. 1 .2 Δεκαετία '70: Οι πρώ_τες συνδέσεις 

Προκειμένου να ξεπεραστούν οι διαφορ.ετικοί τρόποι επικοινωνίας που χρησιμοποιούσε 
κάθε δίκτυο για να διακινεί τα δεδομένα του, αλλά και να επιλύθούν και να καθοριστούν 
πρωτόκολλα επικοινωνίας μεταξύ των διαφόρων δικτύων, το 1 9 7 3, ξεκινά ένα νέο 
ερευνητικό πρόγραμμα που ονομάζεται Internetting Project (Internet Society, 2 0 19) .  

Μέσα από αυτό, προκύπτει το γνωστό πλέον σε όλους πρωτόκολλο ΙΡ, με το οποίο οι 
διάφοροι Ηλεκτρονικοί υπολογιστές (Η/Υ) μ!Ιορούν να συνδέονται και νά αποτελούν ένα 

διαδίκτυο. Σε ένα δίκτυο ΙΡ όλοι οι υπολογιστές είναι ισοδύναμοι, καθιστώντας ικανό 

οποιονδήποτε υπολογιστή του �ιαδικτύου να μπορεί να επικοινωνεί με οποιονδήποτε 

άλλον (Zimmermann & Emspak, 2 0 17) .  

Την ίδια περίοδο, στα πλαίσια του πιο πάνω προγράμματος, καθιερώνεται μια άλλη 

τεχνική που αποσκοπεί στον έλεγχο της μετάδοσης tων δεδομένων, το Transmission 

Control Protocol _ (TCP) (Πρωτόκολλο. Ελέγχου Μετάδοσης). Επίσης, ορίζονται 

προδιαγραφές για τη μεταφορά αρχείων μεταξύ υπολογιστών (FTP) κάι το βiλτιωμένο 

πρωτόκολλο ηλεκτρονικού ταχυδρομείου (E-mail) (Πανεπιστήμιο Θεσσαλίας, 1997) .  

Επίσης, σταδιακά, συνδέονται με το·ΑRΡΑΝΕΤ ιδρύματα από άλλες χώρες, με πρώτα το 

University College of London (Αγγλία) και το Royal Radar Establishment (Νορβηγία) 

(Πανεπιστήμιο Θεσσαλίας, 1997) .  

2.1.3 Δεκαετία '80: Ένα παγκόσμιο δίκτυο για την ακαδημαϊκή 
, . . κοινοτητα 

Το 1983, θα μπορούσε να χαρακτηριστεί και ως έτοs σταθμός στην ιστορία του Internet, 

αφού το πρωτόκολλο TCP /ΙΡ (δηλ. ο συνδυασμός των TCP και ΙΡ) αφενός αναγνωρίζεται 
ως πρότυπο από το. Υπουργείο Άμυνας των ΗΠΑ, αφετέρου, αποτελεί το βασικό 

πρωτόκολλο επικοινωνίας όλόυ του παγκόσμιου ιστού μέχρι και σήμερα (Blank, 2 0 0  2, 

σσ. 9-10) .  
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Στην ευρεία διάδοσή του, σημαντικό ρόλο διαδραμάτισε και η ενσωμάtωση του στο 
λειτουργικό σύστημα Berkeley UNIX, το . οποίο ήταν 'το πιο διαδεδομένο την 
συγκεκριμένη Περίοδο. Έτσι, μέσα σε ελάχιστο χρόνο, εκατοντάδες Πανεπιστήμια 

·. κατάφεραν να συνδέουν τους υπολογιστές τους στο ARPANET, το οποίο όμeuς 
επιβαρύνεται πολύ και έτσι το 198 3, διαχωρίζεται σε δύο τμήματα. Συγκεκριμένα στο 
MILNET (για αυστηρά στρατιωτικές επικοινωνίες) και στο νέο ARPANET (για χρήση 
αποκλειστικά από την πανεπιστημιακή κοινότητα και συνέχιση της έρευνας στη 
δικτύωση) (Πανεπιστήμιο Θεσσαλίας, 1997) .  

Το 1985, το National Science Foundation (NSF) δημιουργεί το δικό του γρήγορο δίκτυο, 
το NSFNET, το οποίο όμως για σκοπούς συμβατικότητας χρησιμοποιεί επίσης το 
πρωτόκολλο TCP /ΙΡ. Σκοπός της δημιουργίας του η σύνδεση των υφιστάμενων υπέρ

υπολογιστών με την υπόλοιπη επιστημονική κοινότητα. Σε αυτό συνδέονται αρκετές 
χώρες μεταξύ των οποίων ο Καναδάς, Γαλλία, Σουηδία, Αυστραλία, Γερμανία, Ιταλία, κ.α. . . . 
(Πανεπιστήμια Θεσσαλίας, 199 7) 

2.1 .4 Δεκαετία '90: 'Ενα παγκόσμιο δίκτυο για όλους 

Την επόμενη δεκαετία, όλο και περισσότερες χώρες συνδέονται στο N SFNET, μεταξύ των 

οποίων και η Ελλάδα το 1990. 

Το 199 3, στο εργαστήριο CERN στην Ελβετία, ο Tim Berners-Lee παρουσιάζει επίσημα 

για πρώτη φορά το World Wide Web (WWW). Πρόκειται για ένα σύστημα διασύνδεσης 

πληροφοριών σε μορφή πολυμέσων που βρίσκονται αποθηκευμένες σε χιλιάδες 

υπολογιστές του Internet σε ολόκληρο τον κόσμο και παρουσίασής τους σε ηλεκτρονικές 

σελίδες. Το γραφικό αυτό περιβάλλον έκανε την εξερεύνηση του Internet προσιτή στον 

αnλό χρήστη (CERN, 2 0 19) .  
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2 .2 Τρόπος λειτουργίας του Διαδικτύου 
Το ·lntern_et δεν είναι ένα απλό δίκτυο, αλλά ένα διαδίκτυο_. Χρειάζεται επομένως ένa 

. . . . 
σύνολο από συμβάσεις που να καθορίζουν το πως ανταλλάσσουν μεταξύ τους δεδομένα 
οι υπολογιστές που μπορεί να είναι διαφορετικού τύπου και να ανήκουν σε διαφορετικά 

δίκτυα. 

Ακριβώς αυτό το σύνολο συμβάσεων προσφέρει το TCP /ΙΡ. Όλοι οι υπολογιστές που 
είναι συνδεδεμένοι στα χιλιάδες μικρότερα δίκτυα του Internet τρέχουν το πρωτόκολλο 
TC.P /ΙΡ και έτσι μιλούν μια κοινή γλώσσα που τους επιtρέπει να «συνεννοούνται» παρά 

τις διαφορές τους (Blank, 2 0 0 2) .  

· 2.2. 1 · Τρόποι πρόσβασης 

Για να καταστεί εφικτή λοιπόν η επικοινωνία όλων αυτών των Η/Υ, θα πρέπει στον κάθε 
Η/Υ να αντιστοιχεί και μία μοναδικη διεύθυνση η οποία καλείται ΙΡ  και στην ουσία 

αποτελεί τη μοναδική ταυτότητα του συγκεκριμένου υπολογιστή στο διαδίκτυο. 

Η διεύθυνση ΙΡ  ή αλλιώς 1Pv4 όπωςεπικράτησε σήμερα, χρησιμοποιεί διευθύνσεις 3 2bit, 

οι οποίες rrεριορίζουν το ποσό των διευθύνσεων στα 4 δισεκατομμύρια. Κάθε διεύθυνση 

1Pv4 έχει τέσσερα bytes, καθένα από τα οποί� έχει μέγιστη τιμή 2 5 5 . Μία διεύθυνση 1Pv4 

έχει τη μορφή ΧΧΧ.ΧΧΧ.ΧΧΧ.ΧΧΧ (Blank, 2 0 0 2, σσ. 66-74) . 

Σήμερα, λόγω ·του προβλήματος της έλλειψης επαρκών διευθύνσεων 1Pv4, η IETF 

- (Internet Engineering Task Force) ςχνέπτυξε το πρωτόκολλο 1 Pv6. Το IETF είναι ένας 

οργανισμός ανοιχτού τύπου που αναπτύσσει καί προωθεί τα πρότυπα διαδικτύου, ειδικά 

στη βάση του TCP /ΙΡ. Το 1Pv6 προορίζεται τα επόμενα χρόνια να αντικαταστήσει το 1Pv4. 

(Blank, 2 0 0 2, σσ. 202 -2 0 6) · 

Λόγω όμως του τεράστιου αριθμού συνδεδεμένων Η/Υ και συστημάτων η αποστήθιση 

μιας τέτοιας διεύθυνσης είναι πρακτικά αδύνατη, έχει χρησιμοποιηθεί η τεχνικής της 

ονομαΤοδοσίας των υπολογιστών μέσω μίας μεθόδου που ονομάζεται DNS (Domain 

Name System) . Με αυτή την πρακτική λύση, έχουμε σήμερα τις γνωστές σε όλους και 
ευανάγνωστες διευθύνσεις ιστοσελίδων. Για παράδειγμα για την ιστοσελίδα στην οποία 
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βρίσκεται η yvωστή μηχανή αναζήτησης της Google, η www.google .coπi, ο υπεύθυνος 
DNS αναλαμβάνει την μετάφραση στη διεύθυνση ΙΡ  1 7 2 . 2 17 . 16 . 1 3 2  (Blankί 2002, σ. 75). 

Μία δέκάετία άργότερα, το 1998, ιδρύεται στις Η.Π.Α. μια μη κερδοσκοπική εταιρία 

· δημοσίου συμφέροντος, το ICANN (Internet Corporation for Assigned Names and 

Numbers), με συμμετέχοντες από όλο τον κόσμο που σκοπό έχουν τη διατήρηση ενός 
α:σφαλούς, ·σταθερού και λειτουργικού Διαδικτύου. Μια από τις κύριες αποστολές της η 
ανάπτυξη πολιτικής και η καθιέρωση των μοναδικών αναγνωριστικών χαρακτηριστικών 
του· Διαδικτύου. Επίσης, μέσω _τ ης συνεργασίας της με το σύστημα ονοματοδοσίας του 
Διαδικτύου (DNS) ,  διαδραμάτίζει σημαντικό· ρόλο· στην επέκταση και εξέλιξη του 

Διαδικτύου ( ICANN, 2019) . 

2.2.2 Το μοντέλο πελάτη - εξυπηρετητή 

Το βασικό μοντέλο πάνω στο οποίο στηρίζεται η· όλη φιλοσοφία του Internet ονομάζεται 

{(Client-Server,, ή στα ελληνικζi μοντέλο πελάτη -: εξυπηρετητή. Προκειμένου να 

επιτευχθεί μία σύνδεση και να ανακτηθεί η απαιτούμενη από το χρήστη πληροφορία, θα 

πρέπει ο χρήστης ή αλλιώς πελάτης (Client) αρχικά να ζητήσει από την πλευρά του 

πρόσβαση και προβολή δεδομένων από συγκεκριμένη ιστοσελίδα, π.χ. να διαβάσει μια 

διαδικτυακή εφημερίδα. Ακολούθως, ο εξυπηρετητής (Server) από την πλευρά του, αφού 

κατανοήσει και αποκωδικοποιήσει σωστά- το αίτημα του χρήστη, προβαίνει στην 

ανάκτηση των πληροφοριών από τη βάση· δεδομένων του και _στην συνέχεια τα 

τροχLοδρομεί πίσω στον αιτητή. 

Request 

Response 

Εικόνα 1: Επεξήγηση του τρόπου λειτουργίας του μοντέλου Client-Server 
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2.2.3 -0� κυpιότερες υπηρεσίες του δ�αδικτύου στη σύγχρονη εποχή _ 

Όπως ήταν αναμενόμενοι η αρχική- μορφή- και δυνατότητες του internet έχουν εξελιχθει 
έτσι ώστε να καλύπτουν μια ευρεία θεματολογία και τομείς υπηρεσιών. Μερικές από 
αυτές τις υπηρεσίες είναι: _-

� Eniail (Ηλεκτρονικό ταχυδρομείο): αποσκοπεί στην ανταλλαγή μηνυμάτων 
μεταξύ χρηστών1 κάνοντας χρήση της προσωπικής ηλεκτρονικής διεύθυνσης που 

ο κάθε ένας διαθέτει. Το_ περιεχόμενο πλέον μπορεί να αποτελείτε από απλό 
- κείμενο] φωτογραφίές] βίντεο] ή ακόμη και ολόκληρη βάση δεδομένων. 

(� Mailing List (Λίστες Email) : αξιοποιεί τις δυνατότητες της προηγούμενης με τη 
διαφορά ότι απευθύνεται σε περιορωμένο αpιθμό χρηστών1 ελεγχόμενο από 
κάποιο διαχειριστή και σκοπό έχει την ανταλλαγή -πληροφοριών ή γνώσης 
ανάμεσα στα μέλη της ομάδας. 

� Usenet: Κάτι παρόμοιο με το προηγούμενο1 αφού επιτρέπει την ανταλλαγή 

μηνυμάτων σε ομάδες συζητήσεων σε μία ευρεία γκάμα θεμάτων σε παγκόσμιο 
.επίπεδο. 

�- FTP (File Transfer Protocol) :. Κάνει ότι ακριβώς λέει ο τίτλος του1 δηλαδή 

ρυθμίζει και επιτρέπει τη μεταφορά αρχείων από ένα τοπικό υπολογιστή σε 

κάποιο ατrομακρυσμένο υπολογιστή1 ο οποίος μπορεί να είναι σε οποιοδήποτε 

άλλο μέρος του κόσμου. 

� Chat / Talk: Ίσως η πιο διαδεδομένη πλέον υπηρεσία στις μέρες μας1 αφού 

επιτρέπει την ανταλλαγή μηνυμάτων κειμένου σε πραγματικό χρόνο μέταξύ δύο 

ή περισσότερων χρηστών που βρίσκονται σε απομακρυσμένα σημεία. 
� WWW (World Wide Web): Αναφέρεταιστις διαδικτυακές ηλεκτρονικές σελίδες 

με πληροφορίες σε γραφικό- - φιλικό προς τον χρήστη περιβάλλον. Το WWW 

αποτελεί το μεγαλύτερο_ μέρος του Internet1 αφού μέσα από αυτό συνδυάζονται 

_ και αρκετές άλλες υπηρεσίας όπως FTP1 Emaiι Usenet1 κλπ 
, 

� . MUD (Multiple Hser Dimension) :  Πρόκειται βασικά για μια νέα σχετικά 

υπηρεσία1 η οποία αφορά διαδικτυακά παιχνίδια με σενάριο στα οποία ο χρήστης 

συνδέεται1 φτιάχνει τον δικό του χαρακτήρα και αλληλοεπιδρά στο Περιβάλλον 
και την πλοκή του παιχνιδιού με τους υπόλοιπους παίκτες (Πανεπιστήμιο 

Θεσσαλίας1 1997) .  
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Βέβαια, η επόμενη μορφή υπηρεσιών διαδικ,τύου, στην οποία έχουμε ήδη εισέλθει, είναι 
αυτή τοu 'Ιντερνετ των πραγμάτων (ΙοΤ: - Internet of Things) και το Interiιet όλων (ΙοΕ: 

Internet of Everything). Συγκεκριμένα ο όρος : 

� Ιο.Τ - αφορά στην επικοινωνία μεταξύ μηχανών, όπου πρόκειται για φυσικές 
συσκευές που διαθέτουν αισθητήρες και μπορούν να συνδεθούν στο διαδίκτυο, 

επομένως να ανταλλάξουν δεδομένα. Ένα παράδειγμα είναι ένα έξυπνο ρολόι 

·πολλαπλών σπορ που διαβάζει πληροφορίες από τη ζώνη παλμών όταν ο χρήστης 
αθλείται και αποθηκεύει όλα τα δεδομένα κατά _τη διάρκεια της άσκησης. Όταν 

· ολοκληρώσει τη άσκηση, μεταφέρει· τα δεδομένα σε μια εφαρμογή στο 
smartphone καϊ τα αξιοποιεί αναλόγως (Kellmereit & Obodovski, 2013, σσ. 13-20). 

� ΙοΕ - αφορά .την επικοινωνία μεταξύ ανθρώπων. (χρήστες) και μηχανών, το 

γνωστό έξυπνο σπίτι. Ένα παράδε�γμα είναι ένας αισθητήρας σε ένα κάδο 

απορριμμάτων. Όταν το επίπεδο απο·ρριμμάτων ·φτάσει σχεδόν γεμάτο, ο 

. αισθητήρας στέλνει ένα μήνυμα σε ένα smartphone ότι πρέπει να αδειάσει το 

σκουπιδοτενεκέ (Batal la, Mastorakis, Mavromoustakis, & Palli s, 2017, σσ. 5-7). 

2.2.4 Βασικά χαρακτηριστικά του Διαδικτύου 

Πέραν της μαγείας που προσφέρει το διαδίκτυο μέσα από την ανεξίτηλη πηγή γνώσεων, 

ψυχαγωγίας και αλληλεπίδρασης ανθρώπου και μηχανής, αυτό που το κάνει ιδιαίτερα . . . . 
σημαντικό και ταυτόχρονα δελεαστικό είναι το γεγονός ότι από τη δεκαετία του '90 και 

έπειτα, περίοδο κατά την οποία διαχωρίστηκε από το ARPANET, παρέμεινε ένα 

αποκεντρωμένο και αυτό-διαχειριζόμενο δίκτυο. 

Αυτό δηλαδή σημαίνει ότι, δεν υπάρχει κάποιος κεντρικός φορέας ή οργανισμός που 

α) να το διευθύνει, β) να το χαλιναγωγεί και γ) να παίρνει συνολικά αποφάσεις σχετικά· 

με"το ε(δος των πληροφοριών που διακινούνται, τις υπηρεσίες που παρέχονται από τους 

διάφορους υπολογιστές του ή τη διαχείρισή του. 

Έκτοτε, καθιερώθηκε η θεμελιώδης αρχή της ουδετερότητας στο Διαδίκτυο, που 

σημαίνει ότι,. η πρόσβαση σε όl\.ες τις ιστοσελίδες και τις διαδικτυακές υπηρεσίες θα 

πρέπει να είναι ίση απέναντι σε όλους και να μην καταλαμβάνεται από διακρίσεις με βάση 
το χρήστη, το περιεχόμενο ή την πλατφόρμα . (Mueller, 2010). 
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Εξασφαλίζει, δηλαδή, σε κάθε άνθρωπο τη δυνατότητα να δημιουργεί τη δική του 
ιστοσελίδα/υtτηρεσία και να παρέχει ελεύ·θερη πρόσβαση σε αυτήν (Strick1and, 2008). , 

Χωρίς την εν λόγω αρχή, σ· εκάστοτε πάροχος υπηρεσιών διαδικτύου (ISP) θα μπορούσε . . . 
να υποβαθμίζει ή να περιορίζει εσκεμμένα τη δυνατότητα πρόσβασης σε συγκεκριμένες 
ιστοσελίδες/υπηρεσίες ή να επιβάλλει επιπλέον χρεώσεις για την πρόσβαση σε αυτές. 
Επίσης, θα 

.μπορούσε να μπλοκάρει _αυθαίρετα οποιαδήποτε ιστοσελίδα στην οποία δεν 
επιθυμεί να έχουν πρόσβαση οι χρήστες, όπως για παράδειγμα τυχόν ανταγωνιστικές 
ιστόσελίδες/υπηρεσίες. Τέτοια φαινόμενα βέβαια παρατηρούνται σε δικτατορικά 
καθεστώτα, όπως την Τουρκία ή την Βόρεια Κορέα (Mueller, 2 0 1 0, σσ. 16- 1 7) 
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Κεφάλαιο 3 
Deep Web: ορισμός και 

. ' χαρακτη ρ ιστικα 

Τον όρο Deep Web (επίσης γνωστό και ως Deepnet, Undernet, στην ελληνική το αόρατο 
ή κρυμμένο δίκ�ο) επινόησε ο ιδ_ρυτής του BrightPlanet, Mike Bergman και αναφέρεται 
στο περιεχόμενο του διαδικτύου που δεν ανήκει στο σύμβατικό ή επιφανειακό Web 

(Surface Web) και ούτε μπορεί να εντοπιστεί και να καταγραφεί από το ευρετήριο μίας 
συνηθισμένης μηχανής αναζήτησης (Bergmah, 2 0 0 1) .  

Στην προσiτάθέια του να επεζηγήσει και να αποδώσει την ερμηνεία του όρου, 

παρομοίασε το χρήστη σαν ένα ψαρά ο οiτοίος σέρνει ένα δίκτυ στην επιφάνεια του 

ώκεανού. Σίγουρα θα πιαστούν αρκετά ψάρια στο δίκτυ του, αλλά ·σε καμία περίπτωση 

δεν θα κατορθώσει να πάρει όλο εκείνο τον πλούτο που βρίσκεται κρυμμένος στα βαθιά 

(Bergman, 2 0 0 1) .  

3 . 1· Περιγραφή 
Όπως αναφέρθηκε προηγουμένως ·στην εισαγωγή, υπάρχει μια τεράστια, εξίσου 

σημαντική ζωή κάτω από την επιφάνεια του συμβατικού Web. Αυτό το τμήμα του 

διαδικτύου δεν είναι ευρετηριασμένο - δεν μπορεί δηλαδή να προσεγγιστεί με κανονικούς 

περιηγητές ιστού - όπως το Edge, το Firefox, το Safari και το_ Opera. Ωστόσο, αν γνωρίζει 

κCΧ:νείς .πως να φτάσει σε αυτό, έκεί θα βρει μια πλειάδα από ακαδημαϊκές και όχι μόνο 

βάσεις δεδομένων, ιατρικά και οικονομικά αρχεία, νομικά έγγραφα, επιστημονικές 

αναφορές ή/καί μετρήσεις, κυβερνητικές εκθέσεις, συνδρομητικές υπηρεσίες κ.λπ., 

καθώς και το λεγόμενο Dark Web (Pederson, 2 0 16) .  

Σύμφωνα με σχετική έκθεση αξιολόγησης του σοβαρού και οργανωμένου εγκλήματος 
εντός της Ευρωπαϊκής Ένωσης, διαφαίνεται ότι τον Ιανουάριο του 2 0 1 7, ο αριθμός των 
χρηστών του εν λόγω δικτύου ξεπερνούσε τα 1.  7 εκατομμύρια, έχοντας στη διάθεσή τους 
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πέραν τω� 60,ό Ο Ο  μοναδικών ιστοσελίδων (SO CTA, 2017) . Αυτή τη στιγμή, ο αριθμός των 
χρηστών ξεπερνά τα 2. 5  εκατομμύρια και ο αριθμός των ιστοσελίδων τίς 85.000 (Tor 

Metrics, 2019]. . 

· . Για νa καταστεί  αντιληπτό το μέγεθος  του Deep W�bι χαρακτη ρ ιστική είναι η γνωστή πλέον 

εικόνα του παγό βουνου που κυκλοφορά στους δ ιάφορου ς  δ ιαδ ικτυακούς χώρους1 όπου 

γίνεται αναφορά για το D eep και Dark Web (Bergmanι 200 1 ) .  

Το παράδοξο με το Deep Web είναι ότι, ενώ είναι εύκολο να γίνει αντιληπτό γιατί είναι 
υπαρκτό,· είναι πολύ δύσκολο να προσδιοριστεί με συγκεκριμένους όρους η λειτόυργία 

του . . Με λίγα λόγια, το Deep Web, αποτελείται από περιεχόμενο που έχει αποκλειστεί από 
μηχανές αναζήτησης γενικής χρήσης όπως οι Google, B irig και Yahoo.  Δεν υπάρχει τίποτα 

· εγγενώς "αόρατο" για αυτό το περιεχόμενο. Αλλά επειδή αυτό το περιεχόμενο δεν είναι 

εύκολα ανιχνεύσιμο από τα εργαλεία αναζήτησης πληροφοριών (Search Engines) που 
χρησιμοποιούνται από τους Περ

.
ισσόiερους χρήστες του Διαδικτύου, είναι πραγματικά 

αόρατο επειδή είνάι όντως δύσκολο να εντοπιστεί αν δεν ξέρει κάποιος ακριβώς πού να 

το ψάξει (Price & Sherman, 2001ϊ 

3 .2 Συμβατικό vs D eep Web 

Διάφορες · μελέτες που έχουν γίνει tα · τελευταία χρόνια, επιβεβαιώνουν τις 

προαναφερθείσες εκτιμήσεις της Trend Micron. Χ.αρακτηριστικά ο CEO της BrightPlanet, 

Steve Pederson! αναφέρει ότι, το μέγεθος του D eep Web είναι έως και 400-500 φορές 

_ μεγαλύτερο αiτό αυτό του συμβατικού_ δικτύου και καταλαμβάνει γύρω στο 96% του 

περιεχομένου του· διαδικτύου (Bergman, 2001) . . 

Σε μια άλλη έρευνα, αυτή των Murray και Moen (2015) , προκύπτει ότι, ο αριθμός των 

συνδέσεων του παγκόσμιου ιστού οι οποίες αντιστοιχούν στο Deep Web παρουσιάζουν 

πολύ μεγάλο ρύθμό αύξησης. Το φαινόμενο αυτό κρίνεται ιδιαίτερα ανησυχητικό, καθώς 
έχει ήδη καταγραφεί η τάση μετατόπισης του ιιπαραδοσιακού11 εγκλήματος στον 
ψηφιακό κόσμο. 

Επιπλέον, σύμφωνα με διάφορες μετρήσεις της ιστοσελίδας DeepWeb-Sites .com (2019), 
οι οποίες συγκρίνουν το Deep Web με το συμβατικό ή δημόσιο δίκτυο, προκύπτουν τα 
ακόλουθα ενδιαφέροντα στοιχεία, το Deep Web περιέχει 7,500 terabytes πληροφορίες σε 
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αντίθεση με το συμβατικό που έχει μόλις 19 terabytes. Το Deep Web περιέχει περίπου 
5 0 0  δισέκα-CομμύριCΧ διαφορετικά aρχεία1 -ενώ το συμβατικό έχει μόλις 1 διCrεκατομμύριο. 
Παρόλο Που οι σελίδες του Deep Web δεν είναι ευρέως γνωdτές1 ούτε εvτοπίζοvται από 
τις διάφορες μηχανές αναζήτησης} εντούτοις} κατά μέσο όρο1 δέχονται μηνιαία 50% . . 
περιcrσότερους επισκέπτες και είναι πιο ισχυρά συνδεδεμένες με άλλες σελίδες ·σε 
σύγκριση με αυτές του συμβατικού δικτύου. Επιπρόσθετα} οι ιστοσελίδες του Deep Web1 

τείνουν να ·είναι μικρότερες σε έκταση με βαθύτερο και ποιοτικότερο όμως περιεχόμενο 

(10 0 0-2000  φορές μεγαλύτερο από το ίχντίστοιχο συμβατικό) και το περιεχόμενο τους 

τείvει να είναι αρκετά πιο σχετικό και ακριβές με την πληροφορία που ψάχνει ο χρήστης1 

σε · σύγκριση με το συμβατικό το οποίο στις · πλείστε'ς των περιπτώσεων οι μηχανές 
αναζήτησης παρουσιάζουν και αποτελέσματα1 τελείως άσχετα με την αναζήτηση. 

Στο συμβατικό δίκτυο1 το περιεχόμενο τ�ν διαφόρων ιστοσελίδων· ανακτάται και 

κατηγοριοποιείται από τις μηχανές αναζήτησης με βάση τΌυς διάφορους συνδέσμους 

που βρίσκονται σε αυτές. Ο βασικός λόγος για τον οποίο τα αποτελέσματα που 

προκύπτουν από αναζητήσεις σε αυτό είναι ανεπαρκή1 είναι το γεγονός ότι οι μηχανές 

αναζήτησης αδυνατούν αφενός να συμπεριλάβουν δυναμικό περιεχόμενο στις βάσεις 

τους1 αφετέρου1 δεν έχουν την ικανότητα να σκεφτούν1 οπότε μηχανικά ακολουθούν τους 

συνδέσμους και τις πληροφορίες πού τους αφορούν (Lautenschlager1 2 0 1 6) .  

Αντιθέτως1 το Deep Web λειτουργεί με ένα εντελώς διαφορετικό τρό1i:ο1 τοποθετεί το 

μεγαλύτερο μέρος των εγγράφων και των πληροφόριών που περιέχονται σε αυτά σε 

περιοριcrμέvης πρόσβασης βάσεις δεδομένων. Έτσι στον κάθε χρήστη1 παρέχεται 

αποκλειστικά και μόνο το συγκεκριμένο και συνήθως εξειδικευμένο περιεχόμενο το 

οποίο αιτείται (Lautenschlager1 2 0 1 6) .  

3 . 3 · Μηχανές ανaζήτησης και Deep Web 

Όπως έχει προαναφερθει η δεκαετία του ' 90  αποτέλεσε σταθμό για την ανάπτυξη του 

διαδικτύου. Παρόλο που αρχικά ξεκίνησε με ένα πολύ μικρό και ελεγχόμενο αριθμό 
ιστοσελίδων, πολύ σύντομα γνώρισε τεράστια ανάπτύξη σε βαθμό που η δημιουργία ενός 

ευρετηρίου κατέστη επιτακτική· ανάγκη. Έτσι1 το 19941 ξεκίνησε την λειτουργία της η 
πρώτη μηχανή αναζήτησης1 η Lycos1 η οποία περιλάμβανε μόλις 5 41000  έγγραφα στη 
βάση της (Zilman, 2 0 19) .  
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Στα αμέσu;>ς επό μενα χρόνια και συγκεκριμένα το 199_6, τα δεδομένα αλλάζουν άρδην την 
μορφή και· το χαρακτήρα του διαδικτύου αφού για πρώτη φορά εψαρμόζεται η . . . 
τεχνολογία των .βάσεων δεδομένων (databases), αρχικά αlτό μεγάλες εταιρείες, σ_τη 
συνέχεια και από άλλους φορείς · και οργανισμούς. Το διαδίκτυο, με τη βοήθεια των 
μηχaνών ·αναζήτησης, αποκτά εμπορικό χαρακτήρα και σταδιακά· καταλήγει στο 
σημερινό γνωστό ηλεκτρονικό εμπόριο (e-commerce) και υιοθετείται η χρήση των 
διακομιστών (Web Servers), έτσι ώστε να επιτρέπεται η ανάκτηση δυναμικού 
περιεχομένου (Χρήση τεχνολογιών ASP, ΡΗΡ, CFML κ.α.) 

Στο συμβατικό δίκτυο, οι σύγχρονες πλέον μηχανές αναζήτησης, ανακτούν το 

περιεχόμενο τούς ακολουθώνταςτους υπερ-συνδέσμους (hyperlinks) που βρίσκονται σε 
προηγούμενες ιστοσελίδες, αγνο"ώντας τις φόρμες αναζήτησης και τις σελίδες οι οποίες 
προϋποθέτουν χρήση κωδικού πρόσβασης . στο nεριεχόμενό τους (Price & Sherman, 

2 0 0 1, σσ. 26-3 5) .  

Αντιθέτως, στο Deep Web οι πληροφορίες είναι αποθηκευμένες σε βάσεις δεδομένων και 
η ανάκτηση τους γίνεται με λέξεις κλειδιά (Zilman, 2 0 19) .  Σύμφωνα με τον ιδρυτή του 

Cambia Research, Steve Lautenschlager, το περιεχόμενο του Deep Web, ανάλογα με την 

μορφή του, ανοίκει στις πιο κάτω κατηγορίες: 

1 .  Δυναμικό περιεχόμενο: αφορά δυναμικές σελίδες οι οποίες επιστρέφονται στο 

χρήστη υπό τη μορφή απάντησης σε ένα ερώτημα (query) ή μπορούν να 

ανακτηθούν μόνο μέσω μιας online φόρμας 

1 1 .  Περιεχόμενο περιορισμένης πρόσβασης:  ιστοσελίδες οι οποίες απαιτούν 

εγγραφή (registration) ή εμποδίζουν εσκεμμένα τις μηχανές αναζήτησης να 

. προσπελάσουν το περιεχόμενο τους (π.χ. OpenAthens) 

Ι Ι Ι . .Κωδικοποιη μένο περιεχόμενο (Scripted) : · σελίδες οι οποίες μπορούν να 

προσπελαστούν μέσω συνδέσμων (links) τα οποία παράγονται από κώδικα 

Javascript ή Flash και χρειάζονται ειδική μεταχείριση 

IV. Μη συνδεδεμένο περιεχόμενο (unlinked content): σελίδες οι οποίες δεν είναι 

συνδεδεμένες μέσω links_ με άλλες σελίδες, κάτι που μπορεί να εμποδίσει τους 
crawlers των μηχανών αναζήτησης από πρόσβαση στο περιεχόμενο τους. 
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V. Περιεχόμενο όχι τύπου κειμένου (non-text_) :  αρχεία πολυμέσων- (multimedia), 
έγγραφα σε _μορφή διαφορετική από το παραδοσιακό HTML forrήat, πχ. PDF ή 

DO
-
C (Lautenschlager, 2 0 16) .  
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. . ' . . 

Κεφαλαιο 4 
Dark Web: ορισμός και 

. ' χαρακτηριστικα 

Το Dark Web ή σκοτεινό δίκτυο, αποτελεί πλέον μια εκ των πιο σκοτεινών πλευρών του 
διαδικτύου. Η δημιουργία του τοποθετείται αρχές της δεκαετίας του ' 90  και επί της 
ουσίας αποτελε.ί απόγονο του M�LNET. Ιδρυτές του θεωρούνται οι μυστικές υπηρεσίες 
των Η.Π .Α. που είχαν ως στόχο την προστασία των διαφόρων συνομιλιών της 

·κυβέρνησης με τον ναυτικό στόλο των Η .Π .Α. κατά τη διάρκεια των ταξιδιών του σε όλη 
την υφήλιο (BBC, 20 19) .  

Ο αρχικός ciτόχος του δικτύου Tor ήταν να παρέχει μια ευέλικτη υποδομή επικοινωνιών, 

η οποία είναι ανθεκτική στις υποκλοπές, δηλαδή τη μη εξουσιοδοτημένη παρακολούθηση 

σε πραγματικό χρόνο μιας ιδιωτικής επικοινωνίας (ανάγνωση του ίδιου του μηνύματο.ς) , 

και στην ανάλυση της κυκλοφορίας, δηλαδή αποτροπή της διαδικασία παρακολούθησης 

και εξέτασης των επικοινωνιών, προκειμένου να προσδιοριστεί ποιος μιλάει με ποιον, 

πόσο καιρό διαρκούν οι συνομιλίες, πόσο συχνά συμβαίνουν και ποιες συμπεριφορές και 

συμφέροντα θα μπορούσαν να υποστούν. 

- Σχεδιάστηκε δηλαδή κατά τέτοιο τρόπο-έτσι ώστε να διαγράφει εντελώς την ταυτότητα 

του χρήστη στο διαδίκτυο, παρέχοντας του έτσί ανωνυμία και ασφάλεια για όσο χρόνο 
βρίσκεται ο χρήστης βρίσκεται σε αυτό (BB C, 2 0 19) .  

Όμως,· όπως �μβαίνει συνήθως, η ανακάλυψη της ύπαρξης του έγινε αντιληπτή από 

μεγάλο αριθμό εγκληματικών στοιχείων σε ολόκληρο τον κόσμο, με αποτέλεσμα μέσα σε 
πολύ σύντομο χρόνο να περάσει στα χέρια και να τελεί υπό τον έλεγχο μιας σειράς 

παράνομων χρηστών, οι οποίοι βρίσκονται διασκσpπισμένοι σε όλα τα μέρη της γης 
(Finklea, 2 0 1 7) .  

Σήμερα, το Dark Web αποτελεί ένα παράλληλο κόσμο, μέσα στον οποίο βασιλεύει η 
παρανομία. Η ανωνυμία που παρέχει, {{προστατεύει" άτομα που προέρχονται από το 
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χώρο της _ιταλικής μαφίας} της κινέζικης} της μαφίας των Η.Π.Α. και όχι μόνο (Fiηklea1 
2017) . 

Δεδομένων των πιο . πάνωί μπορεί εύκολα κανείς να καταλήξει στο εξής οξύμωρο 
· . συμτί:έρασμά: Η δ'ιωκτικές αρχές των Η.Π.Α. και όχι μόνο} καλούνται να εντοπίσουν 

εγκληματίες που χρησιμοποιούν. ένα λογισμικό το οποίο φτιάχτηκε από την ίδια την 
κυβέρνησηΎια να κρύβει τα ίχνη και να διατηρεί την ανωνυμία της στον ψηφιακό κόσμο. 

. 
, 

4 .. 1 . Περιγραφη 
Παρόλο που η ύ!fαρξή του Dark νyeb χρονολογείται από την δεκαετία του 1901 εντούτοις 
έγινε ιδιαίτερα γνωστό στο ευρύτερο κοινό το 20131 .όταν σε μια καλά οργανωμένη 

· επιχείρηση το F.B.I. κατόρθωσε να εντοπίσει και να κλείσει την αγορά {{Si lk Road1' .  Ο όρος 

{{Silk Road}} είναι εμπνευσμένος από το · ιστόρικό δίκτυο εμπορικών δρομολογίων που 

ξεκίνησε κατά τη διάρκεια της δυναστείας των Χαν (206 π.Χ. - 220 μ.Χ.) και αναφέρεται 

σε μια διαδικτυακή σύγχρονη Πλατφόρμα μαύρης αγοράς για πώλησης παράνομων 

ναρκώτικών και όχι μόνο (Norry1 2018) . 

Για τη λειτουργία του συνελήφθη η Ross Ulbricht1 γνωστή και ως Dread Pirate Roberts1 η 

οποία κατηγορήθηκε για διακίνηση ναρκωτικών1 κατασκοπεία στο διαδίκτυο και 

ξέπλυμα βρόμικου χρήματος (Carrington1 Hogg1 Scott1 & Sozzo1 20181 σσ. 245-250) . 

Η εν λόγω ις;τοσελίδα διέθετε προς πώληση πέραν των 101000 προϊόντων1 εκ των οποίων 

- το 70% ήταν ναρκωτικά. Υπήρχαν επίσης προς πώληση νομικές υπηρεσίες1 είδη ένδυσης1 

κλεμμένα έργα τέχνης1 βιβλία1 τσιγάρα1 κοσμήματα1 παράνομο λογισμικό και οπλισμός. 

Εκτιμάται ότι στα τρία χρόνια λειτουργίας του Silk Road (2011-2013) 1  ανταλλάχθηκαν 

περισσότερα από 915 εκα,τομμύρια Bitcoins1 τα οποία αντιστοιχούν σε περίπου iι2 

δισεκατομμύρια δολάρια (US D) στα πλαίσια του κύκλου εργασιών του και πέραν των 80 
εκατομμύρια δολάρια σε προμήθειες (Carrington1 Hogg1 Scott1 & Sozzo} 2018} σ. 24 7) . 

Σύμφωνα με τον αναλυτή συστημάτων ασφαλείας κίχι μέλος της ομάδας Cyber G7 της 

ENISA (European Union Agency for Network and Information Security) ι Pierluigi 

Paganini, . οι παράνομες συναλλαγές που διεξάγονται στο Dark Web1 ξεπερνούν τα 

$100,0001000 το έτος. Μόνο από το Silk Road 1 και 21 υπολογίζεται ότι διεκπέραιώθηκαν 

πέραν των 1.5 εκατομμύρια συναλλαγές1 το ύψος των οποίων ξεπερνά τα $1.2 
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δ ισεκατο μμύρ ια. · Υπολογίζεται δε ότι, τα . τελευταία χρόν ια, έχουν παραβ ιαστε ί τα 

προσωπικά δεδο μένά πέρα:ν τών 10 · εκατο μμυ ρ ίων ανθρώπων, Κυρ ίως δελτία . . . 
ταυτότητ

.
ας και πιστωτικές κάρτες. Η μέση τιμή πώληση ς  μίας_ κάρτας στο Dark Web 

τιμάται στα $100 (Pa_ganini; 2016) . 

4-.2  Τρόπος λειτουργίας και χαρακτηριστικά 
Σε αντίθεση με το συ μβατικό δ ίκτυο και το Deep Web, το Dark Web λε ιτουργεί με ένα 

ενtελώς δ ιαφορετικό τρόπο, αξιοπο ιώντας όμω_ς τ ις ίδ ιες δ ιαδ ικασίες και υποδο μές του 

παραδοσιακού δ ιαδ ικτύου. Ο ι  ιστοσελίδες οι οπο ίες φ ιλόξενούν υπη ρεσίες Dark Web δεν 

έχουν τη μορφή δ ιευθύνσεων όπως είναι τα γνωστά και φ ιλικά προς τον χρή στη URL, 

αλλά αποτελούνται από μια σειρά τυχαίων φαινομεν ικά χαρακτή ρων, ο ι  οπο ίες όμως 

· ε ίναι πλή ρως κατανοητές και αναγνωρ ίσιμες από τα δ ιάφορα εξειδ ικευ μένα λογισμικά, 

όπως για παράδειγμα το TOR (Finklea, 2017) . 

Η · επίσκεψή σε μια τέτο ια σελίδα, επιτυγχάνεται δ ιαμέσου μιας τυχαίας πορείας από 

δ ιάφορους υπολογιστές ανά το παγκόσμιο, κατορθώνοντας έτσι  να εξαφαν ίσουν τα 

ψη φ ιακά ίχνη του επισκέπτη . Βέβαια, στις πλείστες των περ ιπτώσεων, -ο ι  χρήστες 

συνδέονται εκ των προτέρων
· 
με ε ικον ικά ιδ ιωτικά _δ ίκτυα ή αλλιώς Virtual Private 

NetWorks (VPN) . Αυτά, σε πρώτη φάση, τους επιτρέπουν να κρύψουν την ταυτότητα . . . 
τους από τον παροχέα υπη ρεσ ιών δ ιαδ ικτύου τους (Internet Provider} και στη . συνέχεια 

χρησ_ιμοπο ιώντας κάπο ιο από τα εξειδ ικευμένα - λογισμικά, όπως το TOR, προχωρούν 

στην τέλεση της όπο ιας παράνομη ς  πράξη ς επιθυ μούν. Ο συνδυασμός των δύο, VPN και 

. TOR, καθ ιστά τον εντοπισμό του δ ράστη σχεδόν αδύνατο, γ ι
, 

αυτό και το Dark Web 

εξακολουθε ί  να είναι ανεξέλεγκτο (Gehι 20_18, σσ. 7-14) . 

. . 
Σε. μια προσπάθε ια τη ς να. χαρτογραφήσει και να απεικον ίάει το μερ ίδ ιο που αναλογεί 

στο κάθε ένα δ ίκτυο ξεχωρ ιστά, η ιστοσελίδα techdracula.com, ετο ίμασε το πιο κάτω 

γράφη μα, σύ μφωνα με το οπο ίο εκτιμά ότι, αναλογεί  5% στο συ μβατικό δ ίκτυο, 94.97% 
στο Deep Web και μόλις 0.03% στο Dark Web. 

Επίση ς, δ ιάφορα πανεπιστή μια, ιδ ιωτικο ί οργαν ισμο ί και εταιρε ίες υπη ρεσιών 

ασφαλείας έχουν κατά δ ιαστή ματα επιχειρή σει να υπολογίσουν το μέγεθος των 

πλη ροφο ρ ιών που ε ίναι κρυ μμένες στο Dark Web. Περ ιορ ίζονται ό μως, να καταπιαστούν 

και να καταγράψουν μία μεμονω μένη πτυχή ή παράμετρο του, με αποτέλεσμα πολλές 
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φορές ο ι  cφ ιθ μο ί να δ ιαφέρουν από πηγή σε πηγή και αυτό ε ίναι αναμενό μενο1 αφού1 

λόγω του χαpακτή ρα του Dark Webι κανείς δεν μπορεί να δώσει ένα ακρ ιβές αρ ιθ μό. 

Παρόλα αυτά� οι Sui1 Caverlee & Rudesil l  (2 0 1 5) εκτιμούν ότ.ι Dark Web κατά μέσο όρο 

ανέρχεται μόλις στο 0 .0 1 % του συνόλου του Deep Web. 

4�3 Ανώνυ μα δίκτυα και εφαρμογές πρόσβασης στο 

Dark Web 

Όπως έχε ι  προαναφερθει η πρόσβαση στο bark Web επιτυγχάνεται με τη χρή ση 

συγκεκρ ιμένων λογισμικών1 τα οπο ία ε ίναι  σχεδ ιασμένα να λε ιτουργούν κατά τέτο ιο 

τρόπο έτσι  ώστ·ε να δ ιαφυλάσσουν την ανωνυ μία του χρή στη τους μέσα στα ανώνυ μα 

δ ίκτυα. Αυτός ο τύπος ηλεκτρον ική ς ανωνυ μίας δ ιεκπεραιώνει  την μεταφορά δεδομένων 

στο δ ιαδ ίκτυο μέσω ενός παγκόσμιου δ ικτ-Υου εθελοντών δ ιακο μιστών. Τα ανώνυ μα 

δ ίκτυα εμποδ ίζουν την ανάλυση τη ς κυκλοφορ ίας και την επιτή ρη ση του δ ικτύου ή 

τουλάχιστον τη δυσκολεύουν. Ta: τρία βασικά ανώνυ μα δ ίκτυα αναλύονται  στη συνέχεια 

(Gamer1 2 0 15) .  

4.3 .1  The Οηίοη Router (TOR) 

Το Onion · ·Router (TOR/Tor) ε ίναι  ένα δ ίκτυο ανο ιχτού κώδ ικα που βασίζεται σε ένα 

πρωτόκολλο (σύνολο κανόνων) γνωστό ως ιιοηiοη routing}} και χρησιμοπο ιε ίται γ ια 

ανώνυ μη επικο ινων ία μέσω ενός δ ικτύου υπολογιστών. Το Tor ε ίναι  το μεγαλύτερο και 

πιο δ ιαδεδο μένο αυτή τη · στιγμή δ ίκτυο που χρησιμοπο ιε ίται στο Dark Web. Γ ια να 

καταστεί δυνατή η πλοήγη ση μέσα σε αυτό το δ ίκτυο1 γίνεται χρή ση της τεχνολογίας 

peer-to-peer (Ρ2Ρ)1 αξιοπο ιώντας τ ις δυνατότη-:rες ενός συγκεκρ ιμένου προγράμματος 

περ ιήγη ση ς  στο δ ιαδ ίκτυο που · ονο μάζεται ιιΤοr Browsern (Ci<;ιncaglini1 Balduzzi1 

Goncharov1 & McArdle1 2_0 1 3) .  

Ο Tor  Browser ·παρέχε ι τη δυνατότητα στο χρήστη να φ ιλοξενεί και ταυτόχρονα να 

περ ιάγέι σε  ανώνυ μο ασφαλές περ ιβάλλον1 παράνομο περ ιεχόμενο και υπη ρεσίες1 μέσα 

από ένα τεράστιο χώρο δ ιευθύνσεων γνωστές ως {(κρυφές υπη ρεσ ίες'' . Τέτο ιο ι 

παράνομο ι  χώρο ι μτi:ορε ί  να ε ίναι  ιστοσελίδες1 ηλεκτρον ικά φόρου μ  και ηλεκτρον ικές 

αγορές (eshops) (Ciancaglinι Balduzzι Goncharov1 & McArdle1 2 0 13 )  .. 
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Ο ι  χρή στες του δ ικτύου Tor μπορούν να επισκεφθούν οπο ιοδήποτε κρυφό δ ικτυακό 

τόπο σε μια δ ιεύθυνση * .onion·. Αυτές ο ι  δ ιευθύνσεις δε μο ιάζουν με συνή θεις δ ιευθύνσεις 

URL, ούτε καί μπορούν να προσπελαστούν με τους συ μβατικούς _περ ιηγητές δ ιαδ ικτύου 

όπως τό Edge, Internet Explorer, ·c oogle Chrome, Firefox, κ.λπ. Αποτελούνται από μια 

· τυχαtα εμψαν ιζό μένη σειρά 16  χαρακτή ρων ακολουθού μενη από την επέκταση ({ .onion,, 

κα.ι εκτελούνται μόνο μέσω του Tor Browser. Ένα παράδειγμα μιας κρυφή ς δ ιεύθυνσης 

ιστότοπου ε ίναι: http://dppmfxaacucguzpc.onion/ (Gamer, 2 0 1 5) .  

4.3 �2  Invisible Internet Project (12 Ρ) 

Το · πρόγραμμα Invisible Internet Proj ect (Ι2 Ρ) σχεδ ιάστηκε ως ανώνυ μο στρώμα· 

επικο ινωνίας ο μότιμης  αλληλεπιδραση ς (peer-to-peer-P2P) που μπορεί  να εκτελέσε ι 

οπο ιαδήποτε παραδοσιακή υπη ρεσία Internet. Έχει αναπτυχθεί  από το 2 0 0 3  και 

αποτελε ί εξέλιξη του δ ικτύου Freenet, το οπο,ίο έχεί  ως στόχο να επιτρέψει  την εκτέλεση 

πολλών υπη ρεσιών εκτός από το ΗΤΤΡ. Ενώ το TOR αρχικά σχεδ ιάστηκε για να επιτρέπε ι 

την ανωνυ μία κcχ.τά τη σύνδεση με μια υπη ρεσία Δ ιαδ ικτύου (WWW) και μόνο αργότερα 

επεκτάθηκε στις γεν ικές κρυφές υπη ρεσίες, ο · αποκλειστικός στόχος του Ι2Ρ ε ίναι να 

παρέχε ι στους χρή στες τη δυνατότητα να φ ιλοξενούν υπη ρεσίες (πχ. IRC, Web, 

ταχυδρομε ίο , και " b·ittorrent) με έναν κρυφό τρόπο (Ciancagl ini, Balduzzi, Goncharov, & 

McArdle, 2-0 1 3) . 

Το Ι 2Ρ  παρέχει την δυνατότητα ανώνυ μης περ ιήγη σης στο δ ιαδ ίκτυο, συνομιλίες, 

. blogging και μεταφο ρά ·αρχείων. Τσ λογισμικό Που υλοπο ιε ί  αυτό το επίπεδο 

επικο ινωνίας ονο μάζεται 11δρομολογητής . Ι 2Ρ  ( 1 2Ρ  rσute r)" και ένας υπολογιστή ς που 

εκτελεί Ι 2 Ρ  καλείται 11κό μβος Ι 2Ρ ( Ι2Ρ node)" (Gamer, 2 0 15) .  

, 4.3 .3 · Freenet 

Παρό μο ια με το Tor και το Ι 2 Ρ, υπάρχει από το 2 0 0 0  ένα άλλο ανώνυ μο δ ίκτυο που 

λέγεται Freenet. Ε ίναι  ένα από τα παλαιότερα δ ίκτυα και ε ίναι  γνωστό για τη δυνατότητα 

που παρέχει ανώνυ μη ς ανταλλαγής αρχείων Ρ2Ρ, καθώς επ ίση ς και για τη δη μοσίευση 

11freesites,, ( ιστοσελίδες προσβάσιμες μόνο μέσω του Freenet) και chat σε φόρου μ  

(Gamer, 2 0 1 5]. 

Σε σύγκρ ιση με το Ι 2 Ρ  και το TOR, το Freenet προσφέρει  λιγότερη ευελιξία όσον αφορά 

τις υπη ρεσίες που φιλοξενούνται, περ ιορ ίζοντας την εξυπη ρέτη ση μόνο στατικού 
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περ ιεχο μέyου χωρ ίς, για παράδειγμα, scripting από πλευράς δ ιακο μιστή . Το φάσμα των 

υπη ρεσ ιών πόυ μπ()ρούν να εφαρ μοστούν σε αυτό είναι μικρότερο. ΩσΤ6σο, αυτό δε 

ση μαίνει  ότι το Freenet δεν μπορεί  να ε ίναι μια κατάλληλη πλατφόρμα για να φιλοξενή qει 

απλές 
. 
αγορές 

. 
ή να ανταλλάξέ ι πλη ροφορίες που σχετίζονται με κακό βουλες 

· δραcrτη ρ ιότητες (Ciancagl ini, Balduzzi, Goncharov, & McArdle, 2 0 1 3) .. 

4.4 Κρ.υπτονομίσματα και η σχέση με το Dark Web 

Μέ αφορ μή την παγκόσμια ο ικονομική κρ ίση τ_ων τελευταίων 1 0 - 1 5  χρόνων, το 2008  

γίνεται για πρώτη φορά  επιστη μον ική δη μοσίε;υση στηv οπο ία περ ιγράφεται ο τρόπος 

λε ιτουργίας και χρή ση ς ενός ε ικον ικού νομίσματος (Virtual Currency) ή 

κρυπτονομίσματος (Cryptocurrency) όπως επικράτη σε να λέγεται. Ένα χρόνο μετά, 

κάνει την εμφάν ιση του, γ ια πρώτη φορά, ένα λογισμικό ανο ικτού κώδ ικα που σκοπό είχε 

τη δη μιουργία των αντίστο ιχων ψη φ ιακών νό μισμάτων ή αλλιώς B itcoins.  Ο συγγραφέας 

τη ς δη μοσίευση ς, και δη μιουργός του εν λόγω λογισμικού, παρέμεινε ανώνυ μος, 

χρη σιμοπο ιώντας το ψευδώνυ μο Satoshi Nakamoto. Έτσι, γενν ιέται το πρώτο ψη φιακό 

· νό μισμα στην ιστορ ία τη ς ανθρωπότητας και φέρει  την ονο μασία Bitcoin (Antonopoulos, 

2 0 1 5, σσ. 3 -4) . 

Το κρυπτονό μισμα ε ίναι  στην ουσία ένα ψη φ ιακό νό μισμα το οπο ίο δεν υπάρχε ι 

επισή μως σε καμία φυσική μορφή, χαρτονο μισμάτων ή κερ μάτων, δεν παράγεται από 

καμίq συγκεκρ ιμένη χώρα, ούτε ελέγχεται  από καμία συγκεκρ ιμένη τράπεζα, κυ βέρνη ση 
. 

ή οργαν ισμό. · Η . παραγωγή, αποθήκευσή και δ ιακίνη σή του, καθώς επίσης και όλες ο ι  

. συναλλαγές με αυτό γίνονται αποκλειστικά και μόνο σε ηλεκτρον ική μορφή.  

Χρη σιμοπο ιε ίται Πλέον όπως τα κανον ικά παραδοσιακά νομίσματα, μπορε ί  κάπο ιος να 

το στέλνει  μέσω e-mail σε ένα άλλο πρόσωπο, σχεδόν στιγμια ία, οποτεδήποτε και 
. . 

οπουδήποτε στον κόσμο . . 11Μεγάλωσε" με το 'Ιντερνετ καί σή μερα αποτελεί την π ιο 

δ ιaδεδο μένη μορφή χρή ματος γ ια το Ίντερνετ (Antonopoulos, 2 0 15, σσ. 4-6) . 

Έκτοτε, λόγω και του ανο ικτού κώδ ικα στον οπο ίο στη ρ ίζει  την ύπαρξη του, 

·δη μιουργή θηκε μια . πλη θώρα νέων κρυπτονομιdμάτων στα οπο ία έχουν γίνει  

προσπάθειες για να βελτιωθούν ή/και να προστεθούν λειτουργίες όπως ταχύτερες 

συναλλαγές, μεγαλύτερη ανωνυ μία κ.ά. Το κρυπτονό μισμα, σε γεν ικές γραμμές, ε ίναι ένα 

εικον ικό νομισματικό σύστη μα, που τα κύρ ια χαρακτη ρ ιστικά του ε ίναι: η σταθερότητα, 

η ασφάλεια και η ανωνυ μία. 
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Στο Dark Web, ο ι  οπο ιέσδήποt� συναλλαγές πραγματοπο ιούνται, προϋποθέτουν και την 

ανάλογη άνάyκη .προστασίας όχι μόνο τη ς πράξης  ως γεγονός, α_λλά και την προσταqία 

των τεκμη ρ ίων για . την τέλεση τ'ους. Ένας από τους βασικούς περ ιορ ισμούς ήταν η 

·. πλη ρωμή- των αγορών που πραγματοπο ιούνται σ.ε αυτό. Όπως ήταν αναμενό μενο, με την 

εμφάνιση των κρυπτονομισμάτών και ειδ ικά του B itcoin, σιγά σιγά άρθηκαν ο ι  οπο ίο ι  

περ ιο ρ ισμο ί και ανασφάλειες, και πλέον η συνύπαρξη και συνδυασμός των δύο ε ίναι εκ 

των ουκ άνευ . 

Το · Bitcoin και τα υπόλο ιπα κρυπτονομίσματα μεταμόpφωσαν το εμπόρ ιο παράνο μων 

αγαθών, ιδ ιαίτε·ρα τωv ναρκωτικών. Χάρη · σε αυτά και σε συνδυασμό με άλλα εργαλεία 

προ_στασίας τη ς ανωνυ μίας, π.χ. το TOR, έχουν καταστεί πλέον εφ ικτές εκατοντάδες 

χιλιάδες σκοτε ινές και παράνομες αγορές στον κυ βερνοχώρο και ιδ ιαίτερα το Dark Web 

(Stroukal & Nedvedova, 2 0 1 6) .  

Δ ιαχρον ικά, μέσα από πολλές μελέτες και έρευνες που έχουν γίνε ι  σχετικά με το θέμα, 

προκύπτει ότι η χρή ση του B itcoiri, αλλά και άλλων κρυπτονο μισμάτων από εγκλη ματίες 

γ ια τις σκοτε ινές άyορές τους στο δ ιαδ ικτύο ε ίναι ευρέως δ ιαδεδο μένη, ενώ στις πλείστες 

μάλιστα περ ιπτώσεις, αποτελεί και προϋπόθ εση . Επίπρόσθετα, αρκετο ί από αυτούς που 

επέλεξαν να κάνουν τις αγορές ή πωλή σε ις ·τους στο Bitcoin, το έπραξαν με απώτερο 

σκοπό το ξέπλυ μα βρώμικου χρή ματος, αφού έτσι  τους παρέχεται η δυνατότητα να 

ανταλλάσσουν και . να  κατακερ ματίζουν το αρχικό ποσό σε δ ιάφορα άλλα 

κρυπτονομίσματα, καταφέρνοντας έτσ ι  να εξαλείψουν τα ίχνη των συναλλαγών τους 

(Gomez, 20 18) .  

4� 5 · Deep Web vs Dark Web 

Πάρα Πολύ συχνά παρατη ρε ίται το φαινόμενο όπου παρο μο ιάζεται  to D eep Web με το 

Dark Web. Αυτό ε ίναι  ένα τεράστιο λάθος, καθ ότ ι  σε καμία περ ίπτωση δεν πρόκειται για 

το ίδ ιο πράγμα. Μπορε ί  μεν το δεύτερο να αποτελεί μέρος του πρώτου, όμως επί τη ς 

ουσίας, απλά αξιοπο ιε ί τ ις δυνατότητες και τα χαρακτη ρ ιστ ικά του. 

Σύ μφωνα_ με το δ ιαδ ικτυακό λεξικό Dictionary.com, Deep Web ορ ίζεται το μέρος εκε ίνο 

του δ ιαδ ικτύου το οπο ίο ε ίναι  κρυ μμένο από τ ις συ μβατ ικές μηχανές αναζήτή ση ς και δεν 

καταχωρείται στο ευρετή ρ ιο ιστοσελίδων, ε ίτε γ ιατί προστατεύεται  από κωδ ικούς 
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πρόσβασης, ε ίτε ε ίναι  καταχωρη μένο σε βάσεις- δεδο μένων κ.λπ Αντιθέτως, το Dark Web 

ορ ίζεται ως τό μέρος εκείνο του δ ιaδ ικτύου το οπο ίο σκόπιμα κρύ βεται αΤτό τις μηχανές 

αν�ζήτη ση ς · και .την κο ινή πρόσβαση μέσω · των γνωστώv δ ιευ θύνσεων URL, αφού 

χρη σιμόπο ιε ί αΠοκρυ μμένες δ ιευθύνσεις ΙΡ και ε ίναι  προσβάσιμο μόνο με τη χρή ση 

ειδ ικών πpογραμμάτων περ ιήγη ση ς στο δ ιαδ ίκτυο, πχ TOR (Dictionary.com, 20 19) . 

Αυτό που Προκύπτε ι από · τ ις πω πάνω ερμηνείες, ε ίναι  ότι και τα δυ ο δ ίκτυα δεν ε ίναι 

αν ιχνεύσιμα από τις γνωστές μηχανές aναζήτη ση ς, πχ Google, B ing, Yahoo, κ.λπ Όσο 

αφορά τα υπόλο ιπα χαρακτη ρ ιστ ικά, εκεί εστιάζονται �αι όλες ο ι  δ ιαφορές τους. Όπως 

αναφέρει  ο Greenberg (2 0 1 4) ο ερευνητή ς  σε θέματά ασφάλε ιας Nik Cubrilovic, έχει  

καταμετρή σε ι λιγότερ.ες από 1 0, 000  κρυ μμένες υπη ρεσίες στο TOR, σε σύγκρ ιση με τα 

εκατοντάδες εκατο μμύ ρ ια των κανον ικών ιστοσελίδων. 

Καταλη κτικά, το Deep Web αφορά υλικό προσβάσιμο μόνο κατόπιν εξουσιοδοτη μένη ς ή 

περ ιορ ισμένη ς πρόσβαση ς και χρη σιμοπο ιε ίται από άτο μα όλων των κατηγορ ιών, ενώ το 

Dark Web αφορά δ ιακίνη ση παράνο μου υλικού και συναλλαγών, και χρη σιμοπο ιε ίται 

αποκλε ιστικά από παράνο μους και εγκλη ματικά στο ιχεία. 
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Κεφάλαιο 5 
Dark Web: Παράνομες 

Δραστηριότητες 

Μ ια από τις ιστοσελίδες με την π ιο υψηλή επισκεψ ιμότητα στο Dark Web ε ίναι το -γ\/ωστό 

WikiLeaks, το ο�:το ίο ιδρύθηκε το ? 0 0 6  από τον Julian Assange και σκοπό έχει· τη συλλογή 

απόρρητων ή/και εμπιστευτικών πλη ροφο ρ ιών από ανώνυ μες πηγές και στη συνέχε ια 

· τη δη μοσίευση τους στο ευρύτερο κο ινό μέσω μιας δη μόσ ιας ιστοσελίδας στο συ μβατικό 

δ ίκτυο (WikiLeaks, 2 0 1 5) .  

Στ"α έγκατa του Dark Web αποφάσισε να κινη θεί  και μια άλλη, επίση ς γνωστή και 

δ ιαδεδο μένη, ιστοσελίδα, αυτή του Facebook. Σύ μφωνα με τον μηχαν ικό του, Alec 

Muffett, η δη μιουργία τη ς Facebook Tor έκδοση ς  της γνωστής πλατφόρ μας κο ινων ική ς  

δ ικτύωση5, κρ ίθηκε επιβεβλη μένη αφού η υφ ιστάμενη υποδο μή δεν μπορούσε να 

λειτουργήσει αποiελεσματικά στον Tor, λόγω των αλγόρ ιθ μων που αφορούσαν την 

ασφάλε ια των δεδο μένων των χρη στών του. Ο σχεδ ιασμός τη ς έγινε επίση ς για να 

καλύψει τ ις ανάγκες πρόσβασης στην πλατφό ρ μα από χώρες όπως η Κίνα, Κορέα, Ινδ ία 

κ.λπ., οι οπο ίες απαγόρευσαν με νόμο τη χρή ση τη ς συγκεκρ ιμένης πλατφόρμας 

- (Greenber"g, 2 0 14) .  

5 . 1  . Το μείς στους οποίους δραστηριο_ποιείται 
Η εταιρε ία ασφαλείας onliηe συστη μάτων, BatBlue, μέσα από μία μεγάλη πορεία 

πάρακολούθηση ς  και καταγραφή ς των περ ιστατικών κακό βουλη ς  και κακοπροαίρετη ς 

χρή σης  του παγκόσμιου ιστού, έχε ι  κατατάξει τ ις παράνο μες δ ραστη ρ ιότητες που 

δ ιεξάγονται στο Dark Web σε τέσσερε ις κύ ρ ιες κατηγορ ίες, με βάση τη δραστη ρ ιότητα 

και την κατηγορ ία -iων . ατό μων. που ασχολούνται με αυτές. Σύ μφωνα με τον Adarsh 

(2 0 16), οι κατηγορ ίες αυτές ε ίναι  οι ακόλουθες. 
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5 .1 .1  Marketplace (Αγορά προϊόντων και υπηρεσιών) 

Στηy εν λόγω κατηγορ ία εμπίπ�ουν αδ ική ματα όπως:_ 

� Drugs· � Εμπορ ία Ναρκωτικών 

� Money Launde.ring _:_ Ξέπλυ μα βρώ μικου χρή ματος 

� Human Trafficking - Ε μπορ ία προσώiτων 

. � Malware/ Exploits - Κακό βουλο λογισμικό / εκμετάλλευση πολιτών 

� Assassins / Hit Μeή - Πλη ρωμένους Δολοφόνους / εκτελεστές 

. � · Weapons - Όπλα 

� I l legal Activity How to - Οδηγίες γ ια δ ιεξαγωγή παράνο μων δραστη ρ ιοτήτων 

-� Banned Ροrηοgraphy - Απαγορευ μένη πορνογραφ ία, 

� Child Pornography - Παιδ ική πορνογραφ ία 

� Pirated Material - Πειρατικό υλικό, συνή θως λογισμικό Η/Υ 

Συνή θως, ασχολούνται με αυτά, δη μόσια πρόσωπα, κυ βερνητικές υπη ρεσίες και 

οργαν ισμο ί, εγκλη ματίες, χάκερς .κα ι  τρο μοκράτες. 

5 . 1 .2 Cyber Warface (Κυβερνοέγκλημα - Κυβερνοτρομοκρατία) . 

Στην εν λόγω κατη'γορ ία εμπίπτουν αδ ική ματα όtτως :  

� System Compromise - Παράνομη Πρόσβαση σε συστή ματα Η/Υ 

� lnformation Disclosure - Δ ιαρροή δ ιαβαθ μισμένων πλη ροφορ ιών . 

� Denial of Service - Παράνομη δ ιακοπή λειτ_ουργίας ενός συστή ματος 

� Delivery & Distribution - Παρεμβολή στην παράδοση - δ ιάθεση προϊόντων 

� Ransoni.ware - Κακό βουλο λογ ισμικό που συνοδεύεται με απαίτη ση λίτρων 

Συνή θως, ασχολούνται με αυτά, κυ βερνητικές υπη ρεσίες και οργαν ισμό ί, εγκλη ματίες και 

· χάκερς. 

5 .1 .3 SpyingΊ Monitoring (Κατασκοπεία /  Παρακολούθηση) 

Στην εν λόγω κατηγο ρ ία εμπίπτουν αδ ική ματα που σχετίζονται  με παρακολούθη ση :  

� Governments - Κυ βερνήσεων 

� Terror'ists - Τρο μοκρατών 

� Corporate - Εταιρ ιών 

� Stalkers - Άτο μα που παρενοχλούν ή καταπατούν τα δ ικαιώματα τρ ίτων 
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Συνή θως, ιχσχολούνται με αυτά, κυ βερνητικές υπη ρεσίες - οργαν ισμο ί  και τρο μοκράτες. 

· 5 .1 ..4 Coniinunications (Επικοινωνίες) 

Στην εν λόγω κατηγορ ία εμnίπτουv αδ ική ματα που σχετίζονται με : 

� Terrorists _: Τρομοκράτες 

. � Pol itical Dissent - Πολιτικούς  αντιπάλους ή άτομα δ ιαφορετ ικών πεπο ιθή σεων 

� Aduitery & Affairs ...:. Εξωσυζυγικές σχέσε ις και παράνο μους δεσμούς 

. � · Common Cause Collaboration - Συνεργασίες ατό μων με κο ινούς σκοπούς 

� Socially Disenfranchised - Κο ινων ικός αποκλε ισμός 

-� Bypass Censorship - Παράκαμψη τη ς λογοκρ ισίας 

Συνή θως, ασχολούνται με αυτά, δη μόσια πρόσωπα, κυ βερνητικές υπη ρεσίες και 

οργανισμο ι χάκερς και τρομοκράτες. 

5 �2 Κίνδυνοι για τον απλό χρήστη 
· Η ιδ ιωτική ζωή των ανθρώπων ε ίναι  κάτι που απασχόλησε και θα  εξακολουθή σει να 

κάνει και στο μέλλον όλη την ανθ ρωπότητα. Δεν ε ίναι  καθόλου τυχαίο που η ίδ ια η ΚΕ. 

ασχολή θηκε με την νο μική πτυχή του θέματος γ ια σειρά ετών, όταν τελικά στ ις 14 

Απρ ιλίου 2 0 1 6  το Ευρωπαϊκό Κο ινοβούλιο υπερψή φ ισε τον ευρωπαϊκό γεν ικό 

κανον ισμό προστασίας προσωπικών δεδο μένων, το γνωστό GDPR. Ο κανον ισμός τέθηκε 

σε εφαρ μογή από τις 2 5  Μάϊου 2 0 18 και προνοε ί  μια σεψά από αυστη ρά μέτρα και πο ινές 

για όσους τον παραβούν (EUGDPR, 2 0 18) .  

Στόχος του GDPR ε ίναι  να προστατεύσει την ιδ ιωτική ζωή όλων των πολίτων τη ς Ε.Ε .  από 

τις παραβ ιάσεις των δεδο μένων στο ση μερ ινό ψη φ ιακό κόσμο, που το καθετί βασίζεται . 

σε .δεδομένα. Τ ι  ε ίναι  ση μαίνει ό μως ο όρος προσωπικά δεδο μένα; Σύ μφωνα με τον GDPR, 

προσωπικό δεδqμένο καλε ίτα ι  κάθε πλη ροφο ρ ία που χαρακτη ρ ίζει  έναν άνθρωπο, όπως 

για παράδε ιγμα, το ονο ματεπώνυ μο, η δ ιεύθυνση,  το τηλέφωνο, η θρη σκεία, η ερωτική 

ζωή, ο ι  πολιτ ικές πεπο ιθή σεις, ο ι  ακαδη μαϊκές επιδόσεις, τα ενδ ιαφέροντα, ο ι  σχέσεις, ο ι  

δραστη ρ ιότητες, ο ι  συναναστροφές, ο ι  συνομιλ ίες, τ ά  ιατρ ικά αρχεία, τα ε ισοδή ματα και 

πολλά άλλα. Όλα αυτά καταγ
.
ράφονται καθη μερ ινά και τυγχάνουν επεξεργασίας, 

ανάλογα με το σκοπό και τους όρους για τους οπο ίους έχουν συλλεγεί (EUGDPR, 20 18) .  
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Η συλλογή τους γίνεται συνή θως με φόρ μες/έντυπα στις οπο ίες ο ι  ίδ ιο ι ο ι  άνθρωπο ι 

συναινούν να 'συ μπλη ρώσουν για να εγγραφούν) όπως στα δ ιάφορα κο ιvών ικά δ ίκτυα 

(Fa�ebookJ TwitterJ ViberJ κ.λπι σε online καταστή ματα1 σε online δ ιαγων ισμούς και 

τυχερά παιχν ίδ ια1 σε αθλητ ικά σω ματε ία ή οργανω μένα σύνολα1 σε ιατρ ικά αρχεία1 στις 

· υπερ
.
αγορές για έκδοση εκπτωτική ς κάρτας ·και σε πολλά άλλα (EUGDPR1 20 18) .  

Παρ ' όλη τη δη μοσιότητα) τ ις εγκυκλίους) τ ις προτροπές και τα  σεμινάρ ια1 τόσο των 

αρμοδ'ίων υπη ρεσιών του κράτους) όσο και άλλων ανεξάρτητων ιδ ιωτικών οργαν ισμών 

που ασχολούνται με την προστασία τη ς ιδ ιωτική ς ζωή ς1 γ ια τη μη ανάρτη ση κα ι 

δη μοσίευση των προσωπικών δεδο μένων από τους χρή στες1 εντούτο ις1 δεκάδες χιλιάδες 

συ μπολίτες μας σε όλες τις χώρες τη ς Ε.Ε. έχουν πέσε ι θύ ματα. Συγκεκρ ιμένα1 στον πρώτο 

κιόλας χρόνο εφαρ μογή ς του κανον ισμού) έχουν καταγραφεί 1441 376  καταγγελίες σε όλη 

την Ευρώπη (European Commision1 20 19) .  . 

5 . 3 Τι μπορεί κάποιος ν α  βρει στο Dark Web; 

· Το Dark Web είναι  πλέον γνωστό για τη χρή ση του σε εμπορ ικές συναλλαγές ναρκωτικών 

μεγάλη ς κλίμακας1 γ ια εμπόρ ιο όπλων και φυσικά1 για εμπορ ία ανθ ρώπων1 οπότε εύκολα 

γίνεται αντιληπτό ότι εάν τολμή σει  κάπο ιος να ε ισέλθε ι  στα δ ιαβολικά Ιlνή ματά11 του1 θα 

δε ι  
.
και κάπο ια

· 
φρ ικτά πράγματα. Αποτελεί τον ιδαν ικό χώρο, τόσο για όλους τους 

αδίστακτους που θέλουν να . δ ιαχειρ ίζονται παράνομες επιχειρήσεις ·ή να εκτελούν 

κακό βουλες υπη ρεσίες όσο και γ ια οπο ιονδήποτε μπορεί  να ψάχνε ι, να χρειάζεται ή να 

ζητάει κάτ ι από -αυτούς. 

Μελέτες έχουν καταδείξε ι ότι δεν μπαίνουν όλο ι· στο Dark Web για κακοή θε ις σκοπούς, 

αλλά κάπο ιο ι, π ιο αθώ ο ι  και καλό βουλο ι, από τα εκατο μμύ ρ ια που το χρησιμοπο ιούν, . 
. . . . . 

έχουν σκάψει  βαθ ιά και έχουν τρο μοκρατη θε ί  από τα πράγμάτα που ε ίδαν εκεί μέσα. Γ ια 

τον σκοπό αυτ�, η γνωστή ιστοσελίδα AskReddit, θέλοντας να δ ιερευνή σει και να 

ικανοπο ιήσε ι  την περ ιέργε ια των αναγνωστών τη ς και όχι μόνο, ε ίχε προ βεί  το 2 0 1 5  στην 

εξή ς ανο ικτή ερώτη ση :  11Χρή στες του Deep Web στο Reddit, πο ιο ε ίναι  το πιο άρρωστο 

κάι τρομακτικό πράγμα που έχετε δε ι  εκε ί; 1
1 

Τα αποτελέσματα και οι απαντή σε ις που 

πή ρε τρο μακτικά (AskReddit, 2 0 i5 ) .  
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Παραθέτοyται ενδεικτικά μερ ικές από τις απαντή σεις που έχουν δοθεί: 

·� Υπάρχουν βουνά από ρωσικές ιστοσελίδες για σεξουαλιΚή κακοπο ίηση παιδ ιών 

και πολλές ο "μάδες ανθρώπων · ή _μεμονω μένα άτο μα που δ ιαφη μίζουν τις 

υπη ρεσίες τούς γ ια να σκοτώσουν κάπο ιον ή να προστατεύσουν οπο ιονδήποτε. 

� Τα �ιο ενδ ιαφέροντα πράγματα που έχω βρει  ε ίναι  ιστότοπο ι που ουσιαστικά σας 

. 
βοη θούν να αλλάξετε εντiλώς τηv ταυτότητά σας. Γ ια παράδειγμα, για 6000  έως 

1 0 0 0 0  δολάρ ια μπορείτε να βγάλετε μια αμερ ικαν ική ταυτότητα, δ ιαβατή ρ ιο, 

. άδε ια οδήγη ση ς και όλα τα σχετικά έγγραφα, ώσ
.
τε να μπορείτε να μετακο μίσετε 

στην Αμερ ική με το όνο μ� που επ ιθυ μείτε. Επίση ς υπή ρχε ένα ενδ ιαφέρον PDF 

αρχείο με  πάνω από 1000 σελίδες που γράφτη καν από πρώην κρατού μενους για 

το πώς να επιβ ιώσουν στη φυλακή, πώς να περνούν ναρκωτικά μέσα και έξω από 

φυλακές ή πώς να γίνουν μέλη σε συ μ'μορ ίες μέσα στις φυλακές. 

� Υπάρχουν κάπο ια top secret αρχεία γ ια την επιχε ιρη σιακή ασφάλεια, υπάρχουν 

μαθή ματα κατασκευής Εκρηκτικών, δ ιαγράμματα για κάθε  ε ίδους συσκευή, 

· οδηγίες για να κάνετε δ ιάφορα εγκλή ματα και όλων των ειδών τ ις απάτες και 

επίση ς, όλα όσα αφορούν τ ις φυλακές . . .  Μέχρ ι  τώρα ε ίναι  τόσο αηδ ιαστικό και 

τρο μακτικό, που σίγουρα δεν θέλω να ξαναβρεθώ εκεί σύντο μα. 

� Έψαχνα για κάπο ιο δ ιάστη μα με τον TOR {The Onion Router) όταν ο ι  

ομοσπονδ ιακο ί κυνηγούσαν για να κατεβάσουν τ ις π ιο γνωστές ιστοσελίδες του 

σκοτεινού δ ιαδ ικτύου. Κατάφερα να δω αναρχικά blogs. Απλά, ήταν γεμάτα από 

πολλές εικόνες β ίας και τρομοκρατική ς  προπαγάνδας. Δεν με ενόχλη σαν, ό μως, ο ι  

τρο μακτικές ε ικόνες, όσο η χαοτική και αναρχική α ίσθη ση σ ε  όλο αυτό που 

συ μβαίνει  έκεί μέσα. 

� Π ιθανότατα το π ιο άρρωστο πράγμα που έχω δε ι  στο βαθύ Ιστό ε ίναι  μια 

δ ιαφή μιση ιατρ ιk:ών υπη ρεσιών. Ισχυρ ίζονται ότι "  έχουν αρκετές αποθήκες 

γεμάτες �πό ανθρώπους, σε δ ιαφορετ ικές χώ ρες και σε δ ιαφορετικές συνθήκες 

(από άστεγους που ε ίχαν απαχθεί στη Νέα Υόρκη μέχρ ι σκλάβους που 

αγοράστηκαν σε χώρες του τρ ίτου κόσμου) .  Γ ια οπο ιοδήποτε χρη ματικό ποσό, θα  

μπορούσατε να χρησιμοπο ιήσετε αυτούς τους ανθ ρώπους σε  οπο ιοδήποτε 

ανή θ ικο ιατρ ικό πείραμα. ·Στη σελίδα τους έχουν επίση ς κάπο ια έγγραφα σχετικά 

με δουλειές που έχουν κάνει. Ε ίναι ένα από τα πιο ενοχλητικά πράγματα που 

βρήκα εκε ί μέσα. Φαίνεται τόσο ρεαλιστικό γ ιατί ο σκοπός του δεν μο ιάζει  τόσο 
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κο ινός για να είναι  μια απάτη σαν τούς πλη ρω μένους εκτελεστές (AskReddit, 

2 0 1 5) .  

Π ιο κάτ"ω επεξηγούνται μερ ικές από τις π ιο δ ιαδεδο μένες και συνάμα αποτρόπαιες 
· παράvομες δραστη ρ ι_ότητες που συντελούνται στα άδυτα του Dark Web. 

5.3 . 1  ΕμΠόριο Ναρκωτικών 

Όπως ·έχει  προαναφερθεί, το εμπόρ ιο ναρκωτικών μέσω τη ς αγοράς Silk Road, αποτέλεσε 

ση μείο σταθμό στην ιστορ ία του Dark Web, αφού το 2 0 1 3  για πρώτη φορά είχε 

εντοπιστεί και καταστεί εφ ικτό το κλε ίσιμο μίας εκ των μεγαλύτερων αγορών 

παράνο μων προ\όντων και ε ιδ ικά ναρκωτικών. Το Silk Rσad ήταν κάτι αντίστο ιχο με το 

. ση μερ ινό Amazon ή τό eBay, με τη δ ιαφορά ότι αντ ί γ ια β ιβλία, ρούχα και ηλεκτρ ικά είδη, 

μπορούσε κάπο ιος να αγοράσε ι LSD, ecstasy ή όπλa κάθε λογή ς. (Carrington, Hogg, Scott, 

& Sozzo, 2 0 1 8, σσ. 245 - 2 5 5) .  

Όπως χαρακτη ρ ιστικά αναφέρε ι  σ ε  άρθρο του ο Reid  Sσuthwick (2 0 19) ,  αρθρογράφος 

στην Καναδ ική εφη μερ ίδα  CBC News, υπάρχουν πλέον σαφείς και ανξανόμενες ενδε ίξε ις 

ότι το εμπόρ ιο ναρκωτικών κινείται όλο και πέρ ισσότερο στο Dark Web. Ο ι  χρή στες 

σή μερα δε χρειάζεται να πάνε σε ένα σiενό σοκάκι ή σε μια γωνιά του δρόμου και να 

συναvτή σόυν κάπο ιον που δεν έχουν ξαν.αδεί  ποτέ πρ ιν, κάτι που θα μπορούσε 

ενδεχο μένως να τους βλάψει. Αντιθέτως, μπορούν να καθ ίσουν στον υπολογιστή τους ή 

ακόμη πιο εύκολα στο smartphone τους, και να αγοράσουν τσ ναρκωτικό τη ς επιλογή ς 

τους και αυτό να παραδοθε ί  στο σπίτι τους. 

Ενδεικτικό του μεγέθους και των ο ικονομικών συ μφερόντων και απολαβών πίσω από τη 

· λειτουργία τέτο ιων ιστοσελίδων, αποτελε ί το γεγονός ότι, παρόλο που τον Οκτώ β ρ ιο του 
· 

2 0 1 3  το FBI  έκλεισε την ιστοσελίδα και συνέλαβε την Ross Ulbricht υπό την κατηγορ ία 

ό-Ιι ήταν η ιδρυΤή ς  τη ς ιστοσελίδας με το ψευδώνυ μο "Dread Pirate Roberts", ένα μήνα 

μετά, crτις 6 Νοεμβρ ίου 2 0 1 3, το S i lk Road 2 .0  τέθηκε εκ νέου σε λειτουργία στο 

δ ιαδ ίκτυο. Μάλιστα, η λειτουργία του συνοδευόταν με ανάρτηση τη ς μέσω του ψεύτικου 

λογαρ ιασμού 11Dread Pirate Roberts
,, 

στο Twitter (Μέσο κο ινωνικής δ ικτύωση ς) ,  στην 

οπο ία έγραφε 112 0  minutes to go. You can never kill the idea o f  #silkroad.,, . Ένα χρόνο 

μετά, στα πλαίσια συντον ισμέν
.η ς  επιχείρη σης με την ονο μασία "Επιχε ίρη ση ς Onymous", 
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αναστέλλε:ται εκ νέου η λειτου ργ ία τη ς παράνομης  .αυτή ς ιστοσελίδα και η φερό μενη 

επιχειρη ματία.ς συλλ.αμβάνετάι
_
στ ις 6 Νοεμβρ ίου 2 0 1 4  (Greenberg, 20 14) . . 

Μετά το κλείσιμο - του S ilk Road
_ 

2 .0 ,  μια άλλη ιστοσελίδα, η Diabolus Market 

· μετονομάζΕ:ται σε 1(Silk Road 3 Reloadedn μέ σκοπό να εκμεταλλευτεί την επωνυ μία και 

το πελατολόγιο του προηγού μενου. Στην συγκεκρ ιμένη περ ίπτωση όμως, ο ι  δη μιου ργο ί 

τη ς ιστοσελίδας, ενσω ματώνουν. μερ ικά νέα σχεδ ιαστικά και τεχν ικά χαρακτη ρ ιστικά 

( συνδύ άζουν τον Tor με τό 1 2Ρ) ,  τα οπο ίa υπόσχονται περ ισσότερη ασφάλεια (Cox, 2 0 1 5) 

Παράλληλα, τ ίθεται σε λειτου ργία και μια άλλη παρόμο ια ιστοσελίδα με την ονο μασία 

Alph-aBay. Τον Ιούλιο του 2 0 1 7  ο-μοσπονδ ιακο ί πράκτορες κατο ρθώνουν να τη .θέσουν 

εκτός λειτουργίας και ακολουθούν συλλήψεις έως και 1,5 χρόνο μετά (Brandom, 20 19) .  

5 .3 .2 Υπηρεσίες δολοφονίας 

'Ισως μια από τις πιο ανη συχητικές υπη ρεσίες στο Deep Web - και σ ίγουρα μια που δε θα 

μπορούσε με τίποτα να δ ιαφη μιστεί στο συ μβατικό δ ίκτυο - ε ίναι  η ((υπη ρεσία" του 

πλη ρωμένου δολοφόνου. Υπάρχουν πολλές από αυτές τις υπη ρεσίες στο Deep Web. 

Μάλιστα, όπως οι ίδ ιες οι ιστοσελίδες αναφέρουν, η φύση τη ς ((επιχείρη ση ς" τους ε ίν.α ι  

τέτο ια που προφανώς δεν μπορούν να δώσουν συστάσε ις από προηγού μενους εργοδότες 

ούτε μπορούν να παρέχουν αποδε ίξε ις τη ς ((Πο ιότητας" της δουλειάς τους. Αντ' αυτού, 

ζητούν από το άτο μο να αποδείξε ι ότι έχε ι  αρκετά Bitcoin δ ιαθέσ ιμα για τη δουλειά, 

καταθέτοντας το συ μφωνηθέν ποσό ως εγγύη ση ,  αφού το B itcoin αποτελεί μ ια αξιόπιστη 

υπη ρεσία μεσεγγύη ση ς, αφού μόνο όταν ο δ ράστη ς έχε ι  πραγματοπο ιή σει τη δολοφον ία 

και παράσχει αποδείξε ις, τα χρή ματα· απελευθερ�νονται  (Balduzzi & Ciancaglini, 2 0 15) .  

· Σύ μφωνα με  τον υπεύθννο ασφαλείας του περ ιοδ ικού Forbes, ένα από τα μεγαλύτερα · 

δ ίκτυα - 11πρόσληψη ς1J δολοφόνων ονο μάζεται
. 
((Assassination Marketn . Σε αυτή την 

ιστοσελίδα, το όvομα του στόχου προστίθεται σε μια λίστα με ονό ματα και στη συνέχεια, 

αφού 11κατοχυ ρωθεί1J η προσφορά και ανατεθε ί  το συ μβόλαιο, ο ι  χρή στες χρησιμοπο ιούν 

Bitcoins
_ 

προκειμένου να χρη ματοδοτή σουν τη δολοφον ία. Ανάμεσα στα ονό ματα τη ς 

λίστας βρ ίσκονται αυτά του πρώην δ ιευθυντή τη ς NSA, Keith Alexander και του πρώην 

Αμερ ικανού προέδρου, Barack Obama, ενώ το όνο μα του πρώην προέδρου τη ς Federal 

Reserve, Ben Bernanke, έχε ι  πλειοδοτη θεί  με το ποσό των 75 . 000  δολαρ ίων (Greenberg, 

20 13 ) .  
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Ο δη μιουργός τη ς σε:λίδας κυκJ:οφορεί  
.
με ·το ψευδώνυ μο Kuwabatake Sanjuro και όπως 

· ο ίδφς έχε ι  αποκαλύψει  μέσα από τα forums συζήτη ση ς, φιλοδοξία του είναι η ανατροπή 

των κυ βερνή σεων. Αφού σ Sanjurό βεβαιωθ εί για τα αποτελέσματα τη ς ((δουλε ιάς}} που 
. . ανατέθη κε στον υψηλότερο πλε ιοδότη, προβαίνει στην πλη ρω μή, αφού προηγου μένως 

κρατή σει προμή θεια 1 % για κάθε δολοφον ία (Greenberg, 2 0 13 ) .  

Από έρευνες προκύπτει ότ ι  κατά μέσο όρο, η αγορά υπη ρεσιών δολοφόνου για τις 

περ ίπτώσεις που ο ((στόχος}} ε ίναι ένας κο ινός άνθρωπος ανέρχεται στις $20,000, ενώ 

ότάν ε ίναι  κάπο ιος σπουδαίος ή δ ιάση μο πρόσωπο, το ποσό ανεβαίνει στις $ 1 0 0,000  

(Routley, 2 0 1 7) .· 

5 .3 . 3  Παιδική πορνογραφία & πορνογραφΙα ενηλίκων 

Σεβαστό χώρο στο Dark Web καταλαμβάνει  και η παράνομη πορνογραφ ία. Εκε ί  μπορεί  

κανείς να βρει  πορνογραφ ικό υλικό γ ια κάθε λογή ς γούστο. Οι  ιστοσελίδες του Dark Web 

και ε ιδ ικά αυτές τη ς παιδ ική ς πορνογραφ ίας ε ίναι πολύ καλά οργανω μένες με πολλές 

δ ικλίδες ασφάλε ιας γ ια τους παρόχους. Χρειάζεται να λάβε ις πρόσκλη ση από κάπο ιον 

που ε ίναι  ή δη μέλος καθώς δεν αρκε ί  να πληκτρολογή σεις ένα όνο μα χρήστη και έναν 

κωδ ικό πρόσβαση ς. Με άλλα λόγια αυτό 0-η μαίνει  πως πρέπει να πείσεις ότι έχε ις και εσύ 

αντίστο ιχες «άρρωστες» απόψεις και με κάπο ιον άλλο (Ormsby, 2 0 18)  .
. 

· Σύ μφωνα με έρευνα των Biryukov, Pustogarov, Thill, και Weinmann (20 14) ,  η δ ιακίνη ση 

πορνογραφ ίας μέσω του δ ικτύου το TOR, καταλαμβάνει  την πρώτη θέση με ποσοστό 

17% με δεύτερη την εμπορ ία ναρκωτικών με π9σοστό 1 5 %. Ωστόσο, καταλήγουν στο 

συ μπέρασμα ότι κανείς δεν μπορεί  να επικαλεστεί  με ασφάλεια το ακρ ιβές ποσοστό, 

· καθότι υπάρχουν τόσο τεχν ικο ί περ ιο ρ ισμο ί, όσο και πρακτικο ί, αφού ε ίναι  αδύνατον να · 

καταγραφεί το πραγματικό μέγεθος. 

Η αγορά υλικού παιδ ική ς πορνογραφ ίας και εκμετάλλευση ς ε ίναι  η πιο ανη συχητική 

πτυχή του Dark Web. Δεν ε ίναι  μόνο ο ι  ε ικόνες και τα .β ίντεο που μεταφορτώνονται από 

τα χιλιάδες terabyte σε ένα αποκρουστικό οπτικοακουστικό θέαμα, αλλά και τα 

κο ινων ικά φόρου μ  όπου ο ι  παιδόφιλο ι μο ιράζονται συ μβουλές γ ια το πως να κρατούν 

ήσυχα τα μικρά παιδ ιά, δ ιατη ρώντας τα ξύπνια, ψυχολογικά κόλπα για να τα ελέγχουν 

και τρόπους κάλυψης των εγκλη μάτων τους. Αυτό ό μως που ίσως προκαλεί το 
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μεγαλύτερ_ο σοκ και αποτροπιασμό για την -κατάντια του ανθρώπινου γένους, ε ίναι να 

παρακολουθεί  κανείς τα δ ιάφ
.
ο_ρα Chat

_
Ro·oms (ψη φ ιακές α ίθουσες συνομ

.
ιλίας) όπου οι 

παρ_αβάτες τtέρ ιγράφουν με παραστατικό και γραφ ικό τρόπ� τις ερωτικές πράξε ις τους 

με παιδ ιά, ε ιδ ικά όταν κάνουν χpή ση λεξιλογίου που λογικά θα περ ίμενε να ακούσει 
. κανείς να χρη σιμΟπο ιούνται από ενήλικα πρόσωπα σε τα ιν ίες ερωτικού περ ιεχο μένου 

ενηλίκων (Ormsby, 2 0 18, σσ. 199 -2 0 0) .  

5 .3 .4 · Τρομοκρατία 

Η χρήση τη ς τεχνολογίας από τις δ ιάφορες τρο μοκρατικές οργανώσεις όπως ο ι  IS_IL  και 

το IS IS, χρονολογείται από τα τέλη του 1990 .  Ωστόσο, η χρή ση του συ μβατικού δ ικτύου 

αποτελούσε εύκολο στόχο των δ ιωκτικών αρχών και των μυστικών υπη ρεσιών των 

. δ ιαφόρων χωρών με αποτέλεσμα συχνά ο ι  τρο μοκράτες να εντοπίζονταν και να 

συλλαμβάνονταν προτού εκπλη ρώσουν την αποστολή τους (Weimann, 2 0 15 ) .  

Έτσι, μετά τις επιθέσεις του Ν οεμβ ρ ίου του 2015  στο Παρ ίσι, η I S I S  στράφηκε στο Dark 

. Web για να δ ιαδώσει ε ιδή σεις και προπαγάνδα σε μια προφανή προσπάθεια να 

προστατεύσει την ταυτότητα των υποστη ρ ικτών τη ς ο μάδας και να δ ιαφυλάξει το 

περ ιεχόμενό της. · Στην ουσία, κάνουν εν μέρει · ότι και πρ ιν, αλλά πλέον στα κρυφά 

(Weimanή, 2 0 1 5) .  

Το Δεκέμβ ρ ιο του 2 0 1 5, μια ο μάδα τη ς Αλ Κάιντα που ονο μάστηκε "ομάδα ΙΤ τη ς Al-Aqsa" 

δ ιέθεσε στο Da�k Web ένα εγχε ιρ ίδ ιο με τίτλο "Tor Browser Security Guidelines11, γ ια την 

εξασφάλιση τη ς OnLine ανωνυ μίας κατά τη χρήση του λογισμικού TOR. Σε μια άλλη 

ανάρτηση τους, ανέβασαν αρχείο PDF  με τίτλο aB_itcoin and the Charity ofViolent Physical 

Struggle11, το όπο ίο καθοδηγούσε τρόπους χρη ματοδότη ση ς τη ς οργ�vωση ς μέσα από το 

Dark Web (Weimann, 2 0.15 ) .  

ΕΊτιπρόσθετα, φ·αίνεται να έχουν αναπτύξει ένα τεράστιο σύστη μα μέσα από το  οπο ίο 

παρέχουν πλη ροφο ρ ίες σε aσυναδέλφους11 τρομοκράτες1 προσλαμβάνουν και 

εκκολάπτουν ρ ιζοσπάστες1 στρατολογούν μαχητές1 . δ ιαδ ίδουν προπαγάνδα1 αντλούν 

κεφάλαια και συντον ίζουν δράσε ις και επιθέσεις (Brantly1 2 0 1 7) .  

Τέλος1 ένας από τους μεγαλύτερους εφ ιάλτες τη ς αμερ ικαν ική ς κυ βέρνη ση ς1 ε ίναι η 

περ ίπtωση χρή ση drones γ ια την δ ιάδοση υψηλή ς  περ ιεκτικότητας ραδ ιενεργού αερ ίου 
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πάνω από_κατο ικτ� μένες περ ιοχές, η αγορά του οπο ίου προέρχεται μέσα από το Dark Web 

(Weimann, 2 0 15) .  

Σύ μφωνα με  εκτιμή σεις, ο αρ ιθ μός των εξτραιμιστικών τρο μοκρατικών ομάδων που 

δραστη ρ ιόπο ιούνiαι στο Dark Web, ανέρχετα ι  στις 5 0, 000  (Routley, 2 0 1 7) .  

5.3 . 5  Αvθρώπινα πειράματα και κακοποίηση 

Ένα άλλο ε ίδος ιστοσελίδων που β ρ ίσκει κανείς στο Dark Web, ε ίναι αυτές που προωθούν 

οργαν ισμούς που πραγματοπο ιούν · βασαν ιστικά πε ιρ-άματα ή/και βασαν ιστή ρ ια σε 

ζωντανούς ανθρώπους. Το π ιο σοκαρ ιστ ικό κο μμάτι ε ίναι  ο ι  ακρ ιβείς περ ιγραφές των 

πειραμάτω·ν. Ε (τε ε ίναι  αλη θ ινά� ε ίτε ψεύτικα, ο ι  περ ιγραφές των πειραμάτων ε ίναι 

. ανατρ ιχιαστικές, και οι  ε ικόνες που τα συνοδεύ ουν ακόμη περ ισσότερο .  

Η περ ίπτωση αυτή αποτελεί μια από τις π ιο φρ ικιαστικές ίσως μορφές εγκλή ματος στο 

Dark Web. Στσ μυαλό του κάθε ανθρώπου που ακούει  γ ια πρώτη . φορά για τα 

βασαν ιστή ρ ια αυτά, ενστικτωδώς γεννιέται η απορ ία, κατά πόσο αυτό που δ ιαβάσει ή 

ακούει  ε ίναι  πραγμ.ατικό. Τουλάχιστο κανείς νοή μων άνθρωπος δεν θα μπορούσε να 

φανταστε ί κάτι τέτο ιο. Και  ό μως; σύ μφωνα με αναρτή σεις σtις εν λόγω ιστοσελίδες, · 

φαίνεται να υπάρχουν ψυχοπαθείς, γ ιατί μόνο έτσι μπορούν να χαρακτη ρ ιστούν, που 

απολαμβάνουν να βλέπουν ανθρώπους να γίνονται πειραματόζωα και να σφαγιάζονται. 

Σύ μφωνα με αναφορές, σε κάπο ιες ακραίες μάλιστα περ ιπτώσεις, αυτό γίνεται σε 

πραγματικό χρόνο, σε κάπο ια απο μακρυσμένη γωνιά του κόσμου, με ζωντανή σύνδεση 

και online προβολή . Μάλιστα, παρέχεται η δυνατότητα στους 11θεατές" όχι μόνο να 

παρακολουθή σουν την απάνθρωπη· πράξη,  αΜά να λάβουν μέρος και να προτε ίνουν 

μεθόδους βασαν ιστη ρ ίων (DeepWebLinks, 2 0 19) .  

Π ιθανότατα αυτές ο ι  ακραίες αναφορές να ε ίναι  υπερβολικές, αλλά η ύπαρξη παρόμο ιων 

περ ιστατικών δεν μπορε ί  να απορ ρ ιφθε ί  εντελώς και ο λόγος ε ίναι  απλός:  υπάρχει το 

κίνητρο · (ο ικονο μική ή ψυχική ευτυχία), υπάρχει η ζήτη ση (σαδ ιστές θεατές) και 

υπάρχουν και τα μέσα γ ια να το καταστεί αυτό δυνατό (TO R  ή άλλες τεχνολογικές 

εξελίξε ις) (DeepWebLinks, 20 19) .  
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5 .3 .6  Εμπόριο ανθρώπων και ανθρώπινων οργάνων 
Η εμπορ ί� προσώπων, ε ίναι ένα αδ ίκη μα i:-o οπο ίο χρονολογε

.
ίται από τις αpχές του 19ου 

· αιώνα και ήΤαν γνωσϊό ως εμπορ ία λευκή ς σαρκός. Βέβαια πολλά έχουν αλλάξει  έκτοτε. 

Πλέον η ξ:μπορ ία ανθ ρώπων· περ ιλαμβάνει κα ι τα δυο φύλα, ανεξαρτήτως ηλικίας, ακό μη - -. 
και βρεφών. Επίση ς, . δ ιαφοροπο ιε ίται και ο - σκοπός γ ια τον οπο ίο εμπο pεύονται. Πέραν 

του αγοραίου έρωτα, άνθρωπο ι εμπορεύονται  γ ια καταναγκαστική εργασία, υπό το 

καθεστώς δουλείας, αλλά και για να ικανοπο ιούν τις σεξουαλικές ορέξεις τη ς ({εκλεκτή ς,, 

πελατείας αυτών των παράνο μων κυκλω μάτων. Σύ μφωνα με στατιστικές των Η .Π .Α., 

κάθΈ χρόνο εμπορεύονται 6 0 0, 000 -800,000  άνθρωπο ι, μεταξύ των οπο ίων το - 70 % είναι 

γυvαίκες και το 5 0% ε ίναι παιδ ιά. Ένα μεγάλο μέρος αυτή ς τη ς δ ιακίνη ση ς, οργανώνεται 

και συντον ίζεται μέσα από το Dar-k Web (Carrington, Hogg, Scott, & Sozzo, 2 0 18, σσ. 349-

. 3 60) . 

Σε αυτή την κατηγορ ία, εμπίπτει κα� μια άλλη ς μορφή ς εμπορ ίας, αυτή τη ς εμπορ ίας 

ανθρώπινων οργάνων, αφού ο ι  μέθοδο ι  εντοπισμού των θυ μάτων και ο ι  χώρες 

προέλευση ς ε ίναι  στις πλείστες των περ ιπτώσεων κο ινές. Φαίνεται ότι μέσα στο Dark 

Web πραγματοπο ιούνται συ μφων ίες και εμπορεύοντα ι  ανθ ρώπινα όργανα έναντ ι 

τεράστιων χρη ματικών ποσών (Territo & Matteson, 2 0 1 1, σσ. 3 2 - 3 5) .  

Και β.έβαιά, δεν εννοε ίται η περ ίπτωση οργάν.ων από άτομα που αποθνή σκουν, εννοείτα ι 

ο οργανωμένος εντοπισμός συ μβατού δότη ανάμεσα σε άτο μα · που προέρχονται 

συνή θως από φτωχές χώρες, στα οπο ία υπόσχονται εύκαιρ ία μετανάστευση ς με υψηλές 

αiτολαβές και όταν αυτά εγκαταλείψουν τη χώρα τους, τα σκοτώνουν για να πάρουν το 

επιθυ μητό όργανο που ({παραγγελθηκε}} και στη συνέχεια το πωλούν στον 

ενδ ιαφερό μενο αγοραστή έναντι ή:οσού που ξεπερνά σε κάπο ιες περ ιπτώσεις και τ ις 

$2 0 0,000  (Territo & Matteson, 2 0 1 1, σσ. 3 2-35 ) .  

Σε πρόσφατη έρευνα τη ς παγκόσμιας οργάνωσης  11STOP ΤΗΕ TRAFFIK' γ ια το  trafficking 

στο Dark Web, προκύπτει ότι το 9 3 %  των σχολιασμών έγιναν ανώνυ μα, χωρ ίς δηλαδή 

καν ψευδώνυ μο, 3 6% των αναρτή σεων περ ιλάμβαναν σεξουαλική εκμετάλλευση 

ανηλίκων, 44% αφορούσαν αποκλειστ ικά ιδ ιωτική 11αγορά ή ενο ικίαση }} παιδ ιού και 4% 

αφορούσαν πώλη ση οργάνων (STOP ΤΗΕ TRAFFIΚ, 2 0 18) . 
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5 .3 .7 Αγορά -Πλαστών εγγράφων 

Πλcωτά δ ιαβατή ρ ια, άδε ιες οδήγη ση ς, ·έγγραφα υπηκοότητας, δελτία. ταυτότητας', . . 
πτυχία κολλέγίων, έγγ·ραφα μετανάστευση ς, μέχρ ι και ο ι  δ ιπλω ματικές ταυτότητες, ε ίναι . . . . 
μέρ ικά από τα παράνομά · έγγραφα που δ ι_ατίθενται προς πώλη ση στις παράνο μες 

ιστοciελίδες μέσα στο Dark Web. Ενδε ικτικά, μια άδε ια οδήγη ση ς των· Η .Π .Α., κοστίζε ι 

περ ίπου $200, ενώ τα δ ιαβατή ρ ια από τις Η .Π .Α. ή το Ηνω μένο Βασίλε ιο πωλούνται για 

μερ ικές χιλιάδες δολάρ ια (Jewkes & Yar, 2 0 1 0, σσ. 288 -293) . 

Σύ μφωνα με τους Jewkes και Yar, (20 10) ,  ο ι  προσπάθειε� για τον ποσοτικό προσδ ιορ ισμό 

τού συνολικού κόστους του συγκεκρ ιμένου εγκλή ματος, αντιμετώπισαν μια σειρά· 

προκλή σεων, κaθώς τα επίση μα στατιστικά στο ιχεία σχετικά με το έγκλη μα σπάν ια 

. 
περ ιλαμβάνουν μια δ ίακρ ιτή κατηγο ρ ία εγκλη μάτων ταυτότητας ή απάτης ταυτότητας, 

ενώ ο ι  έρευνες συχνά ήταν μικρού μεγέθους και στερούνται εξε ιδ ίκευση ς για να 

επιτρέπουν ακρ ιβή υπολογισμό του κόστους αυτών των εγκλη μάτων. Παρ'  όλα αυτά, ο ι  

δ ιάφορες εκτιμήσεις καταδε ικνύουν ξεκάθαρά ότι υπάρχει ένας μεγάλος αρ ιθ μός 

θυ μάτων κάθε χρόνο, συνή θως στις αναπτυγμένες χώρες1 με απώλειες που υπερβαίνουν 

το · $1 δ ισ. ετη σίως ανά χώρα. Ένα μεγάλο μέρος του εγκλή ματος εξακολουθεί  να 

δ ιαπράττεται εκτός του Dark Web και ο αριθμός των αδ ικη μάτων και του κόστους 

αρχίζει νa μειώνεται σε ορ ισμένες χώρες, π ιθανώς λόγω των αυξη μένων μέτρων 

ασφάλειας των υπολογιστών που χρη σιμοπο ιούνται  και της συνεχώς αυξάνό μενη ς 

ευαισθητοπο ίη ση ς  των υπη ρεσιών προστασίας των καταναλωτών (Jewkes & Yar, 2 0 10 ,  

σσ. 288 -293) �  

Παρόλα αυτά, το  Δ ιαδ ίκτυο εξακολούθεί να απσ:rελεί μια εκτεταμένη πηγή προσωπικών 

πλη ροφορ ιών και δεδο μένων που ε ίναι  ικανές να καταχραστούν από εγκλη ματίες που 

επιδ ί,ώκουν να δ ιαπράξουν εγκλή ματα με ο ικονομικά κίνητρα (Jewkes & Yar, 2 0 10, σσ. · 
288-293) .  

5.3 .8 · Χάκερς και Κράκερς 

. Πάρα πολύ συχνά, σε δ ιάφορες συζητή σεις γύρω ·από θέματα τεχνολογίας, ακού με 

ανθρώπους να αποκαλούν άτο μα που ασχολούνται  και έχουν αυξη μένο επίπεδο γνώσης  

σε  θέματα Η/Υ ως Χάκερ (Hacker) . Αυτό συ μβαίνει γ ιατί ανάμεσα στο ευρύ κο ινό 

επικρατεί η λανθασμένη άποψη ότι ({χάκέρς" ε ίναι  αυτο ί που εκμεταλλευόμενο ι  τ ις 

γνώσεις τους, προ βαίνουν σε κακό βουλες πράξεις μέσω του δ ιαδ ικτύου. Στην 
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πραγμαtικότητα, υπάρχουν δύο δ ιαφορετικές κατηγο ρ ίες ανθρώπων που ασχολούν.ται 

με το θέμα, ο ι  χάκερς  και ο ι  κρ�κερς. Συγκεκρ ιμένα, χάκερ (Hacker) ονο μάζΕ:ται συνή θως 

· το άτομο το' οπο ίο εισβάλει σε υπολογιστικά συστή ματα �αι πειραματίζεται με κάθε 

πτυχή τους. Ωστόσο .παλαιότερα ε ίχε την έννο ια του εφευρέτη, αυτού που ασχολείται 
- _ 

έτσι .ώστε ' να ανακαλύψει  το πως λε ιτου ργεί ένα σύστη μα και να το βελτιώσει ή να το 

αλλάξει τροποπο ιώντας το (Code, 2 0 0 2) .  

Αντιθέτως, ο ι  aκράκερς" · (Crackers) , ε ίναι  άτο μα τ α  οπο ία δ ιε ισδύουν ή δ ιαφορετικά 

πα
.
ραβ ιάζουν την ακεραιότητα ενός  συστή μα-Cος απομακρυσμένων μηχανη μάτων, με 

κακή πρόθεση .  Έχοντας αποκτή σει παράνομη πρόσβαση, ο ι  ({κράκερς" καταστρέφουν 

ση μαντικά δεδομένα, αποτρέπουν την εξυπη ρέτη ση των νό μιμων χρη στών ή προξενούν 

σοβαρά προ βλή ματα στα θύ ματά τους. Γεν ικά, η δράση των aκράκερς", συνοδεύεται από 

.κακό βουλες πράξεις (Code, 2 0 0 2) .  

Ωστόσο, ο ι  χάκφς, έχουν τις κατάλληλες γνώσε ις και ικανότητες να δ ιαχε ιρ ίζονται σε 

μεγάλο βαθ μό υπολογιστικά συστή ματα. Συνή θως οι χάκερς ε ίναι  πρόγραμματιστές, 

σχεδ ιαστές συστη μάτων αλλά και άτο μα τα οπο ία ενώ δεν ασχολούνται επαγγελματικά 

με τομείς τη ς πλη ροφορ ικής, έχουν αναπτύξει τέτο ιες δεξιότητες και δουλεύουν ε ίτε σε 

ομάδες (hacking-groups) ε ίτε μόνοι  τούς. Αν οι πράξε ις τους αυτές ε ίναι  κακό βουλες, 

αποκαλούνται  κράκερ (Crawley, 2 0 1 6) . 

Στην σύγχρονη και ανταγωνιστική εποχή που ζού με, μεγάλες εταιρε ίες προ βαίνουν σε 

αγορά ({υπη ρεσιών" από τέτο ια χαρ ισματικά άτο μα με απώτερο σκοπό να 

προστατεύσουν και να δ ιασφαλίσουν τα ηλεκτρον ικά συστή ματα τους, έναντι μεγάλη ς 

αμο ιβή ς (Crawley, 2 0 16) .  

Όπως . ήταν αναμενό μενο, ο ι  αγορά τέτο ιου ε ίδους  υπη ρεσιών, προσέκλισε και 

εyκλη ματικά στο ιχεία τα οπο ία αξιοπο ιούν πλή ρως την ανωνυ μία του Dark Web και 

αναθέτουν σε φ ιλόδοξους χάκερς  την εκτέλεση πο ικίλων ηλεκτρον ικών εγκλη μάτων, 

όπως κυ βερνοεπιθέσεις, εκβ ιασμοί, ακό μη και απόκρυψη από τις δ ιωκτικές αρχές 

παράνο μων -κυκλωμάτων παιδεραστίας και γεν ικά οπο ιασδήποτε άλλη ς παράνομη ς  

δραστη ρ ιότητας δ ιενεργείται μέσω του δ ιαδ ικτύου (Crawley, 20 1 6) .  
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Το Dark Web σή μερά αποτελεί σίγουρα  τον- επίγειο παράδεισο των χάκερς1 αφού μέσα 

απ� αυτό μπο ρούν ελεύθερο:/ χωρ ίς . ωpάρ ιο και περ ιορ ισμούς να α�άπτύξουν τις 

δεξιότητες τους έναντι αδρή ς πλη ρω μής  κα ι όλα αυτά από την άνεση του καναπέ τους 

(Code1 :2 0 0 2) .  

5 .3 .9 Botnet. και ηλεκτρονικό "ψάρεμα" 

Ο όρος Botnetι αναφέρεται σε . ένα σύνολο από Η/Υ1 των οπο ίων η ασφάλε ια έχε ι 

παραβ ιαστεί και έλέγχονται  πλέον εξ1 αποστάσεως από τους hackers. Τα botnets 

απ.ότελούν μία από τ ις τελευταίες εξελίξεις στο
.
ν -Κυ βερνοχώρο όσο αφορά τις 

εγΚλη ματικές δραστη ρ ιότητες/ καθώς/ ο ι  επίδοξο ι δη μιουργο ί  του κάθε botnet1 αφού 

αρχικά {( μολύνοuν{{ τα ανυποψ ίαcrτα θύ ματα τους με κακόβουλο λογισμικό1 στη συνέχεια 

. τα θέτουν υπό τον πλή ρη έλεγχο τους και στοχευ μένα πλέον επιτίθονται μέσω αυτών 

. στον κυρ ίως στόχο στον οπο ίο θέλουν να επιφέρουν και τη μεγαλύτερη ζη μιά. Επί τη ς 

ουσίας1 δη μιουργούν σιγά σιγά ένα μυστικό στρατό από πράκτορες ανά το παγκόσμιο 

και όταν έρθει  η ώραι ο δη μιουργός του δ
°
ίνει  την ανάλογη οδηγία (Barford & 

Yegneswaran1 2 0 0 7) .  

Αρχικά1 η δράση τους περ ιορ ιζόταν συνή θως yια φάρσες ή δ ιάδοση μηνυ μάτων για 

δ ιαφη μιστικούς σκοπούς. Αντιλαμβανό μενο ι ό μως τ ις τεράστιες δυνατότητες που τους 

παρε ίχε η χρή ση τη ς συγκεκρ ιμένη ς μεθοδολογίας1 πολύ γρήγορα αυτή επεκτάθηκε σε 

άλλο επίπεδο.  Πλέον επιθέσεις botnet γ ίνονται επ � πλη ρωμή έχοντας ως στόχο1 να 

επιφέρουν ζη μιά σε ανταγωνιστικές εταιρείες1 κυ βερνή σεις1 πολιτικά πρόσωπα1 

θρη σκευτικές - ομάδες και γεν ικά οπο ιοδήποτε φυσικό ή νομικό πρόσωπο θεω ρη θε ί  

στόχος από τον πλειοδότη τη ς επίθεση ς. Το Dςιrk Web1 αποτελεί πεδ ίο λαμπρό στους 

επίδοξους δη μιουργούς των botnet1 αφού εκεί β ρ ίσκουν άμεσα και qνώνυ μα1 άτομα που 

ε ίναι  δ ιατεθειμένα να πλη ρώσουν αδρά τ ις {{υπη ρεσίες/} τους (Hsinchun1 2 0 1 21 pp. 427-

439ι 

Σύ μφωvα με τον Chen Hsinchun (2 0 1 2) ι  ο ι  π ιο δ ιαδεδομένες μορφές επιθέσεων τύπου 

. botnet ε ίναι  οι ακόλουθες: 

� Distributed Denial of Service (DDoS) attack - αφορά κατανεμη μένη επίθεση 

πολλαπλών αιτη μάτων προς συγκεκρ ιμένο στόχο με σκοπό να καταστή σουν 

ανενεργή την απρόσκόπτη παροχή υπη ρεσιών δ ικτύου1 ρυθ μίζοντας χιλιάδες 

μολυσμένους Η/Υ να επιτ ίθονται  ταυτόχρονα σε δ ιακο μιστές με αμέτρητα 
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άχρη στα ·ά ιτή ματα για πλη ροφορίες. · Τέtο ια περ ίπτωση είχαμε και  στην Κύτφο, 

όπου ανήλικος γ ια λογαρ ιασμό ξένη ς εταιρε ίας, πραγματοπο ίη σε μια τέτο ια 

επίθεcrη στο δ ίκτυο τη ς εταιρείας παροχή ς υπη ρεσιών δ ιαδ ικτύου Cablenet, 

επιφέροντας τη ς τεράστιές ζη μιές, δυσφή μιση και προπαντός, ταλαιπωρία των 

πελατών τη ς . . 

. � Infection - αφορά μία μορφή 11λο ίμωξης
,,
. Όπως συ μβαίνει κα ι στο ανθρώπινο 

σώ μα, έτσι  και στο δ ιαδ ίκτυο, τα συγκεκρ ιμένα bots έχουν ως στόχο να 

· αν ιχνεύσουν ένα δ ίκΤυο Η/Υ και να μολύνουν όλους τους ευάλωτους κατά τέτο ιο 

τρόπο ώστε σ ιγά σιγά αυτο ί . να  αφομο ιώσουν το κακό βουλο λογισμικό 

καθ ιστώντας τους ικανούς  να το χειραγωγή σουν. Τέτο ιες επιθέσεις _μπορούν να 

αξιοπο ιή 'σουν τη δη μοτ ικότητα μιας συγκεκρ ιμένης δη μοφιλούς ιστοσελίδας, πχ. 

μιας online εφη μερ ίδ ας 
. 
ή ενός portaι για να αξιοπο ιήσουν όσο το δυνατό 

περ ισσότερους επισκέπτες των σελίδων αυτών. 

� Spamming - Τα botnets αποτελσύν την πιο ση μαντική πηγή υποκλοπής 

· ηλεκτρον ικών δ ιευθύνσεων γ ια αποστολή ανεπιθύ μητων ή παράνο μων 

μηνυ μάτων email. Τέτο ιου ε ίδους μηνύ ματα μπορεί  να περ ιλαμβάνουν phishing 

attacks (επιθέσεις 11ψαρέματος
,, 

ευαίσθητων πλη ροφορ ιών ή/και λογαρ ιασμών 

πρόσβαση ς) ή εγκατάσταση λογισμικού τύπου Trojan (Δούρειου ίππου) .  Αυτή η 

μορφή bot;net χρησιμοπο ιε ίται συνή θως για δ ιαφη μιστικούς σκοπούς ή από 

χρη ματιστη ρ ιακές εταιρε ίες ο ι  οπο ίες θέλοντας να ελέγξουν τ ις τ ιμές στο 

χρη ματιστή ρ ιο, δ ιαδ ίδουν μέσω spam μηνυ μάτων 11ανάλογη" παραπλη ροφόρηση 

με σκοπό τον επη ρεασμό των επενδυτών. 

� Espionage or Spyware - αφορά ίσως την πιο επικίνδυνη μορφή botnet, καθώς 

αυτά παραμένουν σε ενέργειά γ ια μεγάλο.χρον ικό δ ιάστη μα και δύσκολα γίνονται  

αντιληπτά από το θύ μα. Στόχος τους ε ίναι  αφού εγκατασταθούν στα θύ ματα τους, 

· να προβαίνουν σε αναζητήσεις εντός του Η/Υ ή του δ ικτύου στο οπο ίο βρ ίσκονται' 

. γ ια δ ιάφο ρα αρχε ία και αποστολή τους στους εγκλη ματίες με σκοπό την ανάλογη 

αξιοπο ίη.ση τους. Επίση ς, αποσκοπούν στην εξαγωγή όλων των αποθηκευ μένων 

κωδ ικών πρόσβαση ς στο Internet από το προστατευ μένο χώρο αποθήκευση ς 

εντός του μολυσμένου Η/Υ και αποστολή ς τους στους εγκλη ματίες. Με απλά 

λόγια; πρόκείταιγ ια ένα κατάσκοπο εντός του Η/Υ, με απεριόρ ιστες δυνάμεις. Σε 

πιο εξελιγμένη έκδοση τους, επιτυγχάνουν πρόσβαση σε κάμερες και ήχο από το 

περ ιβάλλον του θύ ματος με σκοπό την συλλογή υλικού που θα αποτελέσει προϊόν 

· εκβ ιασμού και απαίτη ση λύτρων. 
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5 .3 .10  Ransoιnware 

· Το Ransomware ε ίνάι ένας αρκετά δ ιαδεδο μένος τύπος κακό βουλου λογισμικού που έχει 

σχεδ ιαστε ί για να απόκλείε ί  την πρqσβαση σε ένα Η/Υ ή να κρυπτογραφή σει δεδο μένα . . . 
και αρχε ί� του θύ ματος έως ότου πλη ρωθο.ύν τα {{λύτρα}} . Η πλη ρωμή γίνεται συνή θως 

σε Bitcoin1 χωρ ίς όμως να αποκλείονται κα ι οπο ιαδήποτε άλλα
. 
κρυπτονο μίσματα. 

Συνή θως1 εξαπλώνεται μέσω μηνυ μάτων ηλεκτρον ικού "ψαρέματος" (phishing emails) ή 

όταν ο ι  χρή στες επισκέπτονται εν αγνοία τους μια μολυσμένη ιστοσελίδα (Mohanta1 

Ha1iad1 & Velmurugan1 2 0 18) .  

Η πιο δ ιαδεδομένη ίσως περ ίπiωση Ran.somware1 η οπο ία έχε ι  μείνει γνωστή στην 

.· ιστορ ία γ ια την ευρη ματικότητα του δη μιουργού τη ς1 ε ίναι  αυτή του {{Reveton}} ή αλλιώς 

{{υ ιός τη ς · Αστυνο μίας" (Police Ransomware) . Στη συγκεκρ ιμένη περ ίπτωση1 το 

κακό βουλο λογισμικό1 αφού κρυπτογραφούσε όλα τα αρχεία δεδο μένων που βρ ίσκονταν 

στον Η/Υ του θύ ματος} εμφάν ιζε ένα μήνυ μα στην οθόνη του υπολογιστή με λογότυπα 

των αρχών επιβολή ς  του νόμου στο οπο ίο ανάφερε ότι ο χρήστη ς του εν λόγω Η/Υ 

παραβ ίασε μία σειρά από εγχώρ ιες και δ ιεθνείς νομοθεσίες και ότι θα έπρεπε άμεσα να 

προβεί  στην κατάβόλή συγκεκρ ιμένου εξώδ ικου ποσού σε λογαρ ιασμό Bi-tcoin1 αφενός 

γ ια · να αποφύγει την καταδ ίκη1 αφετέρου για να επανέλθε ι  ο Η/Υ και τα αρχεία στην 

αρχική τους κατάσταση (Mohanta1 Hahad1 ·& Velmurugan1 2 0 18) .  

Αυτό που κάνει  ιδ ιαίτερη την περ ίπτωση αυτή1 ε ίν.α ι  τ ο  γεγονός ότι το κάκόβουλο 

λογισμικό ήτάν σε θέση αρχικά να αναγνωρ ίσει τη γεωγραφ ική θέση του θύ ματος και 

στη συνέχεια να προσαρ μόζει τα λόγότυπα κα_ι τ ις πλη ροφο ρ ίες που αφορούσαν την 

παραβ ίαση 6-την τοπική γλώσσα1 καθ ιστώντας έτσι  πειστιΚ;ή την προειδοπο ίη ση για 

καταδ ίκη σε περ ίπτωση μη καταβολής του ποσού για την εξώδ ικη δ ιευθέτη ση του · 

αδική ματος (Mohanta1 Hahad1 & Velmurugan1 2 0 1 8) .  

Η περ ίπτωση αυτή απασχόλησε και την Κυπρ ιακή Αστυνομία1 αφού δεν ε ίναι λίγα τα 

θύ ματα τα οπο ία ε ίχαν άγνο ια γ ια την συγκεκρ ιμένη απάτη και προέβηκαν στην 

καταβολή των λύτρων (Αστυνο μία Κύπρου1 2 0 13 ) .  
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. ' 
. 

Κεφαλαιο 6 
' . ' . 

Τροποι Αντιμετωπισης 

Σε
. 
αντίθεση με το παραδοσίακό έγκλη μa, η ανώνυ μη φύση του Dark Web και τα εγγενή 

δ ικaιοδοτικά ζητή ματα περ ιο ρ ίζουν σε μεγάλο βαθ μό την ικανότητα των αρχών 

επιβολής  του νόμου να εντοπίσουν την αιτία ή· τον σύσχετισμό ατόμων πίσω από μια 

παράνομη ιστο·σελίδά. Η αστυνο μία καθη μερ ινά ασχολείται με μια ευ ρεία πο ικιλία 

εγκλη μάτων, όπως μικροκλοπές, τροχαίες παραβάσεις, δ ιαρρή ξε ις, β ιαιοπραγίες, φόνους, 

κ.λπ. Ό μως, λόγω και του μεγάλου φόρτου εργασίας, συνή θως εστ ιάζεται στα άμεσα 

γεγονότα του εγκλή ματος και στα τελικά αποτελέσματα. Γ ια παράδειγμα, ένα κλεμμένο 

όπλο που ανακαλύφθηκε κατά τη δ ιάρκε ια μιας έρευνας σε ο ικία, αντιμετωπίζετα ι ως 

περ ίπτωση παράνομη ς  κατοχή ς όπλου, ωστόσο το γεγονός ότι το όπλο αγοράστηκε και 

πωλή θηκε μέσω τόυ Dark Web, δεν καταγράφεται στα στατιστικά στο ιχεία. Κατά 

συνέπε ια, ο εντοπισμός τη ς πηγή ς και τη ς προ μή θε ιας του όπλου, θα πρέπει να θεωρείται · 

και να αντ ιμετωπίζεται ως θέμα ζωτικής ση μασίας, έτσι  ώστε να επιτευχθεί  η συνολική 

μείωση τη ς εγκλη ματικότητας (Kehoe, 2 0 1 8) .  

. . . 
Η πάγκοσμιοπο ίη ση των χρη ματοπιστωτικών αγορών έχε ι  δ ιευκολύνει την ανάπτυξη 

του δ ιακρciτικού εγκλή ματος. Ο ι  εγκλη ματικές οργανώσε ις έχουν προσαρ μόσει γρήγορα 

τις δομές και τ ις δραστη ρ ιότητές τους σε  νέες ευκαιρ ίες στην παγκόσμια ο ικονο μία. Το 

Dark Web παρέχει όλα τα εχέγγυα και  την απαιτού μενη προστασία γ ια να ασχολη θούν 

όλο και περ ισσότερο με δ ιασυνο ρ ιακές δραστη ρ ιότητες, τόσο ως . απάντη ση στις 

πάράν.ομες ευκαιρ ίες τη ς αγοράς όσο και ως μέσο μείωση ς τη ς ευαισθη σίας τους στα 

μέτρα αντιμετώπιση ς τη ς επιβολή ς  του νόμου. Ως αποτέλεσμα, ο ι  εγκλη ματικές 

οργανώσεις και τα δ ίκτυα έχουν αυξη θε ί  σε μέγεθος και δύναμη και πολλο ί έχουν 

αναπτύξει ενδ ιαφέροντα πέρα από τη χώρα καταγωγής τους (Wardlaw, 1999) .  

6 . 1  Διεθνής Συνεργασία 
Παρόλο που η ύπαρξη και η δράστη του Dark Web αποτελεί ένα παγκόσμιο φαινό μενο, 

εντούτο ις, δε γίνεται αντιληπτό από όλες τις χώρες το μέγεθος και ο βαθ μός 
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επικινδυνότητας του πρό βλή ματος. Βέβαια, · για την αξ ιολόγη ση του προ βλή ματος από 

την. εκάστοτε' χώρα, λαμβάνονται υπόψη και μια σειρά  από πολλές άλλες Παραμέτρους� 

που έχουν vα κάνουν συνή θως με την κουλτού ρα και τον πολιτισμό τη ς κάθε μίας 

ξεχωρ ιστά. Επίση ς, ση μαντίκό ρόλο
.
παίζουν τα γεωπολιτικά δεδο μένα τη ς κάθε χώ ρας 

· .  και � ί δ ιακρατικές και δ ιεθνείς σχέσεις που Άανέπτυξε. Γ ια παράδειγμα ή περ ίπτωση τη ς 

Κίνας, όπου πρόκειται γ ια μία χώρα στην οπο ία η χρήση η ρω ίνη ς είναι ευρέως 

δ ιαδεδομέvη και ε ίναι  απίθανο να επη ρεαστε ί από τις τρέχουσες ρυθ μίσεις τη ς κινεζ ική ς 

πολιτίκή ς και αναμένεται να συνεχίσει να αυξάνεται. Η κύ ρ ια προέλευση τους είναι η 

Β ιρμαν ία, ωστόσο, υπάρχουν και δ ιάφορες άλλες πηγές όπως το Αφγα\ιιστάν, το 

Πακιστάν, το Καζακιστάν, το Τατζικιστάν και η Βόρε ια Κορέα. Χώ ρες δηλαδή με τ ις 

οπο ίες η εΠικο ιvων ία και συνεργασία ε ίναι σχεδόν ανύπαρκτή, με αποτέλεσμα η ροή κα ι 

χρήση ηρω ίνη ς συνεχίζε ι  να αυξάνεται ραγδαία (Wardlaw, 1999) .  

Το 2 0 1 3, η EUROPOL (Ευρωπαϊκή Αστυνομία), θέλοντας να βοη θή σει στην προστασία 

των ευ ρωπαίων πολιτών και . να · εν ισχύσει την καταπολέμη ση του . ηλεκτρον ικού 

εγκλή ματος στα Κράτη Μέλη τη ς, προχώρη σε στη δη μιουργία του Ευρωπαϊκού Κέντρου 

Καταπολέμη ση ς του Κυ βερνσεγκλή ματος (EC3) .  Ένας από τους κύρ ιους το μείς που 

δραστη ρ ιοπο ιε ίτάι, ε ίναι  και το Dark Web (EC3 ,  2 0 19) .  

Επίση ς, τα τελευταία χρόν ια, δ ιεθνής οργαν ισμο ί όπως η EUROPOL (Ευρωπαϊκή 

Αστυνομία), η ASEANAPOL  (Αστυνο μική Οργaν�ση των Εθνών της Νοτιοανατολική ς 

Ασίας),η FATF (Ο μάδ α  Χρη ματοο ικονο μική ς Δράση ς  των G7) και ο οργαν ισμός 

Ηνω μένων Εθνών μέσα από δ ιάφορες δ ιεθνείς συ μβάσεις, έχουν ξεκινή σει μία μεγάλη 

δραστη ρ ιότητα και σειρά από κο ινές δράqεις που στοχεύουν στην ανάπτυξη 

συνεργασιών για νομοθετική ρύθ μιση και αντιμετώπιση του φαινομένου. Παρ' όλα αυτά, 

ο ι  προσπάθειες τείνουν να ε ίναι  αργές και σχετικά δύσκολες (Wardlaw, 1999) .  

Π ροϊόν τέτο ιας 6-υνεργασίας, ε ίναι  και τα  αποτελέσματα μιας συντον ισμένης επιχείρη ση ς  

που δ ιεξάχθηκε τον Μάρτιο του 20 19, κατά την οπο ία αρχές επιβολή ς του νό μου από την 

Ευρώπη, τον Καναδά και τ ις Ηνω μένες Πολιτείες ένωσαν τις δυνάμε ις τους με στόχο τους 

πωλητές και τους αγοραστές παράνο μων αγαθών στις σκοτε ινές ιστοσελίδες. Κατά τη · 

δ ιάρκε ια αυτή ς τη ς επ ιχείρη ση ς, ο ι  δ ιεθνείς υπη ρεσίες επιβολή ς  του νό μου προέβη σαν σε 

61 συλλήψεις και έκλεισαν · s o  σκοτεινές ιστοσελίδες που χρησιμοπο ιή θηκαν για 

παράνομες δραστη ρ ιότητες. Η Αστυνο μία εκτέλεσε 65  εντάλματα έρευνας, 
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κατασχέθη καν 2 9 9/5  κιλά ναρκωτικών/ ·5 1  πυροβόλα όπλα και πάνω από . 61 2 

εκ�το μμύ ρ ια ευ ρώ (περ ίπου 4 εκατο μμύρΊα ευρώ σε κρυπτονο μίσματα1 21 2
-εκατο μμύρ ια 

ευρ_ώ σε μεi'ρητά και 3 5/000  σε χρυσό) . Γ ια 
-
τα πιο πάνω1 λή φθηκαν συνολικά 12 2 

καταθέσεις (Europoι 2 0 19} . 

Ιδιαίτερα ση μαντική θεωρείται και μια πρόσφατη/ ανάλογη επιχε ίρη ση1 όπου1 το Μάϊο 

του 2 0 191 
·μετά από συντονισμένη_ παρακολούθη ση δυ ο ολόκλη ρων χρόνων1 απόδειξη 

του μέγάλου βαθ μού δυσκολίας που έχε ι  η χρή ση του Dark Web1 ο ι  αρχές κατάφεραν να 

συλλάβουν 9 πρόσωπα σχετικά με αδ ική ματα που σχετίζονται με κακοπο ίηση1 εμπορ ία 

καL β ιασμό ανηλίκων παιδ ιών. Ο ι  δράστες προέρχονταν από Ταϊλάνδη1 Αυστραλία και 

Ηνω μένες Πολιiείες. Το ση μαντικότερο ό μως αυτή ς τη ς συντον ισμένη ς επιχε ίρη σης  που 

. 
δ ιενεργή θηκε από την INTERPO L1 ε ίναι  το γεγονός ότι έχει  οδηγή σει  στη δ ιάσωση 5 0  

. παιδ ιών1 θυ μάτων αυτού του μινώταυρου που ονο μάζεται παιδ ική πορνογραφ ία 

(Interpoι 2 0 19) .  

6.2  Επαγγελματική κατάρτιση 
·καθώς η ευαισθητοπο ίη ση του κο ινού μεγαλώνει  και τα μέσα μαζική ς  ενη μέρωση ς θα 

προβάλουν όλο και περ ισσότερο τους κινδύνους που ελλοχεύουν από την ύπαρξη και 

χρή ση αυτού του σκοτεινού ιστού1 η ανάγκη γ ια επαγγελματική κατάρτιση και 

ενη μέρωση όλων των μελών των αρχών επιβολη ς  του νόμου ε ίναι επ ιβεβλη μένη . 

Επιπρόσθετα1 κάθε  οργαν ισμός1 ανεξαρτήτως μεγέθσυς1 οφείλει να δη μιου ργή σει1 αν δεν 

το έχει κάνει ή δη1 μ ια ε ιδ ική μονάδα για τη δ ιερεύνη ση εγκλη μάτων στο Δ ιαδ ίκτυο. Η 

- ο μάδα αυτή θα πρέπει να στη ρ ίζεται σε τρεις βασικούς πυλώνες1 την εκπαίδευση1  τη 

στελέχωση και την εμπειρογνω μοσύνη (Kehoe1 2 0 18) .  

. . . 
Ο ι  αστυνο μικο ί πρέπει να μάθουν να αναγνωρ ίζουν και να αvτιμετωπίζουν τα εγκλή ματα 

στο Dark Web1 γι1 αυτό και η εξειδ ικευ μένη εκπαίδευση τους ε ίναι  καίρ ιας ση μασίας από 

την άποψη αυτή . Ο σύγχρονος αστυνο μικός1 πρέπε ι να ε ίναι  σε θέση να κατανοεί τα 

βασικά χαρακτη ρ ιστικά στο ιχεία του Dark Web και να αναγνωρ ίζε ι τους εγκλη ματίες ή 

τα εγκλή ματα που μπορεί  να έχουν σχέση με αυτό. Ε
.
π ιπρόσθετα1 η βασική αυτή γνώση 

θ α  τους υπο βοη θή σει και  στην 'περ ίπτωση που θα καλέσουν κάπο ιο εμπειρογνώμο-Vα/ 

αφού θα  ε ίναι  σε θέση να κατανοήσουν καλύτερα τα ευρή ματα του και τη φύση του 

αδ ική ματος1 καθ ιστώντας τους πιο αποτελεσματικούς στην πορεία των ανα.κρ ίσεων και 

εν τέλει1 στην απόσπαση τη ς μαρτυ ρ ίας. Τέτο ιου επιπέδου εκπαίδευση1  καλό θα ήταν να 
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περ ιλαμβάνεται στη βασική _ εκπαίδευση που προσφέρουν ο ι  αστυνο μικές ακαδη μίες 

(Kehoe, 2 0 18) .  

Περαιτέρω, ο ι  ανακρ ιτές που θα  ε ιδ ικευτούν στη δ ιερεύνη ση του Dark Web, θ α  πρέπει να ' . 
συ μμετέχόυν σε ο μάδες εργασίας στο εξωΊ:ερ ικό,· όπου μέσα από τις συχνές συναντή σε ις 

θα ανταλλάζουν . εμπειρογνωμοσύνη και θα παίρνουν ανατροφοδότη ση των εξελίξεων 

γύ ρω από το φαινό μενο (Kehoe, .2 0.18) .  

6.3 . Χρήση προηγμένων τεχνολογ_ιών 
Ένας από τους πιο βασικούς π_αράγοντες που συ μβάλουν στην άμεση και γρήγορη 

δ ιερεύνηση τέτο ιων υποθέσεων, ε ίναι  και η αξιοπο ίηση στο έπακρο τη ς τεχνολογίας εκ 

· μέρους των δ ιωκτικών αρχών. Ε ίναι αδ ιανόητο να περ ιμένει  κανείς να αντιμετωπίσει ένα 
. 
ολόκλη ρο σύγχρονο στρατό, με μια δ ιμο ιρ ίά τυφεκιοφόρων. Ε ίναι εκ των πραγμάτων 

αδύνατο. Άρα στην αποτελεσματικότητα των δ ικαν ικών ανακρ ιτών συ μβάλει τόσο η 

επαγγελματική ς τους κατάρτιση, όσο και ο εκσυγχρον ισμός του .· τεχνολογικού 

εξοπλισμού που έχουν στην δ ιάθεση τους. 

Κλασικό παράδε ιγμα αξιοπο ίη ση ς της τεχνολογίας, αλλά και άλλων θετικών επιστη μών, 

αποτελε ί η περ ίπτωση μελέτη ς της Jihad. Η μεθοδολογία που αναπτύχθηκε ενσω μάτωσε 

τεχν ικές συλλογής, ανάλυση ς  και οπτικοπο ίη σης πλη ροφορ ιών, καθώς επίση ς και 

εκμετάλλευση δ ιαφόρων πηγών πλη ροφο ρ ιών από το Δ ιαδ ίκτυο. Συγκεκρ ιμένα, 

εφαρμόστηκε συλλογή και ανάλυση πλη ροφορ ιών από 3 9  δ ιαφορετικές ιστοσελίδες τη ς 

- Jihad και αναπτύχθηκε απεικόν ιση του περ ιεχο μένου των ιστοσελίδων, των σχέσεων και 

των επιπέδων δραστη ρ ιότητάς τους. Η πιο Πάνω μελέτη, πέραν των ση μαντικών 

πλη ροφο ρ ιών που κατάφερε να αναδείξε ι, κατέδε ιξε ότι η μεθοδολογία ε ίναι  πολύ . . . . . . 
χρή ό"ιμη και ελπ ιδοφόρα και έχε: ι  μεγάλες δυνατότητες να βοη θή σει στη δ ιερεύνη ση και 

κατανόη ση των.τρο μοκρατικών δραστη ρ ιοτήτων. Επίση ς, τα ευρή ματα της ανάλυση ς, θα 

μπορούσαν ενδεχο μένως να βοη θή σουν στην καθοδήγη ση τόσο τη ς χάραξη ς  πολιτική ς 

όσο και της περαιτέρω δ ιερεύνη σης των πλη ροφο ρ ιών (Chen, et al., 2008) .  

45 



' 
. 

Κεφαλαιο 7 
Επίλογος 

Λαμβάνοντας υπόψη κανείς τα πιο πaνω, δ ιαπιστώνει  ότι ο ι  πραγματικότητες του 

Δ ιaδ ικτύου παρουσιάζουν σαφή ένδε ιξη γ ια το πόσο λίγη ε ίναι η κατανόηση τη ς νέας 
' . . . . . 

τάξη ς πραγμάτων στο δ ιαδ ίκτυο.  Πρόκειτα ι γ ία ένα εντελώς καινού ργιο τρόπο ζωή ς 

όπου η αλματώδης  · αλληλεπί8ραση κο ινωνίας και τεχνολογίας δύσκολα . γίνεται 

κατανοητή .  Βλέπου με από τη μια τους πολίτες να αποκτούν τεράστια και δυσανάλογα 

δ ικαιώ ματα για την άσκηση πρακτικών που. στο παρελθόν θεω ρούνταν παράνο μες, και 

από την άλλη παρατη ρού με την αδ ιαφορ ία και την άρνη ση τους να αντισταθούν σε αυτό, 

πιθανόν, από φόβο για το άγνωqτο, 

Πcφόλο που η αξία tων άυλων αγαθών, όπως τα ψηφ ιακά πνευ ματικά δ ικαιώ ματα ή το 

ηλεκτρον ικό χρή μα, έχε ι  αναγνωρ ιστεί αρκετά γρήγορ α, η αξία των πλη ροφορ ιών -

ειδ ί,κά εκε ίνων που αφορούν την Προσωπική μας ζώή - παραμένε ι  ασαφής γ ια τους 

περ ισσότερους από εμάς. Ο βαθ μός εξάρτη ση ς και η κατάχρη ση της τεχνολογίας που 

παρατη ρείται στη ση μερ ινή εποχή, όπου όλο ι είναι  συνεχώς με ένα κινητό στο χέρ ι, ε ίναι 

πιθανό να επιδε ινώσουν την κατάσταση . 

Σε έναν · κόσμο όπου ακόμη και τα · ρούχα που φοράμε μπορε ί  να περ ιέχουν ετικέτες 

εντοπισμού RFID, η προσωπική ζωή καθ ίσταται  δ ιάχυτη . Η επιτή ρη ση του Δ ιαδ ικτύου 

μπορεί  να ε ίναι  μόνο η άκρη ενός πολύ μεγάλου παγόβουνου, αλλά παρέχει μια ένδε ιξη · 

της ασφάλειας ή των εμπορ ικών ((επιταγών}) που μέχρ ι στιγμής έχουν πετύχει την 

ισορροπία μεταξύ συ μβατ ικού και σκοτε ινού δ ικτύου. 

Το Dark Web ε ίναι  από τη φύση του ανώνυ μο και αν ίκανο να δ ιακρ ίνει  τη δlαφορά 

μεταξύ εγκλη ματία και απλού χρή στη . Οι  αρχές επιβολή ς  του νό μου πρέπει να 

αντιμετωπίσουν αυτό το ζήτη μα συλλογικά, εφαρμόζοντας τακτικές που δ ιατη ρούν την 

ιδ ιωτικότητα του μέσου χρή στη ενώ ταυτόχρονα να αποκαλύπτουν τον εγκλη ματία. 
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Πρέ1τει  να συντοv ίζουν τις προσπάθε ιες τους και να ενεργούν ταυτόχρονα, καθώς έτσι 

στέλνεται ένά ισχυρό μήνυ μ� σε όσους · ασχολούνται με την πώληση κά ι  την αγορά 

ναρκωτικών, · πλαστών προϊόντων, πυ ρο βόλων όπλων κ.λπ. στο Dark Web.  Ο πιο 

αποτελεσματικός τρόπος yια να 
. 
γίνει αυτό είναι η αναζήτη ση των παράνο μων 

ιστοcrελίδων αντί των παράνομων χρη στών. Η οπο ιαδήποτε επ ιτυχίά αναστολής τη ς  

λε ιτου ργίας τέτο ιων ιστοσελίδων, σ ε  συνδυασμό με τις αυστη ρές πο ινές, θ α  λε ιτου ργή σει 

αποτρεπτικά για όλους τόυς υπόλο ιπους (Chertoff, 2 0 1 7) .  

Βέβαια, υπάρχει και η άποψη μερ ίδας ανθρώπων που ε ισηγούνται' ως μέτρο καταστολή, 

τηv απαγόρευση ς  τη ς χρή σης  του Tor. Η εμπειρ ία όμως έχε ι  καταδείξε ι ότι η τεχνολογία 

λε ιτουργεί όπως και η λερνα ία 'Ύδρα, για κάθε ένα κεφάλι που κό βεις, άλλα δύο το 

. 
αντικαθ ιστούν. Επιπρόσθετα, θα καταστρέψε ι  επ ίση ς ένα χρήσιμο εργαλε ίο για τους 

νόμιμους χρήστες, ο ι  οπο ίο ι θέλουν να δ ι.ατη ρσύν την ανωνυ μία τους, ε ιδ ικά όταν 

πρόκειτα ι γ ια αντιφρονούντες ή άτο μα θέλουν να προστατέύσουν την ανωνυ μία τους ή 

την ιδ ιωτική τους ζωή . 

. Καταληκτικά, το Dark Web θα  συνεχίσει να δελεάζεί και να συναρπάζει όλους όσους 

χρησιμοπο ιούν τσ Δ ιαδ ίκτυο, αφού περ ιέχει μια εντυπωσιακή ποσότητα γνώσεων που 

θα μπορούσε να μας βοη θή σει να εξελι)(θού με τόσο τέχνολογικά, όσο και κο ινων ικά ως 

άνθρωπο ι, όταν αυτές συνδυάζονται και με άλλες επιστή μες. Φυσικά, η κρυφή δ ιάσταση 

του θα  παραμείνει, γ ιατί άλλωστε, αυτό ε ίναι  ένα από τα έμφυτα χαρακτη ρ ιστικά τη ς 

ανθ ρώπινη ς μας φύση ς. 

Το Dark. Web προ βάλει την απύθ μενη, δ ιάσπαρτη δυνατότητα όχι μόνο του Δ ιαδ ικτύου, 

αλλά και του ίδ ιου του ανθ ρώπινου γένους. Ανεξάρτητα από το αν θα υπάρχει ή όχι το 

Dark ·Web, όλες ο ι  προαναφερθείσες παράνο μες δραστη ρ ιότητες θα εξακολουθούν να· 

εμφαν ίζονται και να υπάρχουv. Το Dark Web παρέχε ι απλώς έναν εύκολο τρόπο 

σύνδεση ς  με ciνθρώπους Παρό μο ιων συ μφερόντων και δ ιευκολύνε ι την περαιτέρω 

αλληλέπίδραση τους. Η ορθή και υγιής  χρή ση του θα πρέπει να ε ίναι αποτέλεσμα 

εσωτερ ική ς  πειθαρχίας, αλλά και · κο ινωνικών νορ μών που θα αναπτυχθούν με την 

πάροδο του χρόνου, μέσα από την χάραξη μιας εθν ική ς, γ ιατί όχι και παγκόσμιας 

στρατηγική ς. 
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