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Περίληψη	

 

Τα Hoax Emails είναι μηνύματα απάτης ηλεκτρονικού ταχυδρομείου που αποστέλλονται 

από εγκληματίες του κυβερνοχώρου με σκοπό να εξαπατήσουν ανυποψίαστους χρήστες. 

Χρήστες του διαδικτύου που έχουν γίνει θύματα από επιθέσεις των hoax email , μπορεί 

να αποκαλύψουν ευαίσθητα δεδομένα τους , όπου αυτό μπορεί να προκαλέσει υποκλοπή 

προσωπικών δεδομένων , διαδικτυακό εκβιασμό ή ακόμα και υποκλοπή μεγάλων 

χρηματικών ποσών.  

Με εκτιμώμενη ζημία 3,86 εκατομμυρίων δολαρίων για το έτος 2019  τα ηλεκτρονικά 

μηνύματα hoax αποτελούν σημαντική απειλή για το τοπίο της ασφάλειας στον 

κυβερνοχώρο (Retruster LTD, 2019).  

Για να αντιμετωπιστεί το πρόβλημα, οι ερευνητές και οι εμπειρογνώμονες στον τομέα της 

ασφάλειας στον κυβερνοχώρο προσπαθούν να δημιουργήσουν αυτοματοποιημένα 

συστήματα φιλτραρίσματος προκειμένου να ανιχνεύσουν και να αφαιρέσουν τα 

μηνύματα ηλεκτρονικού ταχυδρομείου πριν φτάσουν στα θύματά τους. Ως απάντηση, οι 

κυβερνοεγκληματίες χρησιμοποιούν μια ποικιλία εξελιγμένων μεθόδων και τεχνικών 

ώστε να κάνουν τα ηλεκτρονικά τους μηνύματα εξαπάτησης , να διακρίνονται ως νόμιμα 

μηνύματα ιστού. Κατά συνέπεια, τα εξαιρετικά πειστικά ηλεκτρονικά μηνύματα μπορούν 

να παρακάμψουν τα υπάρχοντα συστήματα φιλτραρίσματος, στοχεύοντας χρήστες του 

διαδικτύου με καταστροφικές συνέπειες.  

Η αποτελεσματική ανίχνευση μηνυμάτων ηλεκτρονικού ταχυδρομείου είναι ένα 

ανεπίλυτο πρόβλημα μεγάλης σημασίας και το ερευνητικό ερώτημα που τίθεται είναι εάν 

μπορούμε να δημιουργήσουμε έναν αλγόριθμο εντοπισμού των hoax email.  Συνεπώς η 

μεταπτυχιακή διατριβή εστιάζει στην ανίχνευση και αντιμετώπιση των hoax email, με 

χρήση αλγορίθμου αυτόματου εντοπισμού σύμφωνα με τα λεκτικά χαρακτηριστικά.  Ο 

τρόπος της λειτουργίας του  αλγορίθμου  βασίζεται στον εντοπισμό και στην αναγνώριση 

, των υψηλής συχνότητας εμφανιζόμενων λέξεων απο hoax email. Για την λειτουργία του 

αλγορίθμου χρησιμοποιήθηκαν απο το διαδίκτυο, δύο λίστες λέξεων. H πρώτη λίστα 

περιείχε hoax λέξεις (Badwords.txt) ενώ η δεύτερη stopwords, δηλαδή απλές λέξεις 

(Whitelist.txt). Επίσης χρησιμοποιήθηκαν απο το διαδίκτυο τρία  e-mail Dataset, εκ των 

οποίων το ένα απο αυτά περιελάμβανε clean emails (Clean.txt) ενώ τα άλλα 2 (Fraud1.txt 

& Fraud2.txt) hoax emails. Ο αλγόριθμος δημιουργεί μία λίστα DirtyWords, η οποία 

εντοπίζει ύποπτες λέξεις “hoax” στα παραπάνω Dataset της οποίας τα αποτελέσματα 

συγκρίνονται με αυτά της λίστας Badword ώστε να ελεγχθεί η απόδοση της DirtyWords. 
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Η υλοποίηση του αλγορίθμου πραγματοποιήθηκε σε περιβάλλον προσομοίωσης με 

χρήση γλώσσας προγραμματισμού Python3.7.  

Για την αξιολόγηση του συστήματος, πραγματοποιήθηκε  σύγκριση,   χρησιμοποιώντας 

τα δεδομένα που προκύπτουν απο τη λίστα Badwords   με τα δεδομένα που προκύπτουν 

απο την λίστα του δημιουργηθέντος συστήματος DirtyWords, στην οποία περιέχονται 

συχνά εμφανιζόμενες λέξεις απο hoax email. Τα αποτελέσματα των πειραμάτων με τη 

μέθοδο του αλγορίθμου υποδεικνύουν λιγότερα false negatives με περισσότερα true 

positives, καθώς το σύστημα που κατασκευάστηκε DirtyWords έχει κατά μέσο όρο 33% 

υψηλότερο ποσοστό ακρίβειας, στον εντοπισμό ενός Hoax email, απο ότι της λίστας 

Badwords που χρησιμοποιήθηκε απο το διαδίκτυο για τους ελέγχους. Αυτό σημαίνει ότι 

για ένα Hoax email που θα εισέλθει στο σύστημα, η πιθανότητα να μην αναγνωριστεί ως 

“hoax” είναι μικρότερη αντί της Badwords λίστας. Αντίστοιχα, όσο αφορά τον εντοπισμό 

ενός Clean email, το σύστημα παρουσίασε 1,2% μικρότερo ποσοστό λάθους σε σχέση με 

την λίστα Badword. Αξίζει να σημειωθεί πως αν και οι δύο λίστες είναι αρκετά επαρκείς 

στον εντοπισμό των clean emails η λίστα του αλγορίθμου DirtyWords προσεγγίζει με 

μικρότερο ποσοστό λάθους τον εντοπισμό των clean emails αντί της λίστας Badwords, 

καθώς έχουμε λιγότερα false negatives. Η πιθανότητα να αναγνωρίσει η DirtyWords ένα 

clean email ως hoax, είναι μικρότερη αντί της λίστας Badwords. Βάση των ευρημάτων, 

μπορούμε να αποφανθούμε στο συμπέρασμα ότι το σύστημα το οποίο κατασκευάστηκε 

μπορεί να χρησιμοποιηθεί επιτυχώς, για την επίλυση του προβλήματος.  

Η αποτελεσματική ανίχνευση μηνυμάτων ηλεκτρονικού ταχυδρομείου επηρεάζει το 

κόστος εξασφάλισης και υλοποίησης ενός ευρύτερου συστήματος ηλεκτρονικής 

ασφάλειας σε έναν οργανισμό και είναι καθοριστικής σημασίας  (N. Sklavos 2006:15, P. 

Souras 2006:15). Αυτό συνεπάγεται ότι υπάρχουν συστήματα ηλεκτρονικής ασφάλειας 

ενός οργανισμού που δεν υποστηρίζουν παρόμοια τεχνική, λόγω των αυξημένων 

οικονομικών πόρων που απαιτούνται, από την προστασία που παρέχεται σε επίπεδο 

εφαρμογής. Από την άλλη παρόμοια τεχνική θα μπορούσε να είχε ευρεία χρήση σε 

σύγχρονες εφαρμογές και τεχνολογίες , όπως σε ασύρματες τεχνολογίες 4G (N. Sklavos 

2013:58, A. Bikos 2013:58) ή στο IOT (Internet of Things) όπου υπάρχουν πολλά κενά 

ασφαλείας και ευπάθειες. (S. Zeadally 2019:6, A.K. Das 2019:6, N. Sklavos 2019:6) 

Μελλοντικά το παρόν σύστημα μπορεί να χρησιμοποιηθεί απο την ακαδημαϊκή 

κοινότητα ώστε οι επιστήμονες να αναπτύξουν πρακτικά, αποδοτικότερους αλγορίθμους 

δοκιμάζοντας διάφορους μεθόδους και τεχνικές οι οποίες θα συμβάλλουν στην 

αποτελεσματικότερη απόδοση του αλγορίθμου. 
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Summary	

	

Hoax Emails are fraudulent messages which are sent by cybercriminals with the intent to 
deceive unsuspecting users. Users who are victimized by hoax emails may be tricked into 
revealing sensitive data with may result in identity theft, cyber extortion or even big 
financial frauds. With an estimated damage of 3.86 million US dollars for the year 2019, 
Hoax emails present a significant threat to the cyber security landscape (Retruster Ltd, 
2019). To address the problem, researchers and cyber security experts strive to create 
automated filleting systems in order to detect and remove hoax emails before they reach 
their victims. As a response, cybercriminals utilize a variety of sophisticated methods and 
techniques in order to make their hoax emails indistinguishable from legitimate web 
messages. Consequently, highly convincing hoax emails can still bypass existing filtering 
systems and target users with catastrophic consequences. The effective detection of hoax 
emails is an unresolved problem of great significance and the research question that 
arises is whether we can build a hoax email tracking algorithm. Therefore, the master's 
thesis focuses on the detection and handling of hoax emails, using an automatic algorithm 
based on verbal features. The way the algorithm works is based on detection and 
identification of words which are frequently being used in hoax emails. Two word lists 
were used for the operation the algorithm. The first list contains “hoax” words 
(Badwords.txt) and the second "stopwords" clean words (Whitelist.txt). Additionally, 
three Dataset of e-mails were used, one of which included clean emails (Clean.txt) and the 
other 2 (Fraud1.txt & Fraud2.txt) hoax emails. The algorithm generates a DirtyWords list, 
which detects suspicious "hoax" words in the above Datasets whose results are compared 
with the Badwords list to check the performance of DirtyWords. The algorithm was 
implemented in a simulation environment using Python3.7 programming language. A 
comparison was made to evaluate the system, using the data from the Badwords list with 
the data from the created DirtyWords system, which contains frequently used words from 
hoax email. The results of the experiments of the algorithm show less false negatives with 
more true positives, as the system with was developed with the use of DirtyWords list has 
an average of 33% higher accuracy in detecting a Hoax email when compared to the 
Badwords list which is currently being used for internet for checks. This means that for a 
Hoax email which is inserted into the system, the probability of not being recognized as a 
"hoax" is lower in comparison to the Badwords list. Based on the findings, we can 
conclude that the system that was built can successfully be used to solve the problem.  
The effective detection of hoax emails, also affects the cost of securing and implementing 
a wider cybersecurity system in an organization and is crucial (N. Sklavos 2006: 15; P. 
Souras 2006: 15). This implies that there are cyber security systems in an organization 
that do not support such a technique, due to the increased financial resources required, 
from the protection provided by the application layer. On the other hand, such a technique 
could be widely used in modern applications and technologies, such as in 4G wireless 
technologies (N. Sklavos 2013: 58, A. Bikos 2013: 58), or in IOT (Internet of Things) where 
there are many security gaps and vulnerabilities. (S. Zeadally 2019: 6, AK Das 2019: 6, N. 
Sklavos 2019: 6) In the future, this system can be used by the academic community to 
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allow scientists to develop practical, efficient algorithms by testing various methods and 
techniques that will contribute to the more efficient performance of the algorithm. 
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Κεφάλαιο	1	 
Εισαγωγή	

	

	

 

Τα μηνυʆ ματα απαʆ της ηλεκτρονικουʆ  ταχυδρομειʆου (Hoax Emails) ειʆναι παραπλανητικαʆ  
και αληθοφανηʆ  μηνυʆ ματα που αποστεʆλλονται απο κυβερνοεγκληματιʆες  προς 
λογαριασμουʆ ς χρηστωʆ ν ηλεκτρονικουʆ  ταχυδρομειʆου και αποτελουʆ ν μιʆα σημαντικηʆ  
απειληʆ  για το τοπιʆο της  κυβερνοασφαʆ λειας στο διαδιʆκτυο. Οι κυβερνοεγκληματιʆες καταʆ  
την συʆ νθεση και την αποστοληʆ  των  hoax email , προς τους λογαριασμουʆ ς χρηστωʆ ν , 
ακολουθουʆ ν διαʆ φορους μεθοʆ δους και τεχνικεʆς  ωʆ στε τα μηνυʆ ματα αυταʆ  , να μην 
ανιχνευʆ ονται ως μηνυʆ ματα ηλεκτρονικηʆ ς απαʆ της , απο τα συστηʆ ματα αναγνωʆ ρισης ηʆ   
απο τους χρηʆ στες ηλεκτρονικουʆ  ταχυδρομειʆου. 
 
Η δυσκολιʆα αναγνωʆ ρισης των μηνυμαʆ των απαʆ της στο διαδιʆκτυο αποτελειʆ και το 
μεγαλυʆ τερο προʆ βλημα οʆ σο αφοραʆ  την αποτελεσματικηʆ  αντιμετωʆ πιση του φαινομεʆνου. 
Ένα μη ανιχνευʆ σιμο hoax email μπορειʆ να υποβαʆ λλει το χρηʆ στη σε υποκλοπηʆ  των 
προσωπικωʆ ν δεδομεʆνων,  παραβιʆαση του συστηʆ ματος , παραβιʆαση του λογαριασμουʆ  
ηλεκτρονικουʆ  ταχυδρομειʆου , υποκλοπηʆ  μεγαʆ λου χρηματικουʆ  ποσουʆ . Η ζημιʆα που 
αποφεʆρεται απο εʆνα hoax email , εκτοʆ ς αποʆ  ατομικοʆ  επιʆπεδο , κριʆνεται και σε συλλογικοʆ  
(ομαʆ δα χρηστωʆ ν ηλεκτρονικουʆ  ταχυδρομειʆου) που ανηʆ κουν σε εʆναν οργανισμοʆ  ηʆ  μια 
εταιρειʆα και αποτελουʆ ν το εργατικοʆ  δυναμικοʆ  , οʆ που εκειʆ οι απωʆ λειες δυʆ ναται να ειʆναι 
ακοʆ μη μεγαλυʆ τερες. 
 
Οι εʆλεγχοι τηλεμετριʆας της Symantec για το εʆτος 2018 συʆ μφωνα με την εʆκθεση που 
δημοσιευʆ τηκε στο διαδιʆκτυο , ανεʆδειξε οʆ τι οι υπαʆ λληλοι οργανισμωʆ ν ηʆ ταν πιο πιθανοʆ  να 
πληγουʆ ν αποʆ  απειλεʆς μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου συμπεριλαμβανομεʆνων των 
ανεπιθυʆ μητων μηνυμαʆ των (spam), του ηλεκτρονικουʆ  "ψαρεʆματος" (phishing) και του 
κακοʆ βουλου κωʆ δικα ηλεκτρονικουʆ  ταχυδρομειʆου (malware). Διαπιστωʆ θηκε ακοʆ μα , οʆ τι 
τα επιʆπεδα ανεπιθυʆ μητης αλληλογραφιʆας συνεʆχισαν να αυξαʆ νονται το 2018, οʆ πως 
εʆκαναν καʆ θε χροʆ νο αποʆ  το 2015, με το 55% των μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου 
που εληʆ φθησαν το 2018 να κατηγοριοποιουʆ νται ως ανεπιθυʆ μητα. Αντιʆστοιχοι εʆλεγχοι 
τηλεμετριʆας που πραγματοποιηʆ θηκαν για το  ιʆδιο εʆτος απο την Kaspersky Lab ανεʆδειξαν 
οʆ τι το 30,01% των χρηστωʆ ν υπολογιστηʆ  , ειʆχε υποστειʆ μιʆα τουλαʆ χιστον διαδικτυακηʆ  
επιʆθεση τυʆ που Malware καταʆ  τη διαʆ ρκεια του εʆτους. 
 
Λοʆγω της σημαντικοʆ τητας που χρηʆ ζει η ανιʆχνευση και η αντιμετωʆ πιση των μηνυμαʆ των 
ηλεκτρονικηʆ ς απαʆ της το ερευνητικοʆ  ερωʆ τημα  που προκυʆ πτει , ειʆναι αν μπορουʆ με να 
κατασκευαʆ σουμε εʆναν αλγοʆ ριθμο εντοπισμουʆ  των hoax email. 
Συνεπωʆ ς η μεταπτυχιακηʆ  διατριβηʆ  εστιαʆ ζει στην ανιʆχνευση και αντιμετωʆ πιση των hoax 
email, με χρηʆ ση αλγοριʆθμου αυτοʆ ματου εντοπισμουʆ  συʆ μφωνα με τα λεκτικαʆ  
χαρακτηριστικαʆ . Η τροʆ πος λειτουργιʆας του  αλγοριʆθμου  βασιʆζεται στον εντοπισμοʆ  και 
στην αναγνωʆ ριση  των υψηληʆ ς συχνοʆ τητας εμφανιζοʆ μενων λεʆξεων των hoax email.  
Για την λειτουργιʆα του αλγοριʆθμου χρησιμοποιηʆ θηκαν απο το διαδιʆκτυο , δυʆ ο λιʆστες 
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λεʆξεων. H πρωʆ τη λιʆστα περιειʆχε υʆ ποπτες λεʆξεις hoax (Badwords.txt) ενωʆ  η δευʆ τερη μη 
υʆ ποπτες λεʆξεις (Whitelist.txt.). Επιʆσης χρησιμοποιηʆ θηκαν απο το διαδιʆκτυο τριʆα 
πραγματικαʆ  e-mail Dataset , εκ των οποιʆων το εʆνα απο αυταʆ  περιελαʆ μβανε clean emails 
(Clean.txt) ενωʆ  τα αʆ λλα 2 (Fraud1.txt & Fraud2.txt) hoax emails. 
Ο αλγοʆ ριθμος δημιουργειʆ μιʆα λιʆστα DirtyWords[] , η οποιʆα εντοπιʆζει υʆ ποπτες λεʆξεις 
“hoax” στα παραπαʆ νω Dataset του οποιʆου  τα αποτελεʆσματα συγκριʆνονται με τη λιʆστα 
Badword με στοʆχο τον εʆλεγχο της αποʆ δοσης της DirtyWords[] λιʆστας. 
Η υλοποιʆηση του αλγοριʆθμου πραγματοποιηʆ θηκε σε περιβαʆ λλον προσομοιʆωσης με τη 
χρηʆ ση γλωʆ σσας προγραμματισμουʆ  Python 3.7.  
 
Για την αξιολοʆγηση του  συστηʆ ματος, πραγματοποιηʆ θηκε  συʆ γκριση χρησιμοποιωʆ ντας τα 
δεδομεʆνα που προκυʆ πτουν απο τη λιʆστα Badwords[] με τα δεδομεʆνα που προκυʆ πτουν 
απο την λιʆστα του δημιουργηθεʆντος συστηʆ ματος  DirtyWords[] , στην οποιʆα περιεʆχονται 
συχναʆ  εμφανιζοʆ μενες λεʆξεις απο hoax email. 
 
Τα αποτελεʆσματα των πειραμαʆ των με τη μεʆθοδο του αλγοριʆθμου υποδεικνυʆ ουν λιγοʆ τερα 
false negatives με περισσοʆ τερα true positives , καθωʆ ς το συʆ στημα που κατασκευαʆ στηκε 
DirtyWords[] εʆχει καταʆ  μεʆσο οʆ ρο 33% υψηλοʆ τερο ποσοστοʆ   ακριʆβειας , στον εντοπισμοʆ  
ενοʆ ς Hoax email , απο οʆ τι της λιʆστας Badwords[] που χρησιμοποιηʆ θηκε απο το διαδιʆκτυο 
για τους ελεʆγχους. Αυτοʆ  σημαιʆνει οʆ τι για  εʆνα Hoax email που θα εισεʆλθει στο συʆ στημα , 
η πιθανοʆ τητα να μην αναγνωριστειʆ ως “hoax” ειʆναι μικροʆ τερη αντιʆ της Badwords λιʆστας. 
Αντιʆστοιχα , οʆ σο αφοραʆ  τον εντοπισμοʆ  ενοʆ ς Clean email , το συʆ στημα παρουσιʆασε 1,2% 
μικροʆ τερo ποσοστοʆ  λαʆ θους σε σχεʆση με την λιʆστα Badword. 
 
Αξιʆζει να σημειωθειʆ πως αν και οι δυʆ ο λιʆστες ειʆναι αρκεταʆ  επαρκειʆς στον εντοπισμοʆ  των 
clean emails  η λιʆστα του αλγοριʆθμου DirtyWords[] λιʆστα προσεγγιʆζει με μικροʆ τερο 
ποσοστοʆ  λαʆ θους τον εντοπισμοʆ   των clean emails εʆναντι της λιʆστας Badwords, καθωʆ ς 
εʆχουμε λιγοʆ τερα false positives. Αυτοʆ  συνεπαʆ γεται οʆ τι η πιθανοʆ τητα να αναγνωριʆσει η 
DirtyWords[] λιʆστα εʆνα Clean email  ως Hoax email ειʆναι μικροʆ τερη αντιʆ της λιʆστας 
Badwords. 
 
Βαʆ ση των ευρημαʆ των , μπορουʆ με να αποφανθουʆ με στο συμπεʆρασμα οʆ τι το συʆ στημα το 
οποιʆο κατασκευαʆ στηκε μπορειʆ να χρησιμοποιηθειʆ επιτυχωʆ ς , για την επιʆλυση του  
προβληʆ ματος. Η αποτελεσματικηʆ  ανιʆχνευση μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου 
ειʆναι εʆνα ανεπιʆλυτο προʆ βλημα μεγαʆ λης σημασιʆας , το οποιʆο επηρεαʆ ζει και το κοʆ στος ενοʆ ς 
ευρυʆ τερου συστηʆ ματος. Αυτοʆ  συνεπαʆ γεται οʆ τι υπαʆ ρχουν συστηʆ ματα που δεν 
υποστηριʆζουν παροʆ μοια τεχνικηʆ  λοʆγω των ποʆ ρων που δεν διαθεʆτουν. Αποʆ  την αʆ λλη 
παροʆ μοιες τεχνικεʆς εʆχουν ευρειʆα χρηʆ ση σε συʆ γχρονες εφαρμογεʆς που οʆ μως εʆχουν πολυʆ  
περιορισμεʆνους ποʆ ρους. 
 
Μελλοντικαʆ  το παροʆ ν συʆ στημα μπορειʆ να χρησιμοποιηθειʆ απο την ακαδημαϊκηʆ  
κοινοʆ τητα και να  επιτρεʆψει τους επιστηʆ μονες να αναπτυʆ ξουν πρακτικαʆ  , 
αποδοτικοʆ τερους αλγοριʆθμους δοκιμαʆ ζοντας διαʆ φορους μεθοʆ δους και τεχνικεʆς οι οποιʆες 
θα συμβαʆ λλουν ουσιαστικαʆ  στην αποτελεσματικοʆ τερη αποʆ δοση του αλγοριʆθμου. 
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Κεφάλαιο	2	 
Hoax	Emails	

	

	
 

Εισαγωγικά		

Το ηλεκτρονικοʆ  ταχυδρομειʆο ειʆναι παντουʆ . Εδωʆ  και 40 χροʆ νια περιʆπου ,  εʆχει γιʆνει εʆνα 
αποʆ  το πιο διαδεδομεʆνα μεʆσα ηλεκτρονικηʆ ς  επικοινωνιʆας στις τεχνολογιʆες διαδικτυʆ ου , 
με αποʆ δειξη τα δισεκατομμυʆ ρια μηνυʆ ματα που αποστεʆλλονται καθημεριναʆ . Με αυτοʆ  το 
επιʆπεδο δημοτικοʆ τητας εʆρχονται και τα αντιʆστοιχα μεριʆδια των κινδυʆ νων.  Απο τους  
διαʆ φορους φορειʆς απειληʆ ς, κανεʆνα αʆ λλο μεʆσο διανομηʆ ς κακοʆ βουλου κωʆ δικα δεν 
πλησιαʆ ζει τοʆ σο οʆ σο το ηλεκτρονικοʆ  ταχυδρομειʆο. Το ηλεκτρονικοʆ  ταχυδρομειʆο για τους 
εισβολειʆς  ειʆναι αποʆ  μακραʆ ν η πιο δημοφιληʆ ς μεʆθοδος  στην εξαʆ πλωση  κακοʆ βουλου 
κωʆ δικα μεʆσω του διαδικτυʆ ου. 
 

Τι	είναι	τα	Hoax	Email	 

Η απαʆ τη στο διαδιʆκτυο ειʆναι η χρηʆ ση υπηρεσιωʆ ν Internet ηʆ  λογισμικουʆ  με προʆ σβαση στο 
Διαδιʆκτυο για την εξαπαʆ τηση των θυμαʆ των ηʆ  για την καταʆ  τα αʆ λλα εκμεταʆ λλευση τους. 
Τα μηνυʆ ματα απαʆ της ηλεκτρονικουʆ  ταχυδρομειʆου (Hoax Emails) ειʆναι παραπλανητικαʆ  
μηνυʆ ματα που αποστεʆλλονται απο κυβερνοεγκληματιʆες  προς λογαριασμουʆ ς χρηστωʆ ν 
ηλεκτρονικουʆ  ταχυδρομειʆου. Ανηʆ κουν στη κατηγοριʆα των απειλητικωʆ ν ηλεκτρονικωʆ ν 
μηνυμαʆ των για τη κυβερνοασφαʆ λεια στο ηλεκτρονικοʆ  ταχυδρομειʆο. Τα μηνυʆ ματα αυταʆ  
εʆχουν υποστειʆ  πλαστογραʆ φηση, και παραποιʆηση, με στοʆχο την υποκλοπηʆ  χρηματικωʆ ν 
ποσωʆ ν , και προσωπικωʆ ν δεδομεʆνων απο τους παραληʆ πτες τους. 
 
Οι επιτιθεʆμενοι που συνταʆ σσουν τα μηνυʆ ματα αυταʆ  και τα διαδιʆδουν στο Διαδιʆκτυο,  
υποκλεʆπτουν εκατομμυʆ ρια δολαʆ ρια ετησιʆως αποʆ  θυʆ ματα και συνεχιʆζουν να ειʆναι η 
μαʆ στιγα του κυβερνοχωʆ ρου  με διαʆ φορες μεθοʆ δους και τεχνικεʆς που ακολουθουʆ ν , ωʆ στε 
να μην γιʆνονται αντιληπτοιʆ. 
 

2.1	Επιπτώσεις	των	Hoax	Email	τα	τελευταία	χρόνια	
Το 2017 ο μη κερδοσκοπικοʆ ς οργανισμοʆ ς  “Save the Children” , με εʆδρα τις Η.Π.Α., ο οποιʆος 
στηριʆζει τα παιδιαʆ  σε οʆ λο τον κοʆ σμο και προσφεʆρει φιλανθρωπικεʆς υπηρεσιʆες 
χρηματοδοτηʆ σεις και χορηγιʆες , δημοσιοποιηʆ θηκε  αποʆ  το Αμερικαʆ νικο ειδησεογραφικοʆ  
πρακτορειʆο Boston Globe στις 14 Δεκεμβριʆου του τρεʆχοντος εʆτους, οʆ τι τον Απριʆλιο του 
2017 , χαʆ κερς εξαπαʆ τησαν  μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου , υπαʆ λληλο της  “Save the 
Children” με στοʆχο να καταθεʆσει χρηματικοʆ  ποσοʆ  της ταʆ ξης των 997.400 δολαριʆων  σε 
τραπεζικοʆ  λογαριασμοʆ  της Ιαπωνιʆας. Ο επιτιθεʆμενος καταʆ φερε να αποκτηʆ σει προʆ σβαση 
στον λογαριασμοʆ  ηλεκτρονικουʆ  ταχυδρομειʆου του υπαλληʆ λου και αποʆ  εκειʆ εʆκτοτε,  
εʆστειλνε ψευʆ τικα τιμολοʆγια και αʆ λλα εʆγγραφα που αποσκοπουʆ σαν στο να εξαπατηʆ σουν 
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την οργαʆ νωση και να κατατεθουʆ ν τα χρηʆ ματα. (Muncaster 2018) 
 
Το 2018 λιʆγο μεταʆ  την εʆναρξη των χειμερινωʆ ν Ολυμπιακωʆ ν Αγωʆ νων στο  Pyeongchang 
της Κορεʆας , τα συστηʆ ματα τηλεμετριʆας απο επωʆ νυμες εταιρειʆες παροχηʆ ς αντιϊικωʆ ν 
υπηρεσιωʆ ν που εʆχουν στοʆχο την ασφαληʆ  λειτουργιʆα συστημαʆ των και περιηʆ γησης στο 
διαδιʆκτυο , εξεʆλαβαν περιστατικαʆ  αναφορωʆ ν για επιθεʆσεις κακοʆ βουλων προγραμμαʆ των 
σε υποδομεʆς που σχετιʆζονταν με τους χωʆ ρους των παιχνιδιωʆ ν.  
 
Ο διαδικτυακοʆ ς “ολυμπιακοʆ ς καταστροφεʆας” (οlympic destroyer ) εʆνας κακοʆ βουλος 
κωʆ δικας malware, που διοχετευʆ θηκε μεʆσω του ηλεκτρονικουʆ  ταχυδρομειʆου,  εʆκλεισε τις 
οθοʆ νες απεικοʆ νισης των κεντρικωʆ ν συστημαʆ των της διοργαʆ νωσης , απενεργοποιʆησε το 
Wi-Fi και κατεʆστρεψε την ιστοσελιʆδα της διοργανωʆ τριας αρχηʆ ς , εμποδιʆζοντας τους 
επισκεʆπτες να εκτυπωʆ σουν εισιτηʆ ρια.   
Η επιʆθεση επηρεʆασε επιʆσης και γειτονικουʆ ς,  γεωγραφικαʆ  οργανισμουʆ ς της περιοχηʆ ς , 
απενεργοποιωʆ ντας για παραʆ δειγμα τις  πυʆ λες του σκι και των λιφτ του σκι , πολλωʆ ν 
χιονοδρομικωʆ ν κεʆντρων της Νοʆ τιας Κορεʆας. 
 
Το National Cybersecurity and Communications Integration Center (NCCIC) στις 
19/06/2018 εξεʆδωσε ανακοιʆνωση μεʆσα απο τoν επιʆσημο ιστοʆ τοποʆ  του η οποιʆα ανεʆφερε: 
“Ο οlympic destroyer μολυʆ νει νεʆα θυʆ ματα στην Ευρωʆ πη απο τον Μαʆ ιο και τον Ιουʆ νιο του 
2018. Οι επιτιθεʆμενοι οργανισμοιʆ , αναφεʆρονται ως χρηματοπιστωτικαʆ  ιδρυʆ ματα της 
Ρωσιʆας , εγκατασταʆ σεις προʆ ληψης βιολογικωʆ ν και χημικωʆ ν απειλωʆ ν στην Ευρωʆ πη και 
την Ουκρανιʆα. Το κακοʆ βουλο προʆγραμμα  διανεʆμεται μεʆσω μηνυμαʆ των ηλεκτρονικουʆ  
ταχυδρομειʆου με τη μεʆθοδο ηλεκτρονικουʆ  “ψαρεʆματος” και κακοʆ βουλων συνημμεʆνων 
αρχειʆων (NCCIC 2018). 
  
H κοινωνικηʆ  μηχανικηʆ  (Social Engineering) παραμεʆνει εʆνα σημαντικοʆ  εργαλειʆο για τις 
επιθεʆσεις στο οπλοσταʆ σιο των cyber attackers καʆ θε ειʆδους. 
Οι επιτιθεʆμενοι εκμεταλλευοʆ μενοι σημαντικαʆ  γεγονοʆ τα  που αφορουʆ ν τον αθλητισμοʆ  τη 
πολιτικηʆ  και γενικοʆ τερα πολιτικαʆ  δρωʆ μενα , βριʆσκουν παʆ ντα ευκαιριʆες για να κερδιʆσουν 
χρηʆ ματα. To 2018 το παγκοʆ σμιο κυʆ πελλο της FIFA, πριν ξεκινηʆ σει η εκδηʆ λωση, οι 
κυβερνοεγκληματιʆες αʆ ρχισαν να δημιουργουʆ ν ιστοʆ τοπους ηλεκτρονικουʆ  "ψαρεʆματος" 
(phishing) και να στεʆλνουν μηνυʆ ματα που αφορουʆ σαν τα θεʆματα του παγκοσμιʆου 
κυπεʆλλου ποδοσφαιʆρου. Αυταʆ  τα μηνυʆ ματα ηλεκτρονικουʆ  "ψαρεʆματος" περιελαʆ μβαναν 
ειδοποιηʆ σεις για μια ψευʆ τικη νιʆκη λοταριʆας ηʆ  εʆνα μηʆ νυμα που προσφεʆρει εισιτηʆ ρια σε 
εʆναν αποʆ  τους αγωʆ νες. 
Τα μηνυʆ ματα με τα πειστικαʆ  εταιρικαʆ  λογοʆ τυπα που περιειʆχαν εʆδειχαν να προεʆρχονταν 
απο νοʆ μιμους ιστοʆ τοπους συνεργατωʆ ν της διοργαʆ νωσης ,  ενωʆ  παρειʆχαν εʆναν “αεʆρα” 
νομιμοʆ τητας και αξιοπιστιʆας οʆ σο αφοραʆ  το περιβαʆ λλον του περιεχομεʆνου τους. Το καλαʆ  
δημιουργημεʆνο και σχεδιασμεʆνο περιεχοʆ μενο των σελιʆδων που παρεʆπεμπαν τα 
μηνυʆ ματα ηλεκτρονικηʆ ς απαʆ της , (με πιστοποιητικαʆ  SSL) εξαπαʆ τησε παʆ ρα πολλουʆ ς  
παραληʆ πτες οι οποιʆοι προκειμεʆνου να αγοραʆ σουν εισιτηʆ ρια , τελικαʆ  κατεʆθεταν τα ποσαʆ  
σε λογαριασμουʆ ς καταʆ θεσης των επιτιθεʆμενων και οʆχι στους λογαριασμουʆ ς της  
καθ’ αυτηʆ ς διοργαʆ νωσης. (Chebyshev 2018 , Emm 2018) 
  
Ο ιδρυτηʆ ς και διευθυʆ νων συʆ μβουλος Patrick Peterson της  ACID (Agari Cyber Intelligence 
Division)  σημειωʆ νει μεʆσω της εʆκθεσης Q2 (ACID_29/04/19) οʆ τι οι επιθεʆσεις τυʆ που 
"account takeover" για τη παραβιʆαση λογαριασμωʆ ν χρηστωʆ ν του ηλεκτρονικουʆ  
ταχυδρομειʆου ,  εʆχει εντοπιστειʆ αποʆ  το FBI, να ειʆναι συνεχωʆ ς μια νεʆα αυξανοʆ μενη απειληʆ  
για το τρεʆχον εʆτος. Αυτοʆ  συμβαιʆνει οʆ ταν εʆνας επιτιθεʆμενος θα διεισδυʆ σει στον 
λογαριασμοʆ  του ηλεκτρονικουʆ  ταχυδρομειʆου για να γνωριʆσει τα προσωπικαʆ  στοιχειʆα 
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του θυʆ ματος ( ειʆδος εργασιʆας , περιοχηʆ  διαμονηʆ ς, τραπεζικουʆ ς λογαριασμουʆ ς κ.α.). Για 
την "account takeover" επιʆθεση οι χαʆ κερς το 2019 στοχευʆ ουν οʆ λο και περισσοʆ τερο σε 
κτηματομεσιʆτες , κλεʆβοντας μεγαʆ λα τραπεζικαʆ  εμβαʆ σματα απο πωληʆ σεις σπιτιωʆ ν. 
(Peterson 2019) 
 
Στατιστικά 

Καταʆ  το 2017 η εʆρευνα της Symantec αναφεʆρει οʆ τι καταʆ  μεʆσο οʆ ρο, εʆνας στους εννεʆα 
ηλεκτρονικουʆ ς λογαριασμουʆ ς  χρηστωʆ ν αντιμετωʆ πισαν κακοʆ βουλο προʆγραμμα 
ηλεκτρονικουʆ  ταχυδρομειʆου καταʆ  το πρωʆ το εξαʆ μηνο του 2017. Ο κακοʆ βουλος κωʆ δικας 
δεν αποτελειʆ τη μοʆ νη απειληʆ  που χρησιμοποιειʆ το ηλεκτρονικοʆ  ταχυδρομειʆο. Με τη 
μεγαʆ λη τους εξαʆ ρτηση αποʆ  την κοινωνικηʆ  μηχανικηʆ  και την επειʆγουσα φυʆ ση τους, οι 
απαʆ τες ηλεκτρονικουʆ  ταχυδρομειʆου τυʆ που Business email Compromise BEC Scam ειʆναι 
μια αποʆ  τις πιο ισχυρεʆς επιθεʆσεις ηλεκτρονικουʆ  ταχυδρομειʆου.  
 
Οι επιθεʆσεις αυτεʆς φαιʆνεται να μην ειʆναι πια σπαʆ νιες, με περιʆπου 8.000 επιχειρηʆ σεις να 
αναφεʆρουν επιθεʆσεις σε εʆνα συγκεκριμεʆνο μηʆ να ενωʆ  καταʆ  μεʆσο οʆ ρο, μια στοχευμεʆνη 
οργαʆ νωση εʆχει αποστεʆλλει 5 μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου BEC καʆ θε μηʆ να σε 
καʆ θε μιʆα απο αυτεʆς. Τα Spam email εξακολουθoυʆ ν να αντιπροσωπευʆ ουν εʆνα τεραʆ στιο 
ποσοστοʆ  της κιʆνησης του ηλεκτρονικουʆ  ταχυδρομειʆου, αυξαʆ νοντας στο 54% τη χρηʆ ση 
του ηλεκτρονικουʆ  ταχυδρομειʆου καταʆ  το πρωʆ το εξαʆ μηνο του 2017, αφουʆ  το ποσοστοʆ  
ειʆχε φταʆ σει στα χαμηλοʆ τερα επιʆπεδα τα τελευταιʆα δυʆ ο χροʆ νια. (Nahorney 2017) 
  
Η Symantec αναφεʆρει επιʆσης οʆ τι το 2018, υπαʆ λληλοι μικρωʆ ν οργανισμωʆ ν ηʆ ταν πιο 
πιθανοʆ  να πληγουʆ ν αποʆ  απειλεʆς ηλεκτρονικουʆ  ταχυδρομειʆου συμπεριλαμβανομεʆνων 
 των ανεπιθυʆ μητων μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου (spam), του ηλεκτρονικουʆ  
"ψαρεʆματος" (phishing) και του ηλεκτρονικουʆ  ταχυδρομειʆου (malware) ενωʆ  διαπιστωʆ θη 
κε ακοʆ μα , οʆ τι τα επιʆπεδα ανεπιθυʆ μητης αλληλογραφιʆας συνεʆχισαν να αυξαʆ νονται το 
2018, οʆ πως εʆκαναν καʆ θε χροʆ νο αποʆ  το 2015, με το 55% των μηνυμαʆ των ηλεκτρονικουʆ  
ταχυδρομειʆου που εληʆ φθησαν απο το εʆτος 2018 να κατηγοριοποιουʆ νται ως ανεπιθυʆ μητα  
(Symantec 2019) 
 
Συʆ μφωνα με την Kaspersky για το εʆτος 2018 μοʆ λις το 30,01% των χρηστωʆ ν υπολογιστηʆ  , 
ειʆχε υποστειʆ μιʆα τουλαʆ χιστον διαδικτυακηʆ  επιʆθεση τυʆ που Malware καταʆ  τη διαʆ ρκεια του 
εʆτους. (Kaspersky 2018) 
 
Προβλέψεις	για	το	2020	
	
Για το 2020 η McAfee προβλεʆπει μεʆσω της εʆκθεσης Mobile Threat Report στο Mobile 
World Congress (MWC) που πραγματοποιηʆ θηκε φεʆτος , οʆ τι σχετικαʆ  με τις επιθεʆσεις 
κακοʆ βουλου λογισμικουʆ  που εʆπονται για το τρεʆχον εʆτος , αναφεʆρει οʆ τι διανυʆ ουμε την 
εποχηʆ  του “year of everywhere malware.” Λοʆγος ειʆναι ο αριθμοʆ ς των απειλωʆ ν που 
αυξαʆ νεται εκθετικαʆ  καθημεριναʆ  μεʆσω του Internet of Things(ΙοΤ) των gadgets και των 
κινητωʆ ν συσκευωʆ ν. Ήδη πρωʆ τη αυʆ ξηση των απειλωʆ ν παρατηρηʆ θηκε να αυξαʆ νεται 
γρηʆ γορα απο το 2018. (George 2019) 
 
Για το τρεʆχον εʆτος  αντιʆστοιχο περιεχοʆ μενο εʆκθεσης φαιʆνεται να δημοσιʆευσε και η 
Malwarebytes. Γιʆνεται αναφοραʆ  επιʆσης για το προʆ βλημα των botnet που προκυʆ πτει μεʆσω 
του  IoT καθωʆ ς ηʆ δη απο το 2ο εξαʆ μηνο  του 2018, αρκεταʆ  χιλιαʆ δες MikroTik routers 
παραβιαʆ στηκαν για να συνεισφεʆρουν ως συσκευεʆς εξυπηρεʆτησης καταʆ  το “coin minιng”. 
Οι παραβιαʆ σεις μεγαʆ λης κλιʆμακας δρομολογητωʆ ν και συσκευωʆ ν του IoT αποτελειʆ μεγαʆ λο 
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προʆ βλημα , καθωʆ ς ειʆναι πολυʆ  πιο δυʆ σκολο να αποτραπουʆ ν σε σχεʆση με τους υπολογιστεʆς. 
Ακοʆ μη και μοʆ νο η επιδιοʆ ρθωση δεν διορθωʆ νει το προʆ βλημα, εαʆ ν η συσκευηʆ  ειʆναι 
μολυσμεʆνη. (Malwarebytes Labs 2018) 
	

2.2	Ανίχνευση	των	Hoax	Email		
Παρακαʆ τω παρουσιαʆ ζονται στοιχειʆα που συντελουʆ ν στην αναγνωʆ ριση και ανιʆχνευση 
μηνυμαʆ των ηλεκτρονικηʆ ς απαʆ της στο διαδιʆκτυο.  
 

Χαρακτηριστικά	των	Hoax	Email	

 
Η διευʆ θυνση ηλεκτρονικουʆ  ταχυδρομειʆου του αποστολεʆα δεν συμφωνειʆ με τη διευʆ θυνση 
ιστοʆ τοπου του νοʆ μιμου και εʆμπιστου οργανισμουʆ  ηʆ  εταιρειʆας. 
Το μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου αποστεʆλλεται αποʆ  μια εντελωʆ ς διαφορετικηʆ  
διευʆ θυνση ηʆ  απο εʆναν εξυπηρετητηʆ  που παρεʆχει δωρεαʆ ν λογαριασμουʆ ς και υπηρεσιʆες 
ηλεκτρονικουʆ  ταχυδρομειʆου. 

Το μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου δεν απευθυʆ νεται προσωπικαʆ  στο σωστοʆ  οʆ νομα 
του παραληʆ πτη , αλλαʆ  χρησιμοποιειʆ ουδεʆτερο χαιρετισμοʆ  σε τριʆτο προʆ σωπο. 

Υπαʆ ρχει στο μηʆ νυμα η αιʆσθηση της επειʆγουσας αναʆ γκης. Για παραʆ δειγμα, η απειληʆ  , του 
οʆ τι εαʆ ν δεν ενεργηʆ σει αʆ μεσα ο παραληʆ πτης , στις οδηγιʆες που καταγραʆ φει ο 
επιτιθεʆμενος , τιʆθεται προʆ βλημα ασφαʆ λειας και υπαʆ ρχει ο κιʆνδυνος απενεργοποιʆησης 
του  λογαριασμουʆ  του παραληʆ πτη. 
Στο μηʆ νυμα  περιλαμβαʆ νεται εʆνας παραπλανητικοʆ ς συʆ νδεσμος ιστοʆ τοπου ,  που πρεʆπει 
να ανοιʆξει ο παραληʆ πτης. Αυτοιʆ οι ιστοʆ τοποι  μοιαʆ ζουν πολυʆ  με τη σωστηʆ  διευʆ θυνση του 
οργανισμουʆ  ηʆ  της εταιρειʆας , αλλαʆ  υπαʆ ρχει διαφοραʆ  ελαʆ χιστων χαρακτηʆ ρων που δεν 
ειʆναι αντιληπτοʆ  ευʆ κολα αν δεν το ελεʆγξει ο παραληʆ πτης του μηνυʆ ματος ενδελεχωʆ ς. 
Το περιεχοʆ μενο του μηνυʆ ματος εστιαʆ ζει στη καταχωʆ ρηση προσωπικωʆ ν στοιχειʆων μεʆσω 
συμπληʆ ρωσης μιας φοʆ ρμας , οʆ πως οʆ νομα χρηʆ στη, κωδικοʆ  προʆ σβασης ηʆ  τραπεζικαʆ  
στοιχειʆα. 
Το ηλεκτρονικοʆ   μηʆ νυμα  περιεʆχει συντακτικαʆ  ορθογραφικαʆ  και γραμματικαʆ  σφαʆ λματα. 
Δεν αναμεʆνεται ο παραληʆ πτης να λαʆ βει εʆνα μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου αποʆ  την 
εταιρειʆα που φαιʆνεται να την εʆχει στειʆλει. 
Το οʆ λο περιεχοʆ μενο του μηνυʆ ματος ηλεκτρονικουʆ  ταχυδρομειʆου εστιαʆ ζεται σε μια εικοʆ να 
και οʆχι σε  κειʆμενο. Η εικοʆ να περιεʆχει μια ενσωματωμεʆνη υπερσυʆ νδεση σε μια πλαστηʆ  
τοποθεσιʆα. (NFCCRC 2016) 
 

2.3	Βασικοί	μέθοδοι	επίθεσης	των	Hoax	Email	
Τα υψηληʆ ς δημοτικοʆ τητας ηλεκτρονικαʆ  μηνυʆ ματα απαʆ της , περιλαμβαʆ νουν μεθοʆ δους 
οʆ πως: 
 

Business E-Mail Compromise (BEC) 

Μια εξελιγμεʆνη απαʆ τη που εστιαʆ ζει σε επιχειρηʆ σεις οι οποιʆες συνεργαʆ ζονται με 
αλλοδαπουʆ ς προμηθευτεʆς και γενικοʆ τερα σε εταιρειʆες που εκτελουʆ ν τακτικαʆ  καταθεʆσεις 
ηʆ   μεταφορεʆς χρημαʆ των μεʆσω διαδικτυʆ ου σε προμηθευτεʆς πελαʆ τες ηʆ  διαʆ φορους φορειʆς. 
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Data Breach 

Την υποκλοπηʆ  και διαρροηʆ  ευαιʆσθητων προσωπικωʆ ν δεδομεʆνων αποʆ  μια ασφαληʆ  
τοποθεσιʆα σε εʆνα μη αξιοʆ πιστο περιβαʆ λλον. Η παραβιʆαση των δεδομεʆνων μπορειʆ να 
εμφανιστειʆ σε προσωπικοʆ  και , μαζικοʆ  επιʆπεδο οʆ πως επιχειρηʆ σεις , εταιρειʆες, 
οργανισμουʆ ς, μια ευρυʆ τερη ομαʆ δα χρηστωʆ ν του διαδικτυʆ ου η οποιʆα περιλαμβαʆ νει 
ευαιʆσθητες, προστατευμεʆνες ηʆ  εμπιστευτικεʆς πληροφοριʆες που αντιγραʆ φονται, 
μεταδιʆδονται, προβαʆ λλονται, υποκλεʆπτονται ηʆ  χρησιμοποιουʆ νται αποʆ  μη 
εξουσιοδοτημεʆνα αʆ τομα για να το πραʆ ξουν στο διαδιʆκτυο. 
 

E-Mail Account Compromise (EAC) 

Την απαʆ τη ηλεκτρονικουʆ  ταχυδρομειʆου που στοχευʆ ει στο ευρυʆ  κοινοʆ  και τους 
επαγγελματιʆες που σχετιʆζονται με το κοινοʆ  αυτοʆ . Δηλαδηʆ  , αυτουʆ  του ειʆδους η 
ηλεκτρονικηʆ  απαʆ τη δεν περιοριʆζεται αναγκαστικαʆ  σε, χρηματοπιστωτικουʆ ς και 
δανειστικουʆ ς οργανισμουʆ ς, εταιρειʆες κτηματομεσιτικωʆ ν και δικηγορικαʆ  γραφειʆα (οʆ πως 
η BEC). Οι δραʆ στες της  μεθοʆ δου EAC χρησιμοποιουʆ ν παραβιασμεʆνους λογαριασμουʆ ς 
ηλεκτρονικουʆ  ταχυδρομειʆου για να ζητηʆ σουν πληρωμεʆς σε υʆ ποπτες για το διαδιʆκτυο , 
γεωγραφικεʆς τοποθεσιʆες χωρωʆ ν. 
 

Malware / Scareware 

Το κακοʆ βουλο λογισμικοʆ  που περιεʆχεται σε μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου , και 
προοριʆζεται να βλαʆ ψει ηʆ  να απενεργοποιηʆ σει τους υπολογιστεʆς και τα συστηʆ ματα των 
υπολογιστωʆ ν. Μερικεʆς φορεʆς αυτεʆς οι τακτικεʆς των επιτιθεʆμενων ,  χρησιμοποιουʆ νται 
για να ζητηʆ σουν οικονομικαʆ   κεφαʆ λαια αποʆ  τα υποψηʆ φια θυʆ ματα. 
 

Phishing/Spoofing 

Τους μεθοʆ δους απαʆ της που εστιαʆ ζουν σε πλασταʆ  και παραποιημεʆνα ηλεκτρονικαʆ  
εʆγγραφα τα οποιʆα διανεʆμονται μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου. Η μεʆθοδος “Spoofing” 
αναφεʆρεται στη διαʆ δοση ηλεκτρονικηʆ ς αλληλογραφιʆας, οʆ που ο αποστολεʆας υποδυʆ εται 
την πραγματικηʆ  πηγηʆ  του μηνυʆ ματος, ενωʆ  δεν ειʆναι. Η μεʆθοδος  απαʆ της  ηλεκτρονικουʆ   
"ψαρεʆματος" (phishing), η οποιʆα αναφεʆρεται επιʆσης και ως “vishing”, “smishing”, ηʆ  
“pharming” χρησιμοποιειʆται συχναʆ  σε συνδυασμοʆ  με εʆνα πλαστογραφημεʆνο ηλεκτρονικοʆ  
εʆγγραφο. Ειʆναι η δραʆ ση δηλαδηʆ  της  αποστοληʆ ς μηνυʆ ματος ηλεκτρονικουʆ  ταχυδρομειʆου 
που ισχυριʆζεται οʆ τι ειʆναι η νοʆ μιμη πηγηʆ  του μηνυʆ ματος ( π.χ. επιχειʆρηση ) με σκοποʆ  να 
εξαπατηʆ σει τον ανυποψιʆαστο παραληʆ πτη ωʆ στε να αποκαλυʆ ψει προσωπικεʆς, ευαιʆσθητες 
πληροφοριʆες του, οʆ πως κωδικουʆ ς προʆ σβασης, αριθμουʆ ς πιστωτικωʆ ν καρτωʆ ν και 
πληροφοριʆες τραπεζικουʆ  λογαριασμουʆ . Αυτοʆ  συμβαιʆνει αφουʆ  ο χρηʆ στης επισκεφθειʆ εʆναν 
συγκεκριμεʆνο ιστοʆ τοπο που το μηʆ νυμα τον προτρεʆπει. Ο ιστοʆ τοπος  κατ επεʆκταση που 
επισκεʆπτεται ο παραληʆ πτης , δεν ειʆναι γνηʆ σιος , αλλαʆ  τειʆνει να ομοιαʆ ζει με το 
πραγματικοʆ . Το περιβαʆ λλον του ιστοʆ τοπου ειʆναι πληʆ ρως διαχειριʆσιμο απο τον 
επιτιθεʆμενο, διʆνονταʆ ς του τη δυνατοʆ τητα να αποθηκευʆ ει οποιαδηʆ ποτε πληροφοριʆα ο 
χρηʆ στης καταχωρηʆ σει. 
 

Ransomware: 

Τη μορφηʆ  κακοʆ βουλου λογισμικουʆ  που στοχευʆ ει σε αδυναμιʆες τοʆ σο του ανθρωʆ πινου 
παραʆ γοντα  (ανθρωʆ πινο λαʆ θος , ελλειπηʆ  τεχνικηʆ  καταʆ ρτιση), οʆ σο και στις τεχνικεʆς 
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ευπαʆ θειες συστημαʆ των οργανισμωʆ ν και μεμονωμεʆνων δικτυʆ ων. Η μεʆθοδος  Ransomware  
διοχετευʆ εται συχναʆ  μεʆσω του ηλεκτρονικουʆ  ταχυδρομειʆου με το μεʆθοδο “phishing” στους 
τελικουʆ ς χρηʆ στες, με αποτεʆλεσμα την ταχειʆα κρυπτογραʆ φηση ευαιʆσθητων αρχειʆων και 
πληροφοριωʆ ν σε εʆνα εσωτερικοʆ  εταιρικοʆ  διʆκτυο. Όταν ο οργανισμοʆ ς-θυʆ μα,  διαπιστωʆ νει 
οʆ τι δεν ειʆναι πλεʆον σε θεʆση να εʆχει προʆ σβαση στα δεδομεʆνα του, ο δραʆ στης του 
κυβερνοχωʆ ρου απαιτειʆ απο το θυʆ μα της επιʆθεσης , την καταβοληʆ  χρηματικουʆ  ποσουʆ  , σε 
εικονικοʆ  νοʆ μισμα του διαδικτυʆ ου, (bitcoin), ωʆ στε να ανακτηʆ σει την προʆ σβαση στα 
δεδομεʆνα του ξαναʆ  το θυʆ μα. (FBI 2017) 
	

2.4	Βασικοί	τύποι	Hoax	Email	

1. Government Maneuver 

Αυτοʆ ς ο τυʆ πος μηνυʆ ματος ηλεκτρονικουʆ  ταχυδρομειʆου φαιʆνεται να προεʆρχεται αποʆ  εʆναν 
ομοσπονδιακοʆ  οργανισμοʆ , οʆ πως το FBI, και προσπαθειʆ να τρομαʆ ξει τον παραληʆ πτη για 
την δημοσιοποιʆηση και την καταχωʆ ρηση των πληροφοριωʆ ν του σε μιʆα φοʆ ρμα 
συμπληʆ ρωσης. Συνηʆ θως το περιεχοʆ μενο αυτωʆ ν των  μηνυμαʆ των ειʆναι: “Η ασφαʆ λειαʆ  σας 
εʆχει απορριφθειʆ λοʆγω ελλιπωʆ ν πληροφοριωʆ ν. Καʆ ντε κλικ εδωʆ  για να δωʆ σετε τα στοιχειʆα 
σας ηʆ   επειδηʆ  εʆχετε κατεβαʆ σει παραʆ νομα αρχειʆα, η προʆ σβαση στο Internet σας θα 
ακυρωθειʆ μεʆχρι να καταχωριʆσετε τις απαιτουʆ μενες πληροφοριʆες στην παρακαʆ τω 
φοʆ ρμα”. 
 

2. Friend Tactic 

Το μηʆ νυμα αναφεʆρει οʆ τι εʆνας φιʆλος του παραληʆ πτη βριʆσκεται σε ξεʆνη χωʆ ρα και 
χρειαʆ ζεται τη βοηʆ θειαʆ  του. Έτσι , ειʆναι  θεμιτοʆ  πριν  ο παραληʆ πτης καταθεʆσει 
οποιοδηʆ ποτε ποσοʆ  σε καʆ ποιον γνωστοʆ  του , να επικοινωνηʆ σει πρωʆ τα τηλεφωνικαʆ  με τον 
ιʆδιο για μια επαληʆ θευση της καταʆ θεσης. Η λιʆστα επαφωʆ ν του ηλεκτρονικουʆ  
ταχυδρομειʆου του παραληʆ πτη πιθανοʆ τατα παραβιαʆ στηκε απο τον επιτιθεʆμενο ο οποιʆος 
και υποδυʆ εται τον φιʆλο του παραληʆ πτη. 
 

3. Billing Problem 

Η ανιʆχνευση αυτηʆ ς της τακτικηʆ ς ηλεκτρονικουʆ  ψαρεʆματος ειʆναι δυʆ σκολη επειδηʆ  
φαιʆνεται αρκεταʆ  νοʆ μιμη. Αυτοʆ  το μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου δηλωʆ νει οʆ τι εʆνα 
στοιχειʆο που αγοʆ ρασε ο παραληʆ πτης ηλεκτρονικαʆ  δεν μπορειʆ να του αποσταλειʆ επειδηʆ  η 
πιστωτικηʆ  καʆ ρτα εʆληξε (ηʆ  η διευʆ θυνση χρεʆωσης δεν ηʆ ταν σωστηʆ  κ.λπ.). Εαʆ ν επιλεʆξει τον 
συʆ νδεσμο που του παρεʆχεται στο μηʆ νυμα , το link θα τον οδηγηʆ σει σε εʆναν οʆ μοιο με 
πραγματικοʆ  ιστοʆ τοπο , για να καταχωρηʆ σει εν συνεχειʆα , -οʆ που του ζητειʆται-  
προσωπικεʆς πληροφοριʆες , κωδικουʆ ς  ηʆ  να καʆ νει ηλεκτρονικεʆς πληρωμεʆς με εμβαʆ σματα 
σε τραπεζικουʆ ς λογαριασμουʆ ς κλπ. 
 

4. Expiration Date 

Αυτοʆ ς ο τυʆ πος μηνυʆ ματος ηλεκτρονικουʆ  ταχυδρομειʆου εξηγειʆ ψευδωʆ ς οʆ τι ο λογαριασμοʆ ς 
με το οʆ νομα της εταιρειʆας προʆ κειται να ληʆ ξει και πρεʆπει να συνδεθειʆ το συντομοʆ τερο 
δυνατοʆ , ωʆ στε να αποφευχθειʆ η απωʆ λεια οʆ λων των δεδομεʆνων του χρηʆ στη. Σε αρκεταʆ  
εμφανεʆς σημειʆο του μηνυʆ ματος , υπαʆ ρχει εʆνας συʆ νδεσμος ο οποιʆος οδηγειʆ και παʆ λι σε μια 
σελιʆδα συʆ νδεσης για την καταχωʆ ρηση προσωπικωʆ ν δεδομεʆνων και στοιχειʆων απο 
πλευραʆ ς χρηʆ στη. 
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5. Virus or Compromised Account Scare 

Αυτοιʆ οι τυʆ ποι μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου δηλωʆ νουν οʆ τι ο υπολογιστηʆ ς του 
χρηʆ στη  εʆχει μολυνθειʆ απο ιοʆ  ηʆ  οʆ τι εʆνας αποʆ  τους λογαριασμουʆ ς του χρηʆ στη  εʆχει 
παραβιαστειʆ. Έτσι ο  επιτιθεʆμενος , καθοδηγειʆ το θυʆ μα να ακολουθηʆ σει εʆναν συʆ νδεσμο 
και εν συνεχειʆα να καʆ νει ληʆ ψη ενοʆ ς συνημμεʆνου αρχειʆου,  με στοʆχο (υποτιʆθεται) , να 
αποφευχθειʆ τυχοʆ ν οικονομικηʆ  απωʆ λεια ηʆ  απωʆ λεια δεδομεʆνων απο το χρηʆ στη. Το 
κατεʆβασμα και αʆ νοιγμα του αρχειʆου απο μεριαʆ ς του χρηʆ στη , θα δωʆ σει στον επιτιθεʆμενο 
πληʆ ρη προʆ σβαση στο συʆ στημα του χρηʆ στη. 
 

6. Contest Winner 

Ο χρηʆ στης λαμβαʆ νει μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου που ισχυριʆζονται οʆ τι ο 
παραληʆ πτης εʆχει κερδιʆσει καʆ ποια διαʆ κριση , καʆ ποιο δωʆ ρο ηʆ  ειʆναι δικαιουʆ χος 
κληρονομιαʆ ς αποʆ  συγγενηʆ  που δεν γνωʆ ριζε ποτεʆ. Το 99,9% αυτωʆ ν των μηνυμαʆ των , ειʆναι 
ψευδηʆ . Οι οδηγιʆες που παρεʆχονται στο περιεχοʆ μενο του μηνυʆ ματος οδηγουʆ ν το θυʆ μα να 
καʆ νει κλικ σε εʆνα συʆ νδεσμο ωʆ στε καταʆ  συνεʆπεια,  σε μιʆα φοʆ ρμα συμπληʆ ρωσης στοιχειʆων 
μεταʆ  , ο χρηʆ στης να εισαγαʆ γει προσωπικεʆς πληροφοριʆες  του (διευʆ θυνση τηλεʆφωνο 
κωδικουʆ ς ) για την αποστοληʆ  βραβειʆων. 
 

7. Friendly Bank 

Η τραʆ πεζα μπορειʆ να προσφεʆρει ειδοποιηʆ σεις για τις κινηʆ σεις λογαριασμωʆ ν ακοʆ μα και 
μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου , οʆ ταν αποσυʆ ρονται ορισμεʆνα ποσαʆ  αποʆ  τους 
λογαριασμουʆ ς των πελατωʆ ν της. Αυτηʆ  η μεʆθοδος τυʆ που Hoax εξαπαταʆ  τους χρηʆ στες του 
ηλεκτρονικουʆ  ταχυδρομειʆου , με μια ψευδηʆ  ειδοποιʆηση λογαριασμουʆ  που δηλωʆ νει οʆ τι 
εʆχει αφαιρεθειʆ ποσοʆ  αποʆ  το λογαριασμοʆ  του χρηʆ στη, που υπερβαιʆνει το ανωʆ τατο οʆ ριο. 
Έτσι αν ο παραληʆ πτης του μηνυʆ ματος  εʆχει ερωτηʆ σεις σχετικαʆ  με αυτηʆ  την αναʆ ληψη 
ποσουʆ  , απο το τραπεζικοʆ  του λογαριασμοʆ  (που πιθανωʆ ς θα εʆχει), αναδεικνυʆ ει το 
περιεχοʆ μενο του μηνυʆ ματος,  εʆναν συʆ νδεσμο που αν επιλεγειʆ απο το χρηʆ στη , τον οδηγειʆ 
σε μια φοʆ ρμα συμπληʆ ρωσης , οʆ που ζητουʆ νται προς καταχωʆ ρηση ο αριθμοʆ ς του 
τραπεζικουʆ  του λογαριασμουʆ  "για λοʆγους επαληʆ θευσης" και διαʆ φορα αʆ λλα προσωπικαʆ  
στοιχειʆα. Θα πρεʆπει λοιποʆ ν ο χρηʆ στης αντιʆ να καʆ νει κλικ στον συʆ νδεσμο του μηνυʆ ματος , 
να επικοινωνηʆ σει τηλεφωνικαʆ  με το τμηʆ μα εξυπηρεʆτησης πελατωʆ ν της τραʆ πεζας, για 
επαληʆ θευση της αυθεντικοʆ τητας του μηνυʆ ματος , ηʆ  αν διαπιστωθειʆ διαδικτυακηʆ  απαʆ τη , 
την αναφοραʆ  του συμβαʆ ντος. 
 

8. Victim 

Το περιεχοʆ μενο του μηνυʆ ματος  εστιαʆ ζει σε κατηγοριʆες καταʆ  του παραληʆ πτη απο εʆναν 
πελαʆ τη ο οποιʆος ειʆναι δυσαρεστημεʆνος απο την αγοραʆ  ενοʆ ς προϊοʆ ντος που του σταʆ λθηκε. 
Αυτοʆ ς ο τυʆ πος ηλεκτρονικουʆ  ταχυδρομειʆου ηλεκτρονικουʆ  "ψαρεʆματος" λειτουργειʆ ως ο 
θυμωμεʆνος και δυσαρεστημεʆνος πελαʆ της, ο οποιʆος υποτιʆθεται οʆ τι  εʆστειλε χρηʆ ματα προς 
το χρηʆ στη του ηλεκτρονικουʆ  ταχυδρομειʆου για εʆνα προϊοʆ ν που του σταʆ λθηκε απο το 
παραληʆ πτη του μηνυʆ ματος. Το email ολοκληρωʆ νεται με την απειληʆ  οʆ τι ο αποστολεʆας θα 
ενημερωʆ σει τις αρχεʆς εαʆ ν ο παραληʆ πτης του μηνυʆ ματος δεν απαντηʆ σει αʆ μεσα στον 
αποστολεʆα. 
 

9. Tax Communication 
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Επειδηʆ   ο καʆ θε εʆνας φορολογουʆ μενος εʆχει ετηʆ σιους φοʆ ρους να υποβαʆ λει και να δηλωʆ σει 
στον αρμοʆ διο φορεʆα, αυτοʆ ς ειʆναι ο λοʆγος για τον οποιʆο η αποʆ πειρα ηλεκτρονικουʆ  
"ψαρεʆματος" ειʆναι τοʆ σο δημοφιληʆ ς Το μηʆ νυμα δηλωʆ νει οʆ τι οι παραληʆ πτης του μηνυʆ ματος 
δικαιουʆ ται να λαʆ βει επιστροφηʆ  φοʆ ρου ηʆ  οʆ τι εʆχει επιλεγειʆ για εʆλεγχο. Στη συνεʆχεια,  το 
μηʆ νυμα ζηταʆ  απο το παραληʆ πτη να  υποβαʆ λει μεʆσα απο μια φοʆ ρμα συμπληʆ ρωσης , αιʆτημα 
επιστροφηʆ ς φοʆ ρου. 
 

10. Checkup 

Ο αποστολεʆας του μηνυʆ ματος  ισχυριʆζεται οʆ τι παʆ ντα με την υπογραφηʆ  ενοʆ ς νοʆ μιμου 
κατοχυρωμεʆνου brand μιʆας εταιρειʆας , η εταιρειʆα  διεξαʆ γει μια διαδικασιʆα ρουτιʆνας οʆ σο 
αφοραʆ  την ασφαʆ λεια των προσωπικωʆ ν  δεδομεʆνων των πελατωʆ ν της και ζηταʆ  απο τους 
πελαʆ τες να καʆ νουν επαληʆ θευση των στοιχειʆων τους μεʆσα απο μια φοʆ ρμα συμπληʆ ρωσης. 
Αυτηʆ  η απαʆ τη ειʆναι ιδιαιʆτερα αποτελεσματικηʆ  αν ο πελαʆ της τυχαιʆνει να ειʆναι 
πραγματικοʆ ς πελαʆ της της εν λοʆγο εταιρειʆας. (Ellis 2019) 
	
Γνωστότεροι	τύποι	Hoax	Email	2018	–	2019	

Airbnb Scam 

Αυτηʆ  η απαʆ τη εκμεταλλευʆ εται τους ταξιδιωʆ τες που νοικιαʆ ζουν εʆνα διαμεʆρισμα ηʆ  εʆνα 
σπιʆτι μεʆσω της Airbnb, παρουσιαʆ ζοντας ψευʆ τικα σπιʆτια στην περιοχηʆ  και κατευθυʆ νοντας 
τον ενοικιαστηʆ  σε εʆναν πλαστοʆ  ηʆ  "ψευʆ τικο" ιστοʆ τοπο για να ολοκληρωʆ σει την 
συμπληρωʆ νοντας φοʆ ρμες καταχωʆ ρησης στοιχειʆων. Οι απατεωʆ νες συχναʆ  θα 
εξαπατηʆ σουν ακοʆ μη και πραγματικουʆ ς ιδιοκτηʆ τες, οι οποιʆοι δεν γνωριʆζουν οʆ τι η 
περιουσιʆα τους παραβιαʆ ζεται απο κυβερνοεγκληματιʆες. Αποτεʆλεσμα αυτουʆ  ειʆναι οʆ τι τα 
πιθαναʆ  θυʆ ματα , ταξιδιωʆ τες ηʆ  τουριʆστες να καταληʆ γουν να πληρωʆ νουν χρηʆ ματα για εʆνα 
ακιʆνητο που ειʆτε δεν υπαʆ ρχει ειʆτε δεν ειʆναι διαθεʆσιμο. 
 

Amazon Fake Order Cancellation Emails 

Ένα μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου λαμβαʆ νεται απο το χρηʆ στη , σχετικαʆ  με μια 
ακυʆ ρωση ηλεκτρονικηʆ ς παραγγελιʆας του , μεʆσω της Amazon. Το μηʆ νυμα προτρεʆπει το 
χρηʆ στη να καʆ νει κλικ σε διαʆ φορους συνδεʆσμους που περιεʆχονται σε αυτοʆ ,  ωʆ στε  ο 
χρηʆ στης να καʆ νει ληʆ ψη κακοʆ βουλου λογισμικουʆ  στη συσκευηʆ  του ηʆ  να ανοιʆξει εʆναν 
ιστοʆ τοπο που θα τον οδηγηʆ σει σε μιʆα σελιʆδα του επιτιθεʆμενου και η οποιʆα θα μοιαʆ ζει με 
της Amazon. O παραληʆ πτης τεʆτοιου μηνυʆ ματος ηλεκτρονικουʆ  ταχυδρομειʆου αν 
προʆ σφατα ειʆχε πραγματοποιηʆ σει μια παραγγελιʆα μεʆσω της Amazon, θεμιτοʆ  θα ηʆ ταν να 
μεταβειʆ στη σελιʆδα της Amazon για να ελεʆγξει την καταʆ σταση της παραγγελιʆας του. 
 

Apple Care Scam 

Αυτοʆ ς ο νεʆος τυʆ πος απαʆ της που απευθυʆ νεται σε κατοʆχους smartphone της Apple , 
χρησιμοποιειʆ ηλεκτρονικαʆ  μηνυʆ ματα ηλεκτρονικουʆ  "ψαρεʆματος" (phishing) για να 
στειʆλει τους χρηʆ στες της Apple σε εʆναν ψευʆ τικο δικτυακοʆ  τοʆ πο της Apple. Οι χρηʆ στες 
iPhone λαμβαʆ νουν μια αναδυοʆ μενη εικοʆ να ενοʆ ς πλαισιʆου διαλοʆγου συστηʆ ματος που λεʆει 
στους χρηʆ στες οʆ τι το τηλεʆφωνοʆ  τους εʆχει "κλειδωθειʆ για παραʆ νομη δραστηριοʆ τητα". 
Όταν οι χρηʆ στες καʆ νουν κλικ στον συʆ νδεσμο, οι απατεωʆ νες τους εγγραʆ φουν σε μια δοʆ λια 
"υπηρεσιʆα διαχειʆρισης κινητωʆ ν συσκευωʆ ν" που επιτρεʆπει στους απατεωʆ νες να στεʆλνουν 
εφαρμογεʆς κακοʆ βουλου λογισμικουʆ  σε iPhone.  
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Cryptocurrency Scams 

Καθωʆ ς η τιμηʆ  και η δημοτικοʆ τητα του Bitcoin και αʆ λλων κυβερνο-νομισμαʆ των ανεʆβηκαν 
στα υʆ ψη στα τεʆλη του 2017, οι απατεωʆ νες προσπαʆ θησαν με ανυπομονησιʆα να 
εκμεταλλευτουʆ ν την συνεχωʆ ς αυξανοʆ μενη δημοτικοʆ τητα στο κυβερνοχωʆ ρο και  να 
επωφεληθουʆ ν απο υποκλοπεʆς  μεγαʆ λων χρηματικωʆ ν ποσωʆ ν.  Το ιαπωνικοʆ  
χρηματιστηʆ ριο Bitcoin Coin check παραβιαʆ στηκε απο επιτιθεʆμενους  τον Ιανουαʆ ριο του 
2018 και οι επιτιθεʆμενοι καταʆ φεραν να υπεξαιρεʆσουν  περισσοʆ τερα αποʆ  500 
εκατομμυʆ ρια δολαʆ ρια. Παραβιʆασαν τους λογαριασμουʆ ς συναλλαγωʆ ν του Ιαπωνικουʆ  
χρηματιστηριʆου με αποτεʆλεσμα τα ηλεκτρονικαʆ  νομιʆσματα να κατατιʆθενται σε 
λογαριασμουʆ ς επιτιθεʆμενων. Αυτοʆ  το γεγονοʆ ς του 2018 συντεʆλεσε ωʆ στε το Facebook και 
το Instagram να εʆχουν απαγορευʆ σει τις διαφημιʆσεις για ορισμεʆνα bitcoin, για αρχικεʆς 
προσφορεʆς νομισμαʆ των (ICO) και για καʆ ποια αʆ λλα προϊοʆ ντα που σχετιʆζονται με την 
κρυπτο-οικονομιʆα στο κυβερνοχωʆ ρο, λοʆγω των  παραπλανητικωʆ ν πρακτικωʆ ν που 
ακολουθουʆ νταν  απο επιʆδοξους επιτιθεʆμενους. Αρκετεʆς διαφημιʆσεις οδηγουʆ σαν τα 
υποψηʆ φια θυʆ ματα σε τοποθεσιʆες οʆ πως το Prodeum, οʆ που σκοποʆ ς των επιτιθεʆμενων 
ηʆ ταν να υποκλεʆπτουν εμβαʆ σματα , απο οικονομικεʆς καταθεʆσεις πελατωʆ ν. 
 

Death Threat Hoax 

Η ομοσπονδιʆα του  FBI προειδοποιʆησε τους χρηʆ στες του διαδικτυʆ ου, σχετικαʆ  με αυταʆ  τα 
μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου που εμπεριεʆχουν ηλεκτρονικαʆ  συμβοʆ λαια 
θαναʆ του , και απειλουʆ ν τη ζωηʆ  του παραληʆ πτη , οʆ τι ειʆναι αναληθηʆ  και αποτελουʆ ν μια νεʆα 
μορφηʆ  απειληʆ ς για το ηλεκτρονικοʆ  εʆγκλημα στο ηλεκτρονικοʆ  ταχυδρομειʆο. Το FBI 
συστηʆ νει ο χρηʆ στης να μη στεʆλνει χρηματικαʆ  ποσαʆ  σε καʆ ποιον που δεν γνωριʆζει και δεν 
εʆχει λοʆγο να εμπιστευτειʆ απο το διαδιʆκτυο. Επιʆσης αναφεʆρει να μην παρεʆχει τα 
προσωπικαʆ  δεδομεʆνα και στοιχειʆα του ο χρηʆ στης , συμπεριλαμβανομεʆνου και του 
τραπεζικουʆ  του λογαριασμουʆ , για χρηʆ ση τριʆτων . Τεʆλος επισημαιʆνει οʆ τι για την 
αντιμετωʆ πιση του φαινομεʆνου ειʆναι αρκετοʆ ,  να μην υπαʆ ρξει καμιʆα ειʆδους επαφηʆ  ηʆ  
μορφηʆ  επικοινωνιʆας,  με τον αποστολεʆα του μηνυʆ ματος ο οποιʆος ζηταʆ ει πληρωμηʆ  μεʆσω 
νομιʆσματος bitcoin ηʆ  προπληρωμεʆνης καʆ ρτας. (McCabe 2017) 
 
Fake Bank Apps 
 
Οι επιτιθεʆμενοι προσομοιωʆ νουν τις εφαρμογεʆς κιʆνησης των τραπεζικωʆ ν συναλλαγωʆ ν 
των τραπεζωʆ ν ωʆ στε τελικαʆ  να καταθεʆτουν τα υποψηʆ φια θυʆ ματαʆ  τους  εμβαʆ σματα στους 
δικουʆ ς τους λογαριασμουʆ ς ωʆ στε να υποκλεʆψουν μεγαʆ λα χρηματικαʆ  ποσαʆ  . Έρευνα της 
Avast, διαπιʆστωσε οʆ τι εʆνας στους τρεις χρηʆ στες σε οʆ λο τον κοʆ σμο πιʆστευε λανθασμεʆνα 
οʆ τι το προσομοιωμεʆνο application mobile banking ηʆ ταν η  αυθεντικηʆ  εφαρμογηʆ  , 
θεʆτοντας  οι χρηʆ στες της εφαρμογηʆ ς τα χρηματοοικονομικαʆ  τους δεδομεʆνα σε κιʆνδυνο. 
Οι επιτιθεʆμενοι υποκλεʆπτουν συνηʆ θως τη πελατειακηʆ  βαʆ ση δεδομεʆνων απο μεγαʆ λες 
τραʆ πεζες ωʆ στε να προσπαθηʆ σουν εν συνεχειʆα να παραβιαʆ σουν τις αξιοʆ πιστες εφαρμογεʆς   
e-banking και να συλλεʆξουν προσωπικεʆς πληροφοριʆες. 
 

Fortnite Scam 

Η μεγαʆ λη ανταποʆ κριση που βριʆσκει το διαδικτυακοʆ  παιχνιʆδι "Fortinite" στο 
κυβερνοχωʆ ρο ( περισσοʆ τεροι αποʆ  125 εκατομμυʆ ρια παιʆκτες σε οʆ λο τον κοʆ σμο) οδηγειʆ 
τους επιτιθεʆμενους να εστιαʆ ζουν σε εʆναν νεʆο τυʆ πο συʆ νθεσης Hoax email ο οποιʆος οδηγειʆ 
τους παιʆκτες του παιχνιδιουʆ  ,  στο να ανοιʆγουν συνημμεʆνα αρχειʆα , μηνυμαʆ των απαʆ της 
τα οποιʆα υποʆ σχονται οʆ τι περιεʆχουν κωδικουʆ ς προσφορωʆ ν για την αυʆ ξηση των 
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δυνατοτηʆ των του παιχνιδιουʆ .  Η Epic Games (κατασκευαʆ στρια εταιρειʆα του Fortinite)  
επιστειʆ τη προσοχηʆ  στους  παιʆκτες  του παιχνιδιουʆ  , οʆ τι αυτοʆ ς ο τυʆ πος Hoax email  μπορειʆ 
να εʆχει ως αποτεʆλεσμα την υποκλοπηʆ  λογαριασμουʆ  χρηʆ στη του παιχνιδιουʆ  , εν συνεχειʆα 
τη ληʆ ψη κακοʆ βουλου λογισμικουʆ  σε μια απο τις συσκευεʆς του χρηʆ στη και τεʆλος την 
υποκλοπηʆ  χρηματικουʆ  ποσουʆ . 
 

Instagram Fake Ads 

Σκοποʆ ς τους επιτιθεʆμενου ειʆναι να παρακινηʆ σει το υποψηʆ φιο  θυʆ μα να αγοραʆ σει μεʆσω 
ενοʆ ς μηνυʆ ματος απαʆ της ,  εʆνα ανυʆ παρκτο προϊοʆ ν, το οποιʆο προεʆρχεται  απο μιʆα ψευʆ τικη 
διαφηʆ μιση του Instagram. Λοʆγω του μεγαʆ λου οʆγκου των διαφημιʆσεων στα μεʆσα 
κοινωνικηʆ ς δικτυʆ ωσης οι χρηʆ στες καʆ ποιες φορεʆς δυσκολευʆ ονται να διακριʆνουν τα 
αυθεντικαʆ  απο τα ψευʆ τικα προϊοʆ ντα συμπεριλαμβανομεʆνων και των διαφημιʆσεων. Οι 
επιτιθεʆμενοι συχναʆ  δημοσιευʆ ουν ψευʆ τικες διαφημιʆσεις για να παρακινηʆ σουν τους 
χρηʆ στες  των κοινωνικωʆ ν μεʆσων δικτυʆ ωσης να αγοραʆ σουν εʆνα προϊοʆ ν ,  με κιʆνητρο την 
πολυʆ  χαμηληʆ  τιμηʆ  του προϊοʆ ντος (τιμηʆ  προσφοραʆ ς).   
 

Netflix Scam 

Η δημοφιληʆ ς υπηρεσιʆα streaming (συνεχουʆ ς ροηʆ ς) της Netflix , εʆχει ξεκινηʆ σει να γιʆνεται 
στοʆχος απο επιτιθεʆμενους με τη συʆ νθεση ενοʆ ς νεʆου τυʆ που μηνυʆ ματος  απαʆ της. Με τη 
μεʆθοδο phishing , αναγραʆ φεται στο θεʆμα του μηνυʆ ματος οʆ τι "η πληρωμηʆ  απορριʆφθηκε". 
Αν καʆ ποιος παραληʆ πτης  ειʆναι συνδρομητηʆ ς στην υπηρεσιʆα της Netflix εʆνα τεʆτοιο  θεʆμα 
μηνυʆ ματος  σιʆγουρα θα του επιστηʆ σει τη προσοχηʆ . Το περιεχοʆ μενο του ιʆδιου μηνυʆ ματος  
προτρεʆπει το χρηʆ στη να ανοιʆξει εʆναν ιστοʆ τοπο  , και μεʆσω μιας φοʆ ρμας που συμπληρωʆ νει 
τα προσωπικαʆ  του στοιχειʆα, καταχωρειʆ και τα στοιχειʆα της πιστωτικηʆ ς του καʆ ρτας , τα 
οποιʆα εν συνεχειʆα υποκλεʆπτονται απο τους κυβερνοεγκληματιʆες. 

Porting Scams 

Αυτοʆ ς ο τυʆ πος απαʆ της αναφεʆρεται στη μεʆθοδο που ακολουθουʆ ν οι κυβερνοεγκληματιʆες 
ωʆ στε να υποκλεʆψουν προσωπικαʆ  στοιχειʆα του θυʆ ματος , μεʆσω κακοʆ βουλων μηνυμαʆ των 
ηλεκτρονικουʆ  ταχυδρομειʆου. Απωʆ τερος σκοποʆ ς  τους ειʆναι να καταφεʆρουν να εʆχουν 
εξουσιοδοτημεʆνη προʆ σβαση στo κινητοʆ  τηλεʆφωνο του θυʆ ματος , με στοʆχο να μπορουʆ ν 
να πραγματοποιουʆ ν συναλλαγεʆς σε τραπεζικουʆ ς λογαριασμουʆ ς. Απαραιʆτητη 
προϋποʆ θεση γι αυτουʆ ς ειʆναι  να εʆχουν στη κατοχηʆ  τους , τους κωδικουʆ ς επιβεβαιʆωσης e-
banking οι οποιʆοι στεʆλνονται στη συσκευηʆ  με sms text απο τη τραʆ πεζα. Οι 
κυβερνοεγκληματιʆες αφουʆ   ξεκινηʆ σουν  με τη συλλογηʆ  των προσωπικωʆ ν στοιχειʆων του 
υποψηφιʆου θυʆ ματος  οʆ πως ονοματεπωʆ νυμο , αριθμοʆ ς τηλεφωʆ νου,  διευʆ θυνση ,  αριθμοʆ ς 
κοινωνικηʆ ς ασφαʆ λισης και ημερομηνιʆα γεʆννησης στη συνεʆχεια, επικοινωνουʆ ν με τον 
παʆ ροχο κινητηʆ ς τηλεφωνιʆας και δηλωʆ νουν κλοπηʆ  της τηλεφωνικηʆ ς συσκευηʆ ς για τον 
συγκεκριμεʆνο αριθμοʆ  και ζητουʆ ν την μεταφοραʆ  του αριθμουʆ  σε αʆ λλο παʆ ροχο κινητηʆ ς 
τηλεφωνιʆας αλλαʆ   και συσκευηʆ ς. Μοʆ λις ο αριθμοʆ ς του θυʆ ματος  μεταφερθειʆ στο νεʆο 
παʆ ροχο και στη νεʆα συσκευηʆ , οι επιτιθεʆμενοι μπορουʆ ν στη συνεʆχεια να ξεκινηʆ σουν 
αναληʆ ψεις απο τραπεζικουʆ ς λογαριασμουʆ ς του θυʆ ματος αφουʆ  καʆ θε κιʆνηση απαιτειʆ 
προʆ σθετη εξουσιοδοʆ τηση (μεʆσω κωδικωʆ ν επιβεβαιʆωσης που στεʆλνονται απο την 
τραʆ πεζα στη καινουʆ ργια συσκευηʆ  μεʆσω του παροʆχου κινητηʆ ς τηλεφωνιʆας). (Tatham 
2018) 
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2.5	Αντιμετώπιση	των	Hoax	Email		

Μέτρα	πρόληψης	για	την	αντιμετώπιση	των	Hoax	Email	

Ο παραληʆ πτης των μηνυμαʆ των δεν θα πρεʆπει να ανοιʆγει καʆ ποιο συνημμεʆνο μηʆ νυμα ηʆ  
συʆ νδεσμο που δεν ειʆναι αξιοʆ πιστο εφοʆ σον αυτοʆ  μπορειʆ να εʆχει καʆ ποιο ιοʆ , ο οποιʆος με την 
σειραʆ  του θα πληʆ ξει την λειτουργιʆα του συστηʆ ματος. Ειʆναι προτιμοʆ τερη η αποθηʆ κευση 
ολοʆ κληρου του μηνυʆ ματος και ο εʆλεγχοʆ ς του να γιʆνει αποʆ  το αρμοʆ διο τμηʆ μα IT. 
 

Για την εξασφαʆ λιση της προστασιʆας να γιʆνεται ο εʆλεγχος της διευʆ θυνσης URL των 
ιστοʆ τοπων και των συνδεʆσμων. Θα μπορουʆ σε καʆ ποιος να διακριʆνει τις αξιοʆ πιστες σελιʆδες 
αποʆ  τις ιστοσελιʆδες απαʆ της αφουʆ  οι πρωʆ τες χρησιμοποιουʆ ν σαφειʆς διευθυʆ νσεις  οʆ πως  
ενωʆ  οι δευʆ τερες καʆ νουν χρηʆ ση ειδικωʆ ν χαρακτηʆ ρων οʆ πως = j & q = & esrc = s & source = 
web & "7 . (IATA 2019) 

Ο χρηʆ στης δεν θα πρεʆπει να ανοιʆγει απο το περιεχοʆ μενο των μηνυμαʆ των συνδεʆσμους 
εικοʆ νων , συνημμεʆνα αρχειʆα ηʆ  εικοʆ νες. Παραʆ λληλα, δεν θα πρεʆπει σε καμιʆα περιʆπτωση να 
απαντηʆ σει στον αποστολεʆα. 
 
Σε περιʆπτωση που ο χρηʆ στης πραγματοποιειʆ μια νοʆ μιμη συναλλαγηʆ  με μια εταιρειʆα που 
εʆχει ηʆ δη αναφερθειʆ στο ηλεκτρονικοʆ  ταχυδρομειʆο ως  “εταιρειʆα ηλεκτρονικουʆ  
ψαρεʆματος” , προτειʆνεται να επικοινωνηʆ σει με την επιχειʆρηση σχετικαʆ  με την αποστοληʆ  
του ηλεκτρονικουʆ  μηνυʆ ματος, ωʆ στε να ληφθουʆ ν τα απαραιʆτητα μεʆτρα απο τη μεριαʆ  της 
εταιρειʆας. 
 
Αναφορικαʆ  με το προφιʆλ των επιʆμονων επιθεʆσεων απο εισβολειʆς, συνηʆ θως 
προσποιουʆ νται πως ειʆναι κυβερνητικοιʆ υπαʆ λληλοι, μεʆλη οικογενειωʆ ν, φιλανθρωπιωʆ ν ηʆ  
εταιρειωʆ ν με τις οποιʆες συνεργαʆ ζεται ο χρηʆ στης προκειμεʆνου να κερδιʆσουν την 
εμπιστοσυʆ νη του. Για αυτοʆ  το λοʆγο ειʆναι σημαντικοʆ  να μη αποστεʆλλει χρηʆ ματα  και να 
μην διʆνει προσωπικαʆ  στοιχειʆα, οποιασδηʆ ποτε μορφηʆ ς , ειʆτε  μεʆσω κειμεʆνου  , ειʆτε μεʆσω 
τηλεφωνικηʆ ς κληʆ σης ειʆτε μεʆσω  ηλεκτρονικουʆ  ταχυδρομειʆου. 
 
Προτειʆνεται για μεγαλυʆ τερη ασφαʆ λεια να γιʆνεται και αναζηʆ τηση στο διαδιʆκτυο μιας 
εταιρειʆας ηʆ  ενοʆ ς  τιʆτλου  προϊοʆ ντος σε συνδυασμοʆ  με λεʆξεις κλειδιαʆ  ωʆ στε να διασφαλιστειʆ 
η γνησιοʆ τητα του προϊοʆ ντος και η επαληʆ θευση της ταυτοʆ τητας του αποστολεʆα. Ειʆναι 
απαραιʆτητο ο παραληʆ πτης του ηλεκτρονικουʆ  μηνυʆ ματος  να ειʆναι επιφυλακτικοʆ ς ακοʆ μη 
και αν μπορειʆ να δει την ταυτοʆ τητα του αποστολεʆα. Ειʆναι πιθανοʆ  το οʆ νομα, ο αριθμοʆ ς και 
λοιπεʆς πληροφοριʆες να ειʆναι ψευδειʆς. Ο χρηʆ στης θα πρεʆπει να διακοʆ ψει την επικοινωνιʆα 
σε περιʆπτωση που του ζητηθουʆ ν χρηʆ ματα ηʆ  προσωπικαʆ  στοιχειʆα. Σε περιʆπτωση που 
κριʆνει οʆ τι η επικοινωνιʆα δεν ειʆναι προϊοʆ ν απαʆ της , μπορειʆ να επικοινωνηʆ σει με τον 
αποστολεʆα σε μια πιστοποιημεʆνη και γνηʆ σια διευʆ θυνση του διαδικτυʆ ου. 

Ο χρηʆ στης δεν θα πρεʆπει να πληρωʆ νει εκ των προτεʆρων σε περιπτωʆ σεις που μπορειʆ να 
αφορουʆ ν ελαʆ φρυνση χρεωʆ ν, προσφορεʆς δανειʆων, υποθηʆ κες και εργασιʆα. 

Επιʆσης, ειʆναι πιθανοʆ  να εξαπατηθειʆ καʆ ποιος με το προʆ σχημα πως κεʆρδισε καʆ ποιο 
βραβειʆο και να του ζητηθειʆ να πληρωʆ σει καʆ ποιο φοʆ ρο. 

Απαιτουʆ μενη προσοχηʆ  πρεʆπει να δοθειʆ και οʆ σον αφοραʆ  τον τροʆ πο πληρωμηʆ ς, παροʆ λο 
που οι πιστωτικεʆς καʆ ρτες  εʆχουν σημαντικηʆ  προστασιʆα καταʆ  των περιστατικωʆ ν απαʆ της 
στο διαδιʆκτυο. Θα πρεʆπει ο χρηʆ στης να προσεʆξει υπηρεσιʆες μεʆσω των οποιʆων δεν ειʆναι 
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δυνατηʆ  η επιστροφηʆ  των χρημαʆ των (WesternUnion, MoneyGram). Ακοʆ μη, υπαʆ ρχει 
κιʆνδυνος στις επαναφορτιζοʆ μενες καʆ ρτες (MoneyPak ηʆ  Reloadit) και στις καʆ ρτες δωʆ ρων 
οʆ πως iTunes και Google Play. Εξαʆ λλου, αν προʆ κειται για κυβερνητικεʆς εταιρειʆες ηʆ   
αξιοʆ πιστες εταιρειʆες δεν θα ζητηθουʆ ν οι συγκεκριμεʆνοι μεʆθοδοι πληρωμηʆ ς. 

Ειʆναι πολυʆ  βοηθητικηʆ  η επικοινωνιʆα με καʆ ποιο προʆ σωπο εμπιστοσυʆ νης σε περιʆπτωση 
που το αʆ τομο υποψιαστειʆ πως προʆ κειται για μηʆ νυμα ηλεκτρονικηʆ ς απαʆ της  ιδιαιʆτερα 
οʆ σον αφοραʆ  χρηματικεʆς πληρωμεʆς και αποστοληʆ  προσωπικωʆ ν στοιχειʆων. Καλοʆ  θα ηʆ ταν 
ο παραληʆ πτης του μηνυʆ ματος να αναζητηʆ σει στο διαδιʆκτυο πληροφοριʆες σχετικεʆς με το 
μηʆ νυμα που του εʆχει αποσταλλειʆ ηʆ  να συμβουλευτειʆ καʆ ποιον ειδικοʆ  της ασφαʆ λειας 
δικτυʆ ου. 

Ο χρηʆ στης χρειαʆ ζεται να κραταʆ ει επιφυλακτικηʆ  σταʆ ση οʆ σον αφοραʆ  τις δοκιμαστικεʆς 
προσφορεʆς. Υπαʆ ρχει πιθανοʆ τητα καʆ ποιος με την εγγραφηʆ  του σε καʆ ποια προσφοραʆ  
(δωρεαʆ ν δοκιμηʆ ς) , να εʆχει υποστειʆ μηνιαιʆα χρεʆωση,  για την υπηρεσιʆα μεʆχρι την ακυʆ ρωσηʆ  
της. Για αυτοʆ  απαιτειʆται εʆρευνα σχετικαʆ  με την  εταιρειʆα, τη γνωʆ ση της πολιτικηʆ ς 
ακυʆ ρωσης και την αναζηʆ τηση τυχοʆ ν μηνιαιʆων χρεωʆ σεων που δεν αναγνωριʆζει. 

Αν υπαʆ ρχει καʆ ποια απειληʆ  σε εʆνα λογαριασμοʆ  του ηλεκτρονικουʆ  του ταχυδρομειʆου τοʆ τε 
απειλουʆ νται και οʆ λοι οι υποʆ λοιποι που συνδεʆονται στο ιʆδιο διʆκτυο. 

Ο χρηʆ στης δεν θα πρεʆπει να ανοιʆγει συνημμεʆνα αρχειʆα αποʆ  αʆ γνωστες πηγεʆς. Παραʆ λληλα, 
δεν θα πρεʆπει να εκτελειʆ προγραʆ μματα συνημμεʆνα σε μηνυʆ ματα του ηλεκτρονικουʆ  
ταχυδρομειʆου αποʆ  αʆ γνωστους παραληʆ πτες. Με αυτουʆ ς τους τροʆ πους καʆ ποιος 
επιτιθεʆμενος ειʆναι δυνατοʆ ν να αποκτηʆ σει προʆ σβαση στους λογαριασμουʆ ς του 
ηλεκτρονικουʆ  του ταχυδρομειʆου. Οι τροʆ ποι αυτοιʆ ειʆναι βοηθητικοιʆ για προστασιʆα αποʆ  
ιουʆ ς και κακοʆ βουλα λογισμικαʆ  οʆ πως τα “Key Logger” (καταγραφειʆς κωδικωʆ ν) που 
αναζητουʆ ν  τα στοιχειʆα προʆ σβασης που πληκτρολογειʆ ο χρηʆ στης στις εκαʆ στοτε φοʆ ρμες. 

Τεʆλος, προʆ σβαση στο λογαριασμοʆ  καʆ ποιου χρηʆ στη ηλεκτρονικουʆ  ταχυδρομειʆου θα 
μπορουʆ σαν να εʆχουν οι επιτιθεʆμενοι σε περιʆπτωση συʆ νδεσης του χρηʆ στη σε ανοιχτοʆ , 
δημοʆ σιο διʆκτυο Wi-fi. Συνεπωʆ ς για τους επιτιθεʆμενους θα ηʆ ταν ορατηʆ  η συʆ νδεση του 
θυʆ ματος στο ηλεκτρονικοʆ  ταχυδρομειʆο καθωʆ ς θα ηʆ ταν ορατεʆς και καʆ ποιες  ηλεκτρονικεʆς 
πληρωμεʆς.  Χρειαʆ ζεται προσοχηʆ  λοιποʆ ν,  στις συνδεʆσεις σε ανοιχταʆ  διʆχτυα. Για 
μεγαλυʆ τερη ασφαʆ λεια ειʆναι αναγκαιʆο ο χρηʆ στης οʆχι μοʆ νο να αποσυνδεθειʆ αποʆ  το 
ηλεκτρονικοʆ  ταχυδρομειʆο αλλαʆ  και να κλειʆσει την καρτεʆλα του προγραʆ μματος 
περιηʆ γησης. 

Ο χρηʆ στης χρειαʆ ζεται να ειʆναι προσεχτικοʆ ς με διαφημιʆσεις προσφοραʆ ς προϊοʆ ντων , που 
αφορουʆ ν στην ασφαʆ λεια του συστηʆ ματοʆ ς του. Υπαʆ ρχουν στο διαδιʆκτυο διαφημιʆσεις  για 
“download-able” προγραʆ μματα αντι-ικηʆ ς προστασιʆας , προστασιʆας malware και anti-
spyware  τα οποιʆα καταʆ  την εγκαταʆ στασηʆ  τους περιεʆχουν spyware ηʆ  καʆ ποιο κακοʆ βουλο 
κωʆ δικα. Το λογισμικοʆ  υποκλοπηʆ ς spyware , αφενοʆ ς συγκεντρωʆ νει πληροφοριʆες του 
χρηʆ στη χωριʆς τη συγκαταʆ θεση του και αφετεʆρου προβαʆ λλει ανεπιθυʆ μητες διαφημιʆσεις 
στο προʆγραμμα περιηʆ γησης. 

Ειʆναι ωφεʆλιμο να υπαʆ ρχει πολιτικηʆ  αντιμετωʆ πισης οʆ σο αφοραʆ  τα ηλεκτρονικαʆ  μηνυʆ ματα 
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απαʆ της , ειʆτε  αποʆ  τον οργανισμοʆ  ηʆ  τις εταιρειʆες και να εʆχει ενημερωθειʆ το προσωπικοʆ  
για τις αντιʆστοιχες ενεʆργειες σε περιʆπτωση περιστατικουʆ  κακοʆ βουλης ηλεκτρονικηʆ ς 
επιʆθεσης. 

Επιʆσης, οι εταιρειʆες θα πρεʆπει να εκκινηʆ σουν διαδικασιʆες ελεʆγχου δυʆ ο και τριωʆ ν ατοʆ μων, 
ωʆ στε εʆνα αʆ τομο να μην μπορειʆ να πραγματοποιηʆ σει νεʆα πληρωμηʆ  για λογιαριασμοʆ  της 
εταιρειʆας χωριʆς την συγκαταʆ θεση των αʆ λλων δυʆ ο ατοʆ μων ωʆ στε να επαληθευʆ ουν την 
αυθεντικοʆ τητα της πληρωμηʆ ς. (IATA 2019) 

2.6	Προστασία	απο	Hoax	Email		

Μέτρα	Προστασίας	για	την	αντιμετώπιση	των	Hoax	Email	

Ειʆναι σημαντικοʆ  ο χρηʆ στης  να αναφεʆρει την ηλεκτρονικηʆ  απαʆ τη προωθωʆ ντας το 
ηλεκτρονικοʆ  μηʆ νυμα  στην αρμοʆ δια αρχηʆ  καταʆ  του ηλεκτρονικουʆ  εγκληʆ ματος  να 
αποκλειʆσει τον αποστολεʆα και να διαγραʆ ψει το ηλεκτρονικοʆ  μηʆ νυμα αποʆ  τον υπολογιστηʆ  
του. 

Θεμιτοʆ  ειʆναι , να μην γιʆνονται αποδεκταʆ  , τα αιτηʆ ματα συνδεʆσεων μεʆσω επαγγελματικωʆ ν 
μεʆσων δικτυʆ ωσης , απο λογαριασμουʆ ς χρηστωʆ ν που ο χρηʆ στης δεν γνωριʆζει. Ακοʆ μα και 
αν αυτοιʆ οι χρηʆ στες εʆχουν κοινεʆς επαφεʆς με τον παραληʆ πτη του αιτηʆ ματος . 

Επιπροʆ σθετα, ειʆναι αξιοσημειʆωτος ο κιʆνδυνος που υφιʆσταται ο λογαριασμοʆ ς χρηʆ στη 
ηλεκτρονικουʆ  ταχυδρομειʆου απο τα online παιχνιʆδια στον υπολογιστηʆ  καθωʆ ς καταʆ  την 
εγγραφηʆ  του χρηʆ στη στον εξυπηρετητηʆ  του παιχνιδιουʆ  ,  ζητουʆ νται στοιχειʆα προς 
καταχωʆ ρηση , κωδικοιʆ προʆ σβασης , αʆ λλες διευθυʆ νσεις email, κ.α.)  Οι επιτιθεʆμενοι εʆχουν 
την δυνατοʆ τητα ακοʆ μα και αν καʆ ποιος χρηʆ στης προσεʆξει καταʆ  την εγγραφηʆ  του σε εʆναν 
εξυπηρετητηʆ  παιχνιδιουʆ  , να εισβαʆ λλουν στον υπολογιστηʆ  του , μεʆσω ευπαʆ θειας που 
βριʆσκεται στην ασφαʆ λεια του online παιχνιδιουʆ  , γι αυτοʆ  ειʆναι σημαντικοʆ  ο χρηʆ στης να 
απενεργοποιειʆ τα Flash ηʆ  τα Java  Scripts αν δεν του ειʆναι χρηʆ σιμα απο τα προγραʆ μματα 
περιηʆ γησης του διαδικτυʆ ου. 

Για προστασιʆα αποʆ  τις κακοʆ βουλες επιθεʆσεις στο ηλεκτρονικοʆ  ταχυδρομειʆο προτειʆνεται 
η συχνηʆ  αλλαγηʆ  των κωδικωʆ ν και η αποφυγηʆ  της χρηʆ σης του ιʆδιου κωδικουʆ  προʆ σβασης 
σε πολλουʆ ς λογαριασμουʆ ς (προσωπικαʆ  μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου, 
ηλεκτρονικοʆ  ταχυδρομειʆο εργασιʆας κτλ.). 

Στα μηνυʆ ματα ηλεκτρονικηʆ ς απαʆ της που συνθεʆτουν οι επιτιθεʆμενοι,  μπορουʆ ν να 
παραποιουʆ ν τις διευθυʆ νσεις ηλεκτρονικουʆ  ταχυδρομειʆου του αποστολεʆα , ωʆ στε να ειʆναι 
οʆ μοιες με πραγματικεʆς και εʆμπιστες . Μια προσεκτικοʆ τερη οʆ μως εξεʆταση της διευʆ θυνσης , 
θα μπορουʆ σε να φανερωʆ σει αν προʆ κειται τελικαʆ  για ασφαληʆ  πηγηʆ  ηʆ  οʆχι. 

Για παραʆ δειγμα, το iatabsp1@gmail.com δεν ειʆναι μια γνηʆ σια διευʆ θυνση που ανηʆ κει στην 
IATA. Ειʆναι χρηʆ σιμο απο το παραληʆ πτη του μηνυʆ ματος να ελεγχθουʆ ν τυχοʆ ν λαʆ θη σε 
γραμματικηʆ  και ορθογραφιʆα αφουʆ  στις περισσοʆ τερες περιπτωʆ σεις  τα κακοʆ βουλα 
μηνυʆ ματα συχναʆ  μεταφραʆ ζονται αποʆ  διαφορετικεʆς γλωʆ σσες και υπαʆ ρχει πιθανοʆ τητα 
συντακτικωʆ ν ορθογραφικωʆ ν και εννοιολογικωʆ ν  λαθωʆ ν στο μηʆ νυμα. 
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Προτειʆνεται στον παραληʆ πτη ενοʆ ς κακοʆ βουλου μηνυʆ ματος , να αποκλειʆει τον αποστολεʆα, 
και να διαγραʆ φει το μηʆ νυμα. Επιʆσης αν ειʆναι εφικτοʆ  ακοʆ μα και την διακοπηʆ  χρηʆ σης της 
συγκεκριμεʆνης διευʆ θυνσης ηλεκτρονικουʆ  ταχυδρομειʆου. 

Ο χρηʆ στης ειʆναι πολυʆ  σημαντικοʆ  να εʆχει ενεργοποιημεʆνο το τειʆχος προστασιʆας και 
ενημερωμεʆνο το λειτουργικοʆ  του συστηʆ ματοʆ ς του Επιʆσης  προτειʆνεται  η χρηʆ ση ενοʆ ς 
φιʆλτρου ανεπιθυʆ μητης αλληλογραφιʆας στο ηλεκτρονικοʆ  ταχυδρομειʆο. Ειʆναι σημαντικοʆ  ο 
χρηʆ στης να εκπαιδευτειʆ να αναγνωριʆζει την ανεπιθυʆ μητη αλληλογραφιʆα, ακοʆ μη και αν 
φαινομενικαʆ  ειʆναι αξιοʆ πιστη. Ιδιαιʆτερη σημασιʆα , εʆχει και  η ενεργοποιʆηση προγραʆ μματος 
anti-malware για το συʆ στημα του χρηʆ στη 

Για μεμονωμεʆνους υπολογιστεʆς προτειʆνεται η χρηʆ ση του τειʆχους προστασιʆας 
λογισμικουʆ , ενωʆ  για δικτυακουʆ ς υπολογιστεʆς οι δρομολογητεʆς υλικουʆ . 

Επιπροʆ σθετα, ειʆναι σημαντικοʆ  ο χρηʆ στης να εγκαταστηʆ σει και να ενημερωʆ σει το 
λογισμικοʆ  προστασιʆας αποʆ  ιουʆ ς, το οποιʆο ειʆναι σχεδιασμεʆνο για την αποτροπηʆ  την 
ενσωμαʆ τωσης προγραμμαʆ των κακοʆ βουλου λογισμικουʆ  στον υπολογιστηʆ . Το λογισμικοʆ  
προστασιʆας αποʆ  ιουʆ ς ανιχνευʆ ει , αφοπλιʆζει και αφαιρειʆ τον κακοʆ βουλο κωʆ δικα.  Ο ιοʆ ς θα 
μπορουʆ σε να μολυʆ νει τον υπολογιστηʆ  χωριʆς αυτοʆ  να γιʆνει αντιληπτοʆ  αποʆ  τον χρηʆ στη. 

Για την προστασιʆα του ηλεκτρονικουʆ  ταχυδρομειʆου ο χρηʆ στης μπορειʆ να εγκαταστηʆ σει 
λογισμικοʆ  Anti-spyware το οποιʆο πρεʆπει να ειʆναι συνεχωʆ ς ενημερωμεʆνο αν και η 
πλειονοʆ τητα  αυτωʆ ν των λογισμικωʆ ν εʆχουν την δυνατοʆ τητα της αυτοʆ ματης ενημεʆρωσης. 

Με την αναʆ πτυξη συνδεʆσεων Internet υψηληʆ ς ταχυʆ τητας, πολλοιʆ επιλεʆγουν να 
εγκαταλειʆπουν τους υπολογιστεʆς σε λειτουργιʆα ωʆ στε να διεκπεραιωʆ νουν τα συστηʆ ματαʆ  
τους διαʆ φορες online λειτουργιʆες. Το μειονεʆκτημα ειʆναι οʆ τι αυτηʆ  η τακτικηʆ  καʆ νει τα 
συστηʆ ματα των χρηστωʆ ν πιο ευπαθηʆ .  

Ο λοʆγος ειʆναι οʆ τι πεʆρα αποʆ  την προστασιʆα που προσδιʆδει το τειʆχος προστασιʆας, το οποιʆο 
εʆχει σχεδιαστειʆ για να αποτρεʆψει ανεπιθυʆ μητες επιθεʆσεις, η απενεργοποιʆηση του 
υπολογιστηʆ  αποκοʆ πτει αποτελεσματικαʆ  τη πιθανηʆ  συʆ νδεση ενοʆ ς εισβολεʆα - ειʆτε ειʆναι 
spyware ειʆτε ειʆναι botnet τα οποιʆα χρησιμοποιουʆ ν ποʆ ρους του υπολογιστηʆ  ,  ωʆ στε να  
προσεγγιʆζουν αʆ λλους ανεπιθυʆ μητους χρηʆ στες στο συʆ στημα. (FBI 2018) 
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Κεφάλαιο	3	 
Δημιουργία	Hoax	Email	

	

	

	

Τεχνικές	Δημιουργίας	Hoax	Email	

Ο επιτιθεʆμενος χρησιμοποιειʆ μια τεχνικηʆ  που επιτρεʆπει το οʆ νομα του πραγματικουʆ  
αποστολεʆα να ειʆναι καλυμμεʆνο  εʆτσι ωʆ στε το μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου να 
φαιʆνεται οʆ τι εʆχει σταλθειʆ αποʆ  μια εʆγκυρη διευʆ θυνση ηλεκτρονικουʆ  ταχυδρομειʆου. 
Στις περιπτωʆ σεις αυτεʆς, ο επιτιθεʆμενος ζηταʆ  αποʆ  τον παραληʆ πτη εγγραʆ φως και μεʆσα στο 
μηʆ νυμα , να απαντηʆ σει το θυʆ μα , σε μια αʆ λλη διευʆ θυνση ηλεκτρονικουʆ  ταχυδρομειʆου και 
οʆχι στη πραγματικηʆ . Επιʆσης ο επιτιθεʆμενος μπορειʆ να  χρησιμοποιειʆ πλασταʆ  εʆγγραφα που 
φεʆρουν επιʆσημα λογοʆ τυπα εταιρειωʆ ν  πιθανοʆ τατα αντιγραμμεʆνα αποʆ  την επιʆσημη 
ιστοσελιʆδα της εκαʆ στοτε εταιρειʆας. Αυταʆ  τα εʆγγραφα φαιʆνονται νοʆ μιμα τιμολοʆγια και 
μπορουʆ ν ευʆ κολα να ξεγελαʆ σουν το θυʆ μα. Το περιεχοʆ μενο του μηνυʆ ματος του 
επιτιθεʆμενου μπορειʆ να προτειʆνει στο θυʆ μα να ανοιʆξει εʆναν συʆ νδεσμο. Αφουʆ  λοιποʆ ν το 
θυʆ μα  επιλεʆξει τον συʆ νδεσμο και τον ανοιʆξει μεταφεʆρεται σε εʆναν ψευʆ τικο ιστοʆ τοπο του 
εισβολεʆα (οʆ που μοιαʆ ζει με τον κανονικοʆ ). Στη συνεʆχεια  ζητουʆ νται αποʆ  το θυʆ μα  τα προς  
καταχωʆ ρηση στοιχειʆα συʆ νδεσηʆ ς του , εʆτσι ωʆ στε ο επιτιθεʆμενος να  υποκλεʆψει τα 
διαπιστευτηʆ ρια συʆ νδεσης του θυʆ ματος και να εʆχει προʆ σβαση στο λογαριασμοʆ  του. (IATA 
2019) 
 
Περιγραφή	συχνών	Τύπων	Hoax	Email		

Παρακαʆ τω περιγραʆ φονται συχνοιʆ τυʆ ποι μηνυμαʆ των διαδικτυακηʆ ς ηλεκτρονικηʆ ς απαʆ της. 
Αναλυʆ εται ο τροʆ πος λειτουργιʆας τους , οι επιπτωʆ σεις που προκαλουʆ ν , ο τροʆ πος 
ανιʆχνευσηʆ ς τους , καθωʆ ς και με ποιο τροʆ πο επιτυγχαʆ νεται η προʆ ληψη και η προστασιʆα 
αποʆ  τα μηνυʆ ματα αυταʆ . 

	
3.1	Malware	 

Τι	είναι	Malware	

Το κακοʆ βουλο λογισμικοʆ  "malware ", αναφεʆρεται σε εʆνα ειʆδος προγραʆ μματος υπολογιστηʆ  
που εʆχει σχεδιαστειʆ για να μολυʆ νει εʆναν υπολογιστηʆ   χρηʆ στη  και να τον βλαʆ ψει  με 
πολλουʆ ς τροʆ πους. Το κακοʆ βουλο λογισμικοʆ  μπορειʆ να μολυʆ νει υπολογιστεʆς και συσκευεʆς 
με διαʆ φορους τροʆ πους και εʆρχεται σε διαʆ φορες μορφεʆς, Έρχεται σε μια ευρειʆα ποικιλιʆα 
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απο μορφεʆς, συμπεριλαμβανομεʆνων των ιωʆ ν, των σκουληκιωʆ ν, των προγραμμαʆ των 
Δουʆ ρειου ιʆππου, του λογισμικουʆ  υποκλοπηʆ ς spyware, του ransomware και του 
λογισμικουʆ  botnet - τα οποιʆα μπορουʆ ν να θεʆσουν σε κιʆνδυνο τον υπολογιστηʆ  αλλαʆ  και τα 
προσωπικαʆ  δεδομεʆνα των χρηστωʆ ν. 
Η επιʆσκεψη σε μολυσμεʆνους ιστοʆ τοπους, το αʆ νοιγμα συνημμεʆνων ηλεκτρονικωʆ ν 
μηνυμαʆ των και η εισαγωγηʆ  αφαιρουʆ μενων μοναʆ δων διʆσκου ειʆναι μερικοιʆ αποʆ  τους 
συνηʆ θεις τροʆ πους με τους οποιʆους εξαπλωʆ νεται το κακοʆ βουλο λογισμικοʆ . (Kaspersky 
2018) 
	

3.1.1	Επιπτώσεις	Επιθέσεων	Malware	
Οι επιτιθεʆμενοι απλωʆ ς στεʆλνουν εʆνα μηʆ νυμα ανεπιθυʆ μητης αλληλογραφιʆας σε εʆναν 
στοʆχο ηʆ  μια ομαʆ δα στοʆχων και δεν χρειαʆ ζεται να βασιʆζονται σε εʆμμεσες μεθοʆ δους οʆ που ο 
στοʆχος ενδεʆχεται να μην επισκεφτειʆ εʆναν μολυσμεʆνο  ιστοʆ τοπο ηʆ  να μην καʆ νει κλικ σε μια 
κακοʆ βουλη διαφηʆ μιση banner. Προʆ κειται για εʆνα αʆ μεσο καναʆ λι προς εʆναν τελικοʆ  χρηʆ στη, 
ο οποιʆος, αν μπορειʆ να πειστειʆ να ανοιʆξει εʆνα συνημμεʆνο ηʆ  να καʆ νει κλικ σε εʆνα συʆ νδεσμο 
του ηλεκτρονικουʆ  ταχυδρομειʆου, μπορειʆ να παρακαʆ μψει  δικτυακαʆ  επιʆπεδα ασφαλειʆας 
του εισβολεʆα κερδιʆζοντας με αυτοʆ  τον τροʆ πο ο εισβολεʆας  στον επιδιωκοʆ μενο στοʆχο 
προʆ σβαση ευʆ κολα αʆ μεσα και γρηʆ γορα. Τα αποτελεʆσματα επιτυχημεʆνων επιθεʆσεων 
κακοʆ βουλου λογισμικουʆ  μπορειʆ να κυμαιʆνονται αποʆ  το κλειʆσιμο του υπολογιστηʆ  , την 
αποʆ κτηση και προʆ σβαση σε κωδικουʆ ς  , τη προʆ σβαση σε  πληροφοριʆες λογαριασμουʆ  
μεʆχρι και την υποκλοπηʆ   προσωπικωʆ ν στοιχειʆων. 
 
Αυτηʆ  η αʆ μεση προʆ σβαση στον επιδιωκοʆ μενο στοʆχο ειʆναι και ο μοʆ νος  λοʆγος  οʆ που οι 
επιχειρηʆ σεις θα πρεʆπει να λαμβαʆ νουν σοβαραʆ  υποʆ ψιν τους τα κακοʆ βουλα μηνυʆ ματα 
ηλεκτρονικουʆ  ταχυδρομειʆου. Οι επιχειρηʆ σεις γιʆνονται στοʆχοι τακτικαʆ  αποʆ  κακοʆ βουλα 
μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου.  (ESET 2019) 
 
Προʆ σφατα ο Olympic Destroyer (o ολυμπιακοʆ ς καταστροφεʆας) που διακινειʆται στο 
διαδιʆκτυο μεʆσω malware , αυτοʆ  που  καʆ νει ειʆναι οʆ τι εαʆ ν οι παραληʆ πτες ανοιʆξουν το 
συνημμεʆνο αρχειʆο και ενεργοποιηʆ σουν τη λειτουργιʆα των μακροεντολωʆ ν, ο οlympic 
destroyer εγκαθιʆσταται στο απομακρυσμεʆνο συʆ στημα του θυʆ ματος  εκτελωʆ ντας εʆνα 
συʆ νολο εντολωʆ ν στο συʆ στημα του θυʆ ματος. 
 
Μεʆρος απο τις λειτουργειʆες του οlympic destroyer ειʆναι επιʆσης και να παραβιαʆ ζει τους 
λογαριασμουʆ ς διαχειʆρισης του ηλεκτρονικουʆ  υπολογιστηʆ  , να υποκλεʆπτει κωδικουʆ ς 
προʆ σβασης που ειʆναι αποθηκευμεʆνοι σε προγραʆ μματα περιηʆ γησης ιστουʆ , οʆ πως Internet 
Explorer, Chrome και Firefox. Μοʆ λις αποκτηθουʆ ν αυτοιʆ οι κωδικοιʆ προʆ σβασης αποʆ  το 
συʆ στημα προορισμουʆ , χρησιμοποιουʆ νται αποʆ  τους επιτιθεʆμενους.  
 
Στην πραγματικοʆ τητα, το πρωʆ το εξαʆ μηνο του 2017, περισσοʆ τερο αποʆ  το 11% των 
χρηστωʆ ν ειʆχαν τουλαʆ χιστον εʆνα κακοʆ βουλο μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου που 
τους σταʆ λθηκε. Αυτοʆ ς ειʆναι εʆνας στους εννεʆα χρηʆ στες ηλεκτρονικουʆ  ταχυδρομειʆου. Ο 
αριθμοʆ ς αυτοʆ ς παρουσιʆασε ανοδικηʆ  πορειʆα καθωʆ ς προχωʆ ρησε το εʆτος.  
Τον Ιανουαʆ ριο, μοʆ νο εʆνας στους 12 χρηʆ στες (8,6%) εʆλαβε καʆ ποιο κακοʆ βουλο μηʆ νυμα 
ηλεκτρονικουʆ  ταχυδρομειʆου αποʆ   αυτουʆ ς. Μεʆχρι τον Μαʆ ιο, ο αριθμοʆ ς αυτοʆ ς ειʆχε ανεʆβει 
σε περισσοʆ τερους αποʆ  εʆναν στους επταʆ  (15%) και παρεʆμεινε σε αυτοʆ  το επιʆπεδο μεʆχρι 
τον Ιουʆ νιο. Ωστοʆ σο, ανεξαʆ ρτητα αποʆ  το ποσοστοʆ  , χρειαʆ ζεται μοʆ νο εʆνας χρηʆ στης να πεʆσει 
θυʆ μα μιας επιʆθεσης και η δικτυακηʆ  ασφαʆ λεια επιτυχωʆ ς εʆχει παραβιαστειʆ 
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Τρόποι	Ανίχνευσης	Malware	

Η προσωπικηʆ  επαγρυʆ πνηση ειʆναι το πρωʆ το επιʆπεδο προστασιʆας αποʆ  κακοʆ βουλο 
λογισμικοʆ , αλλαʆ  η προσοχηʆ  απλαʆ  δεν αρκειʆ. Επειδηʆ  η ασφαʆ λεια των επιχειρηʆ σεων δεν 
ειʆναι τεʆλεια, μερικεʆς φορεʆς οι ληʆ ψεις μηνυμαʆ των αποʆ  νοʆ μιμους ιστοʆ τοπους μπορειʆ 
μερικεʆς φορεʆς να εʆχουν συνημμεʆνο κακοʆ βουλο λογισμικοʆ . Αυτοʆ  σημαιʆνει οʆ τι ακοʆ μη και ο 
πιο συνετοʆ ς χρηʆ στης κινδυνευʆ ει.  
 
Επειδηʆ  οι διανομειʆς κακοʆ βουλων προγραμμαʆ των αλλαʆ ζουν παʆ ντοτε τις μεθοʆ δους τους, 
το αποτελεσματικοʆ  λογισμικοʆ  αντιμετωʆ πισης malware χρησιμοποιειʆ πολλαπλεʆς 
μεθοʆ δους ανιʆχνευσης. 
 
Καʆ ποιες απο τις  μεθοʆ δους ανιʆχνευσης περιλαμβαʆ νουν: ανιʆχνευση γνωστουʆ  κακοʆ βουλου 
λογισμικουʆ  απο συστηʆ ματα που βασιʆζονται στη φηʆ μη της επικινδυνοʆ τητας κακοʆ βουλων 
γνωστωʆ ν προγραμμαʆ των , την ανιʆχνευση υʆ ποπτης συμπεριφοραʆ ς, τον εʆλεγχο του 
πηγαιʆου κωʆ δικα του κακοʆ βουλου λογισμικουʆ , την εκτεʆλεσηʆ  του σε προστατευμεʆνο 
περιβαʆ λλον. Αυτοʆ ς ειʆναι ο λοʆγος για τον οποιʆο υπολογιστεʆς, καθωʆ ς και συσκευεʆς οʆ πως 
τα tablet και τα smartphones, χρειαʆ ζονται λογισμικοʆ  anti-malware, το οποιʆο πρεʆπει 
επιʆσης να ενημερωʆ νεται και τακτικαʆ  για την καταπολεʆμηση των προαναφερθεʆντων 
απειλωʆ ν. 
	
Τεχνικές		Δημιουργίας	Malware	

Οι προγραμματιστεʆς κακοʆ βουλου λογισμικουʆ  χρησιμοποιουʆ ν συχναʆ  την λεγοʆ μενη 
"κοινωνικηʆ  μηχανικηʆ" για να εξαπατηʆ σουν τους χρηʆ στες ωʆ στε να μολυʆ νουν τους 
ηλεκτρονικουʆ ς υπολογιστεʆς τους.  
 

Για παραʆ δειγμα, οι χρηʆ στες μπορουʆ ν να ξεγελαστουʆ ν αποʆ  προγραʆ μματα ηλεκτρονικουʆ  
"ψαρεʆματος" (phishing) που παραδιʆδουν προσβληθεʆντα αποʆ  ιουʆ ς συνημμεʆνα αρχειʆα ηʆ  
οδηγουʆ ν σε ψευʆ τικους ιστοʆ τοπους με σκοποʆ  να φαιʆνονται νοʆ μιμοι.  
 

Ένας αποʆ  τους πιο δημοφιλειʆς τροʆ πους για την εξαʆ πλωση κακοʆ βουλου λογισμικουʆ  ειʆναι 
μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου, το οποιʆο μηʆ νυμα μπορειʆ να ειʆναι συγκαλυμμεʆνο ,  
ωʆ στε να φαιʆνεται σαν να προεʆρχεται αποʆ  μια γνωστηʆ  εταιρειʆα οʆ πως μια τραʆ πεζα ηʆ  εʆνα 
προσωπικοʆ  ηλεκτρονικοʆ  μηʆ νυμα αποʆ  εʆναν φιʆλο. 
 

Διανομή	Κακόβουλου	Λογισμικού	Malware	

Η συντριπτικηʆ  πλειοψηφιʆα , των κακοʆ βουλων ηλεκτρονικωʆ ν μηνυμαʆ των , επιχειρειʆ να 
προσελκυʆ σει τον χρηʆ στη μεʆσω κοινωνικαʆ  διαμορφωμεʆνων θεματικωʆ ν γραμμωʆ ν ηʆ  και 
θεματικωʆ ν μηνυμαʆ των για να εξαπατηʆ σει τον χρηʆ στη να ανοιʆξει εʆνα κακοʆ βουλο 
συνημμεʆνο. 
 
Η κορυφαιʆα και συχνηʆ  θεματολογιʆα των παραπλανητικωʆ ν μηνυμαʆ των επικεντρωʆ νονται 
γυʆ ρω αποʆ  ενημερωτικαʆ  εʆγγραφα ,  δελτιʆα οʆ πως  νεʆα νομοσχεʆδια , λογαριασμοιʆ 
πληρωμωʆ ν , αρχειʆα pdf   και αναφορεʆς  αποστοληʆ ς δεμαʆ των. 
   
Υπαʆ ρχουν γενικαʆ  δυʆ ο τροʆ ποι με τους οποιʆους διανεʆμεται κακοʆ βουλος κωʆ δικας απο  εʆνα 
μηʆ νυμα  ηλεκτρονικουʆ  ταχυδρομειʆου: Ειʆτε με μια διευʆ θυνση URL στο περιεχοʆ μενο του 
μηνυʆ ματος ειʆτε με εʆνα συνημμεʆνο ηλεκτρονικουʆ  ταχυδρομειʆου.	
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Τυπικό	Infection	Process	ενός	email	Malware	

1 Ένας εισβολεʆας στεʆλνει εʆνα τυπικοʆ  email, μεταμφιεσμεʆνο ως εʆνα Τιμολοʆγιο , ηʆ  Δελτιʆο 
παραʆ δοσης ηʆ  σκαναρισμεʆνο εʆγγραφο. 

2. Το email περιεʆχει εʆνα συνημμεʆνο αρχειʆο , συνηʆ θως εʆνα αρχειʆο JavaScript (JS) ηʆ  εʆνα 
αρχειʆο office που περιεʆχει μακροεντολεʆς. 
 
3. Όταν το αρχειʆο θα εκκινηθειʆ απο το χρηʆ στη, το ιʆδιο το αρχειʆο: 
 
α) ηʆ  θα προτρεʆψει το χρηʆ στη να εκτελεʆσει μια μακροεντοληʆ . 
β) ηʆ  θα  εκκινηʆ σει το PowerShell για να κατεβαʆ σει ο χρηʆ στης το payload και να το 
εκτελεʆσει. 
 
4. Το payload ειʆναι συνηʆ θως ransomware, αλλαʆ  μπορειʆ επιʆσης να ειʆναι ηʆ  εʆνας Infostealer 
Snifula εʆνα Trojan horse που κλεʆβει πληροφοριʆες απο τον υπολογιστηʆ  που εʆχει μολυνθειʆ 
καʆ νοντας τον υπολογιστηʆ  να εκτελειʆ αρχειʆα αποʆ  το Internet. 
Με τα χροʆ νια, για να βελτιωʆ σουν τις πιθανοʆ τητεʆς να παραδωʆ σουν το κακοʆ βουλο 
λογισμικοʆ  τους, οι επιτιθεʆμενοι στα θυʆ ματαʆ  τους , ενωʆ  αρχικαʆ   κινουʆ νταν στη διανομηʆ  
( και μη ενδεχοʆ μενη εκτεʆλεση ) του payload στο παραληʆ πτη  ,πλεʆον  προτιμουʆ ν την 
ενσωμαʆ τωση προγραμμαʆ των ληʆ ψης στα μηνυʆ ματαʆ  τους. 
 
Γενικαʆ  , τα προγραʆ μματα ληʆ ψης ειʆναι μικρουʆ  μεγεʆθους προγραʆ μματα scripts (Java ηʆ  
VBS)  που, οʆ ταν εκτελουʆ νται, μπορουʆ ν να καʆ νουν ληʆ ψη περαιτεʆρω αρχειʆων. 
Καταʆ  το πρωʆ το εξαʆ μηνο του 2017, το 53,3% των κακοʆ βουλων συνημμεʆνων ηʆ ταν  script 
ηʆ  αρχειʆα Office φορτωμεʆνα με macro-εντολεʆς ,  τα οποιʆα εʆχουν σχεδιαστειʆ , για τη ληʆ ψη 
περαιτεʆρω κακοʆ βουλου λογισμικουʆ  , οʆ ταν αυταʆ  εκτελουʆ νται αποʆ  το χρηʆ στη. 
 
Η δημοτικοʆ τητα των προγραμμαʆ των ληʆ ψης οφειʆλεται σε  απλουʆ ς λοʆγους: 
 
Η ληʆ ψη ενοʆ ς payload  ξεχωριʆζει απο τη διαδικασιʆα αποʆ κτησης και εκτεʆλεσης κακοʆ βουλου 
φορτιʆου αποʆ  το ηλεκτρονικοʆ  ταχυδρομειʆο. Μοʆ λις ξεκινηʆ σει η δεʆσμη ενεργειωʆ ν, οʆ λη η 
κιʆνηση του δικτυʆ ου για να λαʆ βει το payload διαχωριʆζεται τελειʆως αποʆ  τα πρωτοʆ κολλα 
ηλεκτρονικουʆ  ταχυδρομειʆου και επομεʆνως αποʆ  τις ηλεκτρονικεʆς προστασιʆες. Το 
ηλεκτρονικοʆ  ταχυδρομειʆο μπορειʆ να παραδωʆ σει το προʆγραμμα ληʆ ψης επιτυχωʆ ς , αλλαʆ  το 
προʆγραμμα ληʆ ψης θα ολοκληρωʆ σει το βασικοʆ τερο σκεʆλος της επιʆθεσης στο θυʆ μα. 
 
Ο server μπορειʆ να ελεʆγξει την IP του προγραʆ μματος ληʆ ψης και να στειʆλει local payloads, 
ηʆ  και οʆχι (αν ο προσβεβλημεʆνος υπολογιστηʆ ς δεν πληρειʆ ορισμεʆνα κριτηʆ ρια). 
 
Ο εισβολεʆας μπορειʆ να αλλαʆ ξει γρηʆ γορα το τελικοʆ  payload σε περιʆπτωση που εντοπιστειʆ 
απο προγραʆ μματα προστασιʆας. Όσοι χρηʆ στες προσβαʆ λλονται αποʆ  το προʆγραμμα ληʆ ψης 
του εισβολεʆα θα λαʆ βουν εʆνα νεʆο  και μη ανιχνευμεʆνο payload ( απο τα προγραʆ μματα 
προστασιʆας)  , αυξαʆ νοντας ο εισβολεʆας αφενοʆ ς τον αριθμοʆ  των μολυʆ νσεων  στο συʆ στημα 
του θυʆ ματος και αφετεʆρου  τη ποσοστιαιʆα πιθανοʆ τητα να προσβληθειʆ με ιοʆ  το συʆ στημα 
του θυʆ ματος επιτυχωʆ ς. (Unuchek 2017 , Sinitsyn 2017 , Parinov 2017 , Liskin 2017) ,   
(Price 2017) , (Symantec 2017).  
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3.1.2	Προστασία	από	Malware	
Η προστασιʆα απο τα malware χρησιμευʆ ει γιατιʆ η επιʆσκεψη σε μολυσμεʆνους ιστοʆ τοπους, 
το αʆ νοιγμα συνημμεʆνων ηλεκτρονικωʆ ν μηνυμαʆ των και η εισαγωγηʆ  αφαιρουʆ μενων 
μοναʆ δων διʆσκου ειʆναι μερικοιʆ αποʆ  τους συνηʆ θεις τροʆ πους με τους οποιʆους εξαπλωʆ νεται 
το κακοʆ βουλο λογισμικοʆ . 
 
H προσωπικηʆ  επαγρυʆ πνηση και τα εργαλειʆα προστασιʆας ειʆναι οι τροʆ ποι με τους οποιʆους 
προστατευοʆ μαστε απο τα malware. 
 
Μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου που ζητουʆ ν απο το χρηʆ στη να δωʆ σει κωδικουʆ ς 
προʆ σβασης ηʆ  μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου που φαιʆνεται να προεʆρχονται αποʆ  
φιʆλους, επιχειρηʆ σεις ηʆ  ιδιωʆ τες αλλαʆ  εʆχουν μοʆ νο εʆνα γραπτοʆ  μηʆ νυμα ακολουθουʆ μενο αποʆ  
μια συʆ νδεση ιστοʆ τοπου πιθανοʆ τατα προʆ κεινται για malware. 
 
Η προστασιʆα αποʆ  κακοʆ βουλο λογισμικοʆ  παρεʆχει το δευʆ τερο βασικοʆ  επιʆπεδο προστασιʆας 
για τον υπολογιστηʆ  ηʆ  το διʆκτυοʆ  μας.  
Ένα ισχυροʆ  πακεʆτο λογισμικουʆ  εντοπισμουʆ  ιωʆ ν ειʆναι το κυʆ ριο συστατικοʆ  των 
τεχνολογικωʆ ν αμυντικωʆ ν που πρεʆπει να διαθεʆτει καʆ θε προσωπικοʆ  και επιχειρησιακοʆ  
συʆ στημα υπολογιστωʆ ν. 
 
Η καλαʆ  σχεδιασμεʆνη προστασιʆα αποʆ  ιουʆ ς εʆχει πολλαʆ  χαρακτηριστικαʆ . Ελεʆγχει καʆ θε νεʆο 
προʆγραμμα που εʆχει ληφθειʆ για να βεβαιωθειʆ οʆ τι δεν ειʆναι κακοʆ βουλο λογισμικοʆ .  
Ελεʆγχει περιοδικαʆ  τον υπολογιστηʆ  για να ανιχνευʆ σει οʆ πως και να απεγκαταστηʆ σει 
οποιοδηʆ ποτε κακοʆ βουλο λογισμικοʆ  μπορειʆ να εʆχει εγκατασταθειʆ. Ενημερωʆ νεται τακτικαʆ  
για να αναγνωριʆζει τις τελευταιʆες απειλεʆς. 
 
Η καληʆ  προστασιʆα αποʆ  ιουʆ ς μπορειʆ επιʆσης να αναγνωριʆσει – οʆ πως και να προειδοποιηʆ σει 
- ακοʆ μη και για παλαιοʆ τερες αʆ γνωστες απειλεʆς κακοʆ βουλου λογισμικουʆ , με βαʆ ση τεχνικαʆ  
χαρακτηριστικαʆ  (οʆ πως η αποʆ πειρα «αποʆ κρυψης» τμημαʆ των κωʆ δικα των αρχειʆων σε 
εʆναν συʆ στημα υπολογιστηʆ ) που ειʆναι χαρακτηριστικοʆ  του κακοʆ βουλου λογισμικουʆ . 
 
Επιπλεʆον, το ισχυροʆ  λογισμικοʆ  εντοπισμουʆ  ιωʆ ν εντοπιʆζει και προειδοποιειʆ για υʆ ποπτες 
ιστοσελιʆδες, ειδικαʆ  εκειʆνες που μπορειʆ να σχεδιαʆ ζονται για "phishing"  με στοʆχο οι 
χρηʆ στες να εισαʆ γουν κωδικουʆ ς προʆ σβασης ηʆ  αριθμουʆ ς λογαριασμωʆ ν. Η ισχυρηʆ  
προστασιʆα κακοʆ βουλων προγραμμαʆ των προστατευʆ ει ειδικαʆ  λογαριασμουʆ ς τραπεζωʆ ν 
χρηστωʆ ν. 
 
Αυταʆ  τα εργαλειʆα προστασιʆας , προστατευʆ ουν τις πληροφοριʆες των λογαριασμωʆ ν και 
μπορουʆ ν επιʆσης να παρεʆχουν εργαλειʆα διαχειʆρισης κωδικωʆ ν προʆ σβασης, εʆτσι ωʆ στε αν 
ξεχαστουʆ ν κωδικοιʆ προʆ σβασης των λογαριασμωʆ ν αυτών, μεʆσα απο ασφαλεʆς περιβαʆ λλον 
να πραγματοποιειʆται η αναʆ κτησηʆ  τους , χωριʆς να γιʆνεται παραβιʆαση της διαδικασιʆας και 
αʆ ρα η υποκλοπηʆ  αυτωʆ ν. 
 
Ένας συνδυασμοʆ ς προσωπικηʆ ς ευαισθητοποιʆησης και καλαʆ  σχεδιασμεʆνων εργαλειʆων 
προστασιʆας θα καταστηʆ σει τον υπολογιστηʆ  ασφαλεʆστερο . (Kaspersky 2019)  
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3.4	Bec	Scam		

Τι	είναι	Bec	Scam	

Οι κυβερνοεγκληματιʆες στο κυβερνοχωʆ ρο εξαπολυʆ ουν τις επιθεʆσεις τους με τεʆτοιο τροʆ πο 
οʆ πως λειτουργειʆ καʆ θε επιχειρηματιʆας στο χωʆ ρο των επιχειρηʆ σεων: θεʆλουν το μεʆγιστο 
κεʆρδος με ελαʆ χιστη επεʆνδυση. Μια προʆ σφατη ταʆ ση μεταξυʆ  των επιτιθεʆμενων ωʆ στε να 
εκπληρωʆ σουν αυτοʆ  το στοʆχο ειʆναι η επιʆθεση τυʆ που  Business Email Compromise (BEC), 
γνωστηʆ  και ως "CEO Fraud". Αυτοʆ ς ο τυʆ πος απαʆ της ειʆναι πολυʆ  κερδοφοʆ ρος δεδομεʆνου αν 
η μιʆα επιʆθεση ειʆναι επιτυχηʆ ς τοʆ τε ειʆναι  ιδιαιʆτερα αποδοτικηʆ  και επικερδηʆ ς για τους 
επιτιθεʆμενους. Η επιʆθεση αυτηʆ  απευθυʆ νεται σε επιχειρηʆ σεις που συνεργαʆ ζονται με 
ξεʆνους προμηθευτεʆς και επιχειρηʆ σεις που εκτελουʆ ν τακτικαʆ  πληρωμεʆς μεʆσω τραπεζικωʆ ν 
εμβασμαʆ των στο διαδιʆκτυο. Οι επιθεʆσεις τυʆ που BEC εξελιʆσσονται καθημεριναʆ  για να 
παιʆρνουν διαʆ φορες μορφεʆς. 
 
Συνηʆ θως ο επιτιθεʆμενος , μιμειʆται εʆνα στεʆλεχος της εταιρειʆας οʆ ταν επιτιʆθεται , και ζηταʆ ει 
επειʆγουσα μεταφοραʆ  χρημαʆ των απο υπαʆ λληλο του  τμηʆ ματος λογιστηριʆου σε καʆ ποιον 
λογαριασμοʆ . 
 
Αυτοʆ  το μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου αποστεʆλλεται συχναʆ  σε εʆναν υπαʆ λληλο της 
εταιρειʆας ηʆ , σε ορισμεʆνες περιπτωʆ σεις, απευθειʆας σε μια τραʆ πεζα που κατεʆχει τους 
λογαριασμουʆ ς της στοχευοʆ μενης εταιρειʆας με στοʆχο να πραγματοποιηʆ σει καταʆ θεση ηʆ  
αναʆ ληψη ποσωʆ ν. Τα μηνυʆ ματα αυταʆ  εʆχουν τον “αεʆρα” συνηʆ θως του “επειʆγοντος”  και 
αποστεʆλλονται λιʆγο πριν στο τεʆλος της εργαʆ σιμης μεʆρας για την εταιρειʆα , ωʆ στε να 
προβειʆ ο παραληʆ πτης το συντομοʆ τερο δυνατοʆ  σε καταθεʆσεις ηʆ  μεταφορεʆς ποσωʆ ν 
τραπεζικωʆ ν λογαριασμωʆ ν. 
	

3.4.1	Επιπτώσεις	επιθέσεων	Bec	Scam	
Συʆ μφωνα με προʆ σφατη αναʆ λυση του FBI, απωʆ λειες υʆ ψους 5 δισεκατομμυριʆων δολαριʆων 
σημειωʆ θηκαν μεταξυʆ  του τεʆλους του 2013 και του τεʆλους του 2016. Δεν προʆ κειται μοʆ νο 
για μεγαʆ λες επιχειρηʆ σεις, καθωʆ ς οι επιχειρηʆ σεις οʆ λων των μεγεθωʆ ν εʆχουν αναφεʆρει 
αποʆ πειρες επιθεʆσεων τεʆτοιου ειʆδους. Το 2017, περιʆπου 8.000 επιχειρηʆ σεις 
στοχοποιηʆ θηκαν συνολικαʆ  με απαʆ τες τυʆ που BEC σε εʆνα μοʆ νο μηʆ να. Καταʆ  μεʆσο οʆ ρο, 
αποστεʆλλονταν 5,2 BEC μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου σε εʆναν οργανισμοʆ  για 
καʆ θε μηʆ να. 
 
Το σεναʆ ριο 
 
Ένας υπαʆ λληλος εργαʆ ζεται σε μια επιχειʆρηση ως λογιστηʆ ς της εταιρειʆας. Ειʆναι σχεδοʆ ν 
5:00 μ.μ. την Παρασκευηʆ , πριν αποʆ  εʆνα τριηʆ μερο Σαββατοκυʆ ριακο και ειʆναι ο τελευταιʆος 
που εʆχει απομειʆνει απο το τμηʆ μα με στοʆχο να  διεκπεραιωʆ σει και τις τελευταιʆες του 
αρμοδιοʆ τητες. Ένας εισβολεʆας που καταʆ φερε επιτυχωʆ ς να παραβιαʆ σει το λογαριασμοʆ  
του εταιρικουʆ  ηλεκτρονικουʆ  ταχυδρομειʆου ενοʆ ς απο τα σημαντικαʆ  στελεʆχη της 
εταιρειʆας , στεʆλνει  απο το λογαριασμοʆ  του ,  εʆνα μηʆ νυμα με θεʆμα "ΕΠΕΙΓΟΝ" προς το 
λογιστηʆ  της εταιρειʆας. Διαβαʆ ζοντας το περιεχοʆ μενο του μηνυʆ ματος ο λογιστηʆ ς , βλεʆπει το 
στεʆλεχος της εταιρειʆας να τον ρωταʆ ει , αν βριʆσκεται ακοʆ μα στο γραφειʆο του (παροʆ λο που 
ειʆναι ωʆ ρα μη εργαʆ σιμη και οι περισσοʆ τεροι αποʆ  τους εργαζοʆ μενους απουσιαʆ ζουν).  
Ο λογιστηʆ ς φυσικαʆ , απανταʆ ει οʆ τι βριʆσκεται , και ρωταʆ ει  τι θα μπορουʆ σε να καʆ νει για να 
βοηθηʆ σει το προϊσταʆ μενοʆ  του. Μεταʆ  απο πολυʆ  μικροʆ  χρονικοʆ  διαʆ στημα , λαμβαʆ νει ο 
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λογιστηʆ ς εʆνα μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου απο το στεʆλεχος της εταιρειʆας , του 
οποιʆου το περιεχοʆ μενο , εμφανιʆζεται να εʆχει συνταχθειʆ βιαστικαʆ , με λαʆ θη ορθογραφιʆας 
και μορφοποιʆησης, ωʆ στε να  φαιʆνεται οʆ τι το στεʆλεχος βιαʆ ζεται να το συνταʆ ξει γρηʆ γορα. 
Το  περιεχοʆ μενο του μηνυʆ ματος ,  περιγραʆ φει οʆ τι επειδηʆ  , δεν εʆχει καταβληθειʆ ακοʆ μη , η 
πληρωμηʆ  για τον κυʆ ριο προμηθευτηʆ  της εταιρειʆας , ο προμηθευτηʆ ς απειλειʆ να 
παρακρατηʆ σει τις απαραιʆτητες προμηʆ θειες αν δεν πραγματοποιηθειʆ η εξοʆ φληση αμεʆσως 
σε καʆ ποιον λογαριασμοʆ  του. Αυτοʆ  θα μπορουʆ σε να επηρεαʆ σει τα σχεʆδια παραγωγηʆ ς και 
αναʆ πτυξης της εταιρειʆας.  
Έτσι το στεʆλεχος περιλαμβαʆ νει στο μηʆ νυμα λεπτομεʆρειες σχετικαʆ  με το οφειλοʆ μενο 
ποσοʆ , τους τραπεζικουʆ ς λογαριασμουʆ ς του προμηθευτηʆ  για πληρωμηʆ  , και ρωταʆ  τον 
λογιστηʆ  ,  αν μπορειʆ να ξεκινηʆ σει μια τραπεζικηʆ  μεταφοραʆ  αμεʆσως, πριν κλειʆσουν οι 
τραʆ πεζες για Σαββατοκυʆ ριακο. 
	

Τύποι	Bec	Scam	

CEO fraud 

Η πιο διαδεδομεʆνη απαʆ τη τυʆ που BEC ειʆναι αυτηʆ  του Διευθυʆ νοντος Συμβουʆ λου της 
εταιρειʆας. Σε αυτηʆ  τη μορφηʆ ς επιʆθεση, ο επιτιθεʆμενος εʆχει παραβιαʆ σει επιτυχωʆ ς τη 
διευʆ θυνση του ηλεκτρονικουʆ  ταχυδρομειʆου του CEO. Ο εισβολεʆας υποδυοʆ μενος τον CEO 
θα στειʆλει εʆπειτα οδηγιʆες ηλεκτρονικουʆ  ταχυδρομειʆου στους υπαλληʆ λους ηʆ  στην 
οικονομικηʆ  υπηρεσιʆα που θα καθοδηγειʆ τη μεταφοραʆ  κεφαλαιʆων για την αʆ μεση 
πληρωμηʆ  ενοʆ ς λογαριασμουʆ . Το σιʆγουρο σε αυτεʆς τις περιπτωʆ σεις ειʆναι οʆ τι παʆ ντα θα 
υπαʆ ρχει η επισημοʆ τητα στο μηʆ νυμα ηλεκτρονικουʆ  ταχυδρομειʆου που θα τονιʆζει την 
αναʆ γκη της επειʆγουσας δραʆ σης απο μεριαʆ ς του παραληʆ πτη. 
 

Bogus invoice scam 

Η απαʆ τη των εσφαλμεʆνων τιμολογιʆων. Στο πλαιʆσιο αυτηʆ ς της δραστηριοʆ τητας BEC ο 
κυβερνοεγκληματιʆας  αφουʆ  παραβιαʆ σει τους διευθυντικουʆ ς λογαριασμουʆ ς ηλεκτρονικουʆ  
ταχυδρομειʆου και τους λογαριασμουʆ ς υπαλληʆ λων που ασχολουʆ νται με το εκτελεστικοʆ  
κομμαʆ τι , της αποπληρωμηʆ ς των οικονομικωʆ ν υποχρεωʆ σεων της εταιρειʆας, ο ιʆδιος , θα 
εξεταʆ σει για τυχοʆ ν λογαριασμουʆ ς που πληρωʆ νονται συʆ ντομα και συχναʆ . Έπειτα 
επικοινωνειʆ με το τμηʆ μα οικονομικωʆ ν και με εντοληʆ  του , τα αρμοʆ δια οʆ ργανα αλλαʆ ζουν 
τα στοιχειʆα των τραπεζικωʆ ν λογαριασμωʆ ν. Αυτοʆ  σημαιʆνει οʆ τι μοʆ λις πληρωθειʆ ο 
λογαριασμοʆ ς καταβαʆ λλεται στον τραπεζικοʆ  λογαριασμοʆ  του εισβολεʆα χωριʆς να γνωριʆζει 
κανειʆς τι εʆχει προηγηθειʆ. 
 

Account Compromise 

Παραβιʆαση λογαριασμουʆ . Ένας λογαριασμοʆ ς ηλεκτρονικουʆ  ταχυδρομειʆου ενοʆ ς 
υπαλληʆ λου εντοʆ ς του οργανισμουʆ  εʆχει παραβιαστειʆ και στη συνεʆχεια χρησιμοποιειʆται για 
την υποβοληʆ  αιτημαʆ των προς πληρωμηʆ  τιμολογιʆων προς διαʆ φορους λογαριασμουʆ ς. Τα 
μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου αποστεʆλλονται σε πολλουʆ ς προμηθευτεʆς που 
βριʆσκονται στη λιʆστα επαφωʆ ν της επιχειʆρησης. 
 

Attorney Impersonation 

Η απαʆ τη του φεροʆ μενου ως δικηγοʆ ρου. Σε αυτηʆ  τη φαʆ ση επιʆθεσης τυʆ που BEC , ο 
εισβολεʆας θα επικοινωνηʆ σει μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου με τους εργαζοʆ μενους  
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της εταιρειʆας , ηʆ  με τους διευθυντεʆς της , υποδυοʆ μενος τον δικηγοʆ ρο ηʆ  τον αντιπροʆ σωπο 
δικηγορικουʆ  γραφειʆου ,  οʆ που ισχυριʆζεται οʆ τι χειριʆζεται εμπιστευτικαʆ   ευαιʆσθητα και 
κριʆσιμα θεʆματα για την ασφαʆ λεια της εταιρειʆας. Αυτηʆ  η επικοινωνιʆα γιʆνεται , συνηʆ θως 
ειʆτε μεʆσω τηλεφωʆ νου ειʆτε μεʆσω ηλεκτρονικουʆ  ταχυδρομειʆου, ωʆ στε να πιεʆσει ο εισβολεʆας 
τον παραληʆ πτη , να ενεργηʆ σει γρηʆ γορα ηʆ  κρυφαʆ  καταʆ  το χειρισμοʆ  της μεταφοραʆ ς 
χρημαʆ των. 
 

Data Theft 

Η υποκλοπηʆ  πληροφοριωʆ ν . Αυτουʆ  του ειʆδους η επιʆθεση , αναφεʆρεται ως η παραβιʆαση 
των λογαριασμωʆ ν ηλεκτρονικουʆ  ταχυδρομειʆου των υπαλληʆ λων μιας εταιρειʆας , που 
σχετιʆζονται με τη διαχειʆριση κριʆσιμων θεμαʆ των για την εξεʆλιξη της εταιρειʆας. 
Η παραβιʆαση αυτωʆ ν των λογαριασμωʆ ν δεν γιʆνεται απο τον εισβολεʆα , για να 
πραγματοποιηθουʆ ν μεταφορεʆς κεφαλαιʆων ,  αλλαʆ  για υποκλεʆψουν προσωπικεʆς 
πληροφοριʆες , οʆ πως προσωπικαʆ  στοιχειʆα υπαλληʆ λων και στελεχωʆ ν.  (Benhayon 2017) 
Πεʆρα αποʆ  τις τραπεζικεʆς μεταφορεʆς μιʆα αποʆ  τη πιο ενδιαφεʆρουσα εξεʆλιξη στις επιθεʆσεις 
τυʆ που BEC ειʆναι οι επιθεʆσεις στις οποιʆες οι απατεωʆ νες προσπαθουʆ ν να αποκτηʆ σουν 
προσωπικαʆ  στοιχειʆα απο τα θυʆ ματα , σε αντιʆθεση με την αʆ μεση κλοπηʆ  χρημαʆ των. 

Σε μια οργανωμεʆνη επιʆθεση BEC στις αρχεʆς του 2017 στην Αμερικηʆ , οι εισβολειʆς 
επικεντρωʆ νονταν στο να υποδυʆ ονται τους εργαζομεʆνους , της φορολογικηʆ ς υπηρεσιʆας 
στην οποιʆα οι φορολογουʆ μενοι κατεʆθεταν τη φορολογικηʆ  δηʆ λωσηʆ  τους. Οι εισβολειʆς , 
απο οʆ λο τον οργανισμοʆ  (αφουʆ  τον παραβιʆασαν ) συγκεʆντρωναν ευαιʆσθητες πληροφοριʆες  
(προσωπικαʆ  δεδομεʆνα ) απο οʆ λους τους φορολογουʆ μενους με στοʆχο , την υποκλοπηʆ  των 
προσωπικωʆ ν δεδομεʆνων , για μελλοντικεʆς περαιτεʆρω επιθεʆσεις σε Αμερικανουʆ ς πολιʆτες. 
 

Τεχνικές	Δημιουργίας	Bec	Scam	

Οι εισβολειʆς θα χρησιμοποιηʆ σουν αρκεταʆ  απλεʆς, αλλαʆ  αποτελεσματικεʆς τεχνικεʆς  ωʆ στε 
να αποφευχθειʆ η οποιαδηʆ ποτε υποψιʆα απο μεριαʆ ς του θυʆ ματος οʆ τι προʆ κειται για επιʆθεση 
τυʆ που BEC. Έτσι θα εξασφαλιʆσουν οʆ τι τα θυʆ ματαʆ  τους θα ενεργηʆ σουν οʆ σο πιο γρηʆ γορα 
γιʆνεται χωριʆς δευʆ τερη σκεʆψη ηʆ  περαιτεʆρω επαληʆ θευση. 
 
Μεʆσω της τεχνικηʆ ς Spoofing ηʆ  typosquatting , οι επιτιθεʆμενοι συχναʆ  παραποιουʆ ν τα 
domains (τομειʆς) των διευθυʆ νσεων αποστοληʆ ς των μηνυμαʆ των τους , ωʆ στε να μοιαʆ ζουν 
με επιʆσημες διευθυʆ νσεις ηλεκτρονικουʆ  ταχυδρομειʆου οργανισμωʆ ν που σκοπευʆ ουν να 
στοχευʆ σουν. Αυτοιʆ οι τομειʆς μπορειʆ να εʆχουν εʆναν ηʆ  δυʆ ο χαρακτηʆ ρες παραπαʆ νω απο οʆ τι  
θα  εʆπρεπε ηʆ  να ειʆναι αντιστραμμεʆνοι, οʆ πως για παραʆ δειγμα  αντιʆ να ειʆναι "amce_inc.com" 
για τη νοʆ μιμη επιχειʆρηση, να ειʆναι "acme_inc.com". 
 

Σε αʆ λλες, (σπαʆ νια περιπτωʆ σεις), οι εισβολειʆς μπορουʆ ν να χρησιμοποιηʆ σουν διαφορετικοʆ  
domain ηʆ  απλωʆ ς να προσθεʆσουν λεʆξεις καταʆ  τη διαμοʆ ρφωση του domain αποστολεʆα , 
οʆ πως για παραʆ δειγμα  "acme_inc_sales.com". 

Οι επιτιθεʆμενοι χρησιμοποιουʆ ν εʆναν τοʆ νο επειʆγουσας αναʆ γκης στα μηνυʆ ματαʆ  τους, 
ζητωʆ ντας εʆτσι απο τα υποψηʆ φια θυʆ ματαʆ  τους να διεκπεραιωʆ σουν οποιαδηʆ ποτε αιʆτημαʆ  
τους το συντομοʆ τερο δυνατοʆ . 

Δηλωʆ νουν στα ηλεκτρονικαʆ  μηνυʆ ματα απαʆ της , οʆ τι ο Διευθυʆ νων Συʆ μβουλος ηʆ  ο 
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Οικονομικοʆ ς Διευθυντηʆ ς της εταιρειʆας βριʆσκονται σε μια κριʆσιμη συναʆ ντηση και οʆ τι δεν 
μπορουʆ ν να διακοʆ ψουν , για την εʆγκριση του αιτηʆ ματος που ο εισβολεʆας αιτειʆται. 

Οι επιτιθεʆμενοι σε αʆ λλη περιʆπτωση , χρησιμοποιουʆ ν μια συσκευηʆ  για να γραʆ ψει το 
ηλεκτρονικοʆ  ταχυδρομειʆο, τη φημισμεʆνη και συχναʆ  χρησιμοποιουʆ μενη φραʆ ση για 
παραʆ δειγμα "αποστεʆλλεται αποʆ  το iPad μου", αντιʆ της εταιρικηʆ ς υπογραφηʆ ς του 
ηλεκτρονικουʆ  ταχυδρομειʆου. Αυτοʆ  το τεʆχνασμα που χρησιμοποιειʆται αρκεταʆ  συχναʆ  , 
ειʆναι ιδιαιʆτερα αποτελεσματικοʆ , επειδηʆ  υπονοειʆται οʆ τι το μηʆ νυμα ηλεκτρονικουʆ  
ταχυδρομειʆου αποστεʆλλεται αποʆ  μια κινητηʆ  συσκευηʆ  του αποστολεʆα, αποφευʆ γοντας σε 
οποιαδηʆ ποτε γλωʆ σσα, τα ορθογραφικαʆ  λαʆ θη ηʆ  την νοʆ μιμη υπογραφηʆ  ηλεκτρονικουʆ  
ταχυδρομειʆου, τα οποιʆα συνηʆ θως ενεργοποιουʆ ν την αναγνωʆ ριση μηνυμαʆ των 
ηλεκτρονικουʆ  "ψαρεʆματος" (phishing) απο διαʆ φορα φιʆλτρα προγραμμαʆ των.  
Αυτηʆ  η τεχνικηʆ  βοηθαʆ  επιʆσης τον επιτιθεʆμενο να ενισχυʆ σει στο μηʆ νυμαʆ  του την αιʆσθηση 
του επειʆγοντος και του κριʆσιμου αιτηʆ ματος προς διεκπεραιʆωση απο τον παραληʆ πτη , 
καθωʆ ς σε διαφορετικηʆ  περιʆπτωση ο  αποστολεʆας θα μπορουʆ σε να μεταβειʆ στο γραφειʆο 
του. Οι επιʆδοξοι εισβολειʆς χρησιμοποιουʆ ν τεχνικεʆς κοινωνικηʆ ς μηχανικηʆ ς για να μαʆ θουν 
ποʆ τε τα στελεʆχη μεταβαιʆνουν στο χωʆ ρο της εργασιʆας, καθιστωʆ ντας την απαʆ τη τους πιο 
αξιοʆ πιστη στο θυʆ μα τους. 
 
Επιʆσης οι κυβερνοεγκληματιʆες  προκειμεʆνου να βεβαιωθουʆ ν οʆ τι δεν θα κινηʆ σουν υποψιʆες 
στα υποψηʆ φια θυʆ ματαʆ  τους , ζητουʆ ν νοʆ μιμα ποσαʆ  καταʆ  τις μεταφορεʆς χρημαʆ των σε 
τραπεζικουʆ ς λογαριασμουʆ ς, προκειμεʆνου να αποφευχθειʆ η αμφιβολιʆα στην 
αυθεντικοʆ τητα του μηνυʆ ματος.  
 
Εξεταʆ ζοντας το περιεχοʆ μενο των ηλεκτρονικωʆ ν μηνυμαʆ των απαʆ της τυʆ που BEC, γενικαʆ  
το κυριʆαρχο μοτιʆβο που παρατηρειʆται στις υποκειʆμενες γραμμεʆς τειʆνει να φεʆρει μια 
αιʆσθηση επειʆγουσας αναʆ γκης, απαιτωʆ ντας αʆ μεση ανταποʆ κριση και δραʆ ση απο το θυʆ μα, 
με την ελπιʆδα οʆ τι ο παραληʆ πτης θα εξαναγκαστειʆ να ενεργηʆ σει γρηʆ γορα χωριʆς να σκεφτειʆ 
παʆ ρα πολυʆ , για το ποιος ειʆναι ο αποστολεʆας του μηνυʆ ματος και ποιο ειʆναι το αιʆτημα προς 
διεκπεραιʆωση.  (Fraud Watch International 2016) 
	

3.4.2	Προστασία	από	Bec	Scam	

Εκπαιʆδευση του προσωπικουʆ  για την αναγνωʆ ριση μηνυμαʆ των απο επιθεʆσεις τυʆ που BEC. 
 
Στενηʆ  παρακολουʆ θηση  των διευθυʆ νσεων ηλεκτρονικουʆ  ταχυδρομειʆου της εισερχοʆ μενης 
αλληλογραφιʆας , ωʆ στε να αποφευχθουʆ ν τυχοʆ ν φαινοʆ μενα της εξαπαʆ τησης αποʆ  τη  
πλαστογραʆ φηση των διευθυʆ νσεων.  
 
Ειʆναι αναγκαιʆα η αμφισβηʆ τηση μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου , που αιτουʆ νται 
σε αυταʆ  γρηʆ γορες ενεʆργειες, ανεξαʆ ρτητα αποʆ  το αν φαιʆνονται υʆ ποπτα ηʆ  οʆχι. Ειδικοʆ τερα  
εαʆ ν στο μηʆ νυμα δεν προβλεʆπονται να ακολουθουʆ νται οι κανονικεʆς διαδικασιʆες. 
 
Πριν απο οποιαδηʆ ποτε συναλλαγηʆ   πρεʆπει να πραγματοποιειʆται τηλεφωνικηʆ  κληʆ ση προς 
τα εμπλεκοʆ μενα μεʆρη για επαληʆ θευση της ταυτοʆ τητας του νοʆ μιμου επιχειρηματικουʆ  
εταιʆρου ηʆ  προμηθευτηʆ . 
 
Επαληʆ θευση δυʆ ο ηʆ  περισσοʆ τερων επιπεʆδων πριν την καταʆ θεση τραπεζικωʆ ν εμβασμαʆ των 
σε λογαριασμουʆ ς. 
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Ενέργειες	θύματος	σε	περίπτωση	επιτυχούς	επίθεσης	Bec	Scam	

Αποʆ δειξη μιας επιτυχημεʆνης επιʆθεσης τυʆ που BEC ειʆναι οʆ ταν εμφανιʆζονται στην αναφοραʆ  
της πιστωτικηʆ ς εʆκθεσης του θυʆ ματος αναιʆτιες κινηʆ σεις στο τραπεζικοʆ  λογαριασμοʆ  του ηʆ  
να μην εκτελουʆ νται παʆ γιες εντολεʆς προς τη τραʆ πεζα , αυτοʆ  θα μπορουʆ σε να σημαιʆνει οʆ τι 
εʆχει παραβιαστειʆ ο τραπεζικοʆ ς λογαριασμοʆ ς και οʆ λα τα προσωπικαʆ  στοιχειʆα του θυʆ ματος 
απο τον εισβολεʆα. 
 
Εαʆ ν το θυʆ μα εʆχει ηʆ δη απαντηʆ σει σε μια επιʆθεση τυʆ που BEC , πρεʆπει να γιʆνει τερματισμοʆ ς 
αμεʆσως οποιασδηʆ ποτε περαιτεʆρω επικοινωνιʆας. 
 
Γιʆνεται επικοινωνιʆα με τη τραʆ πεζα για ακυʆ ρωση οʆ λων των συχνωʆ ν επαναλαμβανοʆ μενων 
πληρωμωʆ ν.  
 
Επιʆσης για το συμβαʆ ν  πρεʆπει να ενημερωʆ νονται επιʆσης και οι αρμοʆ διες αρχεʆς καταʆ  του 
ηλεκτρονικουʆ  και οικονομικουʆ  εγκληʆ ματος. 
 

3.5	Phishing		

Τι	είναι	Phishing	

Το ηλεκτρονικοʆ  "ψαʆ ρεμα" (phishing) ειʆναι η πλαστογραʆ φηση ιστοʆ τοπων ηʆ  μηνυμαʆ των 
ηλεκτρονικουʆ  ταχυδρομειʆου που αποσκοπουʆ ν στην εξαπαʆ τηση των χρηστωʆ ν με στοʆχο 
να υποκλαπουʆ ν αποʆ  τον χρηʆ στη , ευαιʆσθητες πληροφοριʆες του, οʆ πως διαπιστευτηʆ ρια, 
προσωπικαʆ  στοιχειʆα , στοιχειʆα λογαριασμωʆ ν. 
Ειʆναι μια αποʆ  τις σοβαρεʆς απειλεʆς για την ασφαʆ λεια στο Διαδιʆκτυο.   
Καθωʆ ς η προσβασιμοʆ τητα στο Διαδιʆκτυο συνεχιʆζει να αυξαʆ νεται και καθωʆ ς η επιτηʆ δευση 
των επιθεʆσεων ηλεκτρονικουʆ  "ψαρεʆματος" εξακολουθειʆ να βελτιωʆ νεται , οι χρηʆ στες  του 
διαδικτυʆ ου καʆ θε ηλικιʆας ειʆναι οʆ λο και πιο ευαʆ λωτοι σε απειλεʆς τυʆ που phishing. 
	

3.5.1	Επιπτώσεις	Επιθέσεων	Phishing	

Ένα θυʆ μα αν υποπεʆσει σε μια αποʆ πειρα ηλεκτρονικουʆ  "ψαρεʆματος" μπορειʆ να οδηγηθειʆ  
σε  απωʆ λεια οικονομικωʆ ν ποʆ ρων, υποκλοπηʆ  προσωπικωʆ ν δεδομεʆνων και παραβιʆαση του 
συστηʆ ματοʆ ς του.  
 
Τα εμπορικαʆ   σηʆ ματα και νοʆ μιμα λογοʆ τυπα εταιρειωʆ ν επιʆσης , γιʆνονται συχναʆ  στοʆχος απο 
επιτιθεʆμενους , οʆ ταν εκκινηʆ σουν καʆ ποια καμπαʆ νια phishing στο διαδιʆκτυο.  
Παροʆ λο που οι επιθεʆσεις ηλεκτρονικουʆ  "ψαρεʆματος" απευθυʆ νονται καταʆ  κυʆ ριο λοʆγο σε 
συγκεκριμεʆνες ομαʆ δες χρηστωʆ ν , τελικαʆ  φαιʆνεται  οʆ τι  τα θυʆ ματα απο επιθεʆσεις απαʆ της 
ηλεκτρονικουʆ  ταχυδρομειʆου , να ανεʆρχονται αθεʆλητα και αναποʆ φευκτα σε μεγαλυʆ τερη 
μεριʆδα χρηστωʆ ν του διαδικτυʆ ου.  
 
Οι phishers πριν ξεκινηʆ σουν μια επιʆθεση, συνηʆ θως πρεʆπει να αντιγραʆ ψουν και να 
κατευθυʆ νουν τις επιθεʆσεις τους μεʆσα απο εʆνα εμπορικοʆ  σηʆ μα μιʆας εταιρειʆας ηʆ  ενοʆ ς 
οργανισμουʆ . Οι επιτιθεʆμενοι συνηʆ θως δημιουργουʆ ν μια κακοʆ βουλη σελιʆδα προορισμουʆ  
για το χρηʆ στη , που μοιαʆ ζει πολυʆ  με την ιστοσελιʆδα μιας αξιοʆ πιστης μαʆ ρκας , ενοʆ ς 
γνωστουʆ  brand. Αυτοʆ  καθισταʆ  ευκολοʆ τερο να πειʆσει τα θυʆ ματα-πιθανουʆ ς πελαʆ τες του 
brand της εταιρειʆας να ανταποκριθουʆ ν σε μια παροʆ τρυνση της σελιʆδας , προς μια 
διαδραστικηʆ  ενεʆργεια αποʆ  τη πλευραʆ  του χρηʆ στη. Συχνοʆ  παραʆ δειγμα ,  η συμπληʆ ρωση 
μιας φοʆ ρμας ηʆ   ληʆ ψη ενοʆ ς συνημμεʆνου αρχειʆου. Όταν εκκινειʆται μια καμπαʆ νια phishing 
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απο κυβερνοεγκληματιʆες με το brand μιας εταιρειʆας  αυτοʆ ς ο τυʆ πος δημοσιοʆ τητας μπορειʆ 
να βλαʆ ψει την εικοʆ να του brand , αφηʆ νοντας την εντυʆ πωση οʆ τι οι ιστοσελιʆδες της δεν 
ειʆναι ασφαλειʆς για επισκεψιμοʆ τητα απο τους χρηʆ στες του διαδικτυʆ ου. Μερικοιʆ πελαʆ τες 
ενδεʆχεται να καταληʆ ξουν να αποφευʆ γουν πλεʆον τους νοʆ μιμους ιστοʆ τοπους της εταιρειʆας, 
ωʆ στε να μην καταληʆ ξουν απροσδοʆ κητα σε μια ψευʆ τικη ιστοσελιʆδα και γιʆνουν θυʆ ματα 
ηλεκτρονικηʆ ς απαʆ της. Αυτοιʆ οι αʆ νθρωποι μπορουʆ ν να χαʆ σουν την εμπιστοσυʆ νη τους στο 
εμπορικοʆ  σηʆ μα και ενδεχομεʆνως να εγκαταλειʆψουν την εταιρειʆα  για εʆναν ανταγωνιστηʆ  
της. Ακοʆ μα χειροʆ τερα, εαʆ ν καταστουʆ ν θυʆ ματα (πχ . υποστουʆ ν υποκλοπηʆ  προσωπικωʆ ν 
δεδομεʆνων ), ενδεʆχεται να υποβαʆ λουν αγωγηʆ . Η αʆ λλη περιʆπτωση ειʆναι αυτηʆ  που τα 
δεδομεʆνα του πελαʆ τη , καλυʆ πτονται αποʆ  κανονισμουʆ ς προστασιʆας δεδομεʆνων,  οποʆ τε 
στην εταιρειʆα επιβαʆ λλονται μεγαʆ λα προʆ στιμα για μη συμμοʆ ρφωση με τους νεʆους 
κανονισμουʆ ς του GDPR. (DI 2017) 
 
3.5.2	Πρόληψη	και	Αντιμετώπιση	από	επιθέσεις	τύπου	Phishing	

Συχνοʆ τεροι εμφανιζοʆ μενοι τυʆ ποι phishing ειʆναι οι παρακαʆ τω: 

1. Email phishing scams 

Μια απαʆ τη "ηλεκτρονικουʆ   ψαρεʆματος" στο ηλεκτρονικοʆ  ταχυδρομειʆο ειʆναι εʆνα  μηʆ νυμα 
απαʆ της ηλεκτρονικουʆ  ταχυδρομειʆου που φαιʆνεται να προεʆρχεται αποʆ  προʆ σωπο ηʆ  μια 
εταιρειʆα που ειʆναι γνωστηʆ  στο θυʆ μα. Προσπαθειʆ να συλλεʆξει παραʆ νομα προσωπικαʆ  
δεδομεʆνα αποʆ  το υποψηʆ φιο θυʆ μα-παραληʆ πτη. Ένα μηʆ νυμα ηλεκτρονικουʆ  "ψαρεʆματος" 
περιλαμβαʆ νει συνηʆ θως τουλαʆ χιστον εʆναν συʆ νδεσμο με εʆναν ψευʆ τικο ιστοʆ τοπο, 
σχεδιασμεʆνο να μιμειʆται τον ιστοʆ τοπο μιας νοʆ μιμης επιχειʆρησης. 
 

Προʆ ληψη και Αντιμετωʆ πιση : 

Ο χρηʆ στης δεν θα πρεʆπει να επιλεʆγει συνδεʆσμους του μηνυʆ ματος ηʆ  να ανοιʆγει τα 
συνημμεʆνα  αρχειʆα στο υʆ ποπτο μηʆ νυμα , ηλεκτρονικουʆ  ταχυδρομειʆου. Ειʆναι θεμιτοʆ  να 
ανοιʆγει εʆνα προʆγραμμα περιηʆ γησης ιστουʆ  και να μεταβαιʆνει στον εν λοʆγω ιστοʆ τοπο 
πληκτρολογωʆ ντας τον στη γραμμηʆ  διευθυʆ νσεων του προγραʆ μματος περιηʆ γησης. Η 
εγρηʆ γορση και η προσωπικηʆ  επαγρυʆ πνηση για το χρηʆ στη πρεʆπει να ειʆναι μεγαʆ λη καθωʆ ς 
οι «phishers» ειʆναι γνωστοʆ  οʆ τι χρησιμοποιουʆ ν πραγματικαʆ  λογοʆ τυπα εταιρειωʆ ν στα 
μηνυʆ ματα απαʆ της που στεʆλνουν προς τους χρηʆ στες του διαδικτυʆ ου ωʆ στε να φαιʆνονται 
νοʆ μιμα. Χρησιμοποιουʆ ν επιʆσης ψευδειʆς διευθυʆ νσεις αποστοληʆ ς , ηλεκτρονικουʆ  
ταχυδρομειʆου, οι οποιʆες ειʆναι παροʆ μοιες με την πραγματικηʆ  διευʆ θυνση της εταιρειʆας. 
Ωστοʆ σο, η διευʆ θυνση e-mail αποστοληʆ ς ενδεʆχεται να εʆχει ορθογραφικαʆ  λαʆ θη ηʆ  να 
προεʆρχεται αποʆ  πλαστογραφημεʆνο domain. 
 

2. Vishing scams 

Το V-ishing ειʆναι οι επιθεʆσεις phishing μεʆσω VOIP (Voice Over IP). Ειʆναι μια τηλεφωνικηʆ  
απαʆ τη στην οποιʆα τα υποψηʆ φια θυʆ ματα ,  χρηʆ στες της υπηρεσιʆας , εξαπατωʆ νται αποʆ  
εισβολειʆς  ωʆ στε , να παραδωʆ σουν πολυʆ τιμες προσωπικεʆς πληροφοριʆες τους στους 
επιτιθεʆμενους.  
 

Προʆ ληψη και Αντιμετωʆ πιση: 

Δεν πρεʆπει οι χρηʆ στες του διαδικτυʆ ου να  διʆνουν  προσωπικεʆς πληροφοριʆες μεʆσω 
τηλεφωʆ νου. Σε περιʆπτωση αποκαʆ λυψης της απαʆ της απο το θυʆ μα,   θα πρεʆπει  να διακοπειʆ 
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οποιαδηʆ ποτε ειʆδους επικοινωνιʆα υπαʆ ρχει με τον εισβολεʆα . Αν , υπαʆ ρχουν υποʆ νοιες οʆ τι 
μια επικοινωνιʆα μεʆσω τηλεφωʆ νου ειʆναι υʆ ποπτη για απαʆ τη , θα πρεʆπει ο χρηʆ στης να  
αναζητηʆ σει τον τηλεφωνικοʆ  αριθμοʆ  της επιχειʆρησης στον επιʆσημο και νοʆ μιμο ιστοʆ τοποʆ  
της και να καλεʆσει αʆ μεσα για να βεβαιωθειʆ οʆ τι προʆ κειται για νοʆ μιμη επικοινωνιʆα. Ποτεʆ 
δεν θα πρεʆπει ο χρηʆ στης να καλεʆσει τον αριθμοʆ  που τον καʆ λεσε. 
 

 3. Tech support cold call scams 

Ειʆναι εʆνα τεʆχνασμα επιʆδοξου εισβολεʆα , ο οποιʆος  αφουʆ  επικοινωνηʆ σει με εʆνα υποψηʆ φιο 
θυʆ μα ,  ισχυριʆζεται οʆ τι ειʆναι αντιπροʆ σωπος μιας αξιοʆ πιστης εταιρειʆας η οποιʆα παρεʆχει 
υπηρεσιʆες ασφαʆ λειας δικτυʆ ου στους πελαʆ τες της. 
Ενημερωʆ νει το θυʆ μα οʆ τι η εν λοʆγω εταιρειʆα εντοʆ πισε κακοʆ βουλο λογισμικοʆ  στο συʆ στημα 
του θυʆ ματος. Έτσι οι κυβερνοεγκληματιʆες προσποιουʆ νται οʆ τι προσφεʆρουν μια λυʆ ση, 
καʆ νοντας τον χρηʆ στη να εγκαταστηʆ σει εʆναν τυʆ πο λογισμικουʆ  απομακρυσμεʆνης 
διαχειʆρισης συστηʆ ματος. Αυτοʆ  επιτρεʆπει στον εισβολεʆα να εʆχει προʆ σβαση στον 
υπολογιστηʆ  , για να εγκαταστηʆ σει κακοʆ βουλο λογισμικοʆ  απομακρυσμεʆνα στο συʆ στημα 
του θυʆ ματος. Εκτοʆ ς αποʆ  την προσπαʆ θεια εγκαταʆ στασης κακοʆ βουλου λογισμικουʆ  στο 
συʆ στημα του χρηʆ στη, οι κυβερνοεγκληματιʆες εν συνεχειʆα ζητουʆ ν προʆ σθετες ωʆ ρες 
εργασιʆας απο το θυʆ μα,  ωʆ στε να  "διορθωʆ σουν" περεταιʆρω προβληʆ ματα ασφαλειʆας του 
συστηʆ ματος που εντοʆ πισαν. 
 

Προʆ ληψη και Αντιμετωʆ πιση: 

Εαʆ ν καʆ ποιος  προσπαθειʆ να επικοινωνηʆ σει ειʆτε τηλεφωνικαʆ  , ειʆτε μεʆσω ηλεκτρονικουʆ  
ταχυδρομειʆου , για να προτειʆνει σε καʆ ποιον χρηʆ στη του διαδικτυʆ ου , να εργαστειʆ για 
λογαριασμοʆ  μιας συγκεκριμεʆνης και γνωστηʆ ς εταιρειʆας, θεμιτοʆ  ειʆναι , ο χρηʆ στης , αφουʆ  
πρωʆ τα αναζητηʆ σει τον τηλεφωνικοʆ  αριθμοʆ  που τον καʆ λεσε , να του αναφεʆρει οʆ τι θα τον 
καλεʆσει ξαναʆ  για επιβεβαιʆωση. Δεν πρεʆπει ποτεʆ να επιτρεʆπεται η απομακρυσμεʆνη 
προʆ σβαση στον υπολογιστηʆ  απο τριʆτους. 
 

4. Pop-up warning scams 

Αναδυοʆ μενες διαφημιʆσεις , εμφανιʆζονται συνηʆ θως οʆ ταν καʆ ποιος χρηʆ στης ενωʆ  
πραγματοποιειʆ μιʆα περιηʆ γηση στο διαδιʆκτυο βλεʆπει στην οθοʆ νη του να προβαʆ λλονται 
γραφικαʆ  παραʆ θυρα με διαφημιʆσεις. Συνηʆ θως, το περιεχοʆ μενο απο τα αναδυοʆ μενα 
μηνυʆ ματα διαφημιʆσεων σχετιʆζονται με το περιεχοʆ μενο του ιστοʆ τοπου , που ανοιʆγεται 
εκειʆνη τη στιγμηʆ  αυτοʆ ματα στο προʆγραμμα περιηʆ γησης. Τα παραʆ θυρα αυταʆ  μπορειʆ να 
ειʆναι τρομεραʆ  ενοχλητικαʆ , καθιστωʆ ντας δυʆ σκολο για τον χρηʆ στη να κλειʆσει το 
αναδυοʆ μενο παραʆ θυρο. Οι διαφημιʆσεις αυτεʆς , ενδεʆχεται να εμφανιʆζουν εʆνα μηʆ νυμα , που 
δηλωʆ νει στο χρηʆ στη , οʆ τι ο υπολογιστηʆ ς του εʆχει μολυνθειʆ αποʆ  κακοʆ βουλο λογισμικοʆ  , και 
προσφεʆρεται στο χρηʆ στη , εʆνας αριθμοʆ ς τηλεφωʆ νου ηʆ  e-mail για επικοινωνιʆα με την 
αρμοʆ δια  εταιρειʆα που μπορειʆ να αποκαταστηʆ σει και να επιλυʆ σει αʆ μεσα το προʆ βλημα του 
κακοʆ βουλου εγκατεστημεʆνου λογισμικουʆ . 
Ακοʆ μα ειʆναι εφικτοʆ  (πιο συχναʆ ) να κοινοποιειʆται απο τη διαφηʆ μιση εʆνας συʆ νδεσμος , απο 
τον οποιʆο ο χρηʆ στης μπορειʆ να κατεβαʆ σει σχετικοʆ  λογισμικοʆ  για το καθαρισμοʆ  του 
συστηʆ ματοʆ ς του απο το υποτιθεʆμενο κακοʆ βουλο λογισμικοʆ  που ειʆναι εγκατεστημεʆνο 
στον υπολογιστηʆ  του.  Συνηʆ θως , οι κυβερνοεγκληματιʆες καʆ νουν τα αναδυοʆ μενα 
παραʆ θυρα να μοιαʆ ζουν με αυταʆ  , που προεʆρχονται απο εʆμπιστες και αξιοʆ πιστες εταιρειʆες 
που παρεʆχουν επαγγελματικεʆς υπηρεσιʆες, οʆ σο αφοραʆ  την ασφαʆ λεια συστημαʆ των και 
ασφαλουʆ ς περιηʆ γησης στο διαδιʆκτυο. 
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Προʆ ληψη και Αντιμετωʆ πιση: 

Ο χρηʆ στης θα πρεʆπει να εξεταʆ ζει προσεκτικαʆ  το μηʆ νυμα της διαφηʆ μισης. Πρεʆπει να 
αναζητειʆ εμφανηʆ  στοιχειʆα ηλεκτρονικηʆ ς απαʆ της, οʆ πως ορθογραφικαʆ  λαʆ θη, 
αντιεπαγγελματικηʆ  απεικοʆ νιση στοιχειʆων κακηʆ  συʆ νταξη κειμεʆνου και εννοιολογικαʆ  λαʆ θη 
(πολλαʆ  απο τα κειʆμενα αυταʆ  ειʆναι μεταφρασμεʆνα αυτοʆ ματα απο αʆ λλη γλωʆ σσα). 
Χρειαʆ ζεται απο το χρηʆ στη , προσοχηʆ  και προσωπικηʆ  επαγρυʆ πνηση οʆ ταν υπαʆ ρχει η 
αμφιβολιʆα,  για την αυθεντικοʆ τητα του αναδυοʆ μενου στοιχειʆου διαφηʆ μισης. Ο χρηʆ στης 
θα πρεʆπει να εκκινηʆ σει το λογισμικοʆ  προστασιʆας ιωʆ ν και να πραγματοποιηʆ σει σαʆ ρωση 
για ιουʆ ς , σε οʆ λο το συʆ στημαʆ  του καθωʆ ς η διαφηʆ μιση , μπορειʆ να ειʆναι αποτεʆλεσμα ενοʆ ς 
malware που εγκατασταʆ θηκε στον υπολογιστηʆ . (Norton 2019) 
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Κεφάλαιο	4	 
Περιγραφή	του	Προβλήματος	

	

	
 

Σε αυτοʆ  το κεφαʆ λαιο αρχικαʆ , παρουσιαʆ ζεται μια περιγραφηʆ  του θεʆματος της 
μεταπτυχιακηʆ ς διατριβηʆ ς και ακολουθειʆ ο ορισμοʆ ς της συγκεκριμεʆνης πτυχηʆ ς του 
προβληʆ ματος που η εʆρευνα προσπαθειʆ να επιλυʆ σει. 
 
Τα μηνυʆ ματα απαʆ της ηλεκτρονικουʆ  ταχυδρομειʆου ειʆναι παραπλανητικαʆ  και αληθοφανηʆ  
μηνυʆ ματα που αποστεʆλλονται απο κυβερνοεγκληματιʆες προς λογαριασμουʆ ς χρηστωʆ ν 
ηλεκτρονικουʆ  ταχυδρομειʆου και αποτελουʆ ν μιʆα σημαντικηʆ  απειληʆ  για το τοπιʆο της 
κυβερνοασφαʆ λειας στο διαδιʆκτυο. Οι κυβερνοεγκληματιʆες καταʆ  την συʆ νθεση και την 
αποστοληʆ  των hoax email, προς τους λογαριασμουʆ ς χρηστωʆ ν, ακολουθουʆ ν διαʆ φορους 
μεθοʆ δους και τεχνικεʆς ωʆ στε τα μηνυʆ ματα αυταʆ , να μην ανιχνευʆ ονται ως μηνυʆ ματα 
απαʆ της, απο τα συστηʆ ματα αναγνωʆ ρισης ηʆ  αποʆ  τους καθαυτουʆ ς χρηʆ στες του 
ηλεκτρονικουʆ  ταχυδρομειʆου. Η δυσκολιʆα αναγνωʆ ρισης των μηνυμαʆ των απαʆ της αποʆ  τα  
συστηʆ ματα του διαδικτυʆ ου ηʆ  αποʆ  τους χρηʆ στες της ηλεκτρονικηʆ ς αλληλογραφιʆας  
αποτελειʆ και το μεγαλυʆ τερο προʆ βλημα οʆ σο αφοραʆ  την αποτελεσματικηʆ  αντιμετωʆ πιση 
και εξαʆ λειψη του φαινομεʆνου. Ένα μη ανιχνευʆ σιμο ηʆ  εντοπιʆσιμο hoax email μπορειʆ να 
οδηγηʆ σει το χρηʆ στη στο να δημοσιοποιηʆ σει ευαιʆσθητα προσωπικαʆ  του δεδομεʆνα στο 
διαδιʆκτυο. Αυτοʆ  εʆχει ως αποτεʆλεσμα τα δεδομεʆνα του χρηʆ στη να διαρρευʆ σουν και εʆτσι 
να υποστειʆ υποκλοπηʆ  των προσωπικωʆ ν στοιχειʆων του, παραβιʆαση του συστηʆ ματοʆ ς του, 
παραβιʆαση του λογαριασμουʆ  ηλεκτρονικουʆ  ταχυδρομειʆου του, διαδικτυακοʆ  εκφοβισμοʆ  
ηʆ  εκβιασμοʆ   ακοʆ μα και υποκλοπηʆ  μεγαʆ λου χρηματικουʆ  ποσουʆ . 
 
Ειʆναι πολυʆ  σημαντικοʆ  να αναφερθειʆ οʆ τι οι μεγαʆ λες οικονομικεʆς απωʆ λειες , σε συνδυασμοʆ  
με την ηθικηʆ  βλαʆ βη στην οποιʆα επεʆρχονται τα θυʆ ματα αποʆ  διαδικτυακεʆς απαʆ τες 
ηλεκτρονικουʆ  ταχυδρομειʆου, μπορουʆ ν να συντελεʆσουν ακοʆ μα και στην απωʆ λεια 
ανθρωʆ πινης ζωηʆ ς. Εκατομμυʆ ρια  ανυποψιʆαστοι χρηʆ στες ηλεκτρονικηʆ ς αλληλογραφιʆας 
γιʆνονται καθημεριναʆ  θυʆ ματα απαʆ της στο διαδιʆκτυο.  
 
Το καταʆ λληλο γνωσιακοʆ  υποʆ βαθρο , οʆ πως η πληροφοʆ ρηση  των χρηστωʆ ν  σχετικαʆ  με τις 
νεʆες ηλεκτρονικεʆς απειλεʆς του διαδικτυʆ ου , αλλαʆ  και εκπαιʆδευση  των χρηστωʆ ν οʆ σο 
αφοραʆ  τα μεʆτρα προστασιʆας αποʆ  επιθεʆσεις του ηλεκτρονικουʆ  ταχυδρομειʆου ,  μπορουʆ ν 
να συντελεʆσουν στο να περιοριστειʆ αρκεταʆ  εʆνα μεγαʆ λο μεʆρος αποʆ  τον αριθμοʆ  των 
ανυποψιʆαστων χρηστωʆ ν που συχναʆ  γιʆνονται θυʆ ματα αποʆ  τεʆτοιου ειʆδους διαδικτυακεʆς 
επιθεʆσεις. Η αʆ γνοια των χρηστωʆ ν γυʆ ρω αποʆ  τα hoax email δεν αποτελειʆ σιʆγουρα καθοʆ λου 
καλοʆ  συʆ μμαχο για την εξαʆ λειψη του φαινομεʆνου που τα τελευταιʆα χροʆ νια αρχιʆζει ολοεʆνα 
να παιʆρνει διασταʆ σεις και να γιʆνεται οʆ λο και μεγαλυʆ τερο συʆ μφωνα με τις παγκοʆ σμιες 
τηλεμετρικεʆς στατιστικεʆς  εταιρειωʆ ν που ειδικευʆ ονται στην ασφαʆ λεια του διαδικτυʆ ου. 
Η ραγδαιʆα αυʆ ξηση του φαινομεʆνου τα τελευταιʆα χροʆ νια οφειʆλεται στο οʆ τι οι συνεχωʆ ς 
αποτελεσματικοʆ τερες και περισσοʆ τερο εξελιγμεʆνες επιθεʆσεις των  κυβερνοεγκληματιωʆ ν 
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του διαδικτυʆ ου στο ηλεκτρονικοʆ  ταχυδρομειʆο καʆ νουν τις επιθεʆσεις τους να ειʆναι 
περισσοʆ τερο αποʆ  καʆ θε αʆ λλη φοραʆ  επιτυχηʆ ς. Οι κυβερνοεγκληματιʆες μπροσταʆ  στα 
συστηʆ ματα και τις εφαρμογεʆς που φιλτραʆ ρουν τα hoax email , οι ιʆδιοι χρησιμοποιουʆ ν μια 
ποικιλιʆα περισσοʆ τερο εξελιγμεʆνων μεθοʆ δων και τεχνικωʆ ν ωʆ στε να καʆ νουν τα 
ηλεκτρονικαʆ  τους μηνυʆ ματα εξαπαʆ τησης , να διακριʆνονται ως νοʆ μιμα μηνυʆ ματα ιστουʆ . 
Καταʆ  συνεʆπεια, τα εξαιρετικαʆ  πειστικαʆ  ηλεκτρονικαʆ  μηνυʆ ματα μπορουʆ ν να 
παρακαʆ μψουν τα υπαʆ ρχοντα συστηʆ ματα φιλτραριʆσματος, στοχευʆ οντας χρηʆ στες του 
διαδικτυʆ ου , φυσικαʆ  με καταστροφικεʆς συνεʆπειες. 
 
Ένα μη ανιχνευʆ σιμο και εντοπιʆσιμο hoax email ,  εκτοʆ ς αποʆ  ατομικοʆ  επιʆπεδο , επιφεʆρει 
επιπτωʆ σεις και σε συλλογικοʆ . Μιʆα επιτυχημεʆνη επιʆθεση απο hoax email σε μιʆα ομαʆ δα 
χρηστωʆ ν ηλεκτρονικουʆ  ταχυδρομειʆου , οι οποιʆοι ανηʆ κουν σε εʆναν οργανισμοʆ  ηʆ  μια 
εταιρειʆα και αποτελουʆ ν το εργατικοʆ  δυναμικοʆ  , θα προκαλουʆ σε ισχυροʆ  πληʆ γμα στο κυʆ ρος 
και τη φηʆ μη  της εταιρειʆας ηʆ  του οργανισμουʆ . Αυτοʆ  συμβαιʆνει για το λοʆγο , οʆ τι αν μια 
εταιρειʆα , πεʆσει θυʆ μα επιʆθεσης αποʆ  hoax email επιτυχωʆ ς, αυτοʆ  θα σηʆ μαινε πιθανοʆ ν τη 
κλοπηʆ  , δημοσιοποιʆηση και διαʆ θεση των ευαιʆσθητων προσωπικωʆ ν δεδομεʆνων της 
εταιρειʆας προς τριʆτους , ενδεχομεʆνως στους ανταγωνιστεʆς της. Αυτοʆ  επιφεʆρει ισχυροʆ  
πληʆ γμα στα οικονομικαʆ  αποθεʆματα της εταιρειʆας και μπορειʆ να οδηγηʆ σει ακοʆ μα και στη 
διακοπηʆ  της λειτουργιʆας της. 
 
Έτσι λοιποʆ ν συʆ μφωνα με τα παραπαʆ νω επειδηʆ  τα hoax email ειʆναι εʆνα προʆ βλημα που 
χρηʆ ζει επιʆλυσης,  η αναʆ πτυξη ενοʆ ς λογισμικουʆ  προσομοιʆωσης για την αναγνωʆ ριση  των 
Hoax email , κριʆνεται αναγκαιʆα. Η εφαρμογηʆ  που υλοποιηʆ θηκε στη παρουʆ σα 
μεταπτυχιακηʆ  διατριβηʆ  εʆχει ως κυʆ ριο στοʆχο  , την αυτοʆ ματη αναγνωʆ ριση των hoax email 
με βαʆ ση τις λεʆξεις που εμφανιʆζονται σε αυταʆ . 
 
Η αποτελεσματικηʆ  ανιʆχνευση μηνυμαʆ των ηλεκτρονικουʆ  ταχυδρομειʆου ειʆναι εʆνα 
ανεπιʆλυτο προʆ βλημα μεγαʆ λης σημασιʆας , το οποιʆο επηρεαʆ ζει και το κοʆ στος ενοʆ ς 
ευρυʆ τερου συστηʆ ματος οʆ σο αφοραʆ  την ασφαʆ λεια του ηλεκτρονικουʆ  ταχυδρομειʆου. 
Αυτοʆ  συνεπαʆ γεται οʆ τι υπαʆ ρχουν συστηʆ ματα που δεν υποστηριʆζουν παροʆ μοια τεχνικηʆ  
λοʆγω των ποʆ ρων που αυταʆ  δεν διαθεʆτουν. Αποʆ  την αʆ λλη πλευραʆ  παροʆ μοιες τεχνικεʆς 
εʆχουν ευρειʆα χρηʆ ση σε συʆ γχρονες εφαρμογεʆς που οʆ μως εʆχουν πολυʆ  περιορισμεʆνους 
ποʆ ρους. 
   
Έχοντας ως βαʆ ση αυτοʆ  το λογισμικοʆ  προσομοιʆωσης,  μελλοντικαʆ   οι ερευνητεʆς , η 
επιστημονικηʆ  ομαʆ δα και η ακαδημαϊκηʆ  κοινοʆ τητα θα μπορουʆ ν περαιτεʆρω , να εξεταʆ σουν 
τη λειτουργιʆα ενοʆ ς  αλγοριʆθμου εντοπισμουʆ  hoax email , σε εʆνα ελεγχοʆ μενο περιβαʆ λλον 
με καταʆ λληλους ποʆ ρους και επαρκηʆ ς υποδομεʆς. 
Αυτοʆ  θα επιτρεʆψει στους επιστηʆ μονες να αναπτυʆ ξουν πρακτικαʆ  , αποδοτικοʆ τερους 
αλγοριʆθμους δοκιμαʆ ζοντας διαʆ φορους μεθοʆ δους και τεχνικεʆς οι οποιʆες θα συμβαʆ λλουν 
ουσιαστικαʆ  στην αποτελεσματικοʆ τερη αναγνωʆ ριση μηνυμαʆ των ηλεκτρονικηʆ ς απαʆ της , 
στο ηλεκτρονικοʆ  ταχυδρομειʆο.  
 
Με βαʆ ση τα τεχνικαʆ  χαρακτηριστικαʆ  και την δραʆ ση των hoax emails στο διαδιʆκτυο, το 
προʆ βλημα το οποιʆο η παρουʆ σα μεταπτυχιακηʆ  διατριβηʆ  εστιαʆ ζει να λυʆ σει , μπορειʆ να 
συνοψιστειʆ στο ακοʆ λουθο ερευνητικοʆ  ερωʆ τημα: 
 
Μπορούμε	να	αναγνωρίσουμε	και	να	εκμεταλλευτούμε	τα	λεκτικά	
	χαρακτηριστικά	των	hoax	emails	ώστε	να	κατασκευάσουμε	έναν	αλγόριθμο	
	αυτόματου	εντοπισμού	;	



38 
 

Κεφάλαιο	5	 
Περιγραφή	του	Συστήματος	

	

	

	

5.1	Εισαγωγή	 
Σε αυτοʆ  το  κεφαʆ λαιο αρχικαʆ  παρουσιαʆ ζεται στην υποενοʆ τητα 5.2  μια γενικηʆ  περιγραφηʆ  
του συστηʆ ματος. Έπειτα στην υποενοʆ τητα 5.3 γιʆνεται αναφοραʆ  της γενικηʆ ς περιγραφηʆ ς 
υλοποιʆησης του συστηʆ ματος. Στην συνεʆχεια στην υποενοʆ τητα 5.4 γιʆνεται αναλυτικηʆ  
περιγραφηʆ  των βημαʆ των υλοποιʆησης του συστηʆ ματος. 
Στην υποενοʆ τητα 5.5 επισημαιʆνεται η μεθοδολογιʆα και ο τροʆ πος υλοποιʆησης του 
συστηʆ ματος, στην υποενοʆ τητα 5.6 απεικονιʆζονται τα γραφηʆ ματα αποʆ  τα ευρηʆ ματα των 
τιμωʆ ν του συστηʆ ματος , ενωʆ  στην υποενοʆ τητα 5.7 παρουσιαʆ ζονται τα αποτελεʆσματα και 
τα συμπεραʆ σματα του συστηʆ ματος που υλοποιηʆ θηκε. 
 

5.2	Γενική	Περιγραφή	του	Συστήματος	 
Η προσομοιʆωση του αλγοριʆθμου , υλοποιειʆ εʆνα συʆ στημα , που αναγνωριʆζει μηνυʆ ματα 
απαʆ της ηλεκτρονικουʆ  ταχυδρομειʆου αλλαʆ  και μηνυʆ ματα ασφαληʆ  ηλεκτρονικουʆ  
ταχυδρομειʆου.  
 
Η αναγνωʆ ριση των μηνυμαʆ των απαʆ της , βασιʆζεται σε μιʆα λιʆστα λεʆξεων ( Dirtywords[] ), 
η οποιʆα ενημερωʆ νεται δυναμικαʆ  αποʆ  τον αλγοʆ ριθμο. Καταʆ  την προσομοιʆωση , η λιʆστα 
Dirtywords[] , “μαθαιʆνει”,  λεʆξεις που χρησιμοποιουʆ νται συχναʆ  σε μηνυʆ ματα ηλεκτρονικηʆ ς 
απαʆ της.  Στη συνεʆχεια χρησιμοποιειʆται αποʆ  τον αλγοʆ ριθμο μιʆα λιʆστα λεʆξεων Badwords[] 
η οποιʆα περιεʆχει αντιʆστοιχα,  υʆ ποπτες λεʆξεις που χρησιμοποιουʆ νται σε hoax emails. 
 
Το περιεχοʆ μενο της λιʆστας Badwords[] , προεʆρχεται αποʆ  το διαδιʆκτυο , αποʆ  εʆτοιμες και 
ενημερωμεʆνες λιʆστες λεʆξεων (“triggerwords”), οι οποιʆες χρησιμοποιουʆ νται συνηʆ θως σε 
μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου τυʆ που hoax. 
 
Στον αλγοʆ ριθμο , η χρηʆ ση της λιʆστας διαδικτυʆ ου Badwords[] , γιʆνεται με στοʆχο , την 
συʆ γκριση των ποσοστωʆ ν επιτυχιʆας, στην αναγνωʆ ριση των  hoax email αλλαʆ  και των 
ασφαλωʆ ν email αντιʆστοιχα , αποʆ  τις 2 λιʆστες Dirtywords[] και Badwords[]. 
 
Με τη μεʆθοδο αυτηʆ  του αλγοριʆθμου μπορουʆ με να αποφανθουʆ με αν το συʆ στημα που 
υλοποιηʆ θηκε ( λιʆστα Dirtywords[] ) ειʆναι αποδοτικοʆ τερο αποʆ  τη λιʆστα Badwords[]. 
Τα ευρηʆ ματα αποʆ  τη συʆ γκριση των τιμωʆ ν των 2 λιστωʆ ν ,οδηγουʆ ν στο συμπεʆρασμα οʆ τι το 
υλοποιημεʆνο συʆ στημα , παρουσιαʆ ζει λιγοʆ τερα false negatives και περισσοʆ τερα true 
positives.  
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Αυτοʆ  συμβαιʆνει καθωʆ ς το συʆ στημα που δημιουργειʆ ο αλγοʆ ριθμος (DirtyWords[]) στον 
εντοπισμοʆ  ενοʆ ς Hoax email  εʆχει καταʆ  μεʆσο οʆ ρο 33% υψηλοʆ τερο ποσοστοʆ  ακριʆβειας ,  απο 
οʆ τι η λιʆστα Badwords[] που χρησιμοποιηʆ θηκε απο το διαδιʆκτυο για τους ελεʆγχους καθωʆ ς 
για εʆνα hoax email που θα εισεʆλθει στο συʆ στημα , η πιθανοʆ τητα να μην αναγνωριστειʆ ως 
“hoax” ειʆναι μικροʆ τερη αντιʆ της Badwords[] λιʆστας.  
 
Αντιʆστοιχα για τον εντοπισμοʆ  ενοʆ ς ασφαλουʆ ς email η λιʆστα του συστηʆ ματος 
DirtyWords[] προσεγγιʆζει με μικροʆ τερο ποσοστοʆ  λαʆ θους (αποʆ  οʆ τι η λιʆστα Badwords) , 
καταʆ  1,2% , εʆχοντας συνεπωʆ ς λιγοʆ τερα false positives.  
Αυτοʆ  συνεπαʆ γεται οʆ τι η πιθανοʆ τητα να αναγνωριʆσει η DirtyWords[] εσφαλμεʆνα εʆνα 
“clean” email ως “hoax” email ειʆναι μικροʆ τερη , αντιʆ της λιʆστας Badwords[]. 
 

5.3	Γενική	περιγραφή	υλοποίησης	του	συστήματος	 
	

Χρήση	προγραμμάτων: Python , PyScripter & pip  

 
O αλγοʆ ριθμος προγραμματιʆστηκε σε περιβαʆ λλον προσομοιʆωσης, με χρηʆ ση της γλωʆ σσας 
προγραμματισμουʆ  Python (εʆκδοσης 3.7.3).  
Ο κωʆ δικας κατασκευαʆ στηκε σε περιβαʆ λλον του PyScripter (εʆκδοσης 3.6.0.0 x 64) ενωʆ  η 
εγκαταʆ σταση και η διαχειʆριση προʆ σθετων βιβλιοθηκωʆ ν και πακεʆτων που δεν 
αποτελουʆ σαν μεʆρος των τυπικωʆ ν βιβλιοθηκωʆ ν της συγκεκριμεʆνης εʆκδοσης Python, εʆγινε 
αποʆ  το προʆγραμμα  pip  που αποτελειʆ εʆνα library management tool (εʆκδοσης 19.1)  
 

Δημιουργία	λίστας:	 DirtyWords[] , Badwords[] 

 
Η λειτουργιʆα του  αλγοριʆθμου  βασιʆζεται στην εκμαʆ θηση και ανιʆχνευση ,  λεʆξεων που 
χρησιμοποιουʆ νται στα hoax email.  
Η προσομοιʆωση του αλγοριʆθμου,  δημιουργειʆ μιʆα λιʆστα DirtyWords[] και μιʆα λιʆστα 
Badwords[] για να εντοπιʆζονται υʆ ποπτες λεʆξεις,  σε hoax emails και στη συνεʆχεια σε “non-
hoax” emails. Στο λογισμικοʆ  , τα περιεχοʆ μενα των 2 διαφορετικωʆ ν λιστωʆ ν ,  DirtyWords[] 
και Badwords[] καταγραʆ φονται και συγκριʆνονται. Έτσι το ποσοστοʆ  προσεʆγγισης , οʆ σο 
αφοραʆ  την ακριʆβεια στον εντοπισμοʆ  υʆ ποπτων λεʆξεων , των μηνυμαʆ των ηλεκτρονικουʆ  
ταχυδρομειʆου, της λιʆστας DirtyWords[] προσμετραʆ ται και συγκριʆνεται με τα 
αποτελεʆσματα της λιʆστας Badwords[]. 
Με αυτοʆ  το τροʆ πο μπορουʆ με να αποφανθουʆ με σε τι ποσοστοʆ  η λιʆστα που δημιουργειʆ ο 
αλγοʆ ριθμος  ( DirtyWords[] ) προσεγγιʆζει με ακριʆβεια τον εντοπισμοʆ  μηνυμαʆ των απαʆ της 
ηλεκτρονικουʆ  ταχυδρομειʆου. 
 

Χρήση	αρχείων	κειμένου:  Whitelist.txt , Badwords.txt 

 
Για την υλοποιʆηση του αλγοριʆθμου χρησιμοποιηʆ θηκαν, επιʆσης και δυʆ ο αρχειʆα κειμεʆνου. 
Το πρωʆ το περιειʆχε λεʆξεις “hoax” ενωʆ  το δευʆ τερο  “stopwοrds”. Με τον οʆ ρο “stopwords” 
εννοουʆ νται οι λεʆξεις που χρησιμοποιουʆ νται συνηʆ θως στην καθημερινηʆ  χρηʆ ση του λοʆγου. 
Σπαʆ νια αυτεʆς οι λεʆξεις εμφανιʆζονται σε hoax μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου , 
καθωʆ ς ειʆναι πιθανοʆ τερο να εμφανιʆζονται σε  ασφαληʆ  μηνυʆ ματα ηλεκτρονικουʆ  
ταχυδρομειʆου. To αρχειʆο που περιλαμβαʆ νει τις “hoax” λεʆξεις οριʆζεται στον αλγοʆ ριθμο ως 
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Badwords.txt, ενωʆ  το αρχειʆο που περιλαμβαʆ νει τα “stopwοrds” ονομαʆ ζεται Whitelist.txt. 
Το περιεχοʆ μενο των αρχειʆων των λεʆξεων, οριʆστηκε δυναμικαʆ , αποʆ  προʆ σφατες 
ενημερωμεʆνες λιʆστες λεʆξεων του διαδικτυʆ ου. 
 

Χρήση	τριών	email	Dataset:  Fraud1.txt , Fraud2.txt , Clean.txt 

 
Στον αλγοʆ ριθμο το πρωʆ το Dataset περιλαμβαʆ νει hoax emails και οριʆζεται στον αλγοʆ ριθμο 
ως το αρχειʆο “Fraud1.txt” και χρησιμοποιειʆται για την δημιουργιʆα της λιʆστας 
DirtyWords[].  Το δευʆ τερο Dataset ( Fraud2.txt ) περιλαμβαʆ νει και αυτοʆ  hoax emails αλλαʆ  
χρησιμοποιειʆται για την συʆ γκριση των αποτελεσμαʆ των μεταξυʆ  των δυʆ ο λιστωʆ ν 
DirtyWords[] & Badwords[]. Η συʆ γκριση γιʆνεται με βαʆ ση το ποσοστοʆ  ακριʆβειας , οʆ σο 
αφοραʆ  τον εντοπισμοʆ  των hoax email. Το τριʆτο Dataset περιλαμβαʆ νει ασφαληʆ  μηνυʆ ματα 
ηλεκτρονικουʆ  ταχυδρομειʆου και χρησιμοποιειʆται και αυτοʆ  για την συʆ γκριση των 
αποτελεσμαʆ των μεταξυʆ  των δυʆ ο λιστωʆ ν DirtyWords[] & Badwords[]. Η συʆ γκριση αυτηʆ  
αφοραʆ  το ποσοστοʆ  λαʆ θους να αναγνωριστειʆ εʆνα ασφαλεʆς μηʆ νυμα ηλεκτρονικουʆ  
ταχυδρομειʆου , ως μηʆ νυμα απαʆ της.  
 

Ανάδειξη	ευρημάτων σε	υπολογιστικά	φύλλα:  Εmail WEIGHT'S.ods  

 

Καταʆ  την ερευνητικηʆ  διαδικασιʆα τα αποτελεʆσματα και των  δυʆ ο λιστωʆ ν Badwords[] και 
DirtyWords[]  εξαʆ γονται αποʆ  το κωʆ δικα σε αρχειʆα .csv και μεʆσα αποʆ  υπολογιστικαʆ  
φυʆ λλα , τα αποτελεʆσματα απεικονιʆζονται και αναλυʆ ονται σε γραφηʆ ματα με σκοποʆ  
αφενοʆ ς τη συʆ γκριση των αποτελεσμαʆ των τους και αφετεʆρου τον εʆλεγχο της αποʆ δοσης 
της λιʆστας που δημιουργειʆ ο αλγοʆ ριθμος (DirtyWords[]). Για την απεικοʆ νιση των 
αποτελεσμαʆ των στα υπολογιστικαʆ  φυʆ λλα , χρησιμοποιηʆ θηκαν τα αποτελεʆσματα των 
πιναʆ κων αποʆ  τις παρακαʆ τω λιʆστες του κωʆ δικα: FMD_array[] , FMB_array[] , RMD_array[] , 
RMB_array[].  
 

Αποτελέσματα	και	Συμπεράσματα	

 
Τα αποτελεʆσματα των πειραμαʆ των με τη μεʆθοδο του αλγοριʆθμου,  υποδεικνυʆ ουν 
λιγοʆ τερα false negatives με περισσοʆ τερα true positives. Αυτοʆ  συμβαιʆνει καθωʆ ς το 
συʆ στημα που δημιουργειʆ ο αλγοʆ ριθμος  (DirtyWords[]) στον εντοπισμοʆ  ενοʆ ς Hoax email  
εʆχει καταʆ  μεʆσο οʆ ρο 33% υψηλοʆ τερο ποσοστοʆ  ακριʆβειας ,  απο οʆ τι η λιʆστα Badwords[] που 
χρησιμοποιηʆ θηκε απο το διαδιʆκτυο για τους ελεʆγχους. Δηλαδηʆ  για εʆνα hoax email που θα 
εισεʆλθει στο συʆ στημα , η πιθανοʆ τητα να μην αναγνωριστειʆ ως “hoax” ειʆναι μικροʆ τερη 
αντιʆ της Badwords[] λιʆστας. Αντιʆστοιχα , οʆ σο αφοραʆ  τον εντοπισμοʆ  ενοʆ ς Clean email , το 
συʆ στημα παρουσιʆασε 1,2% μικροʆ τερo ποσοστοʆ  λαʆ θους σε σχεʆση με την λιʆστα Badword. 
Αξιʆζει εδωʆ  να σημειωθειʆ πως αν και οι δυʆ ο λιʆστες ειʆναι αρκεταʆ  επαρκειʆς στον εντοπισμοʆ  
των clean emails η λιʆστα του αλγοριʆθμου DirtyWords[] προσεγγιʆζει με μικροʆ τερο 
ποσοστοʆ  λαʆ θους τον εντοπισμοʆ  των clean emails εʆναντι της λιʆστας Badwords, καθωʆ ς 
εʆχουμε λιγοʆ τερα false positives. Αυτοʆ  συνεπαʆ γεται οʆ τι η πιθανοʆ τητα να αναγνωριʆσει η 
DirtyWords[]  εʆνα Clean email ως Hoax email ειʆναι μικροʆ τερη αντιʆ της λιʆστας Badwords[]. 
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5.4	Αναλυτική	περιγραφή	βημάτων	υλοποίησης	του	

Συστήματος	 
Η αναλυτικηʆ  περιγραφηʆ  των βημαʆ των που ακολουθηʆ θηκε καταʆ  την διαδικασιʆα 
υλοποιʆησης του συστηʆ ματος περιγραʆ φεται παρακαʆ τω. 

 

Δημιουργία	Badwords.txt	

 
Οριʆστηκε δυναμικαʆ  αποʆ  ιστοʆ τοπους του διαδικτυʆ ου μια λιʆστα λεʆξεων η οποιʆα 
περιλαμβαʆ νει λεʆξεις αποʆ  hoax email (triggerwords) με στοʆχο τη δημιουργιʆα ενοʆ ς αρχειʆου 
κειμεʆνου με το οʆ νομα Badwords.txt. 
 

Διαδικτυακές πηγές: 

 

https://snov.io/blog/440-spam-trigger-words-to-avoid-in-2019/ 

https://www.automational.com/spam-trigger-words-to-avoid/ 

 

Δημιουργία	Whitelist.txt  

 
Οριʆστηκε δυναμικαʆ  μια λιʆστα λεʆξεων αποʆ  το διαδιʆκτυο (αποʆ  διαʆ φορους ιστοʆ τοπους) η 
οποιʆα περιλαμβαʆ νει λεʆξεις (stopwords) , που δεν χρησιμοποιουʆ νται (συνηʆ θως) σε 
μηνυʆ ματα ηλεκτρονικηʆ ς απαʆ της. 
 
Διαδικτυακές πηγές: 

 

https://www.lextek.com/manuals/onix/stopwords1.html 

https://countwordsfree.com/stopwords 

http://xpo6.com/list-of-english-stop-words/ 

https://uk.mathworks.com/help/textanalytics/ref/stopwords.html 

 

Δημιουργία	Fraud1.txt	&	Fraud2.txt  

 
Για την δημιουργιʆα του fraud1.txt & Fraud2.txt, χρησιμοποιηʆ θηκε αποʆ  το διαδιʆκτυο εʆνα 
email Dataset το οποιʆο περιελαʆ μβανε μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου. Τα 
μηνυʆ ματα αυταʆ   ειʆναι μια συλλογηʆ  ηλεκτρονικωʆ ν μηνυμαʆ των hoax, που χρονολογουʆ νται 
αποʆ  το 1998 εʆως το 2007. Στο καʆ θε αρχειʆο (Fraud1.txt & Fraud2.txt αντιʆστοιχα) 
καταχωρηʆ θηκαν αποʆ  126 μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου, τα οποιʆα αναλυʆ ονται 
στο λογισμικοʆ  της προσομοιʆωσης.   
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Διαδικτυακή πηγή: 

 

https://www.kaggle.com/rtatman/fraudulent-email-corpus   

 

Δημιουργία	Clean.txt 

 
Για την δημιουργιʆα του clean.txt χρησιμοποιηʆ θηκε αποʆ  το διαδιʆκτυο εʆνα email Dataset το 
οποιʆο περιειʆχε ασφαληʆ  μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου.  
Αποʆ  οʆ λο το Dataset επιλεʆχθηκαν 126  τυχαιʆα μηνυʆ ματα ταχυδρομειʆου προς καταχωʆ ρηση 
στο αρχειʆο κειμεʆνου clean.txt. 
 

Διαδικτυακή πηγή: 

 

https://www.cs.cmu.edu/~enron/ 

 

5.5	Μεθοδολογία	υλοποίησης	του	συστήματος		

	

5.5.1		Κωδικοποίηση	email	κατά	λέξη	σε	μορφή	λίστας	

 

Βηʆ ματα: 

 

1.Καταχωʆ ρηση των email του fraud1.txt Dataset στο κωʆ δικα.   
2.Μετατροπηʆ  οʆ λων των αλφαριθμητικωʆ ν στοιχειʆων σε πεζουʆ ς χαρακτηʆ ρες. 
3.Αφαιʆρεση οʆ λων των ειδικωʆ ν χαρακτηʆ ρων κωδικοποιʆησης και διαστημαʆ των.  
 

Εισαγωγηʆ : 

 

Αρχικαʆ  στο λογισμικοʆ  , πρεʆπει να εισαγαʆ γουμε το fraud email Dataset (fraud1.txt) το 
οποιʆο ειʆναι εʆνα αρχειʆο κειμεʆνου , που περιεʆχει μηνυʆ ματα ηλεκτρονικηʆ ς απαʆ της. Όλα τα 
περιεχοʆ μενα του αρχειʆου κειμεʆνου, διαβαʆ ζονται μεʆσα αποʆ  το λογισμικοʆ  και 
αποθηκευʆ ονται στη λιʆστα  LearningMail[]. Τα περιεχοʆ μενα της λιʆστας,  τροποποιουʆ νται  
και χρησιμοποιουʆ νται αποʆ  τη λιʆστα MessList[] με στοʆχο την αφαιʆρεση των ειδικωʆ ν 
χαρακτηʆ ρων & των κενωʆ ν διαστημαʆ των. Η MessList[] αργοʆ τερα προʆ κειται να 
χρησιμοποιηθειʆ στην λιʆστα AllWords[]  με απωʆ τερο σκοποʆ  τη δημιουργιʆα της λιʆστας του 
συστηʆ ματος  DirtyWords[]. 
 

Εισαγωγή	του	fraud1.txt	Dataset			

	

Έγινε εισαγωγηʆ  του αρχειʆου στο λογισμικοʆ  οʆ πως επιʆσης εʆγινε και η αποθηʆ κευση των 
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περιεχομεʆνων του σε λιʆστα. 
 

Δημιουργία	λίστας	LearningMail[]	

 

Η λιʆστα διαβαʆ ζει τα περιεχοʆ μενα του αρχειʆου κειμεʆνου fraud1.txt.  
Επειδηʆ  στο αρχειʆο κειμεʆνου περιεʆχονται 126 “fraud” emails , τα στοιχειʆα της λιʆστας , ειʆναι 
στο συʆ νολοʆ  τους , 126.  
Σε καʆ θε στοιχειʆο της λιʆστας αποθηκευʆ εται -λεʆξη προς λεʆξη- , ολοʆ κληρο το email που 
διαβαʆ ζεται αποʆ  το αρχειʆο κειμεʆνου fraud1.txt. Στη πρωʆ τη διαʆ σταση της λιʆστας 
αποθηκευʆ ονται οʆ λα τα αλφαριθμητικαʆ  που συνιστουʆ ν το email , ενωʆ  στη δευʆ τερη 
διαʆ σταση , αποθηκευʆ εται εʆνας πιʆνακας αλφαριθμητικωʆ ν, οʆ που καʆ θε αλφαριθμητικοʆ  στο 
συʆ νολοʆ  τους , συνιστουʆ ν το email. 
 

Δημιουργία	λίστας	MessList[]	

 
Η λιʆστα η οποιʆα ειʆναι μονηʆ ς διαʆ στασης , διαβαʆ ζει ξεχωρισταʆ  , το καʆ θε στοιχειʆο της λιʆστας 
LearningMail[] , αφαιρωʆ ντας τους ειδικουʆ ς χαρακτηʆ ρες και τα κεναʆ  διαστηʆ ματα αποʆ  οʆ λα 
τα αλφαριθμητικαʆ . Τεʆλος μετατρεʆπει σε πεζουʆ ς χαρακτηʆ ρες οʆ λα τα αλφαριθμητικαʆ  των 
στοιχειʆων της λιʆστας , και τα αποθηκευʆ ει - εʆνα προς εʆνα - σε μιʆα μονοδιαʆ σταση λιʆστα. 
 
 

5.5.2	Καταχώρηση	προ	υπαρχόντων	διαδικτυακών	λεξικών	
	
Βηʆ ματα: 
 
1.Καταχωʆ ρηση “hoax” διαδικτυακωʆ ν λεξικωʆ ν στο κωʆ δικα.   
2.Καταχωʆ ρηση των διαδικτυακωʆ ν λεξικωʆ ν “stopwords” στο κωʆ δικα.   
3.Αποθηʆ κευση διαδικτυακωʆ ν λεξικωʆ ν σε λιʆστες του προγραʆ μματος , Badwords[] & 
Whitelist[]	
	
 
Εισαγωγή:	
	
Στο δευʆ τερο μεʆρος του λογισμικουʆ  θεʆλουμε το προʆγραμμα να διαβαʆ ζει λεξικαʆ  , αποʆ  
εʆτοιμες λιʆστες λεʆξεων του διαδικτυʆ ου. 
Οι λιʆστες αυτεʆς αφορουʆ ν αρχικαʆ  λεʆξεις υʆ ποπτες που αναφεʆρονται συνηʆ θως σε μηνυʆ ματα 
ηλεκτρονικηʆ ς απαʆ της τυʆ που hoax. 
Το περιεχοʆ μενο των λεʆξεων αυτωʆ ν αποθηκευʆ εται στο αρχειʆο κειμεʆνου Badwords.txt. 
Ομοιʆως και το περιεχοʆ μενο των ασφαλωʆ ν λεʆξεων αποʆ  τις εʆτοιμες λιʆστες του διαδικτυʆ ου 
αποθηκευʆ ονται αντιʆστοιχα σε εʆνα αρχειʆο κειμεʆνου Whitelist.txt. 
Το λογισμικοʆ  εʆπειτα διαβαʆ ζει τα δυʆ ο αρχειʆα κειμεʆνου και αποθηκευʆ ει τα περιεχοʆ μεναʆ  
τους σε δυʆ ο λιʆστες. 
 
Εισαγωγή	αρχείων	κειμένου	Whitelist	&	Badwords			
 
Εισαγωγηʆ  των αρχειʆων κειμεʆνου Whitelist.txt & Badwords.txt  στο λογισμικοʆ  και 
αποθηʆ κευση των περιεχομεʆνων τους στις λιʆστες Whitelist[] & Badwords[] αντιʆστοιχα. 
Εδωʆ  να σημειωʆ σουμε οʆ τι , η λιʆστα Badwords[] σε εποʆ μενο βηʆ μα διαβαʆ ζει emails αποʆ  1 
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fraud email Dataset ( fraud2.txt ) και αποʆ  1 clean email Dataset ( clean.txt ) οʆ που τα 
αποτελεʆσματαʆ  της , συγκριʆνονται με τα αποτελεʆσματα της λιʆστας Dirtywords[] που 
υλοποιειʆ ο αλγοʆ ριθμος στο εποʆ μενο βηʆ μα. 
 
Δημιουργία	λίστας	Badwords[]	
 
Αν και η Python διαθεʆτει εʆτοιμες λιʆστες-συναρτηʆ σεις που περιεʆχουν λεʆξεις απο trigger 
words” ωʆ στε να γιʆνουν οι καταʆ λληλοι εʆλεγχοι (αναγνωʆ ρισης των hoax email), η 
μονοδιαʆ στατη λιʆστα δημιουργηʆ θηκε παροʆ λα αυταʆ  με σκοποʆ  την ευελιξιʆα του χρηʆ στη.   
Ο λοʆγος ειʆναι , οʆ τι το αρχειʆο κειμεʆνου (Badwords.txt) , μπορειʆ να ενημερωʆ νεται με 
καινουʆ ργιες λεʆξεις , δυναμικαʆ  απο τον χρηʆ στη , και στη συνεʆχεια , διαβαʆ ζεται στο κωʆ δικα 
αποʆ  τη λιʆστα Badwords[] καʆ νοντας η λιʆστα , καʆ θε φοραʆ  και τους αντιʆστοιχους ελεʆγχους 
στα μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου. Καταʆ  την αναʆ γνωση του αρχειʆου κειμεʆνου 
( αποʆ  τη λιʆστα ) , αφαιρουʆ νται κεναʆ  διαστηʆ ματα και ειδικοιʆ χαρακτηʆ ρες που το  κειʆμενο 
περιεʆχει λοʆγω της κωδικοποιʆησης του αρχειʆου ενωʆ  πιθανοιʆ κεφαλαιʆοι χαρακτηʆ ρες  αποʆ  
το αρχειʆο κειμεʆνου μετατρεʆπονται σε πεζουʆ ς.  
Στη συνεʆχεια οʆ λα τα στοιχειʆα αποθηκευʆ ονται σε μιʆα μονοδιαʆ στατη λιʆστα  με οʆ νομα 
Badwords[].  
 
Δημιουργία	λίστας	Whitelist[]	

Ομοιʆως , οʆ πως η λιʆστα Badwords[] εʆτσι και η μονοδιαʆ στατη λιʆστα Whitelist[]  , 
δημιουργειʆται στο προʆγραμμα για λοʆγους ευελιξιʆας αποʆ  πλευραʆ ς χρηʆ στη. Αν και 
υπαʆ ρχουν εʆτοιμες συναρτηʆ σεις που περιεʆχουν “stopwords” , για να γιʆνονται οι 
καταʆ λληλοι εʆλεγχοι στα μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου, η λιʆστα δημιουργειʆται , 
ωʆ στε οι  λεʆξεις  που διαβαʆ ζονται αποʆ  το αντιʆστοιχο αρχειʆο κειμεʆνου (Whitelist.txt) να 
ενημερωʆ νονται αποʆ  το χρηʆ στη δυναμικαʆ  , μεʆσα στο αρχειʆο κειμεʆνου. 
 Η λιʆστα , διαβαʆ ζοντας τα στοιχειʆα αποʆ  το αρχειʆο κειμεʆνου , μετατρεʆπει κεφαλαιʆους 
χαρακτηʆ ρες σε πεζουʆ ς , οʆ πως επιʆσης αφαιρειʆ ειδικουʆ ς χαρακτηʆ ρες και κεναʆ  διαστηʆ ματα. 
 
5.5.3	Αναγνώριση	,	αποθήκευση	νεοεμφανιζόμενων	triggerword	από	Hoax	

emails	

 

Βηʆ ματα: 

 
1.Δημιουργιʆα της λιʆστας DirtyWords[] 
2.Μεʆθοδος ανευʆ ρεσης των “hoax” λεʆξεων απο τη DirtyWords[] στο fraud1.txt Dataset 
3.Έλεγχοι και περιορισμοιʆ στην αποθηʆ κευση των “triggerwords” , αποʆ  τη DirtyWords[]. 
4.Καταγραφηʆ  συχνοʆ τητας εμφαʆ νισης των hoax λεʆξεων αποʆ  τη DirtyWords[]  λιʆστα, για 
δειγματοληψιʆα. 
 

Εισαγωγή:	

 
Στο τριʆτο μεʆρος του λογισμικουʆ  θεʆλουμε το προʆγραμμα να δημιουργηʆ σει τη λιʆστα του 
συστηʆ ματος DirtyWords[]. Η λιʆστα αυτηʆ  , δεν χρησιμοποιειʆ αποʆ  το διαδιʆκτυο εʆτοιμες 
λιʆστες λεʆξεων αποʆ  “triggerwords” οʆ πως η Badwords[] λιʆστα. Αντιθεʆτως “μαθαιʆνει” τις 
λεʆξεις που χρησιμοποιουʆ νται σε Hoax emails. Η μεθοδολογιʆα του τροʆ που εκμαʆ θησης των 
“hoax” λεʆξεων αποʆ  τη DirtyWords[] λιʆστα, περιγραʆ φεται παρακαʆ τω στα εποʆ μενα βηʆ ματα. 
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Δημιουργία	λίστας	AllWords[]	

 

Το λογισμικοʆ  αρχικαʆ  διαβαʆ ζει οʆ λες τις λεʆξεις που περιεʆχονται στη λιʆστα MessList[] ( η 
οποιʆα εμπεριεʆχει καʆ θε λεʆξη του email Dataset fraud1.txt ). Στη συνεʆχεια ο κωʆ δικας ελεʆγχει 
αν καʆ θε λεʆξη αποʆ  τη λιʆστα MessList[] δεν εμπεριεʆχεται στη λιʆστα Whitelist[] και αν δεν 
εμπεριεʆχεται , ειʆναι υποψηʆ φια προς αποθηʆ κευση στη λιʆστα AllWords[]. 
Η λεʆξη θα αποθηκευτειʆ τελικαʆ  στη λιʆστα AllWords[], εφοʆ σον –και μοʆ νο- δεν εʆχει 
καταχωρηθειʆ ηʆ δη στη λιʆστα , πραγματοποιωʆ ντας  εʆτσι επιπλεʆον και εʆλεγχο, για την 
αποφυγηʆ  των  διπλοεγγεγραμμεʆνων καταχωρηʆ σεων. Η μονοδιαʆ στατη λιʆστα AllWords[] 
περιεʆχει 4.040 αλφαριθμητικεʆς καταχωρηʆ σεις  και θα χρησιμοποιηθειʆ παρακαʆ τω  για την 
δημιουργιʆα της λιʆστας DirtyWords[]. 
 

Δημιουργία	λίστας	DirtyWords[]	

 

Λοʆγω του μεγαʆ λου πληʆ θους των αλφαριθμητικωʆ ν καταχωρηʆ σεων της μονοδιαʆ στατης 
λιʆστας AllWords[] , η μονοδιαʆ στατη λιʆστα DirtyWords θα αποθηκευʆ σει μοʆ νο,  τις “hoax” 
λεʆξεις αποʆ  την AllWords[] λιʆστα , που εʆχουν συχνοʆ τητα εμφαʆ νισης , μεγαλυʆ τερη αποʆ  
συγκεκριμεʆνη τιμηʆ . Στο κωʆ δικα η τιμηʆ  αυτηʆ  οριʆστηκε να ειʆναι 50.  
Άρα η λιʆστα DirtyWords[] θα περιεʆχει “hoax” αλφαριθμητικαʆ  στοιχειʆα που εʆχουν 
συχνοʆ τητα εμφαʆ νισης, στην AllWords[] λιʆστα παʆ νω αποʆ  50 φορεʆς.  
Στο συʆ νολοʆ  της , η μονοδιαʆ στατη λιʆστα DirtyWords[] αποθηκευʆ ει 67 καταχωρηʆ σεις αποʆ  
“hoax” λεʆξεις. 
 

Δημιουργία	λίστας	DirtyCount[]	

 

Η δισδιαʆ στατη λιʆστα  DirtyCount[] αποθηκευʆ ει ως πρωʆ το στοιχειʆο της , το “hoax” 
αλφαριθμητικοʆ  στοιχειʆο της λιʆστας DirtyWords[] ενωʆ  στη δευʆ τερη διαʆ σταση αποθηκευʆ ει 
(αταξινοʆ μητα) και τη συχνοʆ τητα εμφαʆ νισης αυτουʆ  του στοιχειʆου, που βριʆσκει αποʆ  τη 
λιʆστα AllWords[] 
 

Δημιουργία	λίστας	SortedCount[]	

 

Η δυσδιαʆ στατη λιʆστα SortedCount[] ταξινομειʆ οʆ λα τα στοιχειʆα της λιʆστας DirtyCount[] 
συʆ μφωνα με τη συχνοʆ τητα εμφαʆ νισης των στοιχειʆων που ειʆναι αποθηκευμεʆνα της 
DirtyCount[]. 
 
5.5.4	Πείραμα	Α	:	Αξιολόγηση	του	συστήματος	σε	Dataset	με	Hoax	email	

 
Βηʆ ματα: 
 
1.Καταχωʆ ρηση του fraud email Dataset (αρχειʆου fraud2.txt ) , στο κωʆ δικα. 
2.Μετατροπηʆ  οʆ λων των αλφαριθμητικωʆ ν στοιχειʆων του αρχειʆου σε πεζουʆ ς χαρακτηʆ ρες  
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3.Αφαιʆρεση οʆ λων των ειδικωʆ ν χαρακτηʆ ρων κωδικοποιʆησης και διαστημαʆ των που 
περιεʆχονται στο αρχειʆο. 
4.Έλεγχος οʆ λων των email του αρχειʆου , απο τις λιʆστες FMD_array[] & FMB_array[] 
5.Καταχωʆ ρηση του πληʆ θους των ανιχνευʆ σιμων hoax email και των ανιχνευʆ σιμων “trigger 
words” για καʆ θε λιʆστα    
6.Εξαγωγηʆ  των ευρημαʆ των και αποτελεσμαʆ των , της καʆ θε λιʆστας σε .csv αρχειʆα 
  
Εισαγωγή: 
 
Στο τεʆταρτο μεʆρος του λογισμικουʆ  θεʆλουμε το προʆγραμμα να διαβαʆ σει και να 
αποθηκευʆ σει οʆ λα τα μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου αποʆ  το αρχειʆο , fraud2.txt. 
που περιεʆχει 126 fraud emails. Στη συνεʆχεια , γιʆνεται εʆλεγχος των hoax email αποʆ  τις 
λιʆστες DirtyWords[] και Badwords[].  
Στη καʆ θε λιʆστα καταχωρειʆται το πληʆ θος των “trigger words”και το πληʆ θος των email  
που ανιχνευʆ θηκαν αποʆ  τις δυʆ ο λιʆστες αντιʆστοιχα. Οι τιμεʆς αυτεʆς αποθηκευʆ ονται  για την 
καʆ θε λιʆστα , στις λιʆστες HOAX_Score_DIRTY[] & HOAX_Score_BAD[] αντιʆστοιχα. 
 
Δημιουργία	λίστας	TestingMail[]	
 
Η δυσδιαʆ στατη λιʆστα διαβαʆ ζει τα περιεχοʆ μενα του αρχειʆου κειμεʆνου fraud2.txt. 
Τα στοιχειʆα της λιʆστας , ειʆναι στο συʆ νολοʆ  τους  126. Σε καʆ θε στοιχειʆο της λιʆστας 
αποθηκευʆ εται -λεʆξη προς λεʆξη- , ολοʆ κληρο το email που διαβαʆ ζεται αποʆ  το αρχειʆο 
κειμεʆνου fraud2.txt. 
Στη πρωʆ τη διαʆ σταση της λιʆστας αποθηκευʆ ονται οʆ λα τα αλφαριθμητικαʆ  που συνιστουʆ ν 
το email , ενωʆ  στη δευʆ τερη διαʆ σταση , αποθηκευʆ εται εʆνας πιʆνακας αλφαριθμητικωʆ ν, 
οʆ που καʆ θε αλφαριθμητικοʆ  στο συʆ νολοʆ  τους , συνιστουʆ ν το email. 

 
Δημιουργία	λίστας		HOAX_Score_DIRTY[]	
  
Η μονοδιαʆ στατη λιʆστα ακεραιʆων , HOAX_Score_DIRTY[] , αποθηκευʆ ει για καʆ θε email που 
διαβαʆ ζει αποʆ  την TestingMail[] λιʆστα , τον αριθμοʆ   της  συχνοʆ τητας εμφαʆ νισης των “hoax 
word” που προεʆρχονται αποʆ  την λιʆστα DirtyWords[]. 
 
Δημιουργία	λίστας	HOAX_Score_BAD[]	
 
Η μονοδιαʆ στατη λιʆστα ακεραιʆων , HOAX_Score_BAD[] , αποθηκευʆ ει για καʆ θε email που 
διαβαʆ ζει αποʆ  την TestingMail[] λιʆστα , τον αριθμοʆ   της  συχνοʆ τητας εμφαʆ νισης των “hoax 
word” που προεʆρχονται αποʆ  την λιʆστα Badwords[]. 
 
Δημιουργία	λίστας	FMD_array[]	
 
H δυσδιαʆ στατη λιʆστα ακεραιʆων αριθμωʆ ν FMD_array[] αποθηκευʆ ει στο πρωʆ το στοιχειʆο 
της , τον αριθμοʆ  των “hoax words” που βρεʆθηκαν αποʆ  την DirtyWords[] λιʆστα. Στο 
δευʆ τερο στοιχειʆο της λιʆστας  , αποθηκευʆ εται ο συνολικοʆ ς αριθμοʆ ς των email , στα οποιʆα 
εντοπιʆστηκε ο συγκεκριμεʆνος αριθμοʆ ς αποʆ  “hoax words”. 
 
Δημιουργία	λίστας	FMB_array[]	
 
H δυσδιαʆ στατη λιʆστα ακεραιʆων αριθμωʆ ν FMB_array[] αποθηκευʆ ει στο πρωʆ το στοιχειʆο 
της , τον αριθμοʆ  των “hoax words” που βρεʆθηκαν αποʆ  την Badwords[] λιʆστα.  
Στο δευʆ τερο στοιχειʆο της λιʆστας , αποθηκευʆ εται ο συνολικοʆ ς αριθμοʆ ς των email , στα 
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οποιʆα εντοπιʆστηκε ο συγκεκριμεʆνος αριθμοʆ ς αποʆ  “hoax words”. 
 
5.5.5	Πείραμα	B	:	Αξιολόγηση	του	συστήματος	σε	Dataset	με	ασφαλή	email	

	

Βηʆ ματα: 
 

1.Καταχωʆ ρηση των email του clean.txt Dataset στο κωʆ δικα.   
2.Μετατροπηʆ  οʆ λων των αλφαριθμητικωʆ ν στοιχειʆων του αρχειʆου σε πεζουʆ ς χαρακτηʆ ρες  
3.Αφαιʆρεση οʆ λων των ειδικωʆ ν χαρακτηʆ ρων κωδικοποιʆησης και διαστημαʆ των που 
περιεʆχονται στο αρχειʆο. 
4.Έλεγχος οʆ λων των email του αρχειʆου , απο τις λιʆστες RMD_array[] & RMB_array[] 
5.Καταχωʆ ρηση των (εσφαλμεʆνα) ανιχνευʆ σιμων hoax email και “trigger words” για καʆ θε 
λιʆστα   
6.Εξαγωγηʆ  των ευρημαʆ των και αποτελεσμαʆ των , της καʆ θε λιʆστας , σε .csv αρχειʆα για τον 
εʆλεγχο της προσεʆγγισης  
 
Εισαγωγή: 

 
Στο πεʆμπτο και τελευταιʆο μεʆρος του λογισμικουʆ  θεʆλουμε να εισαχθειʆ  στο προʆγραμμα 
εʆνα Dataset αποʆ  126 ασφαληʆ  μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου (clean.txt Dataset). 
Δυʆ ο λιʆστες REAL_Score_DIRTY[] & REAL_Score_BAD[]  διαβαʆ ζουν τα ασφαληʆ  μηνυʆ ματα 
ηλεκτρονικουʆ  ταχυδρομειʆου προσπαθωʆ ντας να ανιχνευʆ σουν hoax emails και “trigger 
words”. Οι ανιχνευʆ σιμες λεʆξεις και τα email , αποθηκευʆ ονται στις λιʆστες  RMD_array[] & 
RMB_array[] αντιʆστοιχα , με στοʆχο την εξαγωγηʆ  των ευρημαʆ των σε .csv αρχειʆα. H 
μεθοδολογιʆα αυτηʆ  ακολουθειʆται ωʆ στε να διαπιστωθειʆ αποʆ  τα ευρηʆ ματα, με τι ποσοστοʆ  
λαʆ θους προσεγγιʆζει η λιʆστα του συστηʆ ματος εʆνα clean email ως hoax συγκριτικαʆ  με τη 
δευʆ τερη λιʆστα του αλγοριʆθμου.   

 
Δημιουργία	λίστας	CleanMail[]	
 

Η δυσδιαʆ στατη λιʆστα διαβαʆ ζει τα περιεχοʆ μενα του αρχειʆου κειμεʆνου clean.txt. Τα 
στοιχειʆα της λιʆστας , ειʆναι στο συʆ νολοʆ  τους  126. 
Σε καʆ θε στοιχειʆο της λιʆστας αποθηκευʆ εται -λεʆξη προς λεʆξη- , ολοʆ κληρο το email που 
διαβαʆ ζεται αποʆ  το αρχειʆο κειμεʆνου clean.txt. 
Στη πρωʆ τη διαʆ σταση της λιʆστας αποθηκευʆ ονται οʆ λα τα αλφαριθμητικαʆ  που συνιστουʆ ν 
το email , ενωʆ  στη δευʆ τερη διαʆ σταση , αποθηκευʆ εται εʆνας πιʆνακας αλφαριθμητικωʆ ν, 
οʆ που καʆ θε αλφαριθμητικοʆ  στο συʆ νολοʆ  τους , συνιστουʆ ν το email. 
 

Δημιουργία	λίστας	REAL_Score_DIRTY[]	
 
Η μονοδιαʆ στατη λιʆστα ακεραιʆων , REAL_Score_ DIRTY[] , αποθηκευʆ ει για καʆ θε email που 
διαβαʆ ζει αποʆ  την CleanMail[] λιʆστα (του 3oυ Dataset) , τον αριθμοʆ   της  συχνοʆ τητας 
εμφαʆ νισης των “hoax word” που προεʆρχονται αποʆ  την λιʆστα DirtyWords[]. 
 
Δημιουργία	λίστας	REAL_Score_BAD[]	
 
Η μονοδιαʆ στατη λιʆστα ακεραιʆων , REAL_Score_BAD[] , αποθηκευʆ ει για καʆ θε email που 
διαβαʆ ζει αποʆ  την CleanMail[] λιʆστα (του 3oυ Dataset) , τον αριθμοʆ   της  συχνοʆ τητας 
εμφαʆ νισης των “hoax word” που προεʆρχονται αποʆ  την λιʆστα DirtyWords[]. 
 
Δημιουργία	λίστας	RMD_array[]	
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H δυσδιαʆ στατη λιʆστα ακεραιʆων αριθμωʆ ν RMD_array[] αποθηκευʆ ει στο πρωʆ το στοιχειʆο 
της, τον αριθμοʆ  των “hoax words” που βρεʆθηκαν αποʆ  την DirtyWords[] λιʆστα, στο 3ο 
Dataset. Στο δευʆ τερο στοιχειʆο της λιʆστας  , αποθηκευʆ εται ο συνολικοʆ ς αριθμοʆ ς των email , 
στα οποιʆα εντοπιʆστηκε ο συγκεκριμεʆνος αριθμοʆ ς αποʆ  “hoax words”. 
 
Δημιουργία	λίστας	RMB_array[]	
 
H δυσδιαʆ στατη λιʆστα ακεραιʆων αριθμωʆ ν RMB_array[] αποθηκευʆ ει στο πρωʆ το στοιχειʆο 
της, τον αριθμοʆ  των “hoax words” που βρεʆθηκαν αποʆ  την Badwords [] λιʆστα, στο 3ο 
Dataset. Στο δευʆ τερο στοιχειʆο της λιʆστας  , αποθηκευʆ εται ο συνολικοʆ ς αριθμοʆ ς των 
email , στα οποιʆα εντοπιʆστηκε ο συγκεκριμεʆνος αριθμοʆ ς αποʆ  “hoax words” 
 

5.6	Απεικόνιση	Ευρημάτων	σε	Γραφήματα	  
Στην ενοʆ τητα αυτηʆ  παρουσιαʆ ζεται η απεικοʆ νιση υπολογιστικωʆ ν φυʆ λων , για τον 
υπολογισμοʆ  της αποʆ δοσης του αλγοριʆθμου. Τα αποτελεʆσματα των ευρημαʆ των απο τις 
λιʆστες FMD_array[] , FMB_array[] , RMD_array[] , RMB_array[] , των οποιʆων οι τιμεʆς 
προκυʆ πτουν , αποʆ  τους ελεʆγχους που πραγματοποιουʆ ν οι 2 λιʆστες :  Badwords[] και 
DirtyWords[] ,  στα Hoax email (fraud2.txt) και στα Clean email (clean.txt) αντιʆστοιχα, 
εξαʆ γονται και αποθηκευʆ ονται σε .csv αρχειʆα με στοʆχο να εισαχθουʆ ν σε υπολογιστικαʆ  
φυʆ λλα ωʆ στε να γιʆνουν οι καταʆ λληλες μετρηʆ σεις  και συγκριʆσεις των τιμωʆ ν. Οι τιμεʆς αποʆ  
τα ευρηʆ ματα των μετρηʆ σεων, αναπαριʆστανται σε γραφηʆ ματα, στα οποιʆα ελεʆγχεται και η 
αποʆ δοση του συστηʆ ματος υλοποιʆησης. 
 
Για	τα	Hoax	Emails  
 
Στο Διάγραμμα	1 , απεικονιʆζεται σε γραφική παράσταση το πλήθος των score , που 
εμφανίζεται από τις λίστες του αλγορίθμου ,  για ένα πλήθος απο Hoax Email του αρχείου 
fraud2.txt Dataset. Η DirtyWords[] λίστα παρουσιάζει περισσότερα true positives ενώ η 
Badwords[] λίστα , παρουσιάζει περισσότερα false negatives. 
 
Αντιʆστοιχα το παραπαʆ νω φαιʆνεται και αποʆ  το Διάγραμμα	2	οʆ που αναπαριʆσταται το 
πληʆ θος των “triggerwords” , που αναγνωριʆζει η καʆ θε λιʆστα του αλγοριʆθμου , για καʆ θε 
Hoax  Email , αποʆ  το συνολικοʆ  δειʆγμα των 126 Hoax Email του αρχειʆου fraud2.txt Dataset. 
 
Για	τα	Clean	Emails 
 
Στο Διάγραμμα	3 , παρατηρουʆ με το καταʆ  ποʆ σο εσφαλμεʆνα αναγνωριʆζει το καʆ θε Clean 
Email ,  αποʆ  το clean.txt Dataset , ως Hoax  η καʆ θε λιʆστα του αλγοριʆθμου. H DirtyWords[] 
λιʆστα παρουσιαʆ ζει λιγοʆ τερα false negatives, ενωʆ  η Badwords[] λιʆστα εσφαλμεʆνα 
παρουσιαʆ ζει περισσοʆ τερα true positives. 
 
Αντιʆστοιχα το ιʆδιο φαιʆνεται και αποʆ  το Διάγραμμα	 4 οʆ που για καʆ θε Clean Email 
παρατηρουʆ με το πληʆ θος των “triggerwords” , που αναγνωριʆζει ( εσφαλμεʆνα ) η καʆ θε 
λιʆστα του αλγοριʆθμου. Αποʆ  το γραʆ φημα φαιʆνεται , οʆ τι η Badwords[] λιʆστα αναγνωριʆζει 
εσφαλμεʆνα περισσοʆ τερα Clean Email ,  ως Hoax αποʆ  οʆ τι η DirtyWords[] λιʆστα. 
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Διάγραμμα	1.	Αναπαράσταση του πλήθους των score που εμφανίζονται 
από τις λίστες του αλγορίθμου ,  για ένα πλήθος από Hoax Email 
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Διάγραμμα	2.	Αναπαράσταση των συνολικών   “triggerwords” , που 
αναγνωριʆζει η καʆ θε λιʆστα του αλγοριʆθμου , για καʆ θε Hoax  Email.  	
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Διάγραμμα	4.	Αναπαράσταση των false negatives που φαίνονται στις δύο 
λίστες του αλγορίθμου για ένα πλήθος από 126 Clean Email.   
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Διάγραμμα	3.	Αναπαριʆσταται το ποσοστοʆ  λαʆ θους  να αναγνωριστειʆ καʆ θε 
Clean Email , του αρχειʆου Clean.txt email Dataset ,  ως Hoax Email αποʆ  τη καʆ θε 
λιʆστα του αλγοριʆθμου. 
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Κεφάλαιο	6		
Σύνοψη	

	

6.1	Αποτελέσματα	Συμπεράσματα	  

Τα αποτελεʆσματα των πειραμαʆ των μας δειʆχνουν οʆ ,τι το συʆ στημα που υλοποιειʆ ο 
αλγοʆ ριθμος DirtyWords[] list εντοπιʆζει με επιτυχιʆα περισσοʆ τερα true positives και 
λιγοʆ τερα false negatives σε σχεʆση με τη λιʆστα Badwords[ ] list.  
 
Συγκεκριμεʆνα: 
 
Για	τα	Hoax	Emails οʆ πως φαιʆνεται στο Διάγραμμα	1 & στο Διάγραμμα	2,  αποʆ  τη 
συʆ γκριση των αποτελεσμαʆ των , των τιμωʆ ν των δυʆ ο λιστωʆ ν του αλγοριʆθμου DirtyWords[] 
list και Badwords[] list , η λιʆστα του αλγοριʆθμου DirtyWords[] για καʆ θε Hoax Email , 
φαιʆνεται να παρουσιαʆ ζει υψηλοʆ τερα score αποʆ  triggerwords ,  για το ιʆδιο δειʆγμα αποʆ  
Hoax Email σε σχεʆση με την Badwords[] list.  
 
Εφοʆ σον ο μεʆσος οʆ ρος της διαφοραʆ ς των τιμωʆ ν των δυʆ ο λιστωʆ ν του αλγοριʆθμου για το 
τυχαιʆο δειʆγμα των 126 Ηoax email ειʆναι 33% , συνεπωʆ ς μπορουʆ με να αποφανθουʆ με οʆ τι 
το ποσοστοʆ  επιτυχιʆας της λιʆστας του αλγοριʆθμου DirtyWords[] list , οʆ σο αφοραʆ  την 
αναγνωʆ ριση ενοʆ ς Hoax Email απο τα 126 Hoax  Εmail ,  παρουσιαʆ ζει υψηλοʆ τερο ποσοστοʆ  
επιτυχιʆας καταʆ  33% αντιʆ της Badwords[] list , που παρουσιαʆ ζει μικροʆ τερο ποσοστοʆ  
επιτυχιʆας στην αναγνωʆ ριση ενοʆ ς Hoax Email. 
 
Το υψηλοʆ  ποσοστοʆ  επιτυχιʆας που παρουσιαʆ ζει η λιʆστα του δημιουργηθεʆντος συστηʆ ματος 
του αλγοριʆθμου DirtyWords[] , οʆ σο αφοραʆ  την αναγνωʆ ριση ενοʆ ς Hoax Email  υποδηλωʆ νει 
οʆ τι εʆχουμε περισσοʆ τερα true positives. 
 
Για	τα	Clean	Emails	οʆ πως φαιʆνεται στο Διάγραμμα	3 & Διάγραμμα	4	παρατηρειʆται οʆ τι 
καταʆ  μεʆσο οʆ ρο η λιʆστα του αλγοριʆθμου DirtyWords[] list , για καʆ θε Clean Email αποʆ  τα 
126 συνολικαʆ  , παρουσιαʆ ζει  1.2% λιγοʆ τερα score , αποʆ  οʆ τι η λιʆστα Badwords[] list. Αυτοʆ  
σημαιʆνει οʆ τι η Badwords[] λιʆστα , υπολογιʆζει εσφαλμεʆνα εʆνα Clean Email ως Hoax Email , 
με μεγαλυʆ τερη πιθανοʆ τητα , αποʆ  οʆ τι η DirtyWords[] list του αλγοριʆθμου. Συνεπωʆ ς αυτοʆ  
οδηγειʆ στο συμπεʆρασμα οʆ τι το υλοποιημεʆνο συʆ στημα του αλγοριʆθμου , παρουσιαʆ ζει 
λιγοʆ τερα false negatives αποʆ  οʆ τι η λιʆστα Badwords[] list.   
 
Συʆ μφωνα με τα παραπαʆ νω , εʆνα μηʆ νυμα ηλεκτρονικηʆ ς απαʆ της που θα εισεʆλθει στο 
συʆ στημα, η πιθανοʆ τητα να μην αναγνωριστειʆ ως “hoax” ειʆναι μικροʆ τερη , αντιʆ της 
Badwords[] λιʆστας. Αν και οι δυʆ ο λιʆστες ειʆναι αρκεταʆ  επαρκειʆς στον εντοπισμοʆ  των 
“clean emails” , η λιʆστα του αλγοριʆθμου DirtyWords[]  προσεγγιʆζει με μικροʆ τερο 
ποσοστοʆ  λαʆ θους (αποʆ  οʆ τι η λιʆστα Badwords), την αναγνωʆ ριση ενοʆ ς clean email ως Hoax 
Email ( καταʆ  1,2% ) αʆ ρα εʆχουμε λιγοʆ τερα false positives. Αυτοʆ  συνεπαʆ γεται οʆ τι η 
πιθανοʆ τητα να αναγνωριʆσει η DirtyWords[]  εʆνα “clean” email ως “hoax” email ειʆναι 
μικροʆ τερη αντιʆ της λιʆστας Badwords[].   
 
Άρα συμπερασματικαʆ  , και συʆ μφωνα με τα παραπαʆ νω αποτελεʆσματα των πειραμαʆ των , 
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μπορουʆ με να αποφανθουʆ με οʆ τι το υλοποιημεʆνο συʆ στημα , παρουσιαʆ ζει λιγοʆ τερα false 
negatives και περισσοʆ τερα true positives. Έτσι το σύστημα το οποίο κατασκευάστηκε 
μπορεί να χρησιμοποιηθεί επιτυχώς, για την επίλυση του προβλήματος.	

	
6.2	Επίλογος 

Δεν υπαʆ ρχουν ευʆ κολες απαντηʆ σεις στο ερωʆ τημα, για το αν υπαʆ ρχει εʆνα αποτελεσματικοʆ  
και ολοκληρωμεʆνο συʆ στημα ασφαλειʆας που να αποτρεʆπει επιτυχωʆ ς οʆ λες τις επιθεʆσεις 
απο hoax emails. Για παραʆ δειγμα, δεν υπαʆ ρχει αυτοματοποιημεʆνο συʆ στημα ηʆ  συσκευηʆ  
δικτυʆ ου που να αποτρεʆπει την εκουʆ σια καταʆ θεση μεγαʆ λων χρηματικωʆ ν ποσωʆ ν σε 
υʆ ποπτους λογαριασμουʆ ς τραπεʆζης μεʆσω του διαδικτυʆ ου. Αν εʆνας εισβολεʆας καταφεʆρει 
και εισεʆλθει στο εσωτερικοʆ  διʆκτυο μιας εταιρειʆας ηʆ  ενοʆ ς οργανισμουʆ  και υποκλεʆψει τους 
λογαριασμουʆ ς ηλεκτρονικουʆ  ταχυδρομειʆου των υπαλληʆ λων και πειʆσει μεʆσω hoax email 
εʆναν χρηʆ στη, να εκτελεʆσει μια ενεʆργεια εμβαʆ σματος, σε τραπεζικοʆ   λογαριασμοʆ , τιʆποτα 
σε αυτηʆ  τη συναλλαγηʆ  δεν θα ενεργοποιηʆ σει μια συσκευηʆ  δικτυʆ ου ωʆ στε να αποτρεʆψει 
αυτηʆ  την ενεʆργεια. Η εκπαιʆδευση  των χρηστωʆ ν του διαδικτυʆ ου παʆ νω σε θεʆματα της 
ασφαʆ λειας του ηλεκτρονικουʆ  ταχυδρομειʆου καθωʆ ς και η συνεχοʆ μενη ενημεʆρωσηʆ  τους 
για τις πιο προʆ σφατες απειλεʆς στο ηλεκτρονικοʆ  ταχυδρομειʆο,  ειʆναι εʆνας πολυʆ  
σημαντικοʆ ς παραʆ γοντας για την αποτελεσματικοʆ τερη αντιμετωʆ πιση των επιθεʆσεων αποʆ   
hoax emails. Η ευαισθητοποιʆηση των χρηστωʆ ν του ηλεκτρονικουʆ  ταχυδρομειʆου, ειʆναι η 
πρωʆ τη και τελευταιʆα γραμμηʆ  αʆ μυνας εναντιʆον των επιθεʆσεων αποʆ  μηνυʆ ματα απαʆ της στο 
ηλεκτρονικοʆ  ταχυδρομειʆο. Η συνειδητοποιʆηση ειʆναι καθοριστικηʆ , οι εργαζοʆ μενοι στις 
εταιρειʆες και στους οργανισμουʆ ς πρεʆπει να εκπαιδευʆ ονται για να ελεʆγχουν οʆ λα τα 
μηνυʆ ματα ηλεκτρονικουʆ  ταχυδρομειʆου. Πρεʆπει προσεκτικαʆ  να επαληθευʆ ουν και να 
εξακριβωʆ νουν τα στοιχειʆα των προμηθευτωʆ ν. Για μεγαʆ λες μεταφορεʆς χρημαʆ των, ειʆναι 
καληʆ  ιδεʆα για τους υπαλληʆ λους των εταιρειωʆ ν, να επιβεβαιωʆ νουν τα αιτηʆ ματα 
εμβασμαʆ των  μεʆσω προσωπικωʆ ν ηʆ  τηλεφωνικωʆ ν επικοινωνιωʆ ν με τα ανωʆ τερα στελεʆχη 
της επιχειʆρησης. Οι κυβερνοεγκληματιʆες στο διαδιʆκτυο ειʆναι χρηματοδοτουʆ μενοι, 
εʆξυπνοι, συνεργατικοιʆ και καινοτοʆ μοι και πρεʆπει να εκμεταλλευτουʆ ν μοʆ νο μιʆα  ευπαʆ θεια 
για να προκαλεʆσουν οʆ λεθρο σε εʆναν χρηʆ στη, οργανισμοʆ  ηʆ  μια εταιρειʆα. To μεγαʆ λο και 
αυξανοʆ μενο κυʆ μα επιθεʆσεων αποʆ  hoax email τα τελευταιʆα χροʆ νια σηματοδοτειʆ οʆ τι ο 
τομεʆας της ασφαʆ λειας δικτυʆ ων χρειαʆ ζεται εʆνα νεʆο τροʆ πο προσεʆγγισης του προβληʆ ματος 
οʆ πως νεʆες τεχνολογιʆες, ολοκληρωμεʆνη και επαρκηʆ  καταʆ ρτιση των χρηστωʆ ν του 
διαδικτυʆ ου με τις ποιο προʆ σφατες απειλεʆς, παρεʆχοντας λυʆ σεις για την αποτελεσματικηʆ  
αντιμετωʆ πιση του φαινομεʆνου. 
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Παράρτημα	Α	 
Υλοποίηση	Συστήματος	

	
	
	 
 

	
import re       #	standard	library	re	module	for	regular	expression	operations 

import csv      #	standard	library	csv	module	for	writing	(and	reading)	values	in	csv	files	in	Python	

import pandas as pd   #	Pandas	library	is	needed	for	writing	columns	in	an	excel	sheet.	

 
########################## 1st	DIRTY	DATASET ############################ 

 
LearningMail=[]    #Save	to	every	element	of	a	list	the	corresponding	email	and	an	index	for	every	string	

MessList=[]         #Save	in	a	list	every	element	at	fraud1.txt	dataset	so	to	remove	all	special	chars	

Messages1=''   #All	mail	bodies	to	a	string	for	usage	in	LearningMail	list	(1st	Dataset)	&	TestingMail	(2nd	Dataset)	

Messages='' #All	mail	bodies	to	a	string	for	usage	at	MessList	list	

#	 Fraud	 1	 Dataset	 (the	 txt	 file)	 ,	 	 is	 needed	 for	 making	 the	 Dirty_List	
 
filepath = "C:/Python37/ERGASIA/fraud1.txt" #Set	the	name	of	the	file‐path	included	folders 

with open(filepath) as fp: #	Open	the	file	object	stored	as	a	variable	called	fp 

 line=fp.readline() #	initialize	var	line 

 FLAG=0 

 while line: #	while	line	var	is	true	go	inside	

    line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop	

    if FLAG==1: 

        if 'From r' in line: #	If	"From	r"	is	in	line	(a	new	mail	is	coming	up	so)	

            FLAG=0 

            LearningMail.append(Messages1.lower().split()) #	Append	a	 sublist	 to	each	element	of	2D	LearningMail	 []	
with	splited	string	values	from	buffer	Messages	with	lowercase	strings	

            Messages1=" " #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero,	when	a	new	mail	
comes	up	for	LearningMail	list	
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        else: 

            #A	Test	for	printing	lines	in	an	email.	The	part	of	email,	which	will	be	saved,	starts	under	the	block	"From	r	
"	‐‐‐	"Status"	

            Messages=Messages+line #	string	buffer	is	needed	for	MessList	[]	list	

            Messages1=Messages1+line  #	string	buffer	is	needed	for	LearningMail	[]	list.	Add	readable	lines	to	string	
buffer	which	is	needed	for	LearningMail	list	(1st	Dataset).	Var	is	initialized	above.	

 
    if FLAG==0:      #	at	the	first	time	start	from	this	section	of	code:	

        if 'Status: ' in line: #	if	in	line	has	been	found	'Status:	' 

            FLAG=1   #make	the	flag	equal	to	one	

	
#	MESSLIST	a	 list	with	 lowercase	 letters	and	without	punctuations.	 Is	made	 from	 splited	 strings,	 from	buffer	
Messages	(at	fraud1	emails).	

 

for word in Messages.split():                          								#	String	Messages	are	splited	one	by	one	

    without_punc= re.sub(r'[^\w]','',word)       #	then	remove	special	chars 

    MessList.append(without_punc.lower()) #	Make	a	sublist	of	strings	with	lowercase	letters	

    #print (MessList)                   																						#	print	every	string	without	special	chars 

	
#	BADWORDS[]	LIST	MADE	FROM	THE	INTERNET	

with open("C:/Python37/ERGASIA/Badwords.txt", "r") as ins: #	Open	(for	reading)	the	txt	file	which	contains	spam	
words	(last	updated	list	from	the	internet)	

    Badwords=[]                                                                    #	Initialize	a	list	which		includes	spam	words	

    for line in ins:                                                                 #	Read	the	file	

     without_punc1= re.sub(r'[\n]','',line)                  #	Remove	special	characters	from	strings	of	the	list	

     Badwords.append(without_punc1.lower())   #	lowercase	strings	of	the	list 

#print(Badwords)	

	
#	WHITELIST	MADE	FROM	THE	INTERNET	

with open("C:/Python37/ERGASIA/Whitelist.txt", "r") as ins1: #	open	(for	reading)	the	txt	file	which	contains	non‐
spam	words	(last	updated	list	from	the	internet)	

    WhiteList=[]                                                                   #	Initialize	a	list	which		includes	non‐spam	words	

    for line in ins1:                                                           #	For	every	element	in	the	list 

     without_punc2= re.sub(r'[\n]','',line)                #	Remove	special	characters	from	strings	of	the	list	

     WhiteList.append(without_punc2.lower())  # lowercase	strings	of	the	list	

#print(WhiteList)	
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#	DIRTY	WORDS	LIST	MADE	FROM	ALLWORDSLIST	

ALLWords=[]             #	Initialize	the	list.	(In	list	are	contained	all	strings	that	are	not	included	in	Whitelist)	

for item in MessList:                 #	For	every	element	of	MessList	

     if item not in ALLWords:         #	Avoid	duplicate	list	entries	

        if item not in WhiteList[0]:       #	If	string	from	MessList	is	not	found	at	Whitelist 

            ALLWords.append(item)           #	Append	it	to	AllWords	list	

 

DirtyWords=[] #	This	is	the	statement	of	the	Dirty_List	

DirtyCount=[] #	This	is	a	list	with	a	sublist.	Every	element	referred	to	a	spam	word	and	how	often	this	spam	word	
is	used	(weight)	

 
for item in ALLWords: 

  if  MessList.count(item)>50: #	Register	spam	words	with	a	frequent	usage	of	50times	and	above	

     DirtyWords.append(item)  	#	Append	the	elements	in	the	list	

     DirtyCount.append([item,MessList.count(item)]) #	The	list	contains	an	element	and	a	sublist	to	it	,	with	other	2	
elements:	The	1st	element	is	the	spam	word	(from	the	Dirty_List)	and	the	2nd	element	referred	to	the	frequent	
usage	of	the	word	

#print("\n\n	SPAM	WORDS	FOUND	in	1st	Dataset	FRAUD1.txt		by	Dirty_List:	\n\n\n	"	,	DirtyWords	,	"	")	

print("\n\n#########################################################################
###########################################\n") 

print("###########################    F R E Q U E N T L Y    U S E D   W O R D S   A N A L Y S I S  
#######################\n") 

print("############################################# F O R    D I R T Y     L I S T  
######################################\n") 

print("############################################################################
########################################\n\n") 

#	Sort	(most	used)	spam	words	founded	by	Dirty_List	

SortedCount = sorted(DirtyCount, key=lambda x: x[1],reverse=True) #	Copy	the	Sorted	values	of	DirtyCount	list	to	
the	SortedCount	list	

print("MOST USED WORDS BY DIRTY LIST in Fraud1.txt \n\n\n",SortedCount) #	print	 sorted	values	by	 frequent	
usage	weight 

 
MFUWtxt = "C:/Python37/ERGASIA/MFUW" #Set	the	name	of	the	file‐path	(included	folders)	

with open(MFUWtxt, "w") as output:  #	Open	(for	writing	values)	the	MFUWtxt.csv	file	in	the	existing	filepath 

    writer = csv.writer(output, lineterminator='\n')  #	Usage	the	writer()	method	of	csv	module	,	for	writing	values	in	
file	.	

    writer.writerow(["MFUW (Word)", "MFUW (Weight)"]) #	The	csv	file	contains	2	rows:	the	spam	word	of	Dirty_List	
,	and	the	value	of	frequent	usage.	
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    writer.writerows(SortedCount) #	Write	values	of	SortedCount	List		into	the	csv	file	MFUW.txt	

 

############################# 2nd	DIRTY	DATASET ########################### 

	

#	 Fraud	 2	 Dataset	 (the	 txt	 file)	 ,	 is	 needed	 for	 comparing	 the	 results	 of	 two	 lists	 Count_DIRTY_WORD	 ,	
Count_BAD_WORD	

 
print("\n\n####################################################################\n") 

print("##################### H O A X    e-M A I L S #######################\n") 

print("####################### 2nd  D A T A S E T #########################\n") 

print("####################################################################\n") 

 

TestingMail=[] #	this	list	contains	a	sublist	of	all	126	spam	emails	of	the	2nd	Dataset 

 

filepath = "C:/Python37/ERGASIA/fraud2.txt" #Set	the	name	of	the	file‐path	included	folders 

 

with open(filepath) as fp: #	Open	(for	reading)	the	file	object	(fraud2.txt)	as	a	variable	called	fp	

 

  line=fp.readline() #	initialize	var	line	

 

  FLAG=0 

 

  while line:  #	while	line	var	is	true	go	inside	

 

   line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop 

 

   if FLAG==1: 

         if 'From r' in line: #	If	"From	r"	is	in	line	(	a	new	mail	is	coming	up	so)	

             FLAG=0           #	make	the	flag	equal	to	zero	(	so	later	start	reading	from	Status	RO	line)	

             TestingMail.append(Messages1.lower().split()) #	Append	a	sublist	 to	each	element	of	2D	TestingMail[]	 list	
with	splited	string	values	from	buffer	Messages	with	lowercase	strings	

             Messages1=" " #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero	,	when	a	new	
mail	comes	up	for	TestingMail	list	
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         else: 

             #print	(line) #A	Test	for	printing	lines	in	an	email.	The	part	of	email,	which	will	be	saved,	starts	under	the	
block	"From	r	"	‐‐‐	"Status"	

 

             Messages1=Messages1+line #	string	buffer	 is	needed	 for	TestingMail	 []	 list.	 	Add	readable	 lines	 to	string	
buffer	which	is	needed	for	TestingMail	list	(2nd	Dataset).	Var	is	initialized	above.	

 

   if FLAG==0: #	at	the	first	time	start	from	this	section	of	code:	

         if 'Status: ' in line:	#	if	in	line	has	been	found	'Status:	'	

             FLAG=1 #make	the	flag	equal	to	one	

 

 

HOAX_Score_DIRTY=[] #	 One‐dimensional	 list	 containing	 the	 number	 of	 email	 "spam	 frequent	 usage	 words	
(=weight)"		of	(126)	emails	counted	by	Dirty_List[]	

HOAX_Score_BAD=[] #	One‐dimensional	list	containing	the	number	of	(126)	emails	counted	by	Badword[]	list	

 

for i in range(len(TestingMail)): #	Check	all	126	emails	(from	Dataset2	)	one	by	one	

 

   Count_DIRTY_WORD=0 #	initialize	var	counter	of	Dirty_List	

   Count_BAD_WORD=0 #	initialize	var	counter	of	Badword[]	list	

 

   for j in range(len(TestingMail[i])): 

 

         if TestingMail[i][j] in DirtyWords: #if	a	spam	word	found	in	TestingMail	list	from	the	DirtyWords[]	list	then:	

           #print('>>>>>>>>>>	 FOUND',TestingMail[i][j],'‐‐‐‐>',DirtyWords.index(TestingMail[i][j]))	 #a	 test	 to	 print	
the	spam	word	,	and	the	exact	adress	of	the	DirtyWords[]	list	list	

           Count_DIRTY_WORD+=1              #and	increase	the	value	of	counter	by	one	

 

         if TestingMail[i][j] in Badwords:  #if	a	spam	word	found	in	TestingMail[]		list	from	the	Badword[]	list	then:	

           #print('>>>>>>>>>>	 FOUND',TestingMail[i][j],'‐‐‐‐>',Badwords.index(TestingMail[i][j]))	 #	 print	 the	 spam	
word	,	and	the	exact	adress	of	the	Badwords[]	list	list 

           Count_BAD_WORD+=1               #and	increase	the	value	of	counter	by	one	

   print("\nEmail:",TestingMail.index(TestingMail[i])+1, "\n\n")  #	the	number	of	email	checked	

   print("FOUND",Count_DIRTY_WORD,"words appear in Dirty_List")   #	how	many	spam	words	appear	in	this	email	
(from	DirtyWords[]	list)	
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   print("FOUND",Count_BAD_WORD,"words appear in Badword.txt\n")  #	how	many	spam	words	appear	in	this	email	
(from	Badwords[]	list)	

   print('----------------------------------') 

   HOAX_Score_DIRTY.append(Count_DIRTY_WORD) #	This	 is	a	1D	 list	 including	the	number	of	total	spam	words	
(found	by	DirtyWords[]	list)	for	every	email	which	have	been	analyzed).	

   HOAX_Score_BAD.append(Count_BAD_WORD) #	This	is	a	1D	list	including	the	number	of	total	spam	words	(found	
by	Badwords[]	list)	for	every	email	which	have	been	analyzed).	

   print('----------------------------------\n') 

 

#####################   ANALYSIS	FOR	DIRTYWORDS	AND		BADWORDS.TXT #################### 

 

print("\n\n#########################################################################
#######################################\n") 

print("########################### H O A X   A P P E A R   F R E Q U E N C Y   A N A L Y S I S  
######################\n") 

print("############################################# F O R    H O A X     E M A I L S 
###############################\n") 

print("############################################################################
##################################\n\n") 

 

print("\n\n TOTAL HOAX EMAILS FOR ANALYSIS:",TestingMail.index(TestingMail[i])+1) #	 total	number	of	emails	
that	are	analyzed	via	TestingMail	list	

 

print('\n\n=======================Count SPAM Words from two 
lists=============================\n\n') 

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Dirty	list	for	each	email	

print('\n\n===========================DIRTY_LIST====================================\n\n') 

 

HOAX_Score_DIRTY.sort() #	sort	the	1D	list	according	to	number	of	total	spam	words	found	in	Dirtyword[]	 	(for	
every	email	which	have	been	analyzed)	

FMD_array=pd.Series(HOAX_Score_DIRTY).value_counts().reset_index().values.tolist()	#	create	a	2D	list	in	which	one	
every	element	includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
referred	email	(of	126	emails)	

FMD_array.sort()	#	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("SORTED TOTAL SCORE APO DIRTYWORD LIST: \n\n",HOAX_Score_DIRTY,"\n") #print	 values	 of	 1D	 list	
includes	the	number	of	spam	words	(found	by	DirtyWords[]	list)	for	every	email	analyzed)	
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print("\n\nMails and word-scores in FMD_array : \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",FMD_array) 

	
##	Below	is	shown	the	Process	of	writing	the	relevant	values	from	2D	list	(FMD_array	list)	to	a	csv	file	

FMDtxt = "C:/Python37/ERGASIA/FMD_array" #Set the name of the file-path that we want to write (included folders) 

with open(FMDtxt, "w") as output: #	Open	 (for	writing)	 the	 relevant	path	 (included	 the	 file	object	FMD_array)	
marked	as	FMD.txt 

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["FMD x-x' (score)", " FMD y-y' (counter)"]) #	write	 in	 file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	FMD	x‐x'	(score)	&	FMD	y‐y'	(counter)	

    writer.writerows(FMD_array) #write	in	csv	file	,	the	relevant	values	from		FMD_array	

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Badword	list	for	each	email	

print('\n\n=========================BADWORD.TXT======================================\n\n') 

 

HOAX_Score_BAD.sort() #	sort	the	list	according	to	number	of	total	spam	words	found	in	Badword[]	list	(for	every	
email	analyze)	

FMB_array=pd.Series(HOAX_Score_BAD).value_counts().reset_index().values.tolist()	#	create	a	2D	list	in	which	one	,	
each	element includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
referred	email	(of	126	emails)	

FMB_array.sort() #	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("\nSORTED TOTAL SCORE APO BADWORD.txt: \n\n",HOAX_Score_BAD,"\n") #print	values	of	1D	list	includes	
the	number	of	spam	words	(	found	by	Badword[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in FMB_array \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",FMB_array) 

 

FMBtxt = "C:/Python37/ERGASIA/FMB_array"	 #Set	 the	 name	 of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders)	

 

with open(FMBtxt, "w") as output: #	Open	 (for	writing)	 the	 relevant	path	 (included	 the	 file	object	FMB_array)	
marked	as	FMD.txt	

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["FMB x-x' (score)", " FMB y-y' (counter)"]) #	write	in	file	by	rows	and	not	by	columns.	write	values	
under	two	rows:	FMD	x‐x'	(score)	&	FMD	y‐y'	(counter)	

    writer.writerows(FMB_array) #write	in	csv	file	,	the	relevant	values	from		FMD_array	

 

print('\n\n==========Analyze each email , and compare values between DirtyWords[] list and Badwords[] list 
===================\n\n') 
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for i in range(len(TestingMail)):	#	For	each	email	in	2nd	dataset	(Fraud2.txt)	

 

     Count_DIRTY_Mail=0  #		initiallize	var	counter	of	Dirtyword[]	list	

     Count_BAD_Mail=0    #		initiallize	var	counter	of	Badword[]	list	

 

     for j in range(len(TestingMail[i])): 

 

          if TestingMail[i][j] in DirtyWords: #	if	a	spam	word	found	in	TestingMail[]		list	from	the	Dirtyword[]	list	then: 

             Count_DIRTY_Mail+=1              #	increase	counter	value	by	one 

 

          if TestingMail[i][j] in Badwords:  #	if	a	spam	word	found	in	TestingMail[]		list	from	the	Badword[]	list	then: 

             Count_BAD_Mail+=1               #	increase	counter	value	by	one	

 

     print('Email No: ',i,'--DIRTY=',Count_DIRTY_Mail,'--BAD=',Count_BAD_Mail) 

 

print('+++++++++++++++++++++++++++++++++++++++++') 

 

################################### 3o	CLEAN	DATASET ############################## 

 

#	 CLEAN	 3rd	 Dataset	 (the	 txt	 file)	 ,	 is	 needed	 for	 comparing	 the	 results	 of	 two	 lists	 Count_DIRTY_WORD	 ,	
Count_BAD_WORD	

 

print("\n\n####################################################################\n") 

print("##################### C L E A N  e-M A I L S #######################\n") 

print("####################### 3rd  D A T A S E T #########################\n") 

print("####################################################################\n") 

 
REAL_Score_DIRTY=[] #	One‐dimensional	list	containing	the	number	of	(126)	emails.	we	need	it	to	add	later	the	
totalnumber	spam	words	found	by	the	DirtyWords[]	list	for	each	email	

REAL_Score_BAD=[]   #	One‐dimensional	list	containing	the	number	of	(126)	emails.	we	need	it	to	add	later	the	
totalnumber	spam	words	found	by	the	DirtyWords[]	list	for	each	email 

 

CleanMail=[] #	this	list	contains	a	sublist	of	all	126	spam	emails	of	the	3rd	Dataset	
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StringBuffer='' #All	mail	bodies	to	a	string	buffer	for	usage	in	Cleaning	Mail[]		list	

 

filepath = "C:/Python37/ERGASIA/clean.txt"  #Set	the	name	of	the	file‐path	included	folders	

 

with open(filepath) as fp: #	Open	the	file	object	stored	as	a	variable	called	fp 

 

  line=fp.readline() #	initialize	var	line 

 

  FLAG=0 

 

  while line: #	while	line	var	is	true	go	inside	

 

     line = fp.readline() #	Read	every	line	by	calling	readline	on	that	file	object	iteratively	in	a	while	loop	

 

     if FLAG==1: 

         if '"allen-p' in line:  #	If	'"allen‐p'	is	in	line	(	a	new	mail	is	coming	up	so)	

             FLAG=0             	#	make	the	flag	equal	to	zero	(	so	later	start	reading	from	'X‐FileName'	line) 

             CleanMail.append(StringBuffer.lower().split()) #	Append	a	sublist	to	each	element	of	2D	CleanMail[]	list		with	
splited	string	values	from	StringBuffer	with	lowercase	strings	

             StringBuffer=" "  #Initialize	string	buffer	equal	to	zero.	This	string	buffer	is	needed	to	be	zero	,	when	a	new	
mail	comes	up	for	CleanMail	list	

 

         else: 

													#A	Test	for	printing	lines	in	an	email.	The	part	of	email	,	which	will	be	saved	,	starts	under	the	block	'"allen‐
p'	‐‐‐	'X‐FileName'	

             StringBuffer=StringBuffer+line  #	string	buffer	is	needed	for	CleanMail	[]	list.	Add	readable	lines	to	string	
buffer	which	is	needed	for	CleanMail	list	(3rd	Dataset).	

 

     if FLAG==0:                                #	at	the	first	time	start	from	this	section	of	code:	

         if 'X-FileName' in line:    #	if	in	line	has	been	found	'X‐FileName'	

             FLAG=1                     #	make	the	flag	equal	to	one	

 

for i in range(len(CleanMail)): 
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  Count_DIRTY_WORD=0  #	initiallize	var	counter	of	Dirtyword[]	list	

  Count_BAD_WORD=0    #	initiallize	var	counter	of	Badword[]	list	

 

  for j in range(len(CleanMail[i])): 

 

        if CleanMail[i][j] in DirtyWords:  #if	a	spam	word	found	in	CleanMail	[]	list	from	the	DirtyWord[]	list		then:	

												#print('>>>>>>>>>>	FOUND',CleanMail[i][j],'‐‐‐‐>',DirtyWords.index(CleanMail[i][j]))	 	#a	 test	 to	print	 the	
spam	word	,	and	the	exact	address	of	the	DirtyWords[]	list 

            Count_DIRTY_WORD+=1                  	#and	increase	the	value	of	counter	by	one	

        if CleanMail[i][j] in Badwords:           #if	a	spam	word	found	in	CleanMail	[]	list	from	the	Badword[]	list	then:	

            Count_BAD_WORD+=1              	#and	increase	the	value	of	counter	by	one	

												#print('>>>>>>>>>>	FOUND',CleanMail[i][j],'‐‐‐‐>',Badwords.index(CleanMail[i][j]))	 	 	 	#a	 test	 to	print	 the	
spam	word	,	and	the	exact	adress	of	the	Badwords[]	list	

 

  print("\nEmail:",CleanMail.index(CleanMail[i])+1,"\n\n")       		#	the	number	of	email	checked 

  print("FOUND",Count_DIRTY_WORD,"words appear in Dirty_List")    #	how	many	spam	words	appear	in	this	email	
(from	DirtyWords[]	list)	

  print("FOUND",Count_BAD_WORD,"words appear in Badword.txt\n")  #	how	many	spam	words	appear	in	this	email	
(from	Badwords[]	list)	

  print('----------------------------------') 

 

  REAL_Score_DIRTY.append(Count_DIRTY_WORD)  #	This	 is	a	1D	 list	 including	 the	number	of	 total	spam	words	
(found	by	DirtyWords[]	list)	for	each	email	have	been	analyzed	from	CleanMail	list).	

  REAL_Score_BAD.append(Count_BAD_WORD)      #	This	is	a	1D	list	including	the	number	of	total	spam	words	(found	
by	Badwords[]	list)	for	each	email	have	been	analyzed	from	CleanMail	list).	

 

  print('----------------------------------') 

 
################## ANALYSIS FOR DIRTYWORDS AND  BADWORDS.TXT ################# 

 

print("\n\n#########################################################################
#######################################\n") 

print("########################### H O A X   A P P E A R   F R E Q U E N C Y   A N A L Y S I S  
######################\n") 

print("############################################# F O R    C L E A N    E M A I L S 
###############################\n") 

print("############################################################################
##################################\n\n") 
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print("\n\n TOTAL CLEAN EMAILS FOR ANALYSIS: ",CleanMail.index(CleanMail[i])+1)      	#	total	number	of	emails	
that	are	analyzed	via	TestingMail	list 

 

print('\n\n=======================Count SPAM Words from two 
lists=============================\n\n') 

 

##	this	section	of	code	refers	to	the	analysis	of	spam	words	found	by	Dirty	list	for	each	email	

 

print('\n\n======================DIRTY_LIST==========================\n\n') 

 

REAL_Score_DIRTY.sort()    #	sort	the	1D	list	according	to	number	of	total	spam	words	found	in	DirtyWords[]	list	
(for	every	email	which	have	been	analyzed)	

RMD_array=pd.Series(REAL_Score_DIRTY).value_counts().reset_index().values.tolist()   #	create	a	2D	list	in	which	one	
every	element	includes	2	values.	1st	element	is	the	number	of	total	spam	words	appear	in	the	email	and	the	2nd	
element	is	how	many	emails	appeared	

RMD_array.sort()          #	sort	the	list	according	to	the	number	of	total	spam	words 

 

print("SORTED TOTAL SCORE APO DIRTYWORD LIST: \n\n",REAL_Score_DIRTY)  #print	values	of	1D	list	includes	the	
number	of	spam	words	(found	by	DirtyWords[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in RMD_array : \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",RMD_array) 

 

#	Below	is	shown	the	Process	of	writing	the	relevant	values	from	2D	list	(FMD_array	list)	to	a	csv	file	

 

RMDtxt = "C:/Python37/ERGASIA/RMD_array"   #Set	 the	name	of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders) 

with open(RMDtxt, "w") as output:    #	Open	(for	writing)	the	relevant	path	(included	the	file	object	RMD_array)	
marked	as	RMDtxt 

    writer = csv.writer(output, lineterminator='\n')  #	When	a	line	ends	,	write	below	to	the	next	line	

    writer.writerow(["RMD x-x' (score)", " RMD y-y' (counter)"]) 	#	write	 in	file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	RMD	x‐x'	(score)	&	RMD	y‐y'	(counter)	

    writer.writerows(RMD_array)   #write	in	csv	file	,	the	relevant	values	from		RMD_array 

 

#	this	section	of	code	reffers	to	the	analysis	of	spam	words	found	by	Badword	list	for	each	email	

 

print('\n\n=====================BADWORD.TXT===========================\n\n') 
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REAL_Score_BAD.sort()   #	sort	the	list	according	to	number	of	total	spam	words	found	in	Badwords[]	list	(for	every	
email	analyze) 

RMB_array=pd.Series(REAL_Score_BAD).value_counts().reset_index().values.tolist()  #	create	a	2D	list	in	which	one	,	
each	element	includes	2	values.	the	1st	is	the	number	of	total	spam	words	and	the	2nd	is	the	exact	number	of	the	
reffered	email	(of	126	emails)	

RMB_array.sort()       #	sort	the	list	according	to	the	number	of	total	spam	words	

 

print("\nSORTED TOTAL SCORE APO BADWORD.txt: \n\n",REAL_Score_BAD,"\n")  #print	values	of	1D	list	includes	
the	number	of	spam	words	(	found	by	Badwords[]	list)	for	every	email	analyzed)	

print("\n\nMails and word-scores in RMB_array \n\n1st element x-x' : (score-words) \n2nd element y-y' : (mail-
counter)\n\n",RMB_array) 

 

RMBtxt = "C:/Python37/ERGASIA/RMB_array" #Set	 the	 name	 of	 the	 file‐path	 that	we	want	 to	write	 (included	
folders)	

with open(RMBtxt, "w") as output:   #	Open	(for	writing)	the	relevant	path	(included	the	file	object	RMB_array)	
marked	as	RMBtxt 

    writer = csv.writer(output, lineterminator='\n') #	When	a	line	ends	,	write	below	to	the	next	line 

    writer.writerow(["RMB x-x' (score)", " RMB y-y' (counter)"])   #	write	in	file	by	rows	and	not	by	columns.	write	
values	under	two	rows:	RMB	x‐x'	(score)	&	RMB	y‐y'	(counter)	

    writer.writerows(RMB_array) #write	in	csv	file	,	the	relevant	values	from		RMB_array 

 

 

print('\n\n==========Analyze each email , and compare values between DirtyWords[] list and Badwords[] list 
===================\n\n') 

 

for i in range(len(CleanMail)): 	# For	each	email	in	3rd	dataset	(Clean.txt) 

 

    Count_DIRTY_Mail=0   #	initialize	var	counter	of	DirtyWords[]	list	

    Count_BAD_Mail=0     #	initialize	var	counter	of	Badword[]	list 

 

    for j in range(len(CleanMail[i])): 

 

        if CleanMail[i][j] in DirtyWords:   #	if	a	spam	word	found	in	CleanMail[]	list	from	the	DirtyWords[]	list	then:	

            Count_DIRTY_Mail+=1             #	increase	counter	value	by	one	

 

        if CleanMail[i][j] in Badwords:    #	if	a	spam	word	found	in	CleanMail[]	list	from	the	Badwords[]	list	then:	
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            Count_BAD_Mail+=1              #	increase	counter	value	by	one	

 

    print('CLEAN Email No: ',i,'--DIRTY=',Count_DIRTY_Mail,'--BAD=',Count_BAD_Mail) 

 

print('+++++++++++++++++++++++++++++++++++++++++') 
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