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Περίληψη

Στούχος  αύτήύ ς  τής  Μεταπτύχιακήύ ς  διατριβήύ ς  ειύναι  ή  διερεύύ νήσή  των  παραύ πλεύρων 

διασταύ σεων πού αποκταύ  ή χρήύ σή και ή διαύ δοσή εφαρμογωύ ν Κοινωνικήύ ς ύπολογιστικήύ ς στο 

Ίντερνετ των Πραγμαύ των. Σε μιύα κοινωνιύα ή χρήύ σή τεύτοιων σύστήμαύ των θα σύνεπαύ γεται 

και τήν αύτού ματή δήμιούργιύα ιχνωύ ν στον πραγματικού  χωύ ρο και χρού νο παραύ λλήλα με τα 

ψήφιακαύ  ιύχνή  πού  δήμιούργούύ με  μεύσω  των  Κοινωνικωύ ν  πλήροφοριακωύ ν  σύστήμαύ των. 

Σύγκεκριμεύνα καύ νω μιύα διερεύύ νήσή σχετικαύ  με τήν αποδοχήύ  ελεύγχού παρούσιύας για τήν 

αύτοματοποιύήσή ήύ  χρήύ σή ύπήρεσιωύ ν μεύσω των παραπαύ νω εφαρμογωύ ν.

Δεν θα γιύνει μιύα αναζήύ τήσή και καταμεύτρήσή των παραύ πλεύρων διασταύ σεων, καθωύ ς καύ τι  

τεύτοιο  θα  απαιτούύ σε  των  γνωύ σή  και  κατανού ήσή  πολλωύ ν  παραμεύτρων  οι  οποιύοι 

μεταβαύ λλονται σε σχεύσή με τα ύποκειύμενα, τήν τεχνολογιύα και τον χρού νο καθωύ ς και απού  

παύ ρα  πολλεύς  σύνθήύ κες.  Θα  εστιαύ σούμε  στήν  αποδοχήύ  τού  ελεύγχού  τής  παρούσιύας  τού 

ύποκειμεύνού,  τεχνολογικαύ  και  μεύσω  εμπειρικήύ ς  εύρεύνας  και  παρούσιαύ ζοντας  τήν 

παρακολούύ θήσή  σαν  εύρύύ τερο  φαινού μενο,  ο  αναγνωύ στής  θα  προβλήματιστειύ  και  θα 

μπορεύσει  να  εικαύ σει  προεκταύ σεις  και  νεύες  διασταύ σεις  σύύ μφωνα  με  τούς  δικούύ ς  τού 

προβλήματισμούύ ς και εμπειριύες.

Η εμπειρικήύ  εύρεύνα εύγινε σε χρήύ στες τού Facebook στον Ελλαδικού  χωύ ρο καταύ  το διαύ στήμα 

26/2/2018 εύως 31/3/2018 και κατεύγραψε μεύσω ερωτήματολογιύού τήν επιθύμιύα αποδοχήύ ς 

τού ελεύγχού παρούσιύας απού  διαύ φορες πλεύρεύς.  Τεύλος εύγινε μιύα διερεύύ νήσή σύσχετισμούύ  

μεταξύύ  κλοπωύ ν-κακοποιύήσής πού εύχει ύποστειύ το ύποκειύμενο ήύ  σε σύγγενικαύ  τού πρού σωπα 

καθωύ ς  και  το  μεύγεθος  τού  πλήθύσμούύ  τού  τού πού  διαμονήύ ς  τού  ύποκειμεύνού,  με  τήν 

αποδοχήύ  ελεύγχού παρούσιύας. Η παραπαύ νω σύσχεύτισή δεν αποδειύχθήκε.

Ολοκλήρωύ νοντας  τήν  μεταπτύχιακήύ  διατριβήύ  διαπιστωύ θήκε  ού τι  το  μειύγμα  των 

τεχνολογικωύ ν  δύνατοτήύ των  και  ή  διαθεσιμού τήταύ  τού,  ή  προσιτού τήτα  καθωύ ς  και  ή 

αναγκαιού τήτα  για  εύλεγχο  θεύσής  και  κατ’  επεύκτασή  παρακολούύ θήσής,  αποτελούύ ν  εύνα 

δύνατού  σήμειύο εύναρξής για ού ποιον θελήύ σει να αναπτύύ ξει τεύτοια δραστήριού τήτα.

Λέξεις κλειδιά: Ίντερνετ των πραγμαύ των, ού σφρήσή διεύθύύ νσεων  MAC,  παρακολούύ θήσή 

θεύσής, εύλεγχος παρούσιύας, ασύύ ρματο διύκτύο, Wi-Fi, ESP8266, Espressif
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Summary

The aim of this Postgraduate Thesis is to investigate the collateral dimensions of the use and 

dissemination of Social Computing applications on the Internet of Things. In a society, the 

use of such systems will involve the automatic creation of traces alongside the digital traces  

we  create  through  Social  Information  Systems.  In  particular,  Ι make  an  investigation 

concerning the acceptance of presence control for the automation or use of services through 

the above applications.

I will not search and count of the lateral dimensions, as this would require the knowledge 

and understanding of many parameters that change with respect to subjects, technology and 

time as well as from too many conditions. I will focus on the opinion of the subject regarding 

the  acceptance of  presence  control,  technologically  and  empirically,  and  presenting  the 

observation  as  a  wider  phenomenon.  It  will  make  possible  for the  reader  to be  able  to 

speculate extensions and new dimensions according to his own concerns and experiences.

Empirical  research  was  conducted  on  Facebook  users  in  Greece  during  the  period 

26/2/2018  to  31/3/2018  and  recorded  through  a  questionnaire  the  desire  to  accept 

presence control from different sides. Finally, a correlation was investigated between theft-

abuse  suffered  by  the  subject  or  relative persons and  the  size  of  the  population  of  the 

subject's place of residence by accepting presence control.  The above correlation has not 

been demonstrated.

By  completing  the  postgraduate  dissertation  it  was  found  that  the  mix  of  technological 

capabilities and its availability, affordability as well as the need for presence control and thus 

surveillance, are a powerful starting point for anyone who wants to develop such an activity.

Keywords: Internet  of  Things,  IoT,  MAC  address  sniffing,  location  tracking,  presence 

detection, wireless lan, Wi-Fi, ESP8266, Espressif

iv



Ευχαριστίες

Εύχαριστωύ  ιδιαιύτερα  τον  επιβλεύπων  καθήγήτήύ  μού  Κλήύ μή  Νταλιαύ νή  για  τήν  πολύύ τιμή 

καθοδήύ γήσή στή σύγγραφήύ  αύτήύ ς τής μεταπτύχιακήύ ς διατριβήύ ς. Επιύσής εύχαριστωύ  ού λούς 

τούς διδαύ σκοντες στο ΠΜΣ Κοινωνικαύ  Πλήροφοριακαύ  Σύστήύ ματα για τήν μεταλαμπαύ δεύσή 

των γνωύ σεωύ ν τούς και ιδιαιύτερα τήν κα. Jahna Otterbacher για τήν σήμαντικήύ  σύμβολήύ  τής 

για τήν γνωύ σή αύτούύ  τού γνωστικούύ  πεδιύού απού  εμεύνα.

Εύχαριστωύ  ιδιαιύτερα τον Καθήγήτήύ  κ.  Μήναύ  Σαματαύ  τού Τμήύ ματος  Κοινωνιολογιύας  τού 

Πανεπιστήμιύού Κρήύ τής για τις πολύύ τιμες σύμβούλεύς τού.

Αφιερωύ νω τή μεταπτύχιακήύ  διατριβήύ  μού στήν οικογεύνειαύ  μού, τούς γονειύς μού, τή σύύ ζύγο 

και τα παιδιαύ  μού για τήν ύποστήύ ριξή πριν και καταύ  τήν διαύ ρκεια εκπού νήσής αύτήύ ς.

v



Περιεχόμενα
 1  Εισαγωγή............................................................................................................................................ 1
 2  Παρακολούθηση θέσης και τεχνολογία σήμερα...................................................................5
2.1 Παρακολούθηση θέσης του υποκειμένου σήμερα................................................................5
2.1.1 Παραχώρηση θέσης (εκούσια)...........................................................................................6
2.1.2 Εντοπισμός της θέσης μας από άλλους..............................................................................7
2.1.3 Εντοπισμός από εμάς τη θέση άλλων ατόμων...................................................................8
2.1.4 Εντοπισμός για καλόβουλες και κακόβουλες χρήσεις.......................................................9
2.2 Παρουσίαση-τεχνολογιών...................................................................................................10
2.2.1 Μέσω δικτύου κινητής τηλεφωνίας GSM.......................................................................10
2.2.2 Μέσω ασυρμάτων δικτύων Wi-Fi και Bluetooth.............................................................11
2.2.3 Διαρροές πληροφορίας θέσης από εφαρμογές.................................................................13
2.3 Τεχνική MAC address randomization.................................................................................13
2.3.1 Μια σύντομη αναφορά στην MAC address.....................................................................13
2.3.2 Τυχαιοποίηση MAC διεύθυνσης από φορητές συσκευές................................................15
 3  Απόδειξη πόσο εύκολα μπορεί να γίνει η παρακολούθηση θέσης................................17
3.1 Μονάδες διασύνδεσης IoT Espressif ESP8266..................................................................17
3.2 Χρήση μονάδων ESP8266 σε συσκευές IoT......................................................................21
3.3 Χρήση του ESP8266 σαν “Sniffer” (Συσκευή όσφρησης διευθύνσεων)...........................23
3.4 Εύρεση τοποθεσίας με το ESP8266 (Geolocating).............................................................25
3.4.1 Σάρωση και εντοπισμός των παραπλήσιων ασυρμάτων δικτύων....................................25
3.4.2 Χρήση της υπηρεσίας Google geolocation API για την εύρεση της τοποθεσίας............26
3.5 Μεθοδολογία συλλογής διευθύνσεων MAC και άλλων δεδομένων από ένα δίκτυο 
ESP8266....................................................................................................................................29
3.5.1 Το πρωτόκολλο MQTT....................................................................................................29
3.5.2 Διάγραμμα συλλογής και μεταβίβασης διευθύνσεων MAC και άλλων δεδομένων........31
3.6 Εκτίμηση της τάξης όγκου δεδομένων λειτουργίας μίας συσκευής ESP8266...................34
3.7 Αξιοποίηση δεδομένων όσφρησης MAC διευθύνσεων......................................................35
3.7.1 Δημιουργία προφίλ πληροφοριών για κάθε MAC διεύθυνσης........................................36
3.7.2 Παρακολούθηση παρουσίας/απουσίας του υποκειμένου σε πραγματικό χρόνο σε 
συγκεκριμένο χώρο...................................................................................................................37
3.7.3 Δημιουργία Κοινωνικών Γράφων από δεδομένα όσφρησης MAC διευθύνσεων............37
 4  Διερεύνηση της αποδοχής ελέγχου παρουσίας..................................................................39
4.1 Εμπειρική έρευνα με ερωτηματολόγιο...............................................................................42
4.1.1 Αντικείμενο και στόχοι της έρευνας με ερωτηματολόγιο................................................42
4.1.2 Μεθοδολογία και στάδια της έρευνας με ερωτηματολόγιο.............................................43
4.2.1 Προετοιμασία των δεδομένων για απεικόνιση................................................................44
4.2.2 Απεικόνιση συγκεντρωτικών αποτελεσμάτων ερωτηματολογίου...................................44
4.3.1 Ανάλυση συσχετίσεων......................................................................................................72
4.3.2 Προετοιμασία δεδομένων για ανάλυση...........................................................................72
4.3.3 Διερεύνηση συσχέτισης κλοπής- υλικής ζημίας – κακοποίησης με την αποδοχή ελέγχου 
παρουσίας από το υποκείμενο...................................................................................................73
4.3.4 Διερεύνηση συσχέτισης πληθυσμού τόπου κατοικίας-διαμονής με την αποδοχή ελέγχου 
παρουσίας..................................................................................................................................84
 5  Γενικά συμπεράσματα.................................................................................................................92
5.1 Αποδοχή του έλεγχου θέσης...............................................................................................92
 6  Κριτική προσέγγιση – Μελλοντικές επεκτάσεις................................................................95

vi



Παραρτήματα
Α  Παράδειγμα εφαρμογής συσκευής όσφρησης με το ESP8266............................................97
Β  Ερωτηματολόγιο.................................................................................................................103
Γ  Dataset 4.3.3........................................................................................................................113
Δ  Προειδοποίηση chisq.test().................................................................................................116

vii



Κεφάλαιο 1
 1 Εισαγωγή

“Στο τεύλος τής πρωύ τής δεκαετιύας τού 21ού αιωύ να, ή παρακολούύ θήσή ειύναι πλεύον μεύρος 

τής  καθήμερινού τήτας  και  παρούσιαύ ζεται  ως  εύνας  φύσιολογικού ς  και  απαραιύτήτος 

μήχανισμού ς  ασφαύ λειας  κι  ελεύγχού,  πού  νομιμοποιύήσε  ο  φού βος  των  τρομοκρατικωύ ν 

επιθεύσεων τής 11ής Σεπτεμβριύού 2001.” (Lyon et al., 2010).

Όπως αναφεύρούν οι σύγγραφειύς, “ή σύύ γχρονή παρακολούύ θήσή δεν ταύτιύζεται μού νο με 

τον “Μεγαύ λο Αδελφού ”, ούύ τε περιοριύζεται στον πύύ ργο κατού πτεύσής τού “Πανοπτικούύ ”,  

τού  Μπεύνθαμ  και  τού  Φούκωύ .  Η  σύλλογήύ  και  επεξεργασιύα  των  προσωπικωύ ν 

πλήροφοριωύ ν  ειύναι  ζωτικήύ  για τή  λειτούργιύα  τής  οικονομιύας,  τής  επικοινωνιύας,  των 

μεταφορωύ ν  και  γενικαύ  τού  παγκοσμιοποιήμεύνού,  νεοφιλελεύύ θερού  πλήροφοριακούύ  

καπιταλισμούύ ,  αλλαύ  και  σοβαρήύ  απειλήύ  για  τήν  ιδιωτικού τήτα,  τα  ανθρωύ πινα 

δικαιωύ ματα και τή δήμοκρατιύα”.

Το  εύύ ρος  των  “χρήύ σεων”  τής  παρακολούύ θήσής  και  των  αναγκωύ ν  πού  καλειύται  να 

καλύύ ψει,  τα διαφορετικαύ  ειύδή πλήροφοριύας καθωύ ς  και οι  τεχνολογικεύς  δύνατού τήτες 

σήύ μερα αλλαύ  και τα τελεύταιύα χρού νια, σύνθεύτούν εύνα περιύπλοκο τοπιύο. Το τοπιύο αύτού  

μεταβαύ λλεται καταύ  τήν παύ ροδο τού χρού νού, καθωύ ς οι σύνιστωύ σες τού μεταβαύ λλονται.  

Αύτού  μπορειύ  να  ειύναι  αποτεύλεσμα  μιας  νεύας  αναύ γκής,  προσωπικήύ ς,  κοινωνικήύ ς, 

πολιτικήύ ς,  ήύ  απλωύ ς  σύνδύασμού ς  των  παραπαύ νω  με  νεύες  προσιτεύς  τεχνολογικεύς 

δύνατού τήτες οι οποιύες δεν ήύ ταν διαθεύσιμες σε εύρειύα κλιύμακα σε προγενεύστερο χρού νο.

To “ψήφιδωτού  Παρακολούύ θήσής”  (Surveillant  Assemblage)  ού πως  το  ονομαύ ζούν  οι 

Haggerty και  Ericson (Haggerty and Ericson, 2000, p. 606) σύντιύθεται αφαιρωύ ντας τα 

ανθρωύ πινα σωύ ματα απού  τή φύσικήύ  τούς ύπού στασή και χωριύζονταύ ς τα σε μιύα σειραύ  απού  

διακριτεύς  ροεύς.  Αύτεύς  οι  ροεύς,  ού πως  αναφεύρούν,  ανασύντιύθενται  σε  εύδιαύ κριτα 

διπλού τύπα  αντιύγραφα  (Data  doubles),  τα  οποιύα  μπορούύ ν  να  δομήθούύ ν  και  να 

στοχεύτούύ ν  για  παρεύμβασή.  Αύτήύ  ή  διαδικασιύα  δήμιούργειύ  μιύα  ριζωματικήύ  
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αναδιαύ ρθρωσή στήν παρακολούύ θήσή, ού πού ομαύ δες οι οποιύες πριν εξαιρούύ νταν απού  τήν 

σύστήματικήύ  παρακολούύ θήσή, τωύ ρα παρακολούθούύ νται με αύξήτικού  ρύθμού .

Σε  μιύα  προγενεύστερή  εποχήύ ,  ή  παρακολούύ θήσή  (Surveillance)  ήύ ταν  προνού μιο  των 

ισχύρωύ ν και αποκλειστικαύ  απού  τούς “παύ νω” (Καθιερωμεύνος ού ρος “Sur”  πού σήμαιύνει 

επιύ, ύπεραύ νω, ύπεύρ....). Αύτού  εύκανε σύνωύ νύμο στήν καθήμερινού τήτα τον ού ρο “veillance – 

παρακολούύ θήσή”  με  το  “surveillance –  παρακολούύ θήσή  απού  μιύα  ύψήλήύ  θεύσή”.  Η 

δύνατού τήτα  αξιοποιύήσής  σύστήμαύ των  για  σύστήματικήύ  παρακολούύ θήσή  ήύ ταν 

προνού μιο  λιύγων  και  περιοριζού ταν  ακού μα  περισσού τερο  απού  τον  περιορισμού  στή 

διακιύνήσής  τής  πλήροφοριύας,  στις  δύνατού τήτες  σύνδύασμούύ  τής  με  επιπλεύον 

πλήροφοριύα και απού  το κού στος τεύτοιού εξοπλισμούύ .

Στή  σήμερινήύ  εποχήύ ,  οι  δύνατού τήτες  τής  τεχνολογιύας  και  το  κού στος  καθωύ ς  και  ή 

διαύ χύσή  τής  πλήροφοριύας  σε  ού λα  τα  επιύπεδα,  καθιστούύ ν  τήν  παρακολούύ θήσή 

(veillance)  δύνατήύ  απού  περισσού τερούς.  Σήύ μερα  ύπαύ ρχει  ή  δύνατού τήτα 

παρακολούύ θήσής “των απού  παύ νω” (sousveillance –  σε αντιύθεσή με τον ού ρο  “sur”  ο 

Γαλλικού ς ού ρος “sous”  σήμαιύνει “ύπού ”) δήλαδήύ  ού σων κατεύχούν εξούσιύα. Αύτού  καθισταύ  

τήν  παρακολούύ θήσή  απού  ού λα  τα  επιύπεδα  προς  ού λα  τα  επιύπεδα  τής  κοινωνιύας  μας 

εφικτήύ , αλλαύ  “Αύτού ς ο “εκδήμοκρατισμού ς” των τεχνολογιωύ ν παρακολούύ θήσής ενεύχει και 

πειρασμούύ ς  σκανδαλοθήριύας,  αλλαύ  και  προκλήτικήύ ς,  καθωύ ς  και  εκδικήτικήύ ς 

επαγρύύ πνήσής” (Lyon et al., 2010, p. 293).

Σήύ μερα, ο μεύσος πολιύτής μοιραιύα αφήύ νει ψήφιακαύ  ιύχνή, καθιστωύ ντας τον ύποκειύμενο 

παρακολούύ θήσής. Όπως φαιύνεται και απού  μελεύτες (Lyon et al., 2010, p. 97) το 75% των 

Βρετανωύ ν ειύναι εύχαριστήμεύνοι ού ταν γιύνεται χρήύ σή των προσωπικωύ ν τούς δεδομεύνων 

απού  τις  εταιριύες,  με  τήν  προύϋ πού θεσή  να  λαμβαύ νούν  καύ τι  ως  ανταύ λλαγμα  ού πως 

περισσού τερες προσωπικεύς  ύπήρεσιύες ήύ  ανταμοιβεύς.  “Η προστασιύα τής ιδιωτικού τήτας 

ειύναι  τωύ ρα  πια  λιγού τερο  απού  μιύα  γραμμήύ  στήν  αύ μμο,  πεύρα  απού  τήν  οποιύα  δεν 

επιτρεύπεται  ή  καταπαύ τήσήύ  τής  και  περισσού τερο  εύνα  μεταβαλλού μενο  πεδιύο 

διαπραγμαύ τεύσής, ού πού ή προστασιύα τής ιδιωτικού τήτας ανταλλαύ σσεται με προιϋού ντα, 

καλύύ τερες ύπήρεσιύες ήύ  ειδικεύς σύμφωνιύες”.
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Τα  παραπαύ νω  ενισχύύ ούν  τήν  εύννοια  τής  “Ριζωματικήύ ς  παρακολούύ θήσής”  ού πως 

αναφεύρονται σε αύτήύ  οι  Haggerty και Ericson (Lyon et al., 2010, p. 94), καύ νοντας μεύρος 

τού ψήφιδωτούύ  και τήν παρούσιύα τού ανθρωύ πινού σωύ ματος.

Υπαύ ρχούν  και  σύνεχωύ ς  ανανεωύ νονται  πτύχεύς  τής  καθήμερινού τήταύ ς  μας,  απού  τήν 

παρακολούύ θήσή  των  οποιύων  μπορούύ ν  να  προκύύ ψούν  δεδομεύνα  (προσωπικαύ , 

εύαιύσθήτα  ήύ  ούχι)  τα  οποιύα  θα  σύμπλήύ ρωναν  ύπεύροχα  το  ψήφιδωτού  τής 

παρακολούύ θήσής καθιστωύ ντας το πλήρεύστερο και πιο προσοδοφού ρο για οποιονδήύ ποτε 

χρειαστειύ  να το επεξεργαστειύ. Σε αύτήύ  τή μεταπτύχιακήύ  διατριβήύ  θα εστιαύ σούμε στήν 

παρακολούύ θήσή θεύσής τού ύποκειμεύνού μεύσω τής ανιύχνεύσής παρούσιύας τού και θα 

ερεύνήύ σούμε καταύ  πού σο ειύναι αποδεκτού  απού  τούς ανθρωύ πούς στον Ελλαδικού  χωύ ρο, ο 

εύλεγχος θεύσής, τής δικιαύ ς τούς αλλαύ  και αύ λλων ανθρωύ πων απού  αύτούύ ς.

Όπως  ειύναι  δεδομεύνο,  ύπαύ ρχούν  αναπού σπαστα μοναδικαύ  στοιχειύα  αναγνωύ ρισής  τού 

καύ θε ατού μού, εύστω και αν αύταύ  γιύνονται εμφανήύ  σε περιορισμεύνες χρονικεύς στιγμεύς και 

σύνθήύ κες.  Ο  εύλεγχος  τής  παρούσιύας  τού  ατού μού  σε  καύ ποιο  σύγκεκριμεύνο  χωύ ρο, 

παραδοσιακαύ ,  σύνήύ θως  σύνδεύεται  με  τήν  αναγνωύ ρισή  των  χαρακτήριστικωύ ν  τού 

ανθρωύ πινού σωύ ματος τού οπτικαύ , αλλαύ  δεν ειύναι ο μού νος τρού πος. Ο σήμερινού ς τρού πος 

ζωήύ ς,  οι  αναύ γκες  τού  σύύ γχρονού  ατού μού  καθωύ ς  και  οι  τεχνολογικεύς  δύνατού τήτες,  

επιτρεύπούν τήν επιτήύ ρήσή – εύλεγχο τής παρούσιύας τού ατού μού σε καύ ποιο σύγκεκριμεύνο 

χωύ ρο χωριύς τήν αναύ γκή χρήύ σής οπτικωύ ν μεύσων.

Η χρήύ σή εύξύπνων σύσκεύωύ ν – φύσικωύ ν φορετωύ ν σύσκεύωύ ν, εύχει γιύνει αναπού σπαστο 

μεύρος τής καθήμερινού τήταύ  μας και κατ’ επεύκτασή τού σωύ ματού ς μας. Αύτού  προσθεύτει 

στο σωύ μα μας μιύα νεύα διαύ στασή και αναγνωρισιμού τήτα (πεύραν τού εαύτούύ  μας) ή οποιύα 

μπορειύ  να διαμορφωθειύ  καταύ  βούύ λήσή για τήν καλύύ τερή εξύπήρεύτήσή των αναγκωύ ν 

μας ήύ  των περισταύ σεων, αλλήλεπιδρωύ ντας με το ψήφιακού  περιβαύ λλον μας.

 

Εδωύ  θα πρεύπει να καύ νούμε μιύα διεύκριύνήσή στον διαχωρισμού  τής επιτήύ ρήσής – ελεύγχού 

τής  παρούσιύας  ενού ς  ύποκειμεύνού  σε  καύ ποιο  σύγκεκριμεύνο  χωύ ρο  και  τής 

παρακολούύ θήσής  τού  ύποκειμεύνού  μεύσω  ύπήρεσιωύ ν  εντοπισμούύ  (Location 

technologies).
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Στήν πρωύ τή περιύπτωσή τής επιτήύ ρήσής-ελεύγχού, σύνήύ θως ο εύλεγχος παρεύχεται για τήν 

διεύκού λύνσή  ύπήρεσιωύ ν,  εκούύ σια  ήύ  ακούύ σια  παρεύχοντας  σύνήύ θως  ύπήρεσιύες 

σύνδεδεμεύνες  με  τον  περιορισμού  στον  χωύ ρο  αύτού  (εξ  ού  και  ή  χρήύ σή  τού  ού ρού 

επιτήύ ρήσή, περιοριζού μενή απού  χωρικαύ  ού ρια ήύ  ού ρια εμβεύλειας). Αύτεύς οι ύπήρεσιύες θα 

μπορούύ σαν να χαρακτήριύζονται και απού  αύτοτεύλεια,  καθιστωύ ντας τή σύύ νδεσή με το 

διαδιύκτύο μή απαραιύτήτή. Τεύτοιες περιπτωύ σεις θα αναφερθούύ ν παρακαύ τω καθωύ ς και 

τεχνολογιύες πού χρήσιμοποιούύ νται.

Στήν  δεύύ τερή  περιύπτωσή,  τής  παρακολούύ θήσής  μεύσω  τεχνολογιωύ ν  εντοπισμούύ , 

αναφερού μαστε σε μιύα  στοχεύμεύνή σύστήματικήύ  παρακολούύ θήσή και καταγραφήύ  τής 

θεύσής  τού  ύποκειμεύνού  στον  εύρύύ τερο  χωύ ρο  πού  κινειύται,  με  ήύ  χωριύς  τή  δικήύ  τού 

σύγκαταύ θεσή. Αύτού  θα μπορούύ σε να γιύνεται για σύλλογήύ  δεδομεύνων τού ύποκειμεύνού, 

αλλαύ  ούχι  μού νο  (μαζιύ  με  τα  δεδομεύνα  εντοπισμούύ  μπορούύ ν  να  μεταβιβαύ ζονται  και 

δεδομεύνα  τού  περιβαύ λλοντος  τού  ύποκειμεύνού),  για  αύ μεσή  χρήύ σή  ύπήρεσιωύ ν  ήύ  για 

αποθήύ κεύσή και μεταγενεύστερή επεξεργασιύα και αναύ λύσή.

Τα  παραπαύ νω  μας  οδήγούύ ν  στο  σύμπεύρασμα  ού τι  τεχνικαύ  ύπαύ ρχει  ή  δύνατού τήτα,  ή 

επιτήύ ρήσή τής παρούσιύας ενού ς  ατού μού σε καύ ποιο χωύ ρο να μπορειύ  να μετατραπειύ  σε 

παρακολούύ θήσή και ως “Τεχνολογιύες  εντοπισμούύ ”  (Location technologies) αν δραύ σει 

σύνδύαστικαύ  με αύ λλα δεδομεύνα.
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Κεφάλαιο 2
 2 Παρακολούθηση θέσης και 

τεχνολογία σήμερα

Η παρακολούύ θήσή τής θεύσής  δεν ειύναι  μού νο  ο  προσδιορισμού ς  για το πού βριύσκεται 

καύ ποιος   τήν  παρούύ σα στιγμήύ ,  ού πως  σε  σκήνεύς  παρακολούύ θήσής και  κύνήγήτούύ  σε 

ταινιύες. Μπορειύ να χρήσιμοποιήθειύ επιύσής για να απαντήθούύ ν ερωτήύ ματα σχετικαύ  με το 

ιστορικού  τού  ύποκειμεύνού,  τα  πιστεύύ ω  τού,  τή  σύμμετοχήύ  τού  σε  γεγονού τα  και  τις  

προσωπικεύς τού σχεύσεις.

2.1 Παρακολούθηση θέσης του υποκειμένου σήμερα
Η  παρακολούύ θήσή  θεύσής  μπορειύ  να  γιύνει  ειύτε  εκούύ σια  (ού ταν  εμειύς  οι  ιύδιοι  το 

επιθύμούύ με)  αλλαύ  και  ακούύ σια  ού ταν  παραύ  τή  βούύ λήσήύ  μας,  τα  ψήφιακαύ  ιύχνή  μας 

καύ νούν δεδομεύνή τήν παρούσιύα μας σε καύ ποιο χωύ ρο απλαύ  με παθήτικήύ  σύμπεριφοραύ  

τού ύποκειμεύνού. Αύτήύ  εύχει τή δύνατού τήτα να γιύνεται τεχνικαύ  απού  ού λούς προς ού λούς, 

τούλαύ χιστον  μεύχρι  καύ ποιο  επιύπεδο  πλήροφοριωύ ν,  σύμπεριλαμβανομεύνής  και  τής 

ανωνύμιύας (τού ύποκειμεύνού),  ούχι  ού μως αύτοτελωύ ς,  αλλαύ  σύνδύαστικαύ  με  τή χρήύ σή 

μιύας ύποδομήύ ς αποθήύ κεύσής – μεταβιύβασής τής πλήροφοριύας πού σύλλεύγεται.

Καταλαβαιύνούμε ού τι αύτού ς πού εύχει (ήύ  κατεύχει) καλύύ τερή και εύρύύ τερή πρού σβασή σε 

αύτήύ  τήν  ύποδομήύ ,  θα  μπορειύ  να  αντλήύ σει  και  περισσού τερή  πλήροφοριύα.  Αύτήύ  ή 

ύποδομήύ  τροφοδοτειύται  αύθού ρμήτα  και  ασταμαύ τήτα  απού  το  ριύζωμα  τής 

παρακολούύ θήσής και φιλοξενειύ το ψήφιδωτού  τής παρακολούύ θήσής ήύ  μεύρος αύτούύ . Έτσι 

αν  διαβαθμιύσούμε  τήν  ποιού τήτα τής  πλήροφοριύας,  ειύναι  φανερού  ού τι  δεν  εύχούν  ού λοι 

πρού σβασή  στα  δεδομεύνα  με  πλήρού τήτα,  αύ ρα  ή  ολοκλήρωμεύνή  πλήροφοριύα  ειύναι 

προνού μιο  λιύγων  και  οι  πιο  πολλοιύ  εύχούν  πρού σβασή  μού νο  σε  αποσπασματικεύς  

πλήροφοριύες.
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Παρακαύ τω θα αναφεύρω μερικεύς περιπτωύ σεις εφαρμογήύ ς τής παρακολούύ θήσής θεύσής 

και ελεύγχού παρούσιύας ωύ στε να γιύνει ορατού  το πλαιύσιο εφαρμογωύ ν και των αναγκωύ ν  

πού  το  οριύζούν.  Ειύναι  σαφεύς  ού τι  σε  καύ ποιο  αύ λλο  χρού νο  και  σε  αύ λλες  σύνθήύ κες,  το 

πλαιύσιο  αύτού  θα  μεταβλήθειύ,  σύρρικνούύ μενο  ήύ  διογκούύ μενο  προς  ποικιύλες 

κατεύθύύ νσεις.

2.1.1 Παραχώρηση θέσης (εκούσια)

Η παραχωύ ρήσή θεύσής μπορειύ  να γιύνει απού  εμαύ ς προς τριύτούς, εις γνωύ σή μας, για τήν 

παροχήύ  στοχεύμεύνων ύπήρεσιωύ ν. Αύτοιύ στούς οποιύούς παραχωρούύ με τή θεύσή μας ειύναι 

εταιρειύες παραγωγήύ ς λογισμικούύ  ήύ  ύπήρεσιωύ ν πλήροφορικήύ ς ήύ  μεμονωμεύνα αύ τομα τα 

οποιύα  θα  ενήμερωθούύ ν  για  τήν  θεύσή  μας  μεύσω  των  ύπήρεσιωύ ν  πού  παρεύχούν  οι  

παραπαύ νω  εταιρειύες.   Μερικεύς  φορεύς  ειύναι  διαύ χύτή  ή  ψεύδαιύσθήσή  ού τι  οι  εταιρειύες 

αύτεύς  ειύναι  “διαύ φανες”  και  ού τι  ο  τελικού ς  αποδεύκτής  τής  θεύσής  μας  τήν  λαμβαύ νει 

αύτού ματα και χωριύς ενδιαύ μεσα ιύχνή.

Τεύτοιες  ύπήρεσιύες  ειύναι  ή  χρήύ σή  κοινωνικωύ ν  δικτύύ ων  ού πού  ή  δήλωμεύνή  θεύσή  μας 

επήρεαύ ζει τήν αλλήλεπιύδρασή και τήν εμπειριύα μας στο διύκτύο. Αύτού  ειύναι επιθύμήτού  

καθωύ ς βοήθαύ ει στήν εύύ ρεσή “κοινούύ  τού πού” με τούς εταιύρούς μας με λιγού τερο κού στος 

και καθισταύ   αποτελεσματικού τερή τήν επικοινωνιύα (Brennan and Lockridge, n.d., p. 2).

Μιύα  αύ λλή  χαρακτήριστικήύ  περιύπτωσή  ειύναι  για  λούγούς  ασφαλειύας.  Πεζοπού ροι  και 

ορειβαύ τες  καύ νούν  χρήύ σή τεύτοιων ύπήρεσιωύ ν  ωύ στε  σε  περιύπτωσή ατύχήύ ματος ήύ  και 

λαύ θούς κατεύύ θύνσής να ειύναι δύνατήύ  ή εξασφαύ λισή τής ακεραιού τήταύ ς τούς.

Θα πρεύπει να καύ νούμε μιύα διεύκριύνήσή εδωύ . Ο εύλεγχος τής παρούσιύας τού ύποκειμεύνού 

σε  καύ ποιο  χωύ ρο,  ο  οποιύος  εύλεγχος  εύχει  εξούσιοδοτήθειύ  απού  το  ύποκειύμενο,  για  τήν 

παροχήύ  ήύ  τον αύτοματισμού  ύπήρεσιωύ ν σε αύτού  τον χωύ ρο, για παραύ δειγμα ενεργοποιύήσή 

φωτισμούύ ,  θεωρούύ με  ού τι  περιοριύζεται  στον  εύλεγχο  παρούσιύας  τού  ύποκειμεύνού  και 

εμπιύπτει  στα  στενού τερα  πλαιύσια  τού  ού ρού  τής  επιτήύ ρήσής.  Η  σύναιύνεσή  τού 

ύποκειμεύνού για αύτήύ  τήν ενεύργεια δεν ειύναι  το ιύδιο με τήν παραχωύ ρήσή θεύσής για 

παρακολούύ θήσή παρού λο πού το δεύύ τερο σήματοδοτειύ και επιτρεύπει και το πρωύ το.
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2.1.2 Εντοπισμός της θέσης μας από άλλους

Ο εντοπισμού ς τής θεύσής μας απού  αύ λλούς μπορειύ να γιύνει εκούύ σια (παραχωύ ρήσή θεύσής) ήύ  

ακούύ σια.  Ακούύ σια  μπορειύ  να  σύμβειύ  σε  περιπτωύ σεις  ού πού  επικαλειύται  ή  δήμού σια 

ασφαύ λεια -  ύγειύα,  κύριύως απού  κύβερνήτικούύ ς  παραύ γοντες,  καθωύ ς  και  για εμπορικεύς  

δραστήριού τήτες απού  εταιρειύες ήύ  και απού  μεμονωμεύνα αύ τομα.

Ο εντοπισμού ς τής θεύσής μας απού  αύ λλούς εύχει αύ μεσή σχεύσή με τήν επού μενή ύποενού τήτα, 

τον εντοπισμού  απού  εμαύ ς τή θεύσή αύ λλων ατού μων, καθωύ ς ύφιύστανται αντιμεταθετικαύ  στο 

επιύπεδο τού απλούύ  πολιύτή.

Μιύα περιύπτωσή εντοπισμούύ  τής θεύσής μας για εμπορικήύ  χρήύ σή, ειύναι αύτήύ  τού ελεύγχού 

παρούσιύας  μας  σε  σύγκεκριμεύνούς  εμπορικούύ ς  τού πούς,  για  παραύ δειγμα  σε  εύνα 

πολύκαταύ στήμα. Ειύναι ενδιαφεύρον να αντιπαραβαύ λλούμε σύύ ντομα τι θα σύνεύβαινε σε 

μιύα αύ λλή προγενεύστερή εποχήύ  σε σχεύσή με σήύ μερα. Στήν περιύπτωσή πού ο πωλήτήύ ς 

γνωριύζει τον ύποψήύ φιο πελαύ τή, θα προσαρμού σει τα προσφερού μενα εμπορεύύ ματα στο 

προφιύλ τού ύποψήύ φιού αγοραστήύ . Αύτού  μπορειύ να σύμβειύ και στήν περιύπτωσή ού πού ο 

πωλήτήύ ς σχήματιύσει το προφιύλ με οπτικήύ  παρατήύ ρήσή, λαμβαύ νοντας τήν ού ποια ορατήύ  

πλήροφοριύα.

Το  ιύδιο  θα  επιδιωχτειύ  να  σύμβειύ  και  στήν  σήμερινήύ  εποχήύ ,  μού νο  πού  σε  αύτήύ   τήν 

περιύπτωσή  τα  μεύσα  με  τα  οποιύα  θα  επιτύύ χούμε  τήν  πλήροφοριύα  αύτήύ  ειύναι 

διαφορετικαύ . Το αύ τομο δεν αναγνωριύζεται μού νο απού  τήν οπτικήύ  τού, αλλαύ  και απού  τήν 

ψήφιακήύ  παρούσιύας τού σωύ ματού ς τού, ή οποιύα γιύνεται αντιλήπτήύ  απού  σύστήύ ματα στον 

χωύ ρο τού πολύκαταστήύ ματος. Αύτομαύ τως στον πωλήτήύ  γιύνεται γνωστού  το αγοραστικού  

προφιύλ τού ύποκειμεύνού (ήύ  των ύποκειμεύνων) ωύ στε να προσαρμού σει τα προσφερού μενα 

προιϋού ντα τού καταύ λλήλα.

Όπως  καταλαβαιύνούμε  ή  παραπαύ νω  περιύπτωσή  εκτού ς  απού  το  σύύ στήμα  πού 

αντιλαμβαύ νεται  τήν  παρούσιύα  τού  ύποκειμεύνού,  προύϋ ποθεύτει  και  εύνα  ολού κλήρο 

σύύ στήμα  ταύτοποιύήσής  και  μεταβιύβασής  πλήροφοριύας,  το  οποιύο  διαχειριύζονται  και 

κατεύχούν εταιρειύες τού χωύ ρού. Η εταιρειύα αύτήύ  κατεύχει δεδομεύνα και ψήφιακαύ  ιύχνή πού 

ξεπερνούύ ν το ού ριο τού καύ θε καταστήύ ματος.
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Θα  μπορούύ σαμε  μαύ λιστα  να  παραλλήλιύσούμε  αύτού  το  σύύ στήμα,  με  τα  σύστήύ ματα 

ανταγωνιστικήύ ς  εύφύιΐας  (Competitive  Intelligence)  πού  εφαρμού ζονται  σε 

πλήροφοριακαύ  σύστήύ ματα  ιστούύ  και  κοινωνικωύ ν  πλήροφοριακωύ ν  σύστήμαύ των, 

παρεύχοντας  στις  εταιρειύες  εύρύύ τερες  πλήροφοριύες  πού  κατεύχει  ο  παύ ροχος.  Οι 

πλήροφοριύες αύτεύς ού μως δεν προσφεύρονται στον εικονικού  κού σμο τού διαδικτύύ ού αλλαύ  

προσεγγιύζούν τή φύσικήύ  παρούσιύα τού ύποκειμεύνού στο χωύ ρο.

2.1.3 Εντοπισμός από εμάς τη θέση άλλων ατόμων

Ο εντοπισμού ς απού  εμαύ ς ή θεύσή αύ λλων ατού μων μπορειύ  να ειύναι σκού πιμή και επιθύμήτήύ  

σε  αρκετεύς  περιπτωύ σεις.  Παρακαύ τω  αναφεύρω  μερικεύς  καύ ποιες  απού  τι  οποιύες 

χρήσιμοποιούύ νται  ήύ δή  σήύ μερα  και  καύ ποιες  απού  τις  οποιύες  θα  μπορούύ σαν  να 

επιτεύχθούύ ν τεχνικαύ .

Η περιύπτωσή ήλικιωμεύνων ού πού για λούγούς ασφαλειύας τού ιύδιού τού ατού μού κριύνεται 

σκού πιμος ο εύλεγχος τής θεύσής τού. Σε αύτήύ  τήν περιύπτωσή  τή σύναιύνεσή δεν τή διύνει 

απαραιύτήτα το ύποκειύμενο αλλαύ  το αύ τομο πού εύχει τήν εποπτειύα και τήν εύθύύ νή τού.

Το ιύδιο  μπορειύ  να σύμβειύ  και  στήν περιύπτωσή παιδιωύ ν.  Για  λούγούς ασφαλειύας  ειύναι 

επιθύμήτού  πολλεύς  φορεύς,  σε  πολύσύύ χναστα  μεύρή,  να  ύπαύ ρχει  παρακολούύ θήσή  τής 

θεύσής  τού  παιδιούύ  ήύ  μερικεύς  φορεύς  απλαύ  επιτήύ ρήσή  αν  αύτού  απομακρύνθειύ  πεύραν 

καύ ποιού οριύού.

Η παρακολούύ θήσή τής θεύσής καταδικασμεύνων ατού μων εφαρμού ζεται ήύ δή στις μεύρες μας, 

καθωύ ς  σύνήθιύζεται  ή  ήλεκτρονικήύ  παρακολούύ θήσή  κακοποιωύ ν  (φύλακισμεύνων  με 

βραχιολαύ κι) απού  φορειύς ασφαλειύας.  Ενδεχομεύνως θα ήύ ταν επιθύμήτού  απού  πολλούύ ς ή 

γνωύ σή τής θεύσής τεύτοιων ατού μων. Για παραύ δειγμα καύ ποιος κακοποιού ς πού εύχει βγει με 

αύ δεια και το ποινικού  αδιύκήμαύ  τού σχετιύζεται με χρήύ σή ού πλων, θα ήύ ταν ενδιαφεύρον αν 

ξεύραμε τήν παρούσιύα τού ού σο βρισκού μαστε κονταύ  σε καύ ποιο μεύρος σύναφεύς με ού πλα.

Στήν ιύδια περιύπτωσή θα ισχύύ ει για καύ ποιον πού εύχει καταδικαστειύ  για παιδεραστιύα. Σε 

αρκετεύς περιπτωύ σεις αν εύχούμε παιδιαύ , θα θεύλαμε να ξεύραμε αν σε κατασταύ σεις ού πού 

θα μπορούύ σε  να προκλήθειύ  εύύ κολα καύ ποια ανωμαλιύα,  ύπαύ ρχει  καύ ποιο  τεύτοιο  αύ τομο 

στον εύρύύ τερο χωύ ρο, εύστω και αν δεν ξεύρούμε τα στοιχειύα τού.
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Οι  παραπαύ νω  περιπτωύ σεις  μπορούύ ν  να  γενικεύτούύ ν  και  ο  εύλεγχος  θεύσής 

στιγματισμεύνων ατού μων να επιδιωχτειύ  ήύ  να γιύνεται χρήύ σή τού καταύ  το δοκούύ ν. Για να 

διατήρήθειύ ή ανωνύμιύα, θα πρεύπει να γιύνεται απού  καύ ποιο κεντρικού  σήμειύο, στο οποιύο θα 

γνωστοποιούύ με και εμειύς τή θεύσή μας (παραχωύ ρήσή θεύσής). Αν ο εύλεγχος θεύσής γιύνει  

ομού τιμα, ειύναι δύνατήύ  ή αύ ρσή τής ανωνύμιύας και ή αποκαύ λύψή τού ύποκειμεύνού. Έτσι, 

το κεντρικού  αύτού  σήμειύο ειύναι γνωύ στής ού λων εκειύνων πού εύχούν δήλωύ σει ενδιαφεύρον 

για  μιύα  τεύτοια  ύπήρεσιύα  καθιστωύ ντας  τούς  ού λούς  ύποκειύμενα  παρακολούύ θήσής.  Το 

σύύ στήμα σύγκριύνοντας τή θεύσή των μεμονωμεύνων ύποκειμεύνων μπορειύ  να ειδοποιειύ  

καταύ λλήλα.

2.1.4 Εντοπισμός για καλόβουλες και κακόβουλες χρήσεις

Όλες οι παραπαύ νω περιπτωύ σεις ελεύγχού θεύσεως τού ύποκειμεύνού,  θα μπορούύ σαν να 

γιύνούν  για  καλού βούλες  αλλαύ  και  για  κακού βούλες  χρήύ σεις.  Σύνήύ θως  οι  καλού βούλες 

χρήύ σεις ειύναι προφανειύς  και ενδεχομεύνως να ανήύ κούν και στή σφαιύρα των αναγκωύ ν 

μας.

Δύστύχωύ ς ού μως παύ ντα ύπαύ ρχούν περιπτωύ σεις ού πού ή δύνατού τήτα τής τού ελεύγχού τής 

θεύσής  καύ ποιού  ατού μού  θα  εξύπήρετούύ σε  ποικιλού μορφα  σύμφεύροντα.  Εκτού ς  απού  τα 

αμιγωύ ς εμπορικαύ  και κερδοσκοπικαύ  οφεύλή πού θα μπορούύ σε να εύχει καύ ποια εμπορικήύ  

εταιριύα  για  αύ γρα  πελατωύ ν,  ή  δύνατού τήτες  ελεύγχού  τής  θεύσής  μπορούύ ν  να  γιύνούν 

εργαλειύο για κακού βούλες χρήύ σεις.

Μιύα  περιύπτωσή  ειύναι  ή  εξακριύβωσή  ού τι  το  ύποκειύμενο  απούσιαύ ζει  απού  καύ ποιο 

σύγκεκριμεύνο χωύ ρο,  με σκοπού  τήν διαύ ρρήξή και κλοπήύ  αγαθωύ ν.  Στο σεναύ ριο αύτού ,  ο 

κακοποιού ς προμήθεύού μενος τα καταύ λλήλα δεδομεύνα μπορειύ να γνωριύζει με ακριύβεια τή 

θεύσή τού ύποκειμεύνού ακού μα και αν το ύποκειύμενο δεν εύχει αντιλήφθειύ ού τι τα ψήφιακαύ  

τού ιύχνή δεν δήλωύ νούν μού νο τήν  παρούσιύα τού καύ πού αλλαύ  μοιραιύα και τήν απούσιύα 

τού απού  καύ ποιο αύ λλο χωύ ρο.

Ενδιαφεύρον θα ειύχε και ή προαναφερθειύσα περιύπτωσή για τήν παρακολούύ θήσή των 

κακοποιωύ ν.  Ενδεχομεύνως  ο  σύνδύασμού ς  δεδομεύνων  πού  θα  μπορούύ σαν  να 

αποκαλύύ ψούν  τήν  ταύτού τήτα  τού  ύποκειμεύνού,  εαύ ν  γνωστοποιήθειύ  σε  αύ λλούς 
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κακοποιούύ ς τού εύρύύ τερού κύύ κλού τού, θα μπορούύ σαν να απειλήύ σούν και να εκβιαύ σούν 

ωύ στε να εύχούν οικονομικού  ού φελος.

Αλλαύ  και γενικαύ  ή γνωστοποιύήσή τής θεύσής καύ ποιού στιγματισμεύνού ατού μού, μπορειύ να 

προκαλεύσει χλεύασμού  και διασύρμού  αναύ λογα τήν περιύστασή και τή χρονικήύ  σύγκύριύα 

απού  κακού βούλα αύ τομα.

Η ήθικήύ  τού καύ θε ανθρωύ πού πού εύχει πρού σβασή σε αύτού  το εργαλειύο, θα οριύσει ποια θα 

ειύναι ή χρήύ σή τού.

2.2 Παρουσίαση-τεχνολογιών

Παρακαύ τω θα παρούσιαύ σω σύύ ντομα μια σειραύ  απού  τρού πούς εντοπισμούύ  τής θεύσής μας 

απού  αύ λλούς πού χρήσιμοποιούύ νται σήύ μερα. Εμειύς θα εστιαύ σούμε στον εντοπισμού  μεύσω 

ού σφρήσής τής MAC διεύύ θύνσής τής σύσκεύήύ ς μας, αλλαύ  ειύναι σκού πιμο να γιύνει αναφοραύ  

και  στις  αύ λλες  τεχνολογιύες  για  να  γιύνει  εμφανεύς  το  μεύγεθος  τής  πλήροφοριύας  πού 

μπορειύ να σύνδύαστειύ καθωύ ς και τήν προσβασιμού τήτα σε αύτήύ .

2.2.1 Μέσω δικτύου κινητής τηλεφωνίας GSM

Τα τελεύταιύα χρού νια αναπού σπαστο μεύρος τού σωύ ματού ς μας εύχει γιύνει ή σύσκεύήύ  κινήτήύ ς 

τήλεφωνιύας.

Ειύναι δύνατού ς ο ακριβήύ ς (σε επιύπεδο μερικωύ ν μεύτρων) εντοπισμού ς θεύσής, ακού μα και σε 

εσωτερικού  χωύ ρο  (Varshavsky  et  al.,  2007,  p.  718) μεύσω  των  σήμαύ των  κινήτήύ ς 

τήλεφωνιύας,  αν  το  πλήύ θος  αύτωύ ν  ειύναι  αρκετού .  Αύτού  σύμβαιύνει  απού  τήν  μεριαύ  τού 

ύποκειμεύνού, τού οποιύού ο δεύκτής μπορειύ να ανιχνεύύ σει τα διαθεύσιμα σε αύτού ν σήύ ματα 

επιύγειων κεραιωύ ν.

Απού  τήν μεριαύ  των παρούχων κινήτήύ ς τήλεφωνιύας, ή θεύσή μας ειύναι γνωστήύ  στον παύ ροχού  

μας αλλαύ  ούχι με τού σή ακριύβεια ού σο θα μπορούύ σε το ύποκειύμενο απού  τήν πλεύραύ  τού, 

καθωύ ς ο παύ ροχος μπορειύ  να ελεύγξει  μού νο τις κεραιύες  απού  το δικού  τού διύκτύο με τις 
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οποιύες  εύχει  επαφήύ  το  ύποκειύμενο.  Αύτού  βεύβαια μπορειύ  να ξεπεραστειύ  αν  οι  παύ ροχοι 

ανταλλαύ ξούν δεδομεύνα μεταξύύ  τούς.

Η ακριύβεια εξαρταύ ται  απού  πολλούύ ς  παραύ γοντες,  τήν τεχνολογιύα  πού χρήσιμοποιειύ  ο 

παύ ροχος  και  απού  τήν  πύκνού τήτα  των  κεραιωύ ν  τού  δικτύύ ού  και  ύπολογιύζεται  μεύσω 

τριγωνισμούύ .  Σύνήύ θως  ή  ακριύβεια  ειύναι  τής  ταύ ξής  τού  οικοδομικούύ  τετραγωύ νού  σε 

αστικεύς περιοχεύς αλλαύ  μπορειύ να ειύναι μεγαλύύ τερή ήύ  μικρού τερή.

Η  ταύτού τήτα  τού  ύποκειμεύνού  αναπαρισταύ ται  απού  το  χαρακτήριστικού  IMSI 

(International Mobile Subscriber Identity) το οποιύο ειύναι εύνα μοναδικού  αναγνωριστικού  

καύ θε  σύσκεύήύ ς  πού  σύνδεύεται  σε  εύνα  διύκτύο  κινήτήύ ς  τήλεφωνιύας.  Στή  σύνεύχεια  οι 

παύ ροχοι  διαθεύτούν  τήν  αντιστοιχιύα  IMSI  με  αριθμού  τήλεφωύ νού  αλλαύ  και  με  ποιούς 

αύ λλούς αριθμούύ ς εύχει χρήσιμοποιήθειύ μεύχρι τωύ ρα.

Τα παραπαύ νω δεδομεύνα (Άρθρο 5 -  Νού μος  3917/2011 -  Κατήγοριύες  διατήρούύ μενων 

δεδομεύνων (Άρθρο 5 τής Οδήγιύας 2006/24/ΕΚ)) διατήρούύ νται απού  τον παύ ροχο κινήτήύ ς 

τήλεφωνιύας  και  μπορούύ ν  να  διατεθούύ ν  μού νο  στις  αρμού διες  αρχεύς,  σύύ μφωνα  με  τή 

διαδικασιύα,  τις  προύϋ ποθεύσεις  και  τούς  ού ρούς  πρού σβασής  πού  οριύζονται  στο  ν.  

2225/1994.

Υπαύ ρχει  και  ή  δύνατού τήτα  καταγραφήύ ς  των  IMSI  σύσκεύωύ ν,  τοποθετωύ ντας  και 

ενεργοποιωύ ντας μιύα  ψεύύ τική κεραιύα  σταθμού  κινήτήύ ς  τήλεφωνιύας.  Οι  σύσκεύεύς  μεύσω 

τού σύστήύ ματος σήματοδοσιύας τούς καύ νούν γνωστού  στήν ψεύύ τική κεραιύα το IMSI τούς.

2.2.2 Μέσω ασυρμάτων δικτύων Wi-Fi και Bluetooth

Οι εύξύπνες σύσκεύεύς εκτού ς απού  τήν δύνατού τήτα επικοινωνιύας μεύσω δικτύύ ων κινήτήύ ς 

τήλεφωνιύας,  διαθεύτούν  και  επιπλεύον  πομποδεύκτες.  Σύνήύ θως  εύχούν  δύνατού τήτα 

ασύύ ρματού δικτύύ ού  Wi-Fi  και  Bluetooth.  Αύταύ  τα σήύ ματα εκπεύμπονται με μικρού τερή 

ισχύύ  απού  το σήύ μα κινήτήύ ς  τήλεφωνιύας και μπορούύ ν κανονικαύ  να γιύνει λήύ ψή τούς σε 

μικρήύ  απού στασή,  ού πως  μεύσα  στο  ιύδιο  δωμαύ τιο  ήύ  στο  ιύδιο  κτιύριο.  Μερικεύς  φορεύς 

χρήσιμοποιωύ ντας ειδικεύς κεραιύες,  ύπαύ ρχει ή δύνατού τήτα να γιύνει λήύ ψή τούς και απού  

μεγαλύύ τερες αποσταύ σεις.
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Και  τα  δύύ ο  αύταύ  σύστήύ ματα  ασύύ ρματής  επικοινωνιύας  περιεύχούν  καύ θε  εύνα,  εύνα 

μοναδικού  αναγνωριστικού  για  τή  σύσκεύήύ ,  το  οποιύο  ονομαύ ζεται  φύσικήύ  διεύύ θύνσή 

μεύσού – MAC address (Media Access Control) το οποιύο χρήσιμοποιειύται για να σύνδεθειύ  

ή  σύσκεύήύ  μας  σε  εύνα  απού  αύταύ  τα  διύκτύα.  Η  διεύύ θύνσή  αύτήύ  ειύναι  σταθερήύ  και 

προκαθορισμεύνή απού  τον καύ θε κατασκεύαστήύ  καταύ  τήν κατασκεύήύ  τής σύσκεύήύ ς, ού μως 

ού πως θα δούύ με παρακαύ τω σήύ μερα διύνεται ή δύνατού τήτα, ή διεύύ θύνσή αύτήύ  να αλλαύ ζει 

μεύσω software.

Δύστύχωύ ς ή διεύύ θύνσή MAC μπορειύ  να παρατήρήθειύ  στα ασύύ ρματα σήύ ματα ακού μα και 

ού ταν ή σύσκεύήύ  δεν εύχει σύνδεθειύ σε καύ ποιο σύγκεκριμεύνο διύκτύο, ακού μα και ού ταν δεν  

ύπαύ ρχει  ενεργήύ  εκπομπήύ  δεδομεύνων.  Σε μιύα  τύπικήύ  σύσκεύήύ ,  ού ταν ενεργοποιήθειύ  το 

ασύύ ρματο  διύκτύο,  ή  σύσκεύήύ  ξεκιναύ  να  στεύλνει  σε  τακταύ  διαστήύ ματα  σήύ ματα  πού 

περιλαμβαύ νούν τή διεύύ θύνσή  MAC  και εύτσι να καύ νει δεδομεύνή τήν παρούσιύα τής στις 

αύ λλες  σύσκεύεύς  πού  βριύσκονται  σε  εμβεύλεια.  Αύτού  μπορειύ  να  χρήσιμοποιήθειύ  σε 

εμπορικεύς  εφαρμογεύς,  για  παραύ δειγμα  να  επιτρεύπει  σε  κατούχούς  καταστήμαύ των  να 

βγαύ λούν  στατιστικαύ  για  το  πού σο  σύχναύ  καύ ποιος  σύγκεκριμεύνος  πελαύ τής  τούς 

επισκεύπτεται και πού σο χρού νο παραμεύνει στο μαγαζιύ τούς.

Σε σύύ γκρισή με τήν παρακολούύ θήσή και τον εντοπισμού  θεύσής μεύσω δικτύύ ού κινήτήύ ς  

τήλεφωνιύας,  αύτεύς  οι  μορφεύς  παρακολούύ θήσής  ού πως  καταλαβαιύνούμε  αποδιύδούν 

καλύύ τερα σε περιορισμεύνούς χωύ ρούς και εύτσι μπορούύ ν να καύ νούν τον εύλεγχο θεύσής πιο  

ακριβήύ . Έτσι μπορούύ με να να πούύ με με ακριύβεια πού τε εύνα αύ τομο εισήύ λθε ήύ  εξήύ λθε απού  

εύνα κτιύριο ήύ  καύ ποιο σύγκεκριμεύνο χωύ ρο.

Κλειύνοντας τήν ασύύ ρματή δικτύύ ωσή τής σύσκεύήύ ς μας, μπορούύ με να αποτρεύψούμε εύνα 

εύλεγχο τής παρούσιύας μας μεύσω αύτήύ ς τής μεθού δού, αύτού  ού μως μπορειύ  να αποδειχθειύ  

μή βολικού  για καύ ποιούς πού θεύλούν να καύ νούν χρήύ σή των εύκολιωύ ν  πού παρεύχούν 

τεύτοιες ύπήρεσιύες σύχναύ .

Ο παύ ροχος τής  Wi-Fi  ασύύ ρματής σύύ νδεσής, μπορειύ  να ξεύρει τήν διεύύ θύνσή  MAC  καύ θε 

σύσκεύήύ ς πού σύνδεύεται στο ασύύ ρματο διύκτύού  τού, πού σήμαιύνει ού τι με τήν καταύ λλήλή 

καταγραφήύ  μπορειύ  να αναγνωριύσει σύγκεκριμεύνες σύσκεύεύς στήν παύ ροδο τού χρού νού 
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και  πού τε  αύτεύς  ειύχαν  ξανασύνδεθειύ,  ακού μα  και  αν  δεν  παρασχεθειύ  κανεύνα  αύ λλο 

αναγνωριστικού  ού πως ού νομα χρήύ στή και κωδικού ς.

2.2.3 Διαρροές πληροφορίας θέσης από εφαρμογές

Οι  εύξύπνες  σύσκεύεύς  σήύ μερα  διαθεύτούν  τρού πούς  να  προσδιοριύσούν  τήν  θεύσή  τούς, 

σύχναύ  μεύσω GPS αλλαύ  και με αύ λλούς μήχανισμούύ ς ού πως τήν παρούσιύα σύγκεκριμεύνων 

ασύρμαύ των δικτύύ ων και πλήροφοριύες μεύσω δικτύύ ού κινήτήύ ς τήλεφωνιύας. Οι εφαρμογεύς 

πού  εκτελούύ νται  στήν  εύξύπνή  σύσκεύήύ  μας  μπορούύ ν  να  τήν  ρωτήύ σούν  και  να 

ενήμερωθούύ ν  για  τήν  θεύσή  μας,  παρεύχονταύ ς  μας  εύτσι  εύκολιύες  και  ύπήρεσιύες 

βασιζού μενες στή θεύσή μας ού πως ή αύτού ματή εμφαύ νισή τής θεύσής μας στον χαύ ρτή.

Καύ ποιες απού  αύτεύς τις εφαρμογεύς μπορούύ ν να μεταδωύ σούν τή θεύσή μας μεύσω δικτύύ ού 

σε  καύ ποιο  παροχεύα  ύπήρεσιωύ ν  πού  με  τή  σειραύ  τού  να  καύ νει  εφικτού  τήν 

παρακολούύ θήσή τής θεύσής μας απού  αύ λλούς. Ο κατασκεύαστήύ ς τής εφαρμογήύ ς μπορειύ  

να  μήν  ειύχε  σκοπού  τήν  παρακολούύ θήσή  τής  θεύσής  ατού μων,  αλλαύ  αύτού  μπορειύ  να 

καταλήύ ξει στήν αποκαύ λύψή τής θεύσής των χρήστωύ ν τής εφαρμογήύ ς τού σε αύ λλα αύ τομα.  

Καύ ποιες σύσκεύεύς διύνούν καύ ποιο εύλεγχο στήν αύ δεια γνωύ σής τής τοποθεσιύας μας απού  

μεμονωμεύνες εφαρμογεύς.

2.3 Τεχνική MAC address randomization
 Οι εταιρειύες αντιλαμβανού μενες το κενού  ασφαλειύας πού προκύύ πτει εύχοντας μού νιμα το 

ύποκειύμενο μιύα  σταθερήύ  MAC address,  προσπαύ θήσαν να καύ νούν χρήύ σή τής τεχνικήύ ς 

“τύχαιοποιύήσής τής διεύύ θύνσής MAC (MAC address randomization)”. Αύτού  θα επεύτρεπε 

τήν εμφαύ νισή τής σύσκεύήύ ς ενού ς ύποκειμεύνού, με διαφορετικήύ  τύχαιύα διεύύ θύνσή καύ θε 

φοραύ , ήύ  οποιύα θα μπορούύ σε να εναλλαύ σσεται σε τακταύ  διαστήύ ματα.

2.3.1 Μια σύντομη αναφορά στην MAC address

Καύ θε  σύσκεύήύ  πού  χρήσιμοποιειύ  τήν  τύποποιύήσή  802.11  εύχει  μιύα  αναγνωριστικήύ  

διεύύ θύνσή ύλικούύ  στο επιύπεδο 2 μήύ κούς 48bit.  Οι διεύθύύ νσεις  MAC  σχεδιαύ στήκαν να 

ειύναι μού νιμες και παγκού σμια μοναδικεύς.
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Για  να  διατήρήθειύ  ή  μοναδικού τήτα,  οι  οργανισμούύ  μπορούύ ν  να  αγοραύ ζούν  απού  το 

Ινστιτούύ το Ηλεκτρολούγων και Ηλεκτρονικωύ ν Μήχανικωύ ν (IEEE - Institute of Electrical 

and  Electronics  Engineers)  περιοχεύς  απού  τις  διαθεύσιμες  διεύθύύ νσεις  και  να 

καθιστούύ νται διαχειριστεύς.  Αύτού  γιύνεται καταχωριύζοντας και αποδιύδοντας τα 24  πιο 

σήμαντικαύ  bit απού  τα σύνολικαύ  48 στον οργανισμού , σύνήύ θως αποκαλούύ μενα “μοναδικού  

χαρακτήριστικού  οργανισμούύ  (OUI – Organizationally Unique Identifier)”.  Ο οργανισμού ς 

οριύζεται ύπεύύ θύνος για τον εύλεγχο των ύπολοιύπων 24bit (3  bytes)  και να οριύζει στις 

σύσκεύεύς τού διεύθύύ νσεις, με τήν προύϋ πού θεσή να μήν χρήσιμοποιειύται ή ιύδια διεύύ θύνσή 

δύύ ο φορεύς.

Όπως αναφεύρεται και στο αύ ρθρο (Martin et al., 2017, p. 3), ού ποιος λαμβαύ νει τήν κιύνήσή 

καταύ  802.11 μπορειύ να προσδιοριύσει τούς κατασκεύαστεύς των τριγύύ ρω σύσκεύωύ ν.

Επιπρού σθετα  τής  δήμού σιας  μοναδικήύ ς  διεύύ θύνσής  MAC  πού  οριύστήκε  απού  τον 

κατασκεύαστήύ , οι σύύ γχρονες σύσκεύεύς σύχναύ  χρήσιμοποιούύ ν τοπικεύς διεύθύύ νσεις MAC, 

οι  οποιύες  διαχωριύζονται  απού  τις  δήμού σιες  μοναδικεύς  απού  εύνα  ψήφιύο  (bit)  στο  πιο 

σήμαντικού  byte (1ο  byte).  Αύτού  το σήμειωύ νούμε ως  Universal/Local bit  και φαιύνεται 

στήν  Εικού να 1. Οι τοπικεύς διεύθύύ νσεις δεν ειύναι εγγύήμεύνα μοναδικεύς  και γενικαύ  δεν 

χρήσιμοποιούύ νται  με τρού πο πού απαιτειύ  μονιμού τήταύ  τούς στήν παύ ροδο τού χρού νού. 

Χρήσιμοποιούύ νται σε διαύ φορες περιπτωύ σεις και σε διαύ φορες ύπήρεσιύες ού πως  SSID’s, 

P2P, Hotspot tethering κλπ.
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Οι  τοπικεύς  αύτεύς  διεύθύύ νσεις  μπορούύ ν  να  χρήσιμοποιήθούύ ν  επιύσής  και  για  να 

δήμιούργήθούύ ν τύχαιύες διεύθύύ νσεις MAC ως εύνα επιπρού σθετο μεύτρο για ιδιωτικού τήτα.

Ομοιύως με το OUI απού  τήν IEEE μπορειύ να αγοραστειύ και εύνα αναγνωριστικού  εταιρειύας 

(CID - Company Identifier) με τήν προύϋ πού θεσή ού τι οι διεύθύύ νσεις αύτούύ  τού εύύ ρούς δεν 

θα  χρήσιμοποιούύ νται  σε  εφαρμογεύς  ως  δήμού σιες/μοναδικεύς  διεύθύύ νσεις.  Έτσι  οι 

διεύθύύ νσεις  CID  εύχούν το  local bit  παύ ντα 1 και προσφεύρονται για χρήύ σή σε σχήύ ματα 

τύχαιύων διεύθύύ νσεων  MAC.  Στήν  Εικού να 1 φαιύνεται για παραύ δειγμα το πρού θεμα  CID 

πού κατεύχεται απού  τήν Google.

2.3.2 Τυχαιοποίηση MAC διεύθυνσης από φορητές συσκευές

Μια περιύπτωσής θεύματος ιδιωτικού τήτας,  προκύύ πτει  απού  τον τρού πο  πού οι  φορήτεύς 

σύσκεύεύς  αναγνωριύζούν τα κοντιναύ  σήμειύα  πρού σβασής (Access Points).  Οι  σύσκεύεύς 

καύ νούν  σαύ ρωσή  και  εκπεύμπούν  ού πως  λεύγονται  “probe  requests”  ζήτωύ ντας  απού  τα 

κοντιναύ  σήμειύα πρού σβασής να προσδιοριστούύ ν και να απαντήύ σούν με τις απαιτούύ μενες 

πλήροφοριύες πού οριύζει το 802.11 για να επιτεύχθειύ μιύα σύύ νδεσή.

Μιύα τεύτοια ανταλλαγήύ  πακεύτων, προύϋ ποθεύτει τήν αποστολήύ  τής διεύύ θύνσής  MAC  τής 

φορήτήύ ς  σύσκεύήύ ς.  Αν  ή  σύσκεύήύ  τού  ύποκειμεύνού  χρήσιμοποιήύ σει  τή 
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11 0 1  1 0 1 0

0001 10011010 0001

48bit (6 bytes) MAC Address

24bit (Msb) (3 bytes)
OUI ή CID καθοριζόμενα από

την IEEE

Universal / Local Bit
0=δημόσια-μοναδική, 1=τοπική-εταιρική

24bit (Lsb) (3 bytes)
καθοριζόμενα από τον οργανισμό-

εταιρεία

Εικόνα 1: Δομή της διεύθυνσης MAC



δήμού σια/μοναδικήύ  τής  διεύύ θύνσή,  τού τε  καύ νει  γνωστήύ  τήν  ταύτού τήταύ  τής  σε 

οποιαδήύ ποτε κοντινήύ  σύσκεύήύ  και εύτσι μπορειύ  να παρακολούθήθειύ  εύύ κολα καταύ  τήν 

περιοδειύα τής.

Για να αντιμετωπιύσούν αύτού  το θεύμα ιδιωτικού τήτας,  τα λειτούργικαύ  σύστήύ ματα των 

φορήτωύ ν  σύσκεύωύ ν επιτρεύπούν στις σύσκεύεύς  πού δεν εύχούν σύζεύχτειύ-σύνδεθειύ  με 

καύ ποιο σήμειύο πρού σβασής, να χρήσιμοποιούύ ν τύχαιύες διεύθύύ νσεις  MAC.  Με αύτού  τον 

τρού πο,  οι αιτήύ σεις πού παρατήρούύ νται στήν κιύνήσή τού 802.11 ού ταν ή σύσκεύήύ  τού 

ύποκειμεύνού  μας  δεν  εύχει  ακού μα  σύζεύχτειύ  με  καύ ποιο  Access  Point,  απεικονιύζούν 

τοπικεύς και εναλλασσού μενες διεύθύύ νσεις.

Όταν ού μως ή σύσκεύήύ  προσπαθήύ σει να σύνδεθειύ σε καύ ποιο Access Point, χρήσιμοποιειύ 

τήν δήμού σια/μοναδικήύ  τής  MAC  διεύύ θύνσή. Έτσι ή δήμού σια/μοναδικήύ  MAC  διεύύ θύνσή 

τής σύσκεύήύ ς μπορειύ να ανιχνεύτειύ καταύ  τήν καταύ στασή τής σύσχεύτισής-σύύ νδεσής και 

ειύναι γνωστήύ  και αφούύ  σύσχετισθειύ-σύνδεθειύ  με το σήμειύο πρού σβασής. Έτσι απλαύ  αν 

εύχούμε ρύθμιύσει τή φορήτήύ  σύσκεύήύ  μας να σύνδεύεται αύτού ματα σε ελεύύ θερα διύκτύα 

Wi-Fi,  τα  καταύ  τού πούς  σήμειύα  πρού σβασής  ειύναι  γνωύ στες  τής  δήμού σιας/μοναδικήύ ς 

διεύύ θύνσήύ ς μας.

Όπως ού μως καταλήύ γούν οι σύγγραφειύς  (Martin et al.,  2017,  p.  17),  οι  πολιτικεύς  πού 

εφαρμού ζονται για τήν τύχαιοποιύήσή τής  MAC διεύύ θύνσής δεν εφαρμού ζονται καθολικαύ  

ούύ τε εξαλειύφούν τα θεύματα ιδιωτικού τήτας.
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Κεφάλαιο 3
 3 Απόδειξη πόσο εύκολα μπορεί 

να γίνει η παρακολούθηση 
θέσης

Στο  αύ ρθρο  τούς  οι  Weijun  Qin,  Jiadi  Zhang,  Bo  Li  και  Limin  Sun  (Qin  et  al.,  2013) 

παρούσιαύ ζούν  εύνα  σύύ στήμα επιτήύ ρήσής  των  ασύύ ρματων πακεύτων πού εκπεύμπονται 

απού  τις σύσκεύεύς των ύποκειμεύνων σε περιβαύ λλον γραφειύού. Οι σύγγραφειύς αναλύύ ούν 

και  εντοπιύζούν  μοντεύλα  ομαύ δων  ύποκειμεύνων  σύύ μφωνα  με  τή  σύμπεριφοραύ  τούς, 

αναλύύ οντας τήν παρούσιύα τούς μεύσω των MAC διεύθύύ νσεωύ ν τούς.

Σε τεύσσερα (τεύλή 2013 εύως 2018) περιύπού χρού νια απού  τού τε πολλαύ  εύχούν αλλαύ ξει στήν 

τεχνολογιύα και στο ύλικού  πού μπορειύ να χρήσιμοποιήθειύ για μιύα τεύτοια δραστήριού τήτα. 

Τα τελεύταιύα χρού νια ή αναύ γκή διασύύ νδεσής σύσκεύωύ ν στο  internet  δήμιούύ ργήσε μιύα 

νεύα κατήγοριύα μικροελεγκτωύ ν, με δύνατού τήτα δικτύακήύ ς ασύύ ρματής επικοινωνιύας απού  

αρκετούύ ς  κατασκεύαστεύς.  Οι  δύνατού τήτες  και  το κού στος των μικροελεγκτωύ ν  αύτωύ ν 

καθοριύζεται απού  τήν αγοραύ  πού στοχεύύ ει ο κατασκεύαστήύ ς τούς.

Για  παραύ δειγμα,  οι  σύγγραφειύς  δεν  αναφεύρονται  σε  τεχνικεύς  MAC  address 

randomization  ενωύ  το  ύλικού  με  το  οποιύο  ύλοποιούύ ν  τήν  μελεύτή  τούς  μπορειύ  να 

ύλοποιήθειύ  πολύύ  πιο  αποτελεσματικαύ  με  τις  σύσκεύεύς  πού  διατιύθενται  σήύ μερα, 

μεγιστοποιωύ ντας τήν αποτελεσματικού τήτα με το ιύδιο κού στος και διεύκολύύ νοντας τή 

ού σφρήσή πολλωύ ν καναλιωύ ν ταύτούχρονα.

3.1 Μονάδες διασύνδεσης IoT Espressif ESP8266
Το  2014  ο  Κινεύζος  κατασκεύαστήύ ς  πού εδρεύύ ει  στήν  Σανγκαύ ή   “Espressif  Systems”, 

δήμιούύ ργήσε  εύναν  μικροελεγκτήύ  χαμήλούύ  κού στούς  με  ενσωματωμεύνή  ασύύ ρματή 

δικτύύ ωσή  Wi-Fi (802.11 b/g/n) και πλήύ ρες  TCP/IP Stack.  Αύτού ς ήύ ρθε στήν αντιύλήψή 

των δύτικωύ ν  κατασκεύαστωύ ν  ού ταν ή εταιριύα  Ai-Thinker κατασκεύύ ασε  προιϋού ντα και 

σύγκεκριμεύνα τήν μοναύ δα  ESP-01.  Όπως αναφεύρεται και στήν  Wikipedia  (“ESP8266,” 
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2018), “ή πολύύ  χαμήλήύ  τιμήύ  τού και το γεγονού ς  ού τι  απαιτούύ σε πολύύ  λιύγα εξωτερικαύ  

εξαρτήύ ματα  για  να  λειτούργήύ σει,  πραύ γμα  πού  θα  τού  εύδινε  πολύύ  χαμήλήύ  τιμήύ  σε 

παραγωγήύ  μοναύ δων  σε  μεγαύ λο  ούγκο,  εύγινε  ελκύστικού  για  πολλούύ ς  hackers  να 

εξερεύνήύ σούν  τή  μοναύ δα,  το  τσιπ  και  το  λογισμικού ,  ού πως  και  να  μεταφραύ σούν  τήν 

Κινεύζικήύ  τεκμήριύωσή“.

Το ESP8266 εκτού ς τής ασύύ ρματής διασύύ νδεσής, διαθεύτει 16 GPIO pins, 1 10bit ADC, SPI 

– I2C – UART  σε εύναν ισχύρού   L106 32-bit RISC microprocessor core βασισμεύνο στον 

Tensilica Xtensa Diamond Standard 106Micro στα 80 MHz πλαισιωμεύνο σύνήύ θως απού  

1Mbyte ήύ  4Mbyte μνήύ μής. Το πλήύ θος των θύρωύ ν και οι επιμεύρούς δύνατού τήτες πού ειύναι 

διαθεύσιμες στο χρήύ στή, εξαρτωύ νται απού  τήν μοναύ δα (module) πού ειύναι τοποθετήμεύνος 

ού πως και απού  τον κατασκεύαστήύ  τής μοναύ δας και τις αναύ γκες πού στοχεύύ ει να καλύύ ψει.

Διατιύθενται πλήθωύ ρα SDK’s τού σο απού  τήν Espressif ού σο και ανοικτούύ  κωύ δικα ού πως το 

open source ESP-Open-SDK καθωύ ς και αύ λλα κύριύως ανοικτούύ  κωύ δικα SDK’s ού πως:

• NodeMCU – A Lua-based firmware.

• Arduino – A C++ based firmware. This core enables the ESP8266 CPU and its Wi-

Fi components to be programmed like any other Arduino device. The ESP8266 

Arduino Core is available through GitHub.

• MicroPython  –  A  port  of  MicroPython  (an  implementation  of  Python  for 

embedded devices) to the ESP8266 platform.

• ESP8266 BASIC – An open source basic interpreter specifically tailored for the 

internet of things. Self hosting browser based development environment.

• Zbasic for ESP8266 – A subset of Microsoft's widely used Visual Basic 6 which has 

been adapted as a control  language for the ZX microcontroller family and the 

ESP8266.

• Espruino  –  An  actively  maintained  JavaScript  SDK  and  firmware,  closely 

emulating Node.js. Supports a few MCUs, including the ESP8266.

• Mongoose  OS  –  An  open  source  Operating  System  for  connected  products. 

Supports ESP82666 and ESP32. Develop in C or JavaScript.[12]

• ESP-Open-SDK  –  Free  and  open  (as  much  as  possible)  integrated  SDK  for 

ESP8266/ESP8285 chips.

• ESP-Open-RTOS – Open source FreeRTOS-based ESP8266 software framework.
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• Zerynth  –  IoT  framework  that  allows  programming  ESP8266[13]  and  other 

microcontrollers using Python.

τα  οποιύα  επιτρεύπούν  τήν  αναύ πτύξή  εφαρμογωύ ν  σε  ιδιαιύτερα  φιλικαύ  και  οικειύα 

περιβαύ λλοντα (“ESP8266,” 2018).

Το  2016  ή  Espressif   κύκλοφού ρήσε  το  ESP32  το  οποιύο  διαθεύτει  βελτιωμεύνα 

χαρακτήριστικαύ  σε σχεύσή με το ESP8266 και πρού κειται να το αντικαταστήύ σει. Μεταξύύ  

των νεύων χαρακτήριστικωύ ν τού ειύναι και ή δύνατού τήτα για Bluetooth επικοινωνιύα.

Η  μνήύ μή  τού  ESP8266  των  4  Mbyte  παρεύχει  αρκετού  χωύ ρο  για  τή  φιλοξενιύα 

σύμπλήρωματικούύ  κωύ δικα και δύνατού τήτα αναβαύ θμισής με επιπλεύον δύνατού τήτες.

Το μεύγεθος τού σο τού chip ού σο και των μοναύ δων πού το φιλοξενούύ ν ειύναι ιδιαιύτερα μικρού  

και μπορειύ να τοποθετήθειύ μεύσα σε σύσκεύεύς καθωύ ς σύνήύ θως για τήν τύπικήύ  εμβεύλεια 

των  εύξύπνων  φορήτωύ ν  σύσκεύωύ ν,  ειύναι  εφικτήύ  και  με  τήν  εσωτερικήύ  κεραιύα  των 

μοναύ δων.  Ενδεικτικαύ  στήν  Εικού να  2 παρακαύ τω,  απεικονιύζω  μερικεύς  μοναύ δες  με 

ESP8266  σε σύύ γκρισή με εύνα κεύρμα των 2 εύρωύ  για τήν εύκολού τερή κατανού ήσή και  

διαπιύστωσή τής εύκολιύας τοποθεύτήσής μιύας τεύτοιας μοναύ δας.

Ενδεικτικαύ  θα  αναφεύρούμε  ού τι  το  κού στος  των παραπαύ νω μοναύ δων κύμαιύνεται  απού  

€2,00 εύως €3,00 και τα περιφερειακαύ  εξαρτήύ ματα (κούτιύ,  τροφοδοτικού ) αύ λλα €3,00, 
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δήλαδήύ  με  περιύπού  €5,00  εύχούμε  μιύα  λειτούργικήύ  μοναύ δα  σε  επιύπεδο  ύλικούύ  

(“www.aliexpress.com,” n.d.)

Στή σύνεύχεια θα αναφερού μαστε στο σύγκεκριμεύνο ύλικού , αλλαύ  αύτού  γιύνεται για το λούγο 

ού τι  αποτελειύ  μιύα  πολύύ  διαδεδομεύνή  πλατφού ρμα με  ενεργεύς  κοινού τήτες  χρήστωύ ν  και 

πλήθωύ ρα ανοικτούύ  κωύ δικα.

Η μεθοδολογιύα πού ακολούθειύται στήν παρούύ σα μεταπτύχιακήύ  διατριβήύ  θα μπορούύ σε 

να εφαρμοστειύ με οποιονδήύ ποτε μικροελεγκτήύ  παρού μοιων δύνατοτήύ των.
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3.2 Χρήση μονάδων ESP8266 σε συσκευές IoT

Τα τελεύταιύα χρού νια στήν αγοραύ  εύχούν καύ νει τήν εμφαύ νισήύ  τούς εύξύπνες σύσκεύεύς οι 

οποιύες  διαθεύτούν  δύνατού τήτα  διασύύ νδεσής  το  διαδιύκτύο  για  εύλεγχού  τούς  εξ’ 

αποσταύ σεως απού  τον ιδιοκτήύ τή ήύ  για τήν μεταβιύβασή πλήροφοριωύ ν απαραιύτήτων για 

τή λειτούργιύα τούς.

Τεύτοιες σύσκεύεύς (Εικού να 3) μπορειύ  να ειύναι απού  μιύα καφετιεύρα ή οποιύα θα μπορούύ σε 

να ενεργοποιήθειύ  καταύ  βούύ λήσή απού  τον ιδιοκτήύ τή τής ήύ  να ενήμερωύ νει τον ιδιοκτήύ τή 

τής για τήν λειτούργιύα  τής,  εύξύπνα φωτιστικαύ  τα οποιύα λειτούργούύ ν  μού νο καταύ  τήν 

προσδοκωύ μενή  χρονικήύ  περιύοδο  εξοικονομωύ ντας  εύτσι  ενεύργεια  ήύ  αποτρεύποντας 

πιθανούύ ς εισβολειύς σε καύ ποιο σπιύτι μεύχρι και ψύγειύα πού ενήμερωύ νούν τον καύ τοχού  τούς 

για το περιεχού μενού  τούς και μπορούύ ν να προβούύ ν σε αύτού ματες παραγγελιύες.
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Όλες αύτεύς οι σύσκεύεύς σήύ μερα πιθανού τατα χρήσιμοποιούύ ν το προαναφερθεύν σύύ στήμα 

ESP8266 λούγο τού πολύύ  χαμήλούύ  κού στούς τού και τής εύρειύας χρήύ σής τού σε σύσκεύεύς 

προερχού μενες απού  τήν Κιύνα, οι οποιύες εύχούν κατακλειύσει τήν αγοραύ .

Καύ θε τεύτοια σύσκεύήύ  αποτελειύ  μιύα γεύφύρα διασύύ νδεσής τής σύσκεύήύ ς τού χρήύ στή με 

εύναν  διακομιστήύ  τής  εταιρειύας  ο  οποιύος  ειύναι  απαραιύτήτος  για  τή  λειτούργιύα  τής 

σύσκεύήύ ς, ειδικαύ  ού ταν ο χρήύ στής δεν βριύσκεται στο ιύδιο τοπικού  διύκτύο με τήν εύξύπνή 

σύσκεύήύ  τού.

Στήν Εικού να 4 φαιύνεται πως δήμιούργειύται εύνα διύκτύο με σύσκεύεύς IoT (διαδιύκτύο των 

πραγμαύ των) και τα κύύ ρια σύστατικαύ  τού.
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3.3 Χρήση του ESP8266 σαν “Sniffer” (Συσκευή 
όσφρησης διευθύνσεων)

Σύύ μφωνα με το τεχνικού  εγχειριύδιο τού  ESP8266  (Espressif  Systems,  2017a, p.  98),  ο 

μικροελεγκτήύ ς μπορειύ να λειτούργήύ σει σε μιύα καταύ στασή πού ονομαύ ζεται promiscuous 

mode και στήν οποιύα μπορειύ  να οσφραιύνεται (σύλλαμβαύ νει) πακεύτα  IEEE 802.11 πού 

διακινούύ νται στον αεύρα σε ασύύ ρματα διύκτύα.

Τα παρακαύ τω HT20 πακεύτα ύποστήριύζονται:

• 802.11b

• 802.11g

• 802.11n (from MCS0 to MCS7)

• AMPDU types of packets

και τα παρακαύ τω δεν ύποστήριύζονται:

• HT40

• LDPC

Απού  τα  πακεύτα  πού  ύποστήριύζονται,  ο  μικροελεγκτήύ ς  μπορειύ  να  τα 

αποκρύπτογραφήύ σει αλλαύ  μπορειύ και να επιστρεύψει τις διεύθύύ νσεις τής πήγήύ ς και τού 

προορισμούύ  τού πακεύτού, τον τύύ πο κρύπτογραύ φήσής και το μήύ κος τού πακεύτού. Ειύναι 

επιύσής γνωστού  και το RSSI τής διεύύ θύνσής MAC.

Μιύα παραύ μετρος πού θα πρεύπει να μας απασχολειύ στήν ού σφρήσή διεύθύύ νσεων ειύναι και 

ή  εμβεύλεια.  Τα  πακεύτα  πού  εκπεύμπονται  απού  τή  σύσκεύήύ  τού  ύποκειμεύνού 

παρακολούύ θήσής πρεύπει να εύχούν ικανήύ  ισχύύ  για να φταύ σούν στή σύσκεύήύ  ού σφρήσής. 

Θα πρεύπει να εύχούμε ύπ΄ ού ψιν μας ού τι καύ ποιες απού  τις σύσκεύεύς πού ειύναι σύνδεδεμεύνες 

σε καύ ποιο Access Point δεν θα μας γνωστοποιήθούύ ν αν ή σύσκεύήύ  ού σφρήσής δεν ειύναι 

εντού ς τής εμβεύλειαύ ς τούς ού πως φαιύνεται στήν Εικού να 5.
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Όπως  διακριύνούμε  στήν  Εικού να  5,  τα  πακεύτα  απού  τή  σύσκεύήύ  Α δεν  θα  γιύνούν 

αντιλήπταύ  απού  τή  σύσκεύήύ  ού σφρήσής  Γ,  ενωύ  τα  πακεύτα  πού  εκπεύμπονται  απού  τις 

σύσκεύεύς Β και Δ θα σύλλαμβαύ νονται.

Η τοποθεύτήσή κεραιύας μεγαλύύ τερής απολαβήύ ς στή σύσκεύήύ  ού σφρήσής θα μας εύδινε τή 

δύνατού τήτα  να  λαμβαύ νούμε  πακεύτα  απού  περισσού τερες  και  πιο  απομακρύσμεύνες 

σύσκεύεύς,  αλλαύ  αύτού  δρα αντιστρού φως αναύ λογα με τήν ακριύβεια πού επιθύμούύ με να 

εύχούμε στήν εφαρμογήύ  μας, λαμβαύ νοντας παύ ντα ύπ’ ού ψιν ού τι στον πραγματικού  κού σμο ή 

εμβεύλεια μιας σύσκεύήύ ς δεν ειύναι εύνας τεύλειος κύύ κλος αλλαύ  εξαρταύ ται απού  τή διαύ δοσή 

και τις αντανακλαύ σεις των σήμαύ των στον περιβαύ λλοντα χωύ ρο.

Απού  τα παραπαύ νω σύμπεραιύνούμε ού τι  ή δύύ ναμή σήύ ματος ασύρμαύ τού δικτύύ ού (RSSI) 

τού πακεύτού καύ ποιας σύσκεύήύ ς δεν μπορειύ να αντιστοιχιστειύ απού λύτα στήν ακτιύνα ενού ς 

κύύ κλού εμβεύλειας, αλλαύ  ειύναι ενδεικτικήύ  και εξαρταύ ται απού  πολλούύ ς παραύ γοντες καθωύ ς  

και απού  τα ιδιαιύτερα τεχνικαύ  χαρακτήριστικαύ  τής σύγκεκριμεύνής σύσκεύήύ ς.
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Στο  παραύ ρτήμα  Α  παρούσιαύ ζω  εύνα  παραύ δειγμα  χρήύ σής  τού  ESP8266  σαν  σύσκεύήύ  

ού σφρήσής σε πραγματικεύς σύνθήύ κες.

3.4 Εύρεση τοποθεσίας με το ESP8266 (Geolocating)

Η  παρακαύ τω  μεθοδολογιύα  παρούσιαύ ζεται  στις  σήμειωύ σεις  εφαρμογήύ ς  (application 

note) τής εταιρειύας Espressif (Espressif Systems, 2017b) αλλαύ  μπορειύ να εφαρμοστειύ σε 

ού λες τις σύσκεύεύς με αντιύστοιχες δύνατού τήτες.

Για μιύα σύσκεύήύ  IoT οι τρού ποι εντοπισμούύ  τής θεύσής τής ειύναι τρεις.

• με χρήύ σή GPS

• με χρήύ σή πλήροφοριωύ ν κύψεύλής κινήτήύ ς τήλεφωνιύας

• με  χρήύ σή  των  παρακειύμενων  ασύρμαύ των  δικτύύ ων  για  τήν  καταύ  προσεύγγισή 

εύύ ρεσή τής θεύσής τής σύσκεύήύ ς μας

Ο πρωύ τος τρού πος απαιτειύ  τήν ύύ παρξή μοναύ δας  GPS,  ο δεύύ τερος απαιτειύ  τήν ύύ παρξή 

μοναύ δας  GSM  κινήτήύ ς τήλεφωνιύας και σύύ νδεσής  internet  και ο τριύτος τρού πος απαιτειύ 

απλαύ  μιύα  σύύ νδεσή  internet  ή  οποιύα  ειύναι  σύνήύ θως  διαθεύσιμή  στήν  εφαρμογήύ  τής 

σύσκεύήύ ς.

Με τή χρήύ σή τού τριύτού τρού πού ο εντοπισμού ς τής θεύσής θα γιύνει σε δύύ ο σταύ δια:

1. τήν σαύ ρωσή και τον εντοπισμού  των παραπλήύ σιων ασύρμαύ των δικτύύ ων και

2. χρήύ σή τής ύπήρεσιύας Google geolocation API για τήν εύύ ρεσή τής τοποθεσιύας

3.4.1 Σάρωση και εντοπισμός των παραπλήσιων ασυρμάτων δικτύων

Όπως  αναφεύρεται  στις  σήμειωύ σεις  εφαρμογήύ ς  (Espressif  Systems,  2017b,  p.  3) το 

ESP8266  μπορειύ  σε  μερικαύ  δεύτερού λεπτα  να  εντοπιύσει  τα  παραπλήύ σια  ασύύ ρματα 

διύκτύα στήν μπαύ ντα των 2.4GHz με τή χρήύ σή τής AT εντολήύ ς:

AT+CWLAP
και εύνα παραύ δειγμα με τα δεδομεύνα πού επιστρεύφει:

+CWLAP:(2,"HotelFlower",-76,"c8:3a:35:b3:16:48",11,0,0)
+CWLAP:(3,"IoTBits",-93,"08:bd:43:66:6a:86",6,-27,0)
OK

μεταξύύ  των  αποτελεσμαύ των  σύύ μφωνα  με  το  εγχειριύδιο  εντολωύ ν  τού  ESP8266 

διακριύνούμε:
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Παραύ μετρος 1 : τύύ πος ασφαύ λειας

Παραύ μετρος 2 : ού νομα ασύρμαύ τού δικτύύ ού (SSID)

Παραύ μετρος 3 : δύύ ναμή σήύ ματος ασύρμαύ τού δικτύύ ού (RSSI)

Παραύ μετρος 4 : MAC διεύύ θύνσή ασύρμαύ τού δικτύύ ού

Παραύ μετρος 5 : Καναύ λι

3.4.2 Χρήση της υπηρεσίας Google geolocation API για την εύρεση της 
τοποθεσίας

Το ESP8266 μπορειύ να καύ νει χρήύ σή τής ύπήρεσιύας Google geolocation API ού ταν ειύναι σε 

station  mode  και  εύχει  πρού σβασή  στο  internet.  Αφούύ  σύνδεθειύ  στο  internet,  ού πως 

αναφεύρεται στις σήμειωύ σεις εφαρμογήύ ς (Espressif Systems, 2017b, p. 4) μπορειύ να γιύνει 

χρήύ σή τού Google geolocation API μεύσω SSL με τις παρακαύ τω εντολεύς:

αρχικοποιύήσή τού SSL buffer:

AT+CIPSSLSIZE=2048

Ασφαλήύ ς σύύ νδεσή με το Google API με τήν εντολήύ :

AT+CIPSTART="SSL","www.googleapis.com",443

Αν ού λα παύ νε καλαύ  θα επιστρεύψει:

CONNECT
OK

αλλιωύ ς  το ESP8266 θα ανταποκριθειύ με

ERROR

Σύύ μφωνα με τήν ύπήρεσιύα  Google  geolocation (“The Google  Maps Geolocation API  | 

Google  Maps Geolocation API,”  n.d.) οι  απαιτούύ μενες  παραύ μετροι  πρεύπει  να σταλούύ ν 

μεύσω αιύτήσής POST μορφοποιήμεύνή σαν σύμβολοσειραύ  JSON για να μας παρασχεθειύ  ή 

τοποθεσιύα.  Επιύσής  θα  πρεύπει  να  μεταβιβαστειύ  και  το  κλειδιύ  API  τού  χρήύ στή  στήν 

Google.

Όπως φαιύνεται στις σήμειωύ σεις εφαρμογήύ ς (Espressif Systems, 2017b, p. 5) τα βήύ ματα 

πού πρεύπει να ακολούθήθούύ ν ειύναι:

1. Αποστολήύ  ενού ς standard HTTP POST header με το δικού  μας API key

2. Αποστολήύ  μεύσω  POST  των παραμεύτρων σε μιύα σύμβολοσειραύ  μορφοποιήμεύνή 

καταύ  JSON
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Ο διακομιστήύ ς σε αύτού  το σήμειύο θα απαιτήύ σει τα δεδομεύνα. Για να αποσταλούύ ν στο 

Google API θα πρεύπει να δοθειύ ή εντολήύ  στο ESP8266 ακολούθούύ μενή με το μήύ κος των 

δεδομεύνων (336 για το δεδομεύνο παραύ δειγμα)

AT+CIPSEND=336

Όταν το ESP8266 ανταποκριθειύ με “>”, ή αιύτήσή θα σταλειύ ού πως παρακαύ τω:

POST  /geolocation/v1/geolocate?key=AIzaSyCNStbdlDS_L 
HTTP/1.1
Host: www.googleapis.com
Content-Type: application/json
Content-Length: 166
{"homeMobileCountryCode":310,  "homeMobileNetworkCode": 
410,  "radioType":  "gsm",  "carrier":  "Vodafone", 
"considerIp": "true", "cellTowers":  [], 
"wifiAccessPoints":[]}

Η αιύτήσή JSON θα πρεύπει να σύμφωνειύ με τή δομήύ  πού περιγραύ φεται στήν τεκμήριύωσή 

τού  Google  geolocation  API  στή  διεύύ θύνσή 

https://developers.google.com/maps/documentation/geolocation/intro.

Τα πεδιύα  των παρακειύμενων ασύρμαύ των δικτύύ ων δεν εύχούν σύμπλήρωθειύ  για λούγος 

απλού τήτας στις σήμειωύ σεις εφαρμογήύ ς.

Παρακαύ τω παραθεύτω απού  τήν τεκμήριύωσή τού  Google geolocation API  (“The Google 

Maps Geolocation API | Google  Maps Geolocation API,” n.d.) τή δομήύ  τού αντικειμεύνού 

των  παρακειύμενων  ασύρμαύ των  δικτύύ ων.  Ο  πιύνακας  πρεύπει  να  περιεύχει  δύύ ο  ήύ  

περισσού τερα αντικειύμενα ασύρμαύ των δικτύύ ων. Η διεύύ θύνσή  MAC  (mac Address) ειύναι 

απαραιύτήτο πεδιύο, ενωύ  ού λα τα ύπού λοιπα ειύναι προαιρετικαύ .

• macAddress: (απαιτειύται)  Η MAC διεύύ θύνσή τού ασύύ ρματού κού μβού.  Τύπικαύ  

αποκαλειύται  BSS,  BSSID ήύ  MAC  address. Ο διαχωριστήύ ς πρεύπει να ειύναι : (αύ νω-

καύ τω τελειύα).

• signalStrength: Το τρεύχων επιύπεδο ισχύύ ως σήύ ματος τού ασύύ ρματού δικτύύ ού σε 

dBm.

• age: Ο αριθμού ς των milliseconds απού  ού ταν εντοπιύστήκε το ασύύ ρματο διύκτύο.
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• channel: Το καναύ λι μεύσω τού οποιύού το ESP8266 ανιύχνεύσε το access point.

• signalToNoiseRatio: Ο τρεύχων λούγος σήύ ματος προς θού ρύβο σε dB.

Ένα παραύ δειγμα αντικειμεύνού ασύρμαύ τού δικτύύ ού φαιύνεται παρακαύ τω:

{
  "macAddress": "00:25:9c:cf:1c:ac",
  "signalStrength": -43,
  "age": 0,
  "channel": 11,
  "signalToNoiseRatio": 0
}

Μιύα  επιτύχήμεύνή  απού κρισή  θα  επιστρεύψει  μιύα  απαύ ντήσή  μορφοποιήμεύνή  σε  JSON 

οριύζοντας μιύα τοποθεσιύα και μιύα ακτιύνα.

• location: Το  γεωγραφικού  μήύ κος  και  πλαύ τος  τής  εκτιμωύ μενής  τοποθεσιύας  σε 

μοιύρες. Περιεύχει εύνα lat και εύνα lng ύποπεδιύα.

• accurancy: Η ακριύβεια τής εκτιμωύ μενής τοποθεσιύας σε μεύτρα. Αναπαρισταύ  τήν 

ακτιύνα ενού ς κύύ κλού γύύ ρω απού  τήν τοποθεσιύα.

{
  "location": {
    "lat": 51.0,
    "lng": -0.1
  },
  "accuracy": 1200.4
}

Το κού στος χρήύ σής τής ύπήρεσιύας απού  τήν Google σύύ μφωνα με τήν σελιύδα τής εταιρειύας 

“Google  Maps  Geolocation  API  Usage  Limits”  στή  διεύύ θύνσή 

https://developers.google.com/maps/documentation/geolocation/usage-limits ειύναι 

δωρεαύ ν για :

• 2.500 αιτήύ ματα τήν ήμεύρα

• μεύχρι 50 αιτήύ ματα αναύ  χρήύ στή αναύ  δεύτερού λεπτο
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3.5 Μεθοδολογία συλλογής διευθύνσεων MAC και 
άλλων δεδομένων από ένα δίκτυο ESP8266

Στή σελιύδα 23 εύγινε αναφοραύ  στή δύνατού τήτα τού ESP8266 για ού σφρήσή διεύθύύ νσεων 

MAC (sniffer).  Εκτού ς απού  τις δύνατού τήτες πού διύνονται σε τοπικού  επιύπεδο για παροχήύ  

σύγκεκριμεύνων ύπήρεσιωύ ν απού  το σύύ στήμα, ή σύλλογήύ  αύτωύ ν των διεύθύύ νσεων μαζιύ με 

αύ λλα δεδομεύνα πού τις σύνοδεύύ ούν και ή σύγκεύντρωσή ού λων αύτωύ ν των δεδομεύνων σε 

μιύα  κεντρικήύ  βαύ σή,  θα  αποτελούύ σε  μιύα  ύπεύροχή  ύποδομήύ  για  εξαγωγήύ  πλήύ θος 

πλήροφοριωύ ν.

Για  τή  μεταφοραύ  των  δεδομεύνων  απού  τις  επιμεύρούς  σύσκεύεύς  ού σφρήσής  μεύχρι  τον 

κεντρικού  διακομιστήύ  αποθήύ κεύσής εύχει καθιερωθειύ  ή χρήύ σή τού πρωτοκού λλού  MQTT 

το οποιύο ειύναι πολύύ  διαδεδομεύνο στις εφαρμογεύς των σύσκεύωύ ν τού Internet of Things.

3.5.1 Το πρωτόκολλο MQTT

Εδωύ  θα καύ νω μιύα  σύύ ντομή περιγραφήύ  τού  πρωτοκού λλού  MQTT  με σκοπού  να  καύ νω 

εμφανήύ  τα  απαραιύτήτα  δομικαύ  στοιχειύα  για  τή  χρήύ σή  τού  πρωτοκού λλού.  Όπως 

αναφεύρεται  και  στήν  ιστοσελιύδα  τού  πρωτοκού λλού  (“MQTT.ORG,”  2009), το 

πρωτού κολλο MQTT (Message Queuing Telemetry Transport) ειύναι εύνα εξαιρετικαύ  απλού  

πρωτού κολλο  μήνύμαύ των,  δήμοσιύεύσής/σύνδρομήύ ς  (publish/subscribe),  σχεδιασμεύνο 

για  σύσκεύεύς  περιορισμεύνων  δύνατοτήύ των,  με  χρήύ σή  χαμήλούύ  εύύ ρούς  ζωύ νής  για 

αναξιού πιστα διύκτύα μεγαύ λής ύστεύρήσής.

Το MQTT εφεύρεύθήκε απού  τον Dr Andy Stanford-Clark τής IBM και τον Arlen Nipper τής 

Arcom (τωύ ρα Eurotech), το 1999. Οι προδιαγραφεύς τού πρωτοκού λλού εύτύχαν ανοικτήύ ς 

δήμοσιύεύσής (“MQ Telemetry Transport (MQTT) V3.1 Protocol Specification,” 2010) με 

μιύα  αύ δεια  “royalty-free”.  Σήύ μερα  αποτελειύ  ISO  Standard  (“ISO/IEC  20922:2016  - 

Information technology -- Message Queuing Telemetry Transport (MQTT) v3.1.1,” n.d.) 

καθωύ ς και OASIS Standard (“MQTT Version 3.1.1,” 2014).

Το  πρωτού κολλο  MQTT  λειτούργειύ  παύ νω  στο  TCP/IP  πρωτού κολλο  και  μεταφεύρει  τα 

μήνύύ ματα μεταξύύ  ενού ς διακομιστήύ  (αποκαλειύται MQTT broker ήύ  MQTT server) και απού  
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τού διασύνδεμεύνούς πελαύ τες (MQTT clients) οι οποιύοι ειύναι σύσχετισμεύνοι με καύ ποιο ήύ  

καύ ποια topics τού server. Οι clients μπορειύ να καύ νούν αποστολήύ  (publisher) δεδομεύνων 

στο σχετικού  topic τού server ήύ  να ειύναι σύνδρομήτεύς (subscriber) και να αποστεύλλονται 

σε αύτούύ ς απού  τον server δεδομεύνα απού  τα σχετικαύ  με αύτούύ ς topics.

Ειύναι πολύύ  σήμαντικού  να επισήμαύ νούμε ού τι ο  MQTT server  δεν αποθήκεύύ ει δεδομεύνα 

αλλαύ  μού νο προσωριναύ  μεύχρι να αποσταλούύ ν. Κύύ ρια ασχολιύα τού ειύναι ή μού νο ή λήύ ψή και  

ή  προωύ θήσή των δεδομεύνων απού  τούς  Publishers  προς  τούς  Subscribers  μεύσω των 

σχετικωύ ν topics.

Στήν  εικού να  Εικού να  6 εμφανιύζω  σχήματικαύ  το  μοντεύλο  publish/subscribe  τού 

πρωτοκού λλού  MQTT  και  τή  ροήύ  των  δεδομεύνων,  ή  οποιύα  γιύνεται  προσπαύ θεια  να 

λαμβαύ νει χωύ ρα σε πραγματικού  χρού νο.

Το  πρωτού κολλο  MQTT  λούγο  των  περιορισμεύνων  πού ρων  πού  απαιτειύ  αλλαύ  και  τής 

επικοινωνιύας  σε πραγματικού  χρού νο,  ειύναι  ιύσως το πιο  διαδεδομεύνο  πρωτού κολλο για 

επικοινωνιύα  σύσκεύωύ ν  IoT.  Επιύσής  πολλεύς  εφαρμογεύς  χρήσιμοποιούύ ν  αύτού  το 

πρωτού κολλο  ήύ  καύ ποια  στοιχειύα  τού  για  τήν  επικοινωνιύα  τούς  ού πως  το  Facebook 
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Messenger  ού πως  αναφεύρεται  στή  σελιύδα  τού  MQTT  τής  Wikipedia  (Wikipedia 

contributors, 2018).

3.5.2 Διάγραμμα συλλογής και μεταβίβασης διευθύνσεων MAC και άλλων 
δεδομένων

Απού  τα  γραφού μενα  στις  προήγούύ μενες  παραγραύ φούς  ειύναι  πλεύον  σαφεύς  ού τι  ειύναι 

δύνατού ν  να  κατασκεύαστειύ  μιύα  δομήύ  ού σφρήσής  και  αποθήύ κεύσής  δεδομεύνων 

τοποθεσιύας και διεύθύύ νσεων MAC. Στήν Εικού να 7 απεικονιύζω πως θα εμφανιζού ταν εύνα 

τεύτοιο σύύ στήμα ού πού μικροελεγκτεύς ESP8266 ήύ  αντιύστοιχοι ειύναι τοποθετήμεύνοι σε μιύα 

πλήθωύ ρα εύξύπνων σύσκεύωύ ν  IoT.  Ο “Διακομιστήύ ς αποθήύ κεύσής MAC διεύθύύ νσεων και 

τοποθεσιύας”  μπορειύ  να  ειύναι  παραπαύ νω  απού  εύνας  και  εξαρταύ ται  απού  τις  εταιρειύες 

κατασκεύήύ ς των εύξύπνων σύσκεύωύ ν.

Παρακαύ τω στήν Εικού να 8 θα σχεδιαύ σω τή ροήύ  των δεδομεύνων με χρήύ σή των στοιχειύων 

τού  πρωτοκού λλού  MQTT.  Εδωύ  αξιύζει  να  διεύκρινιύσούμε  ού τι  πολλεύς  εταιρειύες 
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προσφεύρούν ύπήρεσιύες  MQTT Server  οι οποιύες εκτού ς απού  τον  broker  περιλαμβαύ νούν 

και  ύπήρεσιύες  αποθήύ κεύσής,  δήλαδήύ  και  εύναν  client  σύνδεδεμεύνο  με  εύνα  χωύ ρο 

αποθήύ κεύσής  στο  νεύφος  τής  εταιρειύας.  Οι  εταιρειύες  αύτεύς  φροντιύζούν  ωύ στε  να 

διαθεύτούν  τις  καταύ λλήλες  βιβλιοθήύ κες  και  API  στήν  κοινού τήτα  για  τήν  αναύ πτύξή 

εφαρμογωύ ν σε πλήθωύ ρα ύλικούύ  και τή διασύύ νδεσήύ  τούς με τήν ύπήρεσιύα τούς.

Εναλλακτικαύ  ύπαύ ρχούν εφαρμογεύς ανοικτούύ  κωύ δικα για δήμιούργιύα  MQTT Server  σε 

σύστήύ ματα  ού πως  Raspberry  PI  ήύ  προσωπικούύ ς  ύπολογιστεύς,  τα  οποιύα  μπορούύ ν  να 

λειτούργούύ ν στο χωύ ρο τού χρήύ στή.

Για  εφαρμογεύς  ού μως  ού πού  ύπαύ ρχει  μεγαύ λή  διασποραύ  των  Publishers,  ή  χρήύ σή  μιύας 

ύπήρεσιύας MQTT Server και αποθήύ κεύσής δεδομεύνων στο νεύφος ειύναι πολύύ  βολικήύ  μιας 

και προσφεύρει πρού σβασή απού  παντούύ  καθωύ ς και εγγύήμεύνή λειτούργιύα ού λο το 24ωρο.

Παρακαύ τω  αναφεύρω  μιύα  σειραύ  δεδομεύνων  ωύ στε  να  ειύναι  δύνατήύ  ή  εύύ ρεσή  τής 

τοποθεσιύας μιύας MAC διεύύ θύνσής:

• ID MQTT Publish client: Ένα  μοναδικού  αναγνωριστικού  τής  μοναύ δας  πού 

αποστεύλλει τα δεδομεύνα.
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• Η Διεύύ θύνσή MAC: Η  διεύύ θύνσή  MAC  τής  εύξύπνής  σύσκεύήύ ς  τού 

ύποκειμεύνού  ού πού  οσφραύ νθήκε  (για  παραύ δειγμα 

smartphone).

• Το RSSI: Η  ισχύύ ς  τού  σήύ ματος  (received  signal  strength 

indicator)  τής  σύσκεύήύ ς  τού  ύποκειμεύνού  ού πως 

λαμβαύ νεται απού  τή σύσκεύήύ  ού σφρήσής. Θεωρούύ με ού τι 

ού σο μεγαλύύ τερή ειύναι ή τιμήύ  τού, τού σο πιο κονταύ  στή 

σύσκεύήύ  ού σφρήσής  βριύσκεται  ή  εύξύπνή σύσκεύήύ  τού 

ύποκειμεύνού (smartphone).

• To Access Point: Τή διεύύ θύνσή  MAC  τού ασύρμαύ τού δικτύύ ού πού ειύναι 

διασύνδεμεύνή  ή  σύσκεύήύ  τού  ύποκειμεύνού.  Αύτού  το 

δεδομεύνο  δεν  ειύναι  απαραιύτήτο  για  τήν  εύύ ρεσή  τής 

θεύσής τού ύποκειμεύνού αλλαύ  μπορειύ να βοήθήύ σει στήν 

αύύ ξήσή  τής  ακριβειύας  τού,  εαύ ν  μπορούύ με  με  αύ λλούς 

τρού πούς  να  ύπολογιύσούμε  τήν  ακριβήύ  θεύσή  τού 

σήμειύού πρού σβασής.

Εδωύ  θα πρεύπει να παύ ρούμε μιύα απού φασή ή οποιύα εξαρταύ ται απού  τήν εφαρμογήύ  αλλαύ  

και  τις  εύρύύ τερες  σύνθήύ κες,  αν  ο  εντοπισμού ς  θεύσής  (geolocation)  με  χρήύ σή  των 

ανιχνεύμεύνων ασύρμαύ των δικτύύ ων θα γιύνει απού  τή σύσκεύήύ  τού IoT (ESP8266) ήύ  απού  

καύ ποια ύπήρεσιύα πού διαθεύτει ο διακομιστήύ ς  μας ήύ  τα ύπολογιστικαύ  σύστήύ ματα τής 

ύποδομήύ ς μας.

Αν ο εντοπισμού ς τής θεύσής γιύνεται απού  το ESP8266 τού τε πρεύπει αναύ  τακταύ  διαστήύ ματα 

να στεύλνούμε μήνύύ ματα στον διακομιστήύ  με τήν θεύσή τού σύγκεκριμεύνού MQTT client 

σε γεωγραφικού  μήύ κος και πλαύ τος.

Αν ο εντοπισμού ς γιύνεται απού  τήν ύπού λοιπή ύποδομήύ  μας, πρεύπει αναύ  τακταύ  διαστήύ ματα 

να στεύλνούμε τα παρακειύμενα ασύύ ρματα διύκτύα (τις MAC διεύθύύ νσεις τούς) καθωύ ς και 

το RSSI τούς.

33



3.6 Εκτίμηση της τάξης όγκου δεδομένων λειτουργίας 
μίας συσκευής ESP8266

Για  να  μπορεύσούμε  να  αντιλήφθούύ με  πού σο  προσιτού  ειύναι  εύνα  σύύ στήμα  σύλλογήύ ς 

διεύθύύ νσεων  MAC  και τής τοποθεσιύας τούς,  θα αναφεύρούμε εύνα παραύ δειγμα για μιύα 

σύσκεύήύ  πού περιεύχει εύνα μικροελεγκτήύ  ESP8266  ήύ  αντιύστοιχο. Ο σύνολικού ς αριθμού ς 

των σύσκεύωύ ν τεχνικαύ  ειύναι επεκταύ σιμος ωύ στε να ειύναι ικανού ς να καλύύ ψει μιύα πολύύ  

μεγαύ λή πού λή ήύ  μιύα περιφεύρεια τής Ελλαύ δος. Η στοχεύμεύνή τοποθεύτήσή των σύσκεύωύ ν 

μπορειύ να αύξήύ σει τήν ακριύβεια ήύ  να επεκτειύνει τήν περιοχήύ  καύ λύψής και εξαρταύ ται απού  

τις  αναύ γκες  τής  εφαρμογήύ ς  μας.  Ενδεικτικαύ  αναφεύρούμε  ού τι  με  5  τεύτοιες  σύσκεύεύς 

σωσταύ  τοποθετήμεύνες  θα μπορούύ σαμε  να καλύύ ψούμε μιύα  πλατειύα  ήύ  μιύα  περιοχήύ  με 

καταστήύ ματα εστιύασής ήύ  επιχειρήύ σεις, αλλαύ  παύ ντα με τήν προύϋ πού θεσή τα ύποκειύμενα 

παρακολούύ θήσής να εύχούν ενεργοποιήμεύνο το  WiFi  τής σύσκεύήύ ς τούς και να εύχούν 

σύνδεθειύ σε καύ ποιο ασύύ ρματο διύκτύο.

Η  διακιύνήσή  των  δεδομεύνων  απού  τούς  MQTT  clients  μπορειύ  να  χωριστειύ  σε  δύύ ο 

κατήγοριύες.  Αύταύ  πού  αφορούύ ν  τήν  παρούσιύα  των  ύποκειμεύνων,  δήλαδήύ  τις 

διεύθύύ νσεις MAC και αύταύ  πού αφορούύ ν τήν τοποθεσιύα τού MQTT client.

Ας ύποθεύσούμε ού τι ή εύύ ρεσή τοποθεσιύας (geolocation) τού MQTT client γιύνεται απού  τον 

ιύδιο και επειδήύ  θεωρούύ με ού τι ειύναι σταθερού ς, ύπολογιύζει και στεύλνει τήν θεύσή τού στον 

διακομιστήύ  καύ θε 6 ωύ ρες.

• ID MQTT client (16bit integer)

• Γεωγραφικού  μήύ κος (32 bit float)

• Γεωγραφικού  πλαύ τος (32 bit float)

Σύύ νολο για τή γνωστοποιύήσή τής τοποθεσιύας τού MQTT client : 80bits

Τα δεδομεύνα πού αφορούύ ν τήν παρούσιύα των ύποκειμεύνων, εύστω ού τι θα περιλαμβαύ νούν 

τα ελαύ χιστα δεδομεύνα :

• ID MQTT client (16bit integer)

• Διεύύ θύνσή MAC ύποκειμεύνού (48bit)
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• RSSI (8bit)

• MAC διεύύ θύνσή σύνδεδεμεύνού Access Point (48bit)

• Χρονοσφραγιύδα παρούσιύας απού  (32bit time_t)

• Χρονοσφραγιύδα παρούσιύας εύως (32bit time_t)

Σύύ νολο δεδομεύνων πού αφορούύ ν τήν παρούσιύα των ύποκειμεύνού : 184bit/ύποκειύμενο

Με τα παραπαύ νω μπορούύ με να εξεταύ σούμε τα ύποκειύμενα παρακολούύ θήσής εκτού ς απού  

σύγκεκριμεύνες στιγμεύς αλλαύ  και στήν παύ ροδο τού χρού νού.

Σε  ού λες  τις  ύπήρεσιύες  IoT  cloud,  το  πλήύ θος  των  αιτήύ σεων,  το  μεύγεθος  των 

διακινούύ μενων  δεδομεύνων  στήν  μοναύ δα  χρού νού  καθωύ ς  και  των  αποθήκεύμεύνων 

δεδομεύνων  ειύναι  παραύ μετροι  πού  καθοριύζούν  το  μήνιαιύο  κού στος  και  αύ ρα 

προσαρμού ζοντας  και στοχεύύ οντας  τις απαιτήύ σεις μας μπορούύ με να χρήσιμοποιήύ σούμε 

με καύ ποιούς σύμβιβασμούύ ς ακού μα και δωρεαύ ν τήν ύπήρεσιύα τούς.

Επιύσής αν ο αριθμού ς  των  MQTT clients  και ή σύχνού τήτα αποστολήύ ς των μήνύμαύ των 

ειύναι σύνολικαύ  περιορισμεύνα, μπορούύ με να τα αποστεύλλούμε σε καύ ποιο  MQTT server 

πού εύχούμε ενεργοποιήύ σει στον χωύ ρο μας με ανοικτού  λογισμικού , χωριύς χρεύωσή για αύτήύ  

τήν ύπήρεσιύα.

3.7 Αξιοποίηση δεδομένων όσφρησης MAC 
διευθύνσεων

Στις  προήγούύ μενες  παραγραύ φούς  εξακριβωύ θήκε  ο  τρού πος  σύλλογήύ ς  σύγκεκριμεύνων 

δεδομεύνων  μεύσω  των  σύσκεύωύ ν  ού σφρήσής  και  παρακαύ τω  θα  αναφεύρω  μερικούύ ς 

τρού πούς ού πού καύ ποιος μπορειύ σύνδύαστικαύ  με αύ λλα δεδομεύνα ήύ  και μού νο με αύταύ  να τα 

αξιοποιήύ σει  και  να  εξαγαύ γει  χρήύ σιμή  σε  αύτού ν  πλήροφοριύα.  Η  χρήύ σή  αύτήύ ς  τής 

πλήροφοριύας επαφιύεται στις προθεύσεις τού και στούς στούχούς τού.

Προύϋ πού θεσή  αποτελειύ,  μοναύ δες  ού πως  αύτήύ  πού  περιεύγραψα  στις  προήγούύ μενες 

παραγραύ φούς, να προγραμματιστούύ ν καταύ λλήλα ωύ στε να διατήρούύ ν στήν μνήύ μή τούς 
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και να ενήμερωύ νούν τον πιύνακα με τα δεδομεύνα των σύσκεύωύ ν και ασύρμαύ των δικτύύ ων 

και να τα αποστεύλλούν σε τακταύ  διαστήύ ματα σε καύ ποιο διακομιστήύ .

3.7.1 Δημιουργία προφίλ πληροφοριών για κάθε MAC διεύθυνσης

Εκμεταλλεύού μενοι  τήν  αποτύύ πωσή  ψήφιακωύ ν  αλλαύ  και  πραγματικωύ ν  ιχνωύ ν  στήν 

καθήμερινού τήτα και τήν δύνατού τήτα σύγκεύντρωσής αύτωύ ν απρού σκοπτα ού λο το 24ωρο 

για  μεγαύ λα  χρονικαύ  διαστήύ ματα  αλλαύ  και  τή  δύνατού τήτα  μεθού δεύσής  για  λήύ ψή 

προσωπικωύ ν  εύαιύσθήτων  δεδομεύνων  σε  πολύύ  σύγκεκριμεύνες  χρονικεύς  στιγμεύς,  μας 

διύνεται εύνα μιύγμα στο οποιύο σύναντιού νται το πραγματικού  ύποκειύμενο με τον ψήφιακού  

σωσιύα τού (data double).

Αύτού  ιύσως γιύνεται πρωύ τή φοραύ  εφικτού  λούγο τής διειύσδύσής των σύσκεύωύ ν  IoT  στήν 

καθήμερινήύ  ζωήύ  μας, καθιστωύ ντας εφικτήύ  τήν λήύ ψή δεδομεύνων σε μεγαύ λο γεωγραφικού  

εύύ ρος  ού λο  το  24ωρο,  ενωύ  παραύ λλήλα  ελαχιστοποιωύ ντας  το  κού στος  απού κτήσής  και 

λειτούργιύας τεύτοιων σύσκεύωύ ν.

Έχοντας εγκαταστήύ σει εύνα πύκνού  διύκτύο τεύτοιων σύσκεύωύ ν, θα επεύτρεπε να σύλλεχθειύ  

εύνας  τεραύ στιος  ούγκο  δεδομεύνων  σε  μιύα  βαύ σή  δεδομεύνων,  πού  με  τις  καταύ λλήλες 

ερωτήύ σεις  ο  ενδιαφερού μενος  να  μπορειύ  να  λαύ βει  διαύ φορες  πλήροφοριύες  για  καύ θε 

ύποκειύμενο παρακολούύ θήσής σύνδεδεμεύνο με μιύα μεμονωμεύνή MAC διεύύ θύνσή ού πως:

• Πού ειύναι ή οικιύα τού

• Ώύρες αποχωύ ρήσής/αύ φιξής στήν οικιύα τού

• Άτομα πού κατοικούύ ν μαζιύ τού στήν οικιύα τού

• Τακτικεύς μετακινήύ σεις

• Σήμειύα πού σύχναύ ζει τακτικαύ  εκτού ς οικιύας

• Ενδεχομεύνως  το  φύύ λο  τού,  αν  οι  μετακινήύ σεις  και  τα  μεύρή  πού  σύχναύ ζει 

σύσχετιύζονται με καύ ποιο σύγκεκριμεύνο φύύ λο

• Ενδεχομεύνως το βιοτικού  επιύπεδο, με τήν παραδοχήύ  ού τι οι κατασκεύαστεύς και το 

πλήύ θος εύξύπνων σύσκεύωύ ν στήν κατοικιύα τού καθωύ ς και τα μεύρή πού σύχναύ ζει 

μας το προσδιοριύζούν
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Τα παραπαύ νω ειύναι εφικτού  να γιύνούν αν εξεταστειύ  ή σύσχεύτισή σε σχεύσή με το χρού νο  

και  τή  γεωγραφικήύ  τοποθεσιύα  –  σήμειύο  σύύ νδεσής,  ού πως  επιύσής  και  ή  περιύοδος 

επαναύ λήψής των παραπαύ νω.

Ίσως  δε,  αν  μεθοδεύμεύνα  καύ ποιος  απομού νωνε  το  ύποκειύμενο  παρακολούύ θήσής  σε 

καύ ποιο χωύ ρο, θα μπορούύ σε να λαύ μβανε και φωτογραφιύα τού ελεύγχοντας τήν εγγύύ τήτα 

τού ύποκειμεύνού (RSSI).

3.7.2 Παρακολούθηση παρουσίας/απουσίας του υποκειμένου σε 
πραγματικό χρόνο σε συγκεκριμένο χώρο

Όπως καταλαβαιύνούμε με τήν τοποθεύτήσή μιύας τεύτοιας μοναύ δας σε παραπλήύ σιο απού  

τήν οικιύα μας χωύ ρο, ήύ  επαναπρογραμματισμού  μιύας τεύτοιας μοναύ δας ή οποιύα λειτούργειύ  

σε  καύ ποια  σύσκεύήύ  μας αλλαύ  ειύναι  εύαύ λωτή σε  επιθεύσεις,  θα  μπορούύ σε  καύ ποιος  σε 

σύνδύασμού  με το προφιύλ πού περιγραύ φω στήν παραύ γραφο  3.7.1 Δήμιούργιύα προφιύλ

πλήροφοριωύ ν  για  καύ θε  MAC  διεύύ θύνσής (σελ.  36)  να  εστιαύ σει  και  να  ελεύγξει  τήν 

αποχωύ ρήσή/αύ φιξή τού ύποκειμεύνού παρακολούύ θήσής σε καύ ποιο χωύ ρο (προύϋ πού θεσή 

ειύναι να σύνδεθειύ  σε καύ ποιο ασύύ ρματο διύκτύο στο χωύ ρο αύτού ).  Έτσι για παραύ δειγμα 

εύνας  κλεύφτής  θα  μπορούύ σε  να  εισβαύ λει  σε  καύ ποια  οικιύα  ού ταν  εξακριβωύ σει  ού τι  το 

ύποκειύμενο αποχωύ ρήσε απού  τήν οικιύα τού και αφιύχθει στήν εργασιύα τού, γνωριύζοντας 

παραύ λλήλα ού τι δεν ύπαύ ρχει καύ ποιος αύ λλος στήν οικιύα.

Φύσικαύ  ή παραπαύ νω κακού βούλή χρήύ σή αναφεύρεται σαν παραύ δειγμα και δύνατού τήτα 

αλλαύ  μπορούύ ν να ύπαύ ρξούν και καλού βούλες χρήύ σεις ού πως διαύ φοροι αύτοματισμοιύ  οι  

οποιύοι βοήθούύ ν στήν καθήμερινού τήτα τού ύποκειμεύνού.

3.7.3 Δημιουργία Κοινωνικών Γράφων από δεδομένα όσφρησης MAC 
διευθύνσεων

Μιύα  ενδιαφεύρούσα  αξιοποιύήσή  των  δεδομεύνων  ού σφρήσής  ειύναι  και  ή  δήμιούργιύα 

Κοινωνικωύ ν  Γραύ φων.  Το προφιύλ  πού περιγραύ φω στήν παραύ γραφο  3.7.1 Δήμιούργιύα

προφιύλ  πλήροφοριωύ ν  για  καύ θε  MAC  διεύύ θύνσής (σελ.  36)  θα  μπορούύ σε  να 

χρήσιμοποιήθειύ ωύ στε να σύσχετιστούύ ν ζεύγαύ ρια ύποκειμεύνων (MAC διεύθύύ νσεων). Στή 

σύνεύχεια  ή  απεικού νισή  τεύτοιων  σύσχετιύσεων  σε  εύνα  γραύ φο  καύ νοντας  χρήύ σή  τού 
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καταύ λλήλού αλγού ριθμού τοποθεύτήσής, θα μας επεύτρεπε να απεικονιύσούμε με εύκολιύα 

σύσταύ δες και σχεύσεις.

Για παραύ δειγμα τα  MAC address  πού εύχει  διαπιστωθειύ  να σύνύπαύ ρχούν κοινεύς  ωύ ρες 

μαζιύ  με  σύγκεκριμεύνή  τούλαύ χιστον  περιύοδο  επαναύ λήψής  σε  καύ ποιο  χωύ ρο, 

χρήσιμοποιωύ ντας  ως  βαύ ρος  τή  σύχνού τήτα  ήύ  τον  χρού νο  κοινήύ ς  παραμονήύ ς,  θα 

μπορούύ σαν  να  απεικονιύσούν  ύπεύροχα   κοινωνικεύς  ήύ  επαγγελματικεύς  σχεύσεις,  με 

ταύτούχρονή  εμφαύ νισή  τής  σχεύσής  των  ύποκειμεύνων  με  τον  ύπού λοιπο  κοινωνικού  – 

επαγγελματικού  τούς περιύγύρο.
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Κεφάλαιο 4
 4 Διερεύνηση της αποδοχής 

ελέγχου παρουσίας
Η μελεύτή τής αποδοχήύ ς τής τεχνολογιύας ανιύχνεύσής ανθρωύ πινής παρούσιύας  (human 

presence detection) θα εύπρεπε να μελετήθειύ  μεύσω των διαφού ρων μοντεύλων πού εύχούν 

προταθειύ και καθιερωθειύ για τεχνολογιύες.

Υπαύ ρχει  μιύα  πλήθωύ ρα  τεύτοιων  μοντεύλων,  και  ο  Taherdoost  Hamed  στο  αύ ρθρο  τού 

(Taherdoost, 2018) αναφεύρει τις πιο γνωστεύς ού πως Theory of Reasoned Action (TRA), 

Theory of Planned Behavior (TPB), Theory of Interpersonal Behavior (TIB), Technology 

Acceptance  Model  (TAM),  Extension  of  TAM  (ETAM),  Igbaria’s  Model  (IM),  Social 

Cognitive Theory (SCT), Diffusion of Innovations Theory (DOI), Perceived Characteristics 

of Innovating Theory (PCIT), Motivational Model (MM), Uses and Gratification Theory 

(U&G), The Model of PC Utilization (MPCU), Unified Theory of Acceptance and Use of 

Technology  (UTAUT),  Compatibility  UTAUT  (C-UTAUT)  και  ού πως  αναφεύρει  ο 

σύγγραφεύας.

Στήν Εικού να 9 απού  το αύ ρθρο τού πού αναφεύρω παρακαύ τω, εμφανιύζει μιύα μεταξύύ  τούς 

σύσχεύτισή.

39



Όπως αναφεύρει ο σύγγραφεύας, το μοντεύλο  TAM για το λούγο ού τι αγνοειύ  τήν κοινωνικήύ  

επιρροήύ  στήν  ύιοθεύτήσή  τής  τεχνολογιύας,  καθωύ ς  και  ή  μή  αναφοραύ  σε  εσωτερικαύ  

κιύνήτρα,  καθισταύ  τή  χρήύ σή  τού  εκτού ς  παραγωγικωύ ν  χρήύ σεων  περιορισμεύνή.  Η 

δύνατού τήτα τού μοντεύλού  TAM  να εφαρμοστειύ  σε περιπτωύ σεις  ού πού ή αποδοχήύ  και 

χρήύ σή των πλήροφοριακωύ ν τεχνολογιωύ ν δεν προοριύζεται για να επιτεύχθούύ ν εργασιύες 

αλλαύ  επιύσής  και  να  εκπλήρωθούύ ν  σύναισθήματικεύς  αναύ γκες  μπορειύ  να  ειύναι 

περιορισμεύνή.

Υπαύ ρχούν και αύ λλα τεύτοια μοντεύλα ού πως αύτού  πού προτειύνούν στήν αναφοραύ  τούς οι 

Paul Benjamin Lowry, James Gaskin, Brigham Young, Nathan Twyman, Bryan Hammer 

και  Tom Roberts  (Lowry  et  al.,  2012),  πού προτειύνούν  εύνα  νεύο  μοντεύλο  ύιοθεύτήσής 

τεχνολογιύας για σύστήύ ματα με ήδονικαύ  κιύνήτρα (Hedonic-Motivation System Adoption 

Model, HMSAM).

Ειύναι πολύύ  δύύ σκολο, να τεκμήριωθειύ και να ύιοθετήθειύ ή χρήύ σή ενού ς απού  τα παραπαύ νω 

μοντεύλα  αποδοχήύ ς  τεχνολογιύας.  Αύτού  θα  προύϋ πού θετε  διεπιστήμονικού τήτα  και 

περιορισμού  στο σκοπού  χρήύ σής τής τεχνολογιύας.
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Στήν  εισαγωγήύ  εξήγωύ  τήν  διειύσδύσή  τεχνολογιωύ ν,  ικανωύ ν  για  τον  εντοπισμού  τής 

ανθρωύ πινής παρούσιύας και λούγούς για τούς οποιύούς ειύναι αύτήύ  σε μερικεύς περιπτωύ σεις 

αν ού χι απαραιύτήτή, αναπού φεύκτή.

Σκοπού ς  τής  μεταπτύχιακήύ ς  αύτήύ ς  διατριβήύ ς  δεν  ειύναι  ή  διερεύύ νήσή  αποδοχήύ ς  τής 

τεχνολογιύας ελεύγχού τής παρούσιύας αλλαύ  ή διερεύύ νήσή τής αποδοχήύ ς τού ελεύγχού τής 

παρούσιύας τού ύποκειμεύνού και τριύτων απού  το ύποκειύμενο, στον Ελλαδικού  χωύ ρο. Με 

αύτού  τήν  τρού πο  θα  σύλλεχθούύ ν  αρκεταύ  δεδομεύνα  ωύ στε  να  μπορειύ  να  εξεταστειύ  ή 

ύιοθεύτήσή  μοντεύλων,  στο  εύύ ρος  των  κοινωνικωύ ν  σύμπεριφορωύ ν  και  αναγκωύ ν  – 

επιθύμιωύ ν  ού πού  ή  τεχνολογιύα  αύτήύ  μπορειύ  να  εφαρμοστειύ  και  να  προσφερθειύ  απού  

τριύτούς.

Αύτού  μας οδήγειύ  στήν εμπειρικήύ  εύρεύνα με εύνα ερωτήματολούγιο, με ερωτήύ σεις σε εύνα 

εύρύύ  φαύ σμα και ούχι  να περιοριστειύ  σε εύνα στενού  πλαιύσιο πού να εξαντλειύ  απλαύ  τήν  

καθήμερινού τήτα μιύας κοινωνικήύ ς  ομαύ δας.  Απού  τήν αύ λλή πλεύραύ ,  το ερωτήματολούγιο 

απεύθύύ νεται  σε  εύνα  μεγαύ λο  εύύ ρος  ύποκειμεύνων,  τού σο  σε  κοινωνικήύ  αλλαύ  και  σε 

μορφωτικήύ ,  οικονομικήύ ,  οικογενειακήύ ,  επαγγελματικήύ  διαύ στασή.  Άρα  δεν  θα  ήύ ταν 

δύνατού  ή  δήμιούργιύα  ενού ς  ερωτήματολογιύού  για  ού λες  τις  ομαύ δες  των  ύποκειμεύνων 

μας ,ούύ τε αύτεύς θα μπορούύ σαν να προσδιοριστούύ ν εκ’ των προτεύρων.

Έτσι τα παραπαύ νω μας προτρεύπούν στήν δήμιούργιύα ενού ς ερωτήματολογιύού με κύριύως 

κοιναύ  χαρακτήριστικαύ  τής  αστικήύ ς  ζωήύ ς  στήν  Ελλαύ δα,  μιας  και  ο  περισσού τερος 

πλήθύσμού ς τής Ελλαύ δας κατοικειύ  στον αστικού  ιστού , αλλαύ  ταύτούχρονα σύύ ντομο και ούχι 

κούραστικού  για τήν σύμπλήύ ρωσήύ  τού.

Ειδικού τερα,  δεδομεύνής  τής  κριύσής  στήν  Ελλαύ δα,  τήν  αύύ ξήσή  μεταναστωύ ν  και  τήν 

ύποβαύ θμισή  σύγκεκριμεύνων  αστικωύ ν  περιοχωύ ν,  το  αιύσθήμα  φού βού  στις  αστικεύς 

περιοχεύς  αλλαύ  και  ειδικού τερα  στήν  Αθήύ να  εύχει  αύξήθειύ.  Στο  αύ ρθρο  τής  ή  Alexandri 

Georgia (Alexandri, 2015) αναφεύρει τον Δήύ μαρχο τής Αθήύ νας να δήλωύ νει :”Το αιύσθήμα 

ασφαύ λειας  δεν  πρού κειται  να  επανεύλθει  εκτού ς  και  αν  οι  πολιτικεύς  καταύ  τής 

εγκλήματικού τήτας,  οι  μεταναστεύτικεύς  πολιτικεύς  και  οι  πολιτικεύς  εύήμεριύας  δεν 

εργαστούύ ν παραύ λλήλα με μιύα κιύνήσή επιστροφήύ ς των πολιτωύ ν στήν πού λή. Ειδικαύ  οι νεύοι 
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πρεύπει να επιστρεύψούν στο κεύντρο τής πού λής,  για διασκεύδασή, ψωύ νια, περιύπατο και 

σαν κατοικιύα”

Αύτού  καταδεικνύύ ει  το τριύπτύχο χρήύ μα – χρού νος – ασφαύ λεια εύνα καλού  σήμειύο για να 

ξεκινήύ σει  μιύα  εύρεύνα  με  ταύτούχρονή  διερεύύ νήσή  τού  πλήθύσμούύ  κατοικιύας  τού 

ύποκειμεύνού, αλλαύ  σε εύνα ερωτήματολούγιο το οποιύο περιεύχει επιπλεύον δεδομεύνα για μιύα 

δεύτερογενήύ  αναύ λύσή σε καύ ποιο μεταγενεύστερο χρού νο.

Φύσικαύ  τα παραπαύ νω αντανακλούύ ν ανήσύχιύες για τήν μεγαλύύ τερή πού λή τής Ελλαύ δας, 

αλλαύ  ή ασφαύ λεια και ή εύήμεριύα ειύναι καύ τι πού θεωρειύται ζήτούύ μενο απού  τον καύ τοικο 

οποιασδήύ ποτε πού λής τής Ελλαύ δας.

4.1 Εμπειρική έρευνα με ερωτηματολόγιο

Η  εμπειρικήύ  αύτήύ  εύρεύνα  αποτελειύ  μεύρος  τής  Μεταπτύχιακήύ ς  Διατριβήύ ς  μού  και 

αντικατοπτριύζει τή δύνήτικήύ  εύκτασή εφαρμογήύ ς των τεχνολογιωύ ν ελεύγχού θεύσής πού 

αναφεύρθήκαν στο Κεφαύ λαιο1 και Κεφαύ λαιο 2.

4.1.1 Αντικείμενο και στόχοι της έρευνας με ερωτηματολόγιο

Το αντικειύμενο τής εύρεύνας εστιαύ ζει καταύ  πού σο ειύναι αποδεκτού  απού  τούς ανθρωύ πούς 

στον Ελλαδικού  χωύ ρο, ο εύλεγχος θεύσής, τής δικιαύ ς τούς αλλαύ  και αύ λλων ανθρωύ πων απού  

αύτούύ ς, παρούσιαύ ζοντας περιγραφικαύ  τις απαντήύ σεις των ύποκειμεύνων.

Επιμεύρούς  στούχοι  τής  εύρεύνας  αύτήύ ς  αποτελειύ  ή  διερεύύ νήσή  μιας  πιθανήύ ς  σχεύσής 

μεταξύύ  τής αποδοχήύ ς ελεύγχού θεύσής αύ λλων προσωύ πων απού  το ύποκειύμενο σε σχεύσή με:

• εύνα  προγενεύστερο  γεγονού ς  κλοπήύ ς-  ύλικήύ ς  ζήμιύας  –  κακοποιύήσής  τού 

ύποκειμεύνού

• εύνα  προγενεύστερο γεγονού ς  κλοπήύ ς-  ύλικήύ ς  ζήμιύας  –  κακοποιύήσής σύγγενικωύ ν 

προσωύ πων τού ύποκειμεύνού

• Σύνδύασμού ς των δύύ ο παραπαύ νω, δήλαδήύ  το γεγονού ς να το εύχει ύποστειύ  το ιύδιο 

το ύποκειύμενο και σύγγενικού  τού πρού σωπο
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• Σύνδύασμού ς των δύύ ο πρωύ των, δήλαδήύ  το γεγονού ς να το εύχει ύποστειύ  το ιύδιο το 

ύποκειύμενο ήύ  σύγγενικού  τού πρού σωπο

• Πλήθύσμού ς τού πού κατοικιύας-διαμονήύ ς τού ύποκειμεύνού

4.1.2 Μεθοδολογία και στάδια της έρευνας με ερωτηματολόγιο

Για τήν πραγματοποιύήσή τή εύρεύνας επιλεύχτήκε ή μεύθοδος τού ερωτήματολογιύού.

Το ερωτήματολούγιο ειύναι ανωνύμοποιήμεύνο και δήμιούργήύ θήκε στήν ύπήρεσιύα Google 

Forms. Η διανομήύ  τού εύγινε μεύσω επαφωύ ν και φιύλων στο Facebook, καθωύ ς σαν δειύγμα 

εστιαύ σαμε σε χρήύ στες κοινωνικωύ ν δικτύύ ων. Το Facebook επιλεύχτήκε λούγο τής μεγαύ λής 

διαύ δοσήύ ς τού στήν κατήγοριύα των μεύσων κοινωνικήύ ς δικτύύ ωσής.

Ιδιαιύτερή εύμφασή δού θήκε στο σχεδιασμού  τού ωύ στε ή  σύμπλήύ ρωσήύ  τού απού  φορήτήύ  

σύσκεύήύ  (smartphone – tablet) να ειύναι εύύ κολή και γρήύ γορή απού  το χρήύ στή.

Το  ερωτήματολούγιο  χωριύζεται  σε  δύύ ο  κύύ ρια  μεύρή.  Το  πρωύ το  (ερωτήύ σεις  1  εύως  20) 

στοχεύύ ει στή δήμιούργιύα προφιύλ τού ύποκειμεύνού τού σο απού  κοινωνικήύ ς διαύ στασής ού σο 

και σε σχεύσή με τα ψήφιακαύ  χαύ σματα.

Το δεύύ τερο μεύρος ασχολειύται με τα ερωτήύ ματα αποδοχήύ ς τού ελεύγχού τής θεύσής τού 

ύποκειμεύνού απού  τις εταιριύες και το κραύ τος για τήν προσφοραύ  διαφού ρων ύπήρεσιωύ ν, 

καθωύ ς και τήν αποδοχήύ  τού ελεύγχού τής θεύσής απού  το ύποκειύμενο τριύτων ατού μων.

Τα  δύύ ο  διακριταύ  αύταύ  μεύρή  επιτρεύπούν  τή  διερεύύ νήσή  τής  πιθανήύ ς  σύσχεύτισής 

μεταβλήτωύ ν πού αφορούύ ν τήν προσωπικού τήτα τού ύποκειμεύνού και μεταβλήτωύ ν πού 

αφορούύ ν τήν αποδοχήύ  ελεύγχού τής θεύσής τού ύποκειμεύνού.

Η  σύμπλήύ ρωσή  των  ερωτήύ σεων  απαιτειύται  μού νο  σε  αύτεύς  ού πού  εμφανιύζεται 

αστεριύσκος (*) και αποτελούύ ν εύνα μικρού  αριθμού  (ερωτήύ σεις 21,22, 23, 24, 25, 26) μού νο 

6 στις σύνολικαύ  43 και αύτού  εύγινε γιατιύ σε αύτεύς εστιαύ ζεται κύριύως το αντικειύμενο τής 

εύρεύνας. Επιύσής για τον περιορισμού  τής εύκτασής τού ερωτήματολογιύού, οι ερωτήύ σεις 

ού πού δεν εύχούν νού ήμα λούγο μιύας προήγούύ μενής απαύ ντήσής παραλειύπονται. Η δομήύ  τού 

ερωτήματολογιύού φαιύνεται στο Παραύ ρτήμα Β  Ερωτήματολούγιο στή σελιύδα 103.
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Για το λούγο αύτού  στήν απεικού νισή των σύγκεντρωτικωύ ν  αποτελεσμαύ των σήμαντικού  

ρού λο παιύζει και ή εμφαύ νισή τού πλήύ θούς των απαντήύ σεων.

Ελήύ φθήσαν 138  ανωύ νύμες  απαντήύ σεις  στο  διαύ στήμα 26/2/2018  εύως  31/3/2018  οι 

οποιύες  αποτελούύ ν  το  δειύγμα  μας.  Αύτού  δεν  μπορειύ  να  θεωρήθειύ  αντιπροσωπεύτικού  

δειύγμα για το σύύ νολο των χρήστωύ ν τού Facebook στον Ελλήνικού  χωύ ρο αλλαύ  μπορειύ να 

μας δωύ σει σύμπεραύ σματα για ταύ σεις και αναλογιύες.

Η απεικού νισή των αποτελεσμαύ των εύγινε με το προύγραμμα LibreOffice Έκδοσή: 6.0.3.2 

(x64).

Η αναύ λύσή εύγινε με τή χρήύ σής τής γλωύ σσας R (R Core Team, 2017) version 3.5.0 (2018-

04-23) 64bit και με το περιβαύ λλον R-Studio Version 1.1.423.

4.2.1 Προετοιμασία των δεδομένων για απεικόνιση

Τα δεδομεύνα ελεύγχθήσαν για κενεύς εγγραφεύς αλλαύ  δεν εντοπιύστήκαν.

Λούγο τής μή ύποχρεωτικήύ ς σύμπλήύ ρωσής πεδιύων απού  τον ερωτήθεύντα, εμφανιύζονται τα 

δεδομεύνα  ού πού  εύχούν  σύμπλήρωθειύ  μού νο.  Για  παραύ δειγμα  στήν  ερωύ τήσή  1, 

σύμπλήρωύ θήκαν  Άνδρας:47  και  Γύναιύκα:89.  Απού  το  σύύ νολο  των  138  δειγμαύ των 

σύμπεραιύνούμε ού τι δεν σύμπλήύ ρωσαν Άνδρας ήύ  Γύναιύκα. Αύτού  δεν δήμιούργειύ μιύα τριύτή 

κατήγοριύα “Άλλο” αλλαύ  απλαύ  δεν εμφανιύζεται στα σύγκεντρωτικαύ  αποτελεύσματα.

4.2.2 Απεικόνιση συγκεντρωτικών αποτελεσμάτων ερωτηματολογίου

Σύύ νολο δειύγματος : 138

Γενικές ερωτήσεις

1. Σύμπλήρωύ στε το φύύ λο σας

136 απαντήύ σεις

Άνδρας Γυναίκα

47 89
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2. Σύμπλήρωύ στε τήν ήλικιύα σας με αριθμού

134 απαντήύ σεις

Ηλικία Πλήθος

14 1

22 3

23 2

24 1

25 3

26 4

27 1

28 2

30 7

32 5

Ηλικία Πλήθος

33 4

34 2

35 4

36 5

37 4

38 3

39 5

40 8

41 7

42 6

Ηλικία Πλήθος

43 4

44 6

45 8

46 1

47 4

48 5

49 2

50 6

51 1

52 4

Ηλικία Πλήθος

53 1

55 3

56 4

60 4

61 1

62 1

65 1

66 1

45

0 10 20 30 40 50 60 70 80 90 100

47
34,56%

89
65,44%

Φύλο ερωτηθέντων

Άνδρας
Γυναίκα

Διάγραμμα 1. Φύύ λο ερωτήθεύντων



3. Ειύστε παντρεμεύνος;

78 απαντήύ σεις

Ναι

78

4. Έχετε παιδιαύ ;

74 απαντήύ σεις

Ναι

74

5. Επαύ γγελμα

135 απαντήύ σεις

46

14 22 23 24 25 26 27 28 30 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 55 56 60 61 62 65 66

0

1

2

3

4

5

6

7

8

9

Ηλικίες ερωτηθέντων

Ηλικία (έτη)

Π
λή

θ
ο

ς

Διάγραμμα 2. Ηλικιύες ερωτήθεύντων



Α/Α Δεδομένα Ποσότητα

5.1 Άνεργος 12

5.2 Νοικοκύραύ 4

5.3 Δήμού σιος ύπαύ λλήλος 37

5.4 Ιδιωτικού ς ύπαύ λλήλος 34

5.5 Ελεύύ θερος επαγγελματιύας 30

5.6 Άλλο 18

6. Μορφωτικού  επιύπεδο

136 απαντήύ σεις

Α/Α Δεδομένα Ποσότητα

6.1 Απού φοιτος Α.Ε.Ι. (Πανεπιστήύ μιο/Τ.Ε.Ι.) 45

6.2 Καύ τοχος Μεταπτύχιακούύ  τιύτλού 53

6.3 Καύ τοχος Διδακτορικούύ  τιύτλού 7

6.4 Φοιτήτήύ ς Α.Ε.Ι. (Πανεπιστήύ μιο/Τ.Ε.Ι.) 11

6.5 Απού φοιτος Λύκειύού / Τεχνικήύ ς Σχολήύ ς 14

6.6 Απού φοιτος Δήμοτικούύ 2

6.7 Απού φοιτος Γύμνασιύού 4

47

Άνεργος
12

8,89%

Νοικοκυρά
4

2,96%

Δημόσιος υπάλληλος
37

27,41%
Ιδιωτικός υπάλληλος

34
25,19%

Ελεύθερος επαγγελματίας
30

22,22% Άλλο
18

13,33%

Απεικόνιση επαγγελμάτων των ερωτηθέντων

Διάγραμμα 3. Απεικού νισή επαγγελμαύ των των ερωτήθεύντων



Ερωτήσεις για γνώση τεχνολογιών/όρων

7. Γνωριύζετε τι ειύναι το GPS;

135 απαντήύ σεις

Ναι Όχι

127 8

8. Γνωριύζετε τή διαφοραύ  μεταξύύ  GPS και GSM;

136 απαντήύ σεις

48

Απόφοιτος Α.Ε.Ι. (Πανεπιστήμιο/Τ.Ε.Ι.) 45 33,09%

Κάτοχος Μεταπτυχιακού τίτλου 53 38,97%

Κάτοχος Διδακτορικού τίτλου 7 5,15%

Φοιτητής Α.Ε.Ι. (Πανεπιστήμιο/Τ.Ε.Ι.) 11 8,09%

Απόφοιτος Λυκείου / Τεχνικής Σχολής 14 10,29%

Απόφοιτος Δημοτικού 2 1,47%
Απόφοιτος Γυμνασίου 4 2,94%

Μορφωτικό επίπεδο των ερωτηθέντων

Διάγραμμα 4. Μορφωτικού  επιύπεδο των ερωτήθεύντων

Ναι
127

94,07%

Όχι
8

5,93%

Γνώση του συστήματος GPS από τους ερωτηθέντες

Διάγραμμα 5. Γνωύ σή τού σύστήύ ματος GPS απού  τούς ερωτήθεύντες



Ναι Όχι

33 103

9. Γνωριύζετε τή διαφοραύ  μεταξύύ  Κειμενογραύ φού και Λογιστικούύ  Φύύ λλού;

136 απαντήύ σεις

Ναι Όχι

116 20

10. Γνωριύζετε τι ειύναι το ιστορικού  περιήύ γήσής;

136 απαντήύ σεις

Ναι Όχι

131 5

49

Ναι
33

24,26%

Όχι
103

75,74%

Γνώση διαφοράς μεταξύ GPS και GSM από τους ερωτηθέντες

 

Διάγραμμα 6. Γνωύ σή διαφοραύ ς μεταξύύ  GPS και GSM απού  τούς ερωτήθεύντες

Ναι
116

85,29%

Όχι
20

14,71%

Γνώση διαφοράς μεταξύ Κειμενογράφου και Λογιστικού Φύλλου

Διάγραμμα 7. Γνωύ σή διαφοραύ ς μεταξύύ  Κειμενογραύ φού και Λογιστικούύ  Φύύ λλού



Ερωτήσεις για χρήση εξοπλισμού-υπηρεσιών

11. Επιλεύξτε τον εξοπλισμού  πού χρήσιμοποιειύτε τακτικαύ :

135 απαντήύ σεις

Smartphone Tablet Laptop Επιτραπέζιος Η/Υ 

106 32 77 54

12.  Έχετε καύ νει ποτεύ  μεταφοραύ  αρχειύων απού  καύ ρτα SD ήύ  εύξύπνή σύσκεύήύ  σε καύ ποιο 

σκλήρού  διύσκο;

136 απαντήύ σεις

50

Ναι
131

96,32%

Όχι
5

3,68%

Γνώση του "ιστορικού περιήγησης"

Διάγραμμα 8. Γνωύ σή τού "ιστορικούύ  περιήύ γήσής"

Smartphone Tablet Laptop Επιτραπέζιος Η/Υ 
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Διάγραμμα 9. Σύχνού τερή χρήύ σή εξοπλισμούύ  ερωτήθεύντων



Ναι Όχι

102 34

13. Χρήσιμοποιειύτε καύ ποια/ες ύπήρεσιύα/ες πού ή χρήύ σή τούς να απαιτειύ  ήύ  να καύ νει τή 

λειτούργιύα  τούς πιο  εύύ κολή ή παραχωύ ρήσή τής θεύσής  σας;  (εύλεγχος τοποθεσιύας 

ενεργού ς)

136 απαντήύ σεις

Καθημερινά Αρκετά συχνά Συχνά Σπάνια Ποτέ 

19 24 31 41 21

51

Ναι
102

75,00%

Όχι
34

25,00%

Πραγματοποίηση μεταφοράς αρχείων

από κάρτα SD ή έξυπνη συσκευή σε κάποιο σκληρό δίσκο

Διάγραμμα 10. Πραγματοποιύήσή μεταφοραύ ς αρχειύων απού  καύ ρτα SD ήύ  εύξύπνή σύσκεύήύ  σε 
καύ ποιο σκλήρού  διύσκο



Παραχώρηση θέσης

14. Γιατιύ παραχωρειύτε τή θεύσή σας στήν ύπήρεσιύα-ύπήρεσιύες αύτεύς:

111 απαντήύ σεις

γιατί προσδοκώ 
τη δικιά μου 

ευκολία

γιατί αποδεδειγμένα 
μου είναι χρήσιμο και 

με εξυπηρετεί

γιατί είναι 
απαραίτητη για τη 

λειτουργία τους

34 29 60

52

Καθημερινά
19

13,97%

Αρκετά συχνά
24

17,65%

Συχνά 
31

22,79%

Σπάνια 
41

30,15%

Ποτέ 
21

15,44%

Χρήση υπηρεσιών με παραχώρηση θέσης

 

Διάγραμμα 11. Χρήύ σή ύπήρεσιωύ ν με παραχωύ ρήσή θεύσής

γιατί προσδοκώ τη δικιά μου ευκολία
34

27,64%

γιατί αποδεδειγμένα μου είναι χρήσιμο και με εξυπηρετεί
29

23,58%

γιατί είναι απαραίτητη για τη λειτουργία τους
60

48,78%

Λόγος παραχώρησης ελέγχου θέσης σε υπηρεσίες

 

Διάγραμμα 12. Λούγος παραχωύ ρήσής ελεύγχού θεύσής σε ύπήρεσιύες



15. Θα θεύλατε να απενεργοποιειύτε τήν δύνατού τήτα παραχωύ ρήσής τής θεύσής σας μεταύ  

τή λήύ ξή τής ύπήρεσιύας πού χρήσιμοποιήύ σατε;

114 απαντήύ σεις

Ναι Όχι

97 17

16. Εαύ ν ή χρήύ σή τής ενδεχομεύνως να προκύύ ψει ξαναύ  σε σύύ ντομο χρονικού  διαύ στήμα, θα 

τήν απενεργοποιούύ σατε;

113 απαντήύ σεις 

Ναι Όχι

97 17

53

Ναι
97

85,09%

Όχι
17

14,91%

Επιθυμία απενεργοποίησης της δυνατότητα παραχώρησης της θέσης

μετά τη λήξη της υπηρεσίας που χρησιμοποιήθηκε

Διάγραμμα 13. Επιθύμιύα απενεργοποιύήσής τής δύνατού τήτα παραχωύ ρήσής τής θεύσής μεταύ  τή 
λήύ ξή τής ύπήρεσιύας πού χρήσιμοποιήύ θήκε



17. Τελικαύ  αφούύ  παραχωρήύ σατε τή θεύσή σας σε καύ ποια ύπήρεσιύα, τήν απενεργοποιειύτε 

μεταύ  τή λήύ ξή τής ύπήρεσιύας πού χρήσιμοποιήύ σατε;

114 απαντήύ σεις

Την 
απενεργοποιώ 

πάντα

Συχνά ξεχνώ να 
την 

απενεργοποιήσω

Ξεχνάω πάντα να 
την 

απενεργοποιήσω

Δεν την 
απενεργοποιώ

55 33 6 20

18. Έχετε ποτεύ ύποστειύ κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή απού  ανθρωύ πινο παραύ γοντα;

54

Ναι
97

85,09%

Όχι
17

14,91%

Πρόθεση απενεργοποίησης παραχώρησης θέσης

αν η χρήση της προέκυπτε ξανά σε σύντομο χρονικό διάστημα

Διάγραμμα  14. Πρού θεσή απενεργοποιύήσής παραχωύ ρήσής θεύσής αν ή χρήύ σή τής 
προεύκύπτε ξαναύ  σε σύύ ντομο χρονικού  διαύ στήμα

Την απενεργοποιώ πάντα
55

48,25%

Συχνά ξεχνώ να την απενεργοποιήσω
33

28,95%

Ξεχνάω πάντα να την απενεργοποιήσω
6

5,26%

Δεν την απενεργοποιώ
20

17,54%

Απενεργοποίηση της παραχώρησης θέσης

μετά τη λήξη χρήσης της υπηρεσίας

Διάγραμμα 15. Απενεργοποιύήσή τής παραχωύ ρήσής θεύσής μεταύ  τή λήύ ξή χρήύ σής τής ύπήρεσιύας



136 απαντήύ σεις

Ναι Όχι

58 78

19. Έχει σύγγενικού  ήύ  φιλικού  σας πρού σωπο ύποστειύ  κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή 

απού  ανθρωύ πινο παραύ γοντα;

135 απαντήύ σεις

Ναι Όχι

102 33

55

Ναι
58

42,65%
Όχι

78
57,35%

Υποβολή σε κλοπή, υλική ζημιά ή κακοποίηση από ανθρώπινο παράγοντα

του ερωτηθέντος

Διάγραμμα  16. Υποβολήύ  σε  κλοπήύ ,  ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή  απού  ανθρωύ πινο 
παραύ γοντα τού ερωτήθεύντος



20. Πλήθύσμού ς τού πού κατοικιύας-διαμονήύ ς

136 απαντήύ σεις

έως 
1000 

άτομα

1.000 
έως 

5.000 
άτομα

5.000 
έως 

50.000 
άτομα

50.000 
έως 

100.000 
άτομα

100.000 
έως 

200.000 
άτομα

200.000 
έως 

500.000 
άτομα

500.000 
έως 

1.000.000 
άτομα

περισσότερα 
από 

1.000.000 
άτομα

4 7 46 29 20 18 4 8

56

Ναι
102

75,56%

Όχι
33

24,44%

Υποβολή σε κλοπή, υλική ζημιά ή κακοποίηση από ανθρώπινο παράγοντα

συγγενικού προσώπου του ερωτηθέντος

Διάγραμμα  17. Υποβολήύ  σε  κλοπήύ ,  ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή  απού  ανθρωύ πινο  παραύ γοντα 
σύγγενικούύ  προσωύ πού τού ερωτήθεύντος

έως 1000 άτομα 4 2,94%
1.000 έως 5.000 άτομα 7 5,15%

5.000 έως 50.000 άτομα 46 33,82%

50.000 έως 100.000 άτομα 29 21,32%

100.000 έως 200.000 άτομα 20 14,71%

200.000 έως 500.000 άτομα 18 13,24%

500.000 έως 1.000.000 άτομα 4 2,94%

περισσότερα από 1.000.000 άτομα 8 5,88%

Πληθυσμός τόπου κατοικίας-διαμονής των ερωτηθέντων

Διάγραμμα 18. Πλήθύσμού ς τού πού κατοικιύας-διαμονήύ ς των ερωτήθεύντων



Ερωτήματα σε σχέση με εταιρείες-εμπορικά καταστήματα

21. Θα αποδεχού σαστε οι εταιρειύες να ελεύγχούν τήν παρούσιύα σας για να σας προτειύνούν 

πιο στοχεύμεύνα για εσαύ ς προιϋού ντα καταύ  τήν επιύσκεψή στα φύσικαύ  καταστήύ ματα ήύ  

στο διαδιύκτύο ωύ στε να εξοικονομειύτε χρού νο; *

138 απαντήύ σεις

Ναι Όχι

31 107

22.  Θα αποδεχού σαστε  και  σε  ποιο  βαύ θος  χρού νού,  να  εύχει  πρού σβασή ή  εταιρειύα  στο 

ιστορικού  περιήύ γήσής σας ; *

31 απαντήύ σεις

Ανώνυμα Επώνυμα

22 9

57

Ναι
31

22,46%

Όχι
107

77,54%

Αποδοχή ελέγχουν παρουσίας από εταιρίες

για εξοικονόηση χρόνου

Διάγραμμα 19. Αποδοχήύ  ελεύγχούν παρούσιύας απού  εταιριύες για εξοικονού μήσή χρού νού



23. βαύ θος χρού νού πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής *

31 απαντήύ σεις

Χωρίς πρόσβαση τελευταίων 
24ων ωρών

τελευταίου 1 
έτους

Πλήρες ιστορικό 
περιήγησης

11 9 8 3

58

Ανώνυμα
22

70,97%

Επώνυμα
9

29,03%

Επιθυμία πρόσβασης εταιρείας στο ιστορικό περιήγησης

του ερωτηθέντος για εξοικονόμηση χρόνου

Διάγραμμα 20. Επιθύμιύα πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής τού ερωτήθεύντος για 
εξοικονού μήσή χρού νού

Χωρίς πρόσβαση
11

35,48%

τελευταίων 24ων ωρών
9

29,03%

τελευταίου 1 έτους
8

25,81%

Πλήρες ιστορικό περιήγησης
3

9,68%

Βάθος χρόνου πρόσβασης εταιρείας στο ιστορικό περιήγησης του ερωτηθέντος

για εξοικονόμηση χρόνου

Διάγραμμα 21. Βαύ θος χρού νού πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής τού ερωτήθεύντος 
για εξοικονού μήσή χρού νού



24.  Θα αποδεχού σαστε εταιρειύες - εμπορικαύ  καταστήύ ματα κονταύ  σε εσαύ ς, να ελεύγχούν 

τήν  παρούσιύα  σας,  για  να  σας  προτειύνούν  μεύσω  τής  εύξύπνής  σύσκεύήύ ς  σας 

προσφορεύς σε προιϋού ντα καταύ  τήν περιήύ γήσή κονταύ  στα φύσικαύ  καταστήύ ματαύ  τούς; 

*

138 απαντήύ σεις

Ναι Όχι

30 108

25.  Θα αποδεχού σαστε  και  σε  ποιο  βαύ θος  χρού νού,  να  εύχει  πρού σβασή ή  εταιρειύα  στο 

ιστορικού  περιήύ γήσής σας ; *

30 απαντήύ σεις

Ανώνυμα Επώνυμα

22 8

59

Ναι
30

21,74%

Όχι
108

78,26%

Αποδοχή ελέγχουν παρουσίας από εταιρίες

για προσφορές σε προϊόντα

Διάγραμμα 22. Αποδοχήύ  ελεύγχούν παρούσιύας απού  εταιριύες για προσφορεύς σε προιϋού ντα



26. βαύ θος χρού νού πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής *

30 απαντήύ σεις

Χωρίς πρόσβαση τελευταίων 
24ων ωρών

τελευταίου 1 
έτους

Πλήρες ιστορικό 
περιήγησης

10 12 4 4

60

Ανώνυμα
22

73,33%

Επώνυμα
8

26,67%

Επιθυμία πρόσβασης εταιρείας στο ιστορικό περιήγησης του ερωτηθέντος

για γνωστοποίηση προσφορών σε προϊόντα

Διάγραμμα 23. Επιθύμιύα πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής τού ερωτήθεύντος για 
γνωστοποιύήσή προσφορωύ ν σε προιϋού ντα

Χωρίς πρόσβαση
10

33,33%

τελευταίων 24ων ωρών
12

40,00%

τελευταίου 1 έτους
4

13,33%

Πλήρες ιστορικό περιήγησης
4

13,33%

βάθος χρόνου πρόσβασης εταιρείας στο ιστορικό περιήγησης του ερωτηθέντος
για γνωστοποίηση προσφορών σε προϊόντα

Διάγραμμα 24. βαύ θος χρού νού πρού σβασής εταιρειύας στο ιστορικού  περιήύ γήσής τού ερωτήθεύντος 
για γνωστοποιύήσή προσφορωύ ν σε προιϋού ντα



Ερωτήσεις σχετικά με την αποδοχή ελέγχου θέσης για/από το πρόσωπό σας

27.  Θα παραχωρούύ σατε  εκ  των προτεύρων τή  θεύσή  σας  σε  μιύα  εταιρειύα  για  θεύματα 

προσωπικήύ ς σού ασφαύ λειας – ύγειύας;

137 απαντήύ σεις

Ναι Όχι

56 81

28.  Έχετε τήν  αιύσθήσή ού τι  παρακολούθειύστε σύνεχωύ ς,  ανεξαρτήύ τως των ρύθμιύσεων 

πού εύχετε επιλεύξει στις εύξύπνες σύσκεύεύς σας;

138 απαντήύ σεις

Ναι Όχι

79 59

61

Ναι
56

40,88%

Όχι
81

59,12%

Παραχώρηση εκ των προτέρων της θέση σε μία εταιρεία

για θέματα προσωπικής ασφάλειας – υγείας

Διάγραμμα  25. Παραχωύ ρήσή  εκ  των  προτεύρων  τής  θεύσή  σε  μιύα  εταιρειύα  για  θεύματα 
προσωπικήύ ς ασφαύ λειας – ύγειύας



29.  Έχετε  προσαρμού σει  τή  σύμπεριφοραύ  σας,  σαν  να  ειύστε  ύπού  καθεστωύ ς 

παρακολούύ θήσής και αν ναι πού σο;

136 απαντήύ σεις

Ναι την έχω 
προσαρμόσει 

πλήρως

Ναι την έχω 
προσαρμόσει 

αρκετά

Ναι την έχω 
προσαρμόσει 

λίγο

Όχι δεν την έχω 
προσαρμόσει 

καθόλου

4 10 43 79

30. Θεωρειύτε ού τι εύνας αύ νθρωπος πού τον πλήσιαύ ζει καύ ποιος αύ λλος

62

Ναι
79

57,25%

Όχι
59

42,75%

Αίσθηση συνεχούς παρακολούθησης

του ερωτηθέντος

Διάγραμμα 26. Αιύσθήσή σύνεχούύ ς παρακολούύ θήσής τού ερωτήθεύντος

Ναι την έχω προσαρμόσει πλήρως 4 2,94%

Ναι την έχω προσαρμόσει αρκετά 10 7,35%

Ναι την έχω προσαρμόσει λίγο 43 31,62%

Όχι δεν την έχω προσαρμόσει καθόλου 79 58,09%

Προσαρμογή συμπεριφοράς ερωτηθέντος

σαν να βρίσκεται υπό καθεστώς παρακολούθησης

Διάγραμμα  27. Προσαρμογήύ  σύμπεριφοραύ ς  ερωτήθεύντος  σαν  να  βριύσκεται  ύπού  καθεστωύ ς 
παρακολούύ θήσής



136 απαντήύ σεις

Θέλει να ξέρει ποιος 
είναι αυτός που τον 

πλησιάζει

Έχει το δικαίωμα να 
ξέρει ποιος είναι αυτός 

που τον πλησιάζει

Κανένα από τα 
παραπάνω

33 62 41

31. Αν αύτού ς πού τον πλήσιαύ ζει ειύναι κλεύφτής – κακοποιού ς

93 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

21 41 34

63

Θέλει να ξέρει ποιος είναι αυτός που τον πλησιάζει
33

24,26%

Έχει το δικαίωμα να ξέρει ποιος είναι αυτός που τον πλησιάζει
62

45,59%

Κανένα από τα παραπάνω
41

30,15%

Αποδοχή ελέγχου παρουσίας από το υποκείμενο

 

Διάγραμμα 28. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο



32. Αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο πού απειλειύ τή δήμού σια ύγειύα

93 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

17 51 27

64

Απλά θέλει να ξέρει την παρουσία του
21

21,88%

Έχει το δικαίωμα να ξέρει την παρουσία του
41

42,71%

Θέλει να ξέρει εκτεταμένες πληροφορίες
34

35,42%

Επιθυμητή έκταση γνώσης παρουσίας αν αυτός που τον πλησιάζει

είναι κλέφτης - κακοποιός

Διάγραμμα  29. Επιθύμήτήύ  εύκτασή  γνωύ σής  παρούσιύας  αν  αύτού ς  πού  τον  πλήσιαύ ζει  ειύναι 
κλεύφτής - κακοποιού ς



33. Αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο πιθανωύ ς επικιύνδύνο για παιδιαύ

91 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

8 45 42

65

Απλά θέλει να ξέρει την παρουσία του
17

17,89%

Έχει το δικαίωμα να ξέρει την παρουσία του
51

53,68%

Θέλει να ξέρει εκτεταμένες πληροφορίες
27

28,42%

Επιθυμητή έκταση γνώσης παρουσίας  αν αυτός που τον πλησιάζει

είναι άτομο που απειλεί τη δημόσια υγεία

Διάγραμμα 30. Επιθύμήτήύ  εύκτασή γνωύ σής παρούσιύας  αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο 
πού απειλειύ τή δήμού σια ύγειύα

Απλά θέλει να ξέρει την παρουσία του
8

8,42%

Έχει το δικαίωμα να ξέρει την παρουσία του
45

47,37%

Θέλει να ξέρει εκτεταμένες πληροφορίες
42

44,21%

Επιθυμητή έκταση γνώσης παρουσίας  αν αυτός που τον πλησιάζει

είναι άτομο πιθανώς επικίνδυνο για παιδιά

Διάγραμμα 31. Επιθύμήτήύ  εύκτασή γνωύ σής παρούσιύας  αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο 
πιθανωύ ς επικιύνδύνο για παιδιαύ



34. Αν αύτού ς πού τον πλήσιαύ ζει ειύναι γενικαύ  στιγματισμεύνο αύ τομο

88 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

32 38 23

35. Αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο πού ειύχε καταδικαστειύ  στο παρελθού ν για 

καύ ποιο αδιύκήμα

89 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

29 38 27
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Απλά θέλει να ξέρει την παρουσία του
32

34,41%

Έχει το δικαίωμα να ξέρει την παρουσία του
38

40,86%

Θέλει να ξέρει εκτεταμένες πληροφορίες
23

24,73%

Επιθυμητή έκταση γνώσης παρουσίας  αν αυτός που τον πλησιάζει

είναι γενικά στιγματισμένο άτομο

Διάγραμμα 32. Επιθύμήτήύ  εύκτασή γνωύ σής παρούσιύας  αν αύτού ς πού τον πλήσιαύ ζει ειύναι γενικαύ  
στιγματισμεύνο αύ τομο



36. Σε καύ θε περιύπτωσή

88 απαντήύ σεις

Απλά θέλει να ξέρει την 
παρουσία του

Έχει το δικαίωμα να 
ξέρει την παρουσία του

Θέλει να ξέρει 
εκτεταμένες 
πληροφορίες

30 39 22
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Απλά θέλει να ξέρει την παρουσία του
29

30,85%

Έχει το δικαίωμα να ξέρει την παρουσία του
38

40,43%

Θέλει να ξέρει εκτεταμένες πληροφορίες
27

28,72%

Επιθυμητή έκταση γνώσης παρουσίας  αν αυτός που τον πλησιάζει
είναι άτομο που είχε καταδικαστεί στο παρελθόν για κάποιο αδίκημα 

Διάγραμμα 33. Επιθύμήτήύ  εύκτασή γνωύ σής παρούσιύας  αν αύτού ς πού τον πλήσιαύ ζει ειύναι αύ τομο 
πού ειύχε καταδικαστειύ στο παρελθού ν για καύ ποιο αδιύκήμα 

Απλά θέλει να ξέρει την παρουσία του
30

32,97%

Έχει το δικαίωμα να ξέρει την παρουσία του
39

42,86%

Θέλει να ξέρει εκτεταμένες πληροφορίες
22

24,18%

Επιθυμητή έκταση γνώσης παρουσίας σε κάθε περίπτωση

 

Διάγραμμα 34. Επιθύμήτήύ  εύκτασή γνωύ σής παρούσιύας σε καύ θε περιύπτωσή



Ερωτήματα σε σχέση με την παρακολούθηση θέσης από το Κράτος

37.  Σύμφωνειύτε  να  ξεύρει/εντοπιύζει  το  Κραύ τος  τή  θεύσή  ατού μων  επικιύνδύνων  για  τή 

δήμού σια ύγειύα;

135 απαντήύ σεις

Ναι Όχι

85 50

38.  Σύμφωνειύς  να  ξεύρει/εντοπιύζει  το  Κραύ τος  τή  θεύσή  ατού μων  επικιύνδύνων  για  τή 

δήμού σια ασφαύ λεια;

134 απαντήύ σεις

Ναι Όχι

103 31
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Ναι
85

62,96%

Όχι
50

37,04%

Γνώση - εντοπσμός από το Κράτος της θέσης ατόμων

επικίνδυνων για τη δημόσια υγεία

Διάγραμμα  35.  Γνωύ σή -  εντοπισμού ς  απού  το Κραύ τος τής θεύσής ατού μων επικιύνδύνων για τή 
δήμού σια ύγειύα



39.  Θα  παραχωρούύ σατε  εκ  των  προτεύρων  τή  θεύσή  σας  στο  Κραύ τος  ήύ  σε  Κρατικού  

οργανισμού  για θεύματα προσωπικήύ ς σας ασφαύ λειας – ύγειύας;

133 απαντήύ σεις

Ναι Όχι

61 72

Συγγενικά πρόσωπα

69

Ναι
61

45,86% Όχι
72

54,14%

Παραχώρηση εκ των προτέρων της θέσης του από τον ερωτώμενο
στο Κράτος ή σε Κρατικό οργανισμό

για θέματα προσωπικής του ασφάλειας – υγείας

Διάγραμμα 37. Παραχωύ ρήσή εκ των προτεύρων τής θεύσής τού απού  τον ερωτωύ μενο στο Κραύ τος 
ήύ  σε Κρατικού  οργανισμού  για θεύματα προσωπικήύ ς τού ασφαύ λειας – ύγειύας

Ναι
103

76,87%

Όχι
31

23,13%

Γνώση - εντοπσμός από το Κράτος της θέσης ατόμων

επικίνδυνων για τη δημόσια ασφάλεια

Διάγραμμα  36. Γνωύ σή -  εντοπισμού ς  απού  το Κραύ τος τής θεύσής ατού μων επικιύνδύνων για τή 
δήμού σια ασφαύ λεια



Σε  ποιες  περιπτωύ σεις  θα  θεωρούύ σατε  αποδεκτήύ  τήν  παρακολούύ θήσή  θεύσής  των 

παρακαύ τω σύγγενικωύ ν προσωύ πων:

40. Ηλικιωμεύνος με προβλήύ ματα ύγειύας

135 απαντήύ σεις

Ναι Μερικές φορές Ποτέ

64 54 17

41. Ηλικιωμεύνος χωριύς προβλήύ ματα ύγειύας

135 απαντήύ σεις

Ναι Μερικές φορές Ποτέ

11 49 75
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Ναι
64

47,41%

Μερικές φορές
54

40,00%

Ποτέ
17

12,59%

Αποδοχή παρακολούθησης θέσης

Ηλικιωμένου με προβλήματα υγείας

Διάγραμμα 38. Αποδοχήύ  παρακολούύ θήσής θεύσής ήλικιωμεύνού με προβλήύ ματα ύγειύας



42. Παιδιύ

135 απαντήύ σεις

Ναι Μερικές φορές Ποτέ

39 51 45

43. Σύύ ζύγο

71

Ναι
11

8,15%

Μερικές φορές
49

36,30%

Ποτέ
75

55,56%

Αποδοχή παρακολούθησης θέσης

Ηλικιωμένου χωρίς προβλήματα υγείας

Διάγραμμα 39. Αποδοχήύ  παρακολούύ θήσής θεύσής ήλικιωμεύνού χωριύς προβλήύ ματα ύγειύας

Ναι
39

28,89%

Μερικές φορές
51

37,78%

Ποτέ
45

33,33%

Αποδοχή παρακολούθησης θέσης παιδιού

 

Διάγραμμα 40.  Αποδοχήύ  παρακολούύ θήσής θεύσής παιδιούύ



134 απαντήύ σεις

Ναι Μερικές φορές Ποτέ

9 24 101

4.3.1 Ανάλυση συσχετίσεων

Η αναύ λύσή σύσχετιύσεων θα γιύνει στο αρχειύο .csv  πού προεύκύψε απού  τήν φού ρμα τής 

ύπήρεσιύας Google forms μεύσω τής γλωύ σσας στατιστικήύ ς αναύ λύσής R.

4.3.2 Προετοιμασία δεδομένων για ανάλυση

Όλες  οι  μεταβλήτεύς  ού πού ενδιαφεύρομαι  να  διερεύνήύ σω μιύα  πιθανήύ  σύσχεύτισή,  ειύναι 

τύύ πού κατήγοριύας. Αύτού  σήμαιύνει ού τι ή αναζήύ τήσής τής σύσχεύτισής δεν θα μπορειύ  να 

γιύνει με καύ ποιο παραμετρικού  test με ού τι αύτού  σύνεπαύ γεται.

72

Ναι
9

6,72%
Μερικές φορές

24
17,91%

Ποτέ
101

75,37%

Αποδοχή παρακολούθησης θέσης συζύγου

 

Διάγραμμα 41. Αποδοχή παρακολούθησης θέσης συζύγου



Σύύ μφωνα  με  τον  Creswell  στήν  εικού να  6.2  (Creswell,  2008,  p.  183) αλλαύ  και  ού πως 

αναφεύρεται στο βιβλιύο (Avouris et al., 2015, p. 342), το χ2 στατιστικού  τεστ (Chi-Square 

test) ενδειύκνύται για τήν περιύπτωσήύ  μας και ειύναι το πιο δήμοφιλεύς.

Η  σύμπλήύ ρωσή  των  κενωύ ν  τιμωύ ν  θα  γιύνεται  καταύ  περιύπτωσή  μεταβλήτωύ ν  πού  θα 

εξεταύ ζούμε και θα αναφεύρεται στήν αντιύστοιχή αναύ λύσή.

Σαν τιμήύ  απού ρριψής τής μήδενικήύ ς ύπού θεσής θα θεωρήύ σούμε p<0,005.

4.3.3 Διερεύνηση συσχέτισης κλοπής- υλικής ζημίας – κακοποίησης με την 
αποδοχή ελέγχου παρουσίας από το υποκείμενο

Σε ού λες τις παρακαύ τω διερεύνήύ σεις, σαν “κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή” θεωρούύ με 

τις απαντήύ σεις στις ερωτήύ σεις 18 και 19  και αποτελούύ ν τις ανεξαύ ρτήτες μεταβλήτεύς. 

Αύτεύς ελεύγχονται για τή σύσχεύτισήύ  τούς ξεχωρισταύ  και σύνδύαστικαύ . Οι εγγραφεύς ού πού 

δεν  ύπαύ ρχει  απαύ ντήσή και  στις  δύύ ο  ερωτήύ σεις  (18 & 19)  θα αφαιρούύ νται  απού  τήν 

αντιύστοιχή διερεύύ νήσή.

Αποδοχή ελέγχου παρουσίας από το υποκείμενο

Εξαρτήμεύνή  μεταβλήτήύ  θεωρούύ με  τήν  “Αποδοχήύ  ελεύγχού  παρούσιύας  απού  το 

ύποκειύμενο”.

Για  τή  μεταβλήτήύ  “Αποδοχήύ  ελεύγχού  παρούσιύας  απού  το  ύποκειύμενο”  θεωρούύ με  τήν 

καταφατικήύ  απαύ ντήσή  στήν  ερωύ τήσή  30  “θεωρειύτε  ού τι  εύνας  αύ νθρωπος  πού  τον 

πλήσιαύ ζει καύ ποιος αύ λλος” να εύχει απαντήύ σει ού τι “Θεύλει να ξεύρει ποιος ειύναι αύτού ς πού 

τον πλήσιαύ ζει” ήύ  “Έχει το δικαιύωμα να ξεύρει ποιος ειύναι αύτού ς πού τον πλήσιαύ ζει”, ενωύ  

μή καταφατικήύ  τήν απαύ ντήσή σαν “Κανεύνα απού  τα παραπαύ νω”. Οι εγγραφεύς ού πού δεν 

ύπαύ ρχει  τιμήύ  στις  παραπαύ νω ερωτήύ σεις  θα αφαιρεθούύ ν  απού  το  dataset.  Επειδήύ  στή 

σύγκεκριμεύνή  ερωύ τήσή  ήύ ταν  αποδεκτήύ  απού  το  σύύ στήμα  μού νο  μιύα  απαύ ντήσή  θα 

μπορούύ σαμε να σύνοψιύσούμε  τα  παραπαύ νω σαν :  στις  μή κενεύς  τιμεύς,  οποιαδήύ ποτε 

απαύ ντήσή εκτού ς τής “Κανεύνα απού  τα παραπαύ νω” θεωρειύται “Ναι”.

Προετοιμασία δεδομένων

Λούγο  τού  περιορισμεύνού  μεγεύθούς  των  δεδομεύνων  μας  θα  καύ νω  χρήύ σή  τού 

προγραύ μματος  λογιστικωύ ν  φύύ λλων  LibreOffice  Calc  για  να  αφαιρεύσω  και  να 
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σύγχωνεύύ σω τις ερωτήύ σεις και να δήμιούργήύ σω το νεύο  dataset  για καύ θε περιύπτωσή. 

Στή σύνεύχεια το  dataset  θα εισαχθειύ  στήν  R και θα δήμιούργήύ σω τον πιύνακα ού πού θα 

εφαρμού σω  το  χ2 στατιστικού  τεστ.  Λούγο  τού  μεγαύ λού  μήύ κούς  τού  ονού ματος  των 

μεταβλήτωύ ν  απού  τα  πρωτογενήύ  δεδομεύνα  θα  ονομαύ σω  τις  νεύες  μεταβλήτεύς  με 

σύντομού τερα  ονού ματα  για  λούγούς  εμφαύ νισής.  Στον  παρακαύ τω  πιύνακα  φαιύνεται  το 

ύπαύ ρχον και το νεύο ού νομα των μεταβλήτωύ ν.

Αριθμός ερώτησης και υπάρχον όνομα 
μεταβλητής

Νέο όνομα μεταβλητής

Ερωύ τήσή 18 “Έχετε ποτεύ  ύποστειύ  κλοπήύ , 

ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή απού  ανθρωύ πινο 

παραύ γοντα;”

Ο ιύδιος

Ερωύ τήσή 19 “Έχει σύγγενικού  ήύ  φιλικού  σας 

πρού σωπο  ύποστειύ  κλοπήύ ,  ύλικήύ  ζήμιαύ  ήύ  

κακοποιύήσή απού  ανθρωύ πινο παραύ γοντα;”

Σύγγενικού  πρού σωπο

Ερωύ τήσή 18 + (λογικού  ήύ ) Ερωύ τήσή 19 Ο ιύδιος ήύ  σύγγενικού  πρού σωπο

Ερωύ τήσή 18 · (λογικού  και) Ερωύ τήσή 19 Ο ιύδιος και σύγγενικού  πρού σωπο

Ερωύ τήσή 30 Θεωρειύτε ού τι εύνας αύ νθρωπος 
πού τον πλήσιαύ ζει καύ ποιος αύ λλος Αποδοχήύ  ελεύγχού παρούσιύας

Στο  LibreOffice Calc  εύγινε χρήύ σή τής σύναύ ρτήσής  IF()  για να δήμιούργήθούύ ν  οι  νεύες 

σύγχωνεύμεύνες μεταβλήτεύς.  Το  dataset  πού προεύκύψε εμφανιύζεται στο Παραύ ρτήμα  Γ 

 Dataset 4.3.3 στή σελιύδα 113 και εύχει πλήύ θος 134 εγγραφωύ ν.

Εισαγωγή του dataset 4.3.3 στην R

Μεύσω τού περιβαύ λλοντος  R Studio  εισαγαύ γω το  csv  αρχειύο με το  dataset 4.3.3  με τήν 

εντολήύ

> dataset4_3_3 <- read.delim("C:/Users/alex/Desktop/

4_3_3_apo_to_ypokeimeno.csv", encoding="UTF-8")

> str(dataset4_3_3)

'data.frame': 134 obs. of  5 variables:

 $ Ο.ίδιος                      : Factor w/ 2 levels 

"Ναι","Όχι": 2 2 2 2 2 1 1 2 2 1 ...
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 $ Συγγενικό.πρόσωπο            : Factor w/ 2 levels 

"Ναι","Όχι": 2 2 1 2 1 1 1 1 1 1 ...

 $ Ο.ίδιος.ή.συγγενικό.πρόσωπο  : Factor w/ 2 levels 

"Ναι","Όχι": 2 2 1 2 1 1 1 1 1 1 ...

 $ Ο.ίδιος.και.συγγενικό.πρόσωπο: Factor w/ 2 levels 

"Ναι","Όχι": 2 2 2 2 2 1 1 2 2 1 ...

 $ Αποδοχή.ελέγχου.παρουσίας    : Factor w/ 2 levels 

"Ναι","Όχι": 1 2 2 1 1 1 2 1 1 2 ...

> 

> nrow(dataset4_3_3)

[1] 134

Το πλήύ θος τού dataset ειύναι 134

“Ο ίδιος” και “Αποδοχή ελέγχου παρουσίας”

Στή  σύνεύχεια  δήμιούργωύ  εύνα  πιύνακα  για  να  εξεταύ σω  τή  σύσχεύτισή  μεταξύύ  των 

μεταβλήτωύ ν  “Ο.ιύδιος” και “Αποδοχήύ .ελεύγχού.παρούσιύας” και τή σύνοπτικήύ  παρούσιύασή 

των δεδομεύνων.

> tbl433<-

table(dataset4_3_3$Ο.ίδιος,dataset4_3_3$Αποδοχή.ελέγχου.παρουσ

ίας)

> tbl433

     

      Ναι Όχι

  Ναι  37  20

  Όχι  57  20

> 

Ο οποιύος μπορειύ να παρούσιαστειύ ως:

Αποδοχή
ελέγχου 

θέσης

Ναι Όχι
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Ο
ίδιος

Ναι 37 20

Όχι 57 20

Και εμφανιύζεται στο παρακαύ τω διαύ γραμμα

Ναι Όχι

Ναι 37 20

Όχι 57 20

Για την διερεύνηση της ύπαρξης συσχέτισης σε αυτό τον πίνακα θα διατυπώσω πρώτα τη 
μηδενική υπόθεση.

Διατύύ πωσή μήδενικήύ ς  ύπού θεσής  :  Άτομα πού εύχούν  ύποστειύ  κλοπήύ  –  ύλικήύ  ζήμιαύ  – 

κακοποιύήσή  και  αύ τομα  πού  δεν  εύχούν,  δεν  παρούσιαύ ζούν  διαφοραύ  στήν  αποδοχήύ  

ελεύγχού παρούσιύας απού  αύτούύ ς προς τριύτούς.

Στή σύνεύχεια θα χρήσιμοποιήύ σω τήν εντολήύ  chisq.test() στήν R για να ύπολογιύσει τούς 

δειύκτες. Η chisq.test() θα μπορούύ σε να δεχτειύ το ού νομα τού πιύνακα αλλαύ  θα προτιμήύ σω 

να δωύ σω δύύ ο vectors με δεδομεύνα απού  το αρχικού  dataset4.3.3
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Διάγραμμα 42. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς ού ταν ο ιύδιος εύχει 
ύποστειύ κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή



> 

chisq.test(dataset4_3_3$Ο.ίδιος,dataset4_3_3$Αποδοχή.ελέγχου.π

αρουσίας)

Pearson's Chi-squared test with Yates' continuity

correction

data:  dataset4_3_3$Ο.ίδιος and 

dataset4_3_3$Αποδοχή.ελέγχου.παρουσίας

X-squared = 0.90041, df = 1, p-value = 0.3427

> 

Με τα παραπαύ νω αποτελεύσματα δεν μπορούύ με να απορριύψούμε τήν μήδενικήύ  ύπού θεσή 

γιατιύ  χ2(1, Ν=134)=0,90,  p=0,3427 πραύ γμα πού σήμαιύνει ού τι αύ τομα πού εύχούν ύποστειύ  

κλοπήύ  –  ύλικήύ  ζήμιαύ  –  κακοποιύήσή  και  αύ τομα  πού  δεν  εύχούν,  δεν  παρούσιαύ ζούν 

διαφοραύ  στήν αποδοχήύ  ελεύγχού παρούσιύας απού  αύτούύ ς προς τριύτούς.

“Συγγενικό πρόσωπο” και “Αποδοχή ελέγχου παρουσίας”

Στή  σύνεύχεια  δήμιούργωύ  εύνα  πιύνακα  για  να  εξεταύ σω  τή  σύσχεύτισή  μεταξύύ  των 

μεταβλήτωύ ν “Σύγγενικού  πρού σωπο” και “Αποδοχήύ  ελεύγχού παρούσιύας” και τή σύνοπτικήύ  

παρούσιύασή των δεδομεύνων.

> tbl433_1<-

table(dataset4_3_3$Συγγενικό.πρόσωπο,dataset4_3_3$Αποδοχή.ελέγ

χου.παρουσίας)

> tbl433_1

     

      Ναι Όχι

  Ναι  67  34

  Όχι  27   6

> 
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Ο οποιύος μπορειύ να παρούσιαστειύ ως:

Αποδοχή
ελέγχου 

θέσης

Ναι Όχι

Συγγενικό 
πρόσωπο

Ναι 67 34

Όχι 27 6

Και εμφανιύζεται στο παρακαύ τω διαύ γραμμα

Ναι Όχι

Ναι 67 34

Όχι 27 6

Για τήν διερεύύ νήσή τής ύύ παρξής σύσχεύτισής σε αύτού  τον πιύνακα θα διατύπωύ σω πρωύ τα 

τή μήδενικήύ  ύπού θεσή.

Διατύύ πωσή μήδενικήύ ς  ύπού θεσής :  Άτομα πού σύγγενικού  τούς πρού σωπο εύχει  ύποστειύ  

κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα πού σύγγενικού  τούς πρού σωπο δεν εύχει, 
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Διάγραμμα 43. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς ού ταν σύγγενικού  
τού πρού σωπο εύχει ύποστειύ κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή



δεν  παρούσιαύ ζούν  διαφοραύ  στήν  αποδοχήύ  ελεύγχού  παρούσιύας  απού  αύτούύ ς  προς 

τριύτούς.

Στή σύνεύχεια θα χρήσιμοποιήύ σω τήν εντολήύ  chisq.test() στήν R για να ύπολογιύσει τούς 

δειύκτες. Η chisq.test() θα μπορούύ σε να δεχτειύ το ού νομα τού πιύνακα αλλαύ  θα προτιμήύ σω 

να δωύ σω δύύ ο vectors με δεδομεύνα απού  το αρχικού  dataset4.3.3

> 

chisq.test(dataset4_3_3$Συγγενικό.πρόσωπο,dataset4_3_3$Αποδοχή

.ελέγχου.παρουσίας)

Pearson's Chi-squared test with Yates' continuity

correction

data:  dataset4_3_3$Συγγενικό.πρόσωπο and 

dataset4_3_3$Αποδοχή.ελέγχου.παρουσίας

X-squared = 2.1556, df = 1, p-value = 0.142

> 

Με τα παραπαύ νω αποτελεύσματα δεν μπορούύ με να απορριύψούμε τήν μήδενικήύ  ύπού θεσή 

γιατιύ  χ2(1, Ν=134)=2,16, p=0,142 πραύ γμα πού σήμαιύνει ού τι αύ τομα πού σύγγενικού  τούς 

πρού σωπο εύχει  ύποστειύ  κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα πού σύγγενικού  

τούς πρού σωπο δεν εύχει, δεν παρούσιαύ ζούν διαφοραύ  στήν αποδοχήύ  ελεύγχού παρούσιύας 

απού  αύτούύ ς προς τριύτούς.

“Ο ίδιος ή συγγενικό πρόσωπο” και “Αποδοχή ελέγχου παρουσίας”

Στή  σύνεύχεια  δήμιούργωύ  εύνα  πιύνακα  για  να  εξεταύ σω  τή  σύσχεύτισή  μεταξύύ  των 

μεταβλήτωύ ν “Ο ιύδιος ήύ  σύγγενικού  πρού σωπο” και “Αποδοχήύ  ελεύγχού παρούσιύας” και τή 

σύνοπτικήύ  παρούσιύασή των δεδομεύνων.

> tbl433_2<-

table(dataset4_3_3$Ο.ίδιος.ή.συγγενικό.πρόσωπο,dataset4_3_3$Απ

οδοχή.ελέγχου.παρουσίας)
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> tbl433_2

     

      Ναι Όχι

  Ναι  68  34

  Όχι  26   6

> 

Ο οποιύος μπορειύ να παρούσιαστειύ ως:

Αποδοχή
ελέγχου 

θέσης

Ναι Όχι

Ο ίδιος ή 
συγγενικό 
πρόσωπο

Ναι 68 34

Όχι 26 6

Και εμφανιύζεται στο παρακαύ τω διαύ γραμμα

Ναι Όχι

Ναι 68 34

Όχι 26 6
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Διάγραμμα  44. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς ού ταν ο ιύδιος ήύ  
σύγγενικού  τού πρού σωπο εύχει ύποστειύ κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή



Για τήν διερεύύ νήσή τής ύύ παρξής σύσχεύτισής σε αύτού  τον πιύνακα θα διατύπωύ σω πρωύ τα 

τή μήδενικήύ  ύπού θεσή.

Διατύύ πωσή μήδενικήύ ς ύπού θεσής : Άτομα πού τα ιύδια ήύ  σύγγενικού  τούς πρού σωπο εύχούν 

ύποστειύ  κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα πού τα ιύδια ήύ  σύγγενικού  τούς 

πρού σωπο δεν εύχει, δεν παρούσιαύ ζούν διαφοραύ  στήν αποδοχήύ  ελεύγχού παρούσιύας απού  

αύτούύ ς προς τριύτούς.

Στή σύνεύχεια θα χρήσιμοποιήύ σω τήν εντολήύ  chisq.test() στήν R για να ύπολογιύσει τούς 

δειύκτες. Η chisq.test() θα μπορούύ σε να δεχτειύ το ού νομα τού πιύνακα αλλαύ  θα προτιμήύ σω 

να δωύ σω δύύ ο vectors με δεδομεύνα απού  το αρχικού  dataset4.3.3

> 

chisq.test(dataset4_3_3$Ο.ίδιος.ή.συγγενικό.πρόσωπο,dataset4_3

_3$Αποδοχή.ελέγχου.παρουσίας)

Pearson's Chi-squared test with Yates' continuity

correction

data:  dataset4_3_3$Ο.ίδιος.ή.συγγενικό.πρόσωπο and 

dataset4_3_3$Αποδοχή.ελέγχου.παρουσίας

X-squared = 1.8265, df = 1, p-value = 0.1765

> 

Με τα παραπαύ νω αποτελεύσματα δεν μπορούύ με να απορριύψούμε τήν μήδενικήύ  ύπού θεσή 

γιατιύ  χ2(1,  Ν=134)=1,83,  p=0,1765  πραύ γμα  πού  σήμαιύνει  ού τι  αύ τομα  πού  τα  ιύδια  ήύ  

σύγγενικού  τούς πρού σωπο εύχει ύποστειύ  κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα 

πού  τα  ιύδια  ήύ  σύγγενικού  τούς  πρού σωπο  δεν  εύχει,  δεν  παρούσιαύ ζούν  διαφοραύ  στήν 

αποδοχήύ  ελεύγχού παρούσιύας απού  αύτούύ ς προς τριύτούς.

“Ο ίδιος και συγγενικό πρόσωπο” και “Αποδοχή ελέγχου παρουσίας”
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Στή  σύνεύχεια  δήμιούργωύ  εύνα  πιύνακα  για  να  εξεταύ σω  τή  σύσχεύτισή  μεταξύύ  των 

μεταβλήτωύ ν “Ο ιύδιος και σύγγενικού  πρού σωπο” και “Αποδοχήύ  ελεύγχού παρούσιύας” και τή 

σύνοπτικήύ  παρούσιύασή των δεδομεύνων.

> tbl433_3<-

table(dataset4_3_3$Ο.ίδιος.και.συγγενικό.πρόσωπο,dataset4_3_3$

Αποδοχή.ελέγχου.παρουσίας)

> tbl433_3

     

      Ναι Όχι

  Ναι  36  20

  Όχι  58  20

> 

Ο οποιύος μπορειύ να παρούσιαστειύ ως:

Αποδοχή
ελέγχου 

θέσης

Ναι Όχι

Ο ίδιος και 
συγγενικό 
πρόσωπο

Ναι 36 20

Όχι 58 20

Και εμφανιύζεται στο παρακαύ τω διαύ γραμμα
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Ναι Όχι

Ναι 36 20

Όχι 58 20

Για τήν διερεύύ νήσή τής ύύ παρξής σύσχεύτισής σε αύτού  τον πιύνακα θα διατύπωύ σω πρωύ τα 

τή μήδενικήύ  ύπού θεσή.

Διατύύ πωσή  μήδενικήύ ς  ύπού θεσής  :  Άτομα  πού  τα  ιύδια  και  σύγγενικού  τούς  πρού σωπο 

εύχούν ύποστειύ κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα πού τα ιύδια και σύγγενικού  

τούς πρού σωπο δεν εύχει, δεν παρούσιαύ ζούν διαφοραύ  στήν αποδοχήύ  ελεύγχού παρούσιύας 

απού  αύτούύ ς προς τριύτούς.

Στή σύνεύχεια θα χρήσιμοποιήύ σω τήν εντολήύ  chisq.test() στήν R για να ύπολογιύσει τούς 

δειύκτες. Η chisq.test() θα μπορούύ σε να δεχτειύ το ού νομα τού πιύνακα αλλαύ  θα προτιμήύ σω 

να δωύ σω δύύ ο vectors με δεδομεύνα απού  το αρχικού  dataset4.3.3

> 

chisq.test(dataset4_3_3$Ο.ίδιος.και.συγγενικό.πρόσωπο,dataset4

_3_3$Αποδοχή.ελέγχου.παρουσίας)
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Διάγραμμα 45. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς ού ταν ο ιύδιος και 
σύγγενικού  τού πρού σωπο εύχει ύποστειύ κλοπήύ , ύλικήύ  ζήμιαύ  ήύ  κακοποιύήσή



Pearson's Chi-squared test with Yates' continuity

correction

data:  dataset4_3_3$Ο.ίδιος.και.συγγενικό.πρόσωπο and 

dataset4_3_3$Αποδοχή.ελέγχου.παρουσίας

X-squared = 1.1351, df = 1, p-value = 0.2867

> 

Με τα παραπαύ νω αποτελεύσματα δεν μπορούύ με να απορριύψούμε τήν μήδενικήύ  ύπού θεσή 

γιατιύ  χ2(1,  Ν=134)=1,14,  p=0,2867 πραύ γμα πού σήμαιύνει  ού τι  αύ τομα πού τα  ιύδια  και 

σύγγενικού  τούς πρού σωπο εύχει ύποστειύ  κλοπήύ  – ύλικήύ  ζήμιαύ  – κακοποιύήσή και αύ τομα 

πού τα ιύδια και σύγγενικού  τούς πρού σωπο δεν εύχει,  δεν παρούσιαύ ζούν διαφοραύ  στήν 

αποδοχήύ  ελεύγχού παρούσιύας απού  αύτούύ ς προς τριύτούς.

4.3.4 Διερεύνηση συσχέτισης πληθυσμού τόπου κατοικίας-διαμονής με 
την αποδοχή ελέγχου παρουσίας

Στή  διερεύύ νήσή  αύτήύ  σαν  ανεξαύ ρτήτή  μεταβλήτήύ  θεωρούύ με  τήν  “Πλήθύσμού ς  τού πού 

κατοικιύας-διαμονήύ ς” ή οποιύα ειύναι τύύ πού  ordinal.  Οι εγγραφεύς ού πού δεν ύπαύ ρχει τιμήύ  

στήν μεταβλήτήύ ,  θα αφαιρεθούύ ν  απού  το  dataset.  Το εύύ ρος  τής καύ θε  κατήγοριύας τής 

μεταβλήτήύ ς  καθοριύστήκε  με  βαύ σή  των  μεγεθωύ ν  των  Ελλήνικωύ ν  πού λεων  ωύ στε  να 

ύπαύ ρχει εύνας διαχωρισμού ς σε κατοιύκούς

• χωριωύ ν

• κωμοπού λεων

• μικρωύ ν επαρχιακωύ ν πού λεων

• μεγαύ λων πού λεων σε επιύπεδο Περιφεύρειας

• Θεσσαλονιύκής

• Αθήύ νας

και να ύπαύ ρχει  μιύα ού σον το δύνατού ν μπορειύ  να προβλεφθειύ  καλύύ τερή διασποραύ  τού 

δειύγματος.

Αποδοχή ελέγχου παρουσίας από το υποκείμενο
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Εξαρτήμεύνή  μεταβλήτήύ  θεωρούύ με  τήν  “Αποδοχήύ  ελεύγχού  παρούσιύας  απού  το 

ύποκειύμενο”.

Για  τή  μεταβλήτήύ  “Αποδοχήύ  ελεύγχού  παρούσιύας  απού  το  ύποκειύμενο”  θεωρούύ με  τήν 

καταφατικήύ  απαύ ντήσή  στήν  ερωύ τήσή  30  “θεωρειύτε  ού τι  εύνας  αύ νθρωπος  πού  τον 

πλήσιαύ ζει καύ ποιος αύ λλος” να εύχει απαντήύ σει ού τι “Θεύλει να ξεύρει ποιος ειύναι αύτού ς πού 

τον πλήσιαύ ζει” ήύ  “Έχει το δικαιύωμα να ξεύρει ποιος ειύναι αύτού ς πού τον πλήσιαύ ζει”, ενωύ  

μή καταφατικήύ  τήν απαύ ντήσή σαν “Κανεύνα απού  τα παραπαύ νω”. Οι εγγραφεύς ού πού δεν 

ύπαύ ρχει  τιμήύ  στις  παραπαύ νω ερωτήύ σεις  θα αφαιρεθούύ ν  απού  το  dataset.  Επειδήύ  στή 

σύγκεκριμεύνή  ερωύ τήσή  ήύ ταν  αποδεκτήύ  απού  το  σύύ στήμα  μού νο  μιύα  απαύ ντήσή  θα 

μπορούύ σαμε να σύνοψιύσούμε  τα  παραπαύ νω σαν :  στις  μή κενεύς  τιμεύς,  οποιαδήύ ποτε 

απαύ ντήσή εκτού ς τής “Κανεύνα απού  τα παραπαύ νω” θεωρειύται “Ναι”.

Προετοιμασία δεδομένων

Λούγο  τού  περιορισμεύνού  μεγεύθούς  των  δεδομεύνων  μας  θα  καύ νω  χρήύ σή  τού 

προγραύ μματος  λογιστικωύ ν  φύύ λλων  LibreOffice  Calc  για  να  αφαιρεύσω  και  να 

σύγχωνεύύ σω τις ερωτήύ σεις και να δήμιούργήύ σω το νεύο  dataset  για καύ θε περιύπτωσή. 

Στή σύνεύχεια το  dataset  θα εισαχθειύ  στήν  R και θα δήμιούργήύ σω τον πιύνακα ού πού θα 

εφαρμού σω το χ2 στατιστικού  τεστ.

Εισαγωγή του dataset 4.3.4 στην R

Μεύσω τού περιβαύ λλοντος  R Studio  εισαγαύ γω το  csv  αρχειύο με το  dataset 4.3.4 με τήν 

εντολήύ

> dataset4_3_4 <- read.delim("C:/Users/alex/Desktop/4_3_4_apo 

to ypokeimeno.csv", encoding="UTF-8")

>

και το ελεύγχω

> str(dataset4_3_4)

'data.frame': 135 obs. of  2 variables:

 $ Πληθυσμός.τόπου.κατοικίας.διαμονής: Factor w/ 8 levels 

"1.000 έως 5.000 άτομα",..: 4 8 5 4 4 4 5 2 4 4 ...
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 $ Αποδοχή.ελέγχου.παρουσίας         : Factor w/ 2 levels 

"Ναι","Όχι": 1 2 2 1 1 1 2 1 1 2 ...

> 

Παρατήρωύ  ού τι  τα  δεδομεύνα  τής  μεταβλήτήύ ς  “Πλήθύσμού ς.τού πού.κατοικιύας.διαμονήύ ς” 

ειύναι απλαύ  τύύ πού κατήγοριύας (factor) με 8 επιύπεδα και ούχι ordinal.

Τα μετατρεύπω σε ordinal εισαύ γοντας τή σειραύ  των επιπεύδων:

> dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής<-

factor(dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής,ordered

=TRUE,levels=c("έως 1000 άτομα","1.000 έως 5.000 άτομα","5.000 

έως 50.000 άτομα","50.000 έως 100.000 άτομα","100.000 έως 

200.000 άτομα","200.000 έως 500.000 άτομα","500.000 έως 

1.000.000 άτομα","περισσότερα από 1.000.000 άτομα"))

> 

και το ελεύγχω:

> str(dataset4_3_4)

'data.frame': 135 obs. of  2 variables:

 $ Πληθυσμός.τόπου.κατοικίας.διαμονής: Ord.factor w/ 8 levels 

"έως 1000 άτομα"<..: 3 8 4 3 3 3 4 5 3 3 ...

 $ Αποδοχή.ελέγχου.παρουσίας         : Factor w/ 2 levels 

"Ναι","Όχι": 1 2 2 1 1 1 2 1 1 2 ...

> 

ήύ

> levels(dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής)

[1] "έως 1000 άτομα"                 

[2] "1.000 έως 5.000 άτομα"          

[3] "5.000 έως 50.000 άτομα"         

[4] "50.000 έως 100.000 άτομα"       

[5] "100.000 έως 200.000 άτομα"      

[6] "200.000 έως 500.000 άτομα"      

[7] "500.000 έως 1.000.000 άτομα"    

[8] "περισσότερα από 1.000.000 άτομα"
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> 

Το πλήύ θος τού dataset ειύναι 135

Στή  σύνεύχεια  δήμιούργωύ  εύνα  πιύνακα  για  να  εξεταύ σω  τή  σύσχεύτισή  μεταξύύ  των 

μεταβλήτωύ ν  “Πλήθύσμού ς.τού πού.κατοικιύας.διαμονήύ ς” και “Αποδοχήύ .ελεύγχού.παρούσιύας” 

και τή σύνοπτικήύ  παρούσιύασή των δεδομεύνων.

> tbl434<-

table(dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής,dataset4

_3_4$Αποδοχή.ελέγχου.παρουσίας)

> tbl434

                                 

                                  Ναι Όχι

  έως 1000 άτομα                    3   1

  1.000 έως 5.000 άτομα             7   0

  5.000 έως 50.000 άτομα           30  16

  50.000 έως 100.000 άτομα         19   9

  100.000 έως 200.000 άτομα        17   3

  200.000 έως 500.000 άτομα        12   6

  500.000 έως 1.000.000 άτομα       3   1

  περισσότερα από 1.000.000 άτομα   3   5

> 

Και εμφανιύζεται στα παρακαύ τω διαγραύ μματα

87



88

έω
ς 1

000 άτομα

1.000 έω
ς 5

.000 άτομα

5.000 έω
ς 5

0.000 άτομα

50.000 έω
ς 1

00.000 άτομα

100.000 έω
ς 2

00.000 άτομα

200.000 έω
ς 5

00.000 άτομα

500.000 έω
ς 1

.000.000 άτομα

περισσότερ
α από 1.000.000 άτομα

0

5

10

15

20

25

30

35

3

7

30

19
17

12

3 3
1

0

16

9

3

6

1

5

Αποδοχή ελέγχου παρουσίας από το υποκείμενο προς τρίτους
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Διάγραμμα 46. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς σε σχεύσή με τον 
πλήθύσμού  τού τού πού κατοικιύας
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Διάγραμμα 47. Αποδοχήύ  ελεύγχού παρούσιύας απού  το ύποκειύμενο προς τριύτούς σε σχεύσή με τον 
πλήθύσμού  τού τού πού κατοικιύας



Ναι Όχι

εύως 1000 αύ τομα 3 1

1.000 εύως 5.000 αύ τομα 7 0

5.000 εύως 50.000 αύ τομα 30 16

50.000 εύως 100.000 αύ τομα 19 9

100.000 εύως 200.000 αύ τομα 17 3

200.000 εύως 500.000 αύ τομα 12 6

500.000 εύως 1.000.000 αύ τομα 3 1

περισσού τερα απού  1.000.000 αύ τομα 3 5

Για την διερεύνηση της ύπαρξης συσχέτισης σε αυτό τον πίνακα θα διατυπώσω πρώτα τη 
μηδενική υπόθεση.

Διατύύ πωσή  μήδενικήύ ς  ύπού θεσής  :  Ο  πλήθύσμού ς  τής  πού λής  πού  κατοικούύ ν  τα 

ύποκειύμενα,  δεν παιύζει  ρού λο  στήν  αποδοχήύ  ελεύγχού  παρούσιύας  απού  αύτούύ ς  προς 

τριύτούς.

Στή σύνεύχεια θα χρήσιμοποιήύ σω τήν εντολήύ  chisq.test() στήν R για να ύπολογιύσει τούς 

δειύκτες. Η chisq.test() θα μπορούύ σε να δεχτειύ το ού νομα τού πιύνακα αλλαύ  θα προτιμήύ σω 

να δωύ σω δύύ ο vectors με δεδομεύνα απού  το αρχικού  dataset4.3.4

> 

chisq.test(dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής,dat

aset4_3_4$Αποδοχή.ελέγχου.παρουσίας)

Pearson's Chi-squared test

data:  dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής and 

dataset4_3_4$Αποδοχή.ελέγχου.παρουσίας

X-squared = 9.8418, df = 7, p-value = 0.1977

Warning message:

In chisq.test(dataset4_3_4$Πληθυσμός.τόπου.κατοικίας.διαμονής, 

dataset4_3_4$Αποδοχή.ελέγχου.παρουσίας) :

  Chi-squared approximation may be incorrect
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> 

Με τα παραπαύ νω αποτελεύσματα δεν μπορούύ με να απορριύψούμε τήν μήδενικήύ  ύπού θεσή 

γιατιύ χ2(7, Ν=135)=9,84, p=0,1977 πραύ γμα πού σήμαιύνει ού τι ο πλήθύσμού ς τής πού λής πού 

κατοικούύ ν  τα  ύποκειύμενα,  δεν  παιύζει  ρού λο  στήν  αποδοχήύ  ελεύγχού  παρούσιύας  απού  

αύτούύ ς προς τριύτούς.

Το προειδοποιήτικού  μήύ νύμα εμφανιύζεται λούγο τού ού τι καύ ποιες τιμεύς ειύναι πολύύ  μικρεύς. 

Εαύ ν σύγχωνεύύ σούμε καύ ποιες κατήγοριύες, ή προειδοποιύήσή δεν εμφανιύζεται πλεύον. Στο 

Παραύ ρτήμα Δ Προειδοποιύήσή chisq.test() στή σελιύδα 116 ύπαύ ρχει ή σύγχωύ νεύσή και ή 

αντιύστοιχή αναύ λύσή chisq.test() χωριύς να εμφανιύζεται προειδοποιήτικού  μήύ νύμα.
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Κεφάλαιο 5
 5 Γενικά συμπεράσματα

5.1 Αποδοχή του έλεγχου θέσης

Όπως αναφεύραμε στήν ύποενού τήτα  4.1.1,  το αντικειύμενο τής εύρεύνας εστιαύ ζει  καταύ  

πού σο ειύναι αποδεκτού  απού  τούς ανθρωύ πούς στον Ελλαδικού  χωύ ρο, ο εύλεγχος θεύσής, τής 

δικιαύ ς τούς αλλαύ  και αύ λλων ανθρωύ πων απού  αύτούύ ς.

Παρούσιαύ στήκαν μεύσω τού ερωτήματολογιύού εύκολιύες πού αφορούύ ν εξατομικεύμεύνες 

ύπήρεσιύες και τήν ασφαύ λεια τού ύποκειμεύνού και αναζήτήύ θήκε το ού ριο αποδοχήύ ς ενού ς 

τεύτοιού ελεύγχού.

Σύύ μφωνα  με  το   Διαύ γραμμα  19.  Αποδοχήύ  ελεύγχούν  παρούσιύας  απού  εταιριύες  για

εξοικονού μήσή χρού νού στή σελιύδα 57 και  Διαύ γραμμα 22. Αποδοχήύ  ελεύγχούν παρούσιύας

απού  εταιριύες  για  προσφορεύς  σε  προιϋού ντα στή  σελιύδα  59 τού  ερωτήματολογιύού,  ή 

πλειοψήφιύα  των  ερωτήθεύντων  (77,54%  και  78,26%  αντιύστοιχα)  δεν  επιθύμειύ  τον 

εύλεγχο θεύσής τούς απού  καταστήύ ματα πωύ λήσής καταναλωτικωύ ν αγαθωύ ν. Παρού λ’ αύταύ  

ύπαύ ρχει και μιύα σήμαντικήύ  μεριύδα (περιύπού 22,46% και 21,74% αντιύστοιχα) ή οποιύα θα 

επιθύμούύ σε καύ τι τεύτοιο.

Η  μή  αποδοχήύ  τής  παραχωύ ρήσής  θεύσής  ισχύύ ει  πλειοψήφικαύ  (59,12%)  και  στήν 

περιύπτωσή  τής  παραχωύ ρήσής  εκ  των  προτεύρων  τής  θεύσή  τού  ύποκειμεύνού  σε  μιύα 

εταιρειύα για θεύματα προσωπικήύ ς ασφαύ λειας – ύγειύας ού πως φαιύνεται στο   Διαύ γραμμα

25. Παραχωύ ρήσή εκ των προτεύρων τής θεύσή σε μιύα εταιρειύα για θεύματα προσωπικήύ ς

ασφαύ λειας – ύγειύας στή σελιύδα 61. Παρού λ’ αύταύ  ή μή αποδοχήύ  τής παραχωύ ρήσής θεύσής 

φαιύνεται αποδύναμωμεύνή σε σχεύσή με τήν μή αποδοχήύ  στήν περιύπτωσή των εμπορικωύ ν 

καταστήμαύ των. Το ποσοστού  πού θα αποδεχού ταν μιύα τεύτοια παραχωύ ρήσή ειύναι 40,88%.

Στο   Διαύ γραμμα 28.  Αποδοχήύ  ελεύγχού παρούσιύας  απού  το  ύποκειύμενο στή σελιύδα  63 

παρούσιαύ ζεται ή αποδοχήύ  τού ελεύγχού παρούσιύας απού  το ύποκειύμενο και διακριύνεται 
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ού τι σύνολικαύ  εύνα ποσοστού  69,85% αποδεύχεται ξεκαύ θαρα τον εύλεγχο παρούσιύας ενού ς 

τριύτού  ατού μού  απού  το  ύποκειύμενο.  Παρού λ’  αύταύ  ού πως  φαιύνεται  στήν  αναύ λύσή 

σύσχεύτισής πού εύγινε στις ενού τήτες 4.3.3 Διερεύύ νήσή σύσχεύτισής κλοπήύ ς- ύλικήύ ς ζήμιύας

–  κακοποιύήσής  με  τήν  αποδοχήύ  ελεύγχού  παρούσιύας  απού  το  ύποκειύμενο και  4.3.4

Διερεύύ νήσή σύσχεύτισής πλήθύσμούύ  τού πού κατοικιύας-διαμονήύ ς με τήν αποδοχήύ  ελεύγχού

παρούσιύας δεν προκύύ πτει σύσχεύτισή τού ποσοστούύ  αποδοχήύ ς, με τύχού ν κλοπεύς – ύλικεύς 

ζήμιεύς ήύ  κακοποιύήσή πού εύχει ύποστειύ  το ύποκειύμενο ήύ  σύγγενικαύ  τού πρού σωπα, ούύ τε 

προκύύ πτει σύσχεύτισή με τον πλήθύσμού  κατοικιύας τού ύποκειμεύνού.

Όσον αφοραύ  τήν αποδοχήύ  ελεύγχού παρούσιύας ατού μων απού  το Κραύ τος, ή αποδοχήύ  ειύναι 

σήμαντικήύ  και σύγκεκριμεύνα ού πως φαιύνεται στο   Διαύ γραμμα 35. Γνωύ σή - εντοπισμού ς

απού  το Κραύ τος τής θεύσής ατού μων επικιύνδύνων για τή δήμού σια ύγειύα στή σελιύδα 68 και 

στο  Διαύ γραμμα 36. Γνωύ σή - εντοπισμού ς απού  το Κραύ τος τής θεύσής ατού μων επικιύνδύνων

για  τή  δήμού σια  ασφαύ λεια στή  σελιύδα  69,  ή  αποδοχήύ  ειύναι  62,96%  και  76,87% 

αντιύστοιχα  με  το  μεγαλύύ τερο  ποσοστού  να  αναφεύρεται  στις  περιπτωύ σεις  δήμού σιας 

ασφαύ λειας.

Για  τήν  περιύπτωσή  ελεύγχού  παρούσιύας  σύγγενικωύ ν  προσωύ πων  απού  το  ύποκειύμενο, 

ού πως φαιύνεται στο   Διαύ γραμμα 38. Αποδοχήύ  παρακολούύ θήσής θεύσής ήλικιωμεύνού με

προβλήύ ματα ύγειύας στή σελιύδα  70,  εύνα ποσοστού  87,41% θα αποδεχού ταν τον εύλεγχο 

θεύσής ενού ς ήλικιωμεύνού με προβλήύ ματα ύγειύας εύστω και περιστασιακαύ  ενωύ  απού  αύτού  

το ποσοστού  το 47,41% αποφασιστικαύ  δήλωύ νει τήν αποδοχήύ . Παρού μοια ού σον αφοραύ  εύνα 

παιδιύ ού πως φαιύνεται στο  Διαύ γραμμα 40.  Αποδοχήύ  παρακολούύ θήσής θεύσής παιδιούύ  στή 

σελιύδα  71 εύστω και  περιστασιακαύ  εύνα  ποσοστού  66,67% θα αποδεχού ταν τον εύλεγχο 

θεύσής τού παιδιούύ .

Με  τα  παραπαύ νω σύμπεραιύνούμε ού τι  ύπαύ ρχει  αποδοχήύ  τού ελεύγχού παρούσιύας  απού  

τούς Έλλήνες χρήύ στες τού Κοινωνικούύ  δικτύύ ού Facebook στον Ελλήνικού  χωύ ρο, μερικεύς 

φορεύς  αρκεταύ  ισχύρήύ  και  ειδικαύ  απού  κατοιύκούς  μεγαύ λων  πού λεων  (πλήθύσμού ς 

>1.000.000). Σε σύνδύασμού  με τήν προσιτού τήτα τής τεχνολογιύας ελεύγχού τοποθεσιύας 

και τήν εύρειύα διαύ δοσή τεύτοιων μοναύ δων σε σύσκεύεύς διαδικτύύ ού (IoT),  εύστω και αν 

δεν ειύναι αύτήύ  ή προοριζού μενή αρχικήύ  χρήύ σή τής σύσκεύήύ ς, διύνεται ή δύνατού τήτα και ή 

δεδομεύνή ζήύ τήσή τεύτοιων ύπήρεσιωύ ν προσφοραύ ς τούς απού  μικρεύς εταιρειύες αλλαύ  και 
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απού  μεμονωμεύνούς  ιδιωύ τες.  Η  προσιτού τήτα  τής  τεχνολογιύας  ελεύγχού  τοποθεσιύας 

αναλύύ εται στο Κεφαύ λαιο 2.

Τα ήθικαύ  θεύματα τού ελεύγχού παρούσιύας μεύσω τής MAC διεύύ θύνσής ειύναι περιύπλοκο να 

ερεύνήθούύ ν καθωύ ς αύτήύ  καθεαύτήύ  ή εύκθεσή τής MAC διεύύ θύνσήύ  μας ειύναι αναγκαιύα για 

τή  λειτούργιύα  των  πρωτοκού λλων  επικοινωνιύας.  Φύσικαύ  κλειύνοντας  τήν  ασύύ ρματή 

σύύ νδεσή τής σύσκεύήύ ς μας δεν ειύναι δύνατού ν να γιύνει εύλεγχος τής παρούσιύας μας μεύσω 

αύτήύ ς  τής  τεχνολογιύας,  αλλαύ  αύτού  μας  αποτρεύπει  απού  τή  χρήύ σή  αύτονού ήτων  και 

μερικεύς φορεύς απαραιύτήτων για τήν καθήμερινού τήταύ  μας ύπήρεσιωύ ν.
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Κεφάλαιο 6
 6 Κριτική προσέγγιση – 
Μελλοντικές επεκτάσεις

Σύγγραύ φοντας και μελετωύ ντας στή μεταπτύχιακήύ  διατριβήύ  μού, μού δήμιούργήύ θήκαν 

ερωτήύ ματα  τα  οποιύα  ειύτε  δεν  εμπιύπτούν  στήν  ακαδήμαιϋκήύ  κατεύύ θύνσή  αύτήύ ς  τής 

μεταπτύχιακήύ ς  διατριβήύ ς  ειύτε  δεν εμπιύπτούν  στα ού ρια τού σκοπούύ  τής.  Παρακαύ τω 

παρούσιαύ ζω  επιγραμματικαύ  μερικεύς  τεύτοιες  διερεύνήύ σεις  καθωύ ς  και  σήμειύα  τής 

μεταπτύχιακήύ ς διατριβήύ ς μού ού πού τα εύκρινα αύ ξια σχολιασμούύ  μεταύ  τή σύγγραφήύ  τούς.

Έρεύνα σε ύποκειύμενα ύύ ποπτα για ποινικαύ  αδικήύ ματα ήύ  καταδικασμεύνα για ποινικαύ  

αδικήύ ματα σε σχεύσή με τις ερωτήύ σεις 28 και 29 για να αναζήτήθειύ  ή σύσχεύτισή με  τή  

θεωριύα τού πύύ ργού κατού πτεύσής τού “Πανοπτικούύ ”, τού Μπεύνθαμ και τού Φούκωύ  στή 

σύύ γχρονή τεχνολογικήύ  πραγματικού τήτα. 

Διερεύύ νήσή  σύσχεύτισής  τής  αποδοχήύ ς  ελεύγχού  παρούσιύας  με  αύ λλες  μεταβλήτεύς  τού 

ερωτήματολογιύού καθωύ ς και δήμιούργιύα κλιμαύ κων διαστήύ ματος για τή διερεύύ νήσή τής 

σύσχεύτισής των ερεύνωύ μενων μεταβλήτωύ ν ωύ στε να ειύναι δύνατού  εύνα παραμετρικού  test 

πού θα εύδειχνε και τήν κατεύύ θύνσή τής σύσχεύτισής ού πού ύπαύ ρχει.

Διερεύύ νήσή  ύπήρεσιωύ ν  οι  οποιύες  για  τή  χρήύ σή  τούς  απού  το  ύποκειύμενο  καύ νούν 

ύποχρεωτικήύ  τήν σύύ νδεσή σε ασύύ ρματο διύκτύο, εύστω και αν αύτήύ  δεν ειύναι απαραιύτήτή 

για αύτήύ  καθεαύτήύ ν τήν ύπήρεσιύα, ύποχρεωύ νοντας με αύτού  τον τρού πο το ύποκειύμενο 

να αφήύ σει τα ψήφιακαύ  ιύχνή τού.

Μελεύτή απού  τήν πλεύραύ  τού τεχνολογικούύ  – κοινωνικούύ  ντετερμινισμούύ .

Μελεύτή  τού  φαινομεύνού  τής  ού σφρήσής  διεύθύύ νσεων  MAC  και  γενικαύ  τή  σύύ λλήψή 

πακεύτων  WiFi  απού  τον  αεύρα  ως  χαρακτήριστικού  τής  “Τραγωδιύας  των  Κοινωύ ν”.  Το 

φαύ σμα  και  το  μεύσο  μεταύ δοσής  των  πακεύτων  τού  εκαύ στοτε  ύποκειμεύνού  ανήύ κει  σε 

ού λούς, τα πλεονεκτήύ ματα τής εκμεταύ λλεύσής τα γεύύ ονται λιύγοι, αλλαύ  μεμονωμεύνα το 
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καύ θε ύποκειύμενο δεν μπορειύ  να κατανοήύ σει  τα μειονεκτήύ ματα τής εκμεταύ λλεύσής.  Ο 

πλούύ σιος  γιύνεται  πλούσιού τερος  και  ο  φτωχού ς  φτωχού τερος  γιατιύ  καύ ποιος  πού  εύχει 

πρού σβασή  σε  μιύα  εναλλακτικήύ  τεχνολογιύα  (για  διαύ φορούς  λούγούς  ούχι  μού νο 

οικονομικούύ ς), παρακαύ μπτει τα μειονεκτήύ ματα τής εκμεταύ λλεύσής.

Επικεντρωύ νοντας τις ερωτήύ σεις τής μελεύτής στο επιύπεδο των ύπήρεσιωύ ν, ή σύύ νδεσή σε 

καύ ποιο  ασύύ ρματο  διύκτύο  θεωρήύ θήκε  δεδομεύνή.  Μελετωύ ντας  ού μως  το  σύύ νολο  των 

δεδομεύνων  και  εύχοντας  καταύ  νού  τα  ερωτήύ ματα  πού  δήμιούργούύ νται  απού  αύταύ ,  

ανακαύ λύψα  μιύα  μεταβλήτήύ  ή  οποιύα  θα  εύπαιζε  σήμαντικού  ρού λο  στήν  εξαγωγήύ  

σύμπερασμαύ των. Να θύμιύσω ού τι ή πραγματικήύ  MAC address  ειύναι ορατήύ  μού νο ού ταν ή 

σύσκεύήύ  τού  ύποκειμεύνού  ειύναι  σύνδεμεύνή  με  εύνα  ασύύ ρματο  διύκτύο.  Έτσι  λοιπού ν  ή 

πρού θεσή τού ύποκειμεύνού να σύνδεθειύ σε καύ ποιο ασύύ ρματο διύκτύο ειύναι σήμαντικήύ  για 

τήν παραπεύρα σύλλογήύ  αύτωύ ν των δεδομεύνων.

Μιύα ερωύ τήσή ού πως: “Έχετε ρύθμιύσει τή σύσκεύήύ  σας ωύ στε να σύνδεύεται αύτού ματα στα 

διαθεύσιμα ανοικταύ  ασύύ ρματα διύκτύα;” θα επιβεβαιύωνε τή σύλλογήύ  τής MAC διεύύ θύνσής 

τού ύποκειμεύνού χωριύς καμιύα ενεύργεια απού  μεύρούς τού, μιας και αύτήύ  ή δύνατού τήτα 

προσφεύρεται απού  τις  σήμερινεύς  εύξύπνες σύσκεύεύς.  Με τήν πρού θεσή τής Εύρωπαιϋκήύ ς 

Ένωσής  για  δωρεαύ ν  προσφοραύ  διαδικτύύ ού  σε  δήμού σιούς  χωύ ρούς,  ύπαύ ρχει  εμφανήύ ς 

προτροπήύ  για  αύτού ματή  σύύ νδεσή  σε  αύταύ ,  καθιστωύ ντας  για  παραύ δειγμα  τήν 

παρακολούύ θήσή  και  τήν  ανιύχνεύσή  ατού μων  σε  μιύα  πλατειύα,  γεωγραφικαύ ,  χρονικαύ  

καθωύ ς και σε σύσχεύτισή με αύ λλα αύ τομα.
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Παράρτημα Α

Α  Παράδειγμα εφαρμογής 
συσκευής όσφρησης με το 

ESP8266
Στο παρακαύ τω παραύ δειγμα εύχω καύ νει χρήύ σή τού κωύ δικα τού  Ray Burnette (Burnette, 

2016) ο  οποιύος  μετατρεύπει  το  ESP8266  σε  σύσκεύήύ  ού σφρήσής  καύ νοντας  το  να 

λειτούργήύ σει σε promiscuous mode. Η ύλοποιύήσή πού εύχει καύ νει ειύναι απλήύ  και αρκειύται 

στο να παρούσιαύ σει στο serial monitor τις σύσκεύεύς πού σχετιύζονται με τα πακεύτα πού 

γιύνονται αντιλήπταύ .

Στήν Εικού να 10 εμφανιύζω ανωνύμοποιήμεύνα τα δεδομεύνα πού εύλαβα απού  τήν εφαρμογήύ  

σε καύ ποια πού λή τής Ελλαύ δας τον Μαύ ρτιο τού 2018 για 15 λεπταύ  λειτούργιύας.

Τα  δεδομεύνα  χωριύζονται  σε  δύύ ο  κατήγοριύες,  αύταύ  πού  αναφεύρονται  σε  σύσκεύεύς  

(σύσκεύήύ  ύποκειμεύνού)  και  σε  αύταύ  πού  αναφεύρονται  σε  Access  Points  και 

χαρακτήριύζονται  ως  “DEVICE”  ήύ  “BEACON”  αντιύστοιχα.  Τα  Access  Points  βαύ σή  των 

προδιαγραφωύ ν  τού  πρωτοκού λλού  802.11,  αναύ  τακταύ  διαστήύ ματα  εκπεύμπούν  εύνα 

αναγνωριστικού  πακεύτο  πού  ονομαύ ζεται  BEACON  και  περιλαμβαύ νει  το  ού νομα  τού 

ασύρμαύ τού  δικτύύ ού,  το  MAC  address  τού  interface,  πλήροφοριύες  σύύ νδεσής  και 

ασφαύ λειας  και  λοιπεύς  πλήροφοριύες.  Με  αύτού  τον  τρού πο  το  ESP8266  ού πως  και 

οποιαδήύ ποτε 802.11 σύσκεύήύ  μπορειύ  να τα αντιλήφθειύ.  Επιύσής να θύμιύσούμε ού τι  με 

αύτού ν τον μικροελεγκτήύ  ελεύγχούμε μού νο τή μπαύ ντα των 2.4GHz και ούχι αύτήύ  των 5GHz 

ή  οποιύα  εύχει  αρχιύσει  και  χρήσιμοποιειύται  αρκεταύ .  Φύσικαύ  ύπαύ ρχούν  αντιύστοιχοι 

μικροελεγκτεύς και για τήν μπαύ ντα των 5GHz.
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-------------------------------------------------------------------------------------

DEVICE: 5800e***e1d8 ==> [                Wind WiFi 28**B4]  01005e0***fb    1    -81

DEVICE: c2ffd***d479 ==>    Unknown/Malformed packet 

DEVICE: 0418d***1850 ==> [               E**na Hotel WI FI]  34ab376***e4    1    -94

DEVICE: 808c9***7dcd ==>    Unknown/Malformed packet 

DEVICE: 7c468***972d ==> [               E**na Hotel WI FI]  ffffffffffff    1    -89

DEVICE: d0e14***5631 ==> [                    HOL ALU WLAN]  923e618***13    1    -96

DEVICE: 34de1***b3c6 ==> [                        VRI*INAS]  01005e0***fb    3    -67

DEVICE: 20a90***1267 ==> [                        VRI*INAS]  01005e0***fb    3    -67

DEVICE: 1cb72***cea7 ==> [                        VRI*INAS]  ffffffffffff    3    -62

DEVICE: 00121***f66f ==> [                        VRI*INAS]  ffffffffffff    3    -61

DEVICE: 00121***10bd ==> [                        VRI*INAS]  ffffffffffff    3    -63

DEVICE: 00121***ab00 ==> [                        VRI*INAS]  ffffffffffff    3    -62

DEVICE: 00055***50a2 ==> [                        VRI*INAS]  01005e7***fa    3    -61

DEVICE: 00121***6fa4 ==> [                        VRI*INAS]  ffffffffffff    3    -62

DEVICE: 00121***7d33 ==> [                        VRI*INAS]  ffffffffffff    3    -62

DEVICE: 00121***abf0 ==> [                        VRI*INAS]  ffffffffffff    3    -63

DEVICE: 10bef***1400 ==> [                        VRI*INAS]  ffffffffffff    3    -62

DEVICE: 78968***feb8 ==> [                        g.k**ium]  3333ff7***04    6    -92

DEVICE: 00e01***e794 ==>    Unknown/Malformed packet 

DEVICE: 00241***6089 ==> [                    gio****_wifi]  ffffffffffff   11    -87

DEVICE: 403f8***f345 ==> [                        g.k**ium]  b04e262***97    6    -89

DEVICE: 78c3e***c71c ==> [                        VRI*INAS]  0005594***a2    3    -52

DEVICE: a0cbf***3e1a ==>    Unknown/Malformed packet 

DEVICE: 34698***8a32 ==> [               E**na Hotel WI FI]  3333000***02    1    -92

DEVICE: 947be***8452 ==> [               E**na Hotel WI FI]  01005e7***fa    1    -91

DEVICE: 44d9e***4417 ==> [               E**na Hotel WI FI]  ffffffffffff    1    -94

DEVICE: ec107***c8fe ==> [                        VRI*INAS]  01005e0***fb    3    -71

DEVICE: b24e2***c428 ==>    Unknown/Malformed packet 

DEVICE: d0f88***60f1 ==> [                       CYTA B**1]  01005e7***fa    2    -94

DEVICE: 20a90***db11 ==> [                    gio****_wifi]  01005e0***16   11    -88

DEVICE: d0ff9***59a7 ==> [                           E**os]  7896824***18    3    -91

DEVICE: 6cadf***2645 ==> [                        VRI*INAS]  ec086b5***4c    3    -70

DEVICE: 3cd92***dae8 ==> [                        VRI*INAS]  ffffffffffff    3    -60

BEACON: <=============== [                        VRI*INAS]  ec086b5***4c    3    -63

BEACON: <=============== [                           E**os]  7896824***18    3    -89

BEACON: <=============== [                          MyH*me]  b04e261***29    6    -92

BEACON: <=============== [ DIRECT-AF-HP OfficeJet Pro 7740]  1a60246***af    6    -86

BEACON: <=============== [                         Li**kas]  88d274b***7d    6    -93

BEACON: <=============== [                Wind WiFi D**0F4]  343759d***f4    7    -97

BEACON: <=============== [                    gio****_wifi]  0024174***8a   11    -89

BEACON: <=============== [               VODAFONE_WIFI_1*8]  702e228***04   11    -95

BEACON: <=============== [                      HOL_WiFi_*]  38d82f1***88    1    -89

BEACON: <=============== [                    CYTABE7*_EXT]  c0ffd4a***79    1    -95

BEACON: <=============== [               E**na Hotel WI FI]  4ad9e70***a6    1    -93

BEACON: <=============== [                Wind WiFi 28**B4]  2c26c52***b4    1    -91

BEACON: <=============== [               VODAFONE_WIFI_1*8]  28ff3e1***c4    1    -97

BEACON: <=============== [                          ste**a]  64136c0***b2    6    -89

BEACON: <=============== [                        g.k**ium]  b04e262***97    6    -91

BEACON: <=============== [                   COSMOTEB**608]  2400bab***08   13    -93

BEACON: <=============== [                       CYTA B**1]  38229da***31    2    -96

BEACON: <=============== [                Wind WiFi D5**F4]  704f57b***cf    7    -93

BEACON: <=============== [                    HOL ALU WLAN]  923e618***13    1    -93

BEACON: <=============== [                         DIRECT-]  6eadf8f***45    1    -69

-------------------------------------------------------------------------------------

Εικόνα 10: Έξοδος από την εφαρμογή Sniffer του Ray Burnette στο ESP8266



Οι  εγγραφεύς  τύύ πού  “DEVICE”  σύνοδεύύ ονται  απού  τα  παρακαύ τω  δεδομεύνα  πού 

περιεύχονταν στο πακεύτο πού σύλλαύ βαμε ασύύ ρματα:

• Τήν MAC διεύύ θύνσή τής πήγήύ ς τού πακεύτού

• Το  ού νομα  τού  ασύρμαύ τού  δικτύύ ού  πού  ήύ ταν  σύνδεδεμεύνή  ή  πήγήύ  και  ο 

αποδεύκτής τού πακεύτού

• Τήν MAC διεύύ θύνσή τού αποδεύκτή τού πακεύτού

• Το καναύ λι WiFi παύ νω στο οποιύο γιύνεται ή επικοινωνιύα

• Το RSSI, τήν ισχύύ  τού σήύ ματος (received signal strength indicator) τής πήγαιύας 

σύσκεύήύ ς σε db

Επιύσής να σήμειωύ σούμε ού τι τα πακεύτα πού χαρακτήριύζονται σαν “Unknown/Malformed 

packet” δεν μπού ρεσαν να αποκωδικοποιήθούύ ν.

Παρακαύ τω  στον  Πίνακα 2 για  λούγούς  εύκολιύας  στον  σχολιασμού  των  παραπαύ νω 

δεδομεύνων,  θα  τα  παρούσιαύ σω χωριύς  τα  “Unknown/Malformed packet”,  με  ονού ματα 

στις  στήύ λες  (αναφεύρονται  στις  εγγραφεύς  τύύ πού “DEVICE”),  καθωύ ς  και  με  αριύθμήσή 

γραμμωύ ν για να ειύναι εύύ κολή ή αναφοραύ .

Για  να  εύχούμε  μιύα  καλύύ τερή  αιύσθήσή  τής  γεωγραφικήύ ς  κατανομήύ ς  των  σήμειύων 

πρού σβασής, στον Πίνακα 1 αναφεύρω ενδεικτικεύς αποσταύ σεις για μερικαύ  γνωσταύ  απού  

αύταύ , απού  τή σύσκεύήύ  ού σφρήσής και το καταγεγραμμεύνο RSSI τούς:
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Ειύναι  φανερού  ού τι  ύπαύ ρχει  δύσαναλογιύα  RSSI/απού στασής  και  απού  μιύα  μού νο  σύσκεύήύ  

ού σφρήσής δεν ειύναι δύνατού ν να προσδιοριύσούμε τή θεύσή των access points  αλλαύ  κατ’ 

επεύκτασή και των σύσκεύωύ ν των ύποκειμεύνων. Αύτού  θα μπορούύ σε να γιύνει με λήύ ψή απού  

περισσού τερες σύσκεύεύς ού σφρήσής και με τήν μεύθοδο τού τριγωνισμούύ .

Οι σύσκεύεύς πού φαιύνονται σύνδεδεμεύνες στα ασύύ ρματα διύκτύα μπορειύ  να ανήύ κούν σε 

σύσκεύεύς  οικιακήύ ς  ήύ  επαγγελματικήύ ς  χρήύ σής (Smart TV’s,  POS,  εκτύπωτεύς,  σύσκεύεύς 

IoT,  IP  καύ μερες  κλπ)  και  εύτσι  θα  πρεύπει  με  καύ ποια  μεθοδολογιύα  να  εξαιρεθούύ ν-

διαχωριστούύ ν απού  τα δεδομεύνα παρακολούύ θήσής τού ύποκειμεύνού. Για παραύ δειγμα ή 

σύσκεύήύ  με  Α/Α  13  ειύναι  μιύα  ενσύύ ρματή  IP  καύ μερα  πού  εύχει  MAC  διεύύ θύνσή 

00121***7d33  και  εύχει  καύ νει  broadcast  (διεύύ θύνσή  προορισμούύ  ffffffffffff)  εύτσι  εύχει 

εμφανιστειύ  το πακεύτο στο ασύύ ρματο διύκτύο (OSI  επιύπεδο 2).  Παρού λο πού ή εκπομπήύ  

αύτούύ  τού πακεύτού εύγινε απού  το A/P VRI*INAS, παρατήρούύ με ού τι εύχει διαφορετικού  RSSI 

(Α/Α 13, RSSI=-62) απού  το BEACON τού VRI*INAS (Α/Α 29, RSSI=-63) γιατιύ  ακού μα και 
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SSID Απόσταση (m) RSSI Παρατήρηση

VRI*INAS 7 -63

Α/Α  29,  βριύσκεται  μεύσα  στο  ιύδιο 
σπιύτι  με  τή  σύσκεύήύ  ού σφρήσής,  σε 
διπλανού  δωμαύ τιο  χωριύς  οπτικήύ  
επαφήύ .

E**na Hotel WI FI 235 -93
Α/Α  39,  ανήύ κει  σε  ξενοδοχειύο  τής 
περιοχήύ ς,  στο οποιύο ύπαύ ρχει  οπτικήύ  
επαφήύ  με τή σύσκεύήύ  ού σφρήσής.

gio****_wifi 9 -89

Α/Α  35,  βριύσκεται  σε  διπλανήύ  
κατοικιύα,  σε  αύ γνωστο  δωμαύ τιο, 
χωριύς  οπτικήύ  επαφήύ .  Τα  χωριύζούν 
εξωτερικοιύ  τοιύχοι  και  3  μεύτρα 
ακαύ λύπτος χωύ ρος.

g.k**ium 35 -91

Α/Α  43,  βριύσκεται  σε  παραπλήύ σια 
κατοικιύα,  σε  αύ γνωστο  δωμαύ τιο, 
χωριύς  οπτικήύ  επαφήύ .  Τα  χωριύζούν 
εξωτερικοιύ  τοιύχοι  και  35  μεύτρα 
δρού μος.

ste**a 20 -89
Α/Α  42,  βριύσκεται  σε  διπλανήύ  
κατοικιύα,  σε  αύ γνωστο  δωμαύ τιο, 
χωριύς οπτικήύ  επαφήύ .

Πίνακας 1: Γνωστά ασύρματα δίκτυα, αποστάσεις και RSSI



μεταξύύ  δύύ ο σταθερωύ ν σήμειύων ή διαύ δοσή επήρεαύ ζεται απού  το περιβαύ λλον και διαφεύρει 

στο χρού νο.

Επιύσής στα ζεύγαύ ρια διεύθύύ νσεων MAC σε καύ θε σύσκεύήύ , ο προορισμού ς σύνήύ θως ειύναι 

ή  MAC  διεύύ θύνσή τού Gateway  καθωύ ς  λιύγες ειύναι  οι  εφαρμογεύς  πού επιτρεύπούν τήν 

απεύθειύας επικοινωνιύα δύύ ο σύσκεύωύ ν.
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Α/Α MAC Address πηγής SSID MAC Address προορισμού Κανάλι RSSI
1 DEVICE: 5800e***e1d8 ==> [                Wind WiFi 28**B4] 01005e0***fb 1 -81
2 DEVICE: 0418d***1850 ==> [               E**na Hotel WI FI] 34ab376***e4 1 -94
3 DEVICE: 7c468***972d ==> [               E**na Hotel WI FI] ffffffffffff 1 -89
4 DEVICE: d0e14***5631 ==> [                    HOL ALU WLAN] 923e618***13 1 -96
5 DEVICE: 34de1***b3c6 ==> [                        VRI*INAS] 01005e0***fb 3 -67
6 DEVICE: 20a90***1267 ==> [                        VRI*INAS] 01005e0***fb 3 -67
7 DEVICE: 1cb72***cea7 ==> [                        VRI*INAS] ffffffffffff 3 -62
8 DEVICE: 00121***f66f ==> [                        VRI*INAS] ffffffffffff 3 -61
9 DEVICE: 00121***10bd ==> [                        VRI*INAS] ffffffffffff 3 -63

10 DEVICE: 00121***ab00 ==> [                        VRI*INAS] ffffffffffff 3 -62
11 DEVICE: 00055***50a2 ==> [                        VRI*INAS] 01005e7***fa 3 -61
12 DEVICE: 00121***6fa4 ==> [                        VRI*INAS] ffffffffffff 3 -62
13 DEVICE: 00121***7d33 ==> [                        VRI*INAS] ffffffffffff 3 -62
14 DEVICE: 00121***abf0 ==> [                        VRI*INAS] ffffffffffff 3 -63
15 DEVICE: 10bef***1400 ==> [                        VRI*INAS] ffffffffffff 3 -62
16 DEVICE: 78968***feb8 ==> [                        g.k**ium] 3333ff7***04 6 -92
17 DEVICE: 00241***6089 ==> [                    gio****_wifi] ffffffffffff 11 -87
18 DEVICE: 403f8***f345 ==> [                        g.k**ium] b04e262***97 6 -89
19 DEVICE: 78c3e***c71c ==> [                        VRI*INAS] 0005594***a2 3 -52
20 DEVICE: 34698***8a32 ==> [               E**na Hotel WI FI] 3333000***02 1 -92
21 DEVICE: 947be***8452 ==> [               E**na Hotel WI FI] 01005e7***fa 1 -91
22 DEVICE: 44d9e***4417 ==> [               E**na Hotel WI FI] ffffffffffff 1 -94
23 DEVICE: ec107***c8fe ==> [                        VRI*INAS] 01005e0***fb 3 -71
24 DEVICE: d0f88***60f1 ==> [                       CYTA B**1] 01005e7***fa 2 -94
25 DEVICE: 20a90***db11 ==> [                    gio****_wifi] 01005e0***16 11 -88
26 DEVICE: d0ff9***59a7 ==> [                           E**os] 7896824***18 3 -91
27 DEVICE: 6cadf***2645 ==> [                        VRI*INAS] ec086b5***4c 3 -70
28 DEVICE: 3cd92***dae8 ==> [                        VRI*INAS] ffffffffffff 3 -60
29 BEACON: <=============== [                        VRI*INAS] ec086b5***4c 3 -63
30 BEACON: <=============== [                           E**os] 7896824***18 3 -89
31 BEACON: <=============== [                          MyH*me] b04e261***29 6 -92
32 BEACON: <=============== [ DIRECT-AF-HP OfficeJet Pro 7740] 1a60246***af 6 -86
33 BEACON: <=============== [                         Li**kas] 88d274b***7d 6 -93
34 BEACON: <=============== [                Wind WiFi D**0F4] 343759d***f4 7 -97
35 BEACON: <=============== [                    gio****_wifi] 0024174***8a 11 -89
36 BEACON: <=============== [               VODAFONE_WIFI_1*8] 702e228***04 11 -95
37 BEACON: <=============== [                      HOL_WiFi_*] 38d82f1***88 1 -89
38 BEACON: <=============== [                    CYTABE7*_EXT] c0ffd4a***79 1 -95
39 BEACON: <=============== [               E**na Hotel WI FI] 4ad9e70***a6 1 -93
40 BEACON: <=============== [                Wind WiFi 28**B4] 2c26c52***b4 1 -91
41 BEACON: <=============== [               VODAFONE_WIFI_1*8] 28ff3e1***c4 1 -97
42 BEACON: <=============== [                          ste**a] 64136c0***b2 6 -89
43 BEACON: <=============== [                        g.k**ium] b04e262***97 6 -91
44 BEACON: <=============== [                   COSMOTEB**608] 2400bab***08 13 -93
45 BEACON: <=============== [                       CYTA B**1] 38229da***31 2 -96
46 BEACON: <=============== [                Wind WiFi D5**F4] 704f57b***cf 7 -93
47 BEACON: <=============== [                    HOL ALU WLAN] 923e618***13 1 -93
48 BEACON: <=============== [                         DIRECT-] 6eadf8f***45 1 -69

Πίνακας 2: Εγγραφές εξόδου ESP8266



Ας δούύ με λιύγο πιο προσεκτικαύ  μερικεύς σύσκεύεύς και σύγκεκριμεύνα αύτεύς με Α/Α 6 και 

19. Το RSSI τούς ειύναι -67 και -52 αντιύστοιχα και καταύ  τή διαύ ρκεια τής μεύτρήσής ήύ ταν 

στο  ιύδιο  δωμαύ τιο  με  τή  σύσκεύήύ  ού σφρήσής.   Παρομοιύως  παρατήρούύ με  ού τι  στο 

ξενοδοχειύο  τήν παρούύ σα χρονικήύ  στιγμήύ  ύπήύ ρχαν σύνδεδεμεύνες  οι  σύσκεύεύς  με Α/Α 

2,3,20,21. Με αναύ λύσή σύνδύαστικαύ  με το χρού νο καθωύ ς και τήν παρούσιύα αύτωύ ν των 

MAC  διεύθύύ νσεων  σε  αύ λλα  σήμειύα  (ξενοδοχειύα  αύ λλων  πού λεων,  χωύ ρούς  εστιύασής, 

χωύ ρούς  αναψύχήύ ς  κλπ),  μπορούύ με  να  δήμιούργήύ σούμε  εύνα  προφιύλ  για  καύ θε  MAC 

διεύύ θύνσή.
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Παράρτημα Β

Β  Ερωτηματολόγιο
Παρακαύ τω βριύσκεται το ερωτήματολούγιο ού πως αύτού  σύνταύ χτήκε στήν ύπήρεσιύα Google 

Forms. Με διαβαύ θμισή τού γκρι, εμφανιύζονται οι κανού νες και περιορισμοιύ τού 

ερωτήματολογιύού αναύ  ερωύ τήσή καθωύ ς και με αστεριύσκο επισήμαιύνονται τα 

ύποχρεωτικαύ  πεδιύα.
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Παράρτημα Γ

Γ Dataset 4.3.3

Ο ίδιος

Συγγενι

κό 

πρόσωπ

ο

Ο ίδιος 

ή 

συγγενι

κό 

πρόσωπ

ο

Ο ίδιος 

και 

συγγενι

κό 

πρόσωπ

ο

Αποδοχ

ή 

ελέγχου 

παρουσ

ίας

Όχι Όχι Όχι Όχι Ναι

Όχι Όχι Όχι Όχι Όχι

Όχι Ναι Ναι Όχι Όχι

Όχι Όχι Όχι Όχι Ναι

Όχι Ναι Ναι Όχι Ναι

Ναι Ναι Ναι Ναι Ναι

Ναι Ναι Ναι Ναι Όχι

Όχι Ναι Ναι Όχι Ναι

Όχι Ναι Ναι Όχι Ναι

Ναι Ναι Ναι Ναι Όχι

Όχι Ναι Ναι Όχι Όχι

Όχι Όχι Όχι Όχι Ναι

Ναι Ναι Ναι Ναι Όχι

Όχι Ναι Ναι Όχι Ναι

Όχι Ναι Ναι Όχι Ναι

Όχι Ναι Ναι Όχι Ναι

Ναι Ναι Ναι Ναι Ναι

Ναι Ναι Ναι Ναι Ναι

Ναι Όχι Ναι Όχι Ναι

Όχι Ναι Ναι Όχι Όχι

Ναι Ναι Ναι Ναι Ναι

Ναι Ναι Ναι Ναι Ναι

Ναι Ναι Ναι Ναι Ναι

Ναι Ναι Ναι Ναι Όχι

Όχι Όχι Όχι Όχι Ναι

Ναι Ναι Ναι Ναι Ναι

Ο ίδιος

Συγγενι

κό 

πρόσωπ

ο

Ο ίδιος 

ή 

συγγενι

κό 

πρόσωπ

ο

Ο ίδιος 

και 

συγγενι

κό 

πρόσωπ

ο

Αποδοχ

ή 

ελέγχου 

παρουσ

ίας

Ναι Ναι Ναι Ναι Όχι

Όχι Όχι Όχι Όχι Ναι

Ναι Ναι Ναι Ναι Ναι

Όχι Ναι Ναι Όχι Ναι

Όχι Όχι Όχι Όχι Όχι
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Παράρτημα Δ

Δ  Προειδοποίηση 
chisq.test()

Παρακαύ τω γιύνεται ή σύγχωύ νεύσή κατήγοριωύ ν πλήθύσμούύ  ωύ στε να μήν εμφανιύζεται το 

προειδοποιήτικού  μήύ νύμα στή σύναύ ρτήσή chisq.test().

Οι κατήγοριύες πού σύγχωνεύύ τήκαν ειύναι:

Αρχικές κατηγορίες Συγχωνευμένες κατηγορίες

εύως 1000 αύ τομα

1.000 εύως 5.000 αύ τομα

 5.000 εύως 50.000 αύ τομα

1

50.000 εύως 100.000 αύ τομα 2

100.000 εύως 200.000 αύ τομα

200.000 εύως 500.000 αύ τομα

500.000 εύως 1.000.000 αύ τομα

περισσού τερα απού  1.000.000 αύ τομα

3

Παρακαύ τω φαιύνεται ο κωύ δικας σε R:

> tbl434c<-rbind(tbl434["έως 1000 άτομα",]+tbl434["1.000 έως 

5.000 άτομα",]+tbl434["5.000 έως 50.000 

άτομα",],tbl434["50.000 έως 100.000 άτομα",],tbl434["100.000 

έως 200.000 άτομα",]+tbl434["200.000 έως 500.000 άτομα",]

+tbl434["500.000 έως 1.000.000 άτομα",]+tbl434["περισσότερα 

από 1.000.000 άτομα",])

> tbl434c

     Ναι Όχι

[1,]  40  17
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[2,]  19   9

[3,]  35  15

> chisq.test(tbl434c)

Pearson's Chi-squared test

data:  tbl434c

X-squared = 0.052872, df = 2, p-value = 0.9739

> 

Παρατήρούύ με τήν απούσιύα τού προειδοποιήτικούύ  μήνύύ ματος και ού τι το αποτεύλεσμα  

χ2(2, Ν=135)=0,05, p=0,9739 δεν αλλαύ ζει τήν μή απού ρριψή τής μήδενικήύ ς ύπού θεσής.
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