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Περύληψη 

Βαςικόσ ϊξονασ αυτόσ τησ μεταπτυχιακόσ διατριβόσ εύναι η μελϋτη και ο ςχεδιαςμόσ ενόσ 

ςύγχρονου ςυςτόματοσ κρυπτογραφύασ για δορυφορικϋσ επικοινωνύεσ. Αφορμό για την 

εκπόνηςη τησ ςυγκεκριμϋνησ μελϋτησ αποτϋλεςαν οι αυξημϋνεσ ανϊγκεσ κρυπτογρϊφηςησ 

των  διαρκώσ εξελιςςόμενων δορυφορικών δικτύων, τα οπούα αποτελούν τεχνολογύεσ 

αιχμόσ και παρουςιϊζουν ϋντονο ερευνητικό ενδιαφϋρον. 

 

Στα πλαύςια τησ μεταπτυχιακόσ διατριβόσ μελετόθηκε και αναπτύχθηκε ϋνασ επεξεργαςτόσ 

ο οπούοσ εξυπηρετεύ τισ αυξημϋνεσ ανϊγκεσ για κρυπτογρϊφηςη δεδομϋνων τα οπούα 

μεταδύδονται από ϋνα δορυφορικό ςύςτημα. Οι αλγόριθμοι κρυπτογρϊφηςησ που μασ 

παρϋχει ο επεξεργαςτόσ – Advanced Encryption Standard (AES) με Counter Mode (CTR) για 

τη ςυμμετρικό κρυπτογρϊφηςη και Ελλειπτικϋσ Καμπύλεσ (Elliptic Curves – EC) για την 

αςύμμετρη κρυπτογρϊφηςη – επελϋχθηςαν για το επύπεδο αςφϊλειασ το οπούο 

προςφϋρουν αλλϊ και για λόγουσ απόδοςησ, καθώσ η βελτιςτοπούηςη του ςυςτόματοσ ωσ 

προσ τισ κρύςιμεσ παραμϋτρουσ υλοπούηςησ (απόδοςη, δεςμευμϋνοι πόροι, κατανϊλωςη 

ενϋργειασ κ.α. ) όταν, επύςησ, ϋνασ από τουσ ςτόχουσ τησ παρούςασ μεταπτυχιακόσ 

διατριβόσ. 

 

Η υλοπούηςη του επεξεργαςτό ϋγινε ςε γλώςςα προγραμματιςμού Java ϋτςι ώςτε να μπορεύ 

να χρηςιμοποιηθεύ από εφαρμογϋσ, π.χ. μύα εφαρμογό η οπούα τρϋχει ςε ϋνα κινητό 

τηλϋφωνο νϋασ τεχνολογύασ (smartphone), ανεξϊρτητα από την πλατφόρμα ςτην οπούα 

εύναι εγκατεςτημϋνεσ. Ο επεξεργαςτόσ που προτεύνεται ςτην παρούςα μεταπτυχιακό 

διατριβό καλύπτει τισ βαςικϋσ απαιτόςεισ αςφϊλειασ, δηλαδό κρυπτογρϊφηςη, 

αυθεντικοπούηςη και ακεραιότητα, εξαςφαλύζοντασ παρϊλληλα την καλύτερη δυνατό 

απόδοςη του ςυςτόματοσ. Σχεδιαςμϋνοσ να λειτουργεύ ςε διϊταξη πομπού και δϋκτη 

καλύπτοντασ την ανϊγκη για αςφαλό επικοινωνύα και ςτισ δύο περιπτώςεισ. 
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Summary 

The main axis of this master thesis is the study and design of a modern cryptography system 

for satellite communications. The reason of the preparation of this study were the increased 

encryption needs of constantly evolving satellite networks, which are the latest technologies 

and have strong research interest. 

 

Within the master thesis a processor that serves the increased needs to encrypt data 

transmitted by a satellite system was studied and developed. The encryption algorithms that 

are provided by the processor - Advanced Encryption Standard (AES) with Counter Mode 

(CTR) for symmetric encryption and Elliptic Curves (EC) for asymmetric encryption - were 

selected for the security level that is offered and for reasons of efficiency, as the 

optimization of the system with respect to the critical implementation parameters 

(throughput, committed resources, energy consumption, etc.) was also one of the objectives 

of this master thesis. 

 

The implementation of the processor was in Java programming language so that it can be 

used by applications, e.g. an application that runs on a mobile phone (smartphone), 

regardless of the platform on which it is installed. The processor that is proposed in this 

master thesis covers the essential safety requirements, i.e. encryption, authentication and 

integrity, while ensuring optimal system performance. Designed to operate as transmitter 

and receiver, addressing the need for secure communication in both cases.  
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Κεφϊλαιο 1  
Ειςαγωγό 

 

 

 

Οι δορυφορικϋσ  επικοινωνύεσ και η αςφϊλεια των δεδομϋνων ςε δύκτυα αυτόσ τησ 

κατηγορύασ αποτελούν ςύγχρονεσ τεχνολογύεσ αιχμόσ μεγϊλου ερευνητικού 

ενδιαφϋροντοσ. Σκοπόσ τησ παρούςασ μεταπτυχιακόσ διατριβόσ εύναι η ανϊπτυξη ενόσ 

επεξεργαςτό ο οπούοσ θα καλύπτει την ανϊγκη για αςφαλό μετϊδοςη των δεδομϋνων 

ςτα δύκτυα αυτϊ. Η φύςη των δικτύων αυτών, και η ςημαντικό ϋκθεςη τουσ ςε 

κινδύνουσ που ςχετύζονται με την αςφϊλεια, καθιςτϊ την αποτελεςματικό προςταςύα 

των δεδομϋνων εξαιρετικϊ κρύςιμη και ςημαντικό. Επιπλϋον, οι περιοριςμϋνοι πόροι 

των δορυφόρων αλλϊ και ϊλλων ςυςκευών που χρηςιμοποιούν τα δορυφορικϊ αυτϊ 

ςυςτόματα, όπωσ κινητϊ τηλϋφωνα, GPS ςυςκευϋσ, τηλεορϊςεισ κλπ, αποτελούν μύα 

επιπρόςθετη πρόκληςη. Ζητούμενο εύναι η διαςφϊλιςη τησ αςφϊλειασ των δεδομϋνων 

που μεταδύδονται από ϋνα δορυφορικό ςύςτημα με το μικρότερο δυνατό κόςτοσ ςε 

πόρουσ (υπολογιςτικό ιςχύσ, κατανϊλωςη ενϋργειασ, μνόμη κ.α.) και την μεγαλύτερη 

δυνατό απόδοςη. 

 

Για την διαςφϊλιςη τησ αςφϊλειασ των δεδομϋνων ο επεξεργαςτόσ καλύπτει τισ εξόσ 

βαςικϋσ λειτουργύεσ: κρυπτογρϊφηςη/αποκρυπτογρϊφηςη, πιςτοπούηςη και 

ακεραιότητα. Ο επεξεργαςτόσ μπορεύ να λειτουργεύ τόςο ςε διϊταξη πομπού όςο και ςε 

διϊταξη δϋκτη, καλύπτοντασ τισ ανϊγκεσ των δορυφορικών εφαρμογών, εύτε αυτϋσ 

ςτϋλνουν, εύτε δϋχονται δεδομϋνα. 

 

Σόμερα ολοϋνα και περιςςότερεσ ςυςκευϋσ και υπηρεςύεσ (κινητϊ τηλϋφωνα, 

υπολογιςτϋσ, τηλεορϊςεισ, ςταθερό τηλεφωνύα, GPS ςυςκευϋσ κλπ) χρηςιμοποιούν 

δορυφορικϊ ςυςτόματα για τη μετϊδοςη των δεδομϋνων. Ο επεξεργαςτόσ πρϋπει να 

εύναι ανεξϊρτητοσ τησ πλατφόρμασ ςτην οπούα τρϋχει ϋτςι ώςτε να καλύψει τισ ανϊγκεσ 

όλων αυτών των ςυςκευών και των εφαρμογών που τρϋχουν ςε αυτϋσ. Αυτό 

επιτυγχϊνεται με την υλοπούηςη του επεξεργαςτό ςε γλώςςα προγραμματιςμού η 
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οπούα εύναι ανεξϊρτητη από την πλατφόρμα ςτην οπούα τρϋχει, όπωσ η γλώςςα 

προγραμματιςμού Java. 

 

Η απόδοςη εύναι μύα ακόμη ςημαντικό παρϊμετροσ, ςτα δύκτυα γενικότερα, αλλϊ και 

ςτα δορυφορικϊ ςυςτόματα ειδικότερα. Η επιλογό των αλγόριθμων κρυπτογρϊφηςησ 

και των τεχνικών κρυπτογρϊφηςησ ϋγινε με κριτόριο όχι μόνο τη διαςφϊλιςη τησ 

μυςτικότητασ των δεδομϋνων, τησ ταυτότητασ των επικοινωνούντων μερών και τησ 

ακεραιότητασ των δεδομϋνων που μεταδύδονται μϋςω του δορυφορικού ςυςτόματοσ, 

αλλϊ  και τησ μεγαλύτερησ δυνατόσ απόδοςησ (throughput, ταχύτητα κρυπτογρϊφηςησ 

και αποκρυπτογρϊφηςησ κλπ) του επεξεργαςτό. 

 

Στα επόμενα κεφϊλαια θα παρουςιαςτούν αναλυτικϊ οι επιλογϋσ που ϋγιναν και ο 

αντύκτυποσ που αναμϋνεται να ϋχουν αυτϋσ ςτον επεξεργαςτό όςον αφορϊ τισ κρύςιμεσ 

παραμϋτρουσ υλοπούηςησ, δηλαδό την απόδοςη, τουσ δεςμευμϋνουσ πόρουσ, την 

υπολογιςτικό ιςχύ, την κατανϊλωςη ενϋργειασ κλπ. Στο κεφϊλαιο 2 θα γύνει μύα 

ςυνοπτικό παρουςύαςη των δορυφορικών επικοινωνιών και των ιδιαιτεροτότων που 

αυτϋσ παρουςιϊζουν. Στο κεφϊλαιο 3 θα αναλυθούν οι κυριότεροι ςυμμετρικού και 

αςύμμετροι αλγόριθμοι κρυπτογρϊφηςησ. Το κεφϊλαιο 4 περιλαμβϊνει την ανϊλυςη 

και τη ςχεδύαςη του επεξεργαςτό, ενώ ςτο κεφϊλαιο 5 θα παρουςιαςτούν τα τμόματα 

εκεύνα τησ υλοπούηςησ του επεξεργαςτό που αφορούν τισ λειτουργύεσ που αυτόσ 

επιτελεύ. Το κεφϊλαιο 6 περιϋχει προτϊςεισ για μελλοντικϋσ ϋρευνεσ που μπορούν να 

γύνουν με βϊςη τα ςυμπερϊςματα τησ παρούςασ μεταπτυχιακόσ διατριβόσ, τα οπούα 

παρουςιϊζονται ςτο κεφϊλαιο 7. 
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Κεφϊλαιο 2  
Κρυπτογραφύα 

 

 

 

Με τον όρο κρυπτογραφύα αναφερόμαςτε ςτη μελϋτη μαθηματικών τεχνικών που 

ςτοχεύουν ςτη διαςφϊλιςη τησ αςφϊλειασ τησ πληροφορύασ. Αυτό επιτυγχϊνεται με 

την μετατροπό των δεδομϋνων ςε ακατϊληπτη μορφό. Η διαδικαςύα αυτό ονομϊζεται 

κρυπτογρϊφηςη, ενώ η αντύςτροφη διαδικαςύα, κατϊ την οπούα τα κρυπτογραφημϋνα 

ακατϊληπτα δεδομϋνα μετατρϋπονται ςτην αρχικό τουσ μορφό, ονομϊζεται 

αποκρυπτογρϊφηςη. 

 

Στόχοσ τησ κρυπτογραφύασ εύναι η διαςφϊλιςη μύασ ςειρϊσ ζητημϊτων αςφϊλειασ. Τα 

κυριότερα ζητόματα αςφϊλειασ εύναι η εμπιςτευτικότητα, η ακεραιότητα των 

δεδομϋνων και η πιςτοπούηςη τησ ταυτότητασ του αποςτολϋα. Η εμπιςτευτικότητα 

αφορϊ τη μη εξουςιοδοτημϋνη πρόςβαςη ςτην πληροφορύα, δηλαδό τη διαςφϊλιςη ότι 

η πληροφορύα θα παραμεύνει κρυφό ςε κϊθε μη εξουςιοδοτημϋνη οντότητα ακόμη και 

αν αυτό η οντότητα καταφϋρει με κϊποιο τρόπο να την υποκλϋψει. Ο όροσ ακεραιότητα 

αναφϋρεται ςτη μη εξουςιοδοτημϋνη, και πιθανότατα κακόβουλη, τροποπούηςη τησ 

πληροφορύασ. Μϋςω του ελϋγχου ακεραιότητασ διαςφαλύζουμε ότι το μόνυμα δεν 

τροποποιόθηκε κατϊ τη μετϊδοςη του. Η πιςτοπούηςη τησ ταυτότητασ του αποςτολϋα 

ςχετύζεται με τη δυνατότητα εξακρύβωςησ ότι ο αποςτολϋασ τησ πληροφορύασ εύναι 

όντωσ αυτόσ ο οπούοσ ιςχυρύζεται ότι εύναι. 

 

Στη ςυνϋχεια θα μελετόςουμε δύο βαςικϋσ κατηγορύεσ αλγόριθμων κρυπτογρϊφηςησ, 

τουσ ςυμμετρικούσ αλγόριθμουσ κρυπτογρϊφηςησ και τουσ αςύμμετρουσ αλγόριθμουσ 

κρυπτογρϊφηςησ. 

 

2.1 Συμμετρικό Κρυπτογρϊφηςη  

Σύμφωνα με τη ςυμμετρικό κρυπτογρϊφηςη, γνωςτό και ωσ κρυπτογρϊφηςη κρυφού 

κλειδιού, τόςο ο αποςτολϋασ όςο και ο παραλόπτησ μοιρϊζονται το ύδιο κρυφό κλειδύ. Η 
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πληροφορύα κρυπτογραφεύται και αποκρυπτογραφεύται με το κοινό κρυφό κλειδύ. Το 

κλειδύ τησ ςυμμετρικόσ κρυπτογρϊφηςησ το γνωρύζουν μόνο ο αποςτολϋασ και ο 

παραλόπτησ και πρϋπει να παραμεύνει κρυφό. Οι ςυμμετρικού αλγόριθμοι 

κρυπτογρϊφηςησ χωρύζονται γενικϊ ςτουσ κρυπταλγόριθμουσ ροόσ (stream ciphers) 

και τουσ κρυπταλγόριθμουσ τμόματοσ (block ciphers). Η ςυμμετρικό κρυπτογρϊφηςη 

εύναι γρόγορη και αποδοτικό, ςτοιχεύα που την καθιςτούν ιδανικό για την 

κρυπτογρϊφηςη και αποκρυπτογρϊφηςη μεγϊλου όγκου δεδομϋνων. Στην ςυμμετρικό 

κρυπτογρϊφηςη η μεγαλύτερη πρόκληςη ϋγκειται ςτην αςφαλό διανομό, ανϊμεςα ςτα 

μϋρη που θϋλουν να επικοινωνόςουν, του κοινού μυςτικού κλειδιού. 

 

2.2 Αςύμμετρη Κρυπτογρϊφηςη  

Η αςύμμετρη κρυπτογρϊφηςη, γνωςτό και ωσ κρυπτογρϊφηςη δημόςιου κλειδιού, 

χρηςιμοποιεύ ϋνα ζεύγοσ κλειδιών για την κρυπτογρϊφηςη και την αποκρυπτογρϊφηςη 

ενόσ μηνύματοσ. Κϊθε ζεύγοσ κλειδιών αποτελεύται από το δημόςιο κλειδύ (public key), 

το οπούο διανϋμεται ελεύθερα και εύναι γνωςτό ςε όλουσ και το ιδιωτικό κλειδύ (private 

key), το οπούο παραμϋνει κρυφό και το γνωρύζει μόνο ο κϊτοχοσ του. Στην 

κρυπτογρϊφηςη δημοςύου κλειδιού το δημόςιο κλειδύ του παραλόπτη χρηςιμοποιεύται 

για την κρυπτογρϊφηςη του μηνύματοσ και το αντύςτοιχο ιδιωτικό κλειδύ για την 

αποκρυπτογρϊφηςη του. Με αυτό τον τρόπο οποιοςδόποτε ϋχει τη δυνατότητα να 

κρυπτογραφόςει ϋνα μόνυμα για κϊποιο ςυγκεκριμϋνο παραλόπτη, χρηςιμοποιώντασ 

το δημόςιο κλειδύ του παραλόπτη το οπούο εύναι γνωςτό ςε όλουσ. Από την ϊλλη μόνο ο 

παραλόπτησ, που ϋχει ςτην κατοχό του το αντύςτοιχο ιδιωτικό κλειδύ και το οπούο μόνο 

αυτόσ γνωρύζει, μπορεύ να αποκρυπτογραφόςει το μόνυμα το οπούο κρυπτογραφόθηκε 

με το δημόςιο κλειδύ του. 

 

2.3 Συνδυαςμόσ Συμμετρικόσ και Αςύμμετρησ 

Κρυπτογρϊφηςησ  

Η ςυμμετρικό και η αςύμμετρη κρυπτογρϊφηςη μπορούν να χρηςιμοποιηθούν 

ςυμπληρωματικϊ ϋτςι ώςτε να επιτύχουμε τα καλύτερα δυνατϊ αποτελϋςματα. Η 

αςύμμετρη κρυπτογρϊφηςη χρηςιμοποιεύται για την αςφαλό διανομό του κοινού 

κρυφού κλειδιού τησ ςυμμετρικόσ κρυπτογρϊφηςησ. Ϋπειτα, η ςυμμετρικό 

κρυπτογρϊφηςη, η οπούα εύναι πιο γρόγορη από την αςύμμετρη κρυπτογρϊφηςη, 

χρηςιμοποιεύται για την κρυπτογρϊφηςη και αποκρυπτογρϊφηςη του κύριου όγκου 
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των δεδομϋνων τα οπούα θα αποςταλούν. Επύ τησ ουςύασ, η αςύμμετρη κρυπτογρϊφηςη 

λύνει το πρόβλημα τησ αςφαλούσ διανομόσ του μυςτικού κλειδιού τησ ςυμμετρικόσ 

κρυπτογρϊφηςησ, ενώ η ςυμμετρικό κρυπτογρϊφηςη η οπούα εύναι πιο γρόγορη από 

την αςύμμετρη κρυπτογρϊφηςη χρηςιμοποιεύται για την κρυπτογρϊφηςη και 

αποκρυπτογρϊφηςη των δεδομϋνων ϋτςι ώςτε να επιτευχθεύ η καλύτερη δυνατό 

απόδοςη. Οι αλγόριθμοι αςύμμετρησ κρυπτογρϊφηςησ χρηςιμοποιούνται επύςησ, ςε 

ςυνδυαςμό με κϊποια ςυνϊρτηςη κατακερματιςμού (hash function), για 

αυθεντικοπούηςη και ϋλεγχο ακεραιότητασ.  
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Κεφϊλαιο 3  
Δορυφορικϋσ Επικοινωνύεσ 

 

 

 

Οι δορυφορικϋσ επικοινωνύεσ παύζουν ολοϋνα και μεγαλύτερο ρόλο ςτα ςύγχρονα 

ςυςτόματα. Η δυνατότητα τουσ να καλύπτουν περιοχϋσ όπου η επύγεια υποδομό δεν 

εύναι αρκετό για να ικανοποιόςει τισ ανϊγκεσ για επικοινωνύα, όπωσ π.χ. ςτουσ 

ωκεανούσ ό ςε αναπτυςςόμενεσ χώρεσ, τισ καθιςτϊ ιδιαύτερα ελκυςτικϋσ. Σημαντικϊ 

ςτοιχεύα των δορυφορικών επικοινωνιών εύναι ακόμη η δυνατότητα λόψησ δεδομϋνων 

ςε ϊμεςο χρόνο χωρύσ την παρϋμβαςη ϊλλων δικτύων καθώσ και η προςιτό πλϋον 

χρόςη τουσ ςε όλεσ τισ εκφϊνςεισ τησ ανθρώπινησ δραςτηριότητασ. Μϋςω των δικτύων 

αυτών εύναι πλϋον εφικτό η επικοινωνύα οποιουδόποτε, με οποιονδόποτε, οπουδόποτε 

και αν βρύςκονται και ανϊ πϊςα ςτιγμό. Οι δορυφορικϋσ επικοινωνύεσ ϋχουν εφαρμογό 

ςε πολλϋσ υπηρεςύεσ, όπωσ τα τηλεφωνικϊ δύκτυα, η τηλεόραςη, οι δορυφορικϋσ 

ραδιοφωνικϋσ μεταδόςεισ, οι ραδιοεραςιτεχνικϋσ μεταδόςεισ μϋςω δορυφόρων, το 

διαδύκτυο, ποικύλεσ ςτρατιωτικϋσ εφαρμογϋσ και πολλϋσ ϊλλεσ. 

 

3.1 Βαςικϊ Χαρακτηριςτικϊ  

Με βϊςη την τροχιϊ τουσ οι δορυφόροι διακρύνονται ςε χαμηλόσ τροχιϊσ (Low Earth 

Orbit – LEO), μεςαύασ τροχιϊσ (Medium Earth Orbit – MEO) και γεωςτατικόσ τροχιϊσ 

(Geostationary Earth Orbit). Επύςησ, με βϊςη τουσ ςκοπούσ επικοινωνύασ, οι ςύγχρονοι 

δορυφόροι διακρύνονται ςε δύο βαςικϋσ κατηγορύεσ, εκεύνουσ που επικοινωνούν μόνο 

με ςταθμούσ ςτην επιφϊνεια τησ γησ και εκεύνουσ που επικοινωνούν τόςο με ςταθμούσ 

ςτην επιφϊνεια τησ γησ όςο και με ϊλλουσ δορυφόρουσ (Soper 2009: 423), όπωσ 

φαύνεται και ςτην Εικόνα 1. 
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Εικόνα 1. Διϊκριςη δορυφόρων βϊςη των ςκοπών επικοινωνύασ. 
 

Ϋνα δορυφορικό ςύςτημα αποτελεύται από το επύγειο και το διαςτημικό τμόμα. Για να 

επικοινωνόςει ϋνασ επύγειοσ ςταθμόσ βϊςησ με ϋνα δορυφόρο χρηςιμοποιούνται δύο 

ζεύξεισ. Η ϊνω ζεύξη (uplink) η οπούα χρηςιμοποιεύται όταν ϋνασ επύγειοσ ςταθμόσ 

ςτϋλνει δεδομϋνα ςε ϋνα δορυφόρο και η κϊτω ζεύξη (downlink) η οπούα 

χρηςιμοποιεύται όταν ϋνασ δορυφόροσ ςτϋλνει δεδομϋνα ςε ϋνα επύγειο ςταθμό. 

 

3.2 Κρυπτογρϊφηςη και Δορυφορικϋσ Επικοινωνύεσ  

Όπωσ ςυμβαύνει ςτα επύγεια δύκτυα, αςύρματα ό ενςύρματα, ϋτςι και ςτα δορυφορικϊ 

δύκτυα υπϊρχει η ανϊγκη να προςτατευτεύ η πληροφορύα που μεταδύδεται μϋςα ςε 

αυτϊ. Μύα ανϊγκη η οπούα πηγϊζει αφενόσ από τη φύςη τησ πληροφορύασ, εύτε μιλϊμε 

π.χ. για μύα τραπεζικό ςυναλλαγό, μύα τηλεφωνικό κλόςη, την αποςτολό ενόσ 

ηλεκτρονικού μηνύματοσ μϋςω μύασ υπηρεςύασ ηλεκτρονικού ταχυδρομεύου ό τη 

μετϊδοςη ευαύςθητων δεδομϋνων μϋςω ςτρατιωτικών δικτύων. Η αξύα τησ 

πληροφορύασ ενδϋχεται να διαφϋρει, ανϊλογα με την περύπτωςη, αλλϊ αυτό δεν αναιρεύ 

την ανϊγκη η πληροφορύα αυτό να προςτατευτεύ. 

 

Στα δορυφορικϊ δύκτυα εύναι και η φύςη των δικτύων τϋτοια που καθιςτϊ ακόμη πιο 

επιτακτικό την ανϊγκη για προςταςύα τησ μεταδιδόμενησ μϋςω αυτών πληροφορύασ. 

Εϊν για παρϊδειγμα ϋνασ δορυφόροσ θϋλει να επικοινωνόςει με ϋναν επύγειο ςταθμό 

βϊςησ, θα ςτρϋψει την κεραύα του ώςτε να ευθυγραμμιςτεύ με τον ςυγκεκριμϋνο 

ςταθμό. Αν και ο δορυφόροσ θα εςτιϊςει την εκπομπό ςτο ςταθμό βϊςησ με τον οπούο 

θϋλει να επικοινωνόςει, το ςόμα διαςκορπύζεται, με αποτϋλεςμα να καλύπτει μύα ευρεύα 

γεωγραφικό περιοχό όταν φτϊνει ςτην επιφϊνεια τησ γησ (βλϋπε Εικόνα 2). Εύναι 

απαραύτητο, επομϋνωσ, η πληροφορύα που θα μεταδοθεύ να εύναι κρυπτογραφημϋνη, 

καθώσ ςε διαφορετικό περύπτωςη οποιοςδόποτε βρύςκεται εντόσ τησ περιοχόσ 

εκπομπόσ θα μπορεύ να την διαβϊςει (Soper 2009: 424). 
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Εικόνα 2. Διαςκορπιςμόσ ςόματοσ. 
 

Οι δορυφορικϋσ επικοινωνύεσ εύναι, επύςησ, ευϊλωτεσ ςε επιθϋςεισ τύπου Ϊνθρωποσ-

Στη-Μϋςη (Man-In-The-Middle – MITM). Πρϋπει, επομϋνωσ, να διαςφαλιςτεύ, εκτόσ από 

τη μυςτικότητα των δεδομϋνων, και η ταυτότητα των οντοτότων που επικοινωνούν. 

Αυτό επιτυγχϊνεται μϋςω τησ αυθεντικοπούηςησ, κατϊ την οπούα πιςτοποιεύται η 

ταυτότητα του αποςτολϋα του μηνύματοσ. 

 

Η ακεραιότητα των δεδομϋνων, δηλαδό η εξαςφϊλιςη ότι τα δεδομϋνα τα οπούα 

φτϊνουν ςτον παραλόπτη δεν ϋχουν παραποιηθεύ από κϊποιο επιτιθϋμενο, εύναι μύα 

ακόμη πτυχό αςφϊλειασ που πρϋπει να ληφθεύ υπόψη. Αυτό επιτυγχϊνεται με τη χρόςη 

κατϊλληλων ςυναρτόςεων κατακερματιςμού (hash functions), οι οπούεσ μασ 

επιτρϋπουν να εντοπύςουμε μη εξουςιοδοτημϋνεσ αλλαγϋσ ςτα δεδομϋνα που 

μεταδύδονται μϋςω του ςυςτόματοσ.  
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Κεφϊλαιο 4  
Ανϊλυςη και Σχεδύαςη 

Επεξεργαςτό 
 

 

 

Σκοπόσ του επεξεργαςτό εύναι να καλύψει τισ αυξημϋνεσ ανϊγκεσ για κρυπτογρϊφηςη 

δεδομϋνων, τα οπούα μεταδύδονται από ϋνα δορυφορικό ςύςτημα. Ο επεξεργαςτόσ 

παρϋχει κρυπτογρϊφηςη μϋςω κατϊλληλου ςυμμετρικού αλγόριθμου κρυπτογρϊφηςησ 

(Advanced Encryption Standard – AES), αυθεντικοπούηςη μϋςω κατϊλληλου 

μηχανιςμού πιςτοπούηςησ τησ ταυτότητασ των εμπλεκόμενων μερών (Ελλειπτικϋσ 

Καμπύλεσ ςε ςυνδυαςμό με ϋνα Public Key Infrastructure – PKI) και διαςφϊλιςη τησ 

ακεραιότητασ των δεδομϋνων μϋςω κατϊλληλησ ςυνϊρτηςησ κατακερματιςμού (Secure 

Hash Algorithm – SHA256 τησ οικογϋνειασ αλγορύθμων SHA-2). Οι παραπϊνω 

λειτουργύεσ παρϋχονται από τον επεξεργαςτό τόςο ςε διϊταξη πομπού όςο και ςε 

διϊταξη δϋκτη. Στισ επόμενεσ ενότητεσ θα αναλυθούν οι αλγόριθμοι κρυπτογρϊφηςησ 

που χρηςιμοποιόθηκαν καθώσ και ο τρόποσ λειτουργύασ του επεξεργαςτό τόςο ςε 

διϊταξη πομπού όςο και ςε διϊταξη δϋκτη. 

 

4.1 Κρυπτογρϊφηςη και Αποκρυπτογρϊφηςη  

Δύο βαςικού τύποι αλγόριθμων κρυπτογρϊφηςησ υπϊρχουν μϋχρι ςόμερα, οι 

ςυμμετρικού αλγόριθμοι κρυπτογρϊφηςησ – όπου ϋνα μοναδικό κοινό μυςτικό κλειδύ 

χρηςιμοποιεύται από τον αποςτολϋα και τον παραλόπτη για την κρυπτογρϊφηςη και 

αποκρυπτογρϊφηςη των δεδομϋνων – και οι αςύμμετροι αλγόριθμοι κρυπτογρϊφηςησ, 

όπου ϋνα ζεύγοσ δημόςιου/ιδιωτικού κλειδιού χρηςιμοποιεύται για την κρυπτογρϊφηςη 

και αποκρυπτογρϊφηςη των δεδομϋνων. 

 

Για την κρυπτογρϊφηςη και την αποκρυπτογρϊφηςη των δεδομϋνων προκρύθηκε η 

χρόςη ενόσ ςυμμετρικού αλγόριθμου κρυπτογρϊφηςησ. Η ςυμμετρικό κρυπτογρϊφηςη 
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απαιτεύ κατϊ αρκετϋσ τϊξεισ μεγϋθουσ λιγότερουσ υπολογιςμούσ, ςε ςχϋςη με την 

αςύμμετρη κρυπτογρϊφηςη και ωσ εκ τούτου οι ςυμμετρικού αλγόριθμοι 

κρυπτογρϊφηςησ εύναι ταχύτεροι ςε ςύγκριςη με τουσ αςύμμετρουσ αλγόριθμουσ 

κρυπτογρϊφηςησ (Preneel et al. 2003). Ο επεξεργαςτόσ, για λόγουσ που αναλύονται 

παρακϊτω, χρηςιμοποιεύ για την κρυπτογρϊφηςη και αποκρυπτογρϊφηςη των 

δεδομϋνων τον ςυμμετρικό αλγόριθμο AES με μϋγεθοσ κλειδιού 128 bits και τρόπο 

λειτουργύασ μετρητό (CTR mode). 

 

4.1.1 Συμμετρικού Αλγόριθμοι Κρυπτογρϊφηςησ  

Σε αυτό την ενότητα θα γύνει μύα ςυνοπτικό παρουςύαςη μερικών εκ των βαςικότερων 

αλγόριθμων ςυμμετρικόσ κρυπτογρϊφηςησ. 

 

Triple DES (3DES): Ο 3DES εύναι ϋνασ ςυμμετρικόσ αλγόριθμοσ κρυπτογρϊφηςησ 

τμόματοσ ο οπούοσ αποτελεύ μετεξϋλιξη του Data Encryption Standard (DES). Στον 3DES 

ϋχουμε τριπλό διαδοχικό εφαρμογό του αλγόριθμου DES, χρηςιμοποιώντασ κϊθε φορϊ 

διαφορετικό κλειδύ. Το μϋγεθοσ του κλειδιού ςτον DES εύναι 56 bits, οπότε το 

αντύςτοιχο μϋγεθοσ κλειδιού ςτον 3DES εύναι 3 χ 56  = 168 bits. Στον 3DES το μεςαύο 

ςτϊδιο επιτελεύ αποκρυπτογρϊφηςη ϋτςι ώςτε ο 3DES να μπορεύ να αποκρυπτογραφεύ 

μηνύματα που ϋχουν κρυπτογραφηθεύ με τον DES. 

 

Ο 3DES θεωρεύται γενικϊ ωσ αλγόριθμοσ απαιτητικόσ ςε πόρουσ, ειδικϊ για υλοποιόςεισ 

ςε λογιςμικό. Κρύνεται καταλληλότεροσ για υλοποιόςεισ ςε επύπεδο υλικού, καθώσ τα 

κουτιϊ αντικατϊςταςησ (S-boxes), τα οπούα αποτελούν βαςικό μϋροσ του αλγόριθμου, 

υλοποιούνται αποτελεςματικότερα ςε επύπεδο υλικού (hardware). Στην Εικόνα 3 

μπορούμε να δούμε τη δομό του 3DES ςε υψηλό επύπεδο (Hamalainen et al. 2001: 

1222). 
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Εικόνα 3. Υψηλού επιπϋδου δομό του αλγόριθμου 

κρυπτογρϊφηςησ 3DES. 

 

RC6: Κρυπταλγόριθμοσ τμόματοσ ο οπούοσ προϋρχεται από τον RC5. Σχεδιϊςτηκε από 

τουσ Ron Rivest, Matt Robshaw, Ray Sidney και Yiqun Lisa Yin και όταν ϋνασ από τουσ 

πϋντε αλγόριθμουσ τησ τελικόσ φϊςησ ςτο διαγωνιςμό για την επιλογό του Advanced 

Encryption Standard (AES), ο οπούοσ θα αντικαθιςτούςε το μϋχρι τότε πρότυπο, δηλαδό 

τον αλγόριθμο DES. Στον RC6 το μϋγεθοσ του τμόματοσ που κρυπτογραφεύται κϊθε 

φορϊ εύναι 128 bits και υποςτηρύζονται κλειδιϊ μεγϋθουσ 128, 192 και 256 bits. Η δομό 

του εύναι παρόμοια με την δομό του RC5 από τον οπούο και προϋρχεται ϊλλωςτε. 

Χρηςιμοποιεύ, όπωσ και ο RC5, λειτουργύεσ όπωσ οι περιςτροφϋσ (rotations) οι οπούεσ 

υλοποιούνται αποτελεςματικϊ ςτουσ ςύγχρονουσ επεξεργαςτϋσ. Βαςικό προςθόκη ςε 

ςχϋςη με τον RC5 αποτελεύ η χρηςιμοπούηςη του πολλαπλαςιαςμού ακεραύων 32 bit, 

ϋτςι ώςτε να επιτευχθεύ καλύτερη και αποδοτικότερη διϊχυςη. Η διϊχυςη ςτον RC6 

εύναι ταχύτερη από ότι ςτον RC5, επιτρϋποντασ ςτον RC6 να επιτυγχϊνει υψηλότερα 

επύπεδα αςφϊλειασ με λιγότερουσ γύρουσ και αυξημϋνη αποδοτικότητα (throughput), 

ςε ςύγκριςη με τον RC5 (Rivest et al. 1998: 2). 

 

Advanced Encryption Standard (AES ό Rijndael όπωσ ονομαζόταν πριν επιλεγεύ ωσ AES): 

Πρόκειται για κρυπταλγόριθμο τμόματοσ ο οπούοσ αναπτύχθηκε από τουσ Joan Daemen 

και Vincent Rijmen και επιλϋχθηκε τελικϊ από τον NIST (National Institute of Standards 
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and Technology) ωσ πρότυπο κρυπτογρϊφηςησ το 2002 για να αντικαταςτόςει τον DES 

(Daemen & Rijmen 2013: 7). Υπϊρχουν τρεισ εκδοχϋσ του αλγόριθμου ανϊλογα με το 

μϋγεθοσ του κλειδιού (AES128, AES192 και AES256). Το μϋγεθοσ του τμόματοσ, ςτα 

οπούα χωρύζονται τα δεδομϋνα, εύναι 128 bits. Ο αριθμόσ των γύρων εξαρτϊται από το 

μϋγεθοσ του κλειδιού (10, 12 και 14 γύροι για μϋγεθοσ κλειδιού 128, 192 και 256 bits 

αντύςτοιχα). Σε κϊθε γύρο εκτελούνται διαδοχικϊ τϋςςερισ διαδικαςύεσ οι sub_bytes, 

shift_rows, mix_columns και add_round_key, όπωσ φαύνεται και ςτην Εικόνα 4 (Daemen 

& Rijmen 2013: 31, Heron 2009: 10, Rais & Qasim 2009: 305). 

 

 

Εικόνα 4. Διαδικαςύεσ που εκτελούνται ςε κϊθε γύρο του AES 

κατϊ την κρυπτογρϊφηςη. 

 

Σε κϊθε γύρο του αλγόριθμου AES τα δεδομϋνα αναμιγνύονται με ϋνα κλειδύ γύρου 

(round key), το οπούο δημιουργεύται από το κλειδύ κρυπτογρϊφηςησ (encryption key). 
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Κϊθε μπλοκ δεδομϋνων, μεγϋθουσ 128 bit, εκλαμβϊνεται ωσ ϋνασ 4χ4 πύνακασ του 

οπούου η κϊθε θϋςη εύναι 1 byte. Όλεσ οι μετατροπϋσ εφαρμόζονται πϊνω ςε αυτό τον 

πύνακα. Η sub_bytes επιτελεύ αντικατϊςταςη byte με τη χρόςη κατϊλληλα 

διαμορφωμϋνων S-Boxes. Αποτελεύ το μόνο μη γραμμικό τμόμα του αλγόριθμου και 

καθορύζει ςε μεγϊλο βαθμό την αςφϊλεια του. Η shift_rows επιτελεύ ολύςθηςη, 

ολιςθαύνοντασ κυκλικϊ τη δεύτερη, τρύτη και τϋταρτη γραμμό του πύνακα κατϊ ϋνα, δύο 

και τρύα bytes αντύςτοιχα. Η mix_columns διαδικαςύα επιτελεύ ανϊμειξη ςτηλών, μϋςω 

του πολλαπλαςιαςμού κϊθε ςτόλησ του πύνακα με ϋνα ςταθερό και κατϊλληλα 

διαμορφωμϋνο πύνακα C διαςτϊςεων 4χ4, όπου κϊθε ςτοιχεύου του εύναι ϋνα byte. Η 

mix_columns διαδικαςύα δεν εκτελεύται ςτον τελευταύο γύρο του AES (Rais & Qasim 

2009: 306). 

 

Serpent: Συμμετρικόσ αλγόριθμοσ κρυπτογρϊφηςησ τμόματοσ ο οπούοσ ςχεδιϊςτηκε 

από τουσ Ross Anderson, Eli Biham και Lars Knudsen. Κατϋλαβε την δεύτερη θϋςη ςτον 

διαγωνιςμό για την επιλογό του AES πύςω μόνο από τον Rijndael. Το μϋγεθοσ του 

τμόματοσ που χρηςιμοποιεύται εύναι 128 bits και υποςτηρύζονται κλειδιϊ μεγϋθουσ 128, 

192 και 256 bits. Αποτελεύται από ϋνα δύκτυο αντικατϊςταςησ-αντιμετϊθεςησ (SP 

Network) 32 γύρων, κατϊ τουσ οπούουσ οι μεταςχηματιςμού εφαρμόζονται ςε ϋνα 

μπλοκ τεςςϊρων λϋξεων μεγϋθουσ 32 bits η κϊθε μύα (οι οπούεσ αντιςτοιχούν ςτο τμόμα 

μεγϋθουσ 128 bits το οπούο υποςτηρύζει ο αλγόριθμοσ). Πιο αναλυτικϊ ο αλγόριθμοσ 

αποτελεύται από μύα αρχικό αντιμετϊθεςη, 32 γύρουσ κατϊ τουσ οπούουσ ςε κϊθε γύρο 

εφαρμόζεται μύα λειτουργύα ανϊμιξησ κλειδιού (key mixing operation), ϋνα πϋραςμα 

από τα S-Boxes (ςε όλουσ τουσ γύρουσ εκτόσ από τον τελευταύο, κατϊ τον οπούο γύνεται 

η αντιμετϊθεςη) και μύα γραμμικό μετατροπό, η οπούα ςτον τελευταύο γύρο 

αντικαθύςταται από μύα επιπλϋον λειτουργύα ανϊμιξησ κλειδιού. Μετϊ το πϋρασ των 32 

γύρων ακολουθεύ μύα ακόμη τελικό αντιμετϊθεςη (Anderson et al. 1998: 2). 

 

Twofish: Κρυπταλγόριθμοσ τμόματοσ με μϋγεθοσ τμόματοσ, όπωσ και οι προηγούμενοι 

αλγόριθμοι, 128 bits και κλειδύ μεγϋθουσ ϋωσ 256 bits. Σχεδιϊςτηκε από τουσ Bruce 

Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall και Niels Ferguson. 

Βαςύζεται ςτα δύκτυα Feistel και αποτελεύται από 16 γύρουσ. 

 

Ο αλγόριθμοσ Feistel (ό δύκτυο Feistel) δημιουργόθηκε από τον Horst Feistel (Feistel 

1973: 16, Feistel et al. 1975: 1546) και εύναι βαςιςμϋνοσ ςτισ αρχϋσ του Shannon. 
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Πρόκειται για μύα γενικό μϋθοδο μετατροπόσ μύασ ςυνϊρτηςησ F ςε μύα αντιμετϊθεςη. Η 

ςυνϊρτηςη F μπορεύ να εύναι οποιαδόποτε ςυνϊρτηςη, η οπούα όμωσ πρϋπει να 

αποτελεύται  από S-Boxes και P-Boxes. Τη δομό ενόσ δικτύου Feistel μπορούμε να δούμε 

ςτην Εικόνα 5. Στα δύκτυα Feistel το κύκλωμα τησ αποκρυπτογρϊφηςησ εύναι το ύδιο με 

αυτό τησ κρυπτογρϊφηςησ και αυτό εύναι ϋνα από τα ςημαντικότερα πλεονεκτόματα 

των δικτύων αυτών. 

 

 

Εικόνα 5. Κρυπτογρϊφηςη και αποκρυπτογρϊφηςη ςε ϋνα 

δύκτυο Feistel. 

 

Χαρακτηριςτικϊ γνωρύςματα του Twofish αποτελούν τα προώπολογιςμϋνα εξαρτώμενα 

από το κλειδύ S-Boxes, καθώσ και ϋνα ςχετικϊ περύπλοκο χρονοδιϊγραμμα κλειδιού (key 
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schedule), κατϊ το οπούο τα bits του κλειδιού μετατρϋπονται ςε κλειδιϊ για τον 

εκϊςτοτε γύρο (round keys)(Schneier et al. 1998: 3). 

 

4.1.2 Επιλογό Συμμετρικού Αλγόριθμου Κρυπτογρϊφηςησ  

Για τον επεξεργαςτό επελϋγει τελικϊ ο ςυμμετρικόσ αλγόριθμοσ κρυπτογρϊφηςησ AES 

με μϋγεθοσ κλειδιού 128 bits. Ο AES εύναι αυτό τη ςτιγμό το πρότυπο ςυμμετρικού 

αλγόριθμου κρυπτογρϊφηςησ τμόματοσ, το οπούο ϋχει επιλεγεύ από τον NIST, και 

αποτελεύ ϋναν πολύ ιςχυρό αλγόριθμο κρυπτογρϊφηςησ, ο οπούοσ ϋχει πολλϊ 

πλεονεκτόματα. Ο AES με μϋγεθοσ κλειδιού 128 bits παρϋχει επαρκό αςφϊλεια για τα 

δεδομϋνα του ςυςτόματοσ, ενώ εύναι πιο αποδοτικόσ από τισ αντύςτοιχεσ υλοποιόςεισ 

του αλγόριθμου με μεγϋθη κλειδιών 192 και 256 bits (Dray 2000: 4, Sterbenz & Lipp 

2000: 164). 

 

Υπϊρχουν πλϋον 128-bits AES encryptors οι οπούοι μπορούν να κρυπτογραφόςουν ςε 

ρυθμούσ τησ τϊξησ του Gbit/s (Hodjat & Verbauwhede 2004: 309). Ο αλγόριθμοσ AES 

καταγρϊφει υψηλϋσ επιδόςεισ, ςε ςύγκριςη πϊντα με τουσ υπόλοιπουσ ςυμμετρικούσ 

αλγόριθμουσ κρυπτογρϊφηςησ τμόματοσ, όςον αφορϊ την ταχύτητα κρυπτογρϊφηςησ, 

την ταχύτητα δημιουργύασ του κλειδιού και το throughput (δηλαδό, το μϋγεθοσ των 

δεδομϋνων τα οπούα κρυπτογραφούνται ό αποκρυπτογραφούνται ανϊ δευτερόλεπτο) 

ςε διϊφορεσ πλατφόρμεσ υλοπούηςησ (Dandalis et al. 2000). Αντύςτοιχεσ επιδόςεισ 

ϋχουν καταγραφεύ για τον AES, όχι μόνο για hardware αλλϊ και για software 

υλοποιόςεισ (Dray 2000: 8, Sterbenz & Lipp 2000: 165). 

 

4.2 Αλγόριθμοσ Αςύμμετρησ Κρυπτογρϊφηςησ  

Η ςυμμετρικό κρυπτογρϊφηςη χρηςιμοποιεύται για την κρυπτογρϊφηςη και την 

αποκρυπτογρϊφηςη των δεδομϋνων αλλϊ η αςύμμετρη κρυπτογρϊφηςη εύναι 

απαραύτητη για την αςφαλό ανταλλαγό του ςυμμετρικού κλειδιού κρυπτογρϊφηςησ. Η 

αςύμμετρη κρυπτογραφύα χρηςιμοποιεύται επύςησ, για την πιςτοπούηςη τησ 

ταυτότητασ του αποςτολϋα (αυθεντικοπούηςη) και τον ϋλεγχο τησ ακεραιότητασ των 

δεδομϋνων (ςε ςυνδυαςμό με μύα ςυνϊρτηςη κατακερματιςμού), λειτουργύεσ 

απαραύτητεσ για τη διαςφϊλιςη τησ αςφϊλειασ κατϊ την επικοινωνύα, εύτε αυτό εύναι 

επύγεια εύτε δορυφορικό. 
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Οι αλγόριθμοι αςύμμετρησ κρυπτογρϊφηςησ βαςύζονται ςε δύςκολα προβλόματα η 

επύλυςη των οπούων εύναι, τουλϊχιςτον μϋχρι ςόμερα, υπολογιςτικϊ αδύνατη. Οι πιο 

διαδεδομϋνοι αςύμμετροι αλγόριθμοι κρυπτογρϊφηςησ εύναι ο RSA και οι Ελλειπτικϋσ 

Καμπύλεσ (Elliptic Curve Cryptography – ECC). Ακολουθεύ μύα ςυνοπτικό παρουςύαςη 

των ςυγκεκριμϋνων αλγόριθμων αςύμμετρησ κρυπτογρϊφηςησ. 

 

RSA: Ο αςύμμετροσ αλγόριθμοσ κρυπτογρϊφηςησ RSA πόρε το όνομα του από τα 

αρχικϊ των δημιουργών του, Rivest, Shamir και Adleman. Πρόκειται για τον πλϋον 

διαδεδομϋνο αλγόριθμο αςύμμετρησ κρυπτογρϊφηςησ. Το κρυπτοςύςτημα RSA 

προτϊθηκε από τουσ Rivest, Shamir και Adleman το 1977 και βαςύζεται ςτο δύςκολο 

πρόβλημα τησ παραγοντοπούηςησ ενόσ ςύνθετου ακεραύου ςε γινόμενο πρώτων 

παραγόντων. Η αςφϊλεια του RSA εξαρτϊται από το πρόβλημα τησ παραγοντοπούηςησ. 

Εϊν κϊποια ςτιγμό βρεθεύ αποδοτικόσ αλγόριθμοσ για την επύλυςη του ςυγκεκριμϋνου 

δύςκολου προβλόματοσ τότε αυτόματα και ο αλγόριθμοσ RSA θα πϊψει να θεωρεύται 

αςφαλόσ. Μϋχρι ςόμερα τϋτοιοσ αλγόριθμοσ δεν ϋχει βρεθεύ. 

 

Η κρυπτογρϊφηςη ςτον αλγόριθμο RSA, ενόσ μηνύματοσ M και με δημόςιο κλειδύ το 

ζεύγοσ (e, N) γύνεται μϋςω του υπολογιςμού C = Me(mod N), όπου το N εύναι το γινόμενο 

δύο μεγϊλων πρώτων αριθμών. Για λόγουσ αςφϊλειασ το N πρϋπει να αποτελεύται 

τουλϊχιςτον από 1024 ψηφύα. Η αποκρυπτογρϊφηςη του μηνύματοσ γύνεται μϋςω του 

υπολογιςμού M = Cd(mod N), όπου το d εύναι το ιδιωτικό κλειδύ (Rivest et al. 1978: 6). 

 

Ελλειπτικϋσ Καμπύλεσ (Elliptic Curves - EC): Τα κρυπτοςυςτόματα ελλειπτικών 

καμπύλων βαςύζονται ςτο δύςκολο πρόβλημα διακριτού λογαρύθμου ςε ελλειπτικϋσ 

καμπύλεσ (Elliptic Curve Discrete Logarithm Problem – ECDLP). Σύμφωνα με αυτό, για 

δοθϋντα ςημεύα P, Q μύασ ελλειπτικόσ καμπύλησ E τϋτοιων ώςτε να υπϊρχει ακϋραιοσ k 

για τον οπούο να ιςχύει Q = kP, η εύρεςη του k εύναι υπολογιςτικϊ αδύνατη. Το 

βαςικότερο πλεονϋκτημα των ςυςτημϊτων που βαςύζονται ςτισ ελλειπτικϋσ καμπύλεσ 

εύναι ότι χρηςιμοποιούν ςημαντικϊ μικρότερο μϋγεθοσ κλειδιού ςε ςχϋςη με τον RSA. 

Επιπρόςθετα, το πρόβλημα επύλυςησ του διακριτού λογϊριθμου ςε ελλειπτικϋσ 

καμπύλεσ παρουςιϊζει μεγαλύτερη πολυπλοκότητα ςε ςχϋςη με το πρόβλημα διακριτού 

λογϊριθμου (Discrete Logarithm Problem – DLP), ςύμφωνα με τουσ βϋλτιςτουσ, μϋχρι 

ςόμερα, αλγόριθμουσ. 
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4.2.1 Επιλογό Αςύμμετρου Αλγόριθμου Κρυπτογρϊφηςησ  

Στον επεξεργαςτό θα χρηςιμοποιηθούν οι ελλειπτικϋσ καμπύλεσ τόςο για την αςφαλό 

ανταλλαγό του μυςτικού ςυμμετρικού κλειδιού όςο και για την αυθεντικοπούηςη και 

τον ϋλεγχο ακεραιότητασ των δεδομϋνων. Η επιλογό αυτό οφεύλεται ςτην δυνατότητα 

των ελλειπτικών καμπύλων να παρϋχουν αντύςτοιχα επύπεδα αςφϊλειασ με τον RSA με 

τη χρόςη ςημαντικϊ μικρότερων ςε μϋγεθοσ κλειδιών κρυπτογρϊφηςησ. Ϋνα κλειδύ 

μεγϋθουσ 160 bits ςε ϋνα κρυπτοςύςτημα ελλειπτικόσ καμπύλησ προςφϋρει 

κρυπτογραφικό αςφϊλεια ύδιου επιπϋδου με αυτό που επιτυγχϊνεται με ϋνα κλειδύ 

μεγϋθουσ 1024 bits ςε κρυπτοςυςτόματα που χρηςιμοποιούν τον αλγόριθμο RSA 

(Jurišic & Menezes 1997: 12). Αυτό η ιδιότητα των ελλειπτικών καμπύλων καθιςτϊ τα 

κρυπτοςυςτόματα ελλειπτικών καμπύλων αιςθητϊ πιο αποδοτικϊ όςον αφορϊ 

ςημαντικϋσ παραμϋτρουσ όπωσ η κατανϊλωςη ενϋργειασ, το μϋγεθοσ των 

μεταδιδόμενων δεδομϋνων κλπ. Ϋνα κρυπτοςύςτημα ελλειπτικών καμπύλων με κλειδύ 

μεγϋθουσ 160 bits χρειϊζεται μόλισ το 1/12 τησ ενϋργειασ του αντύςτοιχου RSA 

κρυπτοςυςτόματοσ με κλειδύ μεγϋθουσ 1024 bits (Wander et al. 2005: 1). Στισ 

δορυφορικϋσ επικοινωνύεσ, όπου οι πόροι εύναι περιοριςμϋνοι, εξοικονόμηςη ενϋργειασ 

αυτόσ τησ τϊξησ μεγϋθουσ εύναι ιδιαύτερα ςημαντικό. 

 

4.2.2 Αςφαλόσ Ανταλλαγό Συμμετρικού Κλειδιού – Πρωτόκολλο Diffie-

Hellman  

Η ςυμμετρικό κρυπτογρϊφηςη μπορεύ να εύναι πιο γρόγορη από την αςύμμετρη αλλϊ 

πϊςχει από το πρόβλημα τησ αςφαλούσ ανταλλαγόσ του κρυφού κλειδιού. Αυτό το 

πρόβλημα λύνεται με τη χρόςη αςύμμετρων αλγόριθμων κρυπτογρϊφηςησ, οι οπούοι 

μασ επιτρϋπουν να κρυπτογραφόςουμε και να ανταλλϊξουμε με αςφϊλεια το μυςτικό 

ςυμμετρικό κλειδύ. 

 

Για την αςφαλό ανταλλαγό του ςυμμετρικού κλειδιού χρηςιμοποιόθηκε ςτον 

επεξεργαςτό το πρωτόκολλο ανταλλαγόσ κλειδιών των Diffie και Hellman. Πρόκειται 

για το πρώτο αςύμμετρο πρωτόκολλο εδραύωςησ κλειδιού. Η αςφϊλεια του 

πρωτοκόλλου βαςύζεται ςτο πρόβλημα διακριτού λογαρύθμου (DLP) (Diffie & Hellman 

1976). Πιο ςυγκεκριμϋνα για την υλοπούηςη του επεξεργαςτό χρηςιμοποιόθηκε η 

υλοπούηςη του πρωτοκόλλου Diffie-Hellman ςε ελλειπτικϋσ καμπύλεσ (Elliptic Curve 

Diffie Hellman – ECDH), η οπούα βαςύζεται ςτο δύςκολο πρόβλημα του διακριτού 

λογϊριθμου ςε ελλειπτικϋσ καμπύλεσ (ECDLP) (Koblitz et al. 2000: 179). 
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4.2.3 Αυθεντικοπούηςη και Ακεραιότητα  

Για την αυθεντικοπούηςη, δηλαδό την πιςτοπούηςη τησ ταυτότητασ του αποςτολϋα, 

χρηςιμοποιόθηκε ςτον επεξεργαςτό ο αλγόριθμοσ ψηφιακών υπογραφών Elliptic Curve 

Digital Signature Algorithm (ECDSA), ο οπούοσ αποτελεύ την ανϊλογη υλοπούηςη του 

Digital Signature Algorithm (DSA) προςαρμοςμϋνη ςτισ ελλειπτικϋσ καμπύλεσ και η 

αςφϊλεια του βαςύζεται ςτο πρόβλημα υπολογιςμού του διακριτού λογϊριθμου ςε 

ελλειπτικϋσ καμπύλεσ (ECDLP). Ο ςυγκεκριμϋνοσ αλγόριθμοσ από το 2000 αποτελεύ 

πρότυπο του Εθνικού Ινςτιτούτου Τυποπούηςησ και Τεχνολογύασ (NIST) καθώσ και του 

IEEE (Institute of Electrical and Electronics Engineers) (Johnson et al. 2001: 3). Η 

ςυνϊρτηςη κατακερματιςμού που χρηςιμοποιόθηκε μαζύ με τον ECDSA εύναι η SHA256 

(Secure Hash Algorithm), η οπούα παρϋχει ςτον επεξεργαςτό ότι χρειϊζεται ώςτε να 

μπορεύ να επιτελεύ ελϋγχουσ ακεραιότητασ των δεδομϋνων, ϋτςι ώςτε εκτόσ από την 

πιςτοπούηςη τησ ταυτότητασ του αποςτολϋα να εύμαςτε ςε θϋςη να πιςτοποιόςουμε 

και την ακεραιότητα των δεδομϋνων, εξαςφαλύζοντασ ότι δεν τροποποιόθηκαν κατϊ τη 

μετϊδοςη (π.χ. από κϊποιο επιτιθϋμενο). Η ςυνϊρτηςη κατακερματιςμού SHA256 

ανόκει ςτην οικογϋνεια αλγορύθμων κατακερματιςμού SHA-2, η οπούα προτϊθηκε το 

2001 με ςκοπό να αντικαταςτόςει τον SHA, ο οπούοσ εύχε δημοςιευτεύ το 1993. 

 

4.2.4 Πιςτοποιητικϊ Τύπου X509 και PKI 

Οι ψηφιακϋσ υπογραφϋσ από μόνεσ τουσ δεν επαρκούν για να διαςφαλιςτεύ η 

αυθεντικότητα τησ ταυτότητασ των οντοτότων που επικοινωνούν. Πρϋπει να 

διαςφαλιςτεύ και η αυθεντικότητα των δημόςιων κλειδιών των οντοτότων που 

επικοινωνούν μϋςω του δορυφορικού ςυςτόματοσ, καθώσ ςε διαφορετικό περύπτωςη 

το ςύςτημα θα εύναι ευϊλωτο ςε επιθϋςεισ τύπου Man-In-The-Middle, κατϊ τισ οπούεσ ο 

επιτιθϋμενοσ προςποιεύται ότι εύναι π.χ. ο παραλόπτησ, αφού πρώτα ϋχει φροντύςει να 

αναχαιτύςει το μόνυμα προτού αυτό φτϊςει ςτον πραγματικό παραλόπτη. Τα 

δορυφορικϊ ςυςτόματα, λόγω τησ φύςησ τουσ, εύναι ευϊλωτα ςε τϋτοιου εύδουσ 

επιθϋςεισ, καθώσ το ςόμα εύναι διαθϋςιμο ςε μύα μεγϊλη γεωγραφικό περιοχό, παρϊ το 

γεγονόσ ότι εςτιϊζεται η κεραύα από τον δορυφόρο προσ τον ςταθμό βϊςησ. Επύςησ, 

εύναι πιθανό κϊποιοσ ϊλλοσ δορυφόροσ, ο οπούοσ γυρύζει ςε χαμηλότερη τροχιϊ, να 

βρεθεύ ςτην πορεύα του καναλιού επικοινωνύασ, ανϊμεςα ςτο δορυφόρο και τον ςταθμό 

βϊςησ με τον οπούο επιχειρεύ ο δορυφόροσ να επικοινωνόςει (Soper 2009: 427). Αυτό 

ςτον επεξεργαςτό επιτυγχϊνεται με τη χρόςη πιςτοποιητικών τύπου X509 version 1 
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και version 3 και την ύπαρξη ενόσ ςυςτόματοσ δημόςιου κλειδιού (Public Key 

Infrastructure – PKI) (Gerck 2000: 3). 

 

Ο επεξεργαςτόσ ϋχει υλοποιηθεύ ώςτε να υποςτηρύζει τη χρόςη πιςτοποιητικών τύπου 

X509 version 1 και version 3. Η ςχεδύαςη ενόσ ςυςτόματοσ δημοςύου κλειδιού (PKI) δεν 

εύναι μϋροσ τησ παρούςασ εργαςύασ. Για να διαςφαλιςτεύ, όμωσ, η αςφϊλεια του 

ςυςτόματοσ ςτο οπούο θα εγκαταςταθεύ ο επεξεργαςτόσ, απαραύτητη προώπόθεςη 

εύναι το ςύςτημα να υποςτηρύζεται από ϋνα PKI ώςτε να διαςφαλύζεται η γνηςιότητα 

των πιςτοποιητικών που χρηςιμοποιούν οι χρόςτεσ του ςυςτόματοσ. 
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Κεφϊλαιο 5  
Υλοπούηςη Επεξεργαςτό 

 

 

 

Η υλοπούηςη των αλγόριθμων κρυπτογρϊφηςησ και των κρυπτογραφικών τεχνικών 

του επεξεργαςτό ϋγινε ςτη γλώςςα προγραμματιςμού Java. Χρηςιμοποιόθηκε το JDK 

(Java Development Kit) 1.8 και ωσ πλατφόρμα υλοπούηςησ, η πλατφόρμα NetBeans IDE 

version 8.2. 

 

Η προτεινόμενη αρχιτεκτονικό του επεξεργαςτό ακολουθεύ τισ βαςικϋσ αρχϋσ ςχεδύαςησ 

ενόσ τυπικού επεξεργαςτό, αποτελούμενοσ μεταξύ ϊλλων από διαδρομϋσ δεδομϋνων 

(datapaths), μπλοκ μνόμησ (memory blocks), μονϊδα ελϋγχου (control unit) και 

διεπαφό ειςόδου/εξόδου (I/O interface). 

 

5.1 Αρχιτεκτονικό Επεξεργαςτό 

Η προτεινόμενη για τον επεξεργαςτό αρχιτεκτονικό βαςύςτηκε ςε μύα System-On-A-

Chip (SoC) αρχιτεκτονικό ςχεδιαςμϋνη για ςυγκεκριμϋνου ςκοπού εφαρμογϋσ, όπωσ οι 

δορυφορικϋσ επικοινωνύεσ (Sklavos 2012: 1). Στην Εικόνα 6 φαύνεται η βαςικό δομό 

μύασ τϋτοιασ αρχιτεκτονικόσ. 

 

Τα κύρια τμόματα μύασ τϋτοιασ αρχιτεκτονικόσ εύναι ο επεξεργαςτόσ, ο οπούοσ μασ 

παρϋχει το ςύνολο των κρυπτογραφικών αλγόριθμων και τεχνικών κρυπτογρϊφηςησ 

(τα οπούα εύναι απαραύτητα για τη διαςφϊλιςη τησ αςφϊλειασ του ςυςτόματοσ το 

οπούο υποςτηρύζει), τα τμόματα μνόμησ (RAM, ROM) και ελϋγχου μνόμησ (διαχειριςτϋσ 

μνόμησ – memory controllers), διεπαφϋσ ειςόδου/εξόδου για την επικοινωνύα με τα 

εξωτερικϊ ςυςτόματα, καθώσ και τισ απαραύτητεσ διαδρομϋσ δεδομϋνων (datapaths) 

για τη διαςύνδεςη των ςτοιχεύων αυτών. 
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Εικόνα 6. System-On-A-Chip αρχιτεκτονικό. 

 

Ϋνα από τα κυριότερα πλεονεκτόματα τησ ςυγκεκριμϋνησ αρχιτεκτονικόσ εύναι η 

δυνατότητα τησ να τροποποιηθεύ ςε μύα πιο ςύνθετη δομό, η οπούα θα μπορούςε π.χ. να 

περιλαμβϊνει περιςςότερουσ επεξεργαςτϋσ, να ενοποιεύ περιςςότερεσ διεπαφϋσ 

ειςόδου/εξόδου, να χρηςιμοποιεύ περιςςότερεσ μονϊδεσ μνόμησ κλπ (Sklavos 2012: 1). 

 

5.1.1 Ο Επεξεργαςτόσ  

Πιο ςυγκεκριμϋνα η μονϊδα του επεξεργαςτό αποτελεύται από μύα διαδρομό 

δεδομϋνων, μπλοκ μνόμησ, μύα διεπαφό ειςόδου/εξόδου και μύα μονϊδα ελϋγχου, 

ακολουθώντασ τη ςχεδύαςη ενόσ τυπικού επεξεργαςτό. 

 

Η προτεινόμενη αρχιτεκτονικό ςτηρύχθηκε ςε μύα WTLS αρχιτεκτονικό για ϋνα Crypto-

Processor (Sklavos et al. 2006: 35). Η ςυγκεκριμϋνη αρχιτεκτονικό αποτελεύ τη βϊςη για 

την αρχιτεκτονικό του προτεινόμενου επεξεργαςτό. Ϋχουν γύνει μικρϋσ τροποποιόςεισ 

ώςτε να προςαρμοςτεύ ςτα δεδομϋνα και τισ ανϊγκεσ του επεξεργαςτό και να 

υποςτηρύζει τουσ αλγόριθμουσ κρυπτογρϊφηςησ που επιλϋχθηκαν. Η προτεινόμενη 

αρχιτεκτονικό παρουςιϊζεται ςτην Εικόνα 7. 
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Εικόνα 7. Προτεινόμενη αρχιτεκτονικό επεξεργαςτό. 

 

Ο επεξεργαςτόσ υποςτηρύζει τϋςςερισ διαφορετικούσ αλγόριθμουσ κρυπτογρϊφηςησ. Ο 

ςυμμετρικόσ αλγόριθμοσ κρυπτογρϊφηςησ AES με μϋγεθοσ κλειδιού 128 bits ςε CTR 

mode χρηςιμοποιεύται για την κρυπτογρϊφηςη και αποκρυπτογρϊφηςη των 

δεδομϋνων (Μονϊδα Κρυπτογρϊφηςησ). Η μονϊδα ακεραιότητασ υποςτηρύζει την 

SHA256 ςυνϊρτηςη κατακερματιςμού (τησ οικογϋνειασ αλγορύθμων κατακερματιςμού 

SHA-2) και χρηςιμοποιεύται από τον επεξεργαςτό για τον ϋλεγχο τησ ακεραιότητασ των 

δεδομϋνων. Οι αλγόριθμοι κρυπτογρϊφηςησ ECDSA και ECDH εκτελούνται από τη 

μονϊδα αυθεντικοπούηςησ, παρϋχοντασ ςτον επεξεργαςτό τη δυνατότητα 

ταυτοπούηςησ του αποςτολϋα και αςφαλούσ ανταλλαγόσ των ςυμμετρικών κλειδιών τα 

οπούα θα χρηςιμοποιηθούν για την κρυπτογρϊφηςη των δεδομϋνων τα οπούα θα 

μεταδοθούν μϋςω του δορυφορικού ςυςτόματοσ. 

 

Στον επεξεργαςτό χρηςιμοποιεύται επύςησ ϋνα κοινό data bus 64 bits και ϋνα address 

bus 32 bits, τα οπούα εξυπηρετούν τισ εςωτερικϋσ ανϊγκεσ του επεξεργαςτό όςον 

αφορϊ τη μετϊδοςη των δεδομϋνων. Τα μπλοκ μνόμησ τεχνολογύασ RAM 

χρηςιμοποιούνται για την αποθόκευςη των απαραύτητων για τη λειτουργύα των 

κρυπτογραφικών αλγορύθμων κλειδιών, για όλουσ τουσ κρυπτογραφικούσ αλγόριθμουσ 

τουσ οπούουσ ο επεξεργαςτόσ υποςτηρύζει. Η δεύτερη μονϊδα αποθόκευςησ του 

επεξεργαςτό (καταχωρητϋσ κρυπτοκειμϋνου) χρηςιμοποιεύται για την αποθόκευςη των 
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τροποποιημϋνων δεδομϋνων (εύτε αυτϊ εύναι κρυπτοκεύμενο εύτε το αρχικό κεύμενο 

ανϊλογα με το αν ο επεξεργαςτόσ επιτελεύ εκεύνη τη ςτιγμό κρυπτογρϊφηςη ό 

αποκρυπτογρϊφηςη). Τα τροποποιημϋνα δεδομϋνα παραμϋνουν αποθηκευμϋνα ςτη 

ςυγκεκριμϋνη μονϊδα για όςο εύναι απαραύτητο. 

 

Για την επικοινωνύα με το εξωτερικό περιβϊλλον υπεύθυνη εύναι η Διεπαφό 

Ειςόδου/Εξόδου, η οπούα υποςτηρύζει 32bit δεδομϋνα ειςόδου και 32bit address buses. 

Μϋςω τησ ςυγκεκριμϋνησ μονϊδασ διαςφαλύζεται η αποτελεςματικό διαςύνδεςη του 

επεξεργαςτό με τα υπόλοιπα εξωτερικϊ ςυςτόματα. 

 

5.1.2 Αρχιτεκτονικό Συνϊρτηςησ Κατακερματιςμού  

Οι ςυναρτόςεισ κατακερματιςμού εύναι μύα κατηγορύα κρυπτογραφικών αλγόριθμων η 

οπούα χαρακτηρύζεται από το μεγϊλο αριθμό επαναλαμβανόμενων γύρων που πρϋπει 

να εκτελεςτούν για τη δημιουργύα τησ ςύνοψησ του μηνύματοσ (message digest). Κϊθε 

γύροσ αποτελεύται από τα ύδια βόματα. Το αποτϋλεςμα κϊθε γύρου δύνεται ωσ εύςοδοσ 

ςτον επόμενο γύρο. 

 

Η πιο κοινό αρχιτεκτονικό για ςυναρτόςεισ κατακερματιςμού εύναι η αρχιτεκτονικό 

επαναλαμβανόμενου βρόχου (iterative loop architecture). Η αρχιτεκτονικό αυτό 

προκρύθηκε για να χρηςιμοποιηθεύ ςτη μονϊδα ακεραιότητασ του επεξεργαςτό. Την 

ςυγκεκριμϋνη αρχιτεκτονικό βλϋπουμε αναλυτικϊ ςτην Εικόνα 8 (Sklavos 2012: 4). 

 

 

Εικόνα 8. Αρχιτεκτονικό επαναλαμβανόμενου βρόχου. 
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Όπωσ φαύνεται και ςτην παραπϊνω εικόνα, οι απαιτούμενεσ ςταθερϋσ και αρχικϋσ τιμϋσ 

τησ ςυνϊρτηςησ κατακερματιςμού φορτώνονται από τα ROM μπλοκ μνόμησ, ενώ μπλοκ 

μνόμησ τεχνολογύασ RAM χρηςιμοποιούνται για να αποθηκεύουμε τα τμόματα εκεύνα 

κϊθε γύρου τα οπούα θα δοθούν ωσ εύςοδοσ ςτον επόμενο γύρο. Η ςύνοψη του 

μηνύματοσ παρϊγεται ςτο τϋλοσ με XOR. Η ςυγκεκριμϋνη αρχιτεκτονικό ϋχει καλό 

απόδοςη και δεν απαιτεύ τη δϋςμευςη πολλών πόρων (Sklavos 2012: 4). 

 

5.2 Η Γλώςςα Προγραμματιςμού Java 

Η γλώςςα προγραμματιςμού Java αποτελεύ προώόν τησ Sun Microsystems Inc. και 

παρουςιϊςτηκε επύςημα από τη Sun το 1995 ςτο ςυνϋδριο Sun World 1995. Δημιουργόσ 

τησ Java εύναι ο James Gosling, ο οπούοσ εκεύνη την περύοδο εργαζόταν για την εταιρεύα 

Sun. Η πρώτη ϋκδοςη JDK 1.0 κυκλοφόρηςε το 1996. Η εξϋλιξη τησ από την επύςημη 

παρουςύαςη τησ και ϋπειτα όταν ραγδαύα και ςταθερϊ ανοδικό. Σόμερα αποτελεύ, 

πλϋον, μύα από τισ πιο δημοφιλεύσ γλώςςεσ προγραμματιςμού. 

 

Η γλώςςα προγραμματιςμού Java παρουςιϊζει μύα ςειρϊ από πλεονεκτόματα, όπωσ η 

απλότητα όςον αφορϊ το ςχεδιαςμό και τη χρόςη τησ και η αξιοπιςτύα τησ. Η Java, η 

οπούα ςχεδιϊςτηκε με βϊςη τη C++, ςχεδιϊςτηκε με ςτόχο να εύναι πιο απλό και 

κατανοητό από τη C++ και για το λόγο αυτό αρκετϊ ςπανύωσ χρηςιμοποιούμενα και 

δυςκολονόητα χαρακτηριςτικϊ τησ C++ παραλεύφθηκαν. Διεργαςύεσ όπωσ η αυτόματη 

ςυλλογό ςκουπιδιών (automatic garbage collection) – αυτοματοποιημϋνη διαδικαςύα 

κατϊ την οπούα μνόμη που δεν χρηςιμοποιεύται αποδεςμεύεται περιοδικϊ -  ειςόχθηςαν 

ςτην Java ϋτςι ώςτε να απλοποιηθεύ η διαδικαςύα διαχεύριςησ τησ μνόμησ, η οπούα 

αποτελεύ πηγό πολυπλοκότητασ ςτισ γλώςςεσ προγραμματιςμού C και C++. Η 

λανθαςμϋνη διαχεύριςη τησ μνόμησ μπορεύ να οδηγόςει και ςε κενϊ αςφϊλειασ. Ϋνα από 

τα ςημαντικότερα πλεονεκτόματα τησ Java εύναι η δυνατότητα να τρϋξουμε το ύδιο 

πρόγραμμα ςε διαφορετικϊ ςυςτόματα καθώσ ωσ γλώςςα προγραμματιςμού εύναι 

ανεξϊρτητη του λειτουργικού ςυςτόματοσ και τησ πλατφόρμασ ςτην οπούα τρϋχει. Η 

ιδιότητα τησ αυτό οφεύλεται ςτον τρόπο με τον οπούο ϋχει ςχεδιαςτεύ. Τα προγρϊμματα 

μεταφρϊζονται ςε Java Virtual Machine (JVM) κώδικα, ο οπούοσ ονομϊζεται bytecode 

και εύναι ανεξϊρτητοσ τησ μηχανόσ ςτην οπούα τρϋχει. Στη γλώςςα προγραμματιςμού 

Java το πρόγραμμα μεταφρϊζεται μύα φορϊ και ο κώδικασ bytecode που δημιουργεύται 

μπορεύ να τρϋξει ςε οποιαδόποτε πλατφόρμα. Το μόνο που χρειϊζεται να διαθϋτει μύα 

μηχανό εύναι ϋνα διερμηνευτό (interpreter) Java για να μπορϋςει να τρϋξει ϋνα 
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πρόγραμμα υλοποιημϋνο ςε Java, δηλαδό τον κώδικα bytecode ο οπούοσ ϋχει παραχθεύ 

από τον μεταφραςτό (compiler) κατϊ τη μετϊφραςη του προγρϊμματοσ. Ωσ γλώςςα 

προγραμματιςμού η Java θεωρεύται ιδιαύτερα αςφαλόσ. Εν αντιθϋςει με τισ C και C++ η 

Java δεν χρηςιμοποιεύ δεύκτεσ (pointers), γεγονόσ που εξαλεύφει την πιθανότητα 

ακούςιασ ό μη ϋγκυρησ τροποπούηςησ τησ μνόμησ. 

 

Η Java ωσ αντικειμενοςτραφόσ γλώςςα προγραμματιςμού διαθϋτει και όλα τα 

πλεονεκτόματα τα οπούα μασ προςφϋρουν οι ςυγκεκριμϋνεσ γλώςςεσ 

προγραμματιςμού, όπωσ εύναι η ςυνϋπεια ςτη γλώςςα που χρηςιμοποιεύται ςε όλα τα 

ςτϊδια τησ ανϊπτυξησ και η απόκρυψη των λεπτομερειών υλοπούηςησ, μϋςω τησ 

κελυφοπούηςησ των δεδομϋνων και τησ ςυμπεριφορϊσ μϋςα ςτισ κλϊςεισ. Γενικϊ οι 

αντικειμενοςτραφεύσ γλώςςεσ προγραμματιςμού εύναι αποτελεςματικϋσ, γρόγορεσ και 

αφαιρετικϋσ, ςτοιχεύα που τισ καθιςτούν ιδανικϋσ για τη δημιουργύα μεγϊλων και 

ςύνθετων εφαρμογών. 

 

Από την ϊλλη η Java παρουςιϊζει και οριςμϋνα μειονεκτόματα, όπωσ ςτον τομϋα των 

επιδόςεων όπου μπορεύ να θεωρηθεύ πιο αργό, κυρύωσ λόγω τησ ύπαρξησ του 

διερμηνευτό, και πιο απαιτητικό όςον αφορϊ την κατανϊλωςη μνόμησ ςε ςύγκριςη με 

γλώςςεσ προγραμματιςμού όπωσ η C ό η C++. Χαρακτηριςτικό μειονϋκτημα τησ Java 

θεωρεύται, επύςησ, η δυςχρηςτύα που παρουςιϊζει όςον αφορϊ τη διαχεύριςη του GUI 

(Graphics User Interface) κατϊ την ανϊπτυξη εφαρμογών. 

 

5.3 Ο Πϊροχοσ  Bouncy Castle 

Η βαςικό λειτουργικότητα για τη χρόςη κρυπτογραφικών τεχνικών ςτη Java παρϋχεται 

μϋςω των JCA (Java Cryptography Architecture) και JCE (Java Cryptography Extension). 

Οι δύο αυτού όροι, ςόμερα, χρηςιμοποιούνται για να περιγρϊψουν την ύδια 

αρχιτεκτονικό. Η αρχιτεκτονικό JCA βαςύζεται ςτουσ παρόχουσ (providers). Αποτελεύ 

ϋνα ενδιϊμεςο επύπεδο, ανϊμεςα ςτην εφαρμογό που ϋχει υλοποιηθεύ ςε Java και ςτον 

πϊροχο των κρυπτογραφικών τεχνικών, ο οπούοσ παρϋχει το πλαύςιο το οπούο υλοποιεύ 

τισ κλϊςεισ και κατ’ επϋκταςη τισ ςυναρτόςεισ που υλοποιούν τουσ αντύςτοιχουσ 

κρυπτογραφικούσ αλγόριθμουσ. 
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Εικόνα 9. Η αρχιτεκτονικό JCA. 
 

Το JCA ϋχει οριςτεύ ωσ ϋνα ανεξϊρτητο επύπεδο. Τα JCA και JCE παρϋχουν ϋνα ςύνολο 

από κλϊςεισ και διεπαφϋσ (interfaces), τα οπούα χρηςιμοποιούνται για να ϋχουμε 

πρόςβαςη ςτουσ κρυπτογραφικούσ αλγόριθμουσ. Αυτό ςημαύνει ότι η κρυπτογρϊφηςη, 

η αποκρυπτογρϊφηςη και λοιπϋσ κρυπτογραφικϋσ λειτουργύεσ δεν υλοποιούνται από 

το JCA αλλϊ από τον εκϊςτοτε πϊροχο. Μϋςω του JCA ϋχουμε ϋνα μηχανιςμό μϋςω του 

οπούου μπορούμε να προςθϋτουμε και να χρηςιμοποιούμε ςυγκεκριμϋνουσ πϊροχουσ. Η 

JCA αρχιτεκτονικό, μϊλιςτα, εύναι ςχεδιαςμϋνη με τϋτοιο τρόπο ώςτε να μπορούμε να 

χρηςιμοποιόςουμε περιςςότερουσ του ενόσ παρόχουσ ό να επιλϋξουμε ϋνα πϊροχο κατϊ 

την εκτϋλεςη τησ εφαρμογόσ. 

 

Ϋνασ από τουσ παρόχουσ κρυπτογραφικών αλγόριθμων ςε Java, γνωςτού και ωσ 

Cryptography Service Providers (CSPs), εύναι και ο Bouncy Castle πϊροχοσ. Υπϊρχουν 

και ϊλλοι CSPs, μεταξύ των οπούων εύναι και ο SunJCE πϊροχοσ, τον οπούο προςφϋρει η 

εταιρεύα Sun και περιϋχεται ςτο JDK. Ο SunJCE όμωσ, δεν παρϋχει, τουλϊχιςτον μϋχρι 

ςόμερα, παρϊ τισ υλοποιόςεισ για οριςμϋνουσ μόνο κρυπτογραφικούσ αλγόριθμουσ, ενώ 

δεν υποςτηρύζει την δημιουργύα πιςτοποιητικών. Επύςησ, ο SunJCE πϊροχοσ επιβϊλλει 

μύα ςειρϊ από περιοριςμούσ, οι οπούοι προϋρχονται από το ςχετικό νομοθετικό πλαύςιο 

των Ηνωμϋνων Πολιτειών τησ Αμερικόσ, όςον αφορϊ τα μεγϋθη κλειδιών των 

παρεχόμενων αλγόριθμων κρυπτογρϊφηςησ, π.χ. ςτον αλγόριθμο AES το μϋγιςτο 

επιτρεπόμενο μϋγεθοσ κλειδιού εύναι τα 128 bits. Οι παραπϊνω περιοριςμού καθιςτούν 

τον ςυγκεκριμϋνο πϊροχο περιςςότερο δυςλειτουργικό και λιγότερο ελκυςτικό για 

χρόςη ςε εφαρμογϋσ, όπου πολλϋσ φορϋσ η πλόρησ αξιοπούηςη των παρεχόμενων 

αλγόριθμων εύναι απαραύτητη. Στον επεξεργαςτό χρηςιμοποιόθηκε ο Bouncy Castle 
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πϊροχοσ. Πρόκειται για ϋναν από τουσ πιο γνωςτούσ και διαδεδομϋνουσ παρόχουσ, ο 

οπούοσ μασ προςφϋρει μύα μεγϊλη γκϊμα κρυπτογραφικών αλγόριθμων και υπηρεςιών, 

όπωσ φαύνεται και ςτον Πύνακα1. Επύςησ, οι κρυπτογραφικού αλγόριθμοι του Bouncy 

Castle πϊροχου δεν διϋπονται από τουσ περιοριςμούσ που διϋπουν τισ αντύςτοιχεσ 

υλοποιόςεισ των αλγόριθμων αυτών από τον SunJCE πϊροχο, καθώσ ϋχουν 

δημιουργηθεύ ςτην Αυςτραλύα. 

 

Παρεχόμενη Υπηρεςύα 

A lightweight cryptography API. 

A provider for the Java Cryptography Extension and the Java 

Cryptography Architecture. 

A clean room implementation of the JCE 1.2.1. 

A library for reading and writing encoded ASN.1 objects. 

Lightweight APIs for TLS (RFC 2246, RFC 4346) and DTLS (RFC 

4347). 

Generators for Version 1 and Version 3 X.509 certificates, 

Version 2 CRLs, and PKCS12 files. 

Generators for Version 2 X.509 attribute certificates. 

Generators/Processors for S/MIME and CMS (PKCS7/RFC 3852). 

Generators/Processors for OCSP (RFC 2560). 

Generators/Processors for TSP (RFC 3161 & RFC 5544). 

Generators/Processors for CMP and CRMF (RFC 4210 & RFC 

4211). 

Generators/Processors for OpenPGP (RFC 4880). 

Generators/Processors for Extended Access Control (EAC). 

Generators/Processors for Data Validation and Certification 

Server (DVCS) - RFC 3029. 

Generators/Processors for DNS-based Authentication of Named 

Entities (DANE). 

Signed jar versions suitable for JDK 1.4-1.8 and the Sun JCE. 

Πύνακασ 1. Υπηρεςύεσ και κρυπτογραφικού αλγόριθμοι που 
παρϋχονται από τον Bouncy Castle πϊροχο. 

 

Το API το οπούο μασ παρϋχει ο Bouncy Castle πϊροχοσ εύναι ςυμβατό με οποιαδόποτε 

ϋκδοςη τησ Java από την J2ME μϋχρι και το JDK 1.8, ενώ προςφϋρει και τη δυνατότητα 

δημιουργύασ πιςτοποιητικών, η οπούα εύναι απαραύτητη ςτον επεξεργαςτό, καθώσ η 

ςχεδύαςη του προβλϋπει όχι μόνο τη δυνατότητα χρόςησ πιςτοποιητικών τύπου X509 

αλλϊ και δημιουργύασ τουσ. 
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5.4 Processor Class 

Ο επεξεργαςτόσ υλοποιόθηκε ωσ ϋνα Java class (το Processor class), το οπούο μασ 

παρϋχει όλεσ τισ απαραύτητεσ ςυναρτόςεισ, οι οπούεσ υλοποιούν τισ βαςικϋσ λειτουργύεσ 

του επεξεργαςτό, δηλαδό την κρυπτογρϊφηςη, την αποκρυπτογρϊφηςη, την 

αυθεντικοπούηςη και τον ϋλεγχο ακεραιότητασ των δεδομϋνων. Επύςησ, παρϋχονται 

ςυναρτόςεισ για τη δημιουργύα και διαχεύριςη πιςτοποιητικών (certificates) και 

αιτημϊτων πιςτοποιητικών (certificate requests). Κϊθε ςτιγμιότυπο τησ κλϊςησ αυτόσ 

διαθϋτει ϋνα ςυμμετρικό κλειδύ, το οπούο χρηςιμοποιεύται για την κρυπτογρϊφηςη και 

αποκρυπτογρϊφηςη των υπό μετϊδοςη δεδομϋνων, και ϋνα ζεύγοσ δημόςιου/ιδιωτικού 

κλειδιού, το οπούο χρηςιμοποιεύται για τη δημιουργύα ψηφιακών υπογραφών. Όπωσ 

αναφϋρθηκε και ςτο Κεφϊλαιο 4 για τη ςυμμετρικό κρυπτογρϊφηςη χρηςιμοποιεύται ο 

αλγόριθμοσ AES και για την αςύμμετρη κρυπτογρϊφηςη οι ελλειπτικϋσ καμπύλεσ. 

 

Μύα ςειρϊ από Constructors (βλϋπε Πύνακα 2) εύναι διαθϋςιμοι για τη δημιουργύα ενόσ 

ςτιγμιότυπου του επεξεργαςτό. Κϊθε ςτιγμιότυπο διαθϋτει ϋνα ζεύγοσ κλειδιών για την 

αςύμμετρη κρυπτογρϊφηςη, το οπούο ουςιαςτικϊ εύναι το ζεύγοσ κλειδιών τησ 

οντότητασ η οπούα ϋχει δημιουργόςει το ςτιγμιότυπο με ςκοπό να επικοινωνόςει με 

αςφϊλεια (κϊνοντασ χρόςη των ςυναρτόςεων του επεξεργαςτό) μϋςω του 

δορυφορικού ςυςτόματοσ. Επύςησ, ςε κϊθε ςτιγμιότυπο του επεξεργαςτό παρϋχεται 

ϋνα ςυμμετρικό κλειδύ, το οπούο χρηςιμοποιεύται κατϊ την κρυπτογρϊφηςη και 

αποκρυπτογρϊφηςη των δεδομϋνων. Τα πεδύα αυτϊ, που περιϋχουν τα κλειδιϊ τησ 

ςυμμετρικόσ και αςύμμετρησ κρυπτογρϊφηςησ, ϋχουν οριςθεύ ωσ ιδιωτικϊ (private) και 

μπορούν να χρηςιμοποιηθούν μόνο από τισ ςυναρτόςεισ τησ κλϊςησ ςτην οπούα 

ορύζονται. 

 

Constructor 

public Processor() 

public Processor(PublicKey pubKey) 

public Processor(KeyPair pair, PublicKey pubKey) 

public Processor(X509Certificate cert) 

public Processor(KeyPair pair, X509Certificate cert) 

Πύνακασ 2. Constructors του επεξεργαςτό. 
 

Κϊθε constructor χρηςιμοποιεύ αρχικϊ την κλϊςη Security και τη μϋθοδο addProvider 

που μασ παρϋχει ώςτε να προςθϋςει, δυναμικϊ και όχι ςτατικϊ, τον Bouncy Castle 
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πϊροχο, τισ κρυπτογραφικϋσ ςυναρτόςεισ του οπούου χρηςιμοποιεύ. Οι constructors που 

δϋχονται ωσ όριςμα το δημόςιο κλειδύ ό το πιςτοποιητικό τησ οντότητασ με την οπούα 

θϋλουμε να επικοινωνόςουμε, εύτε για να αποςτεύλουμε δεδομϋνα εύτε για να λϊβουμε 

δεδομϋνα, χρηςιμοποιούνται όταν κατϊ τη δημιουργύα του ςτιγμιότυπου γνωρύζουμε με 

ποιον θα επικοινωνόςουμε. Αυτό η περύπτωςη εύναι και η επικρατϋςτερη. Στην Εικόνα 

10 βλϋπουμε τον κώδικα ενόσ τϋτοιου constructor. Δύο βαςικϋσ λειτουργύεσ εκτελούνται 

ςτουσ constructors αυτούσ, η προςθόκη του πϊροχου και η δημιουργύα του μυςτικού 

ςυμμετρικού κλειδιού. 

 

 

Εικόνα 10. Υλοπούηςη ενόσ εκ των constructors τησ κλϊςησ 

Processor. 

 

Η ςυνϊρτηςη generateSharedKeyForAES (την υλοπούηςη τησ οπούασ μπορούμε να 

δούμε ςτην Εικόνα 11) καλεύται ϋτςι ώςτε να δημιουργηθεύ το κοινό μυςτικό 

ςυμμετρικό κλειδύ. Για την αςφαλό ανταλλαγό του κοινού μυςτικού κλειδιού 

χρηςιμοποιεύται η υλοπούηςη του πρωτοκόλλου Diffie-Hellman για ελλειπτικϋσ 

καμπύλεσ (ECDH) που μασ παρϋχει ο Bouncy Castle πϊροχοσ. Η κλϊςη KeyAgreement, η 

οπούα παρϋχει την λειτουργικότητα για πρωτόκολλα ανταλλαγόσ κλειδιού, 

χρηςιμοποιεύται ϋτςι ώςτε να δημιουργηθεύ ϋνα ςτιγμιότυπο τησ κλϊςησ το οπούο 

υλοποιεύ την εκδοχό του Bouncy Castle πϊροχου για το Diffie-Hellman πρωτόκολλο για 

ελλειπτικϋσ καμπύλεσ. Ϋπειτα η μϋθοδοσ init τησ κλϊςησ αυτόσ καλεύται, με όριςμα το 

ιδιωτικό κλειδύ τησ οντότητασ που ϋχει δημιουργόςει το ςτιγμιότυπο του επεξεργαςτό 

ϋτςι ώςτε να ξεκινόςει η διαδικαςύα ανταλλαγόσ του κλειδιού. Η μϋθοδοσ doPhase, η 

οπούα δϋχεται ωσ όριςμα το δημόςιο κλειδύ τησ οντότητασ με την οπούα θϋλουμε να 

ςυμφωνόςουμε το μυςτικό κοινό ςυμμετρικό κλειδύ, μασ οδηγεύ ςτην επόμενη και 

τελευταύα φϊςη τησ ανταλλαγόσ. Η ανταλλαγό ολοκληρώνεται με τη χρόςη τησ μεθόδου 

generateSecret, η οπούα δϋχεται ωσ όριςμα τον αλγόριθμο ςυμμετρικόσ 
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κρυπτογρϊφηςησ για τον οπούο θϋλουμε να δημιουργόςουμε το μυςτικό κλειδύ. Στην 

υλοπούηςη του αλγόριθμου όπωσ αυτόσ προςφϋρεται από τον Bouncy Castle πϊροχο το 

κλειδύ που δημιουργεύται ϋχει, εξ’ οριςμού, μϋγεθοσ 192 bits. Στην υλοπούηςη του 

επεξεργαςτό όμωσ χρηςιμοποιούμε κλειδύ μεγϋθουσ 128 bits για την κρυπτογρϊφηςη 

και την αποκρυπτογρϊφηςη. Το κλειδύ το οπούο χρηςιμοποιεύται τελικϊ, αποτελεύται 

από τα πρώτα 128 bits  του κλειδιού που δημιουργόθηκε από τον ECDH αλγόριθμο. 

 

 

Εικόνα 11. Υλοπούηςη τησ ςυνϊρτηςησ generateSharedKeyForAES. 

 

Εϊν δεν παρϋχεται το ζεύγοσ κλειδιών, μϋςω των οριςμϊτων, κατϊ τη δημιουργύα του 

ςτιγμιότυπου (περύπτωςη κατϊ την οπούα χρηςιμοποιεύται ο κενόσ Constructor) τότε ο 

επεξεργαςτόσ παρϊγει ϋνα ζεύγοσ κλειδιών για ελλειπτικϋσ καμπύλεσ μϋςω τησ 

ςυνϊρτηςησ generateKeyPairForEC (βλϋπε Εικόνα 12). Η προεπιλεγμϋνη ελλειπτικό 

καμπύλη, η οπούα χρηςιμοποιεύται ςε αυτό την περύπτωςη εύναι η καμπύλη 

"brainpoolp256r1", η οπούα εύναι μύα από τισ ελλειπτικϋσ καμπύλεσ τισ οπούεσ μασ 

διαθϋτει ο πϊροχοσ. Οι ςυγκεκριμϋνεσ καμπύλεσ χρηςιμοποιούν τυχαύουσ πρώτουσ 

αριθμούσ, γεγονόσ που τισ καθιςτϊ λιγότερο αποδοτικϋσ, ςε ςύγκριςη με καμπύλεσ οι 

οπούεσ δεν χρηςιμοποιούν τυχαύουσ πρώτουσ αριθμούσ. Ο λόγοσ που επελϋγει μύα τϋτοια 

καμπύλη, αν και λιγότερο αποδοτικό, εύναι επειδό αυτϋσ οι καμπύλεσ εύναι περιςςότερο 

αςφαλεύσ. Ο επεξεργαςτόσ μπορεύ, βϋβαια, να λειτουργόςει και με οποιαδόποτε ϊλλη 

ελλειπτικό καμπύλη. Για την δημιουργύα του ζεύγουσ κλειδιών χρηςιμοποιεύται η κλϊςη 

KeyPairGenerator, η οπούα εύναι η κλϊςη τησ Java που χρηςιμοποιεύται για τη 

δημιουργύα ζεύγουσ ιδιωτικού/δημόςιου κλειδιού. Η αρχικοπούηςη του 

KeyPairGenerator ςτιγμιότυπου που ϋχει δημιουργηθεύ γύνεται με κλόςη τησ 

ςυνϊρτηςησ initialize ςτην οπούα παρϋχεται και κϊποια τυχαύα (μϋςω τησ κλϊςησ 
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SecureRandom) ποςότητα. Η γεννότρια εύναι ϋτοιμη για χρόςη και με κλόςη τησ 

μεθόδου generateKeyPair δημιουργεύται το ζεύγοσ κλειδιών. 

 

 

Εικόνα 12. Υλοπούηςη τησ ςυνϊρτηςησ generateKeyPairForEC. 

 

5.4.1 Κρυπτογρϊφηςη/Αποκρυπτογρϊφηςη  

Για την κρυπτογρϊφηςη και την αποκρυπτογρϊφηςη χρηςιμοποιεύται ο αλγόριθμοσ 

AES ςε CTR mode με μϋγεθοσ κλειδιού 128 bits. Αρχικϊ καλεύται η ςυνϊρτηςη 

generateSharedKeyForAES ϋτςι ώςτε να γύνει μϋςω του αλγόριθμου Diffie-Hellman για 

ελλειπτικϋσ καμπύλεσ (ECDH) η αςφαλόσ ανταλλαγό του μυςτικού κοινού ςυμμετρικού 

κλειδιού κρυπτογρϊφηςησ, το οπούο θα χρηςιμοποιηθεύ, κατϊ τη διϊρκεια τησ 

επικοινωνύασ, για την κρυπτογρϊφηςη και αποκρυπτογρϊφηςη των δεδομϋνων τα 

οπούα θα μεταδοθούν μϋςω του δορυφορικού ςυςτόματοσ. Η υλοπούηςη του ECDH 

αλγόριθμου εύναι εκεύνη που μασ παρϋχεται από τον Bouncy Castle πϊροχο. Η κλόςη τησ 

μεθόδου αυτόσ γύνεται ςυνόθωσ ςτον constructor. Μοναδικό εξαύρεςη αποτελεύ η 

δημιουργύα ςτιγμιότυπου με χρόςη του κενού constructor. Σε αυτό την περύπτωςη 

πρϋπει πρώτα να γύνει κλόςη τησ μεθόδου setSharedKeyForAES πριν προχωρόςουμε 

ςτην κρυπτογρϊφηςη και αποκρυπτογρϊφηςη. Ϋπειτα για την κρυπτογρϊφηςη των 

δεδομϋνων μύα από τισ ςυναρτόςεισ encrypt (βλϋπε Πύνακα 3) καλεύται. Υπϊρχουν τρεισ 

διαφορετικϋσ υλοποιόςεισ τησ ςυνϊρτηςησ encrypt διαθϋςιμεσ, οι οπούεσ καλύπτουν την 

κρυπτογρϊφηςη των δεδομϋνων ςε διϊφορεσ μορφϋσ ( κρυπτογρϊφηςη byte[] array, 

κρυπτογρϊφηςη String και κρυπτογρϊφηςη αρχεύου). 

 

Συνϊρτηςη Κρυπτογρϊφηςησ 

public byte[] encrypt(byte[] plaintext) 

public String encrypt(String plaintext) 

public void encrypt(File inputFile, File outputFile) 

Πύνακασ 3. Συναρτόςεισ κρυπτογρϊφηςησ επεξεργαςτό. 
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Την υλοπούηςη μύασ εκ των μεθόδων encrypt μπορούμε να δούμε ςτην Εικόνα 13. Η 

ςυνϊρτηςη createCtrIvForAES χρηςιμοποιεύται για τη δημιουργύα του διανύςματοσ 

αρχικοπούηςησ (initialization vector) τησ Counter mode λειτουργύασ του AES. Η 

λειτουργικότητα ενόσ κρυπτογραφικού αλγόριθμου ςτη Java προςφϋρεται μϋςω τησ 

κλϊςησ Cipher. Ϋνα ςτιγμιότυπο τησ ςυγκεκριμϋνησ κλϊςησ δημιουργεύται το οπούο 

υλοποιεύ τον αλγόριθμο AES ςε CTR mode όπωσ αυτόσ παρϋχεται από τον Bouncy Castle 

πϊροχο. Ϋπειτα το ςτιγμιότυπο τησ κλϊςησ Cipher που ϋχει δημιουργηθεύ 

αρχικοποιεύται μϋςω τησ μεθόδου init, ςε λειτουργύα κρυπτογρϊφηςησ (ENCRYPT 

mode) και με κλειδύ κρυπτογρϊφηςησ το κοινό μυςτικό ςυμμετρικό κλειδύ που διαθϋτει 

ο επεξεργαςτόσ. Για την κρυπτογρϊφηςη των δεδομϋνων καλεύται η μϋθοδοσ doFinal 

τησ κλϊςησ Cipher.  

 

 

Εικόνα 13. Υλοπούηςη μύασ εκ των παρεχόμενων μεθόδων 

κρυπτογρϊφηςησ. 

 

Για την αποκρυπτογρϊφηςη χρηςιμοποιούνται οι αντύςτοιχεσ ςυναρτόςεισ decrypt 

(βλϋπε Πύνακα 4). Και ςτην περύπτωςη τησ αποκρυπτογρϊφηςησ εϊν δεν ϋχει 

προηγουμϋνωσ δημιουργηθεύ το κοινό μυςτικό κλειδύ, τότε πρώτα δημιουργεύται με 

κλόςη τησ ςυνϊρτηςησ setSharedKeyForAES και ϋπειτα γύνεται η αποκρυπτογρϊφηςη. 

 

Συνϊρτηςη Αποκρυπτογρϊφηςησ 

public String decrypt(String cipherText, IvParameterSpec ivSpec) 

public byte[] decrypt(byte[] cipherText, IvParameterSpec ivSpec) 

public void decrypt(File inputFile, File outputFile, 

IvParameterSpec ivSpec) 

Πύνακασ 4. Συναρτόςεισ αποκρυπτογρϊφηςησ επεξεργαςτό. 
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Όπωσ και κατϊ την κρυπτογρϊφηςη ϋτςι και ςτην αποκρυπτογρϊφηςη 

χρηςιμοποιεύται ϋνα ςτιγμιότυπο τησ κλϊςησ Cipher. Μοναδικό αλλαγό εύναι ότι αυτό 

τη φορϊ το ςτιγμιότυπο τησ κλϊςησ Cipher που δημιουργεύται αρχικοποιεύται ςε 

λειτουργύα αποκρυπτογρϊφηςησ (DECRYPT mode). Όπωσ και ςτην κρυπτογρϊφηςη η 

μϋθοδοσ doFinal καλεύται για να γύνει η αποκρυπτογρϊφηςη και να ανακτηθεύ το αρχικό 

μόνυμα. 

 

 

Εικόνα 14. Υλοπούηςη μύασ εκ των παρεχόμενων μεθόδων 

αποκρυπτογρϊφηςησ. 

 

5.4.2 Αυθεντικοπούηςη/Ακεραιότητα  

Για την αυθεντικοπούηςη και τον ϋλεγχο ακεραιότητασ των δεδομϋνων χρηςιμοποιεύται 

η υλοπούηςη του αλγόριθμου ECDSA (Elliptic Curve Digital Signature Algorithm), όπωσ 

αυτό μασ παρϋχεται από τον πϊροχο Bouncy Castle. Η ςυνϊρτηςη κατακερματιςμού 

που χρηςιμοποιεύται εύναι η SHA256. 

 

Η ςυνϊρτηςη signData του επεξεργαςτό (βλϋπε Εικόνα 15) εύναι εκεύνη η οπούα 

δημιουργεύ την ψηφιακό υπογραφό για τα δεδομϋνα που θϋλουμε να μεταδώςουμε. Η 

κλϊςη Signature τησ Java χρηςιμοποιεύται για την παροχό τησ λειτουργικότητασ των 

αλγόριθμων ψηφιακών υπογραφών. Ϋνα ςτιγμιότυπο τησ κλϊςησ δημιουργεύται 

δύνοντασ την ανϊλογη περιγραφό του κρυπτογραφικού αλγόριθμου που πρόκειται να 

χρηςιμοποιηθεύ (ςτην περύπτωςη του επεξεργαςτό SHA256withECDSA). Ϋπειτα το 

ιδιωτικό κλειδύ τησ οντότητασ που θϋλει να υπογρϊψει τα δεδομϋνα χρηςιμοποιεύται για 

την αρχικοπούηςη του ςτιγμιότυπου τησ κλϊςησ Signature που ϋχει δημιουργηθεύ. Η 

μϋθοδοσ update ενημερώνει τα δεδομϋνα για τα οπούα ςτη ςυνϋχεια δημιουργεύται η 
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ψηφιακό υπογραφό με κλόςη τησ μεθόδου sign τησ κλϊςησ Signature. Η μϋθοδοσ sign 

επιςτρϋφει την ψηφιακό υπογραφό των δεδομϋνων ςε μορφό byte[]. 

 

 

Εικόνα 15. Μϋθοδοσ δημιουργύασ ψηφιακόσ υπογραφόσ 

δεδομϋνων. 

 

Για τον ϋλεγχο τησ εγκυρότητασ τησ υπογραφόσ, αλλϊ και τησ ακεραιότητασ των 

δεδομϋνων, χρηςιμοποιεύται μύα από τισ ςυναρτόςεισ verifySig, οι οπούεσ επιςτρϋφουν 

Αληθϋσ εϊν ο αποςτολϋασ εύναι αυθεντικόσ και τα δεδομϋνα δεν ϋχουν παραποιηθεύ και 

Ψευδϋσ εϊν εύτε ο αποςτολϋασ δεν εύναι αυτόσ που ιςχυρύζεται ότι εύναι, εύτε τα 

δεδομϋνα ϋχουν παραποιηθεύ εύτε και τα δύο. Όπωσ και κατϊ την υπογραφό των 

δεδομϋνων, ϋτςι και τώρα, ϋνα ςτιγμιότυπο τησ κλϊςησ Signature χρηςιμοποιεύται. Το 

ςτιγμιότυπο που ϋχει δημιουργηθεύ, αυτό τη φορϊ, αρχικοποιεύται με το δημόςιο κλειδύ 

του αποςτολϋα και χρόςη τησ μεθόδου initVerify (αντύ τησ μεθόδου initSign η οπούα 

χρηςιμοποιόθηκε κατϊ την διαδικαςύα υπογραφόσ των δεδομϋνων). Το ςτιγμιότυπο 

εύναι πλϋον ϋτοιμο για ϋλεγχο αυθεντικοπούηςησ τησ ταυτότητασ του αποςτολϋα και 

ακεραιότητασ των δεδομϋνων. Η μϋθοδοσ update ενημερώνει τα προσ επιβεβαύωςη 

δεδομϋνα και η μϋθοδοσ verify τα ελϋγχει. 

 

 

Εικόνα 16. Μϋθοδοσ ελϋγχου ψηφιακόσ υπογραφόσ. 
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Στον παρακϊτω πύνακα μπορούμε να δούμε τισ υπογραφϋσ όλων των διαθϋςιμων 

ςυναρτόςεων του επεξεργαςτό για δημιουργύα και ϋλεγχο των ψηφιακών υπογραφών. 

 

Συνϊρτηςη 

public byte[] signData(byte[] data) 

public boolean verifySig(byte[] data, PublicKey key, byte[] sig) 

public static boolean verifySig(byte[] data, X509Certificate cert, 

byte[] sig) 

Πύνακασ 5. Συναρτόςεισ δημιουργύασ και ελϋγχου ψηφιακών 
υπογραφών. 

 

Ο επεξεργαςτόσ ϋχει ςχεδιαςτεύ με τϋτοιο τρόπο ώςτε να μπορεύ να χειρύζεται 

πιςτοποιητικϊ τύπου X509 version 1 και version 3. Η αυθεντικότητα των 

πιςτοποιητικών αυτών πρϋπει να διαςφαλύζεται από ϋνα ςύςτημα δημόςιου κλειδιού 

(PKI). Πϋρα από τισ ςυναρτόςεισ για την διαχεύριςη των πιςτοποιητικών, όπωσ η 

ςυνϊρτηςη obtainX509CertificateFromFile η οπούα διαβϊζει ϋνα αρχεύο και επιςτρϋφει 

ϋνα τύπου X509 πιςτοποιητικό, παρϋχονται ςυναρτόςεισ για τη δημιουργύα X509 

πιςτοποιητικών (βλϋπε Πύνακασ 6). Τα πιςτοποιητικϊ μπορούν να εύναι εύτε version 1 

εύτε version 3 και εύναι αυτό-υπογραφόμενα (self signed). Επύςησ, δύνεται η δυνατότητα 

για δημιουργύα αιτόματοσ πιςτοποιητικού (certificate request) για πιςτοποιητικϊ 

τύπου X509 version 1 και version 3 (βλϋπε Πύνακασ 6). 

 

Συνϊρτηςη 

public X509Certificate createSelfSignedV1X509Certificate 
(X500Name issuer, Date startDate, Date expiryDate, BigInteger 
serialNumber, X500Name subject, String signatureAlgorithm) 
public X509Certificate createSelfSignedV3X509Certificate 
(X500Name issuer, Date startDate, Date expiryDate, BigInteger 
serialNumber, X500Name subject, String signatureAlgorithm, 
Extension[] extension) 
public PKCS10CertificationRequest 
createV1X509CertificateRequest (X500Name subject, String 
signatureAlgorithm) 
public PKCS10CertificationRequest 
createV3X509CertificateRequest (X500Name subject, String 
signatureAlgorithm, ASN1ObjectIdentifier oid, boolean critical, 
byte[] value, ASN1ObjectIdentifier attrType) 
public X509Certificate obtainX509CertificateFromFile(String 
pathToFile) 

Πύνακασ 6. Συναρτόςεισ δημιουργύασ και διαχεύριςησ 
πιςτοποιητικών και αιτημϊτων. 
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5.5 Λειτουργύα Επεξεργαςτό 

Παρακϊτω θα παρουςιαςτεύ μύα τυπικό περύπτωςη χρόςησ του επεξεργαςτό τόςο ςε 

διϊταξη πομπού, κατϊ την οπούα τα δεδομϋνα που θϋλουμε να μεταδώςουμε θα 

κρυπτογραφηθούν για να μεταδοθούν με αςφϊλεια, όςο και ςε διϊταξη δϋκτη, κατϊ την 

οπούα τα ληφθϋντα κρυπτογραφημϋνα δεδομϋνα θα αποκρυπτογραφηθούν και θα 

ελεγχθούν για να διαςφαλιςτεύ η αυθεντικότητα του αποςτολϋα και η ακεραιότητα 

τουσ. Τα βόματα τα οπούα θα ακολουθηθούν ςε κϊθε περύπτωςη για την αςφαλό 

αποςτολό και λόψη των δεδομϋνων θα αναλυθούν ςτισ επόμενεσ ενότητεσ. Και ςτισ δύο 

περιπτώςεισ θεωρούμε ότι ο αποςτολϋασ και ο παραλόπτησ ϋχουν όδη δημιουργόςει τα 

ζεύγη ιδιωτικού/δημόςιου κλειδιών τουσ. Επύςησ, τα δημόςια κλειδιϊ τουσ εύναι 

διαθϋςιμα μϋςω κϊποιου μηχανιςμού PKI, ο οπούοσ διαςφαλύζει την αυθεντικότητα των 

πιςτοποιητικών. 

 

5.5.1 Διϊταξη Πομπού  

Στην περύπτωςη κατϊ την οπούα ο επεξεργαςτόσ λειτουργεύ ωσ πομπόσ θα 

δημιουργηθεύ αρχικϊ ϋνα ςτιγμιότυπο του επεξεργαςτό. Κατϊ τη δημιουργύα του 

ςτιγμιότυπου του επεξεργαςτό, δύνονται ωσ ορύςματα το ζεύγοσ κλειδιών του πομπού 

και το πιςτοποιητικό του δϋκτη, το οπούο περιϋχει το δημόςιο κλειδύ του. Κατϊ τη 

δημιουργύα του ςτιγμιότυπου, όπωσ αναλύςαμε προηγουμϋνωσ ότι ςυμβαύνει με όλουσ 

τουσ constructors (μοναδικό εξαύρεςη όπωσ εύδαμε αποτελεύ ο κενόσ constructor), 

δημιουργεύται και το μυςτικό κοινό ςυμμετρικό κλειδύ κρυπτογρϊφηςησ του AES, μϋςω 

τησ κλόςησ τησ ςυνϊρτηςησ generateSharedKeyForAES. Μετϊ τη δημιουργύα του 

ςτιγμιότυπου του επεξεργαςτό και του κοινού μυςτικού ςυμμετρικού κλειδιού, ο 

πομπόσ εύναι πλϋον ςε θϋςη να κρυπτογραφόςει τα δεδομϋνα τα οπούα θϋλει να ςτεύλει 

μϋςω του δορυφορικού ςυςτόματοσ. Πριν την κρυπτογρϊφηςη, όμωσ, των δεδομϋνων, 

θα πρϋπει να προηγηθεύ η δημιουργύα τησ υπογραφόσ τουσ. Επομϋνωσ, τα δεδομϋνα 

πρώτα υπογρϊφονται χρηςιμοποιώντασ τη ςυνϊρτηςη signData (βλϋπε Εικόνα 15), η 

οπούα θα μασ επιςτρϋψει την ψηφιακό υπογραφό των δεδομϋνων. Ϋπειτα θα γύνει η 

κρυπτογρϊφηςη των δεδομϋνων και τησ ψηφιακόσ υπογραφόσ τουσ. Για λόγουσ 

αςφϊλειασ θα πρϋπει να κρυπτογραφεύται και η ψηφιακό υπογραφό μαζύ με τα 

δεδομϋνα. Η κρυπτογρϊφηςη των δεδομϋνων και τησ ψηφιακόσ υπογραφόσ τουσ θα 

γύνει με χρόςη μύασ εκ των μεθόδων encrypt τισ οπούεσ μασ παρϋχει ο επεξεργαςτόσ (π.χ. 

τησ μεθόδου encrypt τησ Εικόνασ 13). Μετϊ την κρυπτογρϊφηςη τουσ τα δεδομϋνα εύναι 
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πλϋον ϋτοιμα για να ςταλούν, με αςφϊλεια, ςτο δϋκτη μϋςω του δορυφορικού 

ςυςτόματοσ. 

 

Βόμα 

Βόμα 1: Ανϊκτηςη ζεύγουσ κλειδιών πομπού. 

Βόμα 2: Ανϊκτηςη πιςτοποιητικού δϋκτη. 

Βόμα 3: Δημιουργύα ςτιγμιότυπου επεξεργαςτό 

χρηςιμοποιώντασ το δημόςιο κλειδύ του δϋκτη και το ζεύγοσ 

κλειδιών του πομπού. 

Βόμα 4: Δημιουργύα υπογραφόσ για τα δεδομϋνα με χρόςη τησ 

αντύςτοιχησ ςυνϊρτηςησ. 

Βόμα 5: Κρυπτογρϊφηςη δεδομϋνων και υπογραφόσ με χρόςη 

κατϊλληλησ ςυνϊρτηςησ. 

Βόμα 6: Τα κρυπτογραφημϋνα δεδομϋνα ςτϋλνονται μϋςω του 
δορυφορικού ςυςτόματοσ με αςφϊλεια ςτον δϋκτη. 

Πύνακασ 7. Βόματα που ακολουθούνται ςε μύα τυπικό περύπτωςη 
λειτουργύασ του επεξεργαςτό ωσ πομπόσ. 

 

5.5.2 Διϊταξη Δϋκτη  

Στην περύπτωςη κατϊ την οπούα ο επεξεργαςτόσ λειτουργεύ ωσ δϋκτησ, όπωσ και όταν 

λειτουργεύ ωσ πομπόσ, θα δημιουργηθεύ αρχικϊ ϋνα ςτιγμιότυπο του επεξεργαςτό με 

χρόςη ενόσ εκ των constructors που μασ παρϋχονται. Όπωσ και προηγουμϋνωσ, αμϋςωσ 

μετϊ την κλόςη του constructor ςτον οπούο θα ϋχουμε ειςϊγει ωσ ορύςματα το ζεύγοσ 

κλειδιών του δϋκτη και το πιςτοποιητικό του πομπού, το οπούο περιϋχει το δημόςιο 

κλειδύ του, θα ϋχουμε δημιουργόςει και θα εύναι διαθϋςιμο προσ χρόςη ϋνα ςτιγμιότυπο 

του επεξεργαςτό το οπούο θα διαθϋτει το αντύςτοιχο μυςτικό κοινό ςυμμετρικό κλειδύ. 

Ακολούθωσ, τα κρυπτογραφημϋνα δεδομϋνα και η υπογραφό τουσ, τα οπούα θα ϋχουν 

προηγουμϋνωσ ληφθεύ μϋςω του δορυφορικού ςυςτόματοσ, θα αποκρυπτογραφηθούν 

χρηςιμοποιώντασ μύα εκ των διαθϋςιμων μεθόδων decrypt του επεξεργαςτό (όπωσ π.χ. 

η μϋθοδοσ decrypt τησ Εικόνασ 14). Μετϊ την αποκρυπτογρϊφηςη των δεδομϋνων και 

τησ υπογραφόσ τουσ, θα ελεγχθεύ η ψηφιακό υπογραφό των δεδομϋνων, 

χρηςιμοποιώντασ μύα εκ των μεθόδων verifySig, τισ οπούεσ μασ παρϋχει ο επεξεργαςτόσ 

(όπωσ η μϋθοδοσ ελϋγχου ψηφιακόσ υπογραφόσ verifySig τησ Εικόνασ 16). Η μϋθοδοσ 

verifySig που θα χρηςιμοποιηθεύ θα ελϋγξει τόςο την ταυτότητα του αποςτολϋα 

(αυθεντικοπούηςη) όςο και την ακεραιότητα των δεδομϋνων (ακεραιότητα). Εφόςον, 

επιβεβαιωθεύ επιτυχώσ η ταυτότητα του αποςτολϋα και η ακεραιότητα των δεδομϋνων, 
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τα αποκρυπτογραφημϋνα πλϋον δεδομϋνα θα ϋχουν ληφθεύ επιτυχώσ και θα μπορούν 

να χρηςιμοποιηθούν από το δϋκτη. 

 

Βόμα 

Βόμα 1: Ανϊκτηςη ζεύγουσ κλειδιών δϋκτη. 

Βόμα 2: Ανϊκτηςη πιςτοποιητικού πομπού. 

Βόμα 3: Δημιουργύα ςτιγμιότυπου επεξεργαςτό 

χρηςιμοποιώντασ το δημόςιο κλειδύ του πομπού και το ζεύγοσ 

κλειδιών του δϋκτη. 

Βόμα 4: Λόψη κρυπτογραφημϋνων δεδομϋνων και τησ ψηφιακόσ 
υπογραφόσ τουσ μϋςω του δορυφορικού ςυςτόματοσ. 
Βόμα 5: Αποκρυπτογρϊφηςη των δεδομϋνων και τησ ψηφιακόσ 

υπογραφόσ τουσ με χρόςη κατϊλληλησ ςυνϊρτηςησ. 

Βόμα 6: Ϋλεγχοσ ταυτότητασ αποςτολϋα και ακεραιότητασ των 

δεδομϋνων με χρόςη τησ αντύςτοιχησ ςυνϊρτηςησ. 

Πύνακασ 8. Βόματα που ακολουθούνται ςε μύα τυπικό περύπτωςη 
λειτουργύασ του επεξεργαςτό ωσ δϋκτησ. 
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Κεφϊλαιο 6  
Μελλοντικό Έρευνα 

 

 

 

Οι δορυφορικϋσ επικοινωνύεσ βρύςκονται ςτο επύκεντρο του ενδιαφϋροντοσ τησ 

ερευνητικόσ κοινότητασ, λόγω των πολλών εφαρμογών που ϋχουν μϋχρι ςόμερα. 

Αναμϋνεται να ϋχουν ςημαντικό ρόλο και ςτο μϋλλον καθώσ πρόκειται για ϋνα ςυνεχώσ 

εξελιςςόμενο τομϋα. Η παρούςα μεταπτυχιακό διατριβό δύνει τη δυνατότητα για 

μελλοντικϋσ ϋρευνεσ οι οπούεσ θα χρηςιμοποιούν τεχνολογύεσ οι οπούεσ βρύςκονται 

ακόμη ςόμερα ςε πρώιμα ςτϊδια, όςον αφορϊ την ϋρευνα, αλλϊ αναμϋνεται να 

διαδραματύςουν ςημαντικό ρόλο ςτο μϋλλον, όπωσ οι δορυφορικϋσ επικοινωνύεσ μϋςω 

κβαντικού καναλιού (Bacsardi 2007), η κβαντικό κρυπτογραφύα (Hunter 2002) και η 

κβαντικό διανομό κλειδιού (Quantum Key Distribution - QKD) (Bascardi 2005, 

Toyoshima et al. 2008). Ιδιαύτερα η κβαντικό διανομό κλειδιού εύναι ϋνασ τομϋασ που 

παρουςιϊζει εξαιρετικό ενδιαφϋρον, ενώ υπϊρχουν όδη κϊποιεσ επιτυχημϋνεσ 

προςπϊθειεσ - ϋςτω και αν βριςκόμαςτε ακόμα μακριϊ από τη χρόςη τησ τεχνολογύασ 

αυτόσ ςε πρακτικό επύπεδο - διανομόσ του κλειδιού (Miao et al. 2007). Η ςυγκεκριμϋνη 

τεχνολογύα θα μπορούςε ςτο μϋλλον να χρηςιμοποιηθεύ για να αντικαταςτόςει τον PKI 

μηχανιςμό τον οπούο χρειαζόμαςτε ςόμερα για να διαςφαλύςουμε την αυθεντικότητα 

των πιςτοποιητικών τα οπούα χειρύζεται ο επεξεργαςτόσ. 
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Κεφϊλαιο 7  
Συμπερϊςματα 

 

 

 

Σκοπόσ αυτόσ τησ μεταπτυχιακόσ διατριβόσ όταν η ανϊπτυξη και ο ςχεδιαςμόσ ενόσ 

επεξεργαςτό ο οπούοσ θα εξυπηρετεύ τισ αυξημϋνεσ ανϊγκεσ για κρυπτογρϊφηςη 

δεδομϋνων, τα οπούα θα μεταδύδονται από ϋνα δορυφορικό ςύςτημα. Αφού πρώτα 

μελετόθηκε η φύςη των δορυφορικών ςυςτημϊτων και οι ιδιαιτερότητεσ των 

δορυφορικών επικοινωνιών επελϋγηςαν οι αλγόριθμοι κρυπτογρϊφηςησ εκεύνοι, οι 

οπούοι μετϊ από ςχετικό ϋρευνα και ανϊλυςη που ϋγινε, καλύπτουν καλύτερα τισ 

ανϊγκεσ των δικτύων αυτών. Ο ςτόχοσ όταν να επιτύχουμε τη διαςφϊλιςη τησ 

αςφϊλειασ των μεταδιδόμενων δεδομϋνων αλλϊ και να εξαςφαλύςουμε παρϊλληλα την 

καλύτερη δυνατό απόδοςη του επεξεργαςτό. Η υλοπούηςη του επεξεργαςτό ϋγινε ςε 

γλώςςα προγραμματιςμού Java, εξαςφαλύζοντασ με αυτό τον τρόπο τη δυνατότητα ο 

επεξεργαςτόσ να μπορεύ να χρηςιμοποιηθεύ ςε διαφορετικϋσ πλατφόρμεσ (π.χ. κινητϊ 

τηλϋφωνα, τηλεορϊςεισ, GPS ςυςκευϋσ κλπ). Εκμεταλλευόμενοι τη ςχετικό ιδιότητα τησ 

ςυγκεκριμϋνησ γλώςςασ προγραμματιςμού. 

 

Ο επεξεργαςτόσ που παρουςιϊςτηκε ςτα πλαύςια τησ παρούςασ μεταπτυχιακόσ 

διατριβόσ καλύπτει πλόρωσ τισ βαςικϋσ απαιτόςεισ αςφϊλειασ, δηλαδό 

κρυπτογρϊφηςη, αποκρυπτογρϊφηςη, αυθεντικοπούηςη και ϋλεγχο ακεραιότητασ 

δεδομϋνων, τόςο ςε διϊταξη πομπού όςο και ςε διϊταξη δϋκτη. Η επιλογό των 

κρυπτογραφικών αλγόριθμων ϋγινε με γνώμονα την εξαςφϊλιςη του απαραύτητου 

επύπεδου αςφϊλειασ για τα μεταδιδόμενα δεδομϋνα και την επύτευξη τησ καλύτερησ 

δυνατόσ απόδοςησ όςον αφορϊ τισ επιδόςεισ του ςυςτόματοσ. 
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Κεφϊλαιο 8  
Επύλογοσ 

 

 

 

Οι δορυφορικϋσ επικοινωνύεσ αποτελούν ϋνα τομϋα μεγϊλου ερευνητικού 

ενδιαφϋροντοσ. Λόγω τησ φύςησ των δορυφορικών επικοινωνιών η αςφϊλεια των 

μεταδιδόμενων ςε αυτϊ δεδομϋνων εύναι πρώτιςτησ ςημαςύασ. Στην παρούςα 

μεταπτυχιακό διατριβό αναλύθηκε, ςχεδιϊςτηκε και υλοποιόθηκε ϋνασ επεξεργαςτόσ ο 

οπούοσ καλύπτει τισ αυξημϋνεσ ανϊγκεσ για κρυπτογρϊφηςη των μεταδιδόμενων 

δεδομϋνων (κρυπτογρϊφηςη, πιςτοπούηςη και ακεραιότητα), τα οπούα μεταδύδονται 

μϋςω ενόσ δορυφορικού ςυςτόματοσ. Πϋρα από τη διαςφϊλιςη τησ αςφϊλειασ των 

δεδομϋνων δόθηκε ϋμφαςη και ςτην βελτιςτοπούηςη τησ απόδοςησ του επεξεργαςτό 

μϋςω τησ επιλογόσ των κρυπτογραφικών αλγόριθμων εκεύνων οι οπούοι εξαςφαλύζουν 

το απαραύτητο επύπεδο αςφϊλειασ για τα μεταδιδόμενα δεδομϋνα και την καλύτερη 

δυνατό απόδοςη του επεξεργαςτό όςον αφορϊ βαςικϋσ παραμϋτρουσ, όπωσ η απόδοςη 

(throughput), οι δεςμευμϋνοι πόροι, η κατανϊλωςη ενϋργειασ κλπ. Η παρούςα 

μεταπτυχιακό διατριβό μπορεύ να αποτελϋςει τη βϊςη για μελλοντικϋσ ϋρευνεσ οι 

οπούεσ θα εντϊςςουν ςτον επεξεργαςτό καινοτόμεσ τεχνολογύεσ, όπωσ η κβαντικό 

κρυπτογραφύα, οι οπούεσ ςόμερα εύναι ακόμη ςε πρώιμο ςτϊδιο και δεν μπορούν να 

χρηςιμοποιηθούν ϊμεςα ςε εφαρμογϋσ. 
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