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Περίληψη	

Η	ραγδαία	τεχνολογική	πρόοδος	έδωσε	το	έναυσμα	για	την	παραγωγή	αυτών	των	λύσεων	

όπου	έχουν	ως	κύριο	σκοπό	την	βελτίωση	της	ποιότητας	ζωής	του	ανθρώπου.	Ένα	από	τα	

τεχνολογικά	 επιτεύγματα	 τα	 οποία	 υλοποιήθηκαν	 είναι	 και	 οι	 ασύρματοι	 αισθητήρες.	 Οι	

αισθητήρες	έχουν	κάνει	την	εμφάνισή		τους	σε	ένα	τεράστιο	πλαίσιο	εφαρμογών.	Το	μικρό	

τους	μέγεθος,	το	χαμηλό	τους	κόστος		και	η	ανεξαρτησία	που	προσφέρουν	αποτελούν	τους	

κυριότερους	παράγοντες	που	συνετέλεσαν	για	την	προώθησή	τους.	Όπως	και	κάθε	συσκευή	

η	 οποία	 ανταλλάσσει	 δεδομένα,	 έτσι	 και	 οι	 ασύρματοι	 αισθητήρες	 για	 την	 μετάδοση	 των	

δεδομένων	τους	χρησιμοποιούν	κάποια	κρυπτογραφική	τεχνική	για	να	κρυπτογραφήσουν	

τα	δεδομένα	τους.	

Ωστόσο	 υπάρχουν	 πολλές	 τεχνικές	 επίθεσης	 οι	 οποίες	 είναι	 σε	 θέση	 να	

αποκρυπτογραφήσουν	το	κρυπτογραφημένο	κείμενο,	αν	υπάρχει	κάποια	ευπάθεια	κατά	τη	

σχεδίαση	 του	 κρυπτογραφικού	 αλγορίθμου.	 Μια	 από	 αυτές	 τις	 τεχνικές	 κάνει	 χρήση	 του	

ενεργειακού	αποτυπώματος	μιας	κρυπτογραφικής	συσκευής.	Η	τεχνική	αυτή	υπάγεται	στην	

ευρύτερη	 κατηγορία	 των	 κρυπτογραφικών	 επιθέσεων	 παράπλευρου	 καναλιού,	 οι	 οποίες	

αποσκοπούν	 στην	 εύρεση	 του	 μυστικού	 κλειδιού	 κρυπτογράφησης	 όχι	 εκμεταλλευόμενες	

κάποιες	 μαθηματικές	 ιδιότητες	 άλλα	 μέσω	 παρατηρήσεων	 φυσικών	 μεγεθών	 που	

εκπέμπονται	από	την	κρυπτογραφική	συσκευή	–	όπως	είναι	η	κατανάλωση	ενέργειας.	Αν	και	

οι	τεχνικές	αυτές	μπορούν	να	εφαρμοστούν	σε	οποιοδήποτε	περιβάλλον,	είναι	πιο	εύκολα	

εφαρμόσιμες	σε	ασύρματα	δίκτυα	αισθητήρων.	

Σκοπός	της	παρούσας	μεταπτυχιακής	διατριβής	είναι	να	παρουσιάσει	και	να	αναδείξει	όλα	

τα	θέματα	ασφάλειας	που	αφορούν	τα	ασύρματα	δίκτυα	αισθητήρων	αλλά	και,	ειδικότερα,	

να	 πραγματοποιήσει	 μια	 προσπάθεια	 ανάκτησης	 του	 μυστικού	 κλειδιού	 κάνοντας	 χρήση	

απλά	των	ενεργειακών	αποτυπωμάτων	μίας	συσκευής.	Καταδεικνύεται	ότι	για	τη	σχεδίαση	

ενός	 κρυπτογραφικού	 αλγορίθμου	 πρέπει	 να	 λαμβάνονται	 υπόψη	 και	 τέτοιου	 τύπου	

επιθέσεις	–	κάτι	το	οποίο	δεν	φαίνεται	ότι	συμβαίνει	πάντοτε.	
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Summary	

Rapid	 technological	 progress	 has	 stimulated	 the	 production	 of	 these	 solutions	 which	 are	

primarily	 aimed	 at	 improving	 the	 quality	 of	 human	 life.	 One	 of	 the	 technological	

advancements	 that	 have	 been	 implemented	 is	 the	 so-called	 Wireless	 Sensors	 Networks	

(WSN).	Sensors	are	being	used	in	a	huge	frame	of	applications;	small	size,	low	cost	and	the	

independence	they	offer	are	their	main	advantages.	Like	any	device	that	exchange	data	so	the	

wireless	are	using	a	cryptographic	technique	to	encrypt	the	transmitting	data.	

However	 there	 are	 several	 cryptanalytic	 techniques	 that	 are	 able	 to	 recover	 the	 initial	

message	or	the	secret	key.	One	of	these	techniques	makes	use	of	 the	energy	footprint	of	a	

cryptographic	device.	Such	a	technique	lies	in	a	general	class	of	attacks,	namely	the	so-called	

side	channel	attacks.	This	type	of	attacks	aims	at	recovering	secret	information	of	the	devices	

via	simple	measurements	of	physical	phenomena,	such	as	their	power	dissipation.	Although	

side	channel	attacks	can	be	applied	to	any	cryptographic	device	in	any	context,	they	become	

extremely	dangerous	especially	to	wireless	sensor	networks.	

The	 aim	 of	 this	master	 thesis	 is	 to	present	 and	highlight	 all	 the	 security	 issues	relating	 to	

WSNs;	 emphasis	 is	 given	 to	 the	 side	 channel	 attacks,	 where	 a	 specific	 approach	 is	 fully	

described,	via	a	realistic	scenario,		to	recover	the	secret	key	of	a	contemporary	cipher	by	using	

the	 energy	 fingerprint	 of	 a	 cryptographic	 device.	 By	 this	 way,	 we	 show	 that	 such	 attacks	

should	 be	 always	 considered	 when	 designing	 a	 cryptographic	 algorithm	 –	 which	

unfortunately	is	not	always	the	case.		
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Κεφάλαιο	1	
Εισαγωγή.	

	

	

1 Εισαγωγή.	

Η	 ασφάλεια	 στις	 επικοινωνίες	 είναι	 μία	 «εύθραυστη»	 και	 σχετική	 έννοια:	 συνήθως	

περιγράφεται	με	βάση	τους	στόχους	που	αυτή	καλύπτει,	όπως	η	εμπιστευτικότητα	της	

μεταδιδόμενης	 πληροφορίας,	 η	ακεραιότητα	των	δεδομένων	και	η	διαθεσιμότητα	των	

υπηρεσιών.	 Για	 την	 επίτευξη	 των	 στόχων	 αυτών	 υπάρχει	 σύνολο	 διαφορετικών	

προσεγγίσεων,	οι	οποίες	βασίζονται	σε	συγκεκριμένους	«πυλώνες»:	για	παράδειγμα,	για	

την	 εμπιστευτικότητα	 της	 μετάδοσης	 χρησιμοποιείται	 κρυπτογράφηση	 δεδομένων,	 η	

οποία	 κρυπτογράφηση	 μπορεί	 να	 γίνει	 είτε	 στο	 φυσικό	 επίπεδο,	 είτε	 στο	 επίπεδο	

δικτύου	 είτε	 σε	 επίπεδο	 εφαρμογής.	 Προς	 τούτο,	 υπάρχει	 μια	 πλειάδα	 σχετικών	

εμπορικών	προϊόντων,	που	το	κάθε	ένα	καλύπτει	ένα	πλήθος	αναγκών.	Ο	γνώμονας	με	

τον	οποίο	πρέπει	να	γίνεται	η	επιλογή	της	αγορά	ενός	προϊόντος,	άπτεται	των	αναγκών	

που	 θα	 εξυπηρετεί,	 της	 ευελιξίας	 της	 οποίας	 μπορεί	 να	 προσφέρει	 αλλά	 και	 της	

πραγματικής	ασφάλειας	την	οποία	παρέχει	στο	σύγχρονο	περιβάλλον	απειλών.	

Ουδείς	μπορεί	να	πει	με	απόλυτη	βεβαιότητα	ότι	έχει	δημιουργηθεί	κάποιο	σύστημα	το	

οποίοι	να	παρέχει	απόλυτη	ασφάλεια.	Αυτό	το	οποίο	μπορεί	να	ειπωθεί	όμως	με	απόλυτη	

βεβαιότητα	είναι	ότι,	υπάρχουν	αρκετά	συστήματα	τα	οποία	παρέχουν	αυτό	το	πλήθος	

παραμετροποιήσεων,	ώστε	να	μετριαστεί	ο	κίνδυνος	μιας	ανεπιθύμητης	επίθεσης.	

Στο	λυκαυγές	του	εικοστού	πρώτου	αιώνα,	μεγάλο	μερίδιο	της	αγοράς	καταλαμβάνουν	

πλέων	τα	προϊόντα	ασύρματης	δικτύωσης.	Τα	προϊόντα	ασύρματης	δικτύωσης,	όπου	για	

τη	σχετική	τεχνολογία	 υπάρχει	 πλέον	 καταιγισμός	 ιδεών,	 αποτελούν	 ορόσημο	 για	την	

κατασκευή	 λύσεων,	 που	 θα	 βελτιώσουν	 πλήθος	 τομέων	 της	 σύγχρονης	 ζωής	 του	

ανθρώπου,	 τόσο	 στην	 καθημερινότητα	 του	 όσο	 και	 στο	 πεδίο	 της	 επιστήμης	 και	 της	

ιατρικής	(Παρακολούθηση	ασθενών,	παρακολούθηση	περιβάλλοντος	πόλεων).	
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Είναι	γεγονός	πως	η	βάση	του	διαδικτύου	αρχίζει	να	μετακινείται	από	την	παραδοσιακή	

αρχιτεκτονική,	στην	λεγόμενη	αρχιτεκτονική	του	λεγόμενου	Διαδικτύου	των	Πραγμάτων	

(Internet	 of	 Things	 –	 IoT).	 	 Ακρογωνιαίος	 λίθος	 στην	 υλοποίηση	 αυτού	 του	 τύπου	

αρχιτεκτονικής	είναι	και	τα	δίκτυα	ασύρματων	αισθητήρων	(Wireless	Sensor	Networks	

-	 WSN).	 Ως	 εκ	 τούτου,	 η	 έννοια	 της	 ασφάλειας	 στις	 συναφείς	 τεχνολογίες	 αποκτά	

ιδιαίτερη	βαρύτητα	και	σημασία.	

Για	να	μπορέσει	να	στοιχειοποιηθεί	η	έννοια	της	ασφάλειας	πρέπει	να	αναλυθεί	και	να	

επεξηγηθεί	 ένα	 πλήθος	 από	 έννοιες:	 επίσης	 θα	 πρέπει	 να	 γίνει	 μια	 σαφής	 ανάλυση	

ορισμένων	 από	 τα	 βασικά	 χαρακτηριστικά	 τα	 οποία	 υπάρχουν	 στα	 ασύρματα	 δίκτυα	

αισθητήρων.	Ένα	δεύτερο	βήμα	ανάλυσης	το	 οποίο	θα	πρέπει	 να	γίνει,	είναι	 αυτό	της	

χρησιμότητας	των	ασύρματων	δικτύων	αισθητήρων	στο	σύγχρονο	τρόπο	ζωής.	

	

1.1 Εν	Δυνάμει	Κίνδυνοι.	

Όπως	 αναφέρθηκε	 πιο	 πάνω,	 τα	 δίκτυα	 αισθητήρων	 αποτελούν	 ακρογωνιαίο	 τρόπο	

τεχνολογικής	 λύσης	 στο	 σύγχρονο	 τεχνοκρατικό	 τρόπο	 ζωής.	 Ωστόσο	 η	 αθρόα	 χρήση	

τους	 ελλοχεύει	 και	 αρκετούς	 κινδύνους	 για	 την	 ελευθερία	 του	 ατόμου.	 Ελλοχεύει	

κινδύνους	άρσης	της	ιδιωτικότητάς	του	-	π.χ.	μέσω	παρακολούθησης	των	κινήσεών	του	

(«tracking»)	 ή	 δημιουργίας	 προφίλ	 συμπεριφοράς	 του	 («profiling»),	 όπως	 επίσης	 και	

διοχέτευσης	προσωπικών	δεδομένων	σε	κοινή	χρήση.	Στο	οικονομικό	επίπεδο	η	διαρροή	

ευαίσθητων	πληροφοριών	μπορεί	να	προκαλέσει	ανεπανόρθωτη	οικονομική	βλάβη	σε	

έναν	οργανισμό,	ο	οποίος	δεν	έχει	λάβει	τα	απαραίτητα	μέτρα	για	να	προστατεύσει	τα	

οικονομικά	του	συμφέροντα.	

Πρέπει	 να	 σημειωθεί	 ότι	 τα	 ανωτέρω	 αποτελούν	 κινδύνους	 οι	 οποίοι	 είναι	 παρόντες	

σχεδόν	 σε	 οποιοδήποτε	 πληροφοριακό	 σύστημα	 (δηλ.	 όχι	 μόνο	 σε	 ασύρματες	

επικοινωνίες):	σε	ασύρματα	δίκτυα	όμως	αποκτούν	ακόμη	μεγαλύτερη	σημασία,	γιατί	οι	

κίνδυνοι	αυτοί	είναι	πιο	εύκολο	να	πραγματοποιηθούν.	Αυτό	οφείλεται	στο	ότι	αφενός	

το	 ασύρματο	 μέσο	 μετάδοσης	 είναι	 ακόμα	 περισσότερο	 επιρρεπές	 σε	 επιθέσεις	

ασφαλείας	 –	 συγκρινόμενο	 πάντα	 με	 οποιοδήποτε	 ενσύρματο	 μέσο	 μετάδοσης	 –	 ενώ	

επίσης	και	οι	κόμβοι	ενός	τέτοιου	δικτύου	κατά	κανόνα	δεν	έχουν	την	υπολογιστική	ισχύ	
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αλλά	 και	 τα	 λοιπά	 τεχνολογικά	 χαρακτηριστικά	 που	 απαιτούνται	 προκειμένου	 να	

υιοθετηθούν	απευθείας	οι	υπάρχουσες	βέλτιστες	λύσεις	ασφαλείας.	

Αντικειμενικός	σκοπός	είναι	η	παροχή	υπηρεσιών	οι	οποίες	θα	ικανοποιούν	τις	ανάγκες	

του	 ανθρώπου,	 αλλά	 ταυτόχρονα	 θα	 εξασφαλίζουν	 το	 μέγιστο	 δυνατό	 επίπεδο	

ασφαλείας.	 Για	να	 επιτευχθεί	η	μέγιστη	δυνατή	ασφάλεια,	 απαραίτητη	προϋπόθεση	 –	

μεταξύ	άλλων	–	είναι	η	κρυπτογράφηση	των	δεδομένων	και	την	αποστολή	τους.	Σκοπός	

αυτής	 της	 διαδικασίας	 είναι	 να	 μεταφέρονται	 τα	 δεδομένα	 (τόσο	 ενσύρματα	 όσο	 και	

ασύρματα)	μέσω	δημόσιων	δικτύων	μετάδοσης,	χωρίς	αυτά	να	είναι	αναγνώσιμα	σε	μη	

εξουσιοδοτημένους	χρήστες.	

	

1.2 Αντίμετρα	Κινδύνων	–	Χρήση	κρυπτογραφίας.	

Η	κρυπτογραφία	είναι	μια	επιστήμη	η	οποία	αν	και	έχει	αρκετά	πρόσφατα	αναπτυχθεί,	

οι	ρίζες	της	προέρχονται	από	τα	βάθη	των	αιώνων.	Σκοπός	της	είναι	να	μετατρέψει	ένα	

κείμενο	 το	 οποίο	 είναι	 σε	 κανονική	 μορφή	 σε	 μία	 μορφή	 η	 οποία	 δεν	 είναι	 εύκολα	

κατανοητή	 από	 έναν	 τρίτο	 ο	 οποίος	 δεν	 είναι	 εξουσιοδοτημένος	 χρήστης	 για	 τη	

συγκεκριμένη	κρυπτογραφική	επικοινωνία.	Το	κύριο	πλεονέκτημα	της	κρυπτογράφησης	

είναι	 η	 μεταφορά	 δεδομένων	 σε	 ελεύθερο	 (δηλαδή	 δημόσιο,	 και	 όχι	 ιδιωτικό)	 κανάλι	

μετάδοσης,	χωρίς	ωστόσο	να	είναι	κατανοητά	στο	ευρύ	κοινό.	Για	να	επιτευχθεί	αυτό	

γίνεται	 χρήση	 ορισμένων	 κρυπτογραφικών	 αλγορίθμων.	 Οι	 αλγόριθμοι	 αυτοί	

πραγματοποιούν	 την	 μετατροπή	 του	 αρχικού	 κειμένου	 σε	 ένα	 κρυπτοκείμενο	 με	 τη	

βοήθεια	ενός	μυστικού	κλειδιού.	Οι	κρυπτογραφικοί	αλγόριθμοι	δεν	είναι	τίποτα	άλλο	

παρά	ένα	σύνολο	μαθηματικών	τεχνικών,	με	τις	οποίες	κρυπτογραφούνται	τα	μηνύματα	

κατά	τρόπο	τέτοιο	ώστε	μόνο	όποιος	διαθέτει	το	κλειδί	αποκρυπτογράφησης	είναι	σε	

θέση	 να	 ανακτήσει	 τα	 αρχικά	 μηνύματα.	 Άρα,	 με	 χρήση	 μαθηματικών	 τεχνικών,	

διασφαλίζεται	ότι:	α)	χωρίς	γνώση	του	κλειδιού	αποκρυπτογράφησης,	δεν	είναι	εφικτή	

η	 αποκρυπτογράφηση,	 ακόμα	 και	 αν	 ο	 ίδιος	 ο	 κρυπτογραφικός	 αλγόριθμος	 που	 έχει	

χρησιμοποιηθεί	είναι	γνωστός,	β)	το	μυστικό	κλειδί	προστατεύεται	κατάλληλα,	είναι	μη	

προβλέψιμο,	 και	 ανταλλάσσεται	 με	 ασφάλεια	 μεταξύ	 των	 συνδιαλεγομένων	

εξουσιοδοτημένων	μελών.	
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Επιθέσεις	(attacks)	οι	οποίες	εφαρμόζονται	σε	κρυπτογραφικούς	αλγορίθμους	έχουν	ως	

σκοπό,	πάλι	με	χρήση	μαθηματικών	τεχνικών,	είτε	να	ανακαλύψουν	το	μυστικό	κλειδί	

είτε	 να	 ανακτήσουν	 απευθείας	 το	 αρχικό	 μήνυμα.	 Για	 παράδειγμα,	 έχουν	 υπάρξει	

επιτυχείς	επιθέσεις	σε	κρυπτογραφικούς	αλγορίθμους	οι	οποίες	βασίστηκαν	στο	ότι	δεν	

είχε	 καλά	 χαρακτηριστικά	 τυχαιότητας	 η	 ακολουθία	 του	 κλειδιού	 (κλειδοροή	 –	

keystream).	Έτσι	κλειδοροές	οι	οποίες	έχουν	 συγκεκριμένα	καλά	χαρακτηριστικά	είναι	

αναγκαία	 προϋπόθεση	 για	 την	 ασφάλεια,	 χωρίς	 ωστόσο	 να	 μπορεί	 να	 ειπωθεί	 με	

απόλυτη	βεβαιότητα	ότι	αυτό	αρκεί	για	να	χαρακτηριστεί	ο	κρυπτογραφικός	αλγόριθμος	

ως	απόλυτα	ασφαλής.	

Κάθε	τεχνική	που	παραβιάζει	την	ασφάλεια	ενός	κρυπτογραφικού	αλγορίθμου	καλείται	

κρυπταναλυτική	επίθεση	ή,	απλά,	επίθεση.	

	

1.3 Η	Έννοια	των	Επιθέσεων	Παράπλευρου	Καναλιού.	

Με	 βάση	 τα	 όσα	 αναφέρθηκαν	 ανωτέρω,	 το	 να	 πλήξει	 κανείς	 την	 ασφάλεια	 ενός	

κρυπτογραφικού	αλγορίθμου	απαιτεί	τη	χρήση	«έξυπνων»	μαθηματικών	τεχνικών,	που	

θα	 εκμεταλλευθούν	 μία	 παράμετρο	 που	 δεν	 λήφθηκε	 υπόψη	 κατά	 τη	 σχεδίαση	 του	

αλγορίθμου.	Ωστόσο,	δεν	είναι	δυστυχώς	αυτή	η	μόνη	δυνατότητα	που	έχει	ένας	επίδοξος	

υποκλοπέας.	 Για	 παράδειγμα,	 κάνοντας	 κανείς	 απλές	 φυσικές	 μετρήσεις	 (π.χ.	

κατανάλωση	ενέργειας	συσκευής	που	επιτελεί	κρυπτογράφηση	ή	χρόνος	εκτέλεσης	της	

κρυπτογράφησης)	 μπορεί	 να	 του	 επιτρέψει	 να	 εξάγει	 συμπεράσματα	 για	 το	 μυστικό	

κλειδί	της	κρυπτογράφησης.	Μία	τέτοια	επίθεση	αποκαλείται	με	τον	όρο	κρυπτογραφική	

επίθεση	 παράπλευρου	 καναλιού	 (side	 channel	 attack).	 Ουσιαστικά,	 οι	 επιθέσεις	 αυτές	

αποτελούν	 μία	 ιδιαίτερη	 κατηγορία	 επιθέσεων:	 αποσκοπούν	 στο	 να	 πλήξουν	 την	

ασφάλεια	ενός	κρυπτογραφικού	αλγορίθμου	όχι	εκμεταλλευόμενοι	κάποια	μαθηματική	

αδυναμία	 αυτού,	 αλλά	 αξιοποιώντας	 μετρήσιμα	 μεγέθη	 που	 σχετίζονται	 με	 την	

υλοποίηση	και	τη	λειτουργία	του	αλγορίθμου.	Υπό	αυτήν	την	έννοια,	θεωρούνται	 από	

πολλούς	οι	πιο	δύσκολα	αντιμετωπίσιμες	κρυπταναλυτικές	επιθέσεις.	

Επιθέσεις	 παράπλευρου	 καναλιού	 μπορούν	 να	 πραγματοποιηθούν	 σε	 οποιοδήποτε	

τηλεπικοινωνιακό	 σύστημα	 –	 και	 πράγματι,	 έχουν	 καταγραφεί	 επιτυχείς	 τέτοιες	
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επιθέσεις	σε	διάφορα	περιβάλλοντα.	Ωστόσο,	το	πρόβλημα	αντιμετώπισης	αυτών	των	

επιθέσεων	 είναι	 ιδιαίτερα	 έκδηλο	 σε	 ασύρματα	 δίκτυα	 ή/και	 σε	 δίκτυα	 αισθητήρων,	

ακριβώς	λόγω	των	ιδιαίτερων	χαρακτηριστικών	τους.	

	

1.4 Δομή	της	Διατριβής.	

Η	 παρούσα	 μεταπτυχιακή	 διατριβή	 ως	 κύριο	 στόχο	 έχει	 να	 αναλύσει	 	 την	 ιδιαίτερη	

κατηγορία	 επιθέσεων	 παράπλευρου	 καναλιού,	 υπό	 το	 πρίσμα	 κυρίως	 της	 μελέτης	 της		

ασφάλειας	ασύρματων	δικτύων	αισθητήρων,			μιας	και	τα	δίκτυα	αυτά	τείνουν	να	είναι	

πιο	ευάλωτα	σε	τέτοιου	είδους	προσπάθειες	διείσδυσης.	Αντικειμενικός	σκοπός	κατά	την	

διάρκεια	 της	 συγγραφής	 υπήρξε	 να	 αποδοθούν	 οι	 βασικές	 έννοιες	 αλλά	 και	 να	

επεξηγηθούν	 όλες	 οι	 παράμετροι	 απλά	 και	 συνοπτικά,	 ώστε	 να	 είναι	 εύκολο	 στον	

αναγνώστη	 να	 αφομοιώσει	 τις	 έννοιες	 οι	 οποίες	 συνοδεύουν	 την	 ασφάλεια	 των	

πληροφοριών.	 Με	 γνώμονα	 τα	 παραπάνω,	 η	 δομή	 την	 οποία	 φέρει	 η	 παρούσα	

μεταπτυχιακή	διατριβή	είναι	η	ακόλουθη.	

Στο	δεύτερο	κεφάλαιο	αναλύονται	οι	βασικές	έννοιες	ασφάλειας	τις	οποίες	θα	πρέπει	να	

γνωρίζει	 ο	 μελετητής	 των	 θεμάτων	 που	 άπτονται	 της	 ασφάλειας	 των	 πληροφοριών,	

καθώς	 επίσης	 και	 η	 βασική	 ορολογία	 η	 οποία	 χρησιμοποιείται	 για	 να	 αποδοθούν	 οι	

παράμετροι	 της	 ασφάλειας	 –	 όπως	 είναι	 η	 διαθεσιμότητα,	 η	 εμπιστευτικότητα,	 η	

ακεραιότητα,	 η	 αυθεντικοποίηση	 και	 η	 μη	 αποποίηση.	 Γίνεται	 αναφορά	 στις	 βασικές	

επιλογές	τις	οποίες	μπορεί	να	έχει	 ένας	χρήστης	ώστε	να	καταστήσει	το	σύστημα	του	

ασφαλές.	 Τέλος	 αναφέρονται	 οι	 παράμετροι	 και	 οι	 τεχνικές	 που	 διέπουν	 κάθε	

κρυπτογραφική	διαδικασία.	

Στο	τρίτο	κεφάλαιο	της	παρούσας	μεταπτυχιακής	διατριβής	γίνεται	μια	περιγραφή	των	

συμμετρικών	 κρυπτογραφικών	 αλγορίθμων	 και,	 ιδίως,	 των	 κρυπταλγορίθμων	 ροής	

(stream	ciphers),	λόγω	του	ότι	αποτελούν	την	κατηγορία	αλγορίθμων	που	συναντάται	

συχνότερα	σε	 ασύρματα	δίκτυα	αισθητήρων.	 Καταδεικνύεται	 ότι	κρίσιμο	 σχεδιαστικό	

ζήτημα	 για	 τους	 κρυπταλγόριθμους	 ροής	 είναι	 οι	 τεχνικές	 παραγωγής	 διαφόρων	

ακολουθιών	με	καλά	χαρακτηριστικά	τυχαιότητας	για	την	κρυπτογραφική	διαδικασία,	
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όπου	και		γίνεται	μια	εκτενής	ανάλυση	των	δυνατοτήτων	και	των	τεχνικών	παραγωγής	

τυχαίων	κλειδοροών.	

Στο	 τέταρτο	 κεφάλαιο	 αναλύονται	 οι	 πτυχές	 των	 επιθέσεων	 παράπλευρου	 καναλιού.	

Όπως	 θα	 εξηγηθεί,	 οι	 επιθέσεις	 παράπλευρου	 καναλιού	 δεν	 πραγματοποιούν	

μαθηματική	ανάλυση	του	υποκείμενου	κρυπτογραφικού	αλγορίθμου	αλλά	κάνουν	χρήση	

των	παραμέτρων	κάποιας	πληροφορίας	που	«εκπέμπεται»	και	μπορεί	να	μετρηθεί	κατά	

την	 κρυπτογραφική	 λειτουργία.	 Εξετάζονται	 όλα	 τα	 πιθανά	 είδη	 επιθέσεων	

παράπλευρου	καναλιού,	καθώς	και	τρόποι	αντιμετώπισής	τους.		

Στη	συνέχεια,	στο	πέμπτο	κεφάλαιο	γίνεται	μία	προσπάθεια	να	αναλυθούν	οι	βασικές	

κατηγορίες	των	ασύρματων	δικτύων	αισθητήρων	όπως	επίσης	και	να	αναφερθούν	απλά	

και	περιεκτικά	τα	χαρακτηριστικά	τα	οποία	διέπουν	τα	ασύρματα	δίκτυα	αισθητήρων.	

Εν	συνεχεία	αναλύονται	οι	εφαρμογές	στις	οποίες	γίνεται	χρήση	δικτύων	αισθητήρων.	Οι	

εφαρμογές	αυτές	τείνουν	να	καλύπτουν	μεγάλο	φάσμα	της	ανθρώπινης	δραστηριότητας,	

από	την	καθημερινότητα,	στην	παραγωγική	διαδικασία	και	στις	ανάγκες	των	τεχνικών	

βιομηχανικής	 παραγωγής,	 όπως	 επίσης	 και	 σε	 εξειδικευμένες	 και	 αρκετά	 πολύπλοκες	

περιπτώσεις,	όπως	η	χρήση	σε	στρατιωτικές	επιχειρήσεις.	

Στο	έκτο	κεφάλαιο	γίνεται	μια	αναφορά	στις	επιθέσεις	οι	οποίες	πραγματοποιούνται	στα	

ασύρματα	 δίκτυα	 αισθητήρων.	 Γίνεται	 ρητή	 αναφορά	 στο	 είδος	 των	 επιθέσεων	 που	

μπορούν	 να	 πραγματοποιηθούν	 στα	 δίκτυα	 αυτά	 εκμεταλλευόμενες	 τα	 ιδιαίτερα	

χαρακτηριστικά	 τους.	 Πέραν	 αυτών	 των	 ειδικών	 επιθέσεων,	 επεξηγείται	 η	

σημαντικότητα	των	κρυπτογραφικών	επιθέσεων	παράπλευρου	καναλιού	ειδικά	σε	αυτά	

τα	 δίκτυα,	 κυρίως	 λόγω	 του	 ότι	 είναι	 εφικτή	 η	 φυσική	 πρόσβαση	 στους	 κόμβους	 του	

δικτύου	 (που	 επιτρέπει	 τη	 λήψη	 μετρήσεων	 που	 χρειάζονται	 για	 μία	 τέτοια	 επίθεση)	

αλλά	και	γιατί	οι	περιορισμοί	σε	κατανάλωση	ενέργειας,	υπολογιστική	ισχύ	και	μνήμη	

δεν	επιτρέπουν	την	άμεση	υιοθέτηση	οποιουδήποτε	κρυπτογραφικού	μηχανισμού.		

Στο	 έβδομο	 κεφάλαιο	 πραγματοποιείται	 μια	 προσπάθεια	 υλοποίησης	 μίας	 τέτοιας	

επίθεσης	 μέσω	 ανάπτυξης	 κατάλληλης	 πειραματικής	 εφαρμογής	 που	 θα	 επιτυγχάνει	

επιτυχή	 κρυπτανάλυση	 παράπλευρου	 καναλιού.	 Σκοπός	 της	 είναι	 να	 αποδειχθεί	 πόσο	

εύκολο	είναι	να	εκμεταλλευθεί	κάποιος	επίδοξος	εισβολέας	μία	όχι	σωστή	υλοποίηση	του	

κρυπτογραφικού	αλγορίθμου	έτσι	ώστε	να	μπορέσει	να	ανακτήσει	το	μυστικό	κλειδί	που	
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χρησιμοποιήθηκε	στη	διαδικασία	μιας	κρυπτογράφησης.	Στο	πλαίσιο	αυτό,	επεξηγείται	

αναλυτικά	μία	ειδική	επίθεση	παράπλευρου	καναλιού	που	μπορεί	να	πραγματοποιηθεί	

σε	 συγκεκριμένου	 τύπου	 κρυπταλγορίθμους	 ροής	 και,	 ακολούθως,	 η	 τεχνική	 αυτή	

επίθεσης	εφαρμόζεται	σε	έναν	κρυπτογραφικό	αλγόριθμο	που	έχει	πρόσφατα	προταθεί	

ως	μία	καλή	εναλλακτική	για	χρησιμοποίησή	του	σε	ασύρματα	δίκτυα	αισθητήρων.		Με	

τη	χρήση	κατάλληλων	προγραμμάτων	λογισμικού	που	αναπτύχθηκαν	για	το	σκοπό	αυτό,	

πραγματοποιήθηκε	επιτυχής	επίθεση	στον		εν	λόγω	αλγόριθμο,	υπό	την	υπόθεση	ότι	ο	

εισβολέας	είναι	σε	θέση	να	μετρήσει	καταναλώσεις	ενέργειας	της	κρυπτοσυσκευής	αυτό	

(το	μοντέλο	μετρήσεων	καταναλώσεων	ενέργειας	προσομοιώθηκε	κατάλληλα	με	ειδική	

εφαρμογή).	Περιγράφεται	επίσης	με	ποιον	τρόπο	ο	σχεδιαστής	του	αλγορίθμου	μπορεί	

να	καταστήσει	το	σύστημα	ασφαλές	έναντι	αυτής	της	επίθεσης	

Τέλος,	συμπεράσματα	και	συζήτηση	πάνω	σε	λοιπά	ανοικτά	θέματα	πραγματοποιείται	

στο	Κεφάλαιο	8.	
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Κεφάλαιο	2	
Βασικές	Έννοιες.	

	

	

2 Βασικές	Έννοιες.	

Η	εξασφα� λιση	της	απρο� σκοπτης	επικοινωνι�ας	και	ανταλλαγη� ς	δεδομε�νων	αποτελει�	το	

βασικο� 	 επιδιωκο� μενο	 στοιχει�ο	 σε	 οποιοδη� ποτε	 δι�κτυο	 επικοινωνι�ας.	 Για	 την	

απρο� σκοπτη	επικοινωνι�α,	πε�ρα	των	αμιγω� ς	τηλεπικοινωνιακω� ν	ζητημα� των	(μετα� δοση	

απαλλαγμε�νη	 σφαλμα� των	 που	 εισα� γονται	 απο� 	 το	 θο� ρυβο	 του	 καναλιου� ,	 χωρι�ς	

καθυστερη� σεις	κτλ.),	ιδιαι�τερα	κρι�σιμα	ει�ναι	τα	ζητη� ματα	που	αφορου� ν	την	προστασι�α	

και	 την	 διαθεσιμο� τητα	 των	 πληροφοριω� ν.	 Ειδικη� 	 μνημει�α,	 ως	 παρα� δειγμα,	 μπορει�	 να	

γι�νει	σε	ευαι�σθητα	θε�ματα	τα	οποι�α	α� πτονται	στρατιωτικω� ν	η� 	πολιτικω� ν	σκοπω� ν	και	

για	 τα	 οποι�α,	 τυχο� ν	 υποκλοπη� 	 των	 δεδομε�νων	 θα	 επιφε�ρει	 εξαιρετικα� 	 δυσμενει�ς	

συνε�πειες.	Συνεπω� ς,	για	να	λειτουργει�	σωστα� 	και	αξιο� πιστα	ε�νας	οργανισμο� ς,	η	ασφα� λεια� 	

του	 αποτελει�	 απαραι�τητο	 συστατικο� 	 (σε	 συνδυασμο� 	 φυσικα� 	 και	 με	 λοιπε�ς	 βασικε�ς	

παραμε�τρους	ο� πως	η	ποιο� τητα	και	η	απο� δοση).	

Προς	επι�ρρωση	των	παραπα� νω,	μπορει�	κανει�ς	να	πει	ο� τι	βασικο� ς	σκοπο� ς	για	τον	οποι�ο	

πραγματοποιει�ται	 μι�α	 πολιτικη� 	 ασφα� λειας	 στα	 δι�κτυα,	 ε�γκειται	 στην	 προσπα� θεια	

ανι�χνευσης	δραστηριοτη� των,	και	δη	ανεπιθυ� μητων	εντο� ς	ενο� ς	δικτυ� ου,	ο� πως	επι�σης	και	

στην	 εφαρμογη� 	 των	 κατα� λληλων	 με�τρων	 για	 την	 αντιμετω� πιση	 τους.	 Η	 ε�ννοια	 της	

ασφα� λειας	στα	δι�κτυα	ει�ναι	στενα� 	συνυφασμε�νη	με	την	προ� ληψη,	δηλαδη� 	τη	λη� ψη	εκ	

των	προτε�ρων	με�τρων,	προκειμε�νου	να	προληφθου� ν	προβλη� ματα	εντο� ς	του	δικτυ� ου.	
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2.1 Βασικές	Έννοιες	Ασφαλείας.	

Θα	πρε�πει	να	τονιστει�	ο� τι	το	σημαντικο� τερο	τμη� μα	ενο� ς	δικτυ� ου	το� σο	στην	σχεδι�αση� 	του,	

ο� σο	και	στην	υλοποι�ηση� 	του	αποτελει�	η	ασφα� λεια.	Το	γεγονο� ς	αυτο� 	αποτελει�	και	βασικη� 	

παρα� μετρο	ω� στε	τα	δι�κτυα	να	κατασκευα� ζονται	με	γνω� μονα	κα� ποιες	προδιαγραφε�ς.	Οι	

προδιαγραφε�ς	 αυτε�ς	 θα	 εγγυω� νται	 την	 απρο� σκοπτη	 και	 απροβλημα� τιστη	 λειτουργι�α	

του	δικτυ� ου,	αλλα� 	και	τη	σφυρηλα� τηση� 	του,	ω� στε	να	ει�ναι	ικανο� 	να	αντιμετωπι�σει	ε�να	

πλη� θος	πιθανω� ν	επιθε�σεων	-πα� ντα	με	γνω� μονα	τις	απαιτη� σεις,	τις	ιδιαιτερο� τητες,	αλλα� 	

και	 τις	 προδιαγραφε�ς	 κατασκευη� ς.	 Οι	 προδιαγραφε�ς	 αυτε�ς,	 οι	 οποι�ες	 καλου� νται	

απαιτη� σεις	ασφα� λειας,	αποτελου� ν	τον	αρωγο� 	ω� στε	να	επιτευχθει�	το	υψηλο� τερο	επι�πεδο	

ασφα� λειας.	Επιχειρω� ντας	κα� ποιος	μι�α	αρχικη� 	ταξινο� μηση	μπορει�	να	πει	ο� τι	αυτε�ς	ει�ναι,	

η	 διαθεσιμο� τητα,	 η	 εμπιστευτικο� τητα,	 η	 ακεραιο� τητα,	 η	 αυθεντικοποι�ηση	 και	 η	 μη	

αποποι�ηση.	

	

2.1.1 Διαθεσιμότητα.	

Προσπαθω� ντας	κανει�ς	να	δω� σει	ε�ναν	αρκετα� 	ικανοποιητικο� 	ορισμο� 	της	διαθεσιμο� τητας,	

θα	μπορου� σε	να	πει	ο� τι	αναφε�ρεται	στην	ιδιο� τητα	ενο� ς	αγαθου� 	να	ει�ναι	διαθε�σιμο	προς	

χρη� ση	 ο� ταν	 αυτο� 	 ζητει�ται,	 απο� 	 μι�α	 εξουσιοδοτημε�νη	 οντο� τητα.	 Κα� νοντας	 μι�α	 πιο	

εκτενε�στερη	 ανα� λυση	 του	 ορισμου� ,	 μπορει�	 να	 ειπωθει�,	 ο� τι	 με	 τη	 διαθεσιμο� τητα,	

επιδιω� κεται	 τα	 δεδομε�να	 και	 οι	 πληροφορι�ες	 να	 ει�ναι	 συνεχω� ς	 διαθε�σιμα.	 Επι�σης	

απαιτει�ται	 οι	 υπηρεσι�ες	 που	 στηρι�ζονται	 πα� νω	 τους,	 να	 ει�ναι	 λειτουργικε�ς,	 παρα� 	 τις	

ο� ποιες	 τυχο� ν	 διαταραχε�ς,	 που	 μπορου� ν	 να	 ανακυ� ψουν,	 ο� πως	 η	 διακοπη� 	 τροφοδοσι�ας	

πηγη� ς	ενε�ργειας,	οι	φυσικε�ς	καταστροφε�ς	και	οι	τυχο� ν	επιθε�σεις.	Στην	περι�πτωση	αυτη� 	

μπορει�	 να	 ειπωθει�	 ο� τι	 ει�ναι	 επιθυμητο� 	 να	 αποφευ� γονται	 τυχο� ν	 προβλη� ματα	 α� ρνησης	

υπηρεσι�ας	(Denial	of	Service	 -	DoS).	Αυτο� 	 ει�ναι	βε�λτιστο	να	αποφευ� γεται,	ειδικα� 	 ο� ταν	

αιτου� νται	υπηρεσι�ες	απο� 	εξουσιοδοτημε�νους	χρη� στες	και	κο� μβους	του	δικτυ� ου,	και	στην	

πιθανο� τητα	που	αυτοι�	ζητου� ν	να	προσπελα� σουν	πο� ρους	του	δικτυ� ου	(Czarnowski 2014: 

4-7).	

Η	 απο� δοση	 των	 αλγορι�θμων	 δικτυ� ωσης	 βασι�ζεται	 πα� νω	 στη	 διαθεσιμο� τητα	 και	 την	

ακρι�βεια	 της	 κατα� στασης	 της	 πληροφορι�ας.	 Υπα� ρχουν	 ωστο� σο	 ειδικε�ς	 κατηγορι�ες	
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δικτυ� ων,	 ο� πως	 τα	 δι�κτυα	 των	 αισθητη� ρων,	 τα	 οποι�α	 ε�χουν	 μι�α	 δυναμικη� 	 φυ� ση	 που	

καθιστα� 	 τη	 διαθεσιμο� τητα	 εξαιρετικα� 	 κρι�σιμη,	 για	 την	 οποι�α	 πρε�πει	 να	 ληφθει�	 ειδικη� 	

με�ριμνα.	Οι	κο� μβοι	στα	δι�κτυα	αισθητη� ρων	ενδε�χεται	να	εισε�λθουν	η� 	να	αποχωρη� σουν	

και	 οι	 συνδε�σεις	 να	 διακοπου� ν	 ανα� 	 πα� σα	 στιγμη� .	 Ως	 εκ	 του� του,	 η	 συντη� ρηση	 και	 η	

επανι�δρυση	των	δεδομε�νων	της	συ� νδεσης	δυναμικα� ,	αποτελου� ν	τερα� στιο	προ� βλημα	στα	

ασυ� ρματα	δι�κτυα	αισθητη� ρων	(Gowrishankar 2009: 177-178).	

	

2.1.2 Εμπιστευτικότητα.	

Ως	 εμπιστευτικο� τητα	 μπορει�	 να	 οριστει�	 η	 διαδικασι�α	 εκει�νη,	 με	 την	 οποι�α	 τα	 κρι�σιμα	

(σημαντικα� )	 δεδομε�να	 ει�ναι	 δυνατο� ν,	 να	 διακινηθου� ν	 με�σα	 σε	 ε�να	 δι�κτυο,	 χωρι�ς	 να	

ελλοχευ� ει	 ο	 κι�νδυνος	 αυτα� 	 να	 γνωστοποιηθου� ν	 σε	 μη	 εξουσιοδοτημε�νους	 χρη� στες.	

Αντι�θετα,	 τα	 δεδομε�να	 που	 διακινου� νται	 με�σα	 στο	 δι�κτυο	 αποκαλυ� πτονται	 μο� νο	 σε	

εξουσιοδοτημε�νες	οντο� τητες.	Του� το	ο�χι	μο� νο	για	την	προστασι�α	των	δεδομε�νων	απο� 	μη	

εξουσιοδοτημε�νη	αποκα� λυψη,	αλλα� 	και	για	να	προστατευθει�	αυτη� 	καθ’	αυτη� 	η	υ� παρξη� 	

τους	εντο� ς	του	δικτυ� ου	(Kumar	2011:.63-64).	

Κατα� 	συνε�πεια,	για	κα� θε	κο� μβο	ενο� ς	δικτυ� ου	ει�ναι	κρι�σιμη	η	διαφυ� λαξη	των	δεδομε�νων	

του,	δι�χως	να	υπα� ρχει	πιθανο� τητα	κινδυ� νου	αυτα� 	να	ει�ναι	προσβα� σιμα	σε	γειτονικου� ς	

κο� μβους.	Του� το	γι�νεται	πασιφανε�ς	στην	περι�πτωση	που	οι	κο� μβοι	χρησιμοποιου� νται	για	

στρατιωτικε�ς	 εφαρμογε�ς.	 Για	 την	 ειδικο� τερη	 δε	 περι�πτωση	 των	 δικτυ� ων	 αισθητη� ρων	

(που	 περιγρα� φονται	 σε	 επο� μενο	 κεφα� λαιο),	 η	 εμπιστευτικο� τητα	 ει�ναι	 στενα� 	

συνυφασμε�νη	με	την	επικοινωνι�α	που	εγκαθι�σταται	μεταξυ� 	των	γειτονικω� ν	κο� μβων.	Για	

να	επιτευχθει�	μι�α	ασφαλη� ς	επικοινωνι�α	μεταξυ� 	των	κο� μβων	του	δικτυ� ου	στο	πλει�στο	

των	 περιπτω� σεων,	 γι�νεται	 χρη� ση	 κρυπτογραφικω� ν	 μεθο� δων	 κρυπτογρα� φηση	 των	

δεδομε�νων	 με	 τη	 χρη� ση	 μυστικου� 	 κλειδιου� 	 κρυπτογρα� φησης,	 ο� που	 αποτελει�	 και	 τη	

συνηθε�στερη	 με�θοδο.	 Η	 με�θοδος	 αυτη� 	 βασι�ζεται	 στο	 γεγονο� ς	 ο� τι	 το	 μυστικο� 	 κλειδι�	

κρυπτογρα� φησης	θα	ει�ναι	διαθε�σιμο	μο� νο	στους	επι�δοξους	αποδε�κτες–	παραλη� πτες	του	

μηνυ� ματος.	Ωστο� σο	μιας	και	η	χρη� ση	κρυπτογρα� φησης	δημο� σιου	κλειδιου� ,	αν	και	αρκετα� 	

ασφαλη� ς,	ει�ναι	αρκετα� 	ενεργοβο� ρα	και	κοστοβο� ρα	(ο� πως	εξηγει�ται	στη	συνε�χεια),	ε�ως	

τω� ρα	γι�νεται	χρη� ση	πρωτοκο� λλων	κρυπτογρα� φησης	τα	οποι�α	χρησιμοποιου� ν	μεθο� δους	

συμμετρικου� 	κλειδιου� .	
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2.1.3 Ακεραιότητα.	

Κα� νοντας	 μι�α	 προσπα� θεια	 να	 γι�νει	 μι�α	 εισαγωγικη� 	 τοποθε�τηση	 στον	 ορισμο� 	 της	

ακεραιο� τητας,	μπορει�	να	πει	κανει�ς	ο� τι	γι�νεται	λο�γος	για	την	ουσιαστικη� 	επιβεβαι�ωση	

των	 δεδομε�νων,	 που	 ει�τε	 ε�χουν	 αποσταλει�,	 ει�τε	 παραληφθει�,	 η� 	 ε�χουν	 αποθηκευτει�,	

δηλαδη� 	 να	 διασφαλι�ζεται	 ο� τι	 δεν	 ε�χουν	 κατα� 	 οποιονδη� ποτε	 τρο� πο	 υποστει�	

τροποποι�ηση–	 αλλοι�ωση.	 Ουσιαστικα� 	 μπορει�	 να	 ειπωθει�	 ο� τι	 δεν	 πρε�πει	 να	 υπα� ρχει	

διαφοροποι�ηση	 των	 δεδομε�νων	 απο� 	 τον	 εισβολε�α	 κατα� 	 τη	 μετα� δοση� 	 τους	 στον	

παραλη� πτη	(Kumar	2011:.63-64).	

Για	 να	 επιτευχθει�	 μια	 συ� νοδος	 μεταξυ� 	 δυ� ο	 μερω� ν	 τα	 οποι�α	 την	 επιθυμου� ν,	 θα	 πρε�πει	

συνεπω� ς,	κατα� 	το	ελα� χιστο,	να	πληρου� ν	το	κριτη� ριο	της	ακεραιο� τητας.	Όπως	και	για	την	

εμπιστευτικο� τητα,	και	για	τη	διασφα� λιση	της	ακεραιο� τητας	αναμε�νεται	να	γι�νει	χρη� ση	

κατα� λληλων	 μηχανισμω� ν	 κρυπτογρα� φησης.	 Σαφω� ς	 και	 δεν	 ει�ναι	 αναγκαι�ο	 να	

επικεντρωνο� μαστε	 μο� νο	 στην	 επικοινωνι�α	 των	 δυ� ο	 μελω� ν.	 Του� το	 γιατι�	 θα	 πρε�πει	 να	

αναλογιστει�	 κανει�ς	 το	 με�γεθος	 του	 προβλη� ματος	 που	 θα	 δημιουργηθει�	 αν	 κατα� 	 την	

υποκλοπη� 	 προστεθου� ν	 επιπλε�ον	 κομμα� τια	 η� 	 διαγραφου� ν	 τμη� ματα.	 Για	 παρα� δειγμα,	 η	

τροποποι�ηση	της	διευ� θυνσης	του	παραλη� πτη,	αποτελει�	ε�να	σημαντικο� 	προ� βλημα.	Απο� 	

τα	 παραπα� νω,	 μπορει�	 να	 γι�νει	 ευ� κολα	 αντιληπτο� 	 ο� τι	 πρε�πει	 να	 αντιμετωπιστει�	 ε�να	

ζη� τημα	το	 οποι�ο	ε�χει	 πολυ� πλευρες	διαστα� σεις.	 Επιπρο� σθετα	πρε�πει	 να	γι�νει	 αναφορα� 	

στο	 γεγονο� ς	 ο� τι,	 η	 αλλοι�ωση	 των	 δεδομε�νων	 δεν	 μπορει�	 να	 επιτευχθει�	 μο� νο	 απο� 	 ε�να	

επι�δοξο	 υποκλοπε�α,	 αλλα� 	 μπορει�	 να	 προκληθει�	 και	 απο� 	 μη	 βε�λτιστες	 συνθη� κες	

επικοινωνι�ας	οι	οποι�ες	μπορει�	να	α� πτονται	σε	φυσικου� ς	περιορισμου� ς.	

Απο� 	τα	παραπα� νω	μπορει�	να	γι�νει	αντιληπτο� 	ο� τι	για	να	χαρακτηριστει�	ε�να	συ� στημα	ως	

ασφαλε�ς,	θα	πρε�πει	να	ει�ναι	ικανο� 	να	διαπιστω� σει	οποιοδη� ποτε	προ� βλημα	ακεραιο� τητας	

προκυ� ψει.	Εν	κατακλει�δι	μπορει�	να	ειπωθει�	ο� τι	ο	τακτικο� ς	ε�λεγχος	ακεραιο� τητας	παρε�χει	

τα	 εχε�γγυα,	 πως	 καμι�α	 μεταβολη� 	 δεν	 ε�χει	 προκληθει�	 στα	 δεδομε�να	 και	 ο� τι	 αυτα� 	

παραδο� θηκαν	στον	προορισμο� 	τους	χωρι�ς	καμι�α	τροποποι�ηση.	
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2.1.4 Αυθεντικοποίηση.	

Η	με�χρι	τω� ρα	ανα� λυση	ε�κανε	λο�γο	για	την	ανα� γκη	που	υπα� ρχει	να	διασφαλιστει�	ο� τι	τα	

δεδομε�να	θα	μεταδοθου� ν	με	ορθο� 	τρο� πο	απο� 	τον	αποστολε�α	πληρω� ντας	το	κριτη� ριο	της	

εμπιστευτικο� τητας.	 Έκανε	 λο�γο	 επι�σης,	 ο� τι	 τα	 δεδομε�να	 πρε�πει	 να	 ει�ναι	 αναγνω� σιμα	

μο� νο	απο� 	τον	παραλη� πτη,	πληρω� ντας	το	κριτη� ριο,	πε�ραν	της	εμπιστευτικο� τητας,	και	της	

ακεραιο� τητας.	

Αυτο� 	το	οποι�ο	στερει�ται	η	παρου� σα	ανα� λυση	ει�ναι	η	εξε�ταση	του	πιθανου� 	σεναρι�ου	τα	

δεδομε�να	 που	 αποστε�λλονται	 να	 μην	 προε�ρχονται	 πρα� γματι	 απο� 	 την	 πηγη� 	 που	 ο	

παραλη� πτης	τους	πιστευ� ει.	Με	την	διαδικασι�α	της	αυθεντικοποι�ησης	απαγορευ� εται	η	μη	

εξουσιοδοτημε�νη	 προ� σβαση	 εντο� ς	 ενο� ς	 δικτυ� ου,	 ενω� 	 ταυτο�χρονα	 γι�νεται	 επιτρεπτο� 	

στους	υπο� λοιπους	κο� μβους	να	ανιχνευ� σουν,	εα� ν	και	κατα� 	πο� σο	τα	πακε�τα	προε�ρχονται	

απο� 	 τον	 πραγματικο� 	 αποστολε�α	 η� 	 κα� ποιον	 κακο� βουλο	 αποστολε�α	 –	 οπο� τε	 και,	 στην	

περι�πτωση	αυτη� ,	θα	πρε�πει	να	τα	απορρι�ψουν.	Ως	εκ	του� του,	μπορει�	να	ειπωθει�,	ο� τι	η	

αυθεντικοποι�ηση	 αποτελει�	 σημαντικο� 	 συστατικο� 	 στοιχει�ο	 και	 αποτελει�	 απαραι�τητο	

τμη� μα	 για	 πολλου� ς	 εκτελεστικου� ς	 σκοπου� ς,	 ο� πως	 τον	 εκ	 νε�ου	 προγραμματισμου� 	 του	

δικτυ� ου,	η� 	τον	ε�λεγχο	ασφα� λειας	σε	ε�να	κο� μβο	και	ου� τω	καθ'	εξη� ς	(Kumar	2011:.63-64).	

Στην	 διαδικασι�α	 της	 επικοινωνι�ας	 δυ� ο	 μερω� ν,	 η	 αυθεντικοποι�ηση	 ει�ναι	 δυνατο� 	 να	

επιτευχθει�	με	ε�ναν	αμφι�πλευρο	μηχανισμο� 	πιστοποι�ησης	ταυτο� τητας.	Κατα� 	την	ε�ναρξη	

της	επικοινωνι�ας	ανα� μεσα	σε	δυ� ο	κο� μβους	πραγματοποιει�ται	μι�α	αυθεντικοποι�ηση	της	

ταυτο� τητας	 των	 συνομιλητω� ν.	 Εν	 συνεχει�α	 ακολουθει�	 ε�νας	 επιπρο� σθετος	 ε�λεγχος	

προκειμε�νου	να	διαπιστωθει�	κατα� 	πο� σο	δεν	υπα� ρχει	ενδια� μεσος	τρι�τος	χρη� στης,	ο	οποι�ος	

ε�χει	 ως	 σκοπο� 	 να	 υποκλε�ψει	 τα	 δεδομε�να	 τα	 οποι�α	 ανταλλα� σσονται	 μεταξυ� 	 των	 δυ� ο	

πλευρω� ν	 που	 ε�χουν	 εγκαταστη� σει	 επικοινωνι�α.	 Στην	 περι�πτωση	 αυτη� 	 το� σο	 ο	

αποστολε�ας	ο� σο	και	ο	παραλη� πτης	μοιρα� ζονται	ε�να	μυστικο� 	κλειδι�	με	το	οποι�ο	γι�νεται	ο	

υπολογισμο� ς	 του	 λεγο� μενου	 κω� δικα	 αυθνετικοποι�ησης	 του	 μηνυ� ματος	 (Message	

Authentication	Code	-	MAC)	για	να	αποστει�λουν	τα	δεδομε�να.	Όταν	το	μη� νυμα	φτα� σει	

στον	παραλη� πτη	με	το	σωστο� 	MAC,	το� τε	ο	λη� πτης	θα	ει�ναι	σε	θε�ση	να	αποφανθει�	ο� τι	

αυτο� 	στα� λθηκε	απο� 	τον	σωστο� 	αποστολε�α.	
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2.1.5 Μη	Αποποίηση.	

Θε�τοντας	τον	ορισμο� 	της	μη	αποποι�ησης,	μπορει�	στο	γενικο� 	του	πλαι�σιο	να	ειπωθει�	ο� τι	

γι�νεται	 λο�γος,	 για	 μι�α	 υπηρεσι�α	 η	 οποι�α	 παρε�χει	 αυτου� 	 του	 τυ� που	 τις	 αποδει�ξεις	 που	

επιβεβαιω� νουν	την	ακεραιο� τητα	αλλα� 	και	την	ταυτο� τητα	προε�λευσης	των	δεδομε�νων.	

Αποτελει�	 σημαντικη� 	 παρα� μετρο	 ασφαλει�ας	 να	 μπορει�	 να	 αποδειχθει�	 η	 πατρο� τητα	

αποστολη� ς	 ενο� ς	 μηνυ� ματος	 και	 να	 πιστωθει�	 σε	 κα� ποιον	 χρη� στη	 η	 ιδιοκτησι�α	 του.	 Με	

απλα� 	λο�για,	αν	ε�να	μη� νυμα	πιστοποιηθει�	ως	γνη� σιο	σε	κα� ποιο	στα� διο	της	επικοινωνι�ας,	

δεν	θα	πρε�πει	να	μπορει�	ο	αποστολε�ας	του	μελλοντικα� 	να	μπορει�	να	αποποιηθει�	ο� τι	το	

ε�στειλε	(Gowrishankar 2009: 177-178).	

Ειδικα� 	 στο	 πεδι�ο	 της	 ασυ� ρματης	 δικτυ� ωσης	 του� το	 ει�ναι	 αρκετα� 	 χρη� σιμο,	 μιας	 και	

παρε�χεται	 η	 δυνατο� τητα	 να	 απομονωθου� ν	 κο� μβοι	 που	 ε�χουν	 εκτεθει�	 σε	 ορισμε�νης	

μορφη� ς	κι�νδυνο.	Ως	τρο� πο	αντιμετω� πισης	των	προβλημα� των	μη	αποποι�ησης,	μπορει�	να	

προτει�νει	κανει�ς	την	χρη� ση	ψηφιακω� ν	υπογραφω� ν:	με	την	τεχνικη� 	αυτη� 	γι�νεται	αρκετα� 	

δυ� σκολο	 να	 αποποιηθει�	 κανει�ς	 την	 πατρο� τητα	 ενο� ς	 κειμε�νου,	 Μιας	 και	 η	 ψηφιακη� 	

υπογραφη� 	αποτελει�	στοιχει�ο	το	οποι�ο	βρι�σκεται	στην	αποκλειστικη� 	και	μο� νο	κατοχη� 	του	

αποστολε�α.	

	

2.2 Επιλογές	Ασφαλείας.	

Για	να	επιτευχθει�	η	με�γιστη	δυνατη� 	ασφα� λεια	σε	ε�να	δι�κτυο	γι�νεται	χρη� ση	ο�χι	μι�ας	και	

μο� νο	μεθο� δου	ασφαλει�ας,	αλλα� 	μι�ας	υβριδικη� ς	δια� ταξης	ασφαλει�ας.	Με	τον	ο� ρο	υβριδικη� 	

ασφα� λεια,	 νοει�ται	 η	 χρη� ση	 δυ� ο	 η� 	 περισσο� τερων	 μεθο� δων	 οι	 οποι�ες	 σε	 ε�να	 πλαι�σιο	

αγαστη� ς	 συνεργασι�ας	 ει�ναι	 σε	 θε�ση	 να	 προασπι�σουν	 ε�να	 δι�κτυο,	 ανεξα� ρτητου	 του	

μεγε�θους	το	οποι�ο	αυτο� 	καλυ� πτει.	

Η	υιοθε�τηση	του	μοντε�λου	αυτου� 	ει�ναι	συνειδητη� 	μιας	και	επιτυγχα� νεται	με	αυτο� ν	τον	

τρο� πο	 ε�να	 δευ� τερο	 η� 	 και	 τρι�το	 επι�πεδο	 ασφα� λειας	 και	 ου� τω	 καθ'	 εξη� ς.	 Η	 φιλοσοφι�α	

κατασκευη� ς	βασι�ζεται	στην	υπο� θεση	ο� τι,	ακο� μα	και	αν	πληγει�	ε�να	επι�πεδο	ασφαλει�ας,	

θα	υπα� ρχει	ε�να	επιπρο� σθετο	επι�πεδο	ασφα� λειας	αμε�σως	μετα� .	Για	να	επιτευχθει�	ο� μως	η	

βε�λτιστη	 πολιτικη� 	 ασφα� λειας	 θα	 πρε�πει	 να	 τεθου� ν	 ορισμε�νες	 προδιαγραφε�ς.	 Οι	
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προδιαγραφε�ς	 αυτε�ς	 επιτα� σσουν	 ο� τι	 το	 δι�κτυο	 θα	 πρε�πει	 να	 ει�ναι	 σε	 θε�ση	 να	

προστατευ� σει	τον	εαυτο� 	του	το� σο	απο� 	εξωτερικε�ς	ο� σο	και	απο� 	εσωτερικε�ς	απειλε�ς	–	και	

του� το	γιατι�	δεν	μπορει�	να	προεξοφλη� σει	κανει�ς	ο� τι	οι	απειλε�ς	θα	προε�ρχονται	μο� νο	απο� 	

εξωγενει�ς	παρα� γοντες.	

Επιπρο� σθετα	 θα	 πρε�πει	 να	 γι�νεται	 σαφε�ς	 ο� τι	 η	 κα� θε	 πληροφορι�α	 η	 οποι�α	 διακινει�ται	

με�σα	στο	δι�κτυο	θα	πρε�πει	να	χαρακτηρι�ζεται	ως	α� κρως	διαφυλασσο� μενη.	Τα	δεδομε�να	

τα	 οποι�α	 διακινου� νται	 και	 αποθηκευ� ονται	 εντο� ς	 του	 δικτυ� ου	 πρε�πει	 να	 θεωρου� νται	

εξασφαλισμε�να.	Επιπρο� σθετα	η	πολιτικη� 	προ� σβασης	σε	αυτα� 	θα	πρε�πει	να	επιβα� λει	ο� τι	

η	δυνατο� τητα	επεξεργασι�ας	και	προ� σβασης	σε	αυτα� 	θα	πρε�πει	να	κατε�χεται	μο� νο	απο� 	

εξουσιοδοτημε�νους	χρη� στες.	

Εα� ν	και	εφο� σον	κα� ποιος	χρη� στης	εκδηλω� σει	το	ενδιαφε�ρον	να	αποκτη� σει	προ� σβαση	σε	

δεδομε�να	 του	 δικτυακου� 	 χω� ρου	 το� τε	 θα	 πρε�πει	 να	 υπα� ρξει	 ε�νας	 προκαταρκτικο� ς	

ε�λεγχος,	δηλαδη� 	μια	πιστοποι�ηση,	ο� τι	ο	αιτου� μενος	ε�χει	την	απαραι�τητη	εξουσιοδο� τηση	

να	 προσπελα� σει	 τα	 δεδομε�να.	 Σε	 διαφορετικη� 	 περι�πτωση,	 εφο� σον	 ο	 προκαταρτικο� ς	

ε�λεγχος	 διαπιστω� σει	 την	 μη	 υ� παρξη	 δικαιωμα� των	 προ� σβασης,	 το� τε	 η	 προ� σβαση	 θα	

πρε�πει	να	απορρι�πτεται.	

	

2.3 Τρόποι	Ασφάλειας	Δικτύων.	

Για	να	γι�νει	επι�τευξη	των	απαιτη� σεων	για	συστη� ματα	με	υψηλο� 	δει�κτη	ασφαλει�ας,	ε�να	

πρω� το	 χαρακτηριστικο� 	 το	 οποι�ο	 θα	 πρε�πει	 να	 λαμβα� νεται	 σοβαρα� 	 υπο� ψη	 απο� 	 τους	

μηχανικου� ς	 σχεδι�ασης	 συστημα� των	 ασφαλει�ας	 ει�ναι	 η	 παρα� λληλη	 συμπο� ρευση	 των	

στο�χων	που	πρε�πει	να	καλυ� πτει	το	δι�κτυο	και	των	στο�χων	ασφαλει�ας	που	θα	πρε�πει	να	

πληροι�.	

Πλη� θος	 επιθε�σεων	 πραγματοποιου� νται	 σε	 κα� θε	 ει�δους	 δι�κτυα	 (π.χ.	 σε	 κινητα� 	 ad-hoc	

δι�κτυα,	ο� σο	και	σε	δι�κτυα	τα	οποι�α	ε�χουν	α� μεση	σχε�ση	και	συ� νδεση	με	το	Διαδι�κτυο	κτλ.).	

Υπα� ρχει	 ε�να	 πλη� θος	 τεχνικω� ν	 και	 μηχανισμω� ν	 που	 ε�χουν	 αναπτυχθει�	 για	 να	

προλαμβα� νουν	η� /και	να	τις	αντιμετωπι�ζουν,	λαμβα� νοντας	υπο� ψη	ο� τι	η	πλη� ρης	εξα� λειψη	

της	 πραγματοποι�ησης	 επιθε�σεων	 ασφαλει�ας	 αποτελει�	 μη	 ρεαλιστικο� 	 στο�χο.	 Σε	 κα� θε	
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περι�πτωση,	για	την	επι�τευξη	του	συγκεκριμε�νου	στο�χου,	σαφω� ς	και	δεν	μπορει�	να	γι�νει	

χρη� ση	μι�ας	μο� νο	μεθο� δου	η� 	ενο� ς	μο� νου	εργαλει�ου,	αλλα� 	χρη� ση	ενο� ς	μει�γματος	μεθο� δων	

και	εργαλει�ων.	Το	μει�γμα	αυτο� 	μπορει�	να	περιε�χει	δια� φορα	χαρακτηριστικα� ,	κα� ποια	εκ	

των	οποι�ων	περιγρα� φονται	συνοπτικα� 	στη	συνε�χεια.	

	

2.3.1 Τείχος	Προστασίας.	

Ως	 τει�χη	 προστασι�ας	 (firewall)	 μπορου� ν	 να	 οριστου� ν	 διαδικτυακε�ς	 συσκευε�ς	 και	

λογισμικα� 	 τα	 οποι�α	 επιβα� λουν	 την	 πολιτικη� 	 ασφα� λειας	 ενο� ς	 οργανισμου� .	 Οι	 με�θοδοι	

αυτοι�	 φιλτρα� ρουν	 την	 κι�νηση	 δεδομε�νων	 σε	 ε�να	 η� 	 περισσο� τερα	 απο� 	 τα	 επι�πεδα	 του	

μοντε�λου	δικτυ� ωσης	OSI,	συνηθε�στερα	ο� μως	ε�χουν	εφαρμογη� 	στα	επι�πεδα	εφαρμογω� ν	

μεταφορα� ς	και	δικτυ� ων	(Ingram, Forrest 2002: 1-5).	

 

Εικο� να	1.Μοντε�λο	OSI		

Η	βασικη� 	ιδε�α	ει�ναι	η	κατασκευη� 	ενο� ς	«τει�χους»	οποι�ο	θα	περιορι�ζει	τους	εισβολει�ς	εκτο� ς	

του	 χω� ρου	 προστασι�ας	 του,	 κα� τι	 εφα� μιλλο	 δηλαδη� 	 με	 το	 μεγα� λο	 Σινικο� 	 τει�χος	 που	

κατασκευα� στηκε	απο� 	τους	κινε�ζους	αυτοκρα� τορες	για	να	περιορι�ζουν	τους	εχθρου� ς	ε�ξω	

απο� 	τα	ο� ρια	της	αυτοκρατορι�ας	τους.	Η	πολιτικη� 	ασφα� λειας	αποτελει�ται	απο� 	ε�να	πλη� θος	

απο� 	 κανο� νες	 οι	 οποι�οι	 ε�χουν	 υλοποιηθει�	 με	 τη	 χρη� ση	 προγραμματισμου� 	 σε	 γλω� σσες	

υψηλου� 	επιπε�δου.	Εφο� σον	η	πολιτικη� 	ασφαλει�ας	ε�χει	καθοριστει�	και	προγραμματιστει�,	

αντικειμενικο� ς	στο�χος	του	τοι�χους	προστασι�ας	ει�ναι	να	ελε�γξει	και	να	διαπιστω� σει	αν	η	

πολιτικη� 	ασφα� λειας	και	οι	περιορισμοι�	της	ε�χουν	υλοποιηθει�	με	ορθο� 	τρο� πο.	Του� το	γιατι�	
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ορισμε�να	δεδομε�να	θα	πρε�πει	να	διαπερα� σουν	το	δι�κτυο	με�σω	του	τει�χους	προστασι�ας	

μιας	και	το	προστατευο� μενο	δι�κτυο	δεν	θα	πρε�πει	να	ει�ναι	πλη� ρως	απομονωμε�νο	αλλα� 	

προστατευμε�νο	και	χρη� σιμο.	

	

2.3.2 Συστήματα	Ανίχνευσης	Εισβολέων.	

Η	ανι�χνευση	εισβολε�ων	(Intrusion	detection)	ει�ναι	η	διαδικασι�α	παρακολου� θησης	των	

γεγονο� των	που	συμβαι�νουν	σε	ε�να	συ� στημα	ηλεκτρονικου� 	υπολογιστη� ,	η� 	σε	ε�να	δι�κτυο,	

καθω� ς	 επι�σης	 και	 η	 ανα� λυση� 	 τους,	 για	 τυχο� ν	 ενδει�ξεις	 "γεγονο� των	 μη	 αποδεκτη� ς	

προ� σβασης"	η� 	επαπειλου� μενης	παραβι�ασης	των	πολιτικω� ν	ασφαλει�ας.	

 

Εικο� να	2.	Γενικο� 	μοντε�λο	ανι�χνευσης	εισβολω� ν.	

Τα	συστη� ματα	ανι�χνευσης	εισβολω� ν	(Intrusion	Detection	System	-	IDS)	ει�ναι	λογισμικα� 	

τα	 οποι�α	 αυτοματοποιου� ν	 τη	 διαδικασι�α	 ανι�χνευσης	 απειλω� ν.	 Επι�σης	 ε�χουν	 τις	

δυνατο� τητες	 να	 σταματη� σουν	 τις	 επιθε�σεις	 που	 ανιχνευ� ουν.	 Κυ� ριος	 προσανατολισμο� ς	

ει�ναι	 η	 αναγνω� ριση	 πιθανω� ν	 απειλω� ν,	 δηλαδη� 	 εα� ν	 ε�να	 IDS	 η� 	 ε�να	 IDPS	 (Intrusion	

Detection	 Protection	 System)	 ει�ναι	 σε	 θε�ση	 να	 ανιχνευ� σει	 αν	 ε�νας	 επιτιθε�μενος	 ε�χει	

επιτυχημε�να	 θε�σει	 σε	 κι�νδυνο	 ε�να	 συ� στημα	 με	 την	 ανακα� λυψη	 μιας	 ευπα� θειας	

(Vulnerability)	του	συστη� ματος.	Η	ανακα� λυψη	της	ευπα� θειας	αυτη� ς	θα	επισημανθει�	τους	
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διαχειριστε�ς	του	συστη� ματος	οι	οποι�οι	με	την	σειρα� 	τους	θα	κα� νουν	ο� λες	τις	απαραι�τητες	

ενε�ργειες	για	τον	περιορισμο� 	των	πιθανω� ν	αρνητικω� ν	συνεπειω� ν-	αποτελεσμα� των.	

Επιπρο� σθετα	 σε	 πολλα� 	 συστη� ματα	 ανι�χνευσης	 απειλω� ν	 δι�νεται	 η	 δυνατο� τητα	 της	

διαμο� ρφωσης	 ω� στε	 να	 αναγνωρι�ζουν	 παραβια� σεις	 σε	 πολιτικε�ς	 ασφαλει�ας.	

Επιπρο� σθετα	ε�χουν	τη	δυνατο� τητα	να	αναγνωρι�σουν	δραστηριο� τητες,	οι	οποι�ες	μπορει�	

να	 υποδεικνυ� ουν	 ο� τι	 μι�α	 επι�θεση	 βρι�σκεται	 σε	 εξε�λιξη.	 Μιας	 και	 οι	 δραστηριο� τητες	

αναγνω� ρισης	 ει�ναι	 συνηθε�στερες	 στο	 διαδι�κτυο,	 η	 ανι�χνευση	 αναγνωρι�σεων	 συχνα� 	

διενεργει�ται,	πρωτι�στως,	για	την	προστασι�α	των	εσωτερικω� ν	δικτυ� ων,	ο� πως	αυτο� 	ενο� ς	

ασυ� ρματου	δικτυ� ου	αισθητη� ρων	(Scarfone, Mell, 2007: 19-21).	

	

2.4 Κρυπτογραφία	–	Συστήματα	Κρυπτογράφησης.	

Με	τον	ο� ρο	κρυπτογραφι�α	αναφερο� μαστε	στο	συ� νολο	τεχνικω� ν	οι	οποι�ες	μελετου� ν	και	

υλοποιου� ν	τον	τρο� πο	με	τον	οποι�ο	ε�να	μη� νυμα	θα	λα� βει	μορφη� 	ακατα� ληπτη	για	τον	μη	

εξουσιοδοτημε�νο	αναγνω� στη.	

Στις	 συ� γχρονες	 μορφε�ς	 κρυπτογραφι�ας	 ακολουθει�ται	 ο	 κανο� νας	 του	 Kerchcoff.	 Ο	

κανο� νας	 αυτο� ς	 προστα� ζει	 ο� τι	 η	 δυ� ναμη	 του	 αλγορι�θμου	 κρυπτογρα� φησης	 και	 κατ'	

επε�κταση	η	ασφα� λεια� 	του,	θα	πρε�πει	να	βασι�ζεται	αποκλειστικα� 	μο� νο	στο	μυστικο� 	του	

κλειδι�	 (δηλαδη� 	 οι	 αλγο� ριθμοι	 κρυπτογρα� φησης	 και	 αποκρυπτογρα� φησης	 μπορου� ν	 να	

ει�ναι	 γνωστοι�,	 χωρι�ς	 να	 υπα� ρχει	 απαι�τηση	 να	 με�νουν	 κρυφοι�).	 Αν	 και	 του� το	 δε	 μας	

προσδι�δει	απο� λυτη	ασφα� λεια,	μιας	και	ουδει�ς	μπορει�	να	εγγυηθει�	ο� τι	η	διαρροη� 	με�ρος	

του	 κλειδιου� 	 η� 	 του	 αρχικου� 	 κειμε�νου	 δεν	 θα	 αποκαλυ� ψει	 το	 μη� νυμα–	 συνεπω� ς,	 οι	

κρυπτογραφικοι�	αλγο� ριθμοι	θα	πρε�πει	να	σχεδια� ζονται	με	τε�τοιο	τρο� πο	ω� στε,	παρο� λο	

που	 η	 κρυπτογραφικη� 	 τους	 λειτουργι�α	 (στην	 οποι�α	 υπεισε�ρχεται	 ε�να	 μυστικο� 	 κλειδι�)	

ει�ναι	πλη� ρως	γνωστη� ,	εν	του� τοις	η	μη	γνω� ση	του	κλειδιου� 	θα	πρε�πει	να	ει�ναι	αρκετη� 	για	

να	μην	ει�ναι	δυνατη� 	η	ανα� κτηση	του	αρχικου� 	μηνυ� ματος	

Μπορου� με	να	που� με	ο� τι	οι	ορισμοι�	των	Katz	και	Lindell,	αποτελου� ν	πιο	σαφη� 	προσε�γγιση	

της	 κρυπτογρα� φησης.	 Οι	 ορισμοι�	 αυτοι�	 διατυπω� νουν	 ο� τι	 ε�νας	 αλγο� ριθμος	 θεωρει�ται	

ασφαλη� ς	αν	κανει�ς	α� λλος,	πλην	των	ατο� μων	 που	ε�χουν	εξουσιοδο� τηση,	δεν	μπορει�	 να	
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υπολογι�σει	οποιαδη� ποτε	μορφη� 	του	αρχικου� 	κειμε�νου	απο� 	οποιαδη� ποτε	ζευ� γος	αρχικου� 	

κειμε�νου	 και	 κρυπτογραφημε�νου	 κειμε�νου,	 η� 	 μο� νο	 κρυπτογραφημε�νου	 κει�μενου,	 ο� ση	

υπολογιστικη� 	ισχυ� 	και	αν	ε�χει	στην	κατοχη� 	του	(Πατσάκης, Φούντας, 2009: 99-101).	

Η	σημασι�α	της	κρυπτογρα� φησης	ε�χει	υπα� ρξει	ε�να	αρκετα� 	σημαντικο� 	στοιχει�ο	στο	ρου	

της	ανθρω� πινης	επικοινωνι�ας,	ειδικο� τερα	δε	μετα� 	την	εφευ� ρεση	του	τηλε�γραφου	αλλα� 	

και	του	ραδιοφωνικου� 	τηλεγραφικου� 	ση� ματος.	Του� το	γιατι�	η	τηλεπικοινωνι�α	επιτρε�πει	

την	υποκλοπη� 	του	ση� ματος	με	πολυ� 	πιο	ευ� κολο	τρο� πο	απο� 	ο� ,τι	γινο� ταν	στο	παρελθο� ν.	

Για	 να	 προστατευτει�	 η	 εμπιστευτικο� τητα	 των	 τηλεπικοινωνιω� ν,	 ιδι�ως	 δε	 σε	

στρατιωτικε�ς,	διπλωματικε�ς	και	α� λλου	ει�δους	ευαι�σθητης	υπηρεσι�ες,	γι�νεται	κατα� 	κο� ρον	

χρη� ση	 της	 κρυπτογρα� φησης.	 Αναπο� φευκτα,	 στο	 πλαι�σιο	 διερευ� νησης	 ευπαθειω� ν	 σε	

κρυπτογραφικου� ς	 αλγορι�θμους,	 αναπτυ� χθηκαν	 και	 βελτιω� νονται	 συνεχω� ς	 οι	

κρυπταναλυτικε�ς	 τεχνικε�ς,	 δηλαδη� 	 οι	 τεχνικε�ς	 που	 αποσκοπου� ν	 στο	 να	 πλη� ξουν	 την	

ασφα� λεια	που	παρε�χουν	οι	κρυπτογραφικοι�	αλγο� ριθμοι.	

Κα� νοντας	 μι�α	 μικρη� 	 ιστορικη� 	 αναδρομη� 	 μπορει�	 να	 υπενθυμι�σει	 κανει�ς	 ο� τι	 κατα� 	 τη	

δια� ρκεια	του	δευ� τερου� 	παγκοσμι�ου	πολε�μου,	το� σο	ο	γερμανικο� ς	κω� δικας	Enigma,	ο� σο	

και	 ο	 ιαπωνικο� ς	 "Μωβ	 κω� δικας"	 (purple	 code)	 αποκαλυ� φθηκαν	 (δηλαδη� 	 υπε�στησαν	

επιτυχη� 	κρυπτανα� λυση)	απο� 	τις	συμμαχικε�ς	δυνα� μεις,	και	αυτο� 	διαδραμα� τισε	σημαντικο� 	

ρο� λο	στην	εξε�λιξη	του	Β’	παγκοσμι�ου	πολε�μου	(Van Brussel 2008: 8-12).	

Η	συ� γχρονη	κρυπτογραφι�α	ε�χει	αναπτυχθει�	με	τε�τοιο	τρο� πο,	ω� στε	να	προστατευ� ει	ο�χι	

μο� νο	 την	 εμπιστευτικο� τητα,	 αλλα� 	 και	 την	 ακεραιο� τητα	 της	 πληροφορι�ας,	 ενω� 	 επι�σης	

με�σω	της	κρυπτογραφι�ας	παρε�χεται	και	η	δυνατο� τητα	της	αυθεντικοποι�ησης.	

	

2.4.1 Κρυπτογράφηση	Συμμετρικού	Κλειδιού.	

Στη	συ� γχρονη	κρυπτογραφι�α,	οι	αλγο� ριθμοι	συμμετρικου� 	κλειδιου� 	ει�ναι	ουσιω� δεις	για	

την	προστασι�α	της	εμπιστευτικο� τητας	των	πληροφοριω� ν.	
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Εικο� να	3.	Συμμετρικη� 	Κρυπτογρα� φηση.	

 
Το	 ερω� τημα	 το	 οποι�ο	 γεννα� ται	 ει�ναι	 πω� ς	 λειτουργει�	 η	 κρυπτογραφι�α	 συμμετρικου� 	

κλειδιου� .	Στην	περι�πτωση	αυτη� ,	πρε�πει	να	αναφερθει�	ο� τι	τα	δυ� ο	με�ρη	της	επικοινωνι�ας,	

το� σο	 ο	 αποστολε�ας	 ο� σο	 και	 ο	 παραλη� πτης	 για	 να	 ανταλλα� ξουν	 το	 μη� νυμα	

κρυπτογραφημε�νο,	ε�τσι	ω� στε	ο	παραλη� πτης	να	μπορει�	να	το	αποκρυπτογραφη� σει	(δηλ.	

να	το	ανακτη� σει	στην	αρχικη� 	του	μορφη� )	τους	θα	πρε�πει	ε�χουν	προσυμφωνη� σει	για	το	

μυστικο� 	κλειδι�	το	οποι�ο	θα	χρησιμοποιηθει�	κατα� 	την	δια� ρκεια	της	κρυπτογρα� φησης	και	

αποκρυπτογρα� φησης.	Το	κλειδι�	αυτο� 	θα	πρε�πει	να	ει�ναι	εις	γνω� σιν	μο� νο	αυτω� ν	των	δυ� ο	

–	 συνεπω� ς	ει�ναι	κρι�σιμο	ζη� τημα	η	 ασφαλη� ς	 ανταλλαγη� 	 η� 	 προ-συμφωνι�α	του	 κλειδιου� 	

αυτου� .	 Κατα� 	 την	 διαδικασι�α	 της	 κρυπτογρα� φησης,	 ο	 αποστολε�ας	 κρυπτογραφει�	 το	

μυστικο� 	 κει�μενο	 (Plaintext)	 με	 ε�να	 αλγο� ριθμο	 κρυπτογρα� φησης	 και	 το	 κλειδι�	 της	

κρυπτογρα� φησης	για	να	δημιουργη� σει	το	κρυπτοκει�μενο	(Ciphertext).	Το	κρυπτοκει�μενο	

μεταδι�δεται	 πα� νω	 σε	 ε�να	 με�σο	 μετα� δοσης,	 που	 στις	 περισσο� τερες	 φορε�ς	 ει�ναι	 μη	

ασφαλε�ς.	Ο	παραλη� πτης	αποκρυπτογραφει�	το	μυστικο� 	κει�μενο	ω� στε	να	ανακτη� σει	το	

αρχικο� 	μη� νυμα.	Ένας	επιτιθε�μενος	η� 	ε�νας	αντι�παλος	ει�ναι	και	σε	αυτη� ν	την	περι�πτωση	

σε	 θε�ση	 να	 υποκλε�ψει	 (δηλαδη� 	 να	 παρακολουθη� σει	 και	 να	 καταγρα� ψει)	 το	

κρυπτοκει�μενο.	Ωστο� σο	δεν	 θα	 ει�ναι	 ευ� κολο	 να	 αποκρυπτογραφη� σει	το	 κει�μενο	 λο�γω	

του	γεγονο� τος	ο� τι	δεν	θα	ε�χει	επι�γνωση	του	μυστικου� 	κλειδιου� 	κρυπτογρα� φησης.	

Οι	 βασικε�ς	 αρχε�ς	 που	 διε�πουν	 τη	 λειτουργι�α	 των	 συμμετρικω� ν	 αλγορι�θμων	

κρυπτογρα� φησης	ει�ναι	οι	ε�ννοιες	της	αντικατα� στασης	και	της	αντιμετα� θεσης.	Γνωστοι�	

αλγο� ριθμοι	 κρυπτογρα� φησης	 συμμετρικου� 	 κλειδιου� 	 ει�ναι	 ο	 3DES	 (βελτι�ωση	 του	

παλαιο� τερου	 προ� τυπου	 κρυπτογρα� φησης	 DES),	 o	 AES	 (το	 νε�ο	 προ� τυπο	

κρυπτογρα� φησης)	κ.α.	
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Προσπαθω� ντας	 να	 γι�νει	 ε�νας	 απολογισμο� ς	 των	 πλεονεκτημα� των	 και	 των	

μειονεκτημα� των	των	συμμετρικω� ν	αλγο� ριθμων	κρυπτογρα� φησης	μπορει�	να	ειπωθει�	ο� τι	

ει�ναι	 ε�νας	 μηχανισμο� ς	 κρυπτογρα� φησης	 ο	 οποι�ος	 ει�ναι	 αρκετα� 	 απλο� ς	 και	 αρκετα� 	

γρη� γορος,	σε	αυτο� 	το	βαθμο� 	που	τει�νει	να	ει�ναι	1.000	ε�ως	10.000	φορε�ς	ταχυ� τερος	απο� 	

τους	ασυ� μμετρους	κρυπτογραφικου� ς	αλγορι�θμους	(που	περιγρα� φονται	στη	συνε�χεια).	

Στον	αντι�ποδα	των	παραπα� νω,	ως	μειονεκτη� ματα	μπορου� ν	να	πιστωθου� ν:	Α)	το	γεγονο� ς	

ο� τι	πρε�πει	να	πραγματοποιηθει�	ε�να	προσυ� μφωνο	για	το	κλειδι�	το	οποι�ο	θα	πρε�πει	να	

χρησιμοποιηθει�	απο� 	τα	δυο	με�ρη	για	την	μεταξυ� 	τους	κρυπτογρα� φηση.	Β)	Απο� ρροια	του	

παραπα� νω	 μειονεκτη� ματος	 ει�ναι	 ο	 τρο� πος	 και	 η	 μεθοδολογι�α	 την	 οποι�α	 πρε�πει	 να	

χρησιμοποιη� σουν	 τα	 δυ� ο	 με�ρη	 ω� στε	 να	 ανταλλα� ξουν	 με	 ασφα� λεια	 το	 κλειδι�	

κρυπτογρα� φησης	μεταξυ� 	τους.	Του� το	αποτελει�	υ� ψιστης	σημασι�ας	παρα� μετρο	μιας	και	

οποιοσδη� ποτε	 μπορει�	 να	 ισχυριστει�	 ο� τι	 ει�ναι	 ο	 εξουσιοδοτημε�νος	 παραλη� πτης	 ενο� ς	

μηνυ� ματος	και	να	συμφωνη� σει	με	τον	αποστολε�α	για	το	μυστικο� 	κλειδι�.	Έτσι	θα	ει�ναι	σε	

θε�ση	να	λα� βει	μηνυ� ματα	τα	οποι�α	δεν	προορι�ζονται	για	αυτο� ν	και	να	λα� βει	πληροφορι�ες	

για	τις	οποι�ες	δεν	ε�χει	εξουσιοδο� τηση	να	δει.	

	

2.4.2 Κρυπτογράφηση	Δημοσίου	Κλειδιού.	

Τα	ερωτη� ματα	τα	οποι�α	θε�τει	η	προηγου� μενη	ενο� τητα	βρι�σκουν	εν	με�ρει	απα� ντηση	στις	

γραμμε�ς	της	παρου� σας	ενο� τητας.	Το	βασικο� 	προ� βλημα	στην	κρυπτογραφι�α	συμμετρικου� 	

κλειδιου� ,	ο� πως	ειπω� θηκε,	ει�ναι	ο	τρο� πος	με	τον	οποι�ο	θα	γι�νει	η	ανταλλαγη� 	του	μυστικου� 	

κλειδιου� 	κρυπτογρα� φησης	στους	συμμετε�χοντας.	Το	προ� βλημα	αυτο� 	ε�ρχεται	να	επιλυθει�	

με	 την	 με�θοδο	 κρυπτογραφι�ας	 δημοσι�ου	 κλειδιου� 	 η� ,	 ισοδυ� ναμα,	 ασυ� μμετρης	

κρυπτογρα� φησης.	

Γενικο� τερα,	με	μι�α	υποδομη� 	δημο� σιου	κλειδιου� 	(Public	Key	Infrastructure	-	PKI)	που	θα	

ει�ναι	 σε	 θε�ση	 να	 υποστηρι�ξει	 την	 εγκαθι�δρυση	 κατα� λληλων	 πρωτοκο� λλων	 και	

μηχανισμω� ν,	 δυ� ο	 με�ρη	 μπορου� ν	 να	 μοιρα� ζονται	 ε�να	 μυστικο� 	 κλειδι�	 και	 να	 διενεργου� ν	

κρυπτογρα� φηση	συμμετρικου� 	κλειδιου� 	με	ε�να	αρκετα� 	ευ� κολο	τρο� πο	(Van Brussel 2008: 

21-25).	
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Εικο� να	4.	Παρα� δειγμα	λειτουργιω� ν	μιας	υποδομη� ς	PKI.	

	

Η	 κρυπτογρα� φηση	 δημο� σιου	 κλειδιου� 	 ει�ναι	 μια	 αρκετα� 	 σημαντικη� 	 διαδικασι�α	 για	 την	

μετα� δοση	μυστικω� ν	πληροφοριω� ν.	Κατα� 	την	διαδικασι�α	της	κρυπτογρα� φησης	δημοσι�ου	

κλειδιου� 	 γι�νεται	 χρη� ση	 δυ� ο	 τυ� πων	 κλειδιω� ν,	 ενο� ς	 δημοσι�ου	 και	 ενο� ς	 ιδιωτικου� .	 Το	

δημο� σιο	 κλειδι�	 ενο� ς	 χρη� στη	 ει�ναι	 γνωστο� 	 σε	 ο� λους,	 ενω� 	 το	 ιδιωτικο� 	 του	 κλειδι�	 ει�ναι	

γνωστο� 	μονο� 	στον	κα� τοχο� 	του.	Τα	δυ� ο	κλειδια� 	ε�χουν	την	ικανο� τητα	αυτο� -αντιστροφη� ς,	

δηλαδη� 	 αν	 κρυπτογραφηθει�	 ε�να	 μη� νυμα	 με	 το	 δημο� σιο	 κλειδι�	 ενο� ς	 χρη� στη,	 το� τε	

αποκρυπτογρα� φηση	 αυτου� 	 με	 το	 ιδιωτικο� 	 θα	 επιστρε�ψει	 το	 αρχικο� 	 μη� νυμα.	 Έτσι,	 η	

κρυπτογρα� φηση	 του	 αρχικου� 	 κειμε�νου	 πραγματοποιει�ται	 με	 το	 δημο� σιο	 κλειδι�	 του	

παραλη� πτη,	ενω� 	η	αποκρυπτογρα� φηση	του	με	το	ιδιωτικο� 	του	κλειδι�.	Κρι�σιμο	θε�μα	για	

την	ασφα� λεια	των	αλγορι�θμων	αυτη� ς	της	κατηγορι�ας	ει�ναι	το	ο� τι	η	γνω� ση	του	δημο� σιου	

κλειδιου� 	δεν	πρε�πει	να	επιτρε�πει	τον	υπολογισμο� 	του	ιδιωτικου� 	κλειδιου� .	Αλγο� ριθμοι	οι	

οποι�οι	 υλοποιου� ν	 κρυπτογρα� φηση	 δημοσι�ου	 κλειδιου� 	 ει�ναι	 ο	 RSA	 (Rivest-Shamir-

Adleman	 algorithm),	 o	 Diffie-Helman	 κ.α.	 Για	 να	 διασφαλιστει�	 ο� τι	 ο	 επιτιθε�μενος	 η� 	 ο	

αντι�παλος	δεν	θα	λα� βουν	οποιαδη� ποτε	μορφη� 	πληροφορι�ας	απο� 	την	διαρροη� ,	 ισχυροι�	

αλγο� ριθμοι	και	ισχυρα� 	κλειδια� 	θα	πρε�πει	να	χρησιμοποιηθου� ν	για	την	κρυπτογρα� φηση	

(Van Brussel 2008: 22).	

Όπως	 κα� θε	 με�θοδος,	 ε�τσι	 και	 η	 κρυπτογραφικη� 	 με�θοδος	 δημοσι�ου	 κλειδιου� 	 ε�χει	 τα	

πλεονεκτη� ματα	και	τα	μειονεκτη� ματα� 	της.	Στα	μειονεκτη� ματα� 	της	μπορου� ν	να	λογιστου� ν	

η	 τερα� στια	 καθυστε�ρηση	 η	 οποι�α	 παρατηρει�ται	 στην	 κρυπτογραφικη� 	 διαδικασι�α,	 η	

σχετικη� 	ευπα� θεια	που	παρατηρει�ται	σε	επιθε�σεις	γνω� σης	με�ρους	του	κρυπτοκειμε�νου	
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(known	ciphertext	attack),	αλλα� 	και	προβλη� ματα	εμπιστοσυ� νης	που	υπα� ρχουν	ως	προς	

τη	 γνησιο� τητα	 του	 δημοσι�ου	 κλειδιου� .	 Αντι�θετα	 με	 τα	 παραπα� νω,	 στα	 θετικα� 	

χαρακτηριστικα� 	της	μεθο� δου	δημοσι�ου	κλειδιου� 	μπορου� ν	να	πιστωθου� ν	η	επι�λυση	του	

προβλη� ματος	 του	 διαμοιρασμου� 	 του	 κλειδιου� 	 μεταξυ� 	 αποστολε�α	 και	 παραλη� πτη	 (δεν	

απαιτει�ται	η	προ-συμφωνι�α	για	κα� ποιο	κλειδι�).	Επιπρο� σθετα	επιτρε�πεται	η	δημιουργι�α	

πλαισι�ου	εμπιστοσυ� νης	μεταξυ� 	των	μερω� ν.	Σε	κα� θε	περι�πτωση,	οι	καθυστερη� σεις	που	

εισα� γει	η	κρυπτογρα� φηση	δημοσι�ου	κλειδιου� 	ει�ναι	και	ο	λο�γος	που	δεν	χρησιμοποιει�ται	

στα	τηλεπικοινωνιακα� 	δι�κτυα	για	την	ανταλλαγη� 	πληροφοριω� ν	(πολυ� 	δε	περισσο� τερο	

δεν	χρησιμοποιει�ται	σε	ασυ� ρματα	δι�κτυα):	ωστο� σο,	επιλυ� ει	σε	πολλε�ς	περιπτω� σεις	το	

προ� βλημα	ασφαλου� ς	ανταλλαγη� ς	του	συμμετρικου� 	κλειδιου� 	κρυπτογρα� φησης.	

	

2.4.3 Ψηφιακές	Υπογραφές.	

Η	 ψηφιακη� 	 υπογραφη� 	 ει�ναι	 μια	 μεθοδολογι�α	 η	 οποι�α	 κα� νει	 χρη� ση	 κατα� λληλων	

μαθηματικω� ν	τεχνικω� ν	ι	για	την	απο� δειξη	της	γνησιο� τητας	ενο� ς	ψηφιακου� 	μηνυ� ματος	η� 	

εγγρα� φου.	Η	ψηφιακη� 	υπογραφη� 	παρε�χει	στον	παραλη� πτη	του	μηνυ� ματος	η� 	εγγρα� φου	

την	 πιστοποι�ηση	 ο� τι	 το	 μη� νυμα	 που	 δημιουργη� θηκε	 ανη� κει	 στον	 αποστολε�α.	 Το	

απεσταλμε�νο	 μη� νυμα	 ε�χει	 υπογραφει�	 ψηφιακα� 	 και	 αυτο� 	 πιστοποιει�	 ο� τι	 δεν	

αλλοιω� θηκε/παραποιη� θηκε	κατα� 	την	μεταφορα� 	του	προς	τον	παραλη� πτη.	

 

Εικο� να	5.	Ψηφιακη� 	Υπογραφη� 	

 
Οι	 ψηφιακε�ς	 υπογραφε�ς	 κα� νουν	 ε�να	 συνδυασμο� 	 μιας	 κρυπτογραφικη� ς	 συνα� ρτησης	

κατακερματισμου� 	(hash	function)	για	δημιουργι�α	της	λεγο� μενης	συ� νοψης	του	μηνυ� ματος	
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(hash).	 Η	 ε�ννοια	 της	 συνα� ρτησης	 κατακερματισμου� 	 και	 της	 συ� νοψης	 εκφευ� γει	 του	

αντικειμε�νου	 της	 παρου� σας	 διατριβη� ς	 –	 θα	 αναφε�ρουμε	 απλα� 	 ο� τι	 η	 συ� νοψη	 ενο� ς	

μηνυ� ματος	 ει�ναι	 μοναδικη� 	 για	 το	 μη� νυμα,	 μη	 αντιστρεπτη� 	 (δηλαδη� 	 γνωρι�ζοντας	 τη	

συ� νοψη	 ενο� ς	 μηνυ� ματος	 δεν	 μπορου� με	 να	 ανακτη� σουμε	 το	 αρχικο� 	 μη� νυμα),	 καθω� ς	

επι�σης	και	ο� τι	δεν	μπορου� με	να	βρου� με	δυ� ο	διαφορετικα� 	μηνυ� ματα	με	την	ι�δια	συ� νοψη.	

Το	 αποτε�λεσμα	 της	 συ� νοψης	 σε	 συνδυασμο� 	 με	 κατα� λληλη	 χρη� ση	 ασυ� μμετρης	

κρυπτογρα� φησης	 παρε�χει	 την	 ψηφιακη� 	 υπογραφη� ,	 δηλαδη� 	 τα	 εχε�γγυα	 το� σο	 για	 την	

ακεραιο� τητα	του	εγγρα� φου	ο� σο	και	για	την	πιστοποι�ηση	της	ταυτο� τητας	του	αποστολε�α.	

Σε	ορισμε�νες	χω� ρες,	οι	ψηφιακε�ς	υπογραφε�ς	ε�χουν	–	υπο� 	συγκεκριμε�νες	προϋ ποθε�σεις	-	

και	νομικη� 	υπο� σταση.	Οι	ψηφιακε�ς	υπογραφε�ς	σε	ψηφιακα� 	ε�γγραφα	ει�ναι	παρο� μοιες,	ως	

προς	τη	σημασι�α	τους,	με	τις	αντι�στοιχες	χειρο�γραφες	υπογραφε�ς	σε	ε�ντυπα	ε�γγραφα.	

Όταν	 οι	 ψηφιακε�ς	 υπογραφε�ς	 εφαρμο� ζονται	 παρα� λληλα	 με	 τη	 χρη� ση	 ασφαλω� ν	

κρυπτογραφικω� ν	αλγορι�θμων,	ει�ναι	πολυ� 	δυσκολο� τερο	να	πλαστογραφηθου� ν	σε	σχε�ση	

με	 τις	 αντι�στοιχες	 χειρο�γραφες.	 Επιπρο� σθετα	 το	 φυσικο� 	 η� 	 νομικο� 	 προ� σωπο	 που	

ψηφιακα� 	υπογρα� φει	το	ψηφιακο� 	ε�γγραφο	δεν	μπορει�	να	ισχυριστει�	ο� τι	δεν	το	υπο�γραψε	

για	ο� σο	χρονικο� 	δια� στημα	το	ιδιωτικο� 	του	κλειδι�	που	χρησιμοποιη� θηκε	για	τη	δημιουργι�α	

της	 ψηφιακη� ς	 υπογραφη� ς	 δεν	 υποκλα� πηκε.	 Ορισμε�νες	 υλοποιη� σεις	 των	 ψηφιακω� ν	

υπογραφω� ν,	 προσθε�τουν	 και	 επιπρο� σθετες	 πληροφορι�ες	 ο� πως	 για	 παρα� δειγμα	 την	

ημερομηνι�α	 υπογραφη� ς	 του	 εγγρα� φου.	 Με	 τον	 τρο� πο	 αυτο� 	 αποφευ� γεται	 ο	 κι�νδυνος	

ακο� μα	και	τον	ιδιωτικο� 	κλειδι�	να	υποκλαπει�,	η	ψηφιακη� 	υπογραφη� 	να	ει�ναι	ε�γκυρη.	Η	

ψηφιακη� 	 υπογραφη� 	 μπορει�	 να	 προστεθει�	 σε	 οποιαδη� ποτε	 σειρα� 	 απο� 	 δεδομε�να	 (bits)	

ο� πως	 για	 παρα� δειγμα	 στα	 μηνυ� ματα	 ηλεκτρονικου� 	 ταχυδρομει�ου,	 ε�γγραφα	 και	

μηνυ� ματα	που	στε�λνονται	στο	Διαδι�κτυο.	

	

2.4.4 Ψηφιακά	Πιστοποιητικά.	

Το	 ψηφιακο� 	 πιστοποιητικο� 	 αποτελει�	 ε�να	 ει�δος	 ηλεκτρονικη� ς	 ταυτο� τητας	 που	 το	

εκδι�δεται	 απο� 	 μια	 αρχη� 	 πιστοποι�ησης	 (Certification	 Authority	 -	 CA)	 και	 εγγυα� ται	 την	

εγκυρο� τητα	 των	 στοιχει�ων	 του	 κατο�χου	 του.	 Ο	 παραλη� πτης	 ενο� ς	 μηνυ� ματος,	 για	 την	

επαλη� θευση	 της	 ηλεκτρονικη� ς	 υπογραφη� ς	 αυτου� ,	 χρησιμοποιει�	 το	 δημο� σιο	 κλειδι�	 του	

αποστολε�α.	 Αυτο� 	 ο� μως	 που	 δεν	 μπορει�	 να	 γνωρι�ζει	 ο	 παραλη� πτης	 με	 απο� λυτη	
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βεβαιο� τητα,	ει�ναι	αν	ο	αποστολε�ας	του	μηνυ� ματος	ει�ναι	ο� ντως	αυτο� ς	που	ισχυρι�ζεται	ο� τι	

ει�ναι.	Κα� νοντας	την	θεω� ρηση	ο� τι	ο	κα� τοχος	του	ιδιωτικου� 	κλειδιου� 	ει�ναι	πρα� γματι	αυτο� ς	

που	 ισχυρι�ζεται	 ο� τι	 ει�ναι	 καθω� ς	 και	 την	 υπο� θεση	 ο� τι	 η	 μυστικο� τητα	 του	 ιδιωτικου� 	

κλειδιου� 	δεν	ε�χει	παραβιαστει�,	ο	αποστολε�ας	του	μηνυ� ματος	που	υπε�γραψε,	δεν	μπορει�	

να	αρνηθει�	το	περιεχο� μενο	του	μηνυ� ματος	που	ε�στειλε.	

 

Εικο� να	6.	Ψηφιακο� 	Πιστοποιητικο� .	

	

Συνε�πεια	αυτου� 	ει�ναι	η	απαι�τηση	να	διασφαλιστει�	ο� τι	ο	κα� τοχος	του	ιδιωτικου� 	κλειδιου� ,	

και	αποκλειστικα� 	αυτο� ς,	δημιου� ργησε	την	ηλεκτρονικη� 	υπογραφη� ,	ο� πως	επι�σης	ο� τι	το	

δημο� σιο	 κλειδι�	 του	 αποστολε�α	 που	 χρησιμοποιει�ται	 απο� 	 την	 παραλη� πτη	 για	 την	

επαλη� θευση	της	υπογραφη� ς	ει�ναι	ο� ντως	του	αποστολε�α.	Απαιτει�ται	δηλαδη� ,	η	υ� παρξη	

ενο� ς	 μηχανισμου� 	 τε�τοιου,	 ω� στε	 ο	 παραλη� πτης	 να	 μπορει�	 να	 ει�ναι	 βε�βαιος	 για	 την	

ταυτο� τητα	του	αποστολε�α	που	κατε�χει	το	δημο� σιο	κλειδι�.	Ο	μηχανισμο� ς	αυτο� ς	θα	πρε�πει	

να	υλοποιει�ται	απο� 	μι�α	οντο� τητα	που	εμπνε�ει	εμπιστοσυ� νη	και	που	εγγυα� ται	ο� τι	σε	ε�να	

συγκεκριμε�νο	προ� σωπο	αντιστοιχει�	το	συγκεκριμε�νο	δημο� σιο	κλειδι�.	

Ο	 πα� ροχος	 υπηρεσιω� ν	 πιστοποι�ησης	 (Certification	 Authority)	 ει�ναι	 η	 οντο� τητα	 που	

παρε�χει	την	υπηρεσι�α	εκει�νη	με	την	οποι�α	πιστοποιει�ται	η	σχε�ση	ενο� ς	προσω� που	με	το	

δημο� σιο	κλειδι�	του.	Ο	τρο� πος	με	τον	οποι�ο	γι�νεται	 αυτο� ,	ει�ναι	με�σω	της	ε�κδοσης	ενο� ς	

πιστοποιητικου� 	(Certificate)	στο	οποι�ο	ο	πα� ροχος	υπηρεσιω� ν	πιστοποι�ησης,	πιστοποιει�	

την	ταυτο� τητα	του	προσω� που	και	το	δημο� σιο	κλειδι�	του.	
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Εν	κατακλει�δι,	πρε�πει	να	σημειωθει�	ο� τι	το	συ� νολο	ο� λων	των	ανωτε�ρω	κρυπτογραφικω� ν	

μηχανισμω� ν	αποτελει�	ε�να	πλου� σιο	συ� νολο	για	τη	διασφα� λιση	ο� λων	των	απαιτη� σεων	της	

ασφα� λειας:	 εμπιστευτικο� τητα,	 ακεραιο� τητα,	 αυθεντικοποι�ηση,	 μη	 αποποι�ηση.	 Αυτο� ς	

ει�ναι	και	ο	λο�γος	που	εφαρμο� ζονται	στην	πλειοψηφι�α	των	μεγα� λων	τηλεπικοινωνιακω� ν	

δικτυ� ων.	Ωστο� σο,	υπα� ρχουν	περιπτω� σεις	δικτυ� ων	με	ιδιαι�τερες	απαιτη� σεις	ως	προς	την	

ταχυ� τητα	 μετα� δοσης,	 τη	 χαμηλη� 	 κατανα� λωση	 ενε�ργειας	 και	 τη	 χαμηλη� 	 υπολογιστικη� 	

ισχυ� 	 (π.χ.	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων),	 που	 καθιστου� ν	 πολλε�ς	 εκ	 των	 ανωτε�ρω	

ασυ� μφορες:	ακο� μα	και	η	χρη� ση	του	συμμετρικου� 	κρυπτογραφικου� 	αλγορι�θμου	που	θα	

επιλεγει�	 για	 τη	 διασφα� λιση	 της	 εμπιστευτικο� τητας	 δεν	 μπορει�	 να	 ει�ναι	 αυθαι�ρετη,	

ακριβω� ς	λο�γω	των	παραπα� νω	περιορισμω� ν.	Ως	εκ	του� του,	το	ζη� τημα	της	επιλογη� ς	των	

κατα� λληλων	κρυπτογραφικω� ν	μηχανισμω� ν	παραμε�νει	στη	γενικη� 	περι�πτωση	ανοιχτο� .	
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Κεφάλαιο	3	
	

Συμμετρικοί		

Κρυπταλγόριθμοι.	

	

	

3 Συμμετρικοί	Κρυπταλγόριθμοι.	

Στην	παρου� σα	ενο� τητα	αντικειμενικο� ς	σκοπο� ς	ει�ναι	να	επεξηγηθου� ν	λιτα� 	και	περιεκτικα� 	

τα	βασικα� 	χαρακτηριστικα� 	μιας	σημαντικη� ς	κατηγορι�ας	συμμετρικω� ν	κρυπτογραφικω� ν	

αλγορι�θμων,	 των	 λεγο� μενων	 κρυπταλγορι�θμων	 ροη� ς	 (stream	 ciphers).	 Θα	 γι�νει	 μι�α	

σαφη� ς	 και	 ρητη� 	 αναφορα� 	 στις	 τεχνικε�ς	 παραγωγη� ς	 των	 ακολουθιω� ν	 των	 κλειδιω� ν	 η� 	

αλλιω� ς	των	κλειδοροω� ν	(keystreams),	αλλα� 	και	στις	ιδιο� τητες	που	πρε�πει	να	πληροι�	μια	

κλειδοροη� 	ω� στε	να	χαρακτηριστει�	κατα� λληλη	για	χρη� ση	σε	κρυπτογραφικο� 	αλγο� ριθμο.	

Ο	κυ� ριος	λο�γος	που	επικεντρωνο� μαστε	σε	αυτη� ν	την	κατηγορι�α	αλγορι�θμων	ει�ναι	γιατι�	

συναντω� νται	 σε	 εφαρμογε�ς	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων,	 στις	 οποι�α	 δι�κτυα	 θα	

εστια� σει	 η	 παρου� σα	 διατριβη� 	 στο	 πλαι�σιο	 ανα� δειξης	 των	 κινδυ� νων	 απο� 	 επιθε�σεις	

παρα� πλευρου	καναλιου� .	

	

3.1 Αλγόριθμοι	Κρυπτογράφησης.	

Οι	 αλγο� ριθμοι	 κρυπτογρα� φησης	 συμμετρικου� 	 κλειδιου� ,	 που	 αναφε�ρθηκαν	 στο	

προηγου� μενο	κεφα� λαιο,	περιλαμβα� νουν	το� σο	τους	κρυπταλγο� ριθμους	τμη� ματος	(Block	

Ciphers)	ο� σο	και	τους	κρυπταλγο� ριθμους	ροη� ς	(Stream	Ciphers).	Ένας	κρυπταλγο� ριθμος	

τμη� ματος	επεξεργα� ζεται	τμη� ματα	του	αρχικου� 	μηνυ� ματος	σταθερου� 	μεγε�θους,	το	οποι�ο	
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καλει�ται	μπλοκ:	μπορει�	να	θεωρηθει�	ως	ε�νας	τερα� στιος	και	σταθερο� ς,	για	κα� θε	κλειδι�,	

μυστικο� ς	 πι�νακας	 αντικατα� στασης	 που	 μετατρε�πει	 ε�να	 τμη� μα	 (μπλοκ)	 κειμε�νου	 σε	

κα� ποιο	 τμη� μα	 (μπλοκ)	 κρυπτοκειμε�νου.	 H	 ι�δια	 συνα� ρτηση	 κρυπτογρα� φησης	

χρησιμοποιει�ται	 για	 την	 κρυπτογρα� φηση	 διαδοχικω� ν	 τμημα� των.	 Έτσι,	 οι	

κρυπταλγο� ριθμοι	 τμη� ματος	 μπορει�	 να	 ειπωθει�	 ο� τι	 ει�ναι	 κατ’	 αρχα� ς	 αλγο� ριθμοι	 "α� νευ	

μνη� μης"	 (memoryless).	 Ωστο� σο,	 η	 προσθη� κη	 «μνη� μης»	 σε	 ε�ναν	 κρυπταλγο� ριθμο	

τμη� ματος	 ει�ναι	 εφικτη� 	 –	 η� τοι	 ε�να	 τμη� μα	 του	 αρχικου� 	 μηνυ� ματος	 να	 επηρεα� ζει	 την	

κρυπτογρα� φηση	κατοπινω� ν	τμημα� των	-	με	κατα� λληλο	τρο� πο	λειτουργι�ας	(που	ει�ναι	και	

η	 συνηθε�στερη	 περι�πτωση).	 Γενικα� ,	 ε�νας	 οποιοσδη� ποτε	 κρυπταλγο� ριθμος	 τμη� ματος	

επιτελει�	κρυπτογρα� φηση	με�σω	συ� νθετων	λειτουργιω� ν	(πολλαπλε�ς	αντικαταστα� σεις	και	

αντιμεταθε�σεις	 των	 bits,	 οι	 οποι�ες	 εξαρτω� νται	 απο� 	 το	 μυστικο� 	 κλειδι�).	 Οι	 αλγο� ριθμοι	

DES,	 3DES	 και	 AES	 που	 αναφε�ρθηκαν	 στο	 προηγου� μενο	 κεφα� λαιο,	 ανη� κουν	 στην	

κατηγορι�α	των	κρυπταλγορι�θμων	τμη� ματος.	

Ένας	 συμμετρικο� ς	 κρυπταλγο� ριθμος	 τμη� ματος	 (stream	 cipher)	 ε�χει	 ως	 ει�σοδο	 ε�να	

μη� νυμα	 μεταβλητου� 	 μη� κους	 και	 μπορει�	 να	 θεωρηθει�	 ως	 ε�να	 μικρο� ς	 αλλα� 	 μεταβλητο� ς	

πι�νακα	 αντικατα� στασης	 ο	 οποι�ος	 μετατρε�πει	 τα	 bits	 του	 κειμε�νου	 σε	 νε�α	 bits	

κρυπτοκειμε�νου.	 Ωστο� σο	 υπα� ρχει	 κα� ποιο	 ει�δος	 συ� νδεσης	 μεταξυ� 	 των	 αλγορι�θμων	

τμη� ματος	 και	 αλγορι�θμων	 ροη� ς.	 Ένας	 κρυπταλγο� ριθμος	 τμη� ματος	 σε	 συγκεκριμε�νους	

τρο� πους	 λειτουργι�ας,	 ο� πως	 σε	 τρο� πο	 λειτουργι�ας	 μετρητη� 	 (Counter	 Mode-	 CTR)	 η� 	 σε	

τρο� πο	λειτουργι�ας	ανα� δρασης	εξο� δου	(Output	feedback-CFB)	ει�ναι	ε�νας	–	ο�χι	ιδιαι�τερα	

αποδοτικο� ς	-	συμμετρικο� ς	κρυπταλγο� ριθμος	ροη� ς	(Van Brussel, et al 2008: 35).	

Σε	πολλε�ς	εφαρμογε�ς	ε�νας	κρυπταλγο� ριθμος	τμη� ματος	ει�ναι	προτιμο� τερος	για	χρη� ση	του	

σε	 συ� γκριση	 με	 ε�ναν	 κρυπταλγο� ριθμο	 ροη� ς.	 Πε�ραν	 των	 χαρακτηριστικω� ν	 ασφαλει�ας	

(υπα� ρχει	προ� τυπος	αλγο� ριθμος	κρυπτογρα� φησης	τμη� ματος,	ενω� 	δεν	υπα� ρχει	προ� τυπος	

αλγο� ριθμος	κρυπτογρα� φησης	ροη� ς),	ε�νας	συμμετρικο� ς	κρυπταλγο� ριθμος	τμη� ματος	ει�ναι	

επι�σης	 χρη� σιμος	 στην	 κατασκευη� 	 α� λλων	 θεμελιωδω� ν	 κρυπτογραφικω� ν	 λειτουργιω� ν,	

ο� πως	 οι	 συναρτη� σεις	 κατακερματισμου� 	 και	 οι	 κω� δικες	 αυθεντικοποι�ησης	 μηνυ� ματος	

(MAC).	

Απο� 	την	α� λλη	πλευρα� ,	ε�νας	κρυπταλγο� ριθμος	ροη� ς	εμφανι�ζει	πλεονεκτη� ματα	ε�ναντι	του	

κρυπταλγο� ριθμου	τμη� ματος.	Το	πρω� το	πλεονε�κτημα	ει�ναι	ο� τι	για	να	επιτευχθει�	το	ι�διο	

επι�πεδο	 ασφα� λειας,	 με	 ο� ρους	 πολυπλοκο� τητας	 υπολογισμου� 	 του	 μυστικου� 	 κλειδιου� 	
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(βα� σει	 του	 μεγε�θους	 του	 κλειδιου� ),	 ε�νας	 συμμετρικο� ς	 κρυπταλγο� ριθμος	 ροη� ς	 (stream	

cipher)	 πραγματοποιει�	 λιγο� τερους	 υπολογισμου� ς	 απο� 	 ο� τι	 ε�νας	 συμμετρικο� ς	

κρυπταλγο� ριθμος	 τμη� ματος,	 (Van Brussel, et al 2008: 2-3).	 Το	 κυ� ριο	 πλεονε�κτημα,	 το	

οποι�ο	ει�ναι	και	απο� ρροια	και	του	προαναφερθε�ντος,	ει�ναι	ο� τι	η	κρυπτογρα� φηση	και	η	

αποκρυπτογρα� φηση	του	συμμετρικου� 	κρυπταλγο� ριθμου	ροη� ς	μπορει�	να	ει�ναι	εξαιρετικα� 	

γρη� γορη.	 Επι�σης,	 σε	 σχε�ση	 με	 τους	 κρυπταλγο� ριθμους	 τμη� ματος,	 ε�χουν	 λιγο� τερο	

πολυ� πλοκη	κυκλωματικη� 	υλοποι�ηση	(δηλαδη� 	απλου� στερο	υλικο� 	(hardware),	ενω� 	ει�ναι	

πιο	 κατα� λληλοι	 και	 σε	 περιπτω� σεις	 ο� που	 χαρακτη� ρες	 του	 μηνυ� ματος	 θα	 πρε�πει	 να	

υποβα� λλονται	σε	επεξεργασι�α	ξεχωριστα� 	καθω� ς	λαμβα� νονται.	Περαιτε�ρω,	επειδη� 	ε�χουν	

περιορισμε�νη	 η� 	 μηδενικη� 	 δια� δοση	 σφαλμα� των,	 οι	 συμμετρικοι�	 κρυπταλγο� ριθμοι	 ροη� ς	

ει�ναι	σε	πλεονεκτικη� 	θε�ση	σε	καταστα� σεις	ο� που	οι	μεταδο� σεις	σφαλμα� των	ει�ναι	μι�α	πολυ� 	

υψηλη� 	 πιθανο� τητα (Menezes, et al 1996: 197).	 Τα	 ανωτε�ρω	 καθιστου� ν	 τους	

κρυπτογραφικου� ς	αλγορι�θμους	ροη� ς	ως	πρω� τη	επιλογη� 	σε	περιπτω� σεις	ο� που	υπα� ρχει	

απαι�τηση	 για	 υψηλη� 	 ταχυ� τητα	 μετα� δοσης,	 χαμηλη� 	 κατανα� λωση	 ενε�ργειας	 και	

χρησιμοποι�ηση	 

	

3.1.1 Συμμετρικοί	Κρυπταλγόριθμοι	Ροής.	

Οι	 συμμετρικοι�	 κρυπταλγο� ριθμοι	 ροη� ς	 ει�ναι,	 ο� πως	 περιγρα� φηκε	 ανωτε�ρω,	 μια	 πολυ� 	

σημαντικη� 	 κατηγορι�α	 αλγορι�θμων	 κρυπτογρα� φησης.	 Κατα� 	 την	 δια� ρκεια	 της	

κρυπτογρα� φησης,	 κρυπτογραφου� νται	 ξεχωριστα� 	 οι	 χαρακτη� ρες	 ενο� ς	 κειμε�νου,	 ε�νας	

κα� θε	φορα� ,	κα� νοντας	χρη� ση	ενο� ς	κρυπτογραφικου� 	μετασχηματισμου� 	ο	οποι�ος	ποικι�λοι	

προϊο� ντος	 του	 χρο� νου.	 Η	 λειτουργι�α	 της	 κρυπτογρα� φησης	 που	 συντελου� ν	 οι	

κρυπταλγο� ριθμοι	 ροη� ς	 ει�ναι	 τελικα� 	 μι�α	 προ� σθεση	 (αποκλειστικη� 	 δια� ζευξη	 –	 τελεστη� ς	

XOR)	 των	 bits	 του	 μηνυ� ματος	 με	 τα	 bits	 της	 ακολουθι�ας	 κλειδιου� ,	 που	 ονομα� ζεται	

κλειδοροη� .	Με	α� λλα	λο�για,	ισχυ� ει	�� �� = ��,	ο� που mi, ki	και	ci	ει�ναι	τα	i-ιοστα� 	bit	του	

μηνυ� ματος,	 της	 κλειδοροη� ς	 και	 του	 κρυπτοκειμε�νου	 αντι�στοιχα.	 Κρι�σιμο	 ζη� τημα	 εδω� 	

ει�ναι	 τα	 χαρακτηριστικα� 	 της	 κλειδοροη� ς,	 τα	 οποι�α	 με	 τη	 σειρα� 	 τους	 ει�ναι	 στενα� 	

συνυφασμε�να	με	τη	γεννη� τρια	της	κλειδοροη� ς	(keystream	generator).	
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Εικο� να	7	Παρα� δειγμα	Κρυπτογρα� φησης.	

	

Πριν	προχωρη� σουμε	στη	λογικη� 	που	διε�πει	την	κατασκευη� 	των	κρυπταλγορι�θμων	ροη� ς,	

θα	εξηγη� σουμε	τους	λο�γους	που	αυτη� 	η	απλη� 	λειτουργι�α	κρυπτογρα� φησης	που	επιτελου� ν	

(προ� σθεση	XOR)	μπορει�,	υπο� 	κατα� λληλες	προϋ ποθε�σεις,	να	παρε�χει	επαρκη� 	ασφα� λεια.	

	

3.1.2 Σημειωματάριο	Μιας	Χρήσης.	

Ο	αλγο� ριθμος	του	σημειωματα� ριου	μιας	χρη� σης	(One	Time	Pad)	χρησιμοποιει�	ε�να	κλειδι�	

το	οποι�ο	παρα� γεται	τελει�ως	τυχαι�α	και	ε�χει	με�γεθος	ο� σο	ακριβω� ς	και	το	μη� νυμα	το	οποι�ο	

θα	 πρε�πει	 να	 κρυπτογραφη� σει.	 Στο	 κλειδι�	 του	 σημειωματα� ριου	 μιας	 χρη� σης	

πραγματοποιει�ται	 η	 πρα� ξη	 XOR	 (προ� σθεση	 modulo	 2)	 με	 το	 αρχικο� 	 κει�μενο	 για	 την	

κρυπτογρα� φηση.	 Για	 την	 αποκρυπτογρα� φηση	 στο	 κλειδι�	 του	 σημειωματα� ριου	 μιας	

χρη� σης	πραγματοποιει�ται	η	πρα� ξη	XOR	αυτη� 	τη	φορα� 	με	το	κρυτοκει�μενο	(Van Brussel, 

et al 2008: 58).	

Ο	 αλγο� ριθμος	 του	 σημειωματα� ριου	 μιας	 χρη� σης	 αποτελει�	 το	 μο� νο	 –	 με�χρι	 ση� μερα	 -	

αλγο� ριθμο	 ο	 οποι�ος	 ει�ναι	 απεριο� ριστα	 ασφαλη� ς.	 Πρακτικα� 	 αυτο� 	 σημαι�νει	 ο� τι	 ο	

αλγο� ριθμος	παραμε�νει	ασφαλη� ς	παρο� λη	την	υπολογιστικη� 	δυ� ναμη	την	οποι�α	μπορει�	να	

ε�χει	 ε�νας	 επιτιθε�μενος.	 Η	 απο� λυτη	 ασφα� λεια	 του	 σημειωματα� ριου	 μιας	 χρη� σης	 ε�χει	

αποδειχτει�	 απο� 	 τον	 Claude	 Shannon,	 τον	 πατε�ρα	 και	 θεμελιωτη� 	 της	 επιστη� μης	 της	

κρυπτογραφι�ας (Shannon C. 1949: 15).	Συγκεκριμε�να,	ο	Shannon	ο� ρισε	την	απεριο� ριστη	
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ασφα� λεια	 (unconditional	 security)	 ως	 εκει�νη	 την	 ιδιο� τητα	 ενο� ς	 κρυπτογραφικου� 	

συστη� ματος	στο	οποι�ο	η	γνω� ση	του	κρυπτοκειμε�νου	δεν	αποκαλυ� πτει	απολυ� τως	καμι�α	

πληροφορι�α	για	το	αρχικο� 	μη� νυμα.	

Ο	Shannon	απε�δειξε	ο� τι	μι�α	απαραι�τητη	συνθη� κη	για	μι�α	κρυπτογρα� φηση	συμμετρικου� 	

κλειδιου� 	ω� στε	να	ει�ναι	απο� λυτα	ασφαλη� ς	ει�ναι	ο� τι	το	με�γεθος	του	κλειδιου� 	πρε�πει	να	

ει�ναι	 τουλα� χιστον	 ο� σο	 και	 το	 με�γεθος	 του	 μηνυ� ματος.	 Αυτο� 	 μεταφρα� ζεται	 στο	 ο� τι,	 η	

αβεβαιο� τητα	 του	 μυστικου� 	 κλειδιου� 	 θα	 πρε�πει	 να	 ει�ναι	 τουλα� χιστον	 το� ση	 ο� ση	 η	

αβεβαιο� τητα	 του	 κειμε�νου	 προς	 κρυπτογρα� φηση.	 Αυτο� 	 προφανω� ς	 ισχυ� ει	 στο	

σημειωματα� ριο	μιας	χρη� σης	(Menezes,	et	al	1996:	42-43).	

Παρο� λο	που	το	σημειωματα� ριο	μιας	χρη� σης	παρε�χει	απο� λυτη	ασφα� λεια,	ει�ναι	ωστο� σο	μη	

πρακτικο� 	να	γι�νει	η	χρη� ση	του	σε	πολλε�ς	εφαρμογε�ς:	του� το	λο�γω	του	περιορισμου� 	ο� τι	το	

κλειδι�	που	χρησιμοποιει�ται	για	την	κρυπτογρα� φηση	ε�χει	το� σο	μεγα� λο	μη� κος	ο� σο	και	το	

κει�μενο	 το	 οποι�ο	 προ� κειται	 να	 κρυπτογραφηθει�	 -	 α� ρα	 αποτελει�	 αρκετα� 	 σοβαρο� 	

προ� βλημα	η	παραγωγη� 	κλειδοροη� ς	χωρι�ς	καμι�α	επανα� ληψη	και	μεγε�θους	το� σο,	ο� σο	το	

προς	 κρυπτογρα� φηση	 κει�μενο.	 Επι�σης	 ε�νας	 α� λλος	 λο�γος	 που	καθιστα� 	 μη	 πρακτικο� 	 το	

σημειωματα� ριο	 μιας	 χρη� σης	 ει�ναι	 το	 ο� τι	 καμι�α	 κλειδοροη� 	 που	 παρα� γεται	 απο� 	

υπολογιστικη� 	 μηχανη� 	 δεν	 μπορει�	 να	 ει�ναι	 τελει�ως	 τυχαι�α	 (η	 τυχαιο� τητα	 αυτη� 	 ει�ναι	

κρι�σιμη	για	την	απο� δειξη	της	απο� λυτης	ασφα� λειας	του	σημειωματαρι�ου	μιας	χρη� σης).	

Ωστο� σο,	 ε�νας	 ισχυρο� ς	 συμμετρικο� ς	 κρυπταλγο� ριθμος	 ροη� ς	 (stream	 cipher)	 αποτελει�	

καλο� 	 αντικαταστα� τη	 αντι�	 του	 σημειωματα� ριου	 μιας	 χρη� σης.	 Στους	 συμμετρικου� ς	

κρυπταλγο� ριθμους	ροη� ς	παρα� γεται	μι�α	ψευδοτυχαι�α	κλειδοροη� 	(δηλαδη� 	μι�α	κλειδοροη� 	

με	καλα� 	χαρακτηριστικα� 	που	να	προσομοια� ζει	μι�α	τυχαι�α	ακολουθι�α)	απο� 	ε�να	μικρο� τερο	

μυστικο� 	 κλειδι�,	 μαζι�	 με	 την	 προϋ πο� θεση	 ο� τι	 η	 κλειδοροη� 	 ε�χει	 μεγα� λη	 περι�οδο	 ω� στε	

πρακτικα� 	να	μην	εμφανι�ζονται,	για	ρεαλιστικου� 	μεγε�θους	μηνυ� ματα,	επαναλη� ψεις	αυτη� ς.	

Οι	 συμμετρικοι�	 κρυπταλγο� ριθμοι	 ροη� ς	 δεν	 παρε�χουν	 ωστο� σο	 απο� λυτη	 ασφα� λεια	 (το	

πλη� θος	 των	 πιθανω� ν	 κλειδιω� ν	 ει�ναι	 πα� ντα	 μικρο� τερο	 του	 πλη� θους	 των	 μηνυμα� των),	

αλλα� 	 ωστο� σο	 με	 κατα� λληλη	 σχεδι�αση	 θεωρου� νται	 (η� ,	 υπα� ρχει	 η	 ελπι�δα)	 ο� τι	 ει�ναι	

υπολογιστικα� 	ασφαλει�ς	(Menezes, et al 1996: 195).	
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3.1.3 Σχεδιασμός	Συμμετρικού	Κρυπταλγόριθμου	Ροής.	

Το	 πιο	 βασικο� 	 δομικο� 	 συστατικο� 	 ενο� ς	 συμμετρικου� 	 κρυπταλγορι�θμου	 ροη� ς	 ει�ναι	 η	

γεννη� τρια	 κλειδοροη� ς,	 η	 οποι�α	 περιγρα� φεται	 απο� 	 τη	 συνα� ρτηση	 που	 ενημερω� νει	

(μεταβα� λλει)	την	κατα� σταση� 	της,	καθω� ς	και	τη	συνα� ρτηση	παραγωγη� ς	της	ακολουθι�ας	

εξο� δου.	 Η	 κατα� σταση	 (state)	 του	 συμμετρικου� 	 κρυπταλγο� ριθμου	 ροη� ς	 ανανεω� νεται	

αυτο� ματα	 κατα� 	 τη	 δια� ρκεια	 της	 κρυπτογρα� φησης,	 ε�τσι	 ω� στε	 τα	 bits	 σε	 διαφορετικε�ς	

θε�σεις	 σε	 ε�να	 μη� νυμα,	 να	 κρυπτογραφου� νται	 με	 διαφορετικε�ς	 καταστα� σεις	 της	

γεννη� τριας.	 Η	 συνα� ρτηση	 εξο� δου	 δημιουργει�	 bits	 κλειδοροη� ς	 απο� 	 την	 τρε�χουσα	

κατα� σταση	 και	 πραγματοποιει�	 κρυπτογρα� φηση	 η� 	 αποκρυπτογρα� φηση.	 Εα� ν	 η	 αρχικη� 	

κατα� σταση	 ενο� ς	 συμμετρικου� 	 κρυπταλγο� ριθμου	 ροη� ς	 δεν	 ει�ναι	 ο� μοια	 ο� πως	 το	 κλειδι�,	

το� τε	μι�α	διαδικασι�α	εγκαθι�δρυσης	κλειδιου� 	εγκατα� στασης	απαιτει�ται	για	να	παραχθει�	η	

αρχικη� 	 κατα� σταση	 απο� 	 το	 κλειδι�.	 Εα� ν	 το	 κλειδι�	 χρησιμοποιει�ται	 με	 διαφορετικο� 	

δια� νυσμα	αρχικοποι�ησης	(Initialization	Vector	-	 IV)	για	την	παραγωγη� 	της	κλειδοροη� ς,	

το� τε	 μι�α	 διαδικασι�α	 εγκαθι�δρυσης	 κλειδιου� 	 βασισμε�νη	 στο	 δια� νυσμα	 αρχικοποι�ησης	

απαιτει�ται	 για	 να	 παραχθει�	 η	 αρχικη� 	 κατα� σταση	 απο� 	 το	 κλειδι�	 και	 το	 δια� νυσμα	

αρχικοποι�ησης	(Van Brussel, et al 2008: 3).	

Οι	 συμμετρικοι�	 κρυπταλγο� ριθμοι	 ροη� ς	 μπορου� ν	 να	 ταξινομηθου� ν	 με	 βα� ση	 το	 αν	 η	

γεννη� τρια	 κλειδοροη� ς	 ε�χει	 «μνη� μη».	 Εα� ν	 η	 κατα� σταση� 	 τους	 ει�ναι	 ανεξα� ρτητη	 απο� 	 το	

μη� νυμα,	 το� τε	 ο	 αλγο� ριθμος	 κρυπτογρα� φησης	 ονομα� ζεται	 ″συ� γχρονος″	 συμμετρικο� ς	

κρυπταλγο� ριθμος	 ροη� ς	 (synchronous	 stream	 cipher),	 μιας	 και	 απαιτει�	 συγχρονισμο� 	

μεταξυ� 	 του	 αποστολε�α	 και	 του	 παραλη� πτη.	 Εα� ν	 η	 κατα� σταση	 εξαρτα� ται	 απο� 	 τα	

προηγου� μενα	 bits	 του	 κρυπτοκειμε�νου,	 το� τε	 ο	 αλγο� ριθμος	 κρυπτογρα� φησης	 καλει�ται	

ασυ� γχρονος	 η� 	 αυτοσυγχρονιζο� μενος	 συμμετρικο� ς	 κρυπταλγο� ριθμος	 ροη� ς.	 Ορισμε�νοι	

συμμετρικοι�	 κρυπταλγο� ριθμοι	 ροη� ς,	 δεν	 ει�ναι	 ου� τε	 σε	 συ� γχρονη	 ου� τε	 σε	 ασυ� γχρονη	

κατα� σταση,	δεδομε�νου	ο� τι	η	κατα� σταση	επηρεα� ζεται	απο� 	ο� λα	τα	προηγου� μενα	bits	του	

μηνυ� ματος.	

Η	 βασικη� 	 απαι�τηση	 σχετικα� 	 με	 τη	 γεννη� τρια	 κλειδοροη� ς	 ει�ναι	 να	 παρα� γει	 ακολουθι�ες	

(κλειδοροε�ς)	πολυ� 	μεγα� λης	περιο� δου.	Υπα� ρχουν	αρκετοι�	τρο� ποι	για	να	επιτευχθει�	αυτο� :	

Ο	 απλου� στερος	 τρο� πος	 ει�ναι	 να	 γι�νει	 η	 χρη� ση	 ενο� ς	 συμμετρικου� 	 κρυπταλγο� ριθμου	

τμη� ματος	σε	κατα� λληλο	τρο� πο	λειτουργι�ας	–	π.χ.	σε	τρο� πο	λειτουργι�ας	μετρητη� .	Ωστο� σο	

υπα� ρχουν	δυ� ο	προβλη� ματα	που	προκυ� πτουν	με	τη	χρη� ση	κρυπταλγο� ριθμου	τμη� ματος	
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ως	γεννη� τρια	κλειδοροη� ς.	Ένα	προ� βλημα	ει�ναι	ο� τι	η	δια� χυση	με�σα	σε	ε�να	μετρητη� 	ει�ναι	

πολυ� 	αργη� ,	ε�να	α� λλο	προ� βλημα	ει�ναι	ο� τι	τα	πιο	σημαντικα� 	bits	δεν	θα	επηρεα� σουν	τα	

λιγο� τερα	σημαντικα� 	bits,	ε�τσι	ε�νας	αλγο� ριθμος	κρυπτογρα� φησης	με	τη	χρη� ση	μετρητη� ,	

απαιτει�	ε�να	μεγα� λο	πλη� θος	υπολογισμω� ν	ε�τσι	ω� στε	να	επιτευχθει�	ε�να	επι�πεδο	υψηλη� ς	

ασφαλει�ας	(Van Brussel, et al 2008: 55).	

	

3.1.4 Σύγχρονοι	Κρυπταλγόριθμοι	Ροής.	

Ένας	συ� γχρονος	συμμετρικο� ς	κρυπταλγο� ριθμος	ροη� ς	(Stream	Cipher)	ει�ναι	αυτο� ς	στον	

οποι�ο	 η	 κλειδοροη� 	 παρα� γεται	 ανεξα� ρτητα	 απο� 	 το	 κει�μενο	 προς	 κρυπτογρα� φηση	

(plaintext)	και	το	κρυπτοκει�μενο	(ciphertext).	

Η	 διαδικασι�α	 κρυπτογρα� φησης	 ενο� ς	 συ� γχρονου	 συμμετρικου� 	 κρυπταλγο� ριθμου	 ροη� ς	

μπορει�	να	περιγραφει�	απο� 	τις	εξισω� σεις:	

σi +1 = f(σi, k), 

zi = g(σi, k), 

ci = h(zi, mi), 

ο� που	σ0	 ει�ναι	η	αρχικη� 	κατα� σταση	και	μπορει�	να	καθοριστει�	 απο� 	το	 κλειδι�	k, f ει�ναι	η	

συνα� ρτηση	"επο� μενης	κατα� στασης",	g	ει�ναι	η	συνα� ρτηση	η	οποι�α	παρα� γει	την	κλειδοροη� 	

zi,	και	h	ει�ναι	η	συνα� ρτηση	εξο� δου	η	οποι�α	συνδυα� ζει	την	κλειδοροη� 	και	το	κει�μενο	προς	

κρυπτογρα� φηση	 mi	 ω� στε	 να	 παραχθει�	 το	 κρυπτοκει�μενο	 ci.	 Η	 διαδικασι�α	

κρυπτογρα� φησης	και	αποκρυπτογρα� φησης	παρουσια� ζεται	στην	Εικο� να	8.	

 

Εικο� να	8.	Συμμετρικη� 	Κρυπτογρα� φηση	και	Αποκρυπτογρα� φηση	με	κρυπταλγο� ριθμο	ροη� ς.	
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3.1.5 Ιδιότητες	Σύγχρονων	Κρυπταλγόριθμών	Ροής.	

Οι	ιδιο� τητες	που	καλει�ται	να	ε�χει	ε�νας	συ� γχρονος	συμμετρικο� ς	κρυπταλγο� ριθμος	ροη� ς	

(Menezes, et al 1996: 202)	ει�ναι	οι	ακο� λουθες:	

I. Απαιτήσεις	συγχρονισμού.	Σε	ε�να	συ� γχρονο	συμμετρικο� 	κρυπταλγο� ριθμο	ροη� ς,	

το� σο	 ο	 αποστολε�ας	 ο� σο	 και	 ο	 παραλη� πτης	 πρε�πει	 να	 συγχρονι�ζονται,	 κα� νοντας	

χρη� ση	του	ι�διου	κλειδιου� 	και	ε�χοντας	την	ι�δια	αρχικη� 	κατα� σταση	που	προκυ� πτει	

απο� 	 αυτο� 	 το	 κλειδι�,	 ε�τσι	 ω� στε	 να	 ει�ναι	 εφικτη� 	 η	 αποκρυπτογρα� φηση.	 Εα� ν	 ο	

συγχρονισμο� ς	 απολεσθει�	 ει�τε	 διο� τι	 εισαχθου� ν	 ει�τε	 διο� τι	 διαγραφου� ν	 ψηφι�α	

κρυπτοκειμε�νου	 κατα� 	 τη	 δια� ρκεια	 της	 μετα� δοσης,	 το� τε	 η	 αποκρυπτογρα� φηση	

αποτυγχα� νει	 και	 μπορει�	 να	 αποκατασταθει�	 διαμε�σου	 προ� σθετων	 τεχνικω� ν	

επανασυνδε�σεων.	 Οι	 τεχνικε�ς	 επανασυγχρονισμου� 	 περιλαμβα� νουν	 την	 επανα-

αρχικοποι�ηση,	 καθω� ς	 και	 την	 τοποθε�τηση	 ειδικω� ν	 δεικτω� ν	 ανα� 	 τακτα� 	 χρονικα� 	

διαστη� ματα	στο	κρυπτοκει�μενο.	

II. Μη	 διάδοση	 σφαλμάτων.	 Ένα	 ψηφι�ο	 κρυπτοκειμε�νου	 το	 οποι�ο	 τροποποιει�ται	

(δηλαδη� 	αλλα� ζει	τιμη� ),	αλλα� 	δεν	διαγρα� φεται,	κατα� 	τη	δια� ρκεια	της	μετα� δοσης	δεν	

επηρεα� ζει	την	κρυπτογρα� φηση	α� λλων	δυαδικω� ν	ψηφι�ων.		

III. Ενεργητικές	Επιθέσεις.	Ως	απο� ρροια	της	πρω� της	ιδιο� τητας	που	περιγρα� φηκε	πιο	

πα� νω,	η	εισαγωγη� ,	διαγραφη� 	η� 	η	επανα� ληψης	των	ψηφι�ων	του	κρυπτοκειμε�νου	

απο� 	 ε�να	 ενεργο� 	 επιτιθε�μενο,	 προκαλει�	 α� μεση	 απω� λεια	 συγχρονισμου� 	 και	 ως	 εκ	

του� του	 ει�ναι	 πολυ� 	 πιθανο� 	 να	 ανιχνευθει�	 απο� 	 τον	 παραλη� πτη.	 Ως	 συνε�πεια	 της	

δευ� τερης	ιδιο� τητας,	ε�νας	ενεργο� ς	επιτιθε�μενος	μπορει�	να	ει�ναι	σε	θε�ση	να	κα� νει	

αλλαγε�ς	 σε	 επιλεγμε�να	 ψηφια� 	 κρυπτοκειμε�νου	 και	 να	 ξε�ρει	 επακριβω� ς	 τα	

αποτε�λεσμα	που	αυτε�ς	οι	αλλαγε�ς	θα	ε�χουν	στο	αρχικο� 	κει�μενο.	

	

3.1.6 Αυτοσυγχρονιζόμενοι	Κρυπταλγόριθμοι	ροής.	

Ένας	 αυτο� -συγχρονιζο� μενος	 η� 	 ασυ� γχρονος	 συμμετρικο� ς	 κρυπταλγο� ριθμος	 ροη� ς	 ει�ναι	

ε�νας	αλγο� ριθμος		στον	οποι�ο	η	κλειδοροη� 	παρα� γεται	ως	συνα� ρτηση	του	κλειδιου� 	και	ενο� ς	

σταθερου� 	πλη� θους	των	προηγου� μενων	ψηφι�ων	κρυπτοκειμε�νου.	
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Η	 συνα� ρτηση	 κρυπτογρα� φησης	 του	 αυτο� -συγχρονιζο� μενου	 κρυπταλγο� ριθμου	 ροη� ς	

μπορει�	να	περιγραφει�	απο� 	τις	συναρτη� σεις:	

σi = (ci− t, ci− t+1, . . . , ci−1), 

zi = g(σi, k), 

ci = h(zi, mi), 

Όπου	 σ0 = (ci− t, ci− t+1, . . . , ci−1)	 ει�ναι	 η	 αρχικη� 	 κατα� σταση,	 k	 ει�ναι	 το	 κλειδι�,	 g	 ει�ναι	 η	

συνα� ρτηση	 οποι�α	 παρα� γει	 την	 κλειδοροη� 	 zi,	 και	 h	 ει�ναι	 η	 συνα� ρτηση	 εξο� δου	 ο� που	

συνδυα� ζει	 την	 κλειδοροη� 	 και	 το	 κει�μενο	 mi,	 για	 να	 παρα� ξει	 κρυπτοκει�μενο	 ci.	 Η	

κρυπτογρα� φηση	και	η	αποκρυπτογρα� φηση	εμφανι�ζονται	στην	εικο� να.	

 

Εικο� να	9.	Αυτοσυχρονιζο� μενη	Κρυπτογρα� φηση	και	Αποκρυπτογρα� φηση	σε	κρυπταλγο� ριθμο	
ροη� ς.	

	

Οι	ιδιο� τητες	των	αυτο� -συγχρονιζο� μενων	κρυπταλγο� ριθμων	ροη� ς	ει�ναι:	

I. Αυτό-συγχρονισμός.	Αυτο� -συγχρονισμο� ς	ει�ναι	πλε�ον	εφικτο� ς	σε	περι�πτωση	που	

ψηφι�α	 του	 κρυπτοκειμε�νου	 διαγρα� φουν	 η� 	 εισαχθου� ν,	 και	 αυτο� 	 γιατι�	 η	

αποκρυπτογρα� φηση	 ενο� ς	 χαρακτη� ρα	 του	 κρυπτοκειμε�νου	 εξαρτα� ται	 μο� νο	 απο� 	

ε�να	σταθερο� 	αριθμο� 	των	προηγου� μενων	χαρακτη� ρων	του	κρυπτοκει�μενο.	

II. Περιορισμός	 διάδοσης	 σφαλμάτων.	 Εα� ν	 ε�να	 μο� νο	 ψηφι�ο	 κρυπτοκειμε�νου	

τροποποιηθει�	(διαγραφει�	η� 	εισαχθει�)	κατα� 	την	δια� ρκεια	της	μετα� δοσης,	το� τε	κατα� 	

την	αποκρυπτογρα� φηση	t	ψηφι�α	κρυπτοκειμε�νου	μπορει�	να	ει�ναι	εσφαλμε�να.	Το	

πλη� θος	t	εξαρτα� ται	απο� 	το	πλη� θος	t	των	προηγου� μενων	ψηφι�ων	κρυπτοκειμε�νου.	
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Μετα� 	 το	 πε�ρας	 των	 t	 εσφαλμε�νων	 ψηφι�ων	 συνεχι�ζεται	 η	 σωστη� 	

αποκρυπτογρα� φηση.	

III. Ενεργείς	επιθέσεις.	Η	ιδιο� τητα	(ii)	συνεπα� γεται	ο� τι	οποιαδη� ποτε	τροποποι�ηση	

στα	 ψηφι�α	 του	 κρυπτοκειμε�νου	 απο� 	 ε�να	 ενεργο� 	 επιτιθε�μενο	 προκαλει�	 την	

λανθασμε�νη	 αποκρυπτογρα� φηση	 πολλω� ν	 α� λλων	 ψηφι�ων	 κρυπτοκειμε�νου,	

βελτιω� νοντας	 ε�τσι	 την	 πιθανο� τητα	 να	 ανιχνευθει�	 απο� 	 τον	 παραλη� πτη.	 Ως	

απο� ρροια	 της	 ιδιο� τητας	 (i)	 ει�ναι	 πολυ� 	 δυ� σκολη	 η	 ανι�χνευση,	 διαγραφη� ,	 η� 	

επανα� ληψη	των	ψηφι�ων	κρυπτοκειμε�νου	απο� 	ε�να	ενεργο� 	επιτιθε�μενο.	

IV. Διάχυση	 στατιστικών	 του	 κειμένου	 (plaintext).	 Μιας	 και	 κα� θε	 ψηφι�ο	 του	

κειμε�νου	 προς	 κρυπτογρα� φηση	 επηρεα� ζει,	 ολο� κληρο	 το	 ακολουθου� μενο	

κρυπτοκει�μενο,	 οι	 στατιστικε�ς	 ιδιο� τητες	 του	 αρχικου� 	 κειμε�νου	 (plaintext)	

διαχε�ονται	 με�σα	 στο	 κρυπτοκει�μενο.	 Έτσι	 οι	 αυτοσυγχρονιζο� μενοι	

κρυπταλγο� ριθμοι	 ροη� ς	 μπορει�	 να	 ει�ναι	 πιο	 ανθεκτικοι�	 ε�ναντι	 των	 συ� γχρονων	

συμμετρικω� ν	 κρυπταλγο� ριθμων	 ροη� ς	 σε	 επιθε�σεις	 που	 βασι�ζονται	 στον	

πλεονασμο� 	αρχικου� 	κειμε�νου.	

	

3.2 Καταχωρητές	Ολίσθησης	Γραμμικής	Ανάδρασης	
(LFSR).	

Οι	γραμμικοι�	καταχωρητε�ς	ολι�σθησης	με	ανα� δραση	(LFSR)	ει�ναι	στη	φυσικη� 	τους	δομη� 	

ψηφιακα� 	κυκλω� ματα	τα	οποι�α	αποτελου� νται	απο� 	Ν	βαθμι�δες	(θε�σεις	μνη� μης),	ο� που	το	

περιεχο� μενο	την	κα� θε	βαθμι�δας	δυ� ναται	να	ει�ναι	ει�τε	το	δυαδικο� 	μηδε�ν	ει�τε	το	δυαδικο� 	

ε�να.	 Σε	 κα� θε	 γραμμικο� 	 καταχωρητη� 	 υπα� ρχει	 μια	 πυ� λη	 αποκλειστικη� ς	 δια� ζευξης	 (XOR)	

στην	οποι�α	εκτελει�ται	η	πρα� ξη	της	προ� σθεσης	(modulo	2).	Η	ει�σοδος	που	δε�χεται	η	πυ� λη	

XOR	(πρα� ξη	ανα� δρασης)	ει�ναι	κα� ποιες	απο� 	τις	βαθμι�δες	του	LFSR,	οι	οποι�ες	ποικι�λουν	

και	δεν	ει�ναι	συγκεκριμε�νες,	αλλα� 	μπορει�	να	ει�ναι	οποιεσδη� ποτε:	στην	πρα� ξη,	ο� πως	θα	

δου� με	 στη	 συνε�χεια,	 η	 ανα� δραση	 πρε�πει	 να	 ει�ναι	 ο�χι	 αυθαι�ρετη	 αλλα� 	 τε�τοια	 ω� στε	 η	

παραγο� μενη	ακολουθι�α	να	ε�χει	τη	με�γιστη	δυνατη� 	περι�οδο.	Το	συ� νολο	των	τιμω� ν	των	

βαθμι�δων	 που	 αποτελου� ν	 τον	 LFSR	 ονομα� ζεται	 κατα� σταση	 (State)	 του	 LFSR	 για	 την	

τρε�χουσα	χρονικη� 	στιγμη� .	

Ένας	 LFSR	 μη� κους	 Ν	 ει�ναι	 σε	 θε�ση	 να	 διε�λθει	 το	 πολυ� 	 απο� 	 2Ν-1	 διαφορετικε�ς	

καταστα� σεις,	 ο� που	 πιθανε�ς	 ει�ναι	 ο� λες	 οι	 Ν-α� δες	 ε�κτος	 της	 μηδενικη� ς.	 Απο� ρροια	 του	
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παραπα� νω	ει�ναι	ο� ,τι	ει�ναι	σε	θε�ση	να	παρα� γει	ακολουθι�ες	με	με�γιστη	τη	δυνατη� 	περι�οδο	

2Ν-1 (δηλαδη� 	 η	 ακολουθι�α	 αρχι�ζει	 να	 επαναλαμβα� νεται	 μετα� 	 απο� 	 την	 παραγωγη� 	 2Ν-1	

ψηφι�ων	αυτη� ς	και	ο�χι	νωρι�τερα).	Οι	LFSR	που	παρα� γουν	την	με�γιστη	δυνατη� 	περι�οδο	

καλου� νται	 πρωταρχικοι�	 (primitive)	 και	 οι	 ακολουθι�ες	 που	 παρα� γονται	 απο� 	 τε�τοιους	

LFSR	 ονομα� ζονται	 ακολουθι�ες	 με�γιστου	 μη� κους	 (m-sequences).	 Το	 αν	 ε�νας	 LFSR	 ει�ναι	

πρωταρχικο� ς	εξαρτα� ται	αποκλειστικα� 	απο� 	την	ανα� δραση� 	του	και	ο�χι	απο� 	την	αρχικη� 	του	

κατα� σταση.	

Στη	γενικη� 	περι�πτωση	ωστο� σο,	θα	πρε�πει	να	ειπωθει�	ο� τι	η	ακολουθι�α	εξο� δου	ενο� ς	LFSR	

εξαρτα� ται	το� σο	απο� 	την	ανα� δραση� 	του,	δηλαδη� 	το	ποιες	βαθμι�δες	λαμβα� νουν	με�ρος	στην	

προ� σθεση	XOR,	ο� σο	και	απο� 	την	αρχικη� 	του	κατα� σταση.	

Για	 να	 χαρακτηριστει�	 ε�νας	 LFSR	 πρωταρχικο� ς	 θα	 πρε�πει	 το	 χαρακτηριστικο� 	 του	

πολυω� νυμο	 να	 ει�ναι	 ε�χει	 μι�α	 συγκεκριμε�νη	 μαθηματικη� 	 ιδιο� τητα,	 η� τοι	 να	 ει�ναι	

πρωταρχικο� 	 στο	 πεπερασμε�νο	 σω� μα	 GF(2N) (Menezes,	 et	 al	 1996:	 196-197).	 Το	

χαρακτηριστικο� 	 πολυω� νυμο	 ει�ναι	 ε�να	 συγκεκριμε�νο	 πολυω� νυμο	 μιας	 μεταβλητη� ς	 (με	

συντελεστε�ς	0	και	1)	που	περιγρα� φει	κα� θε	LFSR	ανα� λογα	με	την	ανα� δραση� 	του.	Απο� 	τα	

παραπα� νω	εξα� γεται	το	συμπε�ρασμα	ο� τι	οι	πρωταρχικοι�	LFSR	παρα� γουν	ακολουθι�ες	με	

τη	με�γιστη	δυνατη� 	περι�οδο,	ε�τσι	η	κλειδοροη� 	δεν	θα	ει�ναι	επαναλαμβανο� μενη	–	κα� τι	που	

ει�ναι	 απο� λυτα	 επιθυμητο� 	 στις	 κρυπτογραφικε�ς	 εφαρμογε�ς.	 Ωστο� σο,	 ε�να	 α� λλο	

πλεονε�κτημα	 των	 ακολουθιω� ν	 μεγι�στου	 μη� κους	 που	 παρα� γονται	 απο� 	 πρωταρχικου� ς	

LFSR	 ει�ναι	 ο� τι	 παρουσια� ζουν	 κα� ποια	 καλα� 	 χαρακτηριστικα� 	 τυχαιο� τητας.	 Τα	

χαρακτηριστικα� 	τυχαιο� τητας	της	κλειδοροη� ς	θα	πρε�πει	να	ικανοποιου� ν	και	τα	λεγο� μενα	

τρι�α	κριτη� ρια	τυχαιο� τητας	του	Golomb	που	εξετα� ζονται	πιο	κα� τω.	

Ως	 μαθηματικο� 	 μοντε�λο,	 ε�νας	 LFSR	 μεγε�θους	 Ν	 πα� νω	 σε	 ε�να	 σω� μα	 F2	 (πεπερασμε�νο	

σω� μα	 με	 στοιχει�α)	 ει�ναι	 μια	 μηχανη� 	 πεπερασμε�νων	 καταστα� σεων	 (πεπερασμε�νο	

αυτο� ματο)	η	οποι�α	παρα� γει	μια	ακολουθι�α	στοιχει�ων	του	σω� ματος	F2,	 ικανοποιω� ντας	

μια	γραμμικη� 	αναδρομικη� 	σχε�ση	βαθμου� 	N	στο	πεπερασμε�νο	σω� μα	F2		(Van Tilborg 2011: 

274).	

Οι	καταχωρητε�ς	ολι�σθησης	με	ανα� δραση	και	συγκεκριμε�να	οι	γραμμικοι�	καταχωρητε�ς	

ολι�σθησης	 με	 ανα� δραση	 (LFSR)	 αποτελου� ν	 τα	 βασικα� 	 δομικα� 	 στοιχει�α	 πολλω� ν	

γεννητριω� ν	κλειδοροη� ς.	Το	γεγονο� ς	αυτο� 	βασι�ζεται	σε	πολλου� ς	λο�γους,	ο� πως:	
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(i) Οι	LFSR	ε�χουν	ευ� κολη	υλοποι�ηση	σε	hardware.	

(ii) Ει�ναι	σε	θε�ση	να	παρα� γουν	ακολουθι�ες	με	τη	με�γιστη	δυνατη� 	περι�οδο.	

(iii) Ει�ναι	σε	θε�ση	να	παρα� γουν	ακολουθι�ες	με	καλε�ς	στατιστικε�ς	ιδιο� τητες.	

(iv) Λο�γω	 της	 δομη� ς	 τους	 μπορου� ν	 να	 αναλυθου� ν	 ευ� κολα	 χρησιμοποιω� ντας	

αλγεβρικε�ς	τεχνικε�ς.	

Ένας	LFSR	μεγε�θους	L	περιλαμβα� νει	L	καταστα� σεις,	που	αριθμου� νται	απο� 	0,1,…,L-1,	για	

κα� θε	μι�α	απο� 	τις	οποι�ες	ει�ναι	ικανη� 	να	αποθηκευ� σει	ε�να	bit	και	να	ε�χει	μι�α	ε�ξοδο	και	μι�α	

ει�σοδο	καθω� ς	και	ε�να	ρολο� ι	που	ελε�γχει	την	κι�νηση	των	δεδομε�νων.	

Σε	μια	μηχανη� 	πεπερασμε�νων	καταστα� σεων	η	οποι�α	πραγματοποιει�ται	σε	μια	υλοποι�ηση	

με	την	βοη� θεια	υλικου� 	(ο� πως	αναφε�ρετε	στο	σημει�ο(i)	που	παρατι�θεται	πιο	πα� νω)	ει�ναι	

πιο	αποδοτικη� 	και	ταυτο�χρονα	πιο	ελκυστικη� 	η	χρη� ση	ακολουθιακω� ν	κυκλωμα� των	flip-

flop	για	την	αποθη� κευση	της	εσωτερικη� ς	κατα� στασης	του	LFSR.	Σε	ε�να	αλγο� ριθμο	που	

αποτελει�ται	απο� 	n	ακολουθιακα� 	κυκλω� ματα	μπορου� με	να	χρησιμοποιη� σουμε	μια	μηχανη� 	

με	2n	καταστα� σεις	(Klein 2013: 25).	

Κατα� 	 τη	 δια� ρκεια	 κα� θε	 μονα� δας	 χρο� νου	 (κα� θε	 αλλαγη� ς	 κατα� στασης)	 στην	 υλοποι�ηση	

ενο� ς	LFSR	εκτελου� νται	οι	ακο� λουθες	λειτουργι�ες:	

1. Η	τιμη� 	της	πρω� της	βαθμι�δας	του	LFSR	προκυ� πτει	απο� 	τις	τιμε�ς	της	προηγου� μενης	

κατα� στασης,	βα� σει	της	προ� σθεσης	XOR	που	υλοποιει�	ο	LFSR.	Το	περιεχο� μενο	της	

θε�σης	i	μετακινει�ται	προς	τα	δεξια� 	στη	θε�ση	i-1	για	κα� θε	i,	1≤i≤L-1,	και		
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όπου η πρόσθεση στον ανωτέρω τύπο είναι πράξη XOR (πρόσθεση στο πεπερασμένο 

σώμα F2) και οι συντελεστές ci, που στην ουσία είναι οι συντελεστές του πολυωνύμου 

ανάδρασης του LFSR (βλ. συνέχεια), είναι είτε 0 είτε 1.  ���� = ∑ ��������
�
���   ∀� ≥ 0	

	

2. Οι	τιμε�ς	των	α� λλων	βαθμι�δων	προκυ� πτουν	απο� 	ολι�σθηση	προς	τα	δεξια� 	ο� λων	των	

βαθμι�δων	της	προηγου� μενης	κατα� στασης.	(Menezes,	et	al	1996:	204).	
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Εικο� να	10	Παρα� δειγμα	πρωταρχικου� 	LFSR	τριω� ν	βαθμι�δων.	

	

Παρα� δειγμα:	O	LFSR	της	Εικο� νας	10	(για	λο�γους	απλο� τητας,	δεν	εμφανι�ζεται	το	ση� μα	του	

ρολογιου� )	υλοποιει�	τη	γραμμικη� 	ανα� δραση	 32   ttt sss 	για	t3	(θεωρου� με	την	αρχικη� 	

κατα� σταση	 του	 LFSR	 ως	 (s2,	 s1,	 s0)	 απο� 	 δεξια� 	 προς	 τα	 αριστερα� ,	 και	 η	 παραγο� μενη	

ακολουθι�α	στην	ε�ξοδο	θα	ει�ναι	η	s0s1s2s3s4…….	

	

3.2.1 Πολυώνυμο	Ανάδρασης	και	Χαρακτηριστικό	Πολυώνυμο.	

Το	 πολυω� νυμο	 ανα� δρασης	 αποτελει�	 την	 εξι�σωση	 που	 καθορι�ζει	 τους	 συντελεστε�ς	

ανα� δρασης	ενο� ς	LFSR.	Η	ακολουθι�α	εξο� δου	ενο� ς	LFSR	ει�ναι	μοναδικη� 	και	ει�ναι	παρα� γωγο	

της	αρχικη� ς	κατα� στασης	και	των	συντελεστω� ν	ανα� δρασης.	Στην	εικο� να	που	ακολουθει�	

(Εικο� να	11)	οι	τελεστε�ς	c1,…,cL,		ει�ναι	στοιχει�α	του	πεπερασμε�νου	σω� ματος	F2.	Οι	τελεστε�ς	

αυτοι�	 καλου� νται	 και	 ως	 τελεστε�ς	 ανα� δρασης	 του	 LFSR.	 Ένας	 LFSR	 μεγε�θους	 L	 στο	

πεπερασμε�νου	σω� ματος	F2	ε�χει	σχηματικα� 	την	ακο� λουθη	δομη� :	

 

Εικο� να	11.	Δομη� 	LFSR.	

	



 
 

 
39 

 

Οι	καταχωρητε�ς	ολι�σθησης	ελε�γχονται	απο� 	ε�να	εξωτερικο� 	ρολο� ι.	Κα� θε	χρονικη� 	στιγμη� ,	

κα� θε	 δυαδικο� 	 ψηφι�ο	 της	 κατα� στασης	 ολισθαι�νει	 κατα� 	 μι�α	 θε�ση	 προς	 στα	 δεξια� .	 Το	

περιεχο� μενο	 της	 δεξιο� τερης	 κατα� στασης	 St	 αποτελει�	 και	 την	 ε�ξοδο	 του	 καταχωρητη� 	

ολι�σθησης.	Το	νε�ο	περιεχο� μενο	της	αριστερο� τερης	κατα� στασης	ει�ναι	το	bit	ανα� δρασης,	

St+L.	Το	bit	ανα� δρασης	 παρα� γεται	 απο� 	ορισμε�νες	απο� 	 τις	βαθμι�δες	του	καταχωρητη� 	 οι	

οποι�ες	λαμβα� νονται	τυχαι�α	και	μπορει�	να	ει�ναι		στη	γενικη� 	περι�πτωση,	ο� πως	ειπω� θηκε,	

οποιεσδη� ποτε	απο� 	τις	βαθμι�δες	του.	

Η	ακολουθι�α	εξο� δου	ενο� ς	LFSR	,	ο� πως	ε�χει	η� δη	ειπωθει�,	καθορι�ζεται	μοναδικα� 	απο� 	την	

ανα� δραση	 των	 βαθμι�δων	 του	 και	 την	 αρχικη� 	 του	 κατα� σταση.	 Οι	 τελεστε�ς	 ανα� δρασης	

C1,…,CL	ενο� ς	LFSR	μεγε�θους	L,	συνη� θως	αναπαριστω� νται	απο� 	το	πολυω� νυμο	ανα� δρασης	

του	LFSR	το	οποι�ο	καθορι�ζεται	απο� 	τον	τυ� πο	(Van Tilborg 2011: 727):	

�(�) = 1 − � ���
�

�

���

 

Ένας	 LFSR	 ονομα� ζεται	 μη-ιδιάζων	 (non	 singular)	 εα� ν	 ο	 βαθμο� ς	 του	 πολυωνυ� μου	

ανα� δρασης	ει�ναι	ι�σος	με	το	μη� κος	του	LFSR.	Κα� θε	ακολουθι�α	η	οποι�α	παρα� γεται	απο� 	μη-

ιδιάζοντα	LFSR	με	με�γεθος	L	ει�ναι	περιοδικο� ς	και	η	περι�οδος	του	δεν	ξεπερνα� 	το	2L – 1. 

Ει�ναι	 γεγονο� ς	 ο� ,τι	 o	 LFSR	 ε�χει	 το	 πολυ� 	 2L διαφορετικε�ς	 καταστα� σεις	 και	 η	 μηδενικη� 	

κατα� σταση	(all-zero)	ακολουθει�ται	πα� ντα	απο� 	μηδενικη� 	κατα� σταση.	Επιπλε�ον	εα� ν	ε�νας	

LFSR	ει�ναι	ιδιάζων	(singular),	ο� λες	οι	παραγο� μενες	ακολουθι�ες	δεν	ει�ναι	περιοδικε�ς	αλλα� 	

«τελικα� 	περιοδικε�ς»	-	δηλαδη� 	πρω� τα	παρα� γονται	κα� ποια	ψηφι�α	μη	περιοδικα� 	και	μετα� 	

ξεκινα� 	η	περιοδικο� τητα	(Van Tilborg 2011: 727).	

	

3.2.2 Χαρακτηρισμός	της	Ακολουθίας	Εξόδου	του	LFSR.	

Ένας	 LFSR	 μεγε�θους	 L	 πα� νω	 στο	 πεπερασμε�νο	 σω� μα	 F2	 μπορει�	 να	 παρα� ξει	 2L	

διαφορετικε�ς	καταστα� σεις	που	αντιστοιχου� ν	στις	διαφορετικε�ς	2L	αρχικε�ς	καταστα� σεις.	

Το	 συ� νολο	 ο� λων	 των	 ακολουθιω� ν	 που	 παρα� γονται	 απο� 	 ε�ναν	 LFSR	 με	 πολυω� νυμο	

ανα� δρασης	χαρακτηρι�ζεται	απο� 	την	ακο� λουθη	ιδιο� τητα	(Van Tilborg 2011: 727)	–	η	οποι�α	

διατυπω� νεται	εδω� 	στη	γενικη� 	της	περι�πτωση	για	οποιοδη� ποτε	πεπερασμε�νο	σω� μα	Fq:	
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 Μι�α	 ακολουθι�α	 (St)t≥0	 παρα� γεται	 απο� 	 ε�να	 LFSR	 μεγε�θους	 L	 πα� νω	 σε	 ε�να	

πεπερασμε�νο	 σω� μα	 Fq	 με	 πολυω� νυμο	 ανα� δρασης	 P	 μο� νο	 αν	 και	 μο� νο	 υπα� ρχει	

πολυω� νυμο:	Q⋴ Fq[X]	βαθμου� 	deg(Q)=L	τε�τοιο	ω� στε	η	συνα� ρτηση	παραγωγη� ς	του	

(St)t≥0	να	ικανοποιει�	την	ακο� λουθη	σχε�ση:	

� ���
�

�

���

=
� (�)

�(�)
	

Όπου	 το	 πολυω� νυμο	 Q	 καθορι�ζεται	 πλη� ρως	 απο� 	 τους	 συντελεστε�ς	 του	 P	 και	 απο� 	 την	

αρχικη� 	κατα� σταση	του	LFSR.	

�(�) = − � ��

���

���

�� ��

�

���

− ��� �	

	

Το	 αποτε�λεσμα	 αυτο� ,	 συμπεραι�νει	 ο� τι	 υπα� ρχει	 μια	 αντιστοιχι�α	 "ε�να-προς-ε�να"	 μεταξυ� 	

των	παραγο� μενων	ακολουθιω� ν	που	παρα� γονται	απο� 	ε�να	LFSR	μεγε�θους	L	με	πολυω� νυμο	

ανα� δρασης	 P	 και	 το	 κλα� σμα	
�(�)

�(�)
,	 και	 με	 βαθμο� 	 deg(Q)<L.	 Αυτη� 	 η	 "ε�να-προς-ε�να"	

αντιστοιχι�α	ε�χει	δυ� ο	κυ� ριες	συνε�πειες	(Van Tilborg 2011: 727).	

 Κα� θε	 ακολουθι�α	 που	 παρα� γεται	 απο� 	 ε�να	 LFSR,	 του	 οποι�ου	 το	 πολυω� νυμο	

ανα� δρασης	ει�ναι	το	P,	παρα� γεται	επι�σης	απο� 	ε�ναν	LFSR	του	οποι�ου	το	πολυω� νυμο	

ανα� δρασης,	 ει�ναι	 πολλαπλα� σιο	 του	 P.	 Αυτη� 	 η	 ιδιο� τητα	 χρησιμοποιει�ται	 πολλε�ς	

φορε�ς	σε	κα� ποιες	επιθε�σεις	στις	γεννη� τριες	κλειδοροη� ς	που	βασι�ζονται	στη	χρη� ση	

του	LFSR.	

 Αν	μια	ακολουθι�α	παρα� γεται	απο� 	ε�ναν	LFSR	με	πολυω� νυμο	ανα� δρασης	P’,	το� τε	το	

αντι�στοιχο	κλα� σμα	ει�ναι	τε�τοιο	ω� στε	ο	με�γιστος	κοινο� ς	διαιρε�της	των	P	και	Q	να	

ει�ναι	δια� φορος	του	ε�να	(gcd(P,Q)≠1).	

Έτσι,	 ανα� μεσα	 σε	 ο� λες	 τις	 ακολουθι�ες	 που	 παρα� γονται	 απο� 	 ε�να	 LFSR	 με	 πολυω� νυμο	

ανα� δρασης	P,	υπα� ρχει	μια	ακολουθι�α	η	οποι�α	μπορει�	να	παρα� γεται	απο� 	ε�να	μικρο� τερο	
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LFSR	αν	και	μο� νο	αν,	το	P	δεν	ει�ναι	σε	θε�ση	να	περιοριστει�	η� 	να	απλουστευθει�	πα� νω	στο	

πεπερασμε�νο	σω� μα	Fq.	

	

3.2.3 Κριτήρια	Τυχαιότητας	του	Golomb.	

Οι	 γραμμικοι�	 καταχωρητε�ς	 ολι�σθησης	 με	 ανα� δραση	 (LFSR)	 ε�χουν	 αρκετε�ς	 επιθυμητε�ς	

στατιστικε�ς	 ιδιο� τητες.	Η	πιο	γνωστη� 	απο� 	 αυτε�ς	τις	 ιδιο� τητες	ει�ναι	ο� τι	 ικανοποιου� ν	τα	

λεγο� μενα	 κριτη� ρια	 τυχαιο� τητας	 του	 Golomb	 για	 τις	 ψευδοτυχαι�ες	 ακολουθι�ες	 (Klein 

2013: 33). 

Πριν	 περιγρα� ψουμε	 τα	 κριτη� ρια	 τυχαιο� τητας	 του	 Golomb,	 θα	 δω� σουμε	 ε�ναν	 χρη� σιμο	

ορισμο� .	 Μια	 διαδρομη� 	 (run)	 σε	 μια	 δυαδικη� 	 ακολουθι�α	 ει�ναι	 ε�να	 συ� νολο	 διαδοχικω� ν	

α� σων	και	μηδενικω� ν.	Μι�α	διαδρομη� 	που	περιε�χει	μο� νο	μηδε�ν	δηλω� νεται	ως	″κενο� ″	και	

μι�α	 διαδρομη� 	 απο� 	 α� σσους	 δηλω� νεται	 ως	 «μπλοκ».	 Ένα	 ″κενο� ″	 μεγε�θους	 Κ	 ει�ναι	 ε�νας	

συ� νολο	απο� 	Κ	συνεχο� μενα	μηδενικα� 	πλαισιωμε�να	απο� 	α� σσους.	Ένα	«μπλοκ»	με	με�γεθος	

Κ	ει�ναι	ε�να	συ� νολο	απο� 	Κ	διαδοχικου� ς	α� σσους	πλαισιωμε�να	απο� 	μηδενικα� .	Μια	διαδρομη� 	

μεγε�θους	 Κ	 ει�ναι	 ε�να	 ″κενο� ″	 μεγε�θους	 Κ	 η� 	 ε�να	 «μπλοκ»	 με�γεθος	 Κ.	 Ουσιαστικα� 	 μια	

διαδρομη� 	ει�ναι	ε�να	τμη� μα	της	ακολουθι�ας	που	αποτελει�ται	μο� νο	απο� 	μηδενικα� 	η� 	μο� νο	

απο� 	α� σσους	και	αμε�σως	πριν	και	μετα� 	απο� 	αυτα� 	βρι�σκονται	διαφορετικα� 	bit	απο� 	αυτα� 	

που	απαρτι�ζουν	το	τμη� μα	(Van Tilborg 2011: 516).	

Καμια� 	 πεπερασμε�νη	 ακολουθι�α	 που	 κατασκευα� ζεται	 απο� 	 ε�να	 γραμμικο� 	 καταχωρητη� 	

ολι�σθησης	με	ανα� δραση	δεν	ει�ναι	στην	πραγματικο� τητα	μια	τυχαι�α	ακολουθι�α.	Ο	Golomb	

ειση� γαγε	 την	 ε�ννοια	 της	 ψευδο-τυχαι�ας	 ακολουθι�ας	 για	 τις	 περιοδικε�ς	 δυαδικε�ς	

ακολουθι�ες	 που	 ικανοποιου� ν	 τρι�α	 αξιω� ματα	 τυχαιο� τητας.	 Τα	 τρι�α	 αυτα� 	 αξιω� ματα	

αντανακλου� ν	τις	ιδιο� τητες	που	θα	ανε�μενε	κανει�ς	να	βρεις	σε	μια	τυχαι�α	σειρα� .	Έτσι	για	

να	χαρακτηριστει�	μια	ακολουθι�α	(περιο� δου	2N-1	για	κα� ποιο	N)	ως	τυχαι�α	θα	πρε�πει	να	

περιε�χει	τις	ακο� λουθες	ιδιο� τητες.	

• Ισο-κατανεμημένο	 πλήθος	 (Balance	 Property):	 Σε	 μι�α	 περι�οδο	 μιας	

ακολουθι�ας,	 το	 πλη� θος	 των	 α� σων	 και	 το	 πλη� θος	 των	 μηδενικω� ν	 πρε�πει	 να	

διαφε�ρουν	κατα� 	ε�να.	
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• Run	Property:	Σε	μι�α	περι�οδο	της	ακολουθι�ας,	οι	μισε�ς	διαδρομε�ς	ε�χουν	μη� κος	

ε�να	(1),	το	εν	τε�ταρτο	των	διαδρομω� ν	ε�χουν	μη� κος	δυ� ο	(2),	το	ε�να	ο�γδοο	των	

διαδρομω� ν	ε�χουν	μη� κος	τρι�α	(3)	κ.ο.κ.	Η	ισχυ� ς	της	συνθη� κης	εξετα� ζεται	ο� σο	ο	

αριθμο� ς	των	διαδρομω� ν	ει�ναι	μεγαλυ� τερος	η� 	ι�σος	απο� 	2l,	ο� που	ως	l ορι�ζεται	το	

μη� κος	της	διαδρομη� ς.	

• Για	 τη	 συνάρτηση	 αυτοσυσχέτισης	 (auto-	 correlation)	 της	 ακολουθι�ας,	 η	

οποι�α	ει�ναι	η:	

	

�(�) = �(−�)��

���

���

(−�)����  

ο� που	a0a1…	η	ακολουθι�α,	θα	πρε�πει	να	ισχυ� ει	ο� τι	μπορει�	να	πα� ρει	μο� νο	δυο	τιμε�ς:	να	

ει�ναι	σταθερη� 	(ι�ση	με	Κ)	για	τ≠0	και	τιμη� 	Ν	για	τ=0.	

Θα	πρε�πει	να	σημειωθει�	ο� τι	κα� θε	ακολουθι�α	μεγι�στου	μη� κους	–	δηλαδη� 	ακολουθι�α	που	

παρα� γεται	απο� 	πρωταρχικο� 	LFSR	–	ικανοποιει�	πα� ντα	και	τα	τρι�α	κριτη� ρια	τυχαιο� τητας	

του	Golomb.	Αυτο� 	καταδεικνυ� ει	ο� τι	οι	LFSR	ε�χουν	μι�α	ιδιαι�τερη	κρυπτογραφικη� 	αξι�α	και	

χρησιμο� τητα:	 ωστο� σο,	 απο� 	 μο� νοι	 τους	 δεν	 μπορου� ν	 να	 θεωρηθου� ν	 ως	 ασφαλει�ς	

γεννη� τριες	κλειδοροη� ς	για	ε�ναν	κρυπταλγο� ριθμο	ροη� ς,	ο� πως	εξηγει�ται	στη	συνε�χεια.	

	

3.2.4 Γραμμική	Πολυπλοκότητα.	

Η	γραμμικη� 	πολυπλοκο� τητα	(Linear	Complexity)	μι�ας	ακολουθι�ας	S(St)t≥0,	ορι�ζεται	ως	το	

με�γεθος	του	μικρο� τερου	LFSR	που	την	παρα� γει.	Για	λο�γους	συ� μβασης	μπορει�	να	ειπωθει�	

ο� τι	η	γραμμικη� 	πολυπλοκο� τητα	μιας	ακολουθι�ας	που	περιε�χει	μο� νο	μηδενικα� 	ει�ναι	μηδε�ν.	

Η	γραμμικη� 	πολυπλοκο� τητα	μιας	γραμμικη� ς	επαναλαμβανο� μενης	ακολουθι�ας	ισου� ται	με	

το	βαθμο� 	του	μικρο� τερου	πολυωνυ� μου	ανα� δρασης	που	την	παρα� γει.	

Ειδικο� τερα,	 η	 γραμμικη� 	 πολυπλοκο� τητα	 Λ(SN)	 μι�ας	 πεπερασμε�νης	 ακολουθι�ας	

SN=S0S1…Sn-1,	με	n	στοιχει�α	του	πεπερασμε�νου	σω� ματος	Fq	αποτελει�ται	απο� 	το	με�γεθος	

του	μικρο� τερου	LFSR	ο	οποι�ος	παρα� γει	την	ακολουθι�α	SN	για	κα� ποια	κατα� λληλη	αρχικη� 	
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κατα� σταση.	 Η	 γραμμικη� 	 πολυπλοκο� τητα	 κα� θε	 πεπερασμε�νης	 ακολουθι�ας	 μπορει�	 να	

καθοριστει�	απο� 	το	γνωστο� 	αλγο� ριθμο	Berlekamp-Massey.	Ο	αλγο� ριθμος	αυτο� ς,	δοθει�σης	

μιας	ακολουθι�ας	(με	τιμε�ς	σε	οποιοδη� ποτε	πεπερασμε�νο	σω� μα	και	ο�χι	μο� νο	στο	F2	που	

εξετα� ζουμε	 εδω� )	 υπολογι�ζει	 ο�χι	 μο� νο	 τη	 γραμμικη� 	 της	 πολυπλοκο� τητα,	 αλλα� 	 και	 τον	

μικρο� τερο	LFSR	που	την	παρα� γει.	Αν	η	περι�οδος	μιας	ακολουθι�ας	ει�ναι	N	και	η	γραμμικη� 	

της	 πολυπλοκο� τητα	 ει�ναι	 μικρο� τερη	 απο� 	 το	 η� μισυ	 της	 περιο� δου	 (L<N/2)	 το� τε	 ο	

μικρο� τερος	 LFSR	 μη� κους	 L	 που	 την	 παρα� γει	 ει�ναι	 μοναδικός.	 Για	 να	 υπολογιστει�	 ο	

μοναδικο� ς	 αυτο� ς	 LFSR	 με	 το	 μικρο� τερο	 με�γεθος	 αρκει�	 να	 ει�ναι	 σε	 γνω� ση	 μας	

οποιαδη� ποτε	διπλα� σια	διαδοχικα� 	bits	(2L)	της	μικρο� τερης	ακολουθι�ας	(Van Tilborg 2011: 

276).	

Η	 τυχο� ν	 χαμηλη� 	 γραμμικη� 	 πολυπλοκο� τητα	 μιας	 ακολουθι�ας	 ε�χει	 ως	 αποτε�λεσμα	 η	

ακολουθι�α	αυτη� 	να	ει�ναι	μια	αρκετα� 	προβλε�ψιμη	ακολουθι�α.	Όπως	ε�χει	αναφερθει�	η� δη	

αν	η	γραμμικη� 	πολυπλοκο� τητα	μιας	ακολουθι�ας	ει�ναι	L	το� τε	ο	αλγο� ριθμος	Berrlekamp	

Massey	 χρεια� ζεται	 μο� νο	 ε�να	 πλη� θος	 2L	 διαδοχικω� ν	 bits	 για	 να	 υπολογι�σει	 των	 LFSR	

ελα� χιστου	μη� κους	που	την	παρα� γει.	Αν	ε�νας	LFSR	ει�ναι	μοναδικός	το� τε	στην	ουσι�α	ε�χουμε	

βρει	 μια	 γεννη� τρια	 ο� λης	 της	 ακολουθι�ας.	 Συμπερασματικα� 	 μπορει�	 να	 ειπωθει�	 ο� τι	 μια	

ακολουθι�α	για	να	χρησιμοποιηθει�	ως	κλειδι�	στην	κρυπτογραφικη� 	διαδικασι�α	θα	πρε�πει	

να	ε�χει	ο� σο	το	δυνατο� ν	υψηλο� τερη	γραμμικη� 	πολυπλοκο� τητα	(Van Tilborg 2011: 276).	

	

3.2.5 Αλγόριθμος	Berlekamp	Massey	

Ο	 Αλγο� ριθμος	 Berlekamp-Massey	 ει�ναι	 ε�νας	 αποδοτικο� ς	 αλγο� ριθμος	 για	 τον	

προσδιορισμο� 	της	γραμμικη� ς	πολυπλοκο� τητας	μιας	πεπερασμε�νης	δυαδικη� ς	ακολουθι�ας	

Sn	μη� κους	n.	Ο	αλγο� ριθμος	κα� νει	n	επαναλη� ψεις,	με	τη	i-οστη� 	επανα� ληψη	να	υπολογι�ζει	

τη	γραμμικη� 	πολυπλοκο� τητα	της	υπο-ακολουθι�ας	Si	που	αποτελει�ται	απο� 	τους	πρω� τους	

i	ο� ρους	της	Sn.	Επι�σης,	ο� πως	προαναφε�ρθηκε,	ο	αλγο� ριθμος	ει�ναι	κατα� λληλος	και	για	τον	

καθορισμο� 	 του	 μικρο� τερου	 δυνατου� 	 πολυωνυ� μου	 ανα� δρασης	 ενο� ς	 γραμμικου� 	

καταχωρητη� 	ολι�σθησης	με	ανα� δραση	(LFSR)	που	παρα� γει	την	ακολουθι�α	(Van Tilborg 

2011: 274).	
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Ο	 χρο� νος	 εκτε�λεσης	 του	 αλγορι�θμου	 Berlekamp-Massey	 για	 τον	 υπολογισμο� 	 της	

γραμμικη� ς	 πολυπλοκο� τητας	 μιας	 δυαδικη� ς	 ακολουθι�ας	 δυαδικου� 	 μη� κους	 n	 ει�ναι	 Ο(n2)	

πρα� ξεις	bit	(Menezes,	et	al	1996:	204).	

Μι�α	περιγραφη� 	του	αλγορι�θμου	Berlekamp	Massey	ει�ναι	η	εξη� ς:	(Klein 2013: 34).	

1: {initialization} 

2: f0 ← 1, L0 ← 0 

3: f−1 ← 1, L−1 ← 0 

4: {Compute linear complexity} 

5: for i from 0 to n − 1 do 

6: Li = degfi 

7: di ← L j= i 0 coeff(fi,Li − j)xi−j 

8: if di = 0 then 

9: fi+1 ← fi 

10: else 

11: m ← max −1 if {j | Lj < Lj+1} if { {j j || L Lj j < L < Lj j+ +1 1} = ∅ } = ∅ 

12: if m − L 

m ≥ i − Li then 

13: fi+1 ← fi + X(m−Lm)−(i−Li)fm 

14: else 

15: fi+1 ← X(i−Li)−(m−Lm)fi + fm 

16: end if 

17: end if 

18: end for	

	

Το	 σημαντικο� 	 συμπε�ρασμα	 απο� 	 τα	 ανωτε�ρω	 ει�ναι	 ο� τι	 ε�νας	 LFSR	 δεν	 μπορει�	 να	

χρησιμοποιηθει�	αυτου� σιος	ως	γεννη� τρια	κλειδοροη� ς,	γιατι�	παρα� γει	ακολουθι�ες	χαμηλη� ς	

γραμμικη� ς	 πολυπλοκο� τητας	 (δηλαδη� 	 προβλε�ψιμες):	 πρα� γματι,	 για	 μι�α	 ακολουθι�α	

μεγι�στου	 μη� κους	 περιο� δου	 2N-1,	 παρο� λο	 η	 περι�οδο� ς	 της	 μπορει�	 να	 ει�ναι	 εξαιρετικα� 	

μεγα� λη	 για	 κατα� λληλη	 τιμη� 	 του	 Ν	 και,	 επιπροσθε�τως,	 θα	 ικανοποιει�	 και	 τα	 κριτη� ρια	

τυχαιο� τητας	του	Golomb,	εν	του� τοις	ε�χει	γραμμικη� 	πολυπλοκο� τητα	μο� λις	N	και	α� ρα,	αν	ο	

επιτιθε�μενος	γνωρι�ζει	μο� νο	ε�να	τμη� μα	αυτη� ς	μεγε�θους	2N	μπορει�,	χρησιμοποιω� ντας	τον	

αλγο� ριθμο	Berlekamp-Massey,	να	την	υπολογι�σει	ολο� κληρη.	Ως	εκ	του� του,	με	κα� ποιον	
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τρο� πο	 πρε�πει	 να	 «εμφυτευ� σουμε»	 μη	 γραμμικε�ς	 λειτουργι�ες	 σε	 ε�ναν	 LFSR,	 για	 να	

παραχθου� ν	ακολουθι�ες	υψηλη� ς	γραμμικη� ς	πολυπλοκο� τητας.	

	

3.2.6 Προφίλ	Γραμμικής	Πολυπλοκότητας.	

Το	προφι�λ	γραμμικη� ς	πολυπλοκο� τητας	ει�ναι	μια	ε�κφραση	του	πως	μεταβα� λλεται	η	τιμη� 	

της	 γραμμικη� ς	 πολυπλοκο� τητας	 καθω� ς	 η	 ακολουθι�α	 διατρε�χεται	 bit	 προς	 bit.	 Έχει	

αποδειχθει�	ο� τι	το	αναμενο� μενο	προφι�λ	μια	τυχαι�ας	ακολουθι�ας	πρε�πει	να	ει�ναι	κοντα� 	

στη	τιμη� 		
�

�
,		αλλα� 	και	ο� τι	οι	τιμε�ς	γυ� ρω	απο� 	αυτη� 	την	τιμη� 	να	ει�ναι	ακανο� νιστες.	

 

Εικο� να	12	Προφι�λ	Γραμμικη� ς	Πολυπλοκο� τητας	

 
Έτσι	 σε	 οποιοδη� ποτε	 υπο-τμη� μα	 της	 ακολουθι�ας	 και	 αν	 εστια� σουμε	 (Εικο� να	 12),	 η	

γραμμικη� 	 της	 πολυπλοκο� τητα	 θα	 ε�χει	 τιμη� 	 κοντα� 	 στο	 μισο� 	 του	 μη� κους	 του	 τμη� ματος	

αυτου� .	

Συνεπω� ς,	 η	 υψηλη� 	 γραμμικη� 	 πολυπλοκο� τητα	 ει�ναι	 αναγκαι�α	 προϋ πο� θεση	 για	 την	

ασφα� λεια	της	κλειδοροη� ς	–	ωστο� σο,	δεν	αρκει�	απο� 	μο� νη	της	μι�α	μεγα� λη	τιμη� 	γραμμικη� ς	

πολυπλοκο� τητας	 για	 να	 χαρακτηριστει�	 μι�α	 ακολουθι�α	 ως	 φε�ρουσα	 καλα� 	

χαρακτηριστικα� 	τυχαιο� τητας.	

	

3.2.7 Γεννήτριες	μη	Γραμμικού	Συνδυασμού.	

Για	 την	 καταστροφη� 	 της	 γραμμικο� τητας	 που	 υπα� ρχει	 στους	 LFSR,	 η	 οποι�α	 ει�ναι	

απαραι�τητη	 προκειμε�νου	 να	 διασφαλιστει�	 υψηλη� 	 γραμμικη� 	 πολυπλοκο� τητα,	 γι�νεται	
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συχνα� 	 χρη� ση	 μιας	 τεχνικη� ς	 η	 οποι�α	 επιτα� σσει	 να	 χρησιμοποιου� νται	 αρκετοι�	 LFSR	

τοποθετημε�νοι	 μεταξυ� 	 τους	 παρα� λληλα.	 Η	 κλειδοροη� 	 που	 παρα� γεται	 στην	 περι�πτωση	

αυτη� 	εμφανι�ζεται	ως	μια	μη	γραμμικη� 	συνα� ρτηση	 f	των	εξο� δων	των	διαφο� ρων	LFSRs.	

Αυτου� 	 του	 ει�δους	 οι	 γεννη� τριες	 κλειδοροω� ν	 καλου� νται	 ως	 γεννη� τριες	 μη	 γραμμικω� ν	

συνδυασμω� ν	 και	 σε	 αυτη� ν	 την	 περι�πτωση	 η	 f	 	 λε�γεται	 συνάρτηση-συνδυαστής (Van 

Tilborg 2011: 274).	

 

Εικο� να	13.	Γεννη� τρια	μη	γραμμικου� 	συνδυασμου� .	

	

Η	ασφα� λεια	του	κρυπτοσυστη� ματος	εξαρτα� ται	σε	μεγα� λο	βαθμο� 	απο� 	τις	ιδιο� τητες	της	μη	

γραμμικη� ς	συνα� ρτησης	συνδυαστη� 	f.	Κατ’	αρχα� ς,	πρε�πει	να	οριστει�	η	λεγο� μενη	Αλγεβρικη� 	

Κανονικη� 	Μορφη� 	 (Algebraic	Normal	Form	–	ANF)	μι�ας	λογικη� ς	(Boolean)	συνα� ρτησης.	

Κα� νοντας	μια	προσπα� θεια	να	αποδω� σει	κα� ποιος	ε�ναν	ορισμο� 	της	αλγεβρικη� ς	κανονικη� ς	

μορφη� ς	της	f		πρε�πει	να	αναφε�ρει	τα	ακο� λουθα:	ε�να	γινο� μενο	m	μεταβλητω� ν	λε�γεται	m-

οστη� ς	 τα� ξης	 γινο� μενο	 των	 μεταβλητω� ν.	 Κα� θε	 λογικη� 	 συνα� ρτηση	 f(x1, x2, … , xn)	 με	 n	

μεταβλητε�ς	 μπορει�	 να	 γραφτει�	 ως	 α� θροισμα	 modulo	 2	 διαφορετικω� ν	 m-οστη� ς	 τα� ξης	

γινομε�νων	των	μεταβλητω� ν	της	 (για	 δια� φορα	 m):	 αυτη� 	 η	ε�κφραση	 λε�γεται	αλγεβρική 

κανονική μορφή	 της	 f.	 O	 βαθμός	 (degree)	 της	 f	 ει�ναι	 το	 πλη� θος	 των	 μεταβλητω� ν	 στο	

μεγαλυ� τερο	γινο� μενο	που	εμφανι�ζεται	στην	αλγεβρικη� 	κανονικη� 	μορφη� 	της.	

Για	παρα� δειγμα	η	συνα� ρτηση	f(x1, x2, x3, x4, x5)=1  x1  x3  x1x2  x1x3x4x5		ε�χει	βαθμο� 	4.	

Θα	 πρε�πει	 να	 τονιστει�	 ο� τι	 ο	 με�γιστος	 δυνατο� ς	 βαθμο� ς	 μιας	 λογικη� ς	 συνα� ρτησης	 n	

μεταβλητω� ν	ει�ναι	n.	Το	γεγονο� ς	ο� τι,	ε�νας	n	LFSR	με�γιστου μη� κους,	των	οποι�ων	τα	μη� κη	

L1,	L2,	…,	Ln	ει�ναι	διαφορετικα� 	μεταξυ� 	τους	και	μεγαλυ� τερα	του	2,	συνδυα� ζονται	με	μια	

γραμμικη� 	 συνα� ρτηση	 f(x1, x2, …, xn)	 (ο� πως	 στην	 Εικο� να	 13),	 επιτρε�πει	 την	 παραγωγη� 	

ακολουθιω� ν	εγγυημε�να	υψηλη� ς	γραμμικη� ς	πολυπλοκο� τητας,	με	την	προϋ πο� θεση	ο� τι	ε�χει	
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εφαρμοστει�	 σε	 αυτη� 	 τη	 γεννη� τρια	 μια	 συνα� ρτηση	 f	 υψηλου� 	 βαθμου� .	 Άρα,	 ο	 υψηλο� ς	

βαθμο� ς	ει�ναι	απαραι�τητη	προϋ πο� θεση	για	μι�α	τε�τοια	λογικη� 	συνα� ρτηση	–	ωστο� σο,	για	

την	 αντιμετω� πιση	 επιθε�σεων	 ασφαλει�ας	 πρε�πει	 να	 λαμβα� νονται	 υπο� ψη	 και	 α� λλα	

κριτη� ρια,	ο� πως	καταδεικνυ� εται	στη	συνε�χεια.		

Στη	γενική	περίπτωση,	οι	επιθέσεις	συσχέτισης	σε	τέτοιου	τύπου	γεννήτριες	μπορούν	να	

περιγραφούν	ως	εξής.	Κατ’	αρχάς,	γίνεται	η	υπόθεση	ότι	υπάρχουν	n	πρωταρχικοί	 LFSR	

με	 μήκη	 L1, L2, …, Ln,	 αντίστοιχα,	 οι	 οποίοι	 χρησιμοποιούνται	 σε	 μια	 γεννήτρια	 μη	

γραμμικού	συνδυασμού.	Αν	τα	πολυώνυμα	των	LFSR	και	η	συνδυάζουσα	συνάρτηση	 f	

είναι	γνωστά,	τότε	το	πλήθος	των	διαφορετικών	κλειδιών	της	γεννήτριας	 ισούνται	με	

τον	τύπο	



n

i

LI

1

12 	όπου	το	κλειδί	 αποτελείται	 από	τις	 αρχικές	καταστάσεις	 των	LFSR.	

Επιπρόσθετα	γίνεται	η	υπόθεση	ότι	υπάρχει	μια	συσχέτιση	μεταξύ	της	κλειδοροής	και	

της	ακολουθίας	εξόδου	του	R1,	με	πιθανότητα	συσχέτισης	� > 1/2.	Αν	ένα	αρκετά	μεγάλο	

τμήμα	της	κλειδοροής	είναι	γνωστό,	το	οποίο	είναι	δυνατό	να	συμβεί	στα	πλαίσια	μιας	

επίθεσης	 γνώσης	 τμη� ματος	 αρχικου� 	 μηνυ� ματος	 (known-plaintext	 attack)	 σε	 έναν	

κρυπταλγόριθμο	ροής,	τότε	η	αρχική	κατάσταση	του	R1	μπορεί	να	βρεθεί	μετρώντας	τον	

αριθμό	των	συμπτώσεων	μεταξύ	της	κλειδοροής	και	όλων	των	δυνατών	μετατοπίσεων	

της	 ακολουθίας	 εξόδου	 R1,	 μέχρι	 να	 συμφωνήσει	 ο	 αριθμός	 αυτός	 με	 την	 πιθανότητα	

συσχέτισης	p.	Υπό	αυτές	τις	προϋποθέσεις	και	υπό	από	αυτές	τις	συνθήκες,	η	εύρεση	της	

αρχικής	κατάστασης	του	R1	θα	απαιτήσει	το	πολύ	2L1 -1	δοκιμές	(Van Tilborg 2011: 275).	

Στην	περίπτωση	που	υπάρχει	μια	συσχέτιση	μεταξύ	της	κλειδοροής	και	των	ακολουθιών	

εξόδου	καθενός	από	τους	R1, R2, …, Rn,	η	αρχική	κατάσταση	καθενός	από	τους	LFSR	μπορεί	

να	προσδιοριστεί	ανεξάρτητα,	με	ένα	πλήθος	από	



n

i

LI

1

12 	δοκιμές	συνολικά.	Ο	αριθμός	

αυτός	ωστόσο	είναι	σημαντικά	μικρότερος	από	το	συνολικό	πλήθος	των	διαφορετικών	

κλειδιών.	 Με	 παρόμοιο	 τρόπο	 είναι	 δυνατόν	 να	 γίνει	 εκμετάλλευση	 των	 συσχετίσεων	

μεταξύ	 των	 ακολουθιών	 εξόδου	 συγκεκριμένων	 υποσυνόλων	 των	 LFSR	 και	 της	

κλειδοροής.	 Στο	 σημείο	 αυτό	 πρέπει	 να	 τονιστεί	 ότι	 η	 συνδυάζουσα	 συνάρτηση	 f	 	 θα	

πρέπει	να	επιλεγεί	προσεκτικά	έτσι,	ώστε	να	μην	υπάρχει	στατιστική	εξάρτηση	μεταξύ	

οποιουδήποτε	μικρού	υποσυνόλου	των	ακολουθιών	των	LFSR.	
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Γενικότερα,	 η	 ανωτέρω	 περιγραφεί	 μια	 τεχνική	 κρυπτανάλυσης	 είναι	 ενδεικτικά	 μόνο	

μία	από	διάφορες	που	μπορούν	να	εφαρμοστούν:	περιγράφηκε	απλά	για	να	καταδείξει	

το	πόσο	σημαντική	είναι	η	επιλογή	της	εκάστοτε	κρυπτογραφικής	συνάρτησης	για	την	

κατασκευή	της	γεννήτριας	κλειδοροής.	

	

3.2.7.1 Επιθέσεις	Συσχέτισης	-	Γεννήτρια	Geffe.	

Για	να	καταδείξουμε	την	κρισιμότητα	των	ιδιοτήτων	που	πρέπει	να	έχει	μία	συνάρτηση	

f,	 θα	 αναλογιστούμε	 ένα	 κλασικό	 παράδειγμα,	 τη	 λεγόμενη	 γεννήτρια	 Geffe.	 Μια	

γεννήτρια	Geffe,	όπως	αυτή	στην Εικο� να	14,	αποτελείται	από	τρεις	πρωταρχικούς	LFSR	

των	 οποίων	 τα	 μήκη	 L1, L2, L3	 είναι	 ανά	 δύο	 πρώτοι	 μεταξύ	 τους	 και	 παράγουν,	

προφανώς,	ακολουθίες	με	μέγιστη	περίοδο.	Η	γραμμική	τους	συνάρτηση	είναι	η		

f(x1, x2, x3)=	x1x2	 (1   x2)x3 = x1x2  x2x3  x3.	

Η	 παραγόμενη	 κλειδοροή	 έχει	 περίοδο	 (2L1 –1)(2L2 –1)(2L3 –1)	 και	 γραμμική	

πολυπλοκότητα	 L = L1L2 + L2L3 + L3.	 Για	 κατάλληλα	 επιλεγμένους	 LFSR,	 παράγονται	

ακολουθίες	 μεγάλης	 περιόδου	 και	 μεγάλης	 γραμμικής	 πολυπλοκότητας	 (Van Tilborg 

2011: 273).	

 

Εικο� να	14.	Γεννη� τρια	Geffe.	

	

Η	γεννήτρια	Geffe	είναι	ωστόσο	κρυπτογραφικά	ασθενής	επειδή	«διαρρέει»	πληροφορίες	

για	 τις	 εσωτερικές	 καταστάσεις	 των	 LFSR1	 και	 LFSR2	 μέσα	 στην	 ακολουθία	 εξόδου.	
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Πράγματι,	μπορεί	κανείς	εύκολα	να	δει	ότι	η	πιθανότητα	η	κλειδοροή	να	ταυτίζεται	με	

την	 έξοδο,	 π.χ.	 του	 LFSR	 1	 είναι	 ¾	 (δηλαδή,	 αρκετά	 υψηλή).	 Υπάρχει	 λοιπόν	 μία	

συσχέτιση	της	εξόδου	της	 f	με	τις	εισόδους	της.	Για	τον	λόγο	αυτό,	παρότι	έχει	υψηλή	

περίοδο	και	υψηλή	γραμμική	πολυπλοκότητα,	η	γεννήτρια	Geffe	υποκύπτει	σε	επιθέσεις	

συσχέτισης.	

	

3.2.8 Γεννήτριες	μη	Γραμμικού	Φίλτρου.	

Μια	 άλλη	 γενική	 τεχνική	 για	 την	 καταστροφή	 της	 γραμμικότητας	 που	 υπάρχει	 στους	

LFSR	είναι	να	παράγουμε	την	κλειδοροή	εφαρμόζοντας	κάποια	μη	γραμμική	συνάρτηση	

στις	βαθμίδες	ενός	μεμονωμένου	LFSR.	Η	κατασκευή	αυτή	είναι	παρόμοια	με	αυτή	που	

παρουσιάζεται	 πιο	 κάτω.	 Αυτού	 του	 είδους	 οι	 γεννήτριες	 κλειδοροών	 λέγονται	

γεννήτριες	μη	γραμμικού	φίλτρου	και	η	f	στην	περίπτωση	αυτή	ονομάζεται	συνάρτηση	

φίλτρου (filtering function)	(Van Tilborg 2011: 276).	

 

Εικο� να	15.	Γεννη� τρια	μη	γραμμικου� 	φι�λτρου.	

	

Στην	 περίπτωση	 αυτή	 ο	 LFSR	 λειτουργεί	 όπως	 ένας	 κανονικός	 LFSR,	 δηλαδή	

πραγματοποιείται	μετάβαση	από	κατάσταση	σε	κατάσταση,	μονό	που	στην	περίπτωση	

αυτή	η	κλειδοροή	δεν	προκύπτει	ως	έξοδος	του	LFSR	αλλά	ως	έξοδος	της	συνάρτησης	f.	

Στην	περίπτωση	αυτή	η	συνάρτηση	f	πρέπει	να	είναι	κατά	το	δυνατόν	ισοβαρής,	δηλαδή	

στην	κλειδοροή	να	είναι	 ισο-μοιρασμένα	τα	μηδενικά	(0)	και	 οι	άσοι	(1)	έτσι	ώστε	να	

εξασφαλίζει	ομοιόμορφη	κατανομή	των	bits	0	και	1.	Το	αποτέλεσμα	που	επιτυγχάνεται	

με	 αυτή	 την	 διάταξη	 είναι,	 με	 κατάλληλη	 επιλογή	 της	 συνάρτησης	 φίλτρου	 f,	 να	
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εξασφαλιστεί	 η	 μέγιστη	 δυνατή	 περίοδος	 και	 υψηλή	 γραμμική	 πολυπλοκότητα,	 ως	

απόρροια	του	πρωταρχικού	LFSR	και	της	χρήσης	φίλτρου	μεγάλου	βαθμού.	

	

3.2.8.1 Γραμμική	Πολυπλοκότητα	Μη	Γραμμικών	Φίλτρων.	

Αν	το	με�γεθος	ενο� ς	LFSR	ει�ναι	Ν	και	ο	βαθμο� ς	της	ει�ναι	deg(f)=d,	το� τε	η	με�γιστη	τιμη� 	που	

μπορει�	να	ε�χει	η	γραμμικη� 	πολυπλοκο� τητα	της	κλειδοροη� ς	ει�ναι	









d

i i

N

0

.	Με	γνω� μονα	τον	

πιο	πα� νω	τυ� πο	μπορου� με	να	υποθε�σουμε	ο� τι	η	 f	πρε�πει	να	ε�χει	αρκετα� 	υψηλο� 	βαθμο� .	

Ωστο� σο	 δεν	 μπορει�	 να	 προσδιοριστει�,	 δοθει�σης	 μιας	 f	 ,η	 ακριβη� ς	 τιμη� 	 της	 γραμμικη� ς	

πολυπλοκο� τητας	 μιας	 κλειδοροη� ς	 που	 παρα� γεται	 απο� 	 μι�α	 τε�τοια	 δια� ταξη.	 Υπα� ρχουν	

ο� μως	συγκεκριμε�νες	κατασκευε�ς	συναρτη� σεων	που	αν	χρησιμοποιηθου� ν	ως	μη	γραμμικα� 	

φι�λτρα	παρα� γουν	κλειδοροε�ς	πολυ� 	υψηλη� ς	γραμμικη� ς	πολυπλοκο� τητας.	

Και	σε	αυτη� ν	την	περι�πτωση	πα� ντως,	η	μη	σωστη� 	επιλογη� 	της	συνα� ρτησης	f μπορει�	να	

καταστη� σει	το	συ� στημα	ευα� λωτο	σε	συγκεκριμε�νες	κρυπταναλυτικε�ς	επιθε�σεις.	

	

3.2.9 Χρήση	μη	Γραμμικών	Καταχωρητών.	

Στα	 τελευταία	 έτη,	 μία	 νέα	 προσέγγιση	 για	 την	 παραγωγή	 ακολουθιών	 υψηλής	

γραμμικής	 πολυπλοκότητας	 είναι	 η	 χρήση	 μη	 γραμμικών	 καταχωρητών	 ολίσθησης	 με	

ανάδραση	(NLFSR)	–	δηλαδή,	σε	σχέση	με	τους	LFSR,	η	συνάρτηση	ανάδρασης	είναι	μη	

γραμμική.	Σε	πολλές	περιπτώσεις,	συναντώνται	τόσο	LFSR	όσο	και	NLFSR,	προκειμένου	

να	 αξιοποιηθούν	 τα	 πλεονεκτήματα	 και	 των	 δύο	 (π.χ.	 αλγόριθμος	 Grain).	 Θα	 πρέπει	

ωστόσο	να	σημειωθεί	ότι	οι	NLFSR	δεν	έχουν	μελετηθεί	στον	ίδιο	βαθμό	με	τους	LFSR:	

για	παράδειγμα,	δεν	είναι	γνωστό	με	ποιον	τρόπο	μπορούμε	να	κατασκευάσουμε	NLFSR	

που	να	παράγει	ακολουθίες	με	τη	μέγιστη	δυνατή	περίοδο.	
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Κεφάλαιο	4	
Επιθέσεις	Παράπλευρου	

	Καναλιού.	
	

	

4 Επιθέσεις	Παράπλευρου	Καναλιού.	

Η	ασφα� λεια	των	κρυπτογραφικω� ν	αλγορι�θμων,	κυρι�ως	εξαρτα� ται	στην	αντι�σταση� 	τους	

πα� νω	σε	ο� λους	τους	τυ� πους	επιθε�σεων.	Ενω� 	οι	μαθηματικε�ς	κρυπταναλυτικε�ς	επιθε�σεις	

(ο� πως	αυτε�ς	που	ενδεικτικα� 	περιγρα� φηκαν	στο	προηγου� μενο	κεφα� λαιο	ερευνου� ν	κενα� 	

ασφαλει�ας	στον	κρυπτογραφικο� 	αλγο� ριθμο,	οι	επιθε�σεις	υλοποι�ησης	επικεντρω� νονται	

σε	 ευπα� θειες	 που	 προκυ� πτουν	 απο� 	 την	 υλοποι�ηση	 του	 αλγο� ριθμου.	 Οι	 επιθε�σεις	

υλοποι�ησης	χωρι�ζονται	σε	δυ� ο	κατηγορι�ες,	τις	επιθε�σεις	παρα� πλευρου	καναλιου� 	και	τις	

ψευδει�ς	επιθε�σεις	(fault	attack),	δηλαδη� 	τις	επιθε�σεις	που	παρουσια� ζονται	με	σφα� λματα	

υλικου� ,	 που	 συνη� θως	 προκαλου� νται	 απο� 	 κα� ποια	 μη	 αναμενο� μενη	 κατα� σταση	 η� 	

ελα� ττωμα	της	συσκευη� ς	(Batina, et al 2005: 118).	

Οι	 επιθε�σεις	 παρα� πλευρου	 καναλιου� 	 (side-channel	 attacks)	 ει�ναι	 επιθε�σεις	 οι	 οποι�ες	

στηρι�ζονται	 στις	 λεγο� μενες	 πληροφορι�ες	 παρα� πλευρου	 καναλιου� .	 Οι	 πληροφορι�ες	

παρα� πλευρου	καναλιου� 	ει�ναι	οι	πληροφορι�ες	οι	οποι�ες	μπορου� ν	να	«διαρρευ� σουν»	απο� 	

οποιαδη� ποτε	 κρυπτογραφικη� 	 συσκευη� 	 στην	 οποι�α	 ει�τε	 το	 κει�μενο	 προ� κειται	 να	

κρυπτογραφηθει�	ει�τε	το	κει�μενο	προ� κειται	να	αποκρυπτογραφηθει�	(Bar–El 2011: 3-4).	

Κατα� 	το	παρελθο� ν,	μι�α	κρυπτογραφικη� 	συσκευη� 	εκλαμβα� νονταν	ως	μι�α	μονα� δα	η	οποι�α	

δεχο� ταν	 το	 κει�μενο	 προς	 κρυπτογρα� φηση	 ως	 ει�σοδο	 και	 παρη� γαγε	 στην	 ε�ξοδο	 το	

κρυπτοκει�μενο,	καθω� ς	επι�σης	και	το	αντι�στροφο.	Ως	εκ	του� του,	αναπτυ� χθηκαν	δια� φορα	

ει�δη	 επιθε�σεων:	 αυτε�ς	 οι	 οποι�ες	 στηρι�ζονται	 στην	 γνω� ση	 μο� νο	 του	 κρυπτοκειμε�νου	

(Ciphertext	 only	 attack),	 στη	 γνω� ση	 το� σο	 του	 κρυπτοκειμε�νου	 ο� σο	 και	 τμη� ματος	 του	
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αρχικου� 	 μηνυ� ματος	 (Known	 plaintext	 attack),	 στη	 δυνατο� τητα	 να	 καθοριστει�	 ποιο	

κει�μενο	 προ� κειται	 να	 κρυπτογραφηθει�	 και	 στη	 συνε�χεια	 να	 παρατηρη� σει	 κανει�ς	 το	

αποτε�λεσμα	της	κρυπτογρα� φησης	(Chosen	plaintext	attack),	και	τε�λος	στη	δυνατο� τητα	

να	καθοριστει�	ποιο	κρυπτοκει�μενο	προ� κειται	να	αποκρυπτογραφηθει�	και	στη	συνε�χεια	

να	 παρατηρη� σει	 κανει�ς	 το	 αποτε�λεσμα	 της	 αποκρυπτογρα� φησης	 (Chosen	 ciphertext	

attack).	

Στη	σημερινη� 	εποχη� ,	ει�ναι	γνωστο� 	ο� τι	οι	κρυπτογραφικε�ς	συσκευε�ς	ε�χουν	επιπρο� σθετες	

πληροφορι�ες,	το� σο	εξερχο� μενες	ο� σο	και	εισερχο� μενες,	πε�ρα	απο� 	το	αρχικο� 	κει�μενο	και	το	

κρυπτοκει�μενο.	 Οι	 πληροφορι�ες	 αυτε�ς	 ει�ναι	 ευ� κολο	 να	 ποσοτικοποιηθου� ν	 και	 να	

μετρηθου� ν.	Πληροφορι�ες	αυτου� 	του	τυ� που	μπορει�	να	ει�ναι	ο	χρο� νος	που	απαιτει�ται	για	

να	λειτουργη� σει	μι�α	κρυπτογραφικη� 	συσκευη� ,	η	εκπομπη� 	ραδιοσυχνοτη� των	διαφο� ρων	

τυ� πων	και	η	κατανα� λωση	ενε�ργειας.	Συχνα� 	οι	κρυπτογραφικε�ς	συσκευε�ς	ε�χουν	ακου� σιες	

εισο� δους	 ο� πως	 η	 τα� ση	 ρευ� ματος,	 οι	 οποι�ες	 μπορου� ν	 να	 τροποποιηθου� ν	 ω� στε	 να	

προκαλε�σουν	προβλε�ψιμα	αποτελε�σματα.	Οι	επιθε�σεις	παρα� πλευρου	καναλιου� 	κα� νουν	

χρη� ση	 μερικω� ν	 απο� 	 αυτε�ς	 τις	 πληροφορι�ες,	 σε	 συνδυασμο� 	 με	 α� λλες	 γνωστε�ς	 τεχνικε�ς	

κρυπτανα� λυσης	για	να	ανακτη� σουν	το	κλειδι�	που	ε�χει	χρησιμοποιηθει�.	

Οι	 επιθε�σεις	 παρα� πλευρου	 καναλιου� 	 ει�ναι	 ιδιαι�τερα	 ανησυχητικε�ς,	 διο� τι	 μπορου� ν	 να	

πραγματοποιηθου� ν	ευ� κολα	και	πολλε�ς	φορε�ς	μπορου� ν	να	υλοποιηθου� ν	κα� νοντας	χρη� ση	

η� δη	διαθε�σιμων	πο� ρων	υλικου� .	Αυτο� 	περιορι�ζει	το	κο� στος	υλοποι�ηση� ς	τους.	Ο	χρο� νος	ο	

οποι�ος	θα	απαιτηθει�	για	την	ανα� λυση	και	την	εκτε�λεση	της	επι�θεσης	διαφε�ρει	ανα� λογα	

τον	τυ� πο	της	επι�θεσης.	

Με	 μι�α	 γενικη� 	 και	 ακαδημαϊκη� 	 οπτικη� 	 γωνι�α	 θεωρει�ται	 ο� τι,	 ολο� κληρη	 η	 εσωτερικη� 	

διεργασι�α	 ενο� ς	 συμμετρικου� 	 κρυπταλγορι�θμου	 αποτελει�ται	 απο� 	 εσωτερικα� 	

αποτελε�σματα	και	τιμε�ς	οι	οποι�ες	υπο� 	φυσιολογικε�ς	συνθη� κες	δεν	περιλαμβα� νονται	στο	

τελικο� 	 εξερχο� μενο	 αποτε�λεσμα.	 Προς	 επι�ρρωση	 αυτου� 	 μπορει�	 να	 τονιστει�	 ο� τι	 ο	

αλγο� ριθμος	 ΑES	 διατρε�χεται,	 στην	 τυπικη� 	 περι�πτωση,	 απο� 	 δε�κα	 (10)	 γυ� ρους,	 ενω� 	

θεωρου� με	ως	ενδια� μεσες	καταστα� σεις	τις	εξο� δους	των	γυ� ρων	ε�να	(1)	ε�ως	εννε�α	(9).	Οι	

επιθε�σεις	παρα� πλευρου	καναλιου� 	δι�νουν	πληροφορι�ες	σχετικα� 	με	αυτε�ς	τις	εσωτερικε�ς	

διεργασι�ες	η� 	για	τις	λειτουργι�ες	που	πραγματοποιου� νται	κατα� 	τη	μετα� βαση	απο� 	τη	μι�α	

εσωτερικη� 	κατα� σταση	σε	μι�α	α� λλη.	Ο	τυ� πος	της	επι�θεσης	θα	καθορι�σει	σαφω� ς	τον	τυ� πο	

και	την	ποιο� τητα	της	πληροφορι�ας	που	θα	ει�ναι	διαθε�σιμη	στον	επιτιθε�μενο.	Το	τυπικο� 	
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σενα� ριο	μιας	τε�τοιας	επι�θεσης	ει�ναι	η	αποκα� λυψη	γνω� σης	για	την	εσωτερικη� 	κατα� σταση	

της	 κρυπτογραφικη� ς	 διαδικασι�ας,	 η	 οποι�α	 μπορει�	 να	 αποκτηθει�	 το� σο	 με	 την	 υπο� θεση	

με�ρους	του	κλειδιου� 	και	μετε�πειτα	δοκιμε�ς,	ο� σο	και	με	χρη� ση	στατιστικω� ν	ιδιοτη� των	του	

αλγορι�θμου		οι	οποι�ες	καθιστου� ν	την	ελε�γξιμη	τιμη� 	ο�χι	τελει�ως	τυχαι�α.	

	

4.1 Παθητικές	Επιθέσεις	Παράπλευρου	Καναλιού.	

Οι	επιθε�σεις	παρα� πλευρου	καναλιου� 	ει�ναι	στενα� 	συνδεδεμε�νες	με	την	υ� παρξη	φυσικω� ν	

παρατηρου� μενων	 φαινομε�νων,	 τα	 οποι�α	 πραγματοποιου� νται	 απο� 	 την	 εκτε�λεση	 των	

εργασιω� ν	υπολογισμου� 	στις	τρε�χουσες	μικρο� -ηλεκτρικε�ς	συσκευε�ς	-	ο� πως	λο�γου	χα� ρη	η	

κατανα� λωση	 χρο� νου	 και	 ενε�ργειας.	 Οι	 επιθε�σεις	 που	 εκμεταλλευ� ονται	 αυτε�ς	 τις	

μετρη� σεις	 ονομα� ζονται	 παθητικε�ς	 (passive	 attacks),	 διο� τι	 δεν	 επηρεα� ζουν	 την	

κρυπτογραφικη� 	λειτουργι�α	–	δηλαδη� 	ο	επιτιθε�μενος	απλα� 	παρατηρει�,	χωρι�ς	να	εισα� γει	η� 	

να	 τροποποιει�	 κα� ποια	 πληροφορι�α.	 Αυτε�ς	 οι	 επιθε�σεις	 ει�ναι	 και	 οι	 πιο	 δυ� σκολα	

ανιχνευ� σιμες.	

Επι�σης	 οι	 μικροσυσκευε�ς	 εκπε�μπουν	 ηλεκτρομαγνητικο� 	 πεδι�ο,	 διαχε�ουν	 θερμο� τητα,	

αλλα� 	ακο� μα	παρουσια� ζουν	και	κα� ποιας	μορφη� ς	θο� ρυβο.	Ει�ναι	κοινο� ς	το� πος	ο� τι	υπα� ρχει	

αρκετο� 	πλη� θος	απο� 	πληροφορι�ες	οι	οποι�ες	διαρρε�ουν	απο� 	τα	υπολογιστικα� 	συστη� ματα	

και	τα	οποι�α,	συνε�πεια	αυτου� ,	μπορου� ν	να	ανιχνευθου� ν	απο� 	κακο� βουλα	προγρα� μματα.	

Δυ� ο	 σημαντικε�ς	 πηγε�ς	 διαρροη� ς	 πληροφοριω� ν	 στις	 επιθε�σεις	 παρα� πλευρου	 ει�ναι	 η	

κατανα� λωση	ρευ� ματος	και	η	ηλεκτρονικη� 	ακτινοβολι�α	(Standaert 2012: 3). 

	

4.1.1 Πηγές	Της	Διαρροής.	

Πρε�πει	να	εξηγηθει�	ο� μως	ποιες	μετρη� σεις	εκμεταλλευ� ονται	οι	επιθε�σεις	προκειμε�νου	να	

αποκτη� σουν	προ� σβαση	σε	ε�να	συ� στημα.	
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4.1.1.1 Κατανάλωση	Ρεύματος	σε	Συσκευές	CMOS.	

Οι	 στατικε�ς	 πυ� λες	 CMOS	 ε�χουν	 τρεις	 διαφορετικε�ς	 αιτι�ες	 κατανα� λωσης	 ρευ� ματος.	 Η	

πρω� τη	ει�ναι	διαμε�σου	της	δια� θεσης	ρευ� ματος	σε	τρανζι�στορ.	Η	δευ� τερη	ει�ναι	λο�γω	του	

λεγο� μενου	βραχυκυκλω� ματος	ρευ� ματος,	ο� που	υπα� ρχει	μια	μικρη� 	περι�οδος	στην	οποι�α	

πραγματοποιει�ται	το	κλει�σιμο	της	θυ� ρας	ενω� 	το	NMOS	και	το	PMOS	ει�ναι	ταυτο�χρονα	

ενεργα� .	 Τε�λος,	 η	 δυναμικη� 	 κατανα� λωση	 ενε�ργειας	 οφει�λεται	 στη	 φο� ρτιση	 και	 στην	

αποφο� ρτιση	των	παρασιτικω� ν	χωρητικοτη� των	κατα� 	τη	δια� ρκεια	μεταβα� σεων	της	τα� σης	

στους	κο� μβους	ενο� ς	κυκλω� ματος.	

 

Εικο� να	16.	Φο� ρτιση	&	αποφο� ρτιση	CMOS.	

 
Η	 αντι�στοιχη	 σημασι�α	 αυτω� ν	 των	 πηγω� ν	 απαγωγη� ς	 συνη� θως	 εξαρτα� ται	 απο� 	 την	

τεχνολογι�α	 ταξινο� μησης.	 Αλλα� 	 η	 δυναμικη� 	 κατανα� λωση	 ενε�ργειας	 ει�ναι	 ιδιαι�τερα	

σημαντικη� 	απο� 	την	πλευρα� 	των	επιθε�σεων	παρα� πλευρου	καναλιου� ,	διο� τι	καθορι�ζει	μια	

απλη� 	 σχε�ση	 μεταξυ� 	 των	 εσωτερικω� ν	 δεδομε�νων	 μιας	 συσκευη� ς	 και	 την	 εξωτερικα� 	

παρατηρη� σιμη	κατανα� λωση	ρευ� ματος.	

	

4.1.1.2 Ηλεκτρομαγνητική	Ακτινοβολία	Συσκευών	CMOS.	

Όπως	 η	 κατανα� λωση	 ρευ� ματος	 στις	 κρυπτογραφικε�ς	 συσκευε�ς	 ει�ναι	 ανα� λογη	 των	

δεδομε�νων	 που	 επεξεργα� ζονται,	 μπορει�	 να	 ειπωθει�	 ο� τι	 ανα� λογη	 ει�ναι	 και	 η	

ηλεκτρομαγνητικη� 	 ακτινοβολι�α	 αυτω� ν	 (Standaert 2012: 4.)	 Στο	 θεωρητικο� 	 πεδι�ο	 η	

ηλεκτρομαγνητικη� 	ακτινοβολι�α	δι�νεται	απο� 	τον	τυ� πο:	

�� =
� ∗ � ∗  �� ∗  �̂

4� ��
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που	ως	μ	ει�ναι	η	μαγνητικη� 	διαπερατο� τητα,	I	ει�ναι	η	τρε�χουσα	φε�ρουσα	του	αγωγου� 	με	

απειροελα� χιστο	 μη� κος	 dI,	 ��	 ει�ναι	 η	 μονα� δα	 φορε�ας	 που	 προσδιορι�ζει	 την	 απο� σταση	

μεταξυ� 	του	τρε�χοντος	στοιχει�ου	και	του	πεδι�ου	του	σημει�ου.	Παρο� λο	που	η	εξι�σωση	ει�ναι	

αρκετα� 	 απλη� 	 και	 δεν	 περιγρα� φει	 την	 ακριβη� 	 ακτινοβολι�α	 ενο� ς	 ολοκληρωμε�νου	

κυκλω� ματος,	 δι�νει	 ε�μφαση	 σε	 δυ� ο	 σημαντικε�ς	 παραμε�τρους:	 (1)	 το	 πεδι�ο	 ει�ναι	

εξαρτω� μενο	 απο� 	 τα	 δεδομε�να	 και	 την	 τρε�χουσα	 ε�νταση	 ρευ� ματος	 και	 (2)	 ο	

προσανατολισμο� ς	 του	 πεδι�ου	 εξαρτα� ται	 απο� 	 την	 τρε�χουσα	 κατευ� θυνση.	 Αυτη� 	 η	

ακτινοβολι�α,	 εξαρτω� μενη	 απο� 	 τα	 δεδομε�να,	 ει�ναι	 ξανα� 	 η	 πηγη� 	 των	 διαρροω� ν	 για	

εφαρμογη� 	 επιθε�σεων	 παρα� πλευρου	 καναλιου� .	 Σε	 γενικε�ς	 γραμμε�ς	 ε�να	 οποιοδη� ποτε	

φυσικα� 	 παρατηρου� μενο	φαινο� μενο	το	 οποι�ο	 μπορει�	 να	συσχετιστει�	 με	 την	εσωτερικη� 	

διαμο� ρφωση	 η	 δραστηριο� τητα	 μι�ας	 κρυπτογραφικη� ς	 συσκευη� ς	 μπορει�	 να	 ει�ναι	 πηγη� 	

χρη� σιμων	πληροφοριω� ν	κακο� βουλων	χρηστω� ν.	

	

4.1.1.3 Χρόνος	Εκτέλεσης.	

Μι�α	α� λλη	ποσο� τητα	που	μπορει�	να	«διαρρευ� σει»	απο� 	μι�α	κρυπτογραφικη� 	συσκευη� 	και	

να	μετρηθει�	ει�ναι	ο	χρο� νος	εκτε�λεσης	της	κρυπτογραφικη� ς	λειτουργι�ας.	Και	σε	αυτη� ν	την	

περι�πτωση,	παρα� μετροι	του	αλγορι�θμου	ο� πως	οι	τιμε�ς	του	μυστικου� 	κλειδιου� ,	μπορει�	να	

επηρεα� ζουν	το	χρο� νο	εκτε�λεσης,	με	αποτε�λεσμα	απλη� 	παρατη� ρηση	του	χρο� νου	αυτου� 	να	

οδηγει�	 σε	 συμπερα� σματα	 σχετικα� 	 με	 τις	 παραμε�τρους	 αυτε�ς.	 Έχουν	 παρατηρηθει�	

επιτυχει�ς	 τε�τοιες	 επιθε�σεις	 κατα� 	 το	 παρελθο� ν,	 με	 χαρακτηριστικο� τερο	 παρα� δειγμα	

επι�θεση	στον	αλγο� ριθμο	δημοσι�ου	κλειδιου� 	RSA.	

	

4.1.2 Επιθέσεις	Χρονισμού.	

Όταν	ο	χρο� νος	εκτε�λεσης	ενο� ς	αλγορι�θμου	ει�ναι	μη	σταθερο� ς,	το� τε	ε�να	δια� γραμμα	των	

χρο� νων	εκτε�λεση� ς	του	μπορει�	να	διαρρευ� σει	πληροφορι�ες	σχετικα� 	με	το	μυστικο� 	κλειδι�.	

Για	τους	κρυπτογραφικου� ς	αλγορι�θμους,	ο	χρο� νος	εκτε�λεση� ς	τους	κατα� 	κανο� να	δεν	ει�ναι	

σταθερο� ς,	 λο�γω	 επιλογω� ν	 ως	 προς	 την	 απο� δοση	 που	 ε�χουν	 υιοθετηθει�	 σε	 αυτου� 	 του	

ει�δους	 τις	 διαδικασι�ες,	 οι	 οποι�ες	 περιε�χουν	 μυστικε�ς	 παραμε�τρους.	 Αυτε�ς	 οι	 χρονικε�ς	

παραλλαγε�ς	 μπορει�	 να	 οδηγη� σουν	 στην	 διαρροη� 	 ορισμε�νων	 πληροφοριω� ν	 και	 να	
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προσφε�ρουν	επαρκη� 	γνω� ση	για	την	υλοποι�ηση	επιθε�σεων	στα	χε�ρια	του	επιτιθε�μενου.	

Επιπλε�ον	μι�α	αρκετα� 	προσεκτικη� 	στατιστικη� 	ανα� λυση	ει�ναι	εφικτο� 	να	οδηγη� σει	ακο� μα	

και	στην	ολοκληρωτικη� 	ανα� κτηση	αυτω� ν	των	παραμε�τρων	(Dhem, et al 2000: 169). Κα� θε	

τε�τοια	επι�θεση	αποκαλει�ται	επι�θεση	χρονισμου� 	(timing	attack).	

 

Εικο� να	17.	Λογικη� 	μι�ας	επι�θεσης	χρονισμου� .	

 
Επιπλε�ον	 ο	 επιτιθε�μενος	 ε�χει	 μια	 αρκετα� 	 λεπτομερη� 	 γνω� ση	 για	 την	 υλοποι�ηση	 του	

συστη� ματος	 στο	 οποι�ο	 επιτι�θεται.	 Επι�σης	 ει�ναι	 σε	 θε�ση	 να	 υπολογι�σει	 το	 μερικο� 	

χρονισμο� ,	μιας	και	γνωρι�ζει	ε�να	με�ρος	του	κλειδιου� .	Εα� ν	ο� μως	ο	επιτιθε�μενος	ε�χει	στην	

κατοχη� 	του	ε�να	με�ρος	του	μηνυ� ματος	και	του	χρο� νου	που	απαιτη� θηκε	για	να	παραχθει�	η	

υπογραφη� 	του	μηνυ� ματος	με	το	κλειδι�.	Το� τε	θα	ει�ναι	σε	θε�ση	να	υπολογι�σει	το	κλειδι�.	

Αυτο� 	μπορει�	να	επιτευχθει�	με	την	δημιουργι�α	δυ� ο	υποσυνο� λων	του	μηνυ� ματος,	καθω� ς	

και	 δυ� ο	 συναρτη� σεων	 των	 οποι�ων	 η	 στατιστικη� 	 συμπεριφορα� 	 θα	 εξαρτα� ται	 απο� 	 την	

πραγματικη� 	τιμη� 	του	κλειδιου� 	(Song, et al 2007: 125).	

Σημαντικα� 	στοιχει�α	στις	επιθε�σεις	χρονισμου� 	τα	οποι�α	δεν	πρε�πει	να	παραλειφθου� ν	να	

τονιστου� ν	ει�ναι:	Με�τρηση	χρο� νου	και	Αναγε�ννηση	χρο� νου.	

	

4.1.2.1 Μέτρηση	Χρόνου.	

Για	 τη	 διεξαγωγη� 	 μι�ας	 επι�θεσης,	 ο	 επιτιθε�μενος	 θα	 πρε�πει	 να	 κα� νει	 μια	 συλλογη� 	

δειγμα� των	 απο� 	 τα	 μηνυ� ματα,	 καθω� ς	 και	 τον	 χρο� νο	 που	 απαιτη� θηκε	 για	 να	

επεξεργαστου� ν	τα	μηνυ� ματα	αυτα� 	απο� 	την	κρυπτογραφικη� 	συσκευη� .	Ο	τρε�χων	χρο� νος	

εκτε�λεσης	 ει�ναι	 δυνατο� ν	 να	 ληφθει�	 με	 την	 με�τρηση	 της	 καθυστε�ρησης	 στις	 ερωτο-
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απαντη� σεις,	 με	 την	 παρακολου� θηση	 της	 δραστηριο� τητας	 επεξεργασι�ας	 και	 ου� τω	

καθεξη� ς.	

Ένας	 αρκετα� 	 προνομιακο� ς	 στο�χος	 για	 τους	 επιτιθε�μενους	 στις	 επιθε�σεις	 τυ� που	

χρονισμου� ,	 ει�ναι	 οι	 ε�ξυπνες	 κα� ρτες	 (Koeune 2005: 622).	 Η	 διαμο� ρφωση	 μιας	 κλασικη� ς	

ε�ξυπνης	κα� ρτας	δεν	περιλαμβα� νει	ε�να	εσωτερικο� 	ρολο� ι	χρονισμου� ,	αλλα� 	λαμβα� νει	τους	

χτυ� πους	 του	 ρολογιου� 	 χρονισμου� 	 απο� 	 το	 τερματικο� 	 στο	 οποι�ο	 εισε�ρχεται	 για	 να	

εκτελε�σει	 τον	 υπολογισμο� .	 Ως	 εκ	 του� του,	 για	 ε�να	 τερματικο� 	 που	 ει�ναι	 υπο� 	 τον	 ε�λεγχο	

επιτιθε�μενου	 καθι�σταται	 ευ� κολο	 να	 λα� βει	 μι�α	 πολυ� 	 ακριβη� 	 με�τρηση	 του	 χρο� νου	

λειτουργι�ας.	

	

4.1.2.2 Αναγέννηση	Χρόνου.	

Οι	 επιθε�σεις	 χρονισμου� ,	 για	 την	 πραγματοποι�ηση� 	 τους,	 κα� νουν	 χρη� ση	 του	 δο�γματος	

στρατηγικη� ς	 "Διαι�ρει	 και	 βασι�λευε"	 (Koeune 2005: 622).	 Εδω� 	 το	 μυστικο� 	 κλειδι�	

αποκαλυ� πτεται	ανα� 	τμη� ματα	κα� νοντας	προβλε�ψεις	βα� σει	κα� ποιου	ει�δους	συσχετι�σεων	

μεταξυ� 	ενο� ς	τμη� ματος	του	κλειδιου� 	και	του	αναμενο� μενου	χρο� νου	εκτε�λεσης.	

Για	 το	 κα� θε	 τμη� μα	 του	 κλειδιου� 	 ο	 επιτιθε�μενος	 ενεργει�	 ως	 ακολου� θως.	 Κατ'	 αρχα� ς,	

ανα� λογα	 με	 την	 εικασι�α	 για	 τη	 μερικη� 	 γνω� ση	 του	 κλειδιου� ,	 μπορει�	 να	 καθοριστει�	 ε�να	

κριτη� ριο	για	τον	αναμενο� μενο	χρο� νο	εκτε�λεσης.	Στη	συνε�χεια	γι�νεται	ο	ε�λεγχος	εα� ν	οι	

χρο� νοι	που	απαιτη� θηκαν	για	την	εκτε�λεση	της	κρυπτογραφικη� ς	λειτουργι�ας	ταιρια� ζουν	

με	 το	 κριτη� ριο	 που	 καθορι�στηκε.	 Αν	 ταιρια� ζουν,	 το� τε	 εξα� γεται	 το	 συμπε�ρασμα	 ο� τι	 η	

εικασι�α	του	μερικου� 	κλειδιου� 	ει�ναι	σωστη� .	Αν	ο� μως	δεν	ταιρια� ζουν	το� τε	τεκμηριω� νεται	

το	συμπε�ρασμα	ο� τι	η	εικασι�α	του	μερικου� 	κλειδιου� 	ει�ναι	λανθασμε�νη	και	θα	πρε�πει	να	

εκτελεστει�	ξανα� 	η	διαδικασι�α,	κα� νοντας	μι�α	νε�α.	

Οι	 επιθε�σεις	 χρονισμου� 	 ε�χουν	 εφαρμογη� 	 το� σο	 σε	 συμμετρικου� ς	 αλγορι�θμους	

κρυπτογραφι�ας,	ο� σο	και	σε	ασυ� μμετρους.	
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4.1.2.3 Αντίμετρα.	

Δυ� ο	τυ� ποι	αντι�δρασης	μπορου� ν	να	χρησιμοποιηθου� ν	για	να	αντιμετωπιστου� ν	επιθε�σεις	

χρονισμου� .	Η	πρω� τη	περιλαμβα� νει	την	εξα� λειψη	των	διαφορετικοτη� των	στις	μεταβλητε�ς	

χρο� νου,	 ενω� 	 η	 δευ� τερη	 καθιστα� 	 τις	 μεταβλητε�ς	 αυτε�ς	 α� χρηστες	 για	 τον	 επιτιθε�μενο	

εισβολε�α.	

Ο	μο� νος	αποδεκτο� ς	τρο� πος	για	την	προ� ληψη	των	επιθε�σεων	χρονισμου� 	ει�ναι	να	γι�νεται	

η	 κρυπτογραφικη� 	 λειτουργι�α	 σε	 αυστηρα� 	 συγκεκριμε�νο	 και	 σταθερο� 	 χρο� νο	 και	

ανεξα� ρτητα	απο� 	τις	υπεισερχο� μενες	μεταβλητε�ς.	Ωστο� σο	αυτο� 	θα	ση� μαινε	ε�να	αρκετα� 	

σοβαρο� 	μειονε�κτημα	απο� δοσης,	ειδικα� 	δε	για	τα	συμμετρικα� 	συστη� ματα,	δεδομε�νου	ο� τι	

η	 σταθερα� 	 χρο� νου	 θα	 ει�ναι	 αυτη� 	 που	 θα	 καθορι�ζει	 την	 βραδυ� τερη	 πιθανη� 	 περι�πτωση	

υπολογισμου� 	 (Koeune 2005: 623).	 Ένα	 τε�τοιο	 αντι�μετρο	 τελικα� 	 δεν	 θα	 ει�ναι	 αρκετα� 	

πρακτικο� .	Ένα	πιο	αποδοτικο� ,	αν	και	λιγο� τερο	γενικο� ,	αντι�μετρο	θα	ει�ναι	η	αντιμετω� πιση	

συγκεκριμε�νων	μο� νο	επιθε�σεων	χρονισμου� .	

Προσθε�τοντας	 τυχαι�α	 καθυστερη� σεις	 στον	 αλγο� ριθμο	 προκειμε�νου	 να	 «κρυ� ψει»	 τον	

πραγματικο� 	χρο� νο	εκτε�λεσης	αποτελει�	ε�να	με�τρο	που	διαισθητικα� 	μοια� ζει	αρκετα� 	καλο� ,	

αλλα� 	τελικα� 	δεν	ει�ναι		αρκετα� 	αποτελεσματικο� 	αντι�μετρο,	δεδομε�νου	ο� τι	ει�ναι	ισοδυ� ναμο	

με	 την	 προσθη� κη	 "λευκου� "	 θορυ� βου	 σε	 μι�α	 πηγη� .	 Τε�τοιος	 θο� ρυβος	 μπορει�	 ευ� κολα	 να	

φιλτραριστει�,	αν	αυξη� σουμε	το	με�γεθος	του	δει�γματος.	

Ο	 δευ� τερος	 τυ� πος	 αντιμε�τρων	 περιλαμβα� νει	 το	 να	 αποκρυ� πτεται	 η	 εσωτερικη� 	

κατα� σταση,	ε�τσι	ω� στε	ο	επιτιθε�μενος	να	μην	ει�ναι	σε	θε�ση	να	προσομοιω� σει	πλε�ον	τους	

υπολογισμου� ς	που	διενεργου� νται	εσωτερικα� .	Αν	και	οι	επιλογε�ς	αυτε�ς	δεν	ει�ναι	σε	θε�ση	

να	 εγγυηθου� ν	 στις	 πιθανε�ς	 επιθε�σεις	 χρονισμου� ,	 τα	 αντι�μετρα	 αυτα� 	 ει�ναι	 αρκετα� 	

ικανοποιητικα� .	Επιπρο� σθετα	οι	τεχνικε�ς	τυ� φλωσης	(blinding	techniques)	ε�χουν	επι�σης	

αποδειχθει�	αποτελεσματικε�ς	εναντι�ον	επιθε�σεων	παρα� πλευρου	καναλιου� 	(Koeune	2005:	

623)	 –	 προ� κειται	 για	 τεχνικε�ς	 που	 μετατρε�πουν	 τις	 ποσο� τητες	 που	 προ� κειται	 να	

υπεισε�λθουν	 στους	 κρυπτογραφικου� ς	 υπολογισμου� ς	 σε	 α� λλες,	 εντελω� ς	 διαφορετικε�ς,	

«συσκοτι�ζοντας»	τις	πραγματικε�ς	τους	τιμε�ς. 
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4.1.3 Επίθεση	Ανάλυσης	Παρακολούθησης	Ενέργειας.	

Οι	επιθε�σεις	που	βασι�ζονται	στην	ανα� λυση	της	ενε�ργειας	που	καταναλω� νεται	κατα� 	την	

υλοποι�ηση	 της	 κρυπτογρα� φησης	 (Power monitor analysis attack),	 ε�χουν	 καταστει�	

εξαιρετικα� 	 επικι�νδυνες	 για	 την	 ασφα� λεια	 των	 δεδομε�νων	 που	 αποθηκευ� ονται	 στις	

κρυπτογραφικε�ς	 συσκευε�ς,	 ο� πως	 λο�γου	 χα� ρη	 οι	 ε�ξυπνες	 κα� ρτες.	 Αυτε�ς	 οι	 επιθε�σεις	

εκμεταλλευ� ονται	 την	 εξα� ρτηση	 που	 υπα� ρχει	 μεταξυ� 	 της	 δυναμικη� ς	 κατανα� λωσης	

ενε�ργειας	 με	 τις	 ποσο� τητες	 που	 υπεισε�ρχονται	 στο	 εσωτερικο� 	 των	 κρυπτογραφικω� ν	

αλγορι�θμων:	τε�τοιες	ποσο� τητες	μπορει�	να	ει�ναι	το	κρυπτοκει�μενο	το	οποι�ο	θα	πρε�πει	να	

αποκρυπτογραφηθει�	 και	 το	 μυστικο� 	 κλειδι�	 για	 την	 αποκρυπτογρα� φηση.	 Το	

υπολογιστικο� 	κο� στος	ει�ναι	αρκετα� 	χαμηλο� ,	ως	εκ	του� του	οι	επιθε�σεις	αυτε�ς	ει�ναι	ευ� κολο	

να	πραγματοποιηθου� ν.	

Στις	επιθε�σεις	ανα� λυσης	ενε�ργειας,	εφαρμο� ζεται	μι�α	αλληλουχι�α	εισο� δων	και	η	στιγμιαι�α	

ισχυ� ς	 που	 καταναλω� νεται	 κατα� 	 τη	 δια� ρκεια	 μιας	 αποκρυπτογρα� φησης	 (η� 	

κρυπτογρα� φησης)	της	κα� θε	εισο� δου	μετρα� ται	και	στη	συνε�χεια	αποθηκευ� εται.	Έπειτα,	

τεχνικε�ς	 που	 ε�χουν	 σχε�ση	 με	 την	 ανα� λυση	 της	 ενε�ργειας	 χρησιμοποιου� νται	 για	 να	

ανακαλυ� ψουν	 το	 μυστικο� 	 κλειδι�,	 το	 οποι�ο	 ει�ναι	 εσωτερικα� 	 αποθηκευμε�νο	 και	

χρησιμοποιει�ται	στη	φα� ση	της	αποκρυπτογρα� φησης	(η� 	κρυπτογρα� φησης).	Μι�α	αρκετα� 	

γνωστη� 	τεχνικη� 	ανι�χνευσης	μετα� 	την	επεξεργασι�α	ει�ναι	η	ανα� λυση	συσχε�τισης	ενε�ργειας	

CPA	(Correlation	power	analysis).	

Στην	ανα� λυση	CPA,	ε�να	μοντε�λο	ενε�ργειας	υιοθετει�ται	για	την	εκτι�μηση	της	δυναμικη� ς	

κατανα� λωσης	ενε�ργειας	που	απαιτει�ται.	Επι�σης	χρησιμοποιει�ται	για	την	εκτι�μηση	του	

ση� ματος	 που	 παρα� γεται	 εντο� ς	 του	 κρυπτογραφικου� 	 μικροελεγκτη� 	 ως	 συνα� ρτηση	

εισο� δου	 του	 μυστικου� 	 κλειδιου� 	 (Alioto, et al 2010: 356).	 Στη	 συνε�χεια	 ε�να	 τμη� μα	 του	

μυστικου� 	 κλειδιου� 	 μπορει�	 να	 μαντευθει�.	 Επι�σης	 το	 αποτε�λεσμα	 της	 δυναμικη� ς	

κατανα� λωσης	 ενε�ργειας	 μπορει�	 να	 εκτιμηθει�	 με	 αυτο� 	 το	 μοντε�λο.	 Ακολου� θως	 ο	

συντελεστη� ς	 συσχε�τισης	 μεταξυ� 	 αυτη� ς	 της	 εκτι�μησης	 και	 της	 μετρου� μενης	 ενε�ργειας	

αξιολογει�ται.	 Τελικα� ,	 το	 σωστο� 	 κλειδι�	 αναγνωρι�ζεται/	 ταυτοποιει�ται,	 κα� νοντας	 μι�α	

εικασι�α	 του	 κλειδιου� 	 που	 οδηγει�	 στην	 υψηλο� τερη	 τιμη� 	 του	 συντελεστη� 	 συσχε�τισης.	

Πρα� γματι	 ο� σο	 πιο	 κοντα� 	 ει�ναι	 στο	 να	 μαντε�ψει	 κανει�ς	 το	 κλειδι�	 που	 αντιστοιχει�	 στο	

πραγματικο� 	κλειδι�,	το� σο	μεγαλυ� τερη	ει�ναι	η	συσχε�τιση	μεταξυ� 	της	εκτιμω� μενης	και	της	

μετρου� μενης	ισχυρη� ς	ενε�ργειας	(Alioto, et al 2010: 357).	
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Απο� 	την	α� λλη	οπτικη� 	γωνι�α	υπα� ρχουν	επιπλε�ον	δυ� ο	τυ� ποι	επιθε�σεων.	Η	επι�θεση	απλη� ς	

αναλυ� σεις	ενε�ργειας	SPA	(Simple	Power	Analysis)	και	 η	διαφορικη� 	 ανα� λυση	ενε�ργειας	

DPA	(Differential	Power	Analysis).	Μι�α	επι�θεση	απλη� ς	ανα� λυσης	μπορει�	να	περιγραφει�	

ως	μια	επι�θεση	στην	οποι�α	ο	επιτιθε�μενος	μπορει�	απευθει�ας	να	χρησιμοποιη� σει	μια	απλη� 	

με�τρηση	κατανα� λωσης	ενε�ργειας	για	να	«σπα� σει	το	κρυπτοσυ� στημα.	Για	παρα� δειγμα,	η	

ενε�ργεια	που	καταναλω� νεται	μπορει�	να	ει�ναι	ανα� λογη	του	βα� ρους	Hamming	–	δηλαδη� 	

του	 πλη� θους	 των	 ‘1’	 –	 του	 μυστικου� 	 κλειδιου� ,	 και	 απο� 	 τις	 μετρη� σεις	 της	ενε�ργειας	 να	

εξα� γονται	συμπερα� σματα	για	το	πραγματικο� 	βα� ρος	Hamming	αυτου� .	Οι	πληροφορι�ες	για	

τα	ση� ματα	ενε�ργειας	ει�ναι	συνη� θως	μικρε�ς,	ως	εκ	του� του	διαδικασι�ες	ο� πως	η	εκτε�λεση	

τυχαι�ου	κω� δικα,	η� 	η	αποφυγη� 	προσπε�λασης	μνη� μης	με	την	επεξεργασι�α	των	δεδομε�νων	

στους	καταχωρητε�ς,	μπορου� ν	να	αποτελε�σουν	σημαντικα� 	εργαλει�α	για	την	προστασι�α	

εναντι�ον	των	SPA	απειλω� ν	(Messerges 2001: 150).	

Οι	 επιθε�σεις	 διαφορικη� ς	 ανα� λυσης	 DPA,	 απο� 	 την	 α� λλη,	 αποτελου� ν	 πολυ� 	 πιο	 δυ� σκολες	

επιθε�σεις	ως	προς	το	να	αμυνθει�	κα� ποιος.	Μια	επι�θεση	διαφορικη� ς	ανα� λυσης	κα� νει	χρη� ση	

στατιστικη� ς	 ανα� λυσης	 για	 να	 εξα� γει	 πληροφορι�ες	 για	 την	 ανα� λυση	 της	 ενε�ργειας.	

Πληροφορι�ες	 οι	 οποι�ες	 μπορει�	 να	 ει�ναι	 ανεπαι�σθητης	 σημασι�ας	 για	 την	 ανα� λυση	 SPA,	

μπορου� ν	 να	 εξαχθου� ν	 και	 να	 ε�χουν	 αρκετη� 	 σημασι�α	 κα� νοντας	 χρη� ση	 της	 DPA.	 Στην	

μινιμαλιστικη� 	της	προσε�γγιση,	η	DPA	μειω� νει	την	πιθανο� τητα	ανα� λυσης	κατανομω� ν	των	

σημει�ων	στο	ση� μα	κατανα� λωσης	ενε�ργειας	(Messerges 2001: 151).	

Για	την	αντιμετω� πιση	επιθε�σεων	DPA	ε�χουν	προταθει�	ορισμε�να	αντι�μετρα.	Τα	αντι�μετρα	

αυτα� 	 περιλαμβα� νουν	 την	 υιοθε�τηση	 ενο� ς	 εικονικου� 	 κω� δικα	 τυχαιοποι�ησης	 της	

κατανα� λωσης	 ενε�ργειας	 και	 την	 «εξισορρο� πηση»	 (κατα� λληλη	 τροποποι�ηση)	 των	

δεδομε�νων.	Αυτε�ς	οι	με�θοδοι	θα	μειω� σουν	την	δυ� ναμη	της	DPA	επι�θεσης.	Δεν	ει�ναι	ικανε�ς	

ο� μως	 να	 την	 αποτρε�ψουν	 πλη� ρως.	 Επι�σης	 τα	 ad-hoc	 αντι�μετρα	 δεν	 ει�ναι	 αρκετα� ,	

δεδομε�νου	 ο� τι	 οι	 επιθε�σεις	 μπορου� ν	 θεωρητικα� 	 να	 χρησιμοποιη� σουν	 τεχνικε�ς	

επεξεργασι�ας	ση� ματος,	για	να	απομακρυ� νουν	τον	εικονικο� 	κω� δικα	και,	ως	εκ	του� του,	να	

ει�ναι	σε	θε�ση	να	αναλυ� σουν	περισσο� τερα	δεδομε�να	και	να	ξεπερα� σουν	τις	επιπτω� σεις	

της	τυχαιοποι�ησης	και	της	εξισορρο� πησης	των	δεδομε�νων.	

Έχει	ωστο� σο	προταθει�	μι�α	καλυ� τερη	προσε�γγιση,	η	οποι�α	«επιβαρυ� νει»	τον	διαμοιρασμο� 	

των	 ενδια� μεσων	 αποτελεσμα� των	 των	 δεδομε�νων	 κα� νοντας	 χρη� ση	 ενο� ς	 μυστικου� 	

σχη� ματος	διαμοι�ρασης.	Ως	εκ	του� του,	οι	επιτιθε�μενοι	θα	πρε�πει	πλε�ον	να	αναλυ� σουν,	ως	
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προς	 την	 ενε�ργεια,	 κοινα� 	 διανεμημε�νες	 συναρτη� σεις	 σε	 πολλαπλα� 	 σημει�α (Messerges 

2001: 152). 

	

4.1.4 Επίθεση	Ηλεκτρομαγνητικής	Ανάλυσης.	

Όπως	 η� δη	 αναφε�ρθηκε	 νωρι�τερα,	 η	 με�τρηση	 της	 κατανα� λωσης	 ενε�ργειας	 ενο� ς	

κρυπτογραφικου� 	 επεξεργαστη� ,	 παρε�χει	 πληροφορι�ες	 για	 τις	 κρυπτογραφικε�ς	 πρα� ξεις	

που	 υλοποιει�	 του	 (Quisquater, Samyde 2001: 202).	 Προ� κειται	 για	 μι�α	 περι�πτωση	

παθητικω� ν	 επιθε�σεων	 παρα� πλευρου	 καναλιου� .	 Αντι�στοιχου	 κινδυ� νου	 επιθε�σεις	 ο� μως	

ει�ναι	και	οι	λεγο� μενες	επιθε�σεις	ηλεκτρομαγνητικη� ς	ανα� λυσης,	που	αποτελου� ν	μεγα� λο	

και	σοβαρο� 	κι�νδυνο.	

Οι	κρυπτογραφικοι�	αλγο� ριθμοι	χρησιμοποιου� ν	καταχωρητε�ς	για	να	διατηρου� ν	τις	τιμε�ς	

των	 δεδομε�νων	 οι	 οποι�ες	 διανε�μονται	 στο	 ενσωματωμε�νο	 κυ� κλωμα.	 Οι	 τιμε�ς	 των	

καταχωρητω� ν	(π.χ.	οι	LFSR	σε	ε�ναν	κρυπταλγο� ριθμο	ροη� ς)	αλλα� ζουν	τιμη� 	με	κα� θε	παλμο� 	

ρολογιου� ,	 και	 βα� σει	 της	 νε�ας	 τιμη� ς	 μεταβα� λλεται	 κατα� λληλα	 η	 λειτουργι�α	 του	

κυκλω� ματος.	 Όλες	 οι	 εμπλεκο� μενες	 λογικε�ς	 πυ� λες	 επεξεργα� ζονται	 την	 αλλαγη� 	 της	

δυναμικη� ς	κατανα� λωσης	απο� 	το	δι�κτυο	διανομη� ς,	η	οποι�α	μπορει�	να	μετρηθει�.	

Ένας	 καταχωρητη� ς	 ο	 οποι�ος	 δεν	 ενημερω� νεται,	 διατηρει�	 την	 τρε�χουσα	 τιμη� 	 της	

ανατροφοδο� τηση� ς	 του	 και	 ως	 εκ	 του� του	 δεν	 καταναλω� νει	 δυναμικα� 	 ενε�ργεια.	

Κρυπτογραφικοι�	 αλγο� ριθμοι	 οι	 οποι�οι	 χρησιμοποιου� ν	 τους	 καταχωρητε�ς	 τους	

διαφορετικα� ,	 εξαρτω� μενοι	 απο� 	 την	 τιμη� 	 του	 μυστικου� 	 που	 φε�ρουν,	 ρε�πουν	 προς	

«διαρροη� »,	διο� τι	η	ι�δια	διαρροη� 	πληροφοριω� ν	που	διατηρου� ν	οι	καταχωρητε�ς	οδηγου� ν	

σε	διαρροε�ς	για	το	μυστικο� 	που	αυτοι�	φε�ρουν (Heyszl, et al 2012: 232).	

 

Εικο� να	18.	Φα� σμα.	
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Όλες	οι	ηλεκτρονικε�ς	συσκευε�ς	περιλαμβα� νουν	ηλεκτρονικα� 	συστη� ματα,	τα	οποι�α	ει�ναι	

ευαι�σθητα	σε	εξωτερικε�ς	διαταραχε�ς.	Ωστο� σο	πολλε�ς	φορε�ς	διαταρα� σσουν	στοιχει�α	απο� 	

μο� νες	τους.	Έτσι,	ε�νας	ηλεκτρονικο� ς	υπολογιστη� ς	μπορει�	να	παρεμβαι�νει	σε	ε�να	δε�κτη.	

Φαι�νεται	 ο� τι	 αυτη� 	 η	 ακτινοβολι�α	 ει�ναι	 ευθε�ως	 συνδεδεμε�νη	 με	 την	 τρε�χουσα	

κατανα� λωση	του	επεξεργαστη� .	Το	ηλεκτρομαγνητικο� 	πεδι�ο	επιτρε�πει	πληροφορι�ες	απο� 	

τις	διεργασι�ες	του	ολοκληρωμε�νου	κυκλω� ματος	να	«βγουν»	προς	τα	ε�ξω.	Η	μορφη� 	του	

φα� σματος	ο� μως	ει�ναι	στενα� 	εξαρτω� μενη	απο� 	την	αρχιτεκτονικη� 	που	χρησιμοποιει�ται	στο	

ενσωματωμε�νο	 ολοκληρωμε�νο	 κυ� κλωμα.	 Ωστο� σο	 ορισμε�νες	 συμπεριφορε�ς	 ει�ναι	

πανομοιο� τυπες	απο� 	ε�να	επεξεργαστη� 	σε	ε�να	α� λλο	(Quisquater,	Samyde	2001:	203).	

Επιθε�σεις	 οι	 οποι�ες	 μπορου� ν	 να	 πραγματοποιηθου� ν	 με	 αρωγο� 	 το	 ηλεκτρομαγνητικο� 	

φα� σμα	ει�ναι	οι	επιθε�σεις	συ� γκρουσης	βασισμε�νες	σε	παρα� πλευρο	κανα� λι	(Side	Channel	

Base	 Collision	 Attacks),	 οι	 επιθε�σεις	 προ� τυπου	 (Template	 Attacks)	 και	 η	 ευ� ρεση	 της	

τοποθεσι�ας	εξαρτω� μενα	απο� 	την	διαρροη� 	(Finding	Location	Dependent	Leakage).	

	

4.1.4.1 Αντίμετρα.	

Τα	 αντι�μετρα	 τα	 οποι�α	 μπορου� ν	 να	 καθυστερη� σουν	 η� 	 να	 σταματη� σουν	 την	

ηλεκτρομαγνητικη� 	 ανα� λυση	 ει�ναι	 ποικι�λα	 και	 μπορου� ν	 να	 τοποθετηθου� ν	 κα� τω	 απο� 	

αρκετε�ς	 οπτικε�ς	 γωνι�ες.	 Ο	 σχεδιασμο� ς	 του	 συστη� ματος	 μπορει�	 να	 προσπαθη� σει	 να	

σταματη� σει	 τη	 διαρροη� 	 πληροφορι�ας.	 Μπορει�	 επι�σης	 να	 τη	 μειω� σει	 σε	 μη	 μετρη� σιμη	

μορφη� ,	ο� πως	μπορει�	να	τροποποιη� σει	τις	πιθανο� τητες	συσχε�τισης	η� 	μπορει�	πολυ� 	απλα� 	

να	τροποποιη� σει	την	αρχιτεκτονικη� .	Επι�σης	οι	σχεδιαστε�ς	μπορου� ν	να	χρησιμοποιη� σουν	

ι�χνη	 με	 γνωστου� ς	 εκθε�τες	 η� 	 βαθμι�δα	 για	 να	 εκτελε�σουν	 δια� φορες	 δοκιμε�ς	 ω� στε	 να	

εξετα� σουν	τις	διαρροε�ς	πληροφοριω� ν	(Heyszl, et al 2012: 233).	

	

4.1.5 Ακουστική	Κρυπτανάλυση.	

Πολλοι�	υπολογιστε�ς	εκπε�μπουν	ε�να	υψι�συχνο	θο� ρυβο	κατα� 	την	λειτουργι�α	τους,	λο�γω	

κραδασμω� ν	σε	μερικα� 	απο� 	τα	ηλεκτρονικα� 	τους	στοιχει�α.	Αυτε�ς	οι	ακουστικε�ς	εκπομπε�ς	

παρε�χουν	 τη	 δυνατο� τητα	 διαρροη� ς	 του	 μυστικου� 	 κλειδιου� 	 που	 χρησιμοποιει�ται	 στην	
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λειτουργι�α	 κρυπτογρα� φησης.	 Αυτο� 	 αποτελει�	 εκπληκτικο� 	 στοιχει�ο,	 δεδομε�νου	 ο� τι	 η	

ακουστικη� 	πληροφορι�α	ε�χει	πολυ� 	χαμηλο� 	ευ� ρος	ζω� νης	το	οποι�ο	κυμαι�νεται	κα� τω	των	20	

kHz,	 κα� νοντας	 χρη� ση	 κοινω� ν	 μικροφω� νων	 και	 μερικε�ς	 εκατοντα� δες	 kHz	

χρησιμοποιω� ντας	μικρο� φωνα	υπερη� χων.	

Οι	 δονη� σεις	 των	 ηλεκτρονικω� ν	 εξαρτημα� των	 σε	 ε�να	 υπολογιστη� 	 ακου� γονται	 σαν	 ε�να	

αμυδρο� 	υψι�συχνο	η� χο	η� 	σφυ� ριγμα,	ο	οποι�ος	ονομα� ζεται	"σπει�ρα	κλαυθμυρισμου� "	(coil	

whine)	και	ει�ναι	φαινο� μενο	δημιουργι�ας	της	λειτουργι�ας	των	πυκνωτω� ν.	

Αυτε�ς	οι	ακουστικε�ς	εκπομπε�ς,	που	προκαλου� νται	συνη� θως	απο� 	κυκλω� ματα	ρυ� θμισης	

της	τα� σης,	σχετι�ζονται	με	τη	δραστηριο� τητα	του	συστη� ματος	εφο� σον	η	κεντρικη� 	μονα� δα	

επεξεργασι�ας	 αλλα� ζει	 δραστικα� 	 το	 ενεργειακο� 	 σχη� μα,	 ανα� λογα	με	 τις	λειτουργι�ες	 που	

εκτελου� ν.	Αλλα� 	αυτο� 	επιτυγχα� νεται	με	ε�ναν	αρκετα� 	"χονδροειδη�"	τρο� πο.	Του� το	λο�γω	του	

χαμηλου� 	 ευ� ρους	 ζω� νης,	 που	 δεν	 επιτρε�πει	 στον	 εισβολε�α	 να	 ακου� σει	 μεμονωμε�νες	

εντολε�ς,	που	εκτελου� νται	σε	ε�να	υπολογιστη� 	με	επεξεργαστε�ς	πολλω� ν	Ghz	(Genkin, et al 

2014: 444). Το	γεγονο� ς	ο� τι	η	ακουστικη� 	εκπομπη� 	απο� 	 ηλεκτρονικου� ς	υπολογιστε�ς	ε�χει	

κρυπτογραφικο� 	 ενδιαφε�ρον	 προκυ� πτει	 απο� 	 την	 παρατη� ρηση	 ο� τι	 τα	 διαφορετικα� 	

κρυπτογραφικα� 	κλειδια� 	ε�χουν	διακριτα� 	ακουστικα� 	αποτυπω� ματα.		

Αυτο� 	το	οποι�ο	μπορει�	να	αποδειχθει�	ει�ναι	ο� τι	μερικη� 	ανα� κτηση	του	μυστικου� 	κλειδιου� 	

μπορει�	να	επιτευχθει�	διαμε�σου	της	ακουστικη� ς	κρυπτανα� λυσης,	απο� 	μη	εξειδικευμε�νες	

διατα� ξεις	 λογισμικου� 	 και	 υλικου� .	 Τα	 διαφορετικα� 	 μυστικα� 	 κλειδια� 	 μπορου� ν	 να	

διακριθου� ν	απο� 	το	φα� σμα	του	η� χου	που	παρα� γουν	ο� ταν	χρησιμοποιου� νται.	Αυτο� 	ει�ναι	

ιδιαι�τερα	ε�ντονο	σε	κρυπτογραφη� σεις	δημοσι�ου	κλειδιου� .	Αν	και	οι	παραπα� νω	γραμμε�ς	

περιγρα� φουν	 την	 εξειδικευμε�νη	 περι�πτωση,	 που	 γι�νεται	 ανα� λυση	 του	 ακουστικου� 	

κυ� ματος	εντο� ς	του	συστη� ματος,	θα	πρε�πει	να	γι�νει	αναφορα� 	και	σε	ακουστικα� 	κυ� ματα	

τα	οποι�α	υπα� ρχουν	εκτο� ς	υπολογιστικου� 	συστη� ματος.	

Αναντι�ρρητα	συσκευε�ς	ο� πως	εκτυπωτε�ς	αλλα� 	και	πληκτρολο�για	παρα� γουν	η� χο	και	κατ'	

επε�κταση	 ακουστικο� 	 κυ� μα,	 ο� ταν	 χρησιμοποιου� νται.	 Στην	 περι�πτωση	 αυτη� ,	 ο	

επιτιθε�μενος	ει�ναι	σε	θε�ση	να	συλλε�ξει	τον	παραγο� μενο	η� χο	και	με	ε�να	πλη� θος	δοκιμω� ν,	

να	προσπαθη� σει	να	παρα� ξει	το	ακουστικο� 	κυ� μα.	Εφο� σον	ε�χει	ταυτοποιη� σει	ο� τι	το	κα� θε	

κυ� μα	αντιστοιχει�	στο	πα� τημα	ενο� ς	πλη� κτρου,	με	αντι�στροφη	διαδικασι�α		θα	ει�ναι	σε	θε�ση	

να	αναπαρα� γει	με	αρκετη� 	πιστο� τητα	το	μυστικο� 	κλειδι�.	
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Κα� νοντας	χρη� ση	της	ι�διας	φιλοσοφι�ας,	μπορει�	επι�σης	να	ει�ναι	σε	θε�ση	να	αποκαλυ� ψει	το	

αρχικο� 	μη� νυμα,	ο� ταν	αυτο� 	αποτυπω� νεται	με	 την	βοη� θεια	μηχανη� ς	εκτυ� πωσης.	Επι�σης	

και	 σε	 αυτη� 	 την	 περι�πτωση	 γι�νεται	 καταγραφη� 	 του	 ακουστικου� 	 φα� σματος	 το	 οποι�ο	

παρα� γει	 ε�νας	 χαρακτη� ρας	 κατα� 	 την	 αποτυ� πωση� 	 του	 και	 στη	 συνε�χεια,	 με	 συ� γκριση,	

γι�νεται	απο� πειρα	να	αποκαλυφθει�	ο	χαρακτη� ρας	ο	οποι�ος	αποτυπω� θηκε.	(Backes et al, 

2012: 2).	

Κυ� ριο	αντι�μετρο	το	οποι�ο	μπορει�	να	προταθει�	για	τον	περιορισμο� 	του	κινδυ� νου	ει�ναι,	το	

προφανε�ς:	μει�ωση	του	ακουστικου� 	ση� ματος	το	οποι�ο	παρα� γουν	οι	δια� φορες	συσκευε�ς.	

Αυτο� 	 μπορει�	 να	 επιτευχθει�	 με	 την	 χρη� ση	 νε�ων	 υλικω� ν	 τα	 οποι�α	 θα	 ει�ναι	 σε	 θε�ση	 να	

απορροφου� ν	 τον	 παραγο� μενο	 θο� ρυβο,	 ω� στε	 να	 ελαχιστοποιει�ται	 η	 πιθανο� τητα	

υποκλοπη� ς.	 Ως	 α� λλο	 αντι�μετρο	 θα	 η� ταν	 η	 εσκεμμε�νη	 δημιουργι�α	 θορυ� βου,	 πρα� γμα	 το	

οποι�ο	θα	δυσχε�ραινε	τον	επιδε�ξιο	υποκλοπε�α	να	αφουγκραστει�	τον	παραγο� μενο	θο� ρυβο	

των	 κρυπτογραφικω� ν	 συσκευω� ν.	 Τε�λος	 δεν	 πρε�πει	 να	 παραμελου� νται	 α� λλες	 τεχνικε�ς	

ο� πως	η	χρη� ση	μο� νωσης	στο	χω� ρο	ο� που	ει�ναι	εγκατεστημε�νες	οι	συσκευε�ς.	Αλλα� 	και	το	

πιο	 απλο� ,	 που	 δεν	 ει�ναι	 α� λλο	 απο� 	 το	 κλει�σιμο	 της	 πο� ρτας	 του	 χω� ρου	 που	 ει�ναι	

εγκατεστημε�νες	οι	συσκευε�ς (Genkin 2014: 444, Backes, 2012: 3) 

 

4.1.6 Επίθεση	Παραμένουσας	Μαγνήτισης.	

Η	παραμε�νουσα	μαγνη� τιση	ει�ναι	υπο� λοιπο	της	φυσικη� ς	αναπαρα� στασης	των	δεδομε�νων	

τα	 οποι�α	 ε�χουν	 σβηστει�	 η� 	 ε�χουν	 επανεγγραφει�	 (overwritte)/αντικατασταθει�	 σε	 μη	

πτητικε�ς	 προγραμματιζο� μενες	 συσκευε�ς,	 ο� πως	 συσκευε�ς	 που	 ε�χουν	 μνη� μες	 τυ� που	

EPROM,	EEPROM	η� 	Flash.	

Σε	αυτε�ς	τις	μνη� μες	τα	δεδομε�να	αποθηκευ� ονται	ως	φορτι�ο	στις	αιωρου� μενες	θυ� ρες	ενο� ς	

τρανζι�στορ.	 Μετα� 	 απο� 	 κα� θε	 λειτουργι�α	 διαγραφη� ς,	 ε�να	 με�ρος	 της	 προηγου� μενης	

φο� ρτισης	 παραμε�νει.	 Η	 προστασι�α	 στους	 μικροελεγκτε�ς	 και	 στις	 συσκευε�ς	 που	

στηρι�ζονται	στην	χρη� ση	μνη� μης	EEPROM	βασι�ζεται	στην	παραδοχη� 	ο� τι	οι	πληροφορι�ες	

απο� 	τη	μνη� μη	εξαφανι�ζονται	εντελω� ς	μετα� 	τον	τερματισμο� 	της	συσκευη� ς.	
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Ενω� 	 ε�χει	 γι�νει	 τερα� στια	 προσπα� θεια	 απο� 	 τους	 κατασκευαστε�ς	 λογισμικου� 	 να	

χαλυβδω� σουν	τα	προϊο� ντα	τους	ε�ναντι	μι�ας	σειρα� ς	επιθε�σεων,	εντου� τοις	εξακολουθου� ν	

να	 αντιμετωπι�ζουν	 προβλη� ματα	 με	 τρανζι�στορ	 που	 βασι�ζονται	 στην	 τεχνολογι�α	 των	

αιωρου� μενων	 θυρω� ν	 (floating gate).	 Του� το	 γιατι�	 ακο� μα	 και	 μετα� 	 τη	 διαγραφη� 	 των	

λειτουργιω� ν	που	γι�νονται	σε	αυτο� ,	το	τρανζι�στορ	δεν	επιστρε�φει	πλη� ρως	στην	αρχικη� 	

του	 κατα� σταση.	 Έτσι,	 επιτρε�πει	 στον	 επιτιθε�μενο	 να	 μπορει�	 να	 κα� νει	 την	 δια� κριση	

μεταξυ� 	 της	 προηγου� μενης	 κατα� στασης	 που	 ει�χε	 προγραμματιστει�,	 ανακτω� ντας	 κατ’	

αυτο� ν	 τον	 τρο� πο	 πληροφορι�ες	 απο� 	 την	 μνη� μη	 που	 ει�χαν	 θεωρητικα� 	 διαγραφει�	

(Skorobogatov	2005:	339).	

Η	 παραμε�νουσα	 μαγνη� τιση	 αποτελει�	 ε�να	 προ� βλημα	 το	 οποι�ο	 εμφανι�ζεται,	 προφανω� ς,	

στα	 μαγνητικα� 	 με�σα.	 Όπως	 ε�χει	 αναφερθει�	 η� δη,	 πληροφορι�ες	 οι	 οποι�ες	 ε�χουν	

αντικατασταθει�	 πολλε�ς	 φορε�ς	 σε	 μαγνητικα� 	 με�σα,	 ει�ναι	 σε	 θε�ση	 να	 ανακτηθου� ν	 στην	

αρχικη� 	 τους	μορφη� .	 Η	 παραμε�νουσα	μαγνη� τιση	δεν	 επηρεα� ζει	 μνη� μες	ο� πως	η	SDRAM,	

αλλα� 	και	μνη� μες	ο� πως	η	DRAM,	EPROM,	EEPROM	και	η	Flash.	Αποτε�λεσμα	αυτου� 	θα	ει�ναι	

η	 πιθανο� τητα	 εξαγωγη� ς	 πληροφοριω� ν,	 απο� 	 μνη� μες	 που	 ε�χουν	 η� δη	 διαγραφει�.	 Αυτο� 	

σαφω� ς	 και	 δημιουργει�	 προβλη� ματα	 με	 ορισμε�νες	 συσκευε�ς	 ασφαλει�ας	 στις	 οποι�ες	 οι	

κατασκευαστε�ς	τους	υποθε�τουν	ο� τι	ο� λες	οι	ευαι�σθητες	πληροφορι�ες	ε�χουν	χαθει�	μο� λις	

διαγραφει�	η	μνη� μη	(Skorobogatov	2005:	340).	

Σε	ορισμε�νους	μικροελεγκτε�ς,	περιορισμοι�	στην	προστασι�α	του	κω� δικα	δεν	επιτρε�πουν	

στο	 firmware	 να	 αναβαθμιστει�.	 Επι�σης	 επιτρε�πουν	 την	 προ� σβαση	 μο� νο	 σε	

εξουσιοδοτημε�νους	 χρη� στες.	 Συνη� θως	 συστη� ματα	 τα	 οποι�α	 ε�χουν	 ενσωματωμε�νο	 το	

ολοκληρωμε�νο	κυ� κλωμα,	διαγρα� φουν	το� σο	τον	κωδικο� 	ο� σο	και	τη	μνη� μη	των	δεδομε�νων	

πριν	φορτω� σουν	τον	νε�ο	κωδικο� .	Με	αυτο� 	τον	τρο� πο	απαγορευ� ει	σε	κα� θε	νε�α	εφαρμογη� 	

απο� 	 το	 να	 αποκτη� σει	 την	 πλη� ρη	 προ� σβαση.	 Εα� ν	 το	 συνθηματικο� 	 η� 	 το	 μυστικο� 	 κλειδι�	

μπορει�	 να	 εξαχθει�	 στη	 συνε�χεια,	 το� τε	 εγει�ρονται	 σοβαρα� 	 προβλη� ματα	 για	 την	

εμπιστευτικο� τητα	 των	 προηγου� μενων	 κρυπτογραφημε�νων	 πληροφοριω� ν 

(Skorobogatov	2005:	340).	

Μνη� μες	ο� πως	η	EPROM,	η	EEPROM	και	η	Flash	αποθηκευ� ουν	την	πληροφορι�α	τους	σε	

μορφη� 	 ηλεκτρικου� 	 φορτι�ου	 πα� νω	 στην	 αιωρου� μενη	 πυ� λη	 απο� 	 το	 ολοκληρωμε�νο	

κυ� κλωμα.	Η	αιωρου� μενη	πυ� λη	μετατοπι�ζει	την	τα� ση	κατωφλι�ου	του	κελιου� /κυττα� ρου	

του	ολοκληρωμε�νου	κυκλω� ματος.	Αυτη� 	η	ενε�ργεια	ανιχνευ� εται	με	ε�να	ενισχυτη� 	αι�σθησης	
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ο� ταν	 το	 κελι�/	 κυ� τταρο	 διαβα� ζεται.	 Το	 με�γιστο	 φορτι�ο	 το	 οποι�ο	 η	 αιωρου� μενη	 πυ� λη	

μπορει�	να	συσσωρευ� σει	κυμαι�νεται	απο� 	τεχνολογι�α	σε	τεχνολογι�α.	Αλλα� 	στην	τυπικη� 	της	

δια� ταξη	 ει�ναι	 μεταξυ� 	 103	 και	 105	 ηλεκτρο� νια.	 Έτσι	 μι�α	 εισαγωγη� 	 5V	 θα	 προκαλε�σει	

μετατο� πιση	κατωφλι�ου	στα	3,5	V.	

Υπα� ρχουν	 δυ� ο	 τεχνικε�ς	 οι	 οποι�ες	 τοποθετου� ν	 τα	 ηλεκτρο� νια	 στις	 αιωρου� μενες	 πυ� λες,	

ωστο� σο	 οι	 τεχνικε�ς	 αυτε�ς	 δεν	 θα	 επεξηγηθου� ν	 μιας	 και	 το	 χωρι�ο	 αυτο� 	 ει�ναι	 σαφω� ς	

εισαγωγικο� .	Πρε�πει	να	τονιστει�	ο� τι	και	οι	δυ� ο	τεχνικε�ς	ει�ναι	καταστρεπτικε�ς	στον	λεπτο� 	

διηλεκτρικο� 	 επι�πεδο	 μεταξυ� 	 της	 αιωρου� μενης	 πυ� λης	 και	 του	 δι�αυλου	 του	

ολοκληρωμε�νου	κυκλω� ματος.	Αυτο� 	το	στρω� μα	ει�ναι	υπευ� θυνο	για	την	διατη� ρηση	του	

φορτι�ου	στην	αιωρου� μενη	πυ� λη.	

Αποτε�λεσμα	 αυτου� 	 ει�ναι	 ο	 αριθμο� ς	 των	 πιθανω� ν	 κυ� κλων	 επανεγγραφω� ν	 να	 ει�ναι	

περιορισμε�νος.	 Διο� τι	 οι	 αιωρου� μενες	 πυ� λες	 αρχι�ζουν	 σιγα� 	 σιγα� 	 να	 συσσωρευ� ουν	

ηλεκτρο� νια.	 Προκαλω� ντας	 την	 βαθμιαι�α	 αυ� ξηση	 στο	 κατω� φλι	 αποθη� κευσης	 του	

ολοκληρωμε�νου	 κυκλω� ματος,	 αλλα� 	 και	 στον	 χρο� νο	 προγραμματισμου� .	 Μετα� 	 απο� 	 ε�να	

συγκεκριμε�νο	πλη� θος	κυ� κλων	διαγραφη� ς	δεν	ει�ναι	επιπλε�ον	εφικτο� 	να	διαγραφει�	η� 	να	

προγραμματιστει�	 ε�να	 κελι�.	 Ένα	 α� λλο	 αρνητικο� 	 σημει�ο	 ει�ναι	 η	 αρνητικη� 	 φο� ρτιση	 στην	

θυ� ρα	(Skorobogatov	2005:	341).	

Το	πλη� θος	της	εγκλωβισμε�νης	φο� ρτισης	μπορει�	 να	εντοπιστει�	και	 να	μετρηθει�,	με	την	

με�τρηση	 της	 διαρροη� ς	 του	 επαγωγικου� 	 ρευ� ματος	 του	 κελιου� .	 Η	 παρατη� ρηση	 της	

με�τρησης	 γι�νεται	 απο� 	 την	 τα� ση	 κατωφλι�ου	 του	 κελιου� /κυ� τταρου.	 Σε	 συσκευε�ς	

παλαιο� τερου	τυ� που,	η	τα� ση	αναφορα� ς	για	τον	ενισχυτη� 	η� ταν	συνδεδεμε�νη	με	την	τα� ση	

τροφοδοσι�ας	 της	 συσκευη� ς.	 Σε	 νεο� τερες	 συσκευε�ς	 ει�ναι	 απαραι�τητο	 να	 αλλα� ξουν	 οι	

παρα� μετροι	 του	 κε�ντρου	 αναφορα� ς	 που	 χρησιμοποιει�ται	 στη	 διαδικασι�α	 ανα� γνωσης.	

Αυτο� 	μπορει�	να	πραγματοποιηθει�	ει�τε	με	τμη� ματα	επανα� -καλωδι�ωση� ς	του	κυκλω� ματος	

η� 	με	την	χρη� ση	αχαρτογρα� φητων	δοκιμω� ν	Οι	οποι�ες	ενδε�χεται	να	ει�ναι	ενσωματωμε�νες	

στην	συσκευη� 	απο� 	τους	κατασκευαστε�ς.	

Επιπρο� σθετα	στην	παραμε�νουσα	μαγνη� τιση,	οι	μνη� μες	SRAM	υπο� κειται	σε	ε�να	λιγο� τερο	

γνωστο� 	 φαινο� μενο	 το	 οποι�ο	 καλει�ται	 "Burn-in".	 Εδω� 	 αν	 ε�να	 κυ� τταρο	 μνη� μης	

χρησιμοποιει�ται	 για	 την	 αποθη� κευση	 της	 ι�διας	 τιμη� ς	 για	 ε�να	 παρατεταμε�νο	 χρονικο� 	

δια� στημα,	η	τιμη� 	θα	καει�	(Burn-in)	πα� νω	σε	αυτο� 	το	κελι�.	Δηλαδη� 	το	κυ� τταρο	μνη� μης	θα	
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εισα� γει	 αυτη� ν	 την	 τιμη� 	 ο� ταν	 θα	 τροφοδοτει�ται	 με	 ρευ� μα.	 Όπως	 και	 η	 παραμε�νουσα	

μαγνη� τιση,	 ε�τσι	 και	 το	 "Burn-in"	 ε�χει	 σοβαρου� ς	 κινδυ� νους	 για	 τις	 κρυπτογραφικε�ς	

διαδικασι�ες	 (Saxena,	 Voris	 2011:	 213).	 Εα� ν	 ε�να	 κλειδι�	 αποθηκευ� εται	 στην	 ι�δια	 θε�ση	

μνη� μης	 για	 ε�να	 μεγα� λο	 χρονικο� 	 δια� στημα,	 το� τε	 μπορει�	 να	 ει�ναι	 πιθανο� 	 να	 ανακτηθει�	

ακο� μα	και	αν	το	ρευ� μα	θα	ε�χει	αφαιρεθει�	απο� 	το	κυ� κλωμα	της	μνη� μης	RAM	(Saxena,	Voris	

2011:	213).	

Το	"κα� ψιμο"	(Burn-in)	ει�ναι	επι�σης	 προβληματικο� 	και	σε	γεννη� τριες	τυχαι�ων	αριθμω� ν	

που	βασι�ζονται	στη	μνη� μη.	Ένα	κυ� τταρο	μνη� μης	το	οποι�ο	″και�γεται″	γι�νεται	προβλε�ψιμο	

και	ε�τσι	δεν	μπορει�	να	συμμετε�χει	στην	εντροπι�α	ακο� μα	και	αν	προηγου� μενα	ε�χει	εκτεθει�	

σε	απρο� βλεπτη	συμπεριφορα� .	Απο� 	την	α� λλη	οπτικη� ,	"καμε�να"	κυ� τταρα	ει�ναι	χρη� σιμα	για	

να	αφη� σουν	τα	αποτυπω� ματα� 	τους.	Του� το	διο� τι	ει�ναι	αξιο� πιστα	στην	εισαγωγη� 	της	ι�διας	

κατα� στασης	πα� νω	στην	ε�λλειψη	της	ενε�ργειας	ρευ� ματος	(Saxena,	Voris	2011:	214).	

Για	 να	 αποφευχθου� ν	 επιθε�σεις	 παραμε�νουσας	 μαγνη� τισης	 ει�ναι	 καλο� 	 να	 γι�νει	 η	

υιοθε�τηση	ορισμε�νων	με�τρων	(Skorobogatov	2005:	339).	

 

Εικο� να	19.	Σκανα� ρισμα	μνη� μης	EEPROM	με	laser.	

 
 Φο� ρτιση	της	μνη� μης	EEPROM/Flash	10	ε�ως	100	φορε�ς	με	τυχαι�α	δεδομε�να	πριν	

να	τοποθετου� ν	σε	αυτη� 	ευαι�σθητα	δεδομε�να.	

 Προγραμματισμο� ς	ο� λων	των	EEPROM/Flash	κυττα� ρων	πριν	την	διαγραφη� 	τους	

για	να	εξαλειφθου� ν	ανιχνευ� σιμες	επιδρα� σεις	του	υπολειπομε�νου	φορτι�ου.	
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 Χρη� ση	 του	 τελευται�ου	 τυ� που	 συσκευω� ν	 αποθη� κευσης	 με	 την	 υψηλο� τερη	

πυκνο� τητα,	καθω� ς	οι	νε�ες	τεχνολογι�ες	σε	γενικε�ς	γραμμε�ς	κα� νουν	την	ανα� κτηση	

δεδομε�νων	πολυ� 	δυ� σκολη.	

 

4.1.7 Επίθεση	Αποκαλυπτικών	Εκπομπών.	

Το� σο	 οι	 υπολογιστε�ς	 ο� σο	 και	 οι	 συσκευε�ς	 επικοινωνι�ας	 εκπε�μπουν	 ε�να	 πλη� θος	 απο� 	

μορφε�ς	ενε�ργειας.	Πολλε�ς	απο� 	αυτε�ς	τις	εκπομπε�ς	παρα� γονται	ως	ακου� σιες	παρα� πλευρες	

εκπομπε�ς	της	κανονικη� ς	λειτουργι�ας.	Προς	επι�ρρωση	αυτου� 	μπορει�	να	ειπωθει�	ο� τι,	ο� ταν	

οι	 εκπομπε�ς	 αυτε�ς	 λαμβα� νουν	 την	 μορφη� 	 ραδιοκυμα� των,	 το� τε	 μπορου� ν	 ευ� κολα	 να	

ανιχνευθου� ν	και	να	παρατηρηθου� ν,	απο� 	παρακει�μενους	δε�κτες	ραδιοσυχνοτη� των.	Ήδη	

α� λλωστε	νωρι�τερα	περιγρα� ψαμε	την	περι�πτωση	των	ακουστικω� ν	κυμα� των.	Μερικε�ς	απο� 	

τις	ακου� σιες	εκπεμπο� μενες	μορφε�ς	ενε�ργειας	μεταφε�ρουν	πληροφορι�ες	για	τα	δεδομε�να	

των	 διεργασιω� ν.	 Κα� τω	 απο� 	 ιδανικε�ς	 συνθη� κες	 ε�νας	 εξειδικευμε�νος	 και	 καλα� 	

εξοπλισμε�νος	ωτακουστη� ς	ει�ναι	σε	θε�ση	να	υποκλε�ψει	και	να	αναγνωρι�σει	εκπεμπο� μενες	

μορφε�ς	 ενε�ργειας	 που	 ε�χουν	 τρωθει�,	 ω� στε	 να	 εξα� γει	 και	 να	 υποκλε�ψει	 πληροφορι�ες,	

ακο� μα	 και	 σε	 εκπομπε�ς	 που	 ει�ναι	 προορισμε�νες	 για	 συγκεκριμε�νο	 σκοπο� 	 (ο� πως	 στην	

περι�πτωση	του	αναμεταδο� τη	και	του	δε�κτη	της	οθο� νης	της	τηλεο� ρασης,	ο� που	μο� νο	ε�να	

μικρο� 	 κλα� σμα	 απο� 	 την	 ο� λη	 ενε�ργεια	 και	 τις	 περιλαμβανο� μενες	 πληροφορι�ες	 που	

εκπε�μφθηκαν	θα	φτα� σουν	στον	παραλη� πτη	που	προορι�ζονται).	Οι	επι�δοξοι	ωτακουστε�ς	

μπορου� ν	να	ει�ναι	σε	θε�ση	με	την	χρη� ση	πιο	εξειδικευμε�νων	και	ευαι�σθητων	αισθητη� ρων	

να	 αξιοποιη� σουν	 το	 υπο� λοιπο	 φα� σμα	και	 να	 αποκτη� σουν	 προ� σβαση	 σε	 εμπιστευτικε�ς	

πληροφορι�ες,	συνη� θως	με	πολυ� 	ανορθο� δοξους	τρο� πους,	ο� πως	μερικοι�	που	ε�πονται	στις	

επο� μενες	γραμμε�ς	(Van	Tilborg,	Jajodia	2011:	273).	

Η	περισσο� τερη	γνω� ση	που	ε�χει	εξαχθει�	σε	αυτο� ν	τον	τομε�α	ε�χει	αντληθει�	απο� 	την	ε�ρευνα	

πα� νω	 σε	 στρατιωτικου� ς	 σκοπου� ς.	 Ορισμε�νοι	 τυ� ποι	 εκπομπω� ν	 που	 ε�χουν	 τρωθει�	 και	

αναφε�ρονται	στην	διεθνη� 	βιβλιογραφι�α	ει�ναι	οι:	

 Κυ� ματα	ραδιοσυχνοτη� των	που	εκπε�μπονται	στον	ελευ� θερο	χω� ρο.	

 Κυ� ματα	ραδιοσυχνοτη� των	που	πραγματοποιου� νται	κατα� 	μη� κος	των	καλωδι�ων.	

 Δονη� σεις,	ακουστικε�ς	και	υπερηχητικε�ς	εκπομπε�ς.	

 Οπτικα� 	ση� ματα	υψηλω� ν	συχνοτη� των.	
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Η	γνω� ση	αυτη� 	συλλε�γεται	στο	πλει�στο	των	περιπτω� σεων	παθητικα� ,	χρησιμοποιω� ντας	

κατευθυντικε�ς	κεραι�ες,	μικρο� φωνα,	υψηλη� ς	συχνο� τητας	συνδε�σεις	γραμμω� ν	ηλεκτρικη� ς	

ενε�ργειας,	τηλεσκο� πια,	ραδιοφωνικου� ς	δε�κτες,	παλμογρα� φους	και	παρο� μοιο	εξοπλισμο� 	

ανι�χνευσης	και	επεξεργασι�ας	ση� ματος.	Σε	πολλε�ς	περιπτω� σεις	οι	επι�δοξοι	ωτακουστε�ς	–

υποκλοπει�ς	 μπορου� ν	 να	 λα� βουν	 προ� σθετες	 πληροφορι�ες,	 με	 ενεργη� 	 καθοδη� γηση	 των	

ραδιοκυμα� των	η� 	ακτι�νων	φωτο� ς	προς	μι�α	συσκευη� 	και	εν	συνεχει�α	με	την	ανα� λυση	της	

ανακλω� μενης	ενε�ργειας.	

Προς	 επι�ρρωση	 των	 παραπα� νω	 μπορου� ν	 να	 δοθου� ν	 ορισμε�να	 παραδει�γματα.	 Οι	

ηλεκτρομαγνητικοι�	 εκτυπωτε�ς	 μπορου� ν	 να	 παρα� ξουν	 ση� ματα	 χαμηλη� ς	 ακουστικη� ς	

συχνο� τητας,	 μαγνητικα� 	 ση� ματα	 και	 ση� ματα	 τροφοδοσι�ας	 ρευ� ματος	 που	 ει�ναι	

χαρακτηριστικα� 	για	κα� θε	τυπωμε�νο	χαρακτη� ρα.	Ως	αποτε�λεσμα,	ο� πως	ε�χει	τονιστει�	και	

σε	προηγου� μενο	χωρι�ο,	το	τυπωμε�νο	κει�μενο	θα	μπορου� σε	να	ανακατασκευαστει�	με	την	

αρωγη� 	των	συνδε�σεων	ηλεκτρικω� ν	γραμμω� ν,	μικροφω� νων	η� 	κεραιω� ν	ραδιοφω� νου.	Οι	

πηγε�ς	 ση� ματος	 ει�ναι	 οι	 μαγνητικοι�	 ενεργοποιητε�ς	 στον	 εκτυπωτη� 	 και	 τα	 ηλεκτρονικα� 	

κυκλω� ματα	που	τους	οδηγου� ν.	

Ως	δευ� τερο	παρα� δειγμα	επι�ρρωσης	μπορει�	να	ειπωθει�	η	τεχνολογι�α	που	βρι�σκεται	πι�σω	

απο� 	τις,	παρωχημε�νες	πλε�ον,	οθο� νες	καθοδικου� 	διαυ� λου.	Οι	οθο� νες	καθοδικου� 	διαυ� λου	

(CRT),	 τροφοδοτου� νται	 με	 μια	 τα� ση	 αναλογικου� 	 ση� ματος,	 η	 οποι�α	 ενισχυ� εται	 με	 ε�ναν	

συντελεστη� 	 τα� ξεως	 100	 μονα� δων	 και	 εφαρμο� ζεται	 σε	 ε�να	 πλε�γμα	 ελε�γχου	 που	

διαμορφω� νει	τη	δε�σμη	ηλεκτρονι�ων.	Αυτη� 	η	διευθε�τηση	επενεργει�	μαζι�	με	το	καλω� διο	

της	εισερχο� μενης	εικο� νας	(βι�ντεο),	σαν	ε�να	ει�δος	κεραι�ας	παρασιτικη� ς	μετα� δοσης.	

Ως	απο� ρροια	αυτου� ,	οι	οθο� νες	CRT	εκπε�μπουν	το	ση� μα	του	video	ως	ηλεκτρομαγνητικο� 	

κυ� μα,	συνη� θως	στο	ευ� ρος	των	συχνοτη� των	VHF	και	UHF,	απο� 	τα	30	MHz	ε�ως	τα	3	GHz.	

Στους	ραδιοφωνικου� ς	δει�κτες	AM	με	ευ� ρος	ζω� νης	συχνο� τητας	συγκρι�σιμα	με	το	ρολο� ι	

συχνοτη� των	 του	 ση� ματος	 video	 μπορει�	 να	 μετατραπει�	 σε	 μι�α	 απο� 	 τις	 αρμονικε�ς	 του	

μεταδιδο� μενου	 ση� ματος.	 Το	 αποτε�λεσμα	 θα	 ει�ναι	 ε�να	 υψιπερατο� ,	 φιλτραρισμε�νο	 και	

διορθωμε�νο	ση� μα	κατα� 	προσε�γγιση	του	αρχικου� 	ση� ματος,	το	οποι�ο	ο� μως,	θα	στερει�ται	

πληροφοριω� ν	 χρω� ματος	 και	 κα� θε	 κατακο� ρυφο	 α� κρο	 του	 θα	 εμφανι�ζεται	 ως	 απλη� 	

γραμμη� .	Η	εικο� να	που	ε�πεται	παρουσια� ζει	την	παραμε�νουσα	μορφη� 	των	χαρακτη� ρων	του	

κειμε�νου	μετα� 	την	παραμο� ρφωση.	
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Εικο� να	20.	Παραμο� ρφωση.	

 
Στις	οθο� νες	CRT	μπορει�	επι�σης	να	διερευνη� σει	το	ση� μα	video	ως	υψηλη� 	διακυ� μανση	του	

εκπεμπο� μενου	 φωτο� ς.	 Σε	 αυτο� 	 το	 κανα� λι,	 το	 ση� μα	 video	 διαστρεβλω� νεται	 απο� 	 την	

υστερολαμπη� 	των	στοιχει�ων	φωσφο� ρου	στην	οθο� νη,	αλλα� 	και	απο� 	τον	θο� ρυβο	τον	οποι�ο	

το	φο� ντο	του	φωτο� ς	συμβα� λει.	Ει�ναι	επι�σης	δυνατο� ν	να	ανακατασκευαστει�	αναγνω� σιμο	

κει�μενο	απο� 	το	φως	της	οθο� νης	ακο� μα	και	μετα� 	απο� 	δια� χυτη	ανα� κλαση,	για	παρα� δειγμα,	

απο� 	το	προ� σωπο	του	χρη� στη	η� 	απο� 	ε�να	τοι�χο.	

Σε	ορισμε�νες	επι�πεδες	οθο� νες	μπορει�	να	γι�νει	υποκλοπη� 	των	στοιχει�ων	μετα� δοσης	με�σω	

της	 συχνο� τητας	 UHF.	 Ειδικα� 	 ο� ταν	 υψηλη� ς	 ταχυ� τητας	 ψηφιακη� 	 σειριακοι�	 συ� νδεσμοι	

χρησιμοποιου� νται	 μεταξυ� 	 του	 ελεγκτη� 	 βι�ντεο	 και	 της	 οθο� νης.	 Αυτου� 	 του	 ει�δους	 οι	

συνδε�σεις	 ει�ναι	 μια	 τυπικη� 	 περι�πτωση	 οθονω� ν	 φορητω� ν	 υπολογιστω� ν	 με	 συ� γχρονες	

κα� ρτες	γραφικω� ν	που	ε�χουν	ενσωματωμε�νο	ε�να	ψηφιακο� 	εικονικο� 	συ� νδεσμο	(DVI).	Με	

μια	πρω� τη	προσε�γγιση	μπορει�	να	ειπωθει�	ο� τι	ο	επι�δοξος	υποκλοπε�ας	μπορει�	να	λα� βει	το	

ση� μα	απο� 	ε�να	καλω� διο	βι�ντεο	τεχνολογι�ας	Gbit/s	το	οποι�ο	θα	παρουσια� ζει	το	πλη� θος	

των	συναλλαγω� ν	bits	στις	λε�ξεις	των	δεδομε�νων	που	αντιπροσωπευ� ονται	απο� 	το	χρω� μα	

του	κα� θε	pixel	της	οθο� νης.	

 

4.2 Ενεργητικές	Επιθέσεις	Παράπλευρου	Καναλιού.	

Πε�ρα	 απο� 	 τις	 ανωτε�ρω	 περιγραφει�σες	 παθητικε�ς	 επιθε�σεις,	 υπα� ρχουν	 και	 ενεργε�ς	

επιθε�σεις	παρα� πλευρου	καναλιου� .	Αυτε�ς	οι	επιθε�σεις	συναντω� νται	συνη� θως	με	το	ο� νομα	

«ανα� λυση	σφα� λματος»	(fault	analysis),	υπο� 	την	ε�ννοια	ο� τι	ο	επιτιθε�μενος	επηρεα� ζει	τη	

λειτουργι�α	της	κρυπτογραφικη� ς	συσκευη� ς,	αναγκα� ζοντα� ς	την	να	παρα� γει	λανθασμε�να	

αποτελε�σματα	στην	ε�ξοδο� 	της,	απο� 	τα	οποι�α	μπορει�	να	αποκαλυ� ψει	πληροφορι�α	που	θα	
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ε�πρεπε	να	μει�νει	μυστικη� .	Για	παρα� δειγμα,	μπορει�	να	αυξηθει�	η	θερμοκρασι�α	στην	οποι�α	

λειτουργει�	 η	 κρυπτογραφικη� 	 συσκευη� ,	 ε�τσι	 ω� στε	 τα	 ηλεκτρικα� 	 της	 κυκλω� ματα	 να	

«αναγκαστου� ν»	 να	 λειτουργη� σουν	 ε�ξω	 απο� 	 τις	 ανεκτε�ς	 προδιαγραφε�ς	 θερμοκρασι�ας	

τους.	 Τε�τοιες	 επιθε�σεις	 ει�ναι	 επι�σης,	 συνη� θως,	 σχετικα� 	 ευ� κολο	 να	 πραγματοποιηθου� ν,	

χωρι�ς	 υψηλο� 	 κο� στος.	 Και	 σε	 αυτη� ν	 την	 περι�πτωση	 πα� ντως,	 η	 αντιμετω� πιση	 των	

επιθε�σεων	αυτω� ν	ε�χει	να	κα� νει	με	τη	σωστη� 	υλοποι�ηση	των	κρυπτογραφικω� ν	συσκευω� ν.	

	

4.2.1 Επίθεση	Διαφορικής	Ανάλυσης	Σφαλμάτων.	

Η	διαφορικη� 	ανα� λυση	σφαλμα� των	ει�ναι	μι�α	αρκετα� 	 ισχυρη� 	κρυπτοαναλυτικη� 	τεχνικη� ,	

που	 διαταρα� σσει	 κρυπτογραφικου� ς	 υπολογισμου� ς	 και	 εκμεταλλευ� εται	 λανθασμε�να	

αποτελε�σματα	για	να	συμπερα� νει	ποια� 	μπορει�	να	ει�ναι	τα	μυστικα� 	κλειδια� .	

Η	ανα� λυση	σφαλμα� των	γενικα� 	ει�ναι	μια	κατηγορι�α	επιθε�σεων	εφαρμογη� ς	που	εστια� ζει	

στη	 χρη� ση	 «ενοχλητικω� ν»	 κρυπτογραφικω� ν	 υπολογισμω� ν	 για	 να	 ανακαλυ� ψει	 τα	

μυστικα� 	κλειδια� .	Μεταξυ� 	αυτω� ν	των	επιθε�σεων	η	διαφορικη� ,	η	οποι�α	εκμεταλλευ� εται	τη	

διαφορα� 	 μεταξυ� 	 αληθου� ς	 και	 ψευδου� ς	 αποτελε�σματος,	 ενω� 	 α� λλες	 επιθε�σεις	

επικεντρω� νονται	 στη	 συμπεριφορα� 	 του	 κατεστραμμε�νου	 υπολογισμου� 	 (δηλαδη� 	 στο	

γεγονο� ς	κατα� 	 πο� σο	η	προκληθει�σα	 βλα� βη,	 προκαλει�	 αποτελεσματικα� 	 ε�να	λανθασμε�νο	

αποτε�λεσμα	 η� 	 ο�χι).	 Έτσι,	 εα� ν	 το	 αποτε�λεσμα	 ει�ναι	 εσφαλμε�νο	 η� 	 αν	 εντοπιστει�	 ε�να	

σφα� λμα,	το� τε	ο	επιτιθε�μενος	γνωρι�ζει	ο� τι	η	ενδια� μεση	μεταβλητη� 	ει�χε	διαφορετικη� 	τιμη� 	

απο� 	την	εικαζο� μενη	.	Η	ε�λλειψη	αυτη� ς	της	πληροφορι�ας	για	αρκετε�ς	κρυπτογραφη� σεις	

επιτρε�πει	την	ανα� κτηση	του	κλειδιου� .	

Ένας	 απλο� ς	 τρο� πος	 για	 να	 αντιμετωπιστει�	 αυτο� 	 το	 ει�δος	 της	 επι�θεσης	 ει�ναι	 η	 χρη� ση	

δεδομε�νων	 συγκα� λυψης,	 η	 οποι�α	 εφαρμο� ζεται	 συχνα� 	 για	 την	 προστασι�α	 των	

υλοποιη� σεων	 ε�ναντι	 και	 της	 ανα� λυσης	 ενε�ργειας.	 Επι�σης	 ε�νας	 α� λλος	 τρο� πος	 για	 να	

προστατευθει�	 ε�νας	αλγο� ριθμος	ε�ναντι	της	διαφορικη� ς	ανα� λυσης	σφαλμα� των,	 ει�ναι	να	

προβει�	 στον	 υπολογισμο� 	 δυ� ο	 φορε�ς	 και	 να	 ελε�γξει	 εα� ν	 τα	 αποτελε�σματα	 που	

λαμβα� νονται	 ει�ναι	 τα	 ι�δια	 η� 	 ο�χι.	 Μι�α	 α� λλη	 παρο� μοια	 λυ� ση	 ει�ναι	 να	 επαληθευτει�	 η	

ακεραιο� τητα	της	κρυπτογρα� φησης	απο� 	ε�να	συ� στημα	αποκρυπτογρα� φησης	αλλα� 	και	το	
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αντι�στροφο.	Ει�ναι	επι�σης	πιθανο� 	να	υπα� ρχουν	και	ε�λεγχοι	πλεονασμου� 	και	συνοχη� ς	ως	

με�τρο	αντιμετω� πισης.	

Ένας	α� λλος	τρο� πος	για	να	ματαιω� σει	κανει�ς	αυτε�ς	τις	επιθε�σεις	ει�ναι	να	διπλασια� σει	τον	

υπολογισμο� 	 των	 τελευται�ων	 γυ� ρων	 κρυπτογρα� φησης,	 εξοικονομω� ντας	 ε�τσι	 χρο� νο	

υπολογισμου� .	Ωστο� σο	ε�να	κρι�σιμο	και	δυ� σκολο	ερω� τημα	ει�ναι,	ποιο	θα	πρε�πει	να	ει�ναι	

το	 πλη� θος	 των	 γυ� ρων	 που	 θα	 επιτα� σσεται	 να	 προστατευ� ονται,	 για	 να	 αποκτηθει�	 ε�να	

α� ρτιο	επι�πεδο	ασφα� λειας (Rivain	2009:	457).	Ο	δει�κτης	πολυπλοκο� τητας	της	ασφα� λειας	

σε	 τε�τοια	 σχη� ματα	 ει�ναι	 συνη� θως	 της	 ι�διας	 τα� ξης	 με	 εκει�νη	 του	 υπολογισμου� 	

διπλασιασμου� .	 Ένα	 μειονε�κτημα	 του	 υπολογισμου� 	 διπλασιασμου� ,	 ει�ναι	 η	

επεκτασιμο� τητα	σχετικα� 	με	το	πλη� θος	των	γυ� ρων	που	θα	προστατευ� ουν.	

	

4.2.2 Row	Hammer.	

Στις	δυναμικε�ς	μνη� μες	RAM	(DRAM),	κα� θε	δυαδικο� 	ψηφι�ο	απο� 	αποθηκευμε�να	δεδομε�να	

καταλαμβα� νει	ε�να	ξεχωριστο� 	κελι�	μηνυ� ματος	το	οποι�ο	ηλεκτρονικα� 	υλοποιει�ται	ει�τε	με	

ε�να	πυκνωτη� 	ει�τε	με	ε�να	ολοκληρωμε�νο	κυ� κλωμα.	Η	κατα� σταση	φο� ρτισης	ενο� ς	πυκνωτη� 	

ει�ναι	αυτη� 	η	οποι�α	καθαρι�ζει	εα� ν	η	δυναμικη� 	μνη� μη	DRAM	αποθηκευ� ει	την	κατα� σταση	1	

η� 	 την	 κατα� σταση	 0	 σε	 κα� θε	 ε�να	 απο� 	 τα	 κελια� 	 μνη� μης	 ως	 δυαδικη� 	 τιμη� .	 Ένα	 τερα� στιο	

πλη� θος	 απο� 	 τε�τοια	 κελια� 	 «στοιβα� ζονται»	 στα	 ολοκληρωμε�να	 κυκλω� ματα.	 (Kim,	 et	 al	

2014:	362).	

Τα	κελια� 	μνη� μης	οργανω� νονται	σε	πι�νακες	και	λαμβα� νουν	διευ� θυνση	απο� 	τις	στη� λες	και	

τις	γραμμε�ς	του	πι�νακα	που	βρι�σκονται.	Η	διευ� θυνση	της	μνη� μης	χωρι�ζεται	σε	διευ� θυνση	

στη� λης	 και	 διευ� θυνση	 γραμμη� ς,	 οι	 οποι�ες	 υπο� κεινται	 σε	 επεξεργασι�α	 απο� 	 τους	

αποκωδικοποιητε�ς.	 Με	 αυτη� 	 τη	 διαδικασι�α	 γι�νεται	 η	 προσπε�λαση	 στα	 δεδομε�να,	 που	

ει�ναι	αποθηκευμε�να	σε	κα� θε	κελι�	μνη� μης.	

Ωστο� σο	οι	διαδικασι�ες	ανα� γνωσης	μπορει�	να	ε�χουν	καταστροφικα� 	αποτελε�σματα,	με	την	

ε�ννοια	του	ο� τι	τα	κυ� τταρα	μνη� μης	αρχι�ζουν	να	αποφορτι�ζονται	και	θα	πρε�πει	να	γι�νει	μι�α	

διαδικασι�α	επανεγγραφη� ς	τους,	ω� στε	τα	δεδομε�να	τους	να	παραμει�νουν	αναλλοι�ωτα.	Οι	

διαδικασι�ες	 επανεγγραφη� ς	 ει�ναι	 κοινε�ς	 για	 ο� λα	 τα	 κελια� 	 μνη� μης.	 Ως	 αποτε�λεσμα	 του	
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σχεδιασμου� 	τους	ολο� κληρες	γραμμε�ς	δεδομε�νων	ξαναγρα� φονται	εα� ν	ε�στω	μο� νο	η	τιμη� 	

ενο� ς	δυαδικου� 	ψηφι�ου	αλλα� ξει.	

 

Εικο� να	21.	Επανεγγραφη� 	Δεδομε�νων.	

 
Η	 επι�θεση	 Row	 Hammer	 ει�ναι	 μι�α	 παρενε�ργεια	 στη	 δυναμικη� 	 μνη� μη	 τυχαι�ας	

προσπε�λασης	 DRAM,	 που	 προκαλει�	 στα	 κυ� τταρα	 μνη� μης	 διαρροη� 	 της	 φο� ρτισης	 που	

ε�χουν.	Απο� ρροια	αυτου� 	ει�ναι	να	αλληλεπιδρου� ν	ηλεκτρικα� 	μεταξυ� 	τους,	κα� νοντας	πιθανη� 	

μι�α	αλλαγη� 	του	περιεχομε�νου	των	κοντινω� ν	σειρω� ν	μνη� μης,	που	στην	πραγματικο� τητα	

δεν	 απευθυ� νεται	 στην	 αρχικη� 	 τιμη� 	 του	 κελιου� 	 μνη� μης.	 Αυτη� 	 η	 καταστρατη� γηση	 της	

απομο� νωσης	την	οποι�α	θα	πρε�πει	να	ε�χουν	τα	δεδομε�να	των	κελιω� ν	στις	μνη� μες	DRAM,	

ει�ναι	αποτε�λεσμα	της	υψηλη� ς	πυκνο� τητας	στις	συ� γχρονες	DRAM	μνη� μες.	Η	πυροδο� τηση� 	

τους	 μπορει�	 να	 γι�νει	 απο� 	 ειδικα� 	 δημιουργημε�να	 προ� τυπα	 προ� σβασης	 μνη� μης	 που	

ενεργοποιου� ν	ταχε�ως	τις	ι�διες	σειρε�ς	μνη� μης	πολλε�ς	φορε�ς	(Kim,	et	al	2014:	363).	

Τα	ολοκληρωμε�να	κυκλω� ματα	DRAM	τα	οποι�α	τει�νουν	να	σχεδια� ζονται	με	υψηλο� τερη	

συχνο� τητα,	 ε�χουν	 οδηγη� σει	 στην	 κατασκευη� 	 μικρο� τερων	 κελιω� ν	 μνη� μης	 σε	 φυσικο� 	

επι�πεδο.	 Τα	 οποι�α	 κελια� 	 ει�ναι	 σε	 θε�ση	 να	 αποθηκευ� σουν	 μικρο� τερα	 φορτι�α.	 Με	

αποτε�λεσμα	 την	 μει�ωση	 των	 περιθωρι�ων	 θορυ� βου,	 την	 αυ� ξηση	 των	 ποσοστω� ν	 των	

ηλεκτρομαγνητικω� ν	 αλληλεπιδρα� σεων	 μεταξυ� 	 των	 κυττα� ρων	 μνη� μης	 και	 υψηλο� τερες	

δυνατο� τητες	για	την	απω� λεια	δεδομε�νων.	

Απο� ρροια	αυτου� 	ει�ναι	η	παρατη� ρηση	διαταρακτικω� ν	σφαλμα� των,	που	προκαλει�ται	απο� 	

τα	ι�δια	τα	κελια� 	μνη� μης,	προκαλω� ντας	την	παρε�μβαση	της	λειτουργι�ας	μεταξυ� 	τους.	Η	

εκδη� λωση	 γι�νεται	 με	 τυχαι�ες	 αλλαγε�ς	 στις	 τιμε�ς	 των	 bits	 που	 αποθηκευ� ονται	 στα	

κυ� τταρα	μνη� μης	που	επηρεα� ζονται	(Kim,	et	al	2014:	364).	
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Επιπρο� σθετα	 η	 τεχνικη� 	 Row	 Hammer	 ε�χει	 επηρεα� σει	 και	 τις	 δυναμικε�ς	 μνη� μες	 τρι�της	

γενια� ς	 (DDR3),	 στις	 οποι�ες	 η	 συχνη� 	 ενεργοποι�ηση	 των	 γραμμω� ν	 μνη� μης	 προκαλει�	

διακυμα� νσεις	 τα� σης	 στις	 συσχετισμε�νες	 επιλεγμε�νες	 γραμμε�ς	 μνη� μης.	 Έτσι,	 στην	

περι�πτωση	αυτη� ,	αν	τα	κελια� 	μνη� μης	τα	οποι�α	ε�χουν	προσβληθει�	δεν	ανανεω� νονται	πριν	

χα� σουν	 πα� ρα	 πολυ� 	 απο� 	 την	 φο� ρτιση� 	 τους,	 το� τε	 πραγματοποιου� νται	 σφα� λματα	

διαταραχη� ς	(Kim,	et	al	2014:	364).	

Υπα� ρχουν	αρκετοι�	τρο� ποι	για	να	μετριαστει�	το	φαινο� μενο	Row	Hammer,	ορισμε�νοι	απο� 	

αυτου� ς	 επιτα� σσουν	 την	 καθιε�ρωση	 πιο	 συχνω� ν	 ανανεω� σεων	 μνη� μης,	 με	 δια� στημα	

ανανε�ωσης	 μικρο� τερο	 των	 64ms,	 η	 οποι�α	 θα	 επιφε�ρει	 μεγαλυ� τερη	 κατανα� λωση	

ενε�ργειας	 αλλα� 	 και	 περισσο� τερη	 επιβα� ρυνση	 στην	 επεξεργασι�α.	 Αυτο� 	 απο� 	 μο� νο	 του	

αποτελει�	 μι�α	 λιγο� τερο	 αποτελεσματικη� 	 κι�νηση,	 μιας	 και	 ο� πως	 ε�χει	 η� δη	 αναφερθει�	 τα	

ασυ� ρματα	δι�κτυα	αισθητη� ρων	στερου� νται	το� σο	μνη� μης	ο� σο	και	υπολογιστικη� ς	ισχυ� ς.	

Οι	επιπτω� σεις	απο� 	μια	επι�θεση	του	τυ� που	Row	Hammer	ει�ναι	πολλε�ς	και	ποικι�λες.	Του� το	

γιατι�	η	προστασι�α	της	μνη� μης,	ως	ε�νας	τρο� πος	για	την	προ� ληψη	απο� 	προ� σβαση	σε	μνη� μη	

που	 δεν	 ε�χει	 εκχωρηθει�,	 ει�ναι	 μι�α	 αρκετα� 	 σημαντικη� 	 ε�ννοια.	 Έτσι	 κακο� βουλα	

προγρα� μματα	 λογισμικου� 	 θα	 ει�ναι	 σε	 θε�ση	 να	 ενεργοποιου� ν	 συχνα� 	 μι�α	 συγκεκριμε�νη	

σειρα� 	μνη� μης	-	γεγονο� ς	το	οποι�ο	μπορει�	να	προκαλε�σει	απω� λεια	δεδομε�νων.	Δυστυχω� ς	η	

πρακτικη� 	ε�χει	δει�ξει	ο� τι	τε�τοια	προγρα� μματα	ει�ναι	αρκετα� 	ευ� κολο	να	γραφου� ν.	Έτσι	σε	

με�λλοντα	χρο� νο	και	σε	μελλοντικη� ς	κατασκευη� ς	μνη� μες	DRAM,	η	επι�θεση	Row	Hammer	

ο�χι	 μο� νο	 θε�τει	 ε�να	 ζη� τημα	 αξιοπιστι�ας,	 αλλα� 	 επι�σης	 θα	 παρουσια� σει	 ε�να	 ζη� τημα	

ασφα� λειας.	Το	ζη� τημα	αυτο� 	θα	επιτα� σσει	εα� ν	ε�να	κακο� βουλο	προ�γραμμα	θα	μπορει�	να	

προκαλε�σει	 απω� λεια	 δεδομε�νων	 τη	 στιγμη� 	 που	 θα	 τρε�χει	 παρα� λληλα	 με	 ε�να	 α� λλο	

προ�γραμμα	(Kim,	et	al	2014:	9).	

	

4.2.3 Επίθεση	Ψυχρής	Εκκίνησης.	

Η	 επι�θεση	 ψυχρη� ς	 εκκι�νησης	 (Cold-Boot)	 αποτελει�	 ε�να	 τυ� πο	 επι�θεσης	 παρα� πλευρου	

καναλιου� ,	 στην	 οποι�α	 ο	επιτιθε�μενος	κα� νει	 χρη� ση	του	 φαινομε�νου	 της	παραμε�νουσας	

μαγνη� τισης	στις	μνη� μες	DRAM	και	SDRAM,	ε�τσι	ω� στε	να	αναγνω� σει	τα	δεδομε�να	απο� 	τις	



 
 

 
75 

 

μνη� μες	 που	 υπα� ρχουν	 εγκατεστημε�νες	 σε	 ε�να	 υπολογιστικο� 	 συ� στημα	 ο� ταν	 αυτο� 	

τερματι�σει	την	λειτουργι�α	του	(Van	Tilborg,	Jajodia	2011:	274).	

Οι	 δυναμικε�ς	 μνη� μες	 RAM	 (DRAM)	 οι	 οποι�ες	 χρησιμοποιου� νται	 στους	 περισσο� τερους	

συ� γχρονους	υπολογιστε�ς	διατηρου� ν	τα	περιεχο� μενα� 	τους	για	αρκετο� 	χρονικο� 	δια� στημα	

μετα� 	 την	 διακοπη� 	 της	 τροφοδοσι�ας	 τους	 με	 ενε�ργεια,	 ακο� μα	 και	 αν	 η	 διακοπη� 	

τροφοδοσι�ας	 πραγματοποιει�ται	 σε	 θερμοκρασι�α	 δωματι�ου,	 αλλα� 	 και	 ακο� μα,	 αν	 το	

στοιχει�ο	 της	 μνη� μης	 ε�χει	 αφαιρεθει�	 απο� 	 τη	 μητρικη� 	 κα� ρτα.	 Αν	 και	 οι	 μνη� μες	 DRAM	

γι�νονται	λιγο� τερο	αξιο� πιστες	ο� ταν	δεν	προχωρου� ν	σε	συνεχη� 	ανανε�ωση	των	δεδομε�νων	

τους	(Refresh),	εν	του� τοις	δεν	διαγρα� φουν	αμε�σως	τα	δεδομε�να	που	περιε�χουν	και	τα	

δεδομε�να	τους	γι�νονται	εν	δυνα� μει,	απο� κτημα	επι�δοξων	υποκλοπε�ων	οι	οποι�οι	μπορου� ν	

να	θε�σουν	υπο� 	τον	ε�λεγχο� 	τους	τμη� ματα	μνη� μης	του	συστη� ματος	(Halderman,	et	al	2008:	

52).	

Ένας	 υπολογιστη� ς	 ο	 οποι�ος	 εκτελει�	 κρυπτογραφικο� 	 λογισμικο� ,	 βασι�ζεται	 πα� νω	 στο	

λειτουργικο� 	συ� στημα	για	την	ασφα� λεια	οποιουδη� ποτε	κλειδιου� 	πρε�πει	να	προστατευ� σει,	

το	οποι�ο	βρι�σκεται	στη	μνη� μη	κατα� 	την	δια� ρκεια	των	υπολογισμω� ν.	Σε	μια	επι�θεση	Cold-

Boot	 ο	 επιτιθε�μενος	 καταστρε�φει	 την	 προστασι�α	 του	 λειτουργικου� 	 συστη� ματος,	

κα� νοντας	μι�α	ανα� γνωση	του	περιεχομε�νου	της	μνη� μης	απευθει�ας	απο� 	τα	στοιχει�α	των	

RAM.	 Αυτο� 	 μπορει�	 να	 επιτευχθει�	 με	 φυσικη� 	 προ� σβαση,	 αφαιρω� ντας	 την	 ενε�ργεια	 του	

υπολογιστικου� 	 συστη� ματος	 ει�τε	 επαν-εκκινω� ντας	 το	 σε	 ε�να	 συνη� θως	 μικρο� 	 πυρη� να	

(Cold-	Boot)	η� 	μεταφυτευ� οντας	τα	φυσικα� 	στοιχει�α	της	μνη� μης	RAM	σε	ε�να	διαφορετικο� 	

υπολογιστη� 	 για	 να	 διαβαστου� ν.	 Στην	 τελευται�α	 αυτη� 	 περι�πτωση,	 το	 chip	 της	 μνη� μης	

ενδε�χεται	να	ψυχθει�	για	να	αυξηθει�	η	διατη� ρηση	των	δεδομε�νων	κα� νοντας	χρη� ση	ενο� ς	

φιαλιδι�ου	 “ψυχρου� 	 πα� γου”,	 ψεκα� ζοντας	 απευθει�ας	 πα� νω	 στο	 chip	 μνη� μης	 η� 	 κα� νοντας	

χρη� ση	 υγρου� 	 αζω� του	 ω� στε	 να	 διατηρηθει�	 το	 στοιχει�ο	 της	 μνη� μης	 ψυχρο� 	 για	 μεγα� λο	

χρονικο� 	 δια� στημα.	 Σε	 θερμοκρασι�α	 δωματι�ου	 τα	 συ� γχρονα	 chips	 ει�ναι	 σε	 θε�ση	 να	

διατηρη� σουν	 τα	 δεδομε�να	 τους	 για	 αρκετα� 	 δευτερο� λεπτα.	 Κα� τω	 απο� 	 τη	 θερμοκρασι�α	

δωματι�ου	ει�ναι	σε	θε�ση	να	διατηρη� σουν	τα	δεδομε�να	τους	για	αρκετε�ς	ω� ρες	ακο� μα	και	

για	με�ρες	(Van	Tilborg,	Jajodia	2011:	273).	

Μι�α	 επι�θεση	 cold-boot	 μπορει�	 να	 χρησιμοποιηθει�	 εναντι�ον	 το� σο	 κρυπτογραφι�ας	

συμμετρικου� 	κλειδιου� ,	ο� σο	και	κρυπτογραφι�ας	δημοσι�ου	κλειδιου� .	Στις	δυ� ο	περιπτω� σεις,	

επιπρο� σθετες	πληροφορι�ες,	ο� πως	το	σχε�διο	του	κλειδιου� 	μπορου� ν	να	χρησιμοποιηθου� ν	
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για	τον	αυτοματισμο� 	της	ε�ρευνας	των	κλειδιου� 	στη	μνη� μη	και	για	την	ανακατασκευη� 	ενο� ς	

κλειδιου� 	που	λη� φθηκε	απο� 	την	εικο� να	του	κλειδιου� 	που	βρι�σκεται	σε	αποσυ� νθεση	στο	

στοιχει�ο	μνη� μης	που	ε�χει	δεχθει�	την	επι�θεση	(Van	Tilborg,	Jajodia	2011:	273).	

Το� σο	η	μνη� μη	DRAM	ο� σο	και	η	μνη� μη	RAM	ει�ναι	πτητικε�ς	μνη� μες	αποθη� κευσης,	αλλα� 	και	

οι	 δυ� ο	 μπορου� ν	 να	 διατηρου� ν	 τα	 δεδομε�να	 χωρι�ς	 ρευ� μα	 για	 μερικα� 	 δευτερο� λεπτα	 σε	

θερμοκρασι�α	 δωματι�ου	 και	 ακο� μα	 περισσο� τερο	 ο� ταν	 ψυ� χεται.	 Οι	 δυ� ο	 μνη� μες	

παρουσια� ζουν	 διαφορετικα� 	 προ� τυπα	 φθορα� ς	 δεδομε�νων	 χωρι�ς	 την	 υ� παρξη	 ρευ� ματος	

κατα� 	την	πα� ροδο	του	χρο� νου.	

Η	μνη� μη	SDRAM	αποθηκευ� ει	κα� θε	bit	σε	τε�σσερα	transistors	σε	μια	σταθερη� 	διαμο� ρφωση	

η	οποι�α	δεν	χρεια� ζεται	να	ανανεω� νεται	ενω� 	η	πηγη� 	της	ενε�ργειας	ει�ναι	ανοικτη� .	Όταν	η	

πηγη� 	 ενε�ργειας	 αφαιρεθει�	 και	 αποκατασταθει�,	 ε�να	 κελι�	 μνη� μης	 SDRAM	 το	 οποι�ο	 ε�χει	

χα� σει	τα	δεδομε�να	του	μπορει�	να	εκκινη� σει	στην	ι�δια	με	πριν	κατα� σταση,	παρο� λο	που	το	

κελι�	το	οποι�ο	ε�χει	αποθηκευ� σει	την	ι�δια	τιμη� 	για	πα� ρα	πολυ� 	χρονικο� 	δια� στημα	τει�νει	να	

βρεθει�	σε	κατα� σταση	″εγγραφη� ς″	δεδομε�νων	της	αυτη� ς	τιμη� ς	(Van	Tilborg,	Jajodia	2011:	

274).	

Η	μνη� μη	DRAM	αποθηκευ� ει	κα� θε	bit	σε	ε�να	πυκνωτη� .	Ο	πυκνωτη� ς	διαρρε�ει	φο� ρτιση	με	

την	πα� ροδο	του	χρο� νου	και	χρεια� ζεται	περιοδικα� 	να	επαναφορτι�ζεται	για	να	ανανεω� σει	

την	κατα� σταση� 	του.	Έτσι,	ε�να	κελι�	RAM	το	οποι�ο	ε�χει	χα� σει	τα	δεδομε�να	του	θα	διαβαστει�	

σε	γενικο� 	πλαι�σιο	ως	γει�ωση,	η	οποι�α	μπορει�	να	ει�ναι	συνδεδεμε�νη	ει�τε	ως	μηδε�ν	(0)	ει�τε	

ως	ε�να	(1)	(Van	Tilborg,	Jajodia	2011:	274).	

	

4.2.4 Ροή	Πληροφοριών	και	Μη	Παρεμβολές.	

Οι	μη	παρεμβολε�ς	(Non-	Interference)	ει�ναι	μια	ιδιο� τητα	η	οποι�α	απαγορευ� ει-	περιορι�ζει	

τη	 ροη� 	 δεδομε�νων	 διαμε�σου	 ενο� ς	 συστη� ματος.	 Μπορει�	 να	 χρησιμοποιηθει�	 για	 να	

εκφρα� σει	πτυχε�ς	της	εμπιστευτικο� τητας	και	της	ακεραιο� τητας.	

Μι�α	διαδικασι�α	Α	μπορει�	να	ειπωθει�	ο� τι	ει�ναι	μη	παρεμβατικη� 	με	μι�α	α� λλη	διαδικασι�α	Β	

σε	ε�να	συ� στημα	Μ,	εα� ν	οι	ει�σοδοι	του	Α	στο	Μ	δεν	ε�χουν	καμι�α	συνε�πεια	στις	εξο� δους	του	
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Μ	προς	τη	διαδικασι�α	Β.	Η	μη	παρεμβατικο� τητα	εξασφαλι�ζει	μια	εγγυ� ηση	ως	προς	την	

εμπιστευτικο� τητα:	 του� το	 γιατι�	 εα� ν	 οι	 παρατηρη� σεις	 της	 διαδικασι�ας	 Β	 ει�ναι	 απο� λυτα	

ανεξα� ρτητες	απο� 	τις	ενε�ργειες	της	διαδικασι�ας	Α,	το� τε	το	συ� στημα	Μ	δεν	ε�χει	διαρροε�ς	

προς	την	διεργασι�α	Β	για	τις	εισο� δους	της	διεργασι�ας	Α,	και	η	διεργασι�α	Α	δεν	μπορει�	να	

αποκαλυ� ψει	μυστικα� 	στη	διεργασι�α	Β	διαμε�σου	του	συστη� ματος	Μ.	

Οι	 μη	 παρεμβολε�ς	 εξασφαλι�ζουν	 επι�σης	 μια	 εγγυ� ηση	 ακεραιο� τητας:	 του� το	 διο� τι	 εα� ν	

καθο� λου	πληροφορι�ες	δεν	ρε�ουν	απο� 	τη	διεργασι�α	Α	στη	Β,	διαμε�σου	του	Μ,	το� τε	η	Β	δεν	

μπορει�	να	καταστραφει�	απο� 	την	Α	διαμε�σου	του	Μ.	

Η	μη	παρεμβολη� 	μπορει�	να	υιοθετηθει�	και	απο� 	α� λλα	μοντε�λα	υπολογισμου� 	πε�ραν	των	

ντετερμινιστικω� ν	 μηχανω� ν.	 Ωστο� σο	 αυτη� 	 η	 υιοθε�τηση	 ε�χει	 αποτελε�σματα	 σε	

περισσο� τερες	απο� 	μι�α	λογικε�ς	ιδιο� τητες,	ιδιαι�τερα,	εα� ν	ε�να	μοντε�λο	κα� νει	την	παραδοχη� 	

μιας	μη	παρεμβολικη� ς	συμπεριφορα� ς.	Στην	λεγο� μενη	ντετερμιστικη� 	προσε�γγιση	για	τον	

καθορισμο� 	της	μη	παρεμβολη� ς	στα	μη	παρεμβολικα� 	μοντε�λα	υπα� ρχει	μια	απαι�τηση,	για	

κα� θε	δοθει�σα	ει�σοδο	απο� 	το	Β,	η	ε�ξοδος	του	Μ	στο	Β	πρε�πει	να	ει�ναι	παρο� μοια	προς	ο� λες	

τις	πιθανε�ς	εισο� δους	του	Α	σε	ο� λες	τις	εκτελε�σεις	οι	οποι�ες	ει�ναι	πιθανε�ς	για	τις	δοθει�σες	

του	Μ	εισο� δους	Α	και	Β.	Σε	αντι�θεση	με	τα	παραπα� νω,	η	μη	παρεμβολη� 	καθορι�ζεται	ως	

μι�α	κλειστη� 	ειδικο� τητα	σε	κα� θε	σετ/	ομα� δας	πιθανω� ν	εκτελε�σεων	του	Μ	συστη� ματος,	

στη	λεγο� μενη	πιθανολογικη� 	προσε�γγιση.	

Η	 μη	 παρεμβολη� 	 μπορει�	 να	 χρησιμοποιηθει�	 για	 την	 εγγυ� ηση	 της	 ε�κφρασης	 της	

εμπιστευτικο� τητας	και	της	ακεραιο� τητας.	Ως	εκ	του� του,	αυτε�ς	οι	ιδιο� τητες	μπορου� ν	να	

χρησιμοποιηθου� ν	 για	 την	 πιστοποι�ηση	 ασφα� λειας	 που	 απαιτει�ται	 σε	 ε�να	 επι�σημο	

μοντε�λο	 ασφα� λειας.	 Οι	 ιδιο� τητες	 της	 μη	 παρεμβολη� ς	 δεν	 περιορι�ζονται	 σε	 ε�να	

συγκεκριμε�νο	στρω� μα	του	συστη� ματος,	ειδικο� τερα	μπορου� ν	να	χρησιμοποιηθου� ν	για	τα	

προγρα� μματα,	τις	εφαρμογε�ς	καθω� ς	και	για	το	λογισμικο� 	σε	επι�πεδο	συστη� ματος.	

Το	 λεγο� μενο	 ξετυ� λιγμα	 (Unwinding)	 ει�ναι	 μι�α	 τεχνικη� 	 επαλη� θευσης	 που	 μπορει�	 να	

χρησιμοποιηθει�	για	την	απλοποι�ηση	της	απο� δειξης	ο� τι	ε�να	δοθε�ν	συ� στημα	ικανοποιει�	την	

ικανο� τητα	της	μη	παρεμβολη� ς	κα� τω	απο� 	μι�α	δοθει�σα	πολιτικη� 	ασφα� λειας.	Η	ανα� λυση	της	

συ� στασης	ει�ναι	πιθανη� ,	αλλα� 	μο� νο	μερικε�ς	μεταβλητε�ς	της	μη	παρεμβολη� ς	διατηρου� νται	

σε	συ� νθεση,	σε	γενικε�ς	γραμμε�ς.	
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Μια	σημαντικη� 	προ� κληση	ει�ναι	να	κατασκευαστου� ν	συστη� ματα	λογισμικου� ,	ε�τσι	ω� στε	

να	 ε�χουν	 ασφαλη� 	 ροη� 	 πληροφορι�ας	 απο� 	 την	 κατασκευη� .	 Αυτο� 	 απαιτει�	 μι�α	 πιο	 βαθια� 	

κατανο� ηση	της	διασυ� νδεσης	μεταξυ� 	της	κατασκευη� ς	λογισμικου� 	και	της	ασφα� λειας	στη	

ροη� 	δεδομε�νων.	θεμελιω� δη	ζητη� ματα	που	απαιτου� ν	προ� σθετες	διερευνη� σεις	ει�ναι:	

Πρω� το,	 χρεια� ζεται	 μια	 διευκρι�νιση	 για	 το	 πω� ς	 ε�νας	 δοθε�ν	 μηχανισμο� ς	 ασφαλει�ας	

συμβα� λει	 στην	 επιβολη� 	 ενο� ς	 ευρε�ος	 συστη� ματος,	 ανακηρυ� σσοντας	 συγκεκριμε�νες	

ιδιο� τητες	ασφα� λειας	ο� πως	η	μη	παρεμβολη� .	Επι�	του	παρο� ντος,	υπα� ρχει	μι�α	σημαντικη� 	

εννοιολογικη� 	 διαφορα� 	 μεταξυ� 	 των	 εγγυη� σεων	 που	 παρε�χονται	 απο� 	 τους	 μηχανισμου� ς	

ασφαλει�ας	 και	 τους	 μηχανισμου� ς	 ασφαλει�ας	 σε	 ολο� κληρο	 το	 συ� στημα	 ασφαλει�ας	 της	

ροη� ς	πληροφοριω� ν.	

Δευ� τερο,	 χρη� σιμα	 κριτη� ρια	 μπορει�	 να	 χρησιμοποιηθου� ν	 για	 να	 επιτρε�ψουν	 ο� τι	 ο	

προσδιορισμο� ς	πολλαπλω� ν	μηχανισμω� ν	ασφα� λειας	ει�ναι	επαρκη� ς	για	να	εγγυηθει�	ο� τι	η	

ολο� τητα	 του	 συστη� ματος	 ε�χει	 μια	 ασφαλη� 	 ροη� 	 δεδομε�νων.	 Δηλαδη� ,	 η	 παραδοσιακη� 	

μηχανισμο� -κεντρικη� 	 προσε�γγιση	 για	 την	 ασφα� λεια	 πρε�πει	 να	 σημειωθει�	 απο� 	 μι�α	

προσε�γγιση	ιδιοτη� το-κεντρικη� .	

Τρι�το,	 οι	 ε�ννοιες	 της	 αφαι�ρεσης,	 της	 συ� νθεσης,	 της	 αποσυ� νθεσης	 και	 της	 διακι�νησης,	

πρε�πει	να	αναπτυχθου� ν	ω� στε	να	ει�ναι	κατα� λληλα	εργαλει�α	σκε�ψεις	για	την	τεχνολογι�α	

λογισμικου� ,	καθω� ς	και	για	την	επι�τευξη	της	ασφα� λειας	της	ροη� ς	πληροφοριω� ν.	Επι�	του	

παρο� ντος	 η	 μηχανικη� 	 κατασκευη� ς	 λογισμικου� 	 δεν	 σε�βεται	 την	 ασφα� λεια	 της	 ροη� ς	

πληροφοριω� ν,	 οδηγω� ντας	 σε	 απαραι�τητες	 πιθανο� τητες	 αθε�μιτης	 ροη� ς	 δεδομε�νων	

διαμε�σου	μυστικω� ν	καναλιω� ν	και	παρα� πλευρων	καναλιω� ν.	

Τε�ταρτο,	επι�σημα	πιστοποιημε�νες	εγγυη� σεις	για	την	ασφα� λεια	πληροφοριω� ν	πρε�πει	να	

χρησιμοποιηθου� ν	 στα	 πιστοποιητικα� 	 ασφαλει�ας	 ω� στε	 να	 παρε�χεται	 μι�α	 αξιο� πιστη	

διαβεβαι�ωση	 ασφαλει�ας,	 αλλα� 	 και	 το	 ο� τι	 να	 ει�ναι	 επι�σης	 κατανοητη� .	 Σε	 αντι�θετη	

περι�πτωση	οι	εν	δυνα� μει	πελα� τες	ενο� ς	συστη� ματος	δεν	θα	ει�ναι	σε	θε�ση	να	εκτιμη� σουν	

τα	πλεονεκτη� ματα	της	ασφα� λειας	του	ενο� ς	συστη� ματος	ενα� ντια	του	α� λλου.	
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4.2.5 Επίθεση	Σφάλματος.	

Μια	 επι�θεση	 σφα� λματος	 (Fault Attack)	 ει�ναι	 μι�α	 επι�θεση	 πα� νω	 σε	 μια	 φυσικη� 	

ηλεκτρονικη� 	 συσκευη� ,	 η	 οποι�α	 «αναγκα� ζει»	 μια	 συσκευη� 	 να	 περιε�λθει	 σε	 μι�α	 ο�χι	

επιθυμητη� 	 κατα� σταση	 με	 ε�να	 εξωτερικο� 	 τρο� πο	 ο� πως,	 π.χ.,	 χρησιμοποιω� ντας	 τα� ση	

ρευ� ματος,	η� 	το	φως.	Απω� τερο	σκοπο� 	ε�χει	να	παρα� ξει	λα� θη	με	τε�τοιο	τρο� πο	ω� στε	τα	λα� θη	

αυτα� 	να	οδηγη� σουν	σε	μι�α	επι�θεση	ασφαλει�ας	του	συστη� ματος.	Η	επι�θεση	αυτη� 	μπορει�	

να	ε�χει	ως	αποτε�λεσμα	την	ανα� κτηση	του	κλειδιου� .	

 

Εικο� να	22.	Επι�θεση	σφα� λματος	σε	κα� ρτα	

 
Θα	εστια� σουμε,	για	την	περιγραφη� 	των	επιθε�σεων	αυτω� ν,	στη	περι�πτωση	μι�ας	κα� ρτας	

που	περιε�χει	ενσωματωμε�νο	ολοκληρωμε�νο	κυ� κλωμα	(ICC),	αν	και	πρε�πει	να	σημειωθει�	

ο� τι	 αντι�στοιχες	 τεχνικε�ς	 αυτη� ς	 της	 επι�θεσης	 μπορου� ν	 να	 εφαρμοστου� ν	 και	 σε	 α� λλα	

περιβα� λλοντα.	

Μια	 επιτυχη� ς	 επι�θεση	 σφα� λματος	 πα� νω	 σε	 ε�να	 ενσωματωμε�νο	 κυ� κλωμα	 μι�ας	 κα� ρτας	

(ICC)	 προϋ ποθε�τει	 δυ� ο	 βη� ματα,	 την	 ε�γχυση	 σφα� λματος	 και	 την	 εκμετα� λλευση	

σφα� λματος	(Van	Tilborg,	Jajodia	2011:	274).	

	

4.2.5.1 Έγχυση	Σφάλματος.	

Το	 πρω� το	 βη� μα	 περιε�χει	 την	 ε�γχυση	 του	 σφα� λματος	 στον	 κατα� λληλο	 χρο� νο	κατα� 	 την	

δια� ρκεια	της	διαδικασι�ας.	Η	ε�γχυση	σφα� λματος	ει�ναι	εξαρτω� μενη	σε	μεγα� λο	βαθμο� 	απο� 	

το	 υλικο� 	 και	 κατ'	 επε�κταση	 απο� 	 το	 ενσωματωμε�νο	 ολοκληρωμε�νο	 κυ� κλωμα	 (ICC).	 Το	

δευ� τερο	βη� μα	ε�χει	να	κα� νει	με	την	αξιοποι�ηση	του	λανθασμε�νου	αποτελε�σματος	η� 	της	

απροσδο� κητης	 συμπεριφορα� ς.	 Η	 εκμετα� λλευση	 του	 σφα� λματος	 εξαρτα� ται	 απο� 	 τον	
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σχεδιασμο� 	 του	 λογισμικου� 	 και	 απο� 	 την	 υλοποι�ηση� 	 του.	 Έτσι,	 στην	 περι�πτωση	 ενο� ς	

αλγορι�θμου,	θα	εξαρτηθει�	απο� 	τις	προδιαγραφε�ς	των	δεδομε�νων	του,	δεδομε�νου	ο� τι	η	

εκμετα� λλευση	 σφα� λματος	 θα	 βρι�σκεται	 σε	 συνδυασμο� ,	 τις	 περισσο� τερες	 φορε�ς,	 με	

κλασικε�ς	 τεχνικε�ς	 κρυπτανα� λυσης.	 Ανα� λογα	 με	 τον	 τυ� πο	 της	 ανα� λυσης	 που	

πραγματοποιη� θηκε,	 η	 ε�γχυση	 σφα� λματος	 θα	 πρε�πει	 να	 πραγματοποιηθει�	 σε	 μια	

συγκεκριμε�νη	στιγμη� 	η� 	περι�που	σε	μια	δεδομε�νη	χρονικη� 	περι�οδο	(Van	Tilborg,	Jajodia	

2011:	275)	

Υπα� ρχουν	 πολλοι�	 τρο� ποι	 για	 να	 παρα� γει	 κανει�ς	 ε�να	 σφα� λμα	 σε	 ε�να	 ενσωματωμε�νο	

κυ� κλωμα.	Έως	τω� ρα	υπα� ρχουν	τρεις	κυ� ριοι	τρο� ποι	ψευδου� ς	ε�γχυσης	που	μπορου� ν	να	

διακριθου� ν:	

 Ηλεκτρικη� 	διαταραχη� 	στο	προ� τυπο	ISO	της	επαφη� ς	της	κα� ρτας.	

o VCC	(Video	Capture	Card)	δυσλειτουργι�α.	

o Κυ� κλοι	ρολογιου� 	η� /	και	αλλαγη� 	συχνο� τητας.	

 Διατα� ραξη	ακτι�νας	φωτο� ς	

o Σφαιρικη� /	καθολικη� 	ακτι�να	φωτο� ς.	(Ευρυ� 	φα� σμα)	

o Εστιασμε�νη	ακτι�να	φωτο� ς.	(Ευρυ� 	φα� σμα)	

o Ακτι�να	Laser.	(Μονη� 	δε�σμη)	

 Ηλεκτρομαγνητικη� 	διαταραχη� 	τομε�α.	

	

Η	αποτελεσματικο� τητα	της	κα� θε	μεθο� δου	ψευδου� ς	ε�γχυσης	εξαρτα� ται	σε	μεγα� λο	βαθμο� 	

απο� 	τον	σχεδιασμο� 	του	υλικου� ,	την	με�θοδο	κατασκευη� ς	και	την	τεχνολογι�α	υλοποι�ησης	

της	 κατασκευη� ς.	 Η	 συμπεριφορα� 	 του	 chip	 πα� νω	 απο� 	 την	 πι�εση	 της	 ψευδου� ς	 ε�κχυσης	

μπορει�	να	ει�ναι	τεσσα� ρων	τυ� πων:	

 Μη	επι�δρασης.	

 Λα� θος	αποτελε�σματος	η� 	απροσδο� κητης	συμπεριφορα� ς.	

 Καμια� ς	απα� ντησης	απο� 	την	κα� ρτα.	

 Νεκρη� ς	κα� ρτας.		
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Προφανω� ς,	 μο� νο	 μι�α	 απο� 	 τις	 τε�σσερις	 περιπτω� σεις	 που	 παρατι�θενται	 στην	 πιο	 πα� νω	

λι�στα	 μπορει�	 να	 ει�ναι	 προς	 εκμετα� λλευση.	 Επιπλε�ον,	 η	 διαταραχη� 	 μπορει�	 να	 ε�χει	 μια	

παροδικη� 	 επι�δραση	 η� 	 μο� νιμη	 επι�δραση,	 η� 	 ε�να	 ενδια� μεσο	 στα� διο	 μεταξυ� 	 των	

καταστα� σεων:	

 Παροδικο� 	αποτε�λεσμα.	

 Ημι-μο� νιμη	επι�δραση.	

 Μο� νιμη	επι�δραση.	

	

Η	 κυρι�α	 δυσκολι�α	 στην	 ε�γχυση	 σφα� λματος	 ει�ναι	 η	 ανευ� ρεση	 των	 κατα� λληλων	

παραμε�τρων	 της	 διατα� ραξης	 για	 το	 ολοκληρωμε�νο	 κυ� κλωμα	 που	 αποτελει�	 στο�χο.	

Ακατα� λληλες	 παρα� μετροι	 δεν	 θα	 οδηγη� σουν	 σε	 εκμεταλλευ� σιμα	 σφα� λματα,	 ο� πως	 ε�να	

λα� θος	αποτε�λεσμα	η� 	μι�α	απροσδο� κητη	συμπεριφορα� .	Ως	εκ	του� του,	υπα� ρχει	κι�νδυνος	το	

τσιπ	 να	 εκτεθει�	 σε	 ανεπανο� ρθωτα	 σφα� λματα.	 Εκτο� ς	 αυτου� ,	 εα� ν	 το	 υλικο� 	 υλοποιει�	

κα� ποιους	 αισθητη� ρες	 ασφαλει�ας	 η� 	 και	 μηχανισμου� ς	 προστασι�ας,	 θα	 ει�ναι	 ακο� μα	 πιο	

δυ� σκολο	 να	 εγχυθει�	 ε�να	 εκμεταλλευ� σιμο	 σφα� λμα	 χωρι�ς	 να	 ενεργοποιηθει�	 ε�νας	

μηχανισμο� ς	ασφα� λειας.	

	

4.2.5.2 Εκμετάλλευση	Σφαλμάτων.	

Η	εκμετα� λλευση	σφαλμα� των	ει�ναι	το	υποχρεωτικο� 	δευ� τερο	βη� μα	για	μια	επιτυχημε�νη	

επι�θεση	σφα� λματος.	Η	εκμετα� λλευση	σφαλμα� των	εξαρτα� ται	α� μεσα	απο� 	το	αποτε�λεσμα	

σφαλμα� των,	 τον	εντοπισμο� 	 σφαλμα� των	στο	χρο� νο,	 καθω� ς	και	 το	 στο�χο	 της	επι�θεσης.	

Δυ� ο	βασικοι�	τυ� ποι	του	στο�χου	μπορου� ν	να	διακριθου� ν	για	μι�α	επι�θεση	σφα� λματος:	

 Το	λειτουργικο� 	συ� στημα	και	η	ευαι�σθητη	εφαρμογη� .		

 Ο	κρυπτογραφικο� ς	αλγο� ριθμος.	

	

Η	 ευαι�σθητη	 εφαρμογη� 	 μπορει�	 να	 καθοριστει�	 ως	 ε�να	 τμη� μα	 κω� δικα	 το	 οποι�ο	

επεξεργα� ζεται	δεδομε�να	τα	οποι�α	ει�ναι	γνωστα� 	στον	εξωτερικο� 	κο� σμο	αλλα� 	θα	πρε�πει	

να	τροποποιηθου� ν.	Η	ψευδη� ς	ε�γχυση	θα	τροποποιη� σει	ακριβω� ς	αυτα� 	τα	δεδομε�να.	Απο� 	
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τα	παραπα� νω	γι�νεται	σαφε�ς	ο� τι	τα	δεδομε�να	δεν	θα	πρε�πει	τροποποιηθου� ν,	και	 αυτο� 	

γιατι�.	η	τροποποι�ηση� 	τους	θα	υπονομευ� σει	το	συ� στημα	ασφαλει�ας	σε	κα� ποιο	βαθμο� .	

Η	διαφορικη� 	ανι�χνευση	σφα� λματος	(DFA,	Differential	Fault	Analysis)	συνι�σταται	κυρι�ως	

στην	ανα� λυση	του	αποτελε�σματος	ενο� ς	αλγορι�θμου,	υπο� 	κανονικη� 	κατα� σταση	και	σε	μη	

κανονικε�ς	συνθη� κες,	για	την	ι�δια	ει�σοδο.	Η	ανω� μαλη	κατα� σταση	επιτυγχα� νεται	συνη� θως	

με	την	ε�γχυση	σφαλμα� των	κατα� 	τη	δια� ρκεια	της	διαδικασι�ας	(παροδικη� 	βλα� βη)	η� 	πριν	

απο� 	τη	διαδικασι�α	(μο� νιμη	βλα� βη).	

Εν	κατακλει�δι,	μι�α	επι�θεση	σφαλμα� των	ει�ναι	μια	απειλη� 	για	οποιοδη� ποτε	κρι�σιμο	σημει�ο	

και	θα	πρε�πει	να	λαμβα� νεται	υπο� ψη	σε	ο� λα	τα	στα� δια	του	σχεδιασμου� 	των	προϊο� ντων,	

αλλα� 	και	τις	προδιαγραφε�ς.	Αντι�μετρα	και	προστασι�α	μπορου� ν	να	υλοποιηθου� ν	το� σο	με	

παρεμβα� σεις	 υλικου� 	 ο� σο	 και	 με	 παρεμβα� σεις	 λογισμικου� 	 για	 να	 ματαιωθου� ν	 τε�τοιες	

επιθε�σεις.		

	

4.3 Τρόποι	αντιμετώπισης	–	Λοιπά	θέματα.	

Οι	 παθητικε�ς	 επιθε�σεις	 παρα� πλευρου	 καναλιου� 	 μπορου� ν,	 ο� πως	 ειπω� θηκε,	 να	

αντιμετωπιστου� ν	 με	 κατα� λληλη	 υλοποι�ηση	 των	 κρυπτογραφικω� ν	 διαδικασιω� ν,	 ε�τσι	

ω� στε	 τα	 μετρη� σιμα	 μεγε�θη	 που	 περιγρα� φονται	 ανωτε�ρω	 να	 μην	 εξαρτω� νται	 απο� 	 τα	

δεδομε�να	 που	 επεξεργα� ζεται	 ο	 αλγο� ριθμος.	 Με	 α� λλα	 λο�για,	 η	 αντιμετω� πιση	 των	

επιθε�σεων	 α� πτεται	 κυρι�ως	 στην	 υλοποι�ηση	 της	 κρυπτογραφικη� ς	 συσκευη� ς	 και	

λειτουργι�ας	 –	 για	 αυτο� 	 και	 ονομα� ζονται	 και	 επιθε�σεις	 υλοποι�ησης	 (implementation	

attacks).	Ωστο� σο,	εξακολουθου� ν	να	παραμε�νουν	επικι�νδυνες,	ακριβω� ς	γιατι�	στην	πρα� ξη	

τα	σχετικα� 	θε�ματα	υλοποι�ησης	δεν	λαμβα� νονται	σωστα� 	υπο� ψη.	Εξα� λλου,	το	γεγονο� ς	ο� τι	

αυτε�ς	 οι	 επιθε�σεις	 ει�ναι	 μη	 ανιχνευ� σιμες	 (ο	 επιτιθε�μενος	 δεν	 επεμβαι�νει	 καθο� λου	 στο	

συ� στημα,	ου� τε	καν	εισα� γοντας	δεδομε�να	για	να	παρατηρη� σει	το	πω� ς	θα	τα	επεξεργαστει�	

η	κρυπτογραφικη� 	συσκευη� )	τις	καθιστα� 	εξαιρετικα� 	επικι�νδυνες	ως	προς	την	ασφα� λεια	

και	ευ� κολα	εφαρμο� σιμες.	

Πε�ρα	 απο� 	 τις	 παθητικε�ς	 επιθε�σεις,	 περιγρα� φηκαν	 νωρι�τερα	 και	 οι	 ενεργε�ς	 επιθε�σεις	

παρα� πλευρου	καναλιου� .	Αυτε�ς	οι	επιθε�σεις	συναντω� νται	συνη� θως	με	το	ο� νομα	«ανα� λυση	
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σφα� λματος»	(fault	analysis),	υπο� 	την	ε�ννοια	ο� τι	ο	επιτιθε�μενος	επηρεα� ζει	τη	λειτουργι�α	

της	 κρυπτογραφικη� ς	 συσκευη� ς,	 αναγκα� ζοντα� ς	 την	 να	 παρα� γει	 λανθασμε�να	

αποτελε�σματα	στην	ε�ξοδο� 	της,	απο� 	τα	οποι�α	μπορει�	να	αποκαλυ� ψει	πληροφορι�α	που	θα	

ε�πρεπε	να	μει�νει	μυστικη� .	Τε�τοιες	επιθε�σεις	ει�ναι	επι�σης,	συνη� θως,	σχετικα� 	ευ� κολο	να	

πραγματοποιηθου� ν,	 χωρι�ς	 υψηλο� 	 κο� στος.	 Και	 σε	 αυτη� ν	 την	 περι�πτωση	 πα� ντως,	 η	

αντιμετω� πιση	 των	 επιθε�σεων	 αυτω� ν	 ε�χει	 να	 κα� νει	 με	 τη	 σωστη� 	 υλοποι�ηση	 των	

κρυπτογραφικω� ν	συσκευω� ν.	

Όλα	τα	ανωτε�ρω	μπορου� ν	να	εφαρμοστου� ν	σε	οποιαδη� ποτε	κρυπτογραφικη� 	συσκευη� ,	

σε	 οποιοδη� ποτε	 περιβα� λλον.	 Ωστο� σο,	 οι	 επιθε�σεις	 αυτε�ς	 καθι�στανται	 πιο	 ευ� κολα	

εφαρμο� σιμες	σε	ασυ� ρματα	δι�κτυα	αισθητη� ρων,	ακριβω� ς	γιατι�	η	φυσικη� 	προ� σβαση	στους	

κο� μβους	ενο� ς	τε�τοιου	δικτυ� ου	(προκειμε�νου	να	γι�νουν	οι	σχετικε�ς	μετρη� σεις)	ει�ναι	πιο	

ευ� κολο	να	πραγματοποιηθει�.	Για	αυτο� 	το	λο�γο,	στο	υπο� λοιπο	της	παρου� σας	διατριβη� ς	

εστια� ζουμε	σε	ασυ� ρματα	δι�κτυα	αισθητη� ρων.	
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Κεφάλαιο	5	
	

Ασύρματα	Δίκτυα		

Αισθητήρων.	

	

	

5 Ασύρματα	Δίκτυα	Αισθητήρων.	

Στο	 παρόν	 κεφάλαιο	 γίνεται	 μία	 περιγραφή	 των	 βασικών	 χαρακτηριστικών	 των	

ασύρματων	δικτύων	αισθητήρων,	μέσω	μιας	ταξινόμησής	τους	με	ορισμένα	κριτήρια.	Στο	

πρώτο	τμήμα	του	τρέχοντος	κεφαλαίου	γίνεται	μια	ταξινόμηση	με	γνώμονα	την	φυσική	

τους	 υλοποίηση,	 ενώ	 στο	 δεύτερο	 τμήμα	 πραγματοποιείται	 μια	 παράθεση	 των	

χαρακτηριστικών	των	δικτύων	αισθητήρων.	

	

5.1 Κατηγορίες.	

Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 (Wireless	 Sensor	 Networks	 -	 WSN)	 αποτελου� ν	

δικτυακη� 	τεχνολογι�α	με	αρκετη� 	προ� οδο	στην	χρηστικο� τητα� 	τους	και	αρκετη� 	διει�σδυση	

σε	αρκετου� ς	τομει�ς	τις	συ� γχρονης	τεχνολογι�ας,	των	επιστημω� ν	και	της	βιομηχανι�ας.	Η	

δομη� 	 τους	 αποτελει�ται	 απο� 	 ε�να	 πλη� θος	 μικροσκοπικω� ν	 συσκευω� ν,	 το	 με�γεθος	 των	

οποι�ων	μπορει�	να	μην	ξεπερνα� 	αυτο� 	του	ενο� ς	νομι�σματος,	οι	οποι�ες	μπορει�	στο	πλη� θος	

τους	να	 αποτελου� νται	 απο� 	 μι�α	ντουζι�να	 ε�ως	 αρκετε�ς	χιλια� δες.	 Έχουν	ενσωματωμε�νες	

υπολογιστικε�ς	 δυνατο� τητες	 με�σω	 μιας	 μονα� δας	 επεξεργασι�ας,	 περιορισμε�νες	

δυνατο� τητες	 μνη� μης	 της	 τα� ξεως	 των	 ορισμε�νων	 δεκα� δων	 Kb,	 μικρη� 	 πηγη� 	 τα� σης	

ενε�ργειας	(μπαταρι�α),	ο� πως	και	ε�να	πλη� θος	αισθητη� ρων	ο� πως	αυτω� ν	της	κι�νησης,	του	
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φωτο� ς,	 της	 υγρασι�ας,	 της	 θερμοκρασι�ας,	 της	 δο� νησης,	 της	 ταχυ� τητας	 του	 ανε�μου	 κ.α.	

(Gay, et all 2002: 4).	

 

Εικο� να	23.	Χαρακτηριστικα� 	ενο� ς	WSN	

 
Ταυτο�χρονα	 με	 το	 σχετικα� 	 μικρο� 	 με�γεθο� ς	 τους,	 οι	 αισθητη� ρες	 ασυ� ρματων	 δικτυ� ων	

υπο� κεινται	και	σε	περιορισμου� ς	ως	προς	τις	δυνατο� τητε�ς	τους.	Του� το	ει�ναι	ευ� λογο	 αν	

αναλογιστει�	κανει�ς	αυτα� 	που	αποτυπω� θηκαν	στην	προηγου� μενη	παρα� γραφο,	περι�	των	

σχετικα� 	μικρω� ν	δυνατοτη� των	σε	επεξεργαστικη� 	ισχυ� 	αλλα� 	και	σε	ενε�ργεια.	

Πε�ραν	του� των,	τα	ασυ� ρματα	δι�κτυα	αισθητη� ρων,	αντιμετωπι�ζουν	προβλη� ματα	τα	οποι�α	

α� πτονται	των	δυνατοτη� των	που	ε�χουν	στα	θε�ματα	συνεργασι�ας	με	ο� μορους	αισθητη� ρες,	

μιας	 και	 η	 τοπολογι�α	 η� 	 η	 δομη� 	 σε	 ε�να	 δι�κτυο	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	

προσεγγι�ζει	το	χαρακτηρισμο� 	του	αδο� μητου	δικτυ� ου.	Ωστο� σο	τει�νουν	να	ει�ναι	σε	θε�ση	

να	 πραγματοποιη� σουν	 «ανιχνευ� σεις»	 (ο� πως	 περιγρα� φονται	 στη	 συνε�χεια)	 σε	 μεγα� λη	

κλι�μακα.	

Αντικειμενικο� ς	τους	σκοπο� ς	ει�ναι	 να	«πυροδοτη� σουν»	ο� λα	τα	απαραι�τητα	συστη� ματα	

ενημε�ρωσης,	 μο� λις	 ο	 αισθητη� ρας	 ο	 οποι�ος	 φε�ρουν,	 ανιχνευ� σει	 μεταβολε�ς	 εκτο� ς	 των	

ορισθε�ντων	φυσιολογικω� ν	τιμω� ν.	Εν	συνεχει�α	το	μη� νυμα	«πυροδο� τησης»,	ει�τε	απο� 	τον	

ι�διο	αισθητη� ρα	ει�τε	με	την	αρωγη� 	των	υπολοι�πων	αισθητη� ρων,	μεταφε�ρεται	στο	κε�ντρο	

ελε�γχου.	Πρε�πει	να	τονιστει�	ο� τι	τα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	δεν	χρησιμοποιου� νται	

αποκλειστικα� 	 ως	 εργαλει�ο	 συναγερμου� ,	 αλλα� 	 και	 ως	 βοηθη� ματα	 παρατη� ρησης	 και	

καταγραφη� ς	δεδομε�νων	και	καταστα� σεων,	το� σο	στον	πολιτικο� 	ο� σο	και	στον	αμυντικο� 	

τομε�α.	
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Αρκει�	κανει�ς	να	σταθει�	στο	πλη� θος	και	τη	σημασι�α	των	εφαρμογω� ν	που	κα� νουν	χρη� ση	

ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 για	 να	 μπορε�σει	 να	 αντιληφθει�	 τη	 σημασι�α	 τους.	

Ενδεικτικα� 	 μπορει�	 να	 παρατεθου� ν	 επιγραμματικα� 	 οι	 ακο� λουθες	 εφαρμογε�ς:	 α)	 η	

παρακολου� θηση	 απομακρυσμε�νων	 περιοχω� ν	 για	 ακραι�α	 φυσικα� 	 φαινο� μενα,	 ο� πως	 οι	

πυρκαγιε�ς,	 οι	 πλημμυ� ρες,	 η� 	 ακο� μα	 η	 ηφαιστειακη� 	 δραστηριο� τητα	 και	 η	 σεισμικο� τητα	

μιας	περιοχη� ς,	β)	εφαρμογε�ς	που	ε�χουν	α� μεση	σχε�ση	με	τη	βιομηχανι�α	η� 	την	οικονομικη� 	

ανα� πτυξη	ο� πως	η	"καλλιε�ργεια	ακριβει�ας",	γ)	η	παρακολου� θηση	των	καταπονη� σεων	των	

δομικω� ν	υλικω� ν	το� σο	στον	κατασκευαστικο� 	κλα� δο	ο� σο	και	στο	βιομηχανικο� 	κλα� δο,	δ)	

εφαρμογε�ς	στην	ιατρικη� 	και	στην	κτηνιατρικη� ,	ε)	σε	εφαρμογε�ς	καθημερινο� τητας,	ο� πως	

στο	πλαι�σιο	υλοποι�ησης	του	Διαδικτυ� ου	των	Πραγμα� των	(Internet	of	Τhings).	Σαφω� ς	το	

πλη� θος	των	εφαρμογω� ν	δεν	εξαντλει�ται	εδω� ,	στο	εισαγωγικο� 	ο� μως	αυτο� 	χωρι�ο	αποτελει�	

πλεονασμο� 	η	οποιαδη� ποτε	περαιτε�ρω	ανα� λυση.	

	

5.1.1 Κατηγοριοποίηση	Ασύρματων	Δικτύων	Αισθητήρων.	

Ανα� λογα	με	το	χω� ρο,	τη	χρη� ση	ενο� ς	δικτυ� ου,	αλλα� 	και	το	περιβα� λλον	εγκατα� στασης,	τα	

ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 μπορου� ν	 να	 ταξινομηθου� ν	 σε:	 υπε�ργεια,	 υπο�γεια,	

υποθαλα� σσια,	δι�κτυα	πολυμε�σων	και	κινητα� 	ασυ� ρματα	δι�κτυα	αισθητη� ρων (Yick, et al 

2008: 2292).	

	

5.1.2 Υπέργεια.	

Τα	 υπε�ργεια	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 στην	 τυπικη� 	 τους	 διαμο� ρφωση	

περιλαμβα� νουν	 απο� 	 μερικε�ς	 δεκα� δες	 ε�ως	 ορισμε�νες	 χιλια� δες	 ασυ� ρματους	 κο� μβους	 οι	

οποι�οι	ει�ναι	εγκατεστημε�νοι	σε	μι�α	δοθει�σα	γεωγραφικη� 	περιοχη� ,	ει�τε	ως	ad-hoc	δι�κτυα	

ει�τε	με	τρο� πο	ο	οποι�ος	ε�χει	προεπιλεγει�	για	την	τοποθε�τηση� 	τους.	Στην	ad-hoc	δια� ταξη,	

οι	κο� μβοι	μπορου� ν	να	τοποθετου� νται	στη	σχεδιαζο� μενη	τοποθεσι�α	τους	ακο� μα	και	με	

εναε�ρια	 με�σα,	 ει�τε	 μπορου� ν	 να	 τοποθετηθου� ν	 τυχαι�α	 στο	 χω� ρο	 χωρι�ς	 καμι�α	 δια� ταξη.	

Κατα� 	 την	 προσχεδιασμε�νη	 διευθε�τηση	 των	 κο� μβων,	 υπα� ρχει	 ε�να	 προαποφασισμε�νο	

πλε�γμα	 ανα� πτυξης	 των	 κο� μβων	 το	 οποι�ο	 στηρι�ζεται	 ει�τε	 στην	 βε�λτιστη	 δυνατη� 	

τοποθε�τηση,	ει�τε	σε	δισδια� στατο	μοντε�λο,	ει�τε	σε	τρισδια� στατο	μοντε�λο	τοποθε�τησης.	
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Σε	κα� θε	υπε�ργειο	ασυ� ρματο	δι�κτυο	αισθητη� ρων,	η	αξιο� πιστη	επικοινωνι�α	ει�ναι	ιδιαι�τερα	

σημαντικη� ,	ειδικα� 	ο� ταν	ε�χει	να	αντιμετωπι�σει	ε�να	πυκνο� 	πλε�γμα	επικοινωνι�ας.	Οι	κο� μβοι	

επικοινωνι�ας	θα	πρε�πει	να	ει�ναι	σε	θε�ση	να	στει�λουν	τα	δεδομε�να	τους	πι�σω	στο	σταθμο� 	

βα� σης,	επομε�νως	θα	πρε�πει	να	ει�ναι	σε	θε�ση	να	επικοινωνου� ν	με	το	σταθμο� 	της	βα� σης	σε	

ικανοποιητικο� 	βαθμο� .	Παρα� 	το	γεγονο� ς	ο� τι	υπο� κεινται	σε	περιορισμου� ς,	ο� σον	αφορα� 	την	

πηγη� 	ενε�ργειας	την	οποι�α	μπορου� ν	να	φε�ρουν,	ε�χουν	τη	δυνατο� τητα	να	εφοδιαστου� ν	με	

δευτερευ� ουσα	 πηγη� 	 ενε�ργειας,	 ο� πως	 παραδει�γματος	 χα� ριν,	 ε�ναν	 ηλιακο� 	 συλλε�κτη.	 Σε	

κα� θε	 περι�πτωση	 ει�ναι	 αρκετα� 	 σημαντικο� 	 οι	 κο� μβοι	 να	 μπορου� ν	 να	 διατηρη� σουν	 την	

ενε�ργεια.	 Τα	 υπε�ργεια	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 ε�χουν	 την	 ικανο� τητα	 να	

διατηρη� σουν	 ενε�ργεια	 κα� νοντας	 εφαρμογη� 	 ορισμε�νων	 μεθο� δων	 ο� πως	 η	 χρη� ση	

δρομολο�γησης	 δεδομε�νων	 με	 πολλαπλα� 	 α� λματα	 (multi	 hop),	 και	 η	 χρη� ση	 μικρη� ς	

εμβε�λειας	 μετα� δοσης	 -	 εξαλει�φοντας	 ε�τσι	 τον	 πλεονασμο� 	 δεδομε�νων	 και	

ελαχιστοποιω� ντας	τις	καθυστερη� σεις	που	τυχο� ν	μπορει�	να	συμβου� ν.	

	

5.1.3 Υπόγεια.	

Τα	υπο�γεια	ασυ� ρματα	 δι�κτυα	αισθητη� ρων	(Yick et al, 2008: 2295)	περιλαμβα� νουν	ε�να	

πλη� θος	αισθητη� ρων	οι	οποι�οι	ει�ναι	ενταφιασμε�νοι.	Σε	ορισμε�νες	περιπτω� σεις	ενδε�χεται	

να	 συναντηθου� ν	 ει�τε	 σε	 σπηλαιω� σεις	 ει�τε	 σε	 ορυχει�α.	 Ωστο� σο	 ο	 βασικο� ς	 σκοπο� ς	

παραμε�νει	 ο	 ι�διος,	 δηλαδη� 	 παρακολου� θηση	 της	 υπο�γειας	 δραστηριο� τητας	 (Akyildiz, 

Stuntebeck, 2006: 674).	 Επιπρο� σθετα	 οι	 ενδια� μεσοι	 κο� μβοι	 (Κο� μβοι	 καταποντισμε�νοι-	

"νεροχυ� της"),	 τοποθετου� νται	 α� νω	 του	 εδα� φους	 (υπε�ργεια)	 ε�χοντας	 ως	 αντικειμενικο� 	

σκοπο� 	να	αναμεταδω� σουν	το	ση� μα	απο� 	τους	υπο�γειους	κο� μβους	στο	σταθμο� 	βα� σης.	

Με	ο� ρους	κο� στους	εξοπλισμου� 	ανα� πτυξης,	ε�να	υπο�γειο	ασυ� ρματου	δικτυ� ου	αισθητη� ρων	

ει�ναι	σαφω� ς	πιο	ακριβο� 	απο� 	ε�να	υπε�ργειο	ασυ� ρματο	δι�κτυο	αισθητη� ρων.	Του� το	γιατι�	για	

να	 δημιουργηθει�	 μι�α	 αξιο� πιστη	 επικοινωνι�α	 διαμε�σου	 των	 πετρωμα� των	 και	 των	

διαφο� ρων	 υλικω� ν	 που	 τυχο� ν	 θα	 συναντη� σουν,	 θα	 πρε�πει	 να	 γι�νει	 χρη� ση	 ειδικου� 	

εξοπλισμου� .	 Το	 υπο�γειο	 περιβα� λλον	 αποτελει�	 μι�α	 προ� κληση	 για	 τη	 μεταφορα� 	 των	

ασυ� ρματων	 δεδομε�νων	 και	 εν	 γε�νει	 την	 ασυ� ρματη	 επικοινωνι�α,	 του� το	 διο� τι	 υπα� ρχει	

υψηλο� 	ποσοστο� 	απωλειω� ν	ση� ματος	και	υψηλο� 	ποσοστο� 	εξασθε�νησης	ση� ματος.	
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Σε	αντι�θεση	με	τα	υπε�ργεια	ασυ� ρματα	δι�κτυα	αισθητη� ρων,	η	ανα� πτυξη	των	υπο�γειων	

ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 προϋ ποθε�τει	 προσεκτικο� 	 σχεδιασμο� 	ω� στε	 να	

προσεχθει�	το	κο� στος	υλοποι�ησης,	αλλα� 	και	η	απαιτου� μενη	ενε�ργεια	για	την	λειτουργι�α	

τους.	 Όπως	 και	 με	 ο� λους	 τους	 τυ� πους	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων,	 ε�τσι	 και	 στα	

υπο�γεια	ασυ� ρματα	δι�κτυα	αισθητη� ρων	οι	κο� μβοι	ει�ναι	εξοπλισμε�νοι	με	περιορισμε�νους	

ενεργειακου� ς	πο� ρους	(μπαταρι�α).	Επιπρο� σθετα,	εφο� σον	αναπτυχθου� ν,	ει�ναι	εξαιρετικα� 	

δυ� σκολο	να	επαναφορτιστου� ν	η� 	να	αντικατασταθει�	το	στοιχει�ο	ενε�ργειας	που	φε�ρουν.	

Όπως	 και	 σε	 ο� λα	 τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων,	 η	 ενεργειακη� 	 επα� ρκεια	 ει�ναι	

σημαντικο� 	 στοιχει�ο	 το	 οποι�ο	 πρε�πει	 να	 λαμβα� νεται	 σοβαρα� 	 υπο� ψη.	 Έτσι	 μπορει�	 να	

ειπωθει�	 ο� τι	 ε�νας	 αντικειμενικο� ς	 σκοπο� ς	 στην	 υλοποι�ηση	 των	 ασυ� ρματων	 δικτυ� ων	

αισθητη� ρων,	ει�ναι	η	ενεργειακη� 	επα� ρκεια,	ε�τσι	ω� στε	να	καταστει�	δυνατη� 	η	αυ� ξηση	της	

ζωη� ς	 του	 δικτυ� ου.	 Αυτο� 	 μπορει�	 να	 επιτευχθει�	 με	 την	 συνεπικουρι�α	 πρωτοκο� λλων	

επικοινωνι�ας	με	τα	οποι�α	θα	πραγματοποιει�ται	καλυ� τερη	διαχει�ριση	της	ενε�ργειας.	

	

5.1.4 Υποθαλάσσια.	

Όταν	 γι�νεται	 λο�γος	 για	 τα	 υποθαλα� σσια	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων,	 θα	 πρε�πει	 να	

συμπεριλαμβα� νει	κανει�ς	στη	σκε�ψη	του,	ο� τι	η	δομη� 	τους	περιλαμβα� νει	ε�να	πλη� θος	απο� 	

κο� μβους	και	οχη� ματα	τα	οποι�α	ε�χουν	αναπτυχθει�	στον	υποθαλα� σσιο	χω� ρο.	Κα� νοντας	μια	

αντιπαραβολη� 	με	τα	υπε�ργεια	ασυ� ρματα	δι�κτυα	αισθητη� ρων,	τα	οποι�α	περιγρα� φηκαν	

ανωτε�ρω,	 μπορει�	 να	 εξαχθει�	 το	 συμπε�ρασμα	 ο� τι	 οι	 υποθαλα� σσιοι	 κο� μβοι,	 ει�ναι	 πιο	

ακριβοι�	 σε	 ο� ρους	 χρηματικω� ν	 μονα� δων.	 Ωστο� σο,	 για	 να	 υλοποιηθει�	 ε�να	 υποθαλα� σσιο	

δι�κτυο	απαιτου� νται	λιγο� τεροι	κο� μβοι	(Akyildiz, Pompili, Melodia, 2004: 5).	

Σε	αντιδιαστολη� 	με	τα	υπε�ργεια	ασυ� ρματα	δι�κτυα	αισθητη� ρων,	τα	οποι�α	ακολουθου� ν	μια	

πυκνη� 	 δια� ταξη	 αισθητη� ρων,	 τα	 υποθαλα� σσια	 δι�κτυα	 αισθητη� ρων	 ε�χουν	 μια	 αραιη� 	

δια� ταξη	 κο� μβων.	 Σε	 μι�α	 τυπικη� 	 δια� ταξη,	 τα	 υποθαλα� σσια	 δι�κτυα	 κα� νουν	 χρη� ση	 της	

μετα� δοσης	ακουστικω� ν	κυμα� των	και	να	εγκαθιδρυ� σουν	μι�α	επικοινωνι�α.	Αυτο� ς	ο	τρο� πος	

μετα� δοσης	ο� μως	ε�χει	ορισμε�νες	προκλη� σεις	που	συνα� δουν	με	τον	περιορισμο� 	του	ευ� ρους	

ζω� νης	μετα� δοσης,	τη	μεγα� λη	καθυστε�ρηση	μετα� δοσης	αλλα� 	και	θε�ματα	εξασθε�νησης	του	

ση� ματος.	
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Σημει�ο	 προ� κλησης	 για	 τους	 υποθαλα� σσιους	 αισθητη� ρες	 ει�ναι	 οι	 αστοχι�ες	 λο�γω	 των	

περιβαλλοντικω� ν	 συνθηκω� ν.	 Οι	 υποθαλα� σσιοι	 κο� μβοι	 θα	 πρε�πει	 να	 ει�ναι	 σε	 θε�ση	 να	

αυτορυθμι�ζονται	και	να	προσαρμο� ζονται	στις	απαιτητικε�ς	συνθη� κες	του	υποθαλα� σσιου	

περιβα� λλοντος.	Όπως	και	με	τους	υπο�γειους	κο� μβους,	ε�τσι	και	με	τους	υποθαλα� σσιους	

κο� μβους,	οι	αισθητη� ρες	ει�ναι	εξοπλισμε�νοι	με	μπαταρι�α	περιορισμε�νης	δια� ρκειας	ζωη� ς,	η	

οποι�α	 δεν	 μπορει�	 ου� τε	 να	 αντικατασταθει�	 αλλα� 	 ει�ναι	 και	 αρκετα� 	 δυ� σκολο	 να	

επαναφορτιστει�.	 Αυτο� 	 αποτελει�	 αρκετα� 	 σημαντικο� 	 ζη� τημα,	 μιας	και	 απαιτει�ται	υψηλη� 	

ενε�ργεια	στην	υποθαλα� σσια	επικοινωνι�α	λο�γω	των	μεγα� λων	αποστα� σεων	που	πρε�πει	να	

διανυ� σει	το	ακουστικο� 	ση� μα,	αλλα� 	και	της	πιο	περι�πλοκης	διεργασι�ας	των	σημα� των	που	

πρε�πει	να	εφαρμοστου� ν	στο	δε�κτη	λο�γο	του	υποθαλα� σσιου	χω� ρου.	

	

5.1.5 Ασύρματα	Δίκτυα	Αισθητήρων	Δικτύου	Πολυμέσων.	

Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 δικτυ� ων	 πολυμε�σων	 ε�χουν	 προταθει�	 για	 την	

παρακολου� θηση	και	τον	ε�λεγχο	κα� θε	μορφη� ς	πολυμε�σων	ο� πως	η� χου,	εικο� νας	και	βι�ντεο.	

Τα	δι�κτυα	πολυμε�σων	περιε�χουν	ε�να	πλη� θος	απο� 	αρκετα� 	οικονομικου� ς	κο� μβους	οι	οποι�οι	

ει�ναι	εξοπλισμε�νοι	με	κα� μερες	και	μικρο� φωνα.	Αυτου� 	του	ει�δους	οι	κο� μβοι	αισθητη� ρων	

διασυνδε�ονται	μεταξυ� 	τους	κα� νοντας	χρη� ση	ασυ� ρματης	συ� νδεσης	για	την	ανα� κτηση	των	

δεδομε�νων,	 τη	 συσχε�τιση	 και	 τη	 συμπι�εση	 των	 δεδομε�νων.	 Οι	 κο� μβοι	 αισθητη� ρων	

πολυμε�σων,	ε�χουν	αναπτυχθει�	με	ε�να	προσχεδιασμε�νο	τρο� πο	στο	περιβα� λλον	ανα� πτυξης	

τους	για	να	εξασφαλι�σουν	την	απαραι�τητη	γεωγραφικη� 	κα� λυψη	(Sohraby, Minoli, Znati, 

2007: 21).	

Σαφω� ς,	ο� πως	και	στις	προηγου� μενες	περιπτω� σεις,	υπα� ρχουν	ορισμε�νες	προκλη� σεις	για	

τα	 πολυμεσικα� 	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων,	 ο� πως	 οι	 απαιτη� σεις	 ως	 προς	 το	 ευ� ρος	

ζω� νης	που	πρε�πει	να	χρησιμοποιηθει�,	ως	προς	την	κατανα� λωση	ενε�ργειας,	ως	προς	την	

ποιο� τητα	των	υπηρεσιω� ν	(Quality	of	service),	ενω� 	προ� κληση	αποτελει�	επι�σης	η	χρη� ση	

τεχνικω� ν	συμπι�εσης.	Για	παρα� δειγμα,	το	πολυμεσικο� 	περιεχο� μενο,	ο� πως	λο�γου	χα� ρη	το	

βι�ντεο,	 απαιτει�	 υψηλο� 	 ευ� ρος	 ζω� νης	 για	 να	 γι�νει	 εφικτη� 	 η	 μετα� δοση� 	 του.	 Αποτε�λεσμα	

αυτου� 	ει�ναι	η	απαι�τηση	για	υψηλη� 	κατανα� λωση	ρευ� ματος.	Αυτο� 	ο� πως	ε�χει	η� δη	ειπωθει�,	

αποτελει�	 μια	 σημαντικη� 	 τροχοπε�δη	 στην	 ανα� πτυξη	 των	 ασυρμα� των	 δικτυ� ων	

αισθητη� ρων	(Sohraby, Minoli, Znati, 2007: 23).	
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5.1.6 Κινητά	Ασύρματα	Δίκτυα	Αισθητήρων.	

Τα	 κινητα� 	 ασυ� ρματα	 δι�κτυα	 αισθητηριακω� ν,	 αποτελου� νται	 απο� 	 μι�α	 συλλογη� 	 απο� 	

αισθητη� ρες	οι	οποι�οι	ει�ναι	σε	θε�ση	να	μετακινηθου� ν	με	ιδι�α	με�σα	απο� 	την	αρχικη� 	τους	

τοποθε�τηση.	 Επι�σης	 ει�ναι	 σε	 θε�ση	 να	 αλληλοεπιδρου� ν	 με	 το	 φυσικο� 	 περιβα� λλον	 στο	

οποι�ο	 βρι�σκονται.	 Όπως	 και	 στους	 στατικου� ς	 κο� μβους	 (υπε�ργειους,	 υποθαλα� σσιους,	

υπο�γειους,	πολυμεσικου� ς)	ε�τσι	και	οι	κινητοι�	κο� μβοι	ει�ναι	σε	θε�ση	να	εκτελε�σουν	κα� ποιες	

λειτουργι�ες,	ο� πως	η	δυνατο� τητα	να	αισθανθου� ν,	να	κα� νουν	υπολογισμου� ς	αλλα� 	και	να	

διεξα� γουν	 επικοινωνι�α.	 Ωστο� σο	 μια	 αρκετα� 	 σημαντικη� 	 δομικη� 	 διαφορα� 	 ει�ναι	 η	

δυνατο� τητα	να	 επανατοποθετηθου� ν	στο	χω� ρο	και	 να	οργανω� σουν	 απο� 	 μο� νοι	τους	το	

δι�κτυο	(Sohraby, Minoli, Znati, 2007: 23).	

Η	αρχιτεκτονικη� 	των	κινητω� ν	ασυ� ρματων	δικτυ� ων	αισθητη� ρων	προτα� σσει	μι�α	αρχικη� 	

τοποθε�τηση	 των	 κο� μβων	 στο	 χω� ρο.	 Στη	 συνε�χεια	 οι	 κο� μβοι	 αυτοι�	 μπορου� ν	 να	

αναδιαταχθου� ν	ο� που	κρι�νεται	απαραι�τητο,	συλλε�γοντας	πληροφορι�ες	για	το	χω� ρο	τον	

οποι�ο	βρι�σκονται.	Οι	πληροφορι�ες	που	ε�χουν	συλλεχθει�	απο� 	τους	κο� μβους	ει�ναι	σε	θε�ση	

να	προωθηθου� ν	σε	γειτονικου� ς	κο� μβους,	πραγματοποιω� ντας	ε�τσι	μια	διαδικασι�α	αυτο� -

ενημε�ρωσης.	Σημαντικο� 	στοιχει�ο	διαφοροποι�ησης	ει�ναι	η	διανομη� 	των	δεδομε�νων.	Στα	

στατικα� 	 δι�κτυα	 γι�νεται	 χρη� ση	 στατικω� ν	 και	 προκαθορισμε�νων	 διαδρο� μων,	 ενω� 	 στα	

κινητα� 	δι�κτυα	γι�νεται	χρη� ση	δυναμικη� ς	δρομολο�γησης	των	δεδομε�νων	(Sohraby, Minoli, 

Znati, 2007: 24).	

	

5.2 Χαρακτηριστικά.	

Ανα� λογα	 με	 τη	 χρη� ση	 τα	 δι�κτυα	 αισθητη� ρων	 κατασκευα� ζονται	 με	 διαφορετικη� 	

αρχιτεκτονικη� ,	ε�τσι	ω� στε	να	μπορου� ν	να	ανταπεξε�λθουν	με	το	βε�λτιστο	δυνατο� 	τρο� πο	

στις	απαιτη� σεις	του	σχεδιασμου� 	τους.	Η	πυκνο� τητα	αλλα� 	και	η	ποσο� τητα	των	κο� μβων	

α� πτονται	 της	 χρη� σης	 τους.	 Επιπρο� σθετα,	 κρι�σιμο	 στοιχει�ο	 για	 την	 αρχιτεκτονικη� 	 του	

δικτυ� ου	 ει�ναι	 η	 συνεργασι�α	 των	 κο� μβων,	 η	 οποι�α	 πραγματοποιει�ται	 με	 τη	 χρη� ση	

πολλαπλω� ν	αλμα� των	(Multi	Hop).	Κα� νοντας	μια	εισαγωγικη� 	προσε�γγιση	μπορει�	να	γι�νει	
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η	κατηγοριοποι�ηση	των	κο� μβων	σε	δυ� ο	βασικε�ς	κατηγορι�ες,	την	πηγη� 	δεδομε�νων	και	τον	

δρομολογητη� 	δεδομε�νων.	

Με	τον	ο� ρο	πηγη� 	δεδομε�νων	(source)	μπορου� με	να	κατατα� ξουμε	οποιαδη� ποτε	συσκευη� 	

η	οποι�α	ει�ναι	σε	θε�ση	να	αντιλαμβα� νεται	(«αισθα� νεται»)	δεδομε�να	απο� 	το	χω� ρο.	Με	α� λλα	

λο�για,	να	ε�χει	τη	δυνατο� τητα	να	λαμβα� νει	δεδομε�να	και	να	τα	επεξεργα� ζεται,	αλλα� 	και	να	

τα	 μεταδι�δει,	 δηλαδη� 	 να	 επικοινωνει�	 με	 α� λλους	 σταθμου� ς.	 Ουσιαστικα� 	 τα	 δεδομε�να	

λαμβα� νονται	 κα� νοντας	 μετρη� σεις	 στο	 φυσικο� 	 περιβα� λλον	 ο� που	 ε�χει	 εγκατασταθει�	 το	

δι�κτυο.	

Ως	δρομολογητη� 	δεδομε�νων,	μπορει�	να	ειπωθει�	ο� τι	προ� κειται	για	μια	συσκευη� 	η	οποι�α	

αναλαμβα� νει	να	διαβιβα� σει	τα	δεδομε�να	τα	οποι�α	λαμβα� νει	απο� 	ε�να	κο� μβο.	Συνη� θως	ο	

κο� μβος	 αυτο� ς	 βρι�σκεται	 γεωγραφικα� 	 κοντα� 	 του,	 σε	 ε�να	 σταθμο� 	 βα� σης,	 ο� που	 και	

πραγματοποιει�ται	η	τελικη� 	επεξεργασι�α	και	ανα� λυση	των	δεδομε�νων	που	συλλε�χτηκαν	

απο� 	τους	περιφερειακου� ς	κο� μβους.	

Πε�ραν	 των	 ως	 α� νω	 αναφερθε�ντων,	 υπα� ρχουν	 και	 α� λλες	 τμηματοποιη� σεις	 οι	 οποι�ες	

μπορου� ν	να	πραγματοποιηθου� ν	για	την	ανα� λυση	των	ασυ� ρματων	δικτυ� ων	αισθητη� ρων.	

Έτσι	 μπορει�	 να	 ειπωθει�	 ο� τι	 μι�α	 επιπρο� σθετη	 τμηματοποι�ηση	 ει�ναι	 με	 γνω� μονα	 την	

αρχιτεκτονικη� 	που	χρησιμοποιου� ν	για	την	κατασκευη� 	τους.	Επι�σης	ε�να	ασυ� ρματο	δι�κτυο	

αισθητη� ρων	μπορει�	 να	 κατηγοριοποιηθει�	 με	 βα� ση	το	υλικο� 	 και	 το	 λογισμικο� 	 το	 οποι�ο	

χρησιμοποιει�ται.	

	

5.2.1 Υλικό	Ασύρματων	Δικτύων	Αισθητήρων.	

Για	να	μπορε�σει	να	υπα� ρξει	ως	οντο� τητα	ε�νας	κο� μβος,	θα	πρε�πει	κατ'	ελα� χιστο	το	υλικο� 	

απο� 	το	οποι�ο	αποτελει�ται	(Hardware)	να	ε�χει	ε�να	συ� στημα	αισθητη� ρων,	ε�να	συ� στημα	

επεξεργασι�ας,	ε�να	συ� στημα	επικοινωνι�ας	και	να	συ� στημα	τροφοδοσι�ας.	

Στο	συ� στημα	αισθητη� ρων	θα	πρε�πει	να	υπα� ρχει	εκει�νο	το	τεχνολογικο� 	τμη� μα	το	οποι�ο	

θα	βοηθα� 	να	μετατρε�πεται	το	ερε�θισμα	το	οποι�ο	λαμβα� νεται	απο� 	το	φυσικο� 	περιβα� λλον	

σε	μονα� δα	μετρη� σιμη	απο� 	ηλεκτρικε�ς	συσκευε�ς	-	δηλαδη� 	σε	ηλεκτρικο� 	ρευ� μα.	
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Το	 συ� στημα	 επεξεργασι�ας	 αποτελει�	 το	 τμη� μα	 εκει�νο	 το	 οποι�ο	 ως	 ει�σοδο	 λαμβα� νει	 τα	

δεδομε�να	 τα	 οποι�α	 λη� φθηκαν	 απο� 	 το	 συ� στημα	 αισθητη� ρων	 και,	 ακολου� θως,	

επεξεργα� ζεται	 δεδομε�να	 αυτα� .	 Επειδη� 	 κρι�σιμο	 σημει�ο	 για	 την	 επιβι�ωση	 ενο� ς	 κο� μβου	

αισθητη� ρα	 ει�ναι	 η	 ενεργειακη� 	 αυτονομι�α	 του,	 ει�ναι	 κρι�σιμης	 σημασι�ας	 η	 επιλογη� 	

επεξεργαστη� 	ο	οποι�ος	στην	ουσι�α	θα	πρε�πει	να	ει�ναι	ε�νας	μικροελεγκτη� ς,	ο	οποι�ος	θα	

απαρτι�ζεται	 απο� 	 μνη� μες	 τυ� που	 Flash	 και	 Nand	 και	 επιπρο� σθετα	 θα	 πρε�πει	 να	 ε�χει	

εγκατεστημε�νους	 μετατροπει�ς	 αναλογικου� 	 σε	 ψηφιακο� 	 ση� μα.	 Οι	 επιλογε�ς	 αυτε�ς	

κρι�νονται	ως	ορθε�ς	με	ο� ρους	μει�ωσης	κο� στους,	αφου� 	εξασφαλι�ζουν	οικονομι�α	το� σο	στην	

κατανα� λωση	ενε�ργειας	ο� σο	και	στον	τελικο� 	κο� στος	του	μικρο� -ελεγκτη� 	του	αισθητη� ρα.	

Του� το	 γιατι�	 αντικειμενικο� ς	 σκοπο� ς	 ει�ναι	 η	 παραγωγη� 	 αισθητη� ρων	 οι	 οποι�οι	 μπορου� ν	

ευ� κολα	(απο� 	πλευρα� ς	κο� στους)	να	αντικατασταθου� ν	ο� ταν	αυτο� 	απαιτηθει�.	

Το	συ� στημα	επικοινωνιω� ν,	ο� πως	και	ο� λα	τα	συστη� ματα	επικοινωνιω� ν	τα	οποι�α	κα� νουν	

χρη� ση	 ραδιοσυχνοτη� των,	 αποτελει�ται	 απο� 	 ε�ναν	 πομπο� 	 και	 ε�ναν	 δε�κτη:	 ο	 μεν	 πομπο� ς	

μεταδι�δει	τα	δεδομε�να	προς	το	περιβα� λλον,	ενω� 	ο	δε�κτης	λαμβα� νει	τα	δεδομε�να	απο� 	το	

περιβα� λλον.	 Πρε�πει	 να	 τονιστει�	 ο� τι	 το	 συ� στημα	 επικοινωνιω� ν	 ει�ναι	 αυτο� 	 το	 οποι�ο	

καταναλω� νει	 την	 περισσο� τερη	 ενε�ργεια.	 Συνε�πεια	 αυτου� 	 ει�ναι	 να	 επηρεα� ζεται	 η	

συνολικη� 	λειτουργι�α	του	αισθητη� ρα	αλλα� 	και	η	απο� δοση� 	του.	

Η	 λειτουργι�α	 του	 συστη� ματος	 τροφοδοσι�ας	 ει�ναι	 η	 τροφοδο� τηση	 του	 αισθητη� ρα	 με	

ενε�ργεια.	Η	ενε�ργεια	λαμβα� νεται	ει�τε	απο� 	εσωτερικη� 	μπαταρι�α	ιο� ντων	λιθι�ου,	ει�τε	απο� 	

μι�α	εξωτερικη� 	πηγη� ,	ο� πως	ηλιακο� ς	συλλε�κτης	η� 	ε�νας	αιολικο� ς	μετατροπε�ας.	Ανα� λογα	με	

τη	χρη� ση	και	το	περιβα� λλον	ανα� πτυξης,	γι�νεται	και	η	αντι�στοιχη	επιλογη� :	του� το	γιατι�,	

ο� πως	ε�χει	τονιστει�	σε	αρκετα� 	σημει�α	της	παρου� σας	μεταπτυχιακη� ς	διατριβη� ς,	αποτελει�	

αρκετα� 	δυ� σκολο	εγχει�ρημα	η	αντικατα� σταση	του	συστη� ματος	ενε�ργειας	(μπαταρι�α)	ενο� ς	

αισθητη� ρα	 ο� ταν	 αυτο� ς	 διαταχθει�	 στο	 περιβα� λλον.	 Με	 βα� ση	 ο� λα	 αυτα� ,	 μπορει�	 να	

δικαιολογηθει�	 η	 φιλοσοφι�α	 σχεδι�ασης	 ενο� ς	 αισθητη� ρα	 κατα� 	 τρο� πο	 τε�τοιο	 ω� στε	 να	

καταναλω� νει	την	ελα� χιστη	δυνατη� 	ενε�ργεια.	
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5.2.2 Λογισμικό	Ασυρμάτων	Δικτύων	Αισθητήρων.	

Επιπρο� σθετα	ε�νας	αισθητη� ρας	θα	πρε�πει	να	ε�χει	κατ'	ελα� χιστο	και	ορισμε�νες	μονα� δες	

λογισμικου� 	 (Software) για	 να	 μπορε�σει	 να	 συσταθει�	 σε	 ανεξα� ρτητη	 οντο� τητα.	 Τα	

τμη� ματα	 λογισμικου� 	 τα	 οποι�α	 απαιτει�ται	 να	 ε�χει	 ε�νας	 αισθητη� ρας	 πρε�πει	 να	 ει�ναι	 το	

λειτουργικο� 	συ� στημα,	τα	προγρα� μματα-οδηγοι�	(Drivers),	οι	επεξεργαστε�ς	επικοινωνι�ας	

και	 οι	 επιπρο� σθετες	 εφαρμογε�ς.	 Στις	 πιο	 κα� τω	 γραμμε�ς	 γι�νεται	 μια	 επεξη� γηση	 των	

ανωτε�ρω.	

Το	λειτουργικο� 	συ� στημα	αποτελει�	το	κομβικο� 	σημει�ο	επικοινωνι�ας	μεταξυ� 	του	μηχανικου� 	

επιπε�δου	 και	 των	 προ� σθετων	 λογισμικω� ν.	 Επι�σης	 αποτελει�	 το	 τμη� μα	 αυτο� 	 το	 οποι�ο	

επιτρε�πει	την	διεπαφη� 	με	το	χρη� στη,	δηλαδη� 	την	ανταλλαγη� 	δεδομε�νων	και	την	εξαγωγη� 	

πληροφοριω� ν.	 Συνη� θως	αποτελει�ται	 απο� 	 κω� δικα	ανοικτη� ς	 αρχιτεκτονικη� ς,	 πρα� γμα	το	

οποι�ο	σημαι�νει	ο� τι	ει�ναι	αρκετα� 	παραμετροποιη� σιμο.	

Τα	 προγρα� μματα	 οδη� γησης	 (Drivers)	 ει�ναι	 τα	 τμη� ματα	 λογισμικου� 	 τα	 οποι�α	

αναλαμβα� νουν	να	διαχειριστου� ν	τις	βασικε�ς	λειτουργι�ες	το� σο	του	πομπου� 	ο� σο	και	του	

δε�κτη.	Επιπλε�ον,	διαχειρι�ζονται	και	τη	διαμο� ρφωση	του	ση� ματος,	ο� πως	επι�σης	και	την	

αποκωδικοποι�ηση.	Πρε�πει	να	γι�νει	γνωστο� 	 ο� τι	το	φα� σμα	των	ενεργειω� ν	που	γι�νονται	

στο	φυσικο� 	επι�πεδο	επι�σης	διαχειρι�ζονται	απο� 	τα	προγρα� μματα	οδη� γησης.	

Οι	 επιπρο� σθετες	εφαρμογε�ς	 ει�ναι	επιπρο� σθετα	τμη� ματα	λογισμικου� 	 (συνη� θως	 αρκετα� 	

μικρου� 	μεγε�θους),	τα	οποι�α	ε�χουν	ως	κυ� ρια	λειτουργι�α	την	επεξεργασι�α	των	δεδομε�νων	

τα	οποι�α	λαμβα� νει	ε�νας	αισθητη� ρας.	Η	επεξεργασι�α	αυτη� 	ε�χει	ως	αντικειμενικο� 	σκοπο� 	

την	 εξαγωγη� 	 χρη� σιμων	 συμπερασμα� των	 ε�τσι	 ω� στε	 αυτα� 	 να	 αποτυπωθου� ν	 με	 μορφη� 	

χρη� σιμη	στον	τελικο� 	χρη� στη	η� 	στον	ενδια� μεσο	χρη� στη	του	συστη� ματος.	

	

5.2.3 Στοίβα	Πρωτοκόλλου.	

Η	στοι�βα	πρωτοκο� λλων	που	υλοποιου� ν	οι	κο� μβοι	ενο� ς	ασυ� ρματου	δικτυ� ου	αισθητη� ρων	

ενσωματω� νουν	ο� λα	ο� σα	εκφρα� στηκαν	ως	ανησυχι�ες	που	αναφε�ρονται	για	την	ενε�ργεια,	

καθω� ς	επι�σης	και	ζητη� ματα	δρομολο�γησης	(Rahman 2010 :78).	
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Εικο� να	24.	Στοι�βα	πρωτοκο� λλων	WSN.	

	

Τα	επι�πεδα,	στα	οποι�α	ει�ναι	τμηματοποιημε�νη	η	στοι�βα	πρωτοκο� λλων,	ει�ναι	το	φυσικο� 	

επι�πεδο,	το	επι�πεδο	ζευ� ξης	δεδομε�νων,	το	επι�πεδο	δικτυ� ου,	το	επι�πεδο	μεταφορα� ς	και	το	

επι�πεδο	 εφαρμογη� ς.	 Απο� 	 τα	 παραπα� νω	 μπορει�	 να	 ειπωθει�	 ο� τι	 η	 στοι�βα	 των	

πρωτοκο� λλων	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	προσομοια� ζει	με	αυτη� 	του	μοντε�λου	

OSI.	

	

5.2.4 Φυσικό	Επίπεδο	

Το	 φυσικο� 	 επι�πεδο	 ει�ναι	 υπευ� θυνο	 για	 την	 επιλογη� 	 της	 συχνο� τητας	 που	 θα	

χρησιμοποιηθει�,	την	απλη� 	και	ισχυρη� 	διαμο� ρφωση	του	ση� ματος,	την	ανι�χνευση� 	του,	την	

κρυπτογρα� φηση	δεδομε�νων,	την	μετα� δοση	και	τελικα� 	την	λη� ψη	του	ση� ματος.	Αυτο� 	το	

επι�πεδο	επι�σης	εξετα� ζει	τις	ανα� γκες	των	τεχνικω� ν	διαμο� ρφωσης	ω� στε	να	επηρεα� σει	τις	

απαιτη� σεις	της	ισχυ� ος,	αν	και	αυτο� 	ακο� μα	θεωρει�ται	περιοχη� 	μη	εξερευνημε�νη.	

Ωστο� σο	υπα� ρχουν	ανοιχτα� 	ζητη� ματα	για	την	υλοποι�ηση� 	του.	Τα	ζητη� ματα	αυτα� 	α� πτονται	

του	 σχεδιασμου� 	 των	 διαμορφωτω� ν	 οι	 οποι�οι	 θα	 πρε�πει	 να	 ει�ναι	 μικρου� 	 μεγε�θους	 και	

χαμηλη� ς	κατανα� λωσης,	καθω� ς	επι�σης	και	ζητη� ματα	στρατηγικω� ν	οι	οποι�ες	θα	πρε�πει	να	

υιοθετηθου� ν	για	να	αντιμετωπι�σουν	τα	προβλη� ματα	που	ανακυ� πτουν	κατα� 	τη	μετα� δοση	

–	δια� δοσης	του	ση� ματος.	

Όπως	ε�γινε	αναφορα� 	και	σε	πιο	πα� νω	γραμμε�ς,	σημαντικο� 	στοιχει�ο	προβληματισμου� 	και	

«πεδι�ο	 δο� ξης	 λαμπρο� »	 ει�ναι	 το	 να	 επιτευχθει�	 αυτε�ς	 οι	 εφαρμογε�ς,	 ο� σον	 αφορα� 	 τις	
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απαιτη� σεις	 υλικου� ,	 να	 υλοποιηθου� ν	 με	 τρο� πο	 τε�τοιο	 ω� στε	 να	 καταλαμβα� νουν	 τον	

ελα� χιστο	δυνατο� 	χω� ρο.	

	

5.2.4.1 Επίπεδο	Ζεύξης	Δεδομένων.	

Το	 επι�πεδο	 αυτο� 	 ει�ναι	 υπευ� θυνο	 για	 την	 δημιουργι�α	 της	 δικτυακη� ς	 υποδομη� ς,	 του	

διαμοιρασμου� 	 και	 της	 προ� σβασης	 στο	 με�σο	 επικοινωνι�ας	 μεταξυ� 	 των	 κο� μβων	

αισθητη� ρων.	 Επι�σης	 στο	 επι�πεδο	 αυτο� 	 πραγματοποιει�ται	 η	 πολυπλεξι�α	 των	 ροω� ν	

δεδομε�νων,	η	ανι�χνευση	πλαισι�ου	δεδομε�νων	και	ο	ε�λεγχος	σφαλμα� των	(Sohraby 2007: 

24, Angel 2008: 8, Rahman 2010:78).	

	

5.2.4.2 Επίπεδο	Δικτύου.	

Οι	κο� μβοι	αισθητη� ρων	ει�ναι	διασκορπισμε�νοι	σε	ε�να	πυκνο� 	πεδι�ο	και	απαιτου� νται	πολυ� -

επι�πεδα	 ασυ� ρματα	 πρωτο� κολλα	 δρομολο�γησης	 ω� στε	 να	 επικοινωνη� σουν.	 Τα	

παραδοσιακα� 	 ad-hoc	 πρωτο� κολλα	 δρομολο�γησης	 δεν	 μπορου� ν	 να	 χρησιμοποιηθου� ν	

το� σο	αποτελεσματικα� 	στα	δι�κτυα	αισθητη� ρων	(Sohraby 2007: 24, Angel 2008: 8, Rahman 

2010:78).	

Θε�ματα	 σχεδιασμου� 	 που	 συναντω� νται	 στο	 επι�πεδο	 δικτυ� ου	 των	 δικτυ� ων	 αισθητη� ρων	

και	 πρε�πει	 να	 αντιμετωπι�ζονται	 ει�ναι:	 1)	 αποδοτικο� τητα	 ενε�ργειας,	 2)	 συνα� θροιση	

δεδομε�νων,	3)	συμπεριφορε�ς	που	α� πτονται	της	διευ� θυνσης	και	γνω� σεις	τοποθεσι�ας	του	

κο� μβου,	4)	δεδομε�νο-κεντρικη� 	δρομολο�γηση	(Rahman 2010 :78).	

	

5.2.4.3 Επίπεδο	Μεταφοράς.	

Το	 επι�πεδο	 αυτο� 	 ει�ναι	 επιτακτικο� 	 και	 αναγκαι�ο	 ο� ταν	 το	 συ� στημα	 πρε�πει	 να	

προσπελασθει�	 διαμε�σου	 του	 διαδικτυ� ου.	 Το	 πρωτο� κολλο	 TCP,	 με	 τους	 μηχανισμου� ς	

δια� δοση� ς	του,	πληροι�	τα	χαρακτηριστικα� 	του	περιβα� λλοντος	ασυ� ρματων	αισθητη� ρων.	Η	
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χρη� ση	του	TCP	χρεια� ζεται	προκειμε�νου	το	ασυ� ρματο	δι�κτυο	αισθητη� ρων	να	διαδρα� σει	

με	τα	α� λλα	δι�κτυα,	ο� πως	το	Διαδι�κτυο.	

Οι	 συνδε�σεις	 TCP	 δημιουργου� νται	 μεταξυ� 	 της	 βα� σης	 και	 του	 κο� μβου	 αισθητη� ρα.	 Η	

συ� νδεση	μεταξυ� 	του	χρη� στη	και	το	σταθμου� 	βα� σης	πραγματοποιει�ται	με	τη	χρη� ση	του	

UDP	 και	 του	 TCP	 διαμε�σου	 διαδικτυ� ου	 η� 	 σε	 α� λλες	 περιπτω� σεις	 διαμε�σου	 δορυφο� ρου.	

Λο�γω	του	ο� τι	ε�νας	κο� μβος	ε�χει	ελα� χιστη	εσωτερικη� 	μνη� μη,	η	συ� νδεση	μεταξυ� 	του	χρη� στη	

και	του	σταθμου� 	βα� σης	μπορει�	να	ει�ναι	αρκετα� 	φτωχη� 	με	τη	χρη� ση	UDP	πρωτοκο� λλου	

(Sohraby 2007: 24, Angel 2008: 9, Rahman 2010:79).	

Στον	 αντι�ποδα	 αυτου� ,	 στο	 TCP	 πρωτο� κολλο,	 το	 οποι�ο	 κα� νει	 χρη� ση	 παγκοσμι�ας	

διευθυνσιοδο� τησης,	 οι	 κο� μβοι	 αισθητη� ρα	 χρησιμοποιει�	 ονοματοδοσι�α	 βα� σει	

γνωρισμα� των	(attribute-based	naming)	για	να	υποδει�ξουν	τον	προορισμο� 	των	πακε�των	

δεδομε�νων.	Επιπρο� σθετα,	στους	κο� μβους	του	αισθητη� ρα,	το	επι�πεδο	μεταφορα� ς	πρε�πει	

να	 χειριστει�	 διαφορετικα� 	 παρα� γοντες	 ο� πως	 η	 κατανα� λωση	 ενε�ργειας	 και	 η	

επεκτασιμο� τητα	(Rahman 2010:79).	

	

5.2.4.4 Επίπεδο	Εφαρμογών.	

Για	 τα	 δι�κτυα	 αισθητη� ρων,	 τρι�α	 πιθανα� 	 πρωτο� κολλα	 επιπε�δου	 εφαρμογη� ς	 μπορει�	 να	

χρησιμοποιηθου� ν.	1)	Πρωτο� κολλο	διαχει�ρισης	αισθητη� ρα	(Sensor	Management	Protocol	

SMP),	2)	Πρωτο� κολλο	ανα� θεσης	εργασι�ας	και	δια� δοσης	δεδομε�νων	(Task	assignment	and	

Data	 Advertisement	 protocol	 TADAP)	 και	 3)	 Πρωτο� κολλο	 ερω� τησης	 αισθητη� ρα	 και	

δια� δοσης	δεδομε�νων	(Sensor	Query	and	Data	Dissemination	Protocol	SQDDP).	(Sohraby 

2007: 25, Angel 2008: 8, Rahman 2010:78)	

	

5.2.4.5 Πρωτόκολλα	Δρομολόγησης.	

Σε	 γενικε�ς	 γραμμε�ς,	 η	 δρομολο�γηση	 στα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 μπορει�	 να	

διαιρεθει�	 σε	 ορισμε�να	 πρωτοκο� λλα:	 τα	 πρωτοκο� λλα	 αυτα� 	 ει�ναι:	 α)	 η	 δρομολο�γηση	

διαμε�ρισης	(flat	base)	η	οποι�α	χρησιμοποιει�ται	ο� ταν	σε	ε�να	μεγα� λο	πλη� θος	κο� μβων	κα� θε	
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κο� μβος	ε�χει	τον	ι�διο	ρο� λο,	β)	Τοποθε�τησης	(routing),	ο� ταν	οι	κο� μβοι	αισθητη� ρων	ει�ναι	

δια� σπαρτοι	 τυχαι�α	 σε	 μια	 περιοχη� 	 ενδιαφε�ροντος	 και	 κυρι�ως	 γνωστοι�	 απο� 	 τη	

γεωγραφικη� 	 θε�ση	 ο� που	 ε�χουν	 αναπτυχθει�,	 γ)	 Ιεραρχικη� 	 δρομολο�γηση	 (Hierarchical),	

ο� ταν	απαιτει�ται	επεκτασιμο� τητα	του	δικτυ� ου	και	αποτελεσματικη� 	επικοινωνι�α	μεταξυ� 	

των	κο� μβων.	

Επι�σης	ανα� λογα	με	την	τεχνικη� 	λειτουργι�ας	του	πρωτοκο� λλου,	τα	πρωτο� κολλα	μπορου� ν	

να	ταξινομηθου� ν	σε:	α)	πολλαπλω� ν	διαδρομω� ν,	ο� που	πολλαπλα� 	μονοπα� τια	επιλε�γονται	

για	 την	 αποστολη� 	 των	 πακε�των	 του	 μηνυ� ματος,	 β)	 ερωτημα� των	 ο� που	 σε	 αυτη� ν	 την	

κατηγορι�α	οι	κο� μβοι	στε�λνουν	ερωτη� ματα	στο	δι�κτυο	για	να	λα� βουν	τα	δεδομε�να	που	

χρεια� ζονται,	γ)	διαπραγμα� τευσης,	ο� που	το	πρωτο� κολλο	χρησιμοποιει�	υψηλου� 	επιπε�δου	

περιγραφη� 	δεδομε�νων	ω� στε	να	αποφυ� γει	περιττε�ς	μεταδο� σεις	δεδομε�νων,	δ)	Συνεκτικη� ς	

δρομολο�γησης,	ο� που	στο	 πρωτο� κολλο	 χρησιμοποιει�ται	 η	 επεξεργασι�α	των	δεδομε�νων	

ο� ταν	 απαιτει�ται	 ενεργειακα� 	 αποδοτικη� 	 δρομολο�γηση.	 Επιπρο� σθετα,	 ανα� λογα	 με	 τη	

δυνατο� τητα	 η	 πηγη� 	 να	 βρι�σκει	 μι�α	 διαδρομη� 	 προς	 τον	 προορισμο� ,	 μπορου� ν	 να	

κατηγοριοποιηθου� ν	σε	τρεις	κατηγορι�ες,	η� τοι:	προληπτικα� ,	αντιδραστικα� 	και	υβριδικα� 	

πρωτο� κολλα	(Rahman 2010: 81).	

	

5.2.4.6 Πρωτόκολλο	Προσπέλασης	Κόμβων	Ασύρματου	Δικτύου.	

Στο	χωρι�ο	αυτο� 	θα	γι�νει	προσπα� θεια	να	αναλυθει�	το	πρωτο� κολλο	προσπε�λασης	με�σου	

(πρωτο� κολλο	 MAC),	 το	 οποι�ο	 σχεδια� ζεται	 για	 τους	 ασυ� ρματους	 αισθητη� ρες.	 Το	 MAC	

πρωτο� κολλο	 ελε�γχει	 πω� ς	 ο	 κα� θε	 αισθητη� ρας	 θα	 πρε�πει	 να	 προσπελα� σει	 ε�να	

διαμοιραζο� μενο	 ραδιοφωνικο� 	 κανα� λι	 για	 να	 επικοινωνη� σει	 με	 τους	 γειτονικου� ς	 του	

κο� μβους.	 Παραδοσιακα� 	 το	 προ� βλημα	 ει�ναι	 γνωστο� 	 ως	 «κατανομη� 	 καναλιου� »	 η� 	 ως	

«προ� βλημα	πολλαπλη� ς	προ� σβασης»	(Angel 2008: 8).	

Αν	 και	 το	 MAC	 πρωτο� κολλο	 ε�χει	 μελετηθει�	 εκτεταμε�να	 σε	 παραδοσιακε�ς	 μορφε�ς	

ασυ� ρματης	μετα� δοσης	φωνη� ς	και	επικοινωνι�ας	δεδομε�νων,	ο� πως	η	πολλαπλη� 	προ� σβαση	

διαι�ρεσης	χρο� νου	(TDMA),	η	πολλαπλη� 	προ� σβαση	διαι�ρεσης	συχνο� τητας	(FDMA)	και	η	

πολλαπλη� 	 προ� σβασης	 διαι�ρεσης	 κω� δικα	 (CDMA),	 εν	 του� τοις	 οι	 απαιτη� σεις	 του	 MAC	

πρωτοκο� λλου	 στα	 δι�κτυα	 αισθητη� ρων	 διαφε�ρουν	 απο� 	 αυτα� 	 των	 παραδοσιακω� ν	
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ασυ� ρματων	δικτυ� ων	φωνη� ς	και	δεδομε�νων	σε	πολλου� ς	παραμε�τρους.	Πρω� τα	απο� 	ο� λα,	

ο� πως	 ε�χει	 η� δη	 αναφερθει�,	 οι	 ασυ� ρματοι	 αισθητη� ρες	 κα� νουν	 χρη� ση	 μπαταρι�ας	 για	 την	

τροφοδο� τηση� 	τους	με	ενε�ργεια	και	συνη� θως	ει�ναι	αρκετα� 	δυ� σκολο	να	αντικατασταθει�	η	

πηγη� 	 ενε�ργειας	 σε	 ο� λους	 τους	 αισθητη� ρας	 ο� ταν	 αυτο� 	 απαιτηθει�.	 Σε	 δευ� τερο	 χρο� νο,	 οι	

κο� μβοι	συνη� θως	αναπτυ� σσονται	σε	μι�α	ad-hoc	δια� ταξη	παρα� 	με	μια	πιο	προσεκτικη� 	και	

κατανεμημε�νη	δια� ταξη.	Ως	εκ	του� του,	μετα� 	την	αρχικη� 	τοποθε�τηση,	οι	αισθητη� ρες	πρε�πει	

σε	συ� ντομο	χρονικο� 	δια� στημα	να	αυτο� -οργανωθου� ν	σε	ε�να	δι�κτυο	επικοινωνι�ας.	Σε	τρι�το	

επι�πεδο,	 πολλε�ς	 εφαρμογε�ς	 απασχολου� ν	 μεγα� λο	 αριθμο� 	 κο� μβων.	 Τε�λος,	 η	 μεγαλυ� τερη	

κυκλοφορι�α	στο	δι�κτυο	«πυροδοτει�ται»	απο� 	γεγονο� τα	που	ανιχνευ� ονται	στο	χω� ρο	ο� που	

βρι�σκονται	εγκατεστημε�να	τα	δι�κτυα	και	μπορει�	να	γι�νονται	πολυ� 	συχνα� 	σε	ορισμε�νες	

χρονικε�ς	στιγμε�ς.	Τα	χαρακτηριστικα� 	που	αναφε�ρθηκαν	πιο	πα� νω,	 συνηγορου� ν	ο� τι	τα	

ε�ως	τω� ρα	MAC	πρωτο� κολλα,	 δεν	ει�ναι	κατα� λληλα	χωρι�ς	τροποποιη� σεις	για	τα	δι�κτυα	

ασυ� ρματων	αισθητη� ρων.	

Η	σχεδι�αση	των	MAC	πρωτο� κολλων	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	εξαρτα� ται	απο� 	

το	 αναμενο� μενο	 μοτι�βο	 για	 το	 φορτι�ο	 (κι�νηση),	 με	 βα� ση	 τις	 εκα� στοτε	 εφαρμογε�ς.	 Για	

παρα� δειγμα	 εα� ν	 ε�νας	 κο� μβος	 ε�χει	 αναπτυχθει�	 για	 να	 παρατηρει�	 συνε�χεια	 φυσικα� 	

φαινο� μενα,	ο� πως	την	θερμοκρασι�α	σε	ε�να	δα� σος,	αναμε�νεται	να	ανιχνευ� εται	ε�να	συνεχε�ς	

και	χαμηλου� 	φορτι�ου	ση� μα,	με	σημαντικο� 	βαθμο� 	περιοδικο� τητας.	

Απο� 	την	α� λλη	πλευρα� ,	εα� ν	αντικειμενικο� ς	σκοπο� ς	ει�ναι	το	δι�κτυο	να	ει�ναι	σε	αναμονη� 	

με�χρι	 να	 συμβει�	 ε�να	 σημαντικο� 	 γεγονο� ς,	 οπο� τε	 και	 θα	 καταγρα� ψει	 ο� σο	 το	 δυνατο� ν	

περισσο� τερα	δεδομε�να,	το� τε	το	δι�κτυο	τει�νει	να	ει�ναι	σε	αδρα� νεια	τον	περισσο� τερο	καιρο� 	

και	 στη	 συνε�χεια	 αντιμετωπι�ζει	 ε�να	 ο�γκο	 απο� 	 πακε�τα,	 τα	 οποι�α	 θα	 πρε�πει	 να	

παραδοθου� ν	 σε	 συ� ντομο	 χρονικο� 	 δια� στημα	 στον	 παραλη� πτη.	 Όταν	 μια	 πλημμυ� ρα	

δεδομε�νων	ανιχνευθει�,	το� τε	τα	δεδομε�να	αυτα� 	πρε�πει	να	προωθηθου� ν	στο	διαχειριστη� 	

του	 συστη� ματος	 με	 ταχυ� τητα	 και	 ασφα� λεια.	 Λο�γω	 των	 απαιτη� σεων	 αυτω� ν,	 τα	

πρωτο� κολλα	MAC	τα	οποι�α	βασι�ζονται	σε	CSMA	(Carrier sense multiple access).τεχνικε�ς,	

ει�ναι	 καταλληλο� τερα,	 σε	 συ� γκριση	 με	 τις	 τεχνικε�ς	 TDMA	 (Angel 2008: 9).	 Στη	 CSMA	

τεχνικη� 	 κα� θε	 κο� μβος	 ανιχνευ� ει	 το	 με�σο	 μετα� δοσης	 και	 ο� ταν	 διαπιστω� σει	 απουσι�α	

κι�νησης	στο	με�σο	το� τε	πραγματοποιει�	την	αποστολη� 	των	πακε�των	που	διαθε�τει.	

Τα	βασισμε�να	σε	TDMA	πρωτο� κολλα,	χρεια� ζεται	να	ελε�γξουν	το	κανα� λι	για	να	στει�λουν	

προσχεδιασμε�να	μηνυ� ματα	σε	κα� θε	αισθητη� ρα	του	κο� μβου,	με	σκοπο� 	ο	κα� θε	κο� μβος	να	
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ε�χει	την	κατα� λληλη	χρονοθυρι�δα.	Ο	χρονικο� ς	ε�λεγχος	του	μηνυ� ματος	με	αυτο� 	τον	τρο� πο	

ει�ναι	αρκετα� 	υψηλο� τερος	πρα� γμα	που	μεταφρα� ζεται	σε	αρκετη� 	κατανα� λωση	ενε�ργειας.	

Επι�σης	σε	ε�να	μικρο� 	και	φθηνο� 	κο� μβο,	ει�ναι	πολυ� 	δυ� σκολο	να	εφαρμοστου� ν	ξεχωριστα� 	

κανα� λια	επικοινωνι�ας.	

Επιπρο� σθετα	 οι	 απαιτη� σεις	 στα	 βασισμε�να	 σε	 TDMA	 πρωτο� κολλο	 απαιτου� ν	 υψηλο� 	

χρο� νο	 ω� θησης	 συγχρονισμου� .	 Σε	 μικρου� ς	 και	 φθηνου� ς	 κο� μβους	 ει�ναι	 επι�σης	 πολυ� 	

δυ� σκολο	 να	 επιτευχθει�	 πολυ� 	 υψηλο� ς	 χρο� νος	 ω� θησης	 συγχρονισμου� 	 μεταξυ� 	 των	

γειτονικω� ν	 κο� μβων.	 Απο� 	 την	 α� λλη	 οπτικη� 	 γωνι�α,	 απο� 	 την	 οπτικη� 	 του	 CSMA	 δεν	

απαιτου� νται	προϋ ποθε�σεις	ω� θησης	συγχρονισμου� 	μεταξυ� 	των	κο� μβων.	

	

5.2.4.7 CSMA	MAC	Πρωτόκολλο.	

Στα	πρωτο� κολλα	MAC	τα	οποι�α	βασι�ζονται	στην	τεχνικη� 	CSMA	οι	κο� μβοι	στο	δι�κτυο	ει�ναι	

γενικα� 	 ασυντο� νιστοι.	 Στην	 κατηγορι�α	 των	 CSMA	 πρωτοκο� λλων,	 οι	 κο� μβοι	 που	

μεταδι�δουν	 ε�χουν	 πα� ντα	 "σεβασμο�"	 στις	 εξερχο� μενες	 μεταδο� σεις.	 Στην	 αρχη� 	 της	

επικοινωνι�ας	 ο	 κο� μβος	 απαιτει�	 να	 ακουστει�	 το	 με�σο	 μετα� δοσης:	 η	 διαδικασι�α	 αυτη� 	

καλει�ται	 "ανι�χνευση	 φε�ροντος".	 Εα� ν	 κατα� 	 την	 ακρο� αση� 	 το	 με�σο	 ει�ναι	 αδρανε�ς,	 το� τε	 ο	

κο� μβος	 ξεκινα� 	 την	 μετα� δοση� 	 του.	 Εα� ν	 το	 με�σο	 ει�ναι	 απασχολημε�νο	 το� τε	 ο	 κο� μβος	

αναβα� λλει	 την	 μετα� δοση� 	 του	 για	 χρονικο� 	 δια� στημα	 που	 καθορι�ζεται	 απο� 	 ε�ναν	 η� 	

περισσο� τερους	 πιθανου� ς	 αλγορι�θμους.	 Έτσι,	ο	 κο� μβος	 χρησιμοποιει�	 ε�να	 τυχαι�ο	 χρο� νο	

αναμονη� ς,	μετα� 	τον	οποι�ο	το	με�σο	αρχι�ζει	να	ανιχνευ� εται	και	πα� λι.	Πριν	απο� 	αυτη� 	την	

κατα� σταση,	δεν	υπα� ρχει	ενδιαφε�ρον	για	την	κατα� σταση	του	με�σου	(Angel 2008: 8).	

Αν	και	το	CSMA	ε�χει	αρκετα� 	πλεονεκτη� ματα,	ε�χει	εν	του� τοις	και	ορισμε�να	μειονεκτη� ματα.	

Λο�γου	 χα� ρη	 το	 CSMA	 ε�χει	 δυνατο� τητα	 συ� γκρουσης	 πακε�των	 και	 αναμετα� δοση� ς	 τους	

αργο� τερα.	Κατα� 	αυτο� 	τον	τρο� πο	η	ενε�ργεια	που	δαπανα� ται	για	να	αποσταλου� ν	ξανα� 	τα	

πακε�τα	που	ε�χουν	συγκρουστει�	ει�ναι	αρκετα� 	μεγα� λη,	επι�σης	η	χρονικη� 	καθυστε�ρηση	στη	

μετα� δοση	 ει�ναι	 αρκετη� 	 σημαντικη� 	 παρα� μετρος,	 πρα� γμα	 που	 επενεργει�	 αρνητικα� 	 στην	

απο� δοση	του	δικτυ� ου.	
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5.2.5 Συντήρηση.	

Ως	ο� ρος,	στα	ασυ� ρματα	δι�κτυα,	η	συντη� ρηση	αναφε�ρεται	σε	αυτα� 	τα	δι�κτυα	τα	οποι�α	

ει�ναι	 σε	 θε�ση	 να	 εκτελε�σουν	 απαραι�τητες	 λειτουργι�ες,	 ο� πως	 αυτη� 	 του	

αυτοπροσδιορισμου� ,	 της	 αυτοπροστασι�ας,	 αλλα� 	 και	 της	 επαναφορα� ς,	 χωρι�ς	 να	

απαιτει�ται	η	συμμετοχη� 	του	ανθρω� που.	

 

Εικο� να	25.	Συντη� ρηση	Δικτυ� ου.	

 
Στη	διαδικασι�α	της	συντη� ρησης	εντα� σσονται	και	οι	ενε�ργειες	της	ανι�χνευσης	πιθανω� ν	

αποτυχιω� ν	η� 	ακο� μα	της	μει�ωσης	της	απο� δοσης	του	δικτυ� ου.	Επι�σης	εντα� σσονται	ο� λες	οι	

διαδικασι�ες	που	απαιτου� νται	για	την	δια� γνωση	προβλημα� των	αλλα� 	και	την	επαναφορα� .	

Τυ� ποι	συντη� ρησης	που	μπορου� ν	να	συναντηθου� ν	ει�ναι	η	διορθωτικη� 	(corrective),	ο� ταν	

ε�να	 δι�κτυο	 ε�χει	 την	 δυνατο� τητα	 να	 επανορθω� σει	 τις	 αστοχι�ες,	 η	 προσαρμοστικη� 	

(adaptive),	 ο� ταν	 το	 δι�κτυο	 αισθητη� ρων	 ε�χει	 την	 δυνατο� τητα	 να	 προσαρμο� ζεται	 στις	

τυχο� ν	μεταβολε�ς	που	προκυ� πτουν,	η	αποτρεπτικη� 	(preventive),	ο� ταν	το	δι�κτυο	ει�ναι	σε	

θε�ση	 να	 μπει	 σε	 μαθησιακη� 	 κατα� σταση,	 ο� που	 και	 αναμε�νει	 την	 πιθανη� 	 επι�δραση	 που	

ε�χουν	 οι	 αλλαγε�ς,	 και	 τε�λος	 η	 προληπτικη� 	 (proactive)	 ο� που	 σε	 αυτη� 	 το	 δι�κτυο	 μπορει�	

προληπτικα� 	να	επεμβαι�νει	για	την	αντιμετω� πιση	αποτυχιω� ν	(Ilyas,	Mahgoub	2005:	36).	
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5.2.6 Ενεργειακή	Απόδοση.	

Η	 ενεργειακη� 	 απο� δοση	 ει�ναι	κρι�σιμος	 παρα� γοντας	για	τα	δι�κτυα	αισθητη� ρων,	γιατι�	 οι	

κο� μβοι	 ε�χουν	 μικρου� ς	 και	 περιορισμε�νους	 φορει�ς	 ενε�ργειας.	 Πολλε�ς	 λυ� σεις	 ε�χουν	

προταθει�	για	την	αντιμετω� πιση	της	στρε�βλωσης	αυτη� ς:	οι	λυ� σεις	αυτε�ς	κατευθυ� νονται	

το� σο	σε	προσανατολισμο� 	υλικου� 	ο� σο	και	λογισμικου� .	

Οι	 αισθητη� ρες	 ει�ναι	 χρη� σιμο	 να	 παραμε�νουν	 σε	 αδρα� νεια,	 κατ'	 αυτο� 	 τον	 τρο� πο	

εξοικονομου� ν	 ενε�ργεια	 ανα� μεσα	 σε	 ενδιαφε�ροντα	 γεγονο� τα	 που	 πυροδοτου� ν	 τη	

λειτουργι�α	τους.	Επι�σης	ει�ναι	σε	θε�ση	να	περιορι�σουν	την	κατανα� λωση	ενε�ργειας	με	τον	

περιορισμο� 	 του	 χρο� νου	 αναμονη� ς	 για	 τον	 ενεργο� 	 χρο� νο	 του	 δικτυ� ου	 συ� μφωνα	 με	 τις	

συγκεκριμε�νες	 απαιτη� σεις	 του	 χρη� στη.	 Με	 την	 εξε�ταση	 του	 δικτυ� ου	 ως	 μι�α	 ενιαι�α	

οντο� τητα	και	με	τα	συνεργατικα� 	πρωτο� κολλο	επικοινωνι�ας	να	αφαιρου� ν	τον	πλεονασμο� 	

απο� 	τους	υπολογισμου� ς	και	την	επικοινωνι�α.	Κατ’	αυτο� 	τον	τρο� πο	το	δι�κτυο	διατηρει�	και	

καταναλω� νει	"χωρικη� 	ταξινο� μηση"	ενε�ργειας	(Sohraby, Minoli, Znati, 2007: 23).	

Κο� μβοι	με	α� πειρη	δια� ρκεια	ζωη� ς	μπορου� ν	να	κατασκευαστου� ν	και	να	χρησιμοποιου� νται:	

η	χρη� ση	τε�τοιων	κο� μβων	καθι�σταται	εφικτη� 	με	τη	μετατροπη� 	των	περιβαλλοντολογικω� ν	

φαινομε�νων	 σε	 ενε�ργεια	 ηλεκτρικη� .	 Αυτε�ς	 οι	 τεχνικε�ς	 συγκομιδη� ς	 ενε�ργειας	 κα� νουν	

χρη� ση	 συγκε�ντρωσης	 ενε�ργειας	 απο� 	 δια� φορες	 πηγε�ς.	 Οι	 πηγε�ς	 αυτε�ς	 μπορει�	 να	 ει�ναι:	

δονη� σεις	του	εδα� φους,	εκρη� ξεις	ραδιοφωνικη� ς	ενε�ργειας,	κυματισμο� 	της	θα� λασσας	και	

α� λλα	 πιθανα� 	 σενα� ρια.	 Αποτε�λεσμα	 αυτου� 	 θα	 ει�ναι	 η	 υ� παρξη	 μιας	 πηγη� ς	 ενε�ργειας	

(μπαταρι�α)	με	τη	μικρο� τερη	δυνατη� 	χρη� ση,	πρα� γμα	που	θα	εκτοξευ� σει	την	δια� ρκεια	της	

ζωη� ς	της	και	θα	δω� σει	μεγαλυ� τερο	ευ� ρος	ζωη� ς	στον	ι�διο	τον	κο� μβο.	

	

5.2.7 Ασφάλεια.	

Αναντι�ρρητα	 ο	 τομε�ας	 της	 ασφα� λειας	 ει�ναι	 το	 κυριο� τερο	 στοιχει�ο	 ανησυχι�ας	 σε	 ε�να	

ασυ� ρματο	δι�κτυο	ασφαλει�ας,	μιας	και	τα	δεδομε�να	που	μεταφε�ρει	ει�ναι	πολλε�ς	φορε�ς	

βαρυ� νουσας	 σημασι�ας	 το� σο	 για	 ι�διο	 δι�κτυο,	 ο� σο	 και	 για	 τον	 οργανισμο� 	 που	 το	

διαχειρι�ζεται.	
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Το	γεγονο� ς	ο� τι	ει�ναι	επιτακτικη� 	η	ανα� γκη	υ� παρξης	ασφαλει�ας,	αλλα� 	και	το	γεγονο� ς,	το	

πως	 υλοποιει�ται	 αυτη� ,	 με	 τη	 χρη� ση	 πολυ� πλοκων	 αλγορι�θμων	 αυθεντικοποι�ησης	 και	

κρυπτογρα� φησης,	 επιβαρυ� νει	 με	 πολλου� ς	 πο� ρους	 την	 λειτουργι�α	 των	 κο� μβων.	 Το	 να	

υποκλαπου� ν	τα	δεδομε�να	τα	οποι�α	μεταδι�δονται,	η� 	να	πραγματοποιηθει�	μι�α	παρεμβολη� 	

στο	κανα� λι	μετα� δοσης,	στο	οποι�ο	πρε�πει	να	γι�νει	υπενθυ� μιση	ο� τι	ει�ναι	ασυ� ρματο,	ει�ναι	

αρκετα� 	ευ� κολο.	Άρα	προκυ� πτει	η	ανα� γκη	τα	δεδομε�να	να	κρυπτογραφου� νται	ω� στε	αυτα� 	

να	παραδοθου� ν	αναλλοι�ωτα	στους	παραλη� πτες.	Ακο� μα	πρε�πει	να	γι�νεται	προ� νοια	κατα� 	

την	κατασκευη� 	και	τοποθε�τηση	των	κο� μβων	ω� στε	να	επιτυγχα� νεται	η	σχετικη� 	αντοχη� 	

στα	φαινο� μενα	φυσικη� ς	παραβι�ασης.	

Οι	 τεχνικε�ς	 ο� μως	 οι	 οποι�ες	 χρησιμοποιου� νται	 για	 να	 επιτευχθει�	 κρυπτογρα� φηση	 των	

δεδομε�νων	και	αυθεντικοποι�ηση	ε�χουν	και	ορισμε�νες	επιδρα� σεις	οι	οποι�ες	στο	πλει�στο	

των	περιπτω� σεων	ε�χουν	αρνητικο� 	αντι�κτυπο	για	την	κατανα� λωση	ενε�ργειας	αλλα� 	και	

στον	περιορισμο� 	της	διαθεσιμο� τητας	του	ευ� ρος	ζω� νης	του	με�σου	μεταφορα� ς.	Επιπλε�ον	

τα	 πακε�τα	 δεδομε�νων	 επιβαρυ� νονται	 με	 προ� σθετα	 δυαδικα� 	 ψηφι�α,	 τα	 οποι�α	 ει�ναι	

απαραι�τητα	 για	 την	 κρυπτογρα� φηση	 και	 την	 αυθεντικοποι�ηση,	 πρα� γμα	 που	 ει�χε	 ως	

συνε�πεια	 να	 μειωθου� ν	 αρκετα� 	 τα	 διαθε�σιμα	 δυαδικα� 	 ψηφι�α	 πληροφορι�ας	 στα	

μεταδιδο� μενα	πακε�τα.	

Εν	 κατακλει�δι,	 η	 ασφα� λεια	 στα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 αποκτα� 	 ιδια� ζουσα	

σημασι�α	 για	 δυ� ο	 λο�γους:	 α)	 ει�ναι	 περισσο� τερο	 ευ� κολο,	 σε	 σχε�ση	 με	 α� λλα	 δι�κτυα,	 να	

πραγματοποιηθει�	μι�α	επι�θεση	ασφα� λειας,	β)	πολλε�ς	απο� 	τις	κλασικε�ς	τεχνικε�ς	ενι�σχυσης	

της	ασφα� λειας	δεν	μπορου� ν	να	υλοποιηθου� ν,	λο�γω	των	περιορισμω� ν	που	υπα� ρχουν	απο� 	

τις	 απαιτη� σεις	 για	 χαμηλη� 	 κατανα� λωση	 ενε�ργειας	 και	 χαμηλη� 	 μνη� μη.	 Οι	 επιθε�σεις	

ασφα� λειας	στα	δι�κτυα	αυτα� 	μελετω� νται	αναλυτικα� 	στο	επο� μενο	Κεφα� λαιο.	

	

5.2.8 Διάταξη	των	Κόμβων	και	Αρχιτεκτονική.	

Όπως	 ει�ναι	 η� δη	 γνωστο� 	 στα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 η	 φιλοσοφι�α	 αλλα� 	 και	 η	

υλοποι�ηση	της	σχεδι�αση� ς	τους	βασι�ζεται	στο	γεγονο� ς	της	πυκνη� ς	και	τυχαι�ας	δια� ταξης	

των	 κο� μβων,	 οι	 οποι�οι	 πολλε�ς	 φορε�ς	 ει�ναι	 τοποθετημε�νοι	 σε	 περιοχε�ς	 ο�χι	 ευ� κολα	

προσιτε�ς.	 Οι	 κο� μβοι	 του	 δικτυ� ου	 δεν	 βρι�σκονται	 σε	 διαρκη� 	 επικοινωνι�α	 με	 τους	
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γειτονικου� ς	 κο� μβους	 λο�γω	 των	 ενεργειακω� ν	 περιορισμω� ν	 που	 υπα� ρχουν,	 αλλα� 	

βρι�σκονται	 σε	 δια� φορα	 στα� δια	 κατα� στασης.	 Τα	 στα� δια	 αυτα� 	 μπορει�	 να	 ει�ναι	 ει�τε	

ανενεργα� ,	 ει�τε	 σε	 αναμονη� ,	 ει�τε	 σε	 αδρα� νεια,	 ει�τε	 σε	 κατα� σταση	 εκπομπη� ς,	 ει�τε	 σε	

κατα� σταση	λη� ψης.	

Η	επικοινωνι�α	αυτω� ν	των	καταστα� σεων	αναγκα� ζει	το	δι�κτυο	να	δημιουργει�	συνδε�σεις	

συχνα� 	και	πολλε�ς	φορε�ς	χωρι�ς	να	ει�ναι	σε	θε�ση	να	γνωρι�ζει	την	κατα� σταση	του	κο� μβου	

ω� στε	να	μπορε�σει	να	αντιληφθει�	σε	ποια	κατα� σταση	λειτουργι�ας	βρι�σκεται.	Οι	ενε�ργειες	

αυτε�ς	νοου� νται	και	ως	ενε�ργειες	αυτοπροσδιορισμου� 	του	δικτυ� ου	(Sohraby, Minoli, Znati, 

2007: 25).	

Ως	αυτοπροσδιορισμο� ς	του	δικτυ� ου	μπορου� ν	να	λογιστου� ν	ο� λες	οι	ενε�ργειες	οι	οποι�ες	

γι�νονται	για	την	ανακατευ� θυνση	των	πακε�των	με�σω	των	κο� μβων	οι	οποι�οι	διαθε�τουν	

πλεονα� σματα	ενε�ργειας.	Κατ'	αυτο� 	τον	τρο� πο	επιτυγχα� νεται	μια	συμμετρικο� τητα	στην	

εξα� ντληση	της	 ενε�ργειας	που	υπα� ρχει	 στο	δι�κτυο.	 Η	 ad-hoc	αρχιτεκτονικη� 	 πα� νω	στην	

οποι�α	 δομει�ται	 ε�να	 ασυ� ρματο	 δι�κτυο	 αισθητη� ρων	 επιτα� σσει	 την	 κατα� 	 το	 δυνατο� ν	

λιγο� τερη	ανθρω� πινη	παρε�μβαση,	αλλα� 	και	την	μη	υ� παρξη	σταθερη� ς	δομη� ς.	Με	αυτο� ν	τον	

τρο� πο	 εξαναγκα� ζει	 το	 δι�κτυο	 να	 πραγματοποιει�	 συνδε�σεις	 αυτου� σιο	 αλλα� 	 και	 να	 τις	

συντηρει�	επι�σης	αυτου� σιο.	

	

5.2.9 Περιορισμοί	Σχεδίασης.	

Αναντι�ρρητα,	 κατα� 	 τον	 σχεδιασμο� 	 ενο� ς	 δικτυ� ου	 επικοινωνι�ας,	 ε�να	 απο� 	 τα	 βασικα� 	

στοιχει�α	 τα	 οποι�α	 τι�θενται	 υπο� ψη	 του	 κατασκευαστη� 	 ει�ναι	 οι	 περιορισμοι�	 που	 θα	

αντιμετωπι�σει	 κατα� 	 τη	 δια� ρκεια	 της	 σχεδι�ασης.	 Οι	 περιορισμοι�	 αυτοι�	 μπορει�	 να	 ει�ναι	

περιορισμοι�	 της	 φιλοσοφι�ας	 σχεδι�ασης,	 της	 τεχνολογι�ας	 σχεδι�ασης	 η� 	 ακο� μα	 και	 των	

απαιτη� σεων	σχεδι�ασης.	

Οι	 περιορισμοι�	 αυτοι�,	 αν	 και	 επιγραμματικα� 	 ε�χουν	 επισημανθει�	 στα	 ανωτε�ρω,	

παρατι�θενται	 συγκεντρωτικα� 	 στη	 συνε�χεια	 –	 και	 αυτο� 	 γιατι�	 οι	 περιορισμοι�	 αυτοι�	

καθορι�ζουν	τελικα� ,	σε	μεγα� λο	βαθμο� ,	και	τις	δυνατο� τητες	που	υπα� ρχουν	για	υλοποι�ηση	

κατα� λληλων	 κρυπτογραφικω� ν	 λειτουργιω� ν.	 Κατ’	 αρχα� ς,	 ο� πως	 αναφε�ρθηκε	 πολλε�ς	
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φορε�ς	 ε�ως	 τω� ρα,	 οι	 κο� μβοι	 απο� 	 τους	 οποι�ους	 ει�ναι	 κατασκευασμε�νο	 το	 δι�κτυο	 ε�χουν	

περιορισμου� ς	 ο� σον	 αφορα� 	 την	 απο� δοση	 τους.	 Οι	 περιορισμοι�	 αυτοι�	 ε�γκεινται	 στην	

πλειονο� τητα	 των	 περιπτω� σεων	 στο	 γεγονο� ς	 ο� τι	 η	 πηγη� 	 ενε�ργεια� ς	 τους	 ε�χει	

συγκεκριμε�νες	 δυνατο� τητες.	 Περαιτε�ρω,	 πε�ραν	 του	 περιορισμου� 	 της	 ενεργειακη� ς	

αυτονομι�ας,	 οι	 κο� μβοι	 στα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 απο� 	 την	 σχεδι�αση� 	 τους	

στερου� νται	 ορισμε�νων	 προδιαγραφω� ν,	 ο� πως	 ει�ναι	 η	 υπολογιστικη� 	 ισχυ� ς,	 η	

εγκατεστημε�νη	μνη� μη,	αλλα� 	και	το	ευ� ρος	ζω� νης	του	με�σου	μετα� δοσης.	

Η	 συνη� θης	 τοποθε�τηση	 των	 κο� μβων	 ει�ναι	 σε	 απομακρυσμε�νες	 περιοχε�ς,	 μη	 ευ� κολα	

προσβα� σιμες,	 οπο� τε	 η	 δια� ρκεια	 ζωη� ς	 ενο� ς	 κο� μβου	 α� πτεται	 απο� 	 τον	 χρο� νο	 που	 του	

επιτρε�πει	το	συ� στημα	τροφοδοσι�ας	ενε�ργειας	που	διαθε�τει.	Η	ενε�ργεια	που	καταναλω� νει	

ε�νας	 κο� μβος	 συνη� θως	 δαπανα� ται	 στην	 αποστολη� 	 και	 λη� ψη	 δεδομε�νων,	 α� ρα	 ει�ναι	

επιτακτικη� 	 η	 χρη� ση	 πρωτοκο� λλων	 τα	 οποι�α	 ρυθμι�ζουν	 μι�α	 αποδοτικη� 	 αποστολη� 	

πακε�των.	 Για	 να	 επιτευχθει�	 αυτο� 	 κρι�νεται	 αναγκαι�α	 η	 χρη� ση	 αλγορι�θμων	 χαμηλη� ς	

πολυπλοκο� τητας.	

Το	ασυ� ρματο	με�σο	πα� νω	στο	οποι�ο	στηρι�ζεται	η	μετα� δοση	των	δεδομε�νων	υπο� κειται	σε	

περιορισμου� ς	 μετα� δοσης.	 Οι	 περιορισμοι�	 αυτοι�	 ε�χουν	 να	 κα� νουν	 με	 το	 φυσικο� 	

περιβα� λλον	το	οποι�ο	επενεργει�	αρνητικα� ,	αλλα� 	και	τον	υψηλο� 	θο� ρυβο	στην	μετα� δοση.	

Απο� τοκος	αυτω� ν	ει�ναι	η	εξασθε�νηση	του	ση� ματος	αλλα� 	πολλε�ς	φορε�ς	και	η	αξιοπιστι�α	

του.	Πε�ραν	του� των,	μιας	και	οι	κο� μβοι	ε�χουν	περιορισμε�νες	δυνατο� τητες	υπολογισμου� 	

αλλα� 	 και	 ευ� ρους	 ζω� νης,	 τα	 δεδομε�να	 συχνα� 	 μεταδι�δονται	 απροστα� τευτα	 χωρι�ς	

κρυπτογρα� φηση.	 Αυτο� 	 το	 γεγονο� ς	 εγει�ρει	 θε�ματα	 αξιοπιστι�ας	 και	 ασφα� λειας	 του	

μεταδιδο� μενου	ση� ματος.	

	

5.3 Πλεονεκτήματα.	

Κα� νοντας	 μια	 απο� πειρα	 να	 αναφερθει�	 κανει�ς	 στα	 συγκριτικα� 	 πλεονεκτη� ματα	 των	

ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων,	 θα	 πρε�πει	 να	 αναφε�ρει	 τη	 δυνατο� τητα	 την	 οποι�α	

προσφε�ρουν	να	αυτο-οργανω� νονται	δι�χως	να	απαιτου� ν	η� 	να	αναμε�νουν	τον	ανθρω� πινο	

παρεμβατισμο� .	 Η	 ε�λλειψη	 παρεμβατισμου� 	 ε�δωσε	 τη	 δυνατο� τητα	 να	 αναπτυχθου� ν	 σε	

περιβα� λλοντα	αρκετα� 	δυσπρο� σιτα.	Συγκριτικο� 	πλεονε�κτημα	ε�ναντι	α� λλων	υλοποιη� σεων	
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ει�ναι	η	ε�λλειψη	δομημε�νης	καλωδι�ωσης,	κα� τι	που	προσφε�ρει	τη	δυνατο� τητα	ανα� πτυξης	

χωρι�ς	γεωγραφικου� ς	περιορισμου� ς	και	κολλη� ματα.	

Στην	επιθυμι�α	να	παρουσιαστου� ν	συνοπτικα� 	τα	πλεονεκτη� ματα� 	τους,	θα	η� ταν	α� δικο	να	

λησμονη� σει	κανει�ς	να	αναφε�ρει	ο� τι	ε�χουν	την	δυνατο� τητα	να	εργαστου� ν	σε	συνθη� κες	οι	

οποι�ες	 μπορου� ν	 να	 χαρακτηριστου� ν	 ως	 ακραι�ες.	 Δεν	 μπορει�	 να	 ειπωθει�	 ο� τι	 υπα� ρχει	

περιορισμο� ς	 στο	πλη� θος	των	 αισθητη� ρων	 οι	 οποι�οι	 ει�ναι	 ενταγμε�νοι	σε	 ε�να	 δι�κτυο.	 Η	

δυνατο� τητα	αυτη� 	επιτρε�πει	στη	συλλογη� 	περισσο� τερων	δειγμα� των	πληροφορι�ας	αλλα� 	

και	στην	αυ� ξηση	της	ποιο� τητας	των	δειγμα� των.	

Η	 σχεδιαστικη� 	 τους	 φιλοσοφι�α	 αλλα� 	 και	 ο	 χω� ρος	 δια� ταξη� ς	 τους	 επιτα� σσει	 τη	 χρη� ση	

πηγω� ν	ενε�ργειας	σε	στοιχει�α	 (μπαταρι�α)	 η� 	 την	χρη� ση	ανανεω� σιμων	πηγω� ν	ενε�ργειας.	

Λο�γω	 του	 ο� τι	 τα	 συστη� ματα	 αισθητη� ρων	 πολλε�ς	 φορε�ς	 βρι�σκονται	 σε	 κατα� σταση	

αδρα� νειας	 -	 α� ρα	 μη	 λειτουργι�ας	 -	 για	 εξοικονο� μηση	 ενε�ργειας,	 η	 ενε�ργεια	 η	 οποι�α	

εξοικονομει�ται	ει�ναι	τερα� στια	σε	σχε�ση	με	μι�α	φιλοσοφι�α	αδια� λειπτης	λειτουργι�ας.	

Το	πλη� θος	των	αισθητη� ρων	που	ε�χουν	παραχθει�	ει�ναι	αρκετα� 	μεγα� λο	και	το	πλη� θος	των	

μετρη� σεων	που	μπορου� ν	να	πραγματοποιη� σουν	ει�ναι	αρκετα� 	μεγαλυ� τερο.	Τα	φαινο� μενα	

τα	 οποι�α	 «πυροδοτου� ν»	 την	 ενεργοποι�ηση	 ενο� ς	 αισθητη� ρα,	 στην	 πλειοψηφι�α	 των	

περιπτω� σεων,	ει�ναι	φυσικα� 	φαινο� μενα	και	καταστα� σεις.	Τε�τοια	φυσικα� 	φαινο� μενα	ει�ναι	

η	 θερμοκρασι�α,	 η	 υγρασι�α,	 η	 κι�νηση,	 η	 δο� νηση,	 η	 ατμοσφαιρικη� 	 πι�εση� ,	 η	 ε�νταση	 του	

φωτο� ς,	η	συ� σταση	του	εδα� φους,	η	ε�νταση	του	θορυ� βου,	η	επιτα� χυνση	του	ανε�μου	και	

πλη� θος	α� λλων	περιπτω� σεων	φυσικω� ν	φαινομε�νων.	

 

Εικο� να	26.	Βαλλιστικη� 	ανα� πτυξη	με�σω	Drones.	
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Επιπρο� σθετα	 ο	 τρο� πος	 ανα� πτυξης	 των	 αισθητη� ρων	 μπορει�	 να	 ποικι�λει	 ανα� λογα	 την	

περι�σταση	(Kulau, et al 2014: 2),	το	περιβα� λλον	ανα� πτυξης,	το	με�γεθος	της	επιθυμητη� ς	

ανα� πτυξης,	 αλλα� 	 και	 τον	 αναγκαι�ο	 εξοπλισμο� .	 Οι	 με�θοδοι	 αυτοι�	 μπορει�	 να	 ει�ναι	 ει�τε	

αμιγω� ς	παραδοσιακοι�	κα� νοντας	χρη� ση	της	ανθρω� πινης	παρε�μβασης,	ει�τε	με	την	χρη� ση	

εξοπλισμου� 	η� 	μηχανικη� ς	υποβοη� θησης,	ο� πως	η	χρη� ση	αυτοκινη� των,	θαλα� σσιων	με�σων	

και	 εναε�ριων	 με�σων.	 Η	 υποβοη� θηση	 στην	 τοποθε�τηση	 πλεονεκτει�	 εναντι�ον	 α� λλων	

εφαρμογω� ν	 στον	 τομε�α	 της	 επεκτασιμο� τητας,	 της	 ταχυ� τητας	 στην	 ανα� πτυξη,	 της	

χρηστικο� τητας,	αλλα� 	και	της	ανα� πτυξης	σε	μη	φιλικα� 	περιβα� λλοντα.	Αυτο� 	που	ε�χει	αξι�α	

σημαντικη� 	 να	 τονιστει�	 ει�ναι	 η	 επικρατου� σα	 τα� ση	 να	 γι�νεται	 χρη� ση	 drones	 για	 την	

ανα� πτυξη	 των	 αισθητη� ρων.	 Το	 γεγονο� ς	 αυτο� ,	 πε�ραν	 των	 πλεονεκτημα� των	 που	 ε�χουν	

αναλυθει�,	δι�νει	και	το	επιπλε�ον	πλεονε�κτημα	της	επαναχρησιμοποι�ησης	του	εξοπλισμου� ,	

μειω� νοντας	ε�τσι	το	κο� στος	εγκατα� στασης	μιας	και	το	κο� στος	ανα� κτησης	του	εξοπλισμου� 	

ει�ναι	σχετικα� 	μικρο� 	κα� νοντας	χρη� ση	αυτοματοποιημε�νων	διαδικασιω� ν.	

	

5.4 Εφαρμογές	Ασύρματων	Δικτύων	Αισθητήρων.	

Κατα� 	το	προ� σφατο	παρελθο� ν,	αλλα� 	και	στο	ρου	της	ιστορι�ας	τους,	τα	ασυ� ρματα	δι�κτυα	

αισθητη� ρων	 ε�χουν	 βρει	 το	 δρο� μο	 τους	 για	 μι�α	 ευρει�α	 ποικιλι�α	 εφαρμογω� ν	 καθω� ς	 και	

ευρει�α	 εφαρμογη� 	 σε	 συστη� ματα	 με	 διαφορετικε�ς	 απαιτη� σεις	 και	 χαρακτηριστικα� 	

(García-Hernández, et al 2007: 265).	Πολλε�ς	εφαρμογε�ς	επι�σης	βασι�ζονται	σε	αυτα� 	για	την	

α� ντληση	πληροφοριω� ν.	

Η	ενσωμα� τωση	πολλαπλω� ν	τυ� πων	αισθητη� ρων	ο� πως	σεισμικοι�,	ακουστικοι�,	οπτικοι�	κ.α.	

σε	 μι�α	 πλατφο� ρμα	 δι�νει	 τερα� στια	 ω� θηση	 στην	 α� ντληση	 πληροφοριω� ν	 απο� 	 την	

επιστημονικη� 	και	ο�χι	μο� νο	κοινο� τητα.	Μια	κατηγοριοποι�ηση	των	εφαρμογω� ν	που	κα� νουν	

χρη� ση	δικτυ� ων	αισθητη� ρων	μπορει�	να	γι�νει	με	γνω� μονα	την	κινητικο� τητα,	τους	πο� ρους,	

το	κο� στος,	την	ενε�ργεια,	την	ετερογε�νεια,	την	υποδομη� ,	την	τοπολογι�α,	την	γεωγραφικη� 	

κα� λυψη,	την	συνδεσιμο� τητα,	το	με�γεθος,	την	δια� ρκεια	ζωη� ς	και	την	ποιο� τητα	υπηρεσιω� ν	

(Quality	of	Service)	των	αισθητη� ρων	που	χρησιμοποιου� ν	(García-Hernández, et al 2007: 

266).	
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Το	φα� σμα	των	εφαρμογω� ν	στις	οποι�ες	μπορου� ν	να	χρησιμοποιηθου� ν	ει�ναι	πολυ� 	μεγα� λο,	

αλλα� 	με	μια	πιο	προσεκτικη� 	ματια� 	μπορει�	κανει�ς	να	κα� νει	μια	πρωταρχικη� 	ταξινο� μηση	σε	

δυ� ο	 βασικε�ς	 κατηγορι�ες:	 αυτη� 	 της	 επι�βλεψης	 και	 αυτη� 	 της	 ανι�χνευσης.	 Πε�ραν	 των	

βασικω� ν	κατηγοριω� ν	ει�ναι	δυνατο� 	να	πραγματοποιηθου� ν	και	υποδιαιρε�σεις	που	ε�χουν	

να	 κα� νουν	 με	 την	 παρατη� ρηση	 του	 χω� ρου	 και	 των	 αντικειμε�νων,	 καθω� ς	 και	 με	 την	

παρακολου� θηση	 της	 αλληλεπι�δρασης	 των	 αντικειμε�νων	 και	 του	 χω� ρου	 που	 τα	

περιβα� λλουν.	

Με	βα� ση	τα	ο� σα	αναφε�ρθηκαν	ε�ως	τω� ρα,	κα� νοντας	μι�α	εισαγωγικη� 	προσε�γγιση	(Sohraby, 

Minoli, Znati, 2007: 16)	μπορου� με	να	αναφε�ρουμε	ως	πεδι�ο	χρη� σης	και	εφαρμογη� ς	των	

δικτυ� ων	 αισθητη� ρων	 τον	 τομε�α	 του	 περιβα� λλοντος,	 τον	 στρατιωτικο� 	 τομε�α,	 τον	

γεωργικο� 	τομε�α,	την	υγει�α,	την	βιομηχανι�α,	τις	συγκοινωνι�ες,	τον	τομε�α	της	επιτη� ρησης,	

της	πολιτικη� ς	προστασι�ας	αλλα� 	και	τον	τομε�α	της	οικιακη� ς	χρη� σης.	

	

5.4.1 Περιβαλλοντολογικός	Τομέας.	

Η	 περιβαλλοντολογικη� 	 παρακολου� θηση	 ει�ναι	 ε�νας	 τομε�ας	 ο� που	 χρη� ση	 ασυ� ρματων	

δικτυ� ων	 αισθητη� ρων	 βρι�σκει	 εφαρμογη� ,	 ε�χοντας	 ως	 σκοπο� 	 την	 παρακολου� θηση	

φυσικω� ν	μεταβλητω� ν,	οι	οποι�ες	πρε�πει	να	μετρηθου� ν	και	να	ποσοτικοποιηθου� ν,	ο� πως	

λο�γου	χα� ρη	η	θερμοκρασι�α	και	η	υγρασι�α,	σε	ε�να	γεωγραφικο� 	ευ� ρος	(Martinez, Hart, Ong 

2004: 2).	

Οι	εφαρμογε�ς	περιβαλλοντολογικη� ς	παρακολου� θησης	μπορου� ν	να	ταξινομηθου� ν	σε	δυ� ο	

κυ� ριες	 κατηγορι�ες:	 του	 εσωτερικου� 	 και	 εξωτερικου� 	 χω� ρου	 (Oliveira, Rodrigues 2011: 

145).	 Οι	 εφαρμογε�ς	 εσωτερικου� 	 χω� ρου	 συνη� θως	 περιλαμβα� νουν	 την	 παρακολου� θηση	

γραφει�ων	 και	 οικιακω� ν	 χω� ρων.	 Οι	 εφαρμογε�ς	 αυτε�ς	 ανιχνευ� ουν	 θερμοκρασι�α,	 φως,	

υγρασι�α	και	την	ποιο� τητα	του	αε�ρα.	Επιπρο� σθετα	εσωτερικε�ς	εφαρμογε�ς	ενδε�χεται	να	

περιλαμβα� νουν	την	δυνατο� τητα	της	ανι�χνευσης	πυρκαγιω� ν	σε	κτι�ρια,	καθω� ς	επι�σης	και	

την	ανι�χνευση	παραμορφω� σεων	αστικω� ν	δομω� ν.	

Οι	εξωτερικου� 	χω� ρου	εφαρμογε�ς	περιλαμβα� νουν	την	ανι�χνευση	χημικω� ν	καταστροφω� ν,	

την	 παρακολου� θηση	 του	 φυσικου� 	 περιβα� λλοντος,	 την	 παρακολου� θηση	 της	
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κυκλοφορι�ας,	 την	 ανι�χνευση	 της	 σεισμικη� ς	 δραστηριο� τητας,	 την	 δραστηριο� τητα	 των	

ηφαιστει�ων	(εκρη� ξεις),	την	ανι�χνευση	πλημμυρω� ν,	την	προ�γνωση	του	καιρου� 	και	πλη� θος	

α� λλων	εφαρμογω� ν	(Oliveira, Rodrigues 2011: 145).	

Τα	πεδι�α	παρακολου� θησης	τα	οποι�α	αναφε�ρθηκαν	πιο	πα� νω	συνε�βαλαν	αποφασιστικα� 	

στη	 βελτι�ωση	 της	 ποιο� τητας	 ζωη� ς	 του	 ανθρω� που	 αλλα� 	 και	 στην	 προστασι�α	 του	

περιβα� λλοντος.	Οι	μετρη� σεις	οι	οποι�ες	πραγματοποιη� θηκαν	στις	εσωτερικε�ς	εφαρμογε�ς	

ω� θησαν	 την	 αρχιτεκτονικη� 	 στο	 να	 βελτιωθει�,	 κα� νοντας	 χρη� ση	 πιο	 οικολογικω� ν	 και	

φιλικω� ν	 υλικω� ν	 (García-Hernández, et al 2007: 262)	 αλλα� 	 και	 στην	 υιοθε�τηση	

αρχιτεκτονικω� ν	προσανατολισμε�νων	στη	χρηστικο� τητα	και	την	α� νεση.		

Στον	τομε�α	των	εξωτερικω� ν	παρατηρη� σεων	τε�θηκαν	οι	βα� σεις	για	την	παρακολου� θηση	

του	φυσικου� 	περιβα� λλοντος	και	του	βιο� τοπου	διαμονη� ς	ειδω� ν	προς	εξαφα� νιση.	Δο� θηκε	

η	 δυνατο� τητα	 στην	 επιστημονικη� 	 κοινο� τητα	 να	 ανιχνευ� σει	 μεταβλητε�ς	 και	 να	

προστατευ� σει	 το	 περιβα� λλον	 απο� 	 οικολογικε�ς	 καταστροφε�ς.	 Για	 παρα� δειγμα,	 μια	

μεταβλητη� 	η	οποι�α	ει�ναι	δυνατο� ν	να	μετρηθει�	και	να	ποσοτικοποιηθει�	ει�ναι	η	ποσο� τητα	

πετρελαι�ου	στο	θαλα� σσιο	νερο� ,	γεγονο� ς	που	συνε�βαλλε	στην	προσπα� θεια	για	την	εκ	των	

προτε�ρων	 προσπαθειω� ν	 προ� ληψης	 και	 μετρι�ασης	 των	 επιπτω� σεων	 των	 οικολογικω� ν	

καταστροφω� ν	(Corke, et al 2010: 19014).	

Οι	οικολογικε�ς	καταστροφε�ς	οι	οποι�ες	ει�ναι	σε	θε�ση	να	ελεγχθου� ν	ει�ναι	οι	πετρελαϊκε�ς	

κηλι�δες,	 οι	 δασικε�ς	 πυρκαγιε�ς,	 οι	 εκρη� ξεις	 ηφαιστει�ων,	 οι	 ανεμοστρο� βιλοι	 και	 οι	

σεισμικε�ς	εξα� ρσεις.	

Ενδεικτικα� ,	μπορου� ν	επι�σης	να	παρατεθου� ν	το	προ�γραμμα	Great	Duck	(García-Hernández, 

et al 2007: 271)	που	αντικειμενικο� ς	του	στο�χος	η� ταν	η	παρακολου� θηση	αποδημητικω� ν	

πουλιω� ν,	 ο� πως	 επι�σης	 και	 το	 προ�γραμμα	 ZebraNet	 το	 οποι�ο	 ως	 αντικει�μενο	 μελε�της	

εξετα� ζει	τις	παραμε�τρους	μετανα� στευσης	των	πληθυσμω� ν	ζε�βρας	στην	Αφρικη� 	καθω� ς	

και	 την	 νυχτερινη� 	 τους	 συμπεριφορα� ,	 επι�σης	 πραγματευ� εται	 την	 συνυ� παρξη	 τους	 με	

α� λλα	ει�δη	(García-Hernández, et al 2007: 261).	
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5.4.2 Στρατιωτικός	–	Αμυντικός	Τομέας.	

Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 μπορου� ν	 να	 χρησιμοποιηθου� ν	 για	 στρατιωτικε�ς	

εφαρμογε�ς	 και	 για	 ε�να	 πλη� θος	 ειδικω� ν	 σκοπω� ν	 (Lee, et al 2009: 3),	 ο� πως	 η	

παρακολου� θηση	και	η	επι�βλεψη	των	εχθρικω� ν	δυνα� μεων,	αλλα� 	και	η	προστασι�α	φι�λιων	

δυνα� μεων.	 Σε	 αντι�θεση	 με	 τα	 δι�κτυα	 αισθητη� ρων	 που	 ε�χουν	 προσανατολισμο� 	 στην	

πολιτικη� 	 χρη� ση,	 τα	 τακτικα� 	 στρατιωτικα� 	 συστη� ματα	 αισθητη� ρων	 ε�χουν	 διαφορετικε�ς	

προτεραιο� τητες	και	απαιτη� σεις.	

Στην	εποχη� 	της	πληροφορι�ας,	τα	τακτικα� 	στρατιωτικα� 	δι�κτυα	αισθητη� ρων	αποτελου� ν	

την	ραχοκοκαλια� 	του	δι�κτυο-κεντρικου� 	πολε�μου	σε	πολλε�ς	Ένοπλες	Δυνα� μεις	ανα� 	την	

υφη� λιο.	 Ο	 δι�κτυο-κεντρικο� ς	 πο� λεμος	 ει�ναι	 ε�να	 αρκετα� 	 ενορχηστρωμε�νο,	 δυναμικα� 	

αυτο� νομο,	ψηφιακο� 	πεδι�ο	μα� χης	επικοινωνιω� ν.	Όπου	η	διοι�κηση	και	ο	ε�λεγχος	σε	ε�να	

δι�κτυο	 επι�γνωσης	 της	 κατα� στασης	 επιτρε�πει	 στον	 ηγη� τορα	 να	 μπορει�	 να	 δει,	 να	

αποφασι�σει	και	να	επιλε�ξει	το	στο�χο	του	με	αρκετη� 	σαφη� νεια.	Του� το	επιτυγχα� νεται	λο�γω	

της	προηγμε�νης	επι�γνωσης	της	κατα� στασης	στο	πεδι�ο	της	μα� χης.	

Οι	Ένοπλες	Δυνα� μεις	αρκετω� ν	αναπτυγμε�νων	χωρω� ν	στα	αντι�στοιχα	τους	προγρα� μματα	

για	 το	 μελλοντικο� 	 συ� στημα	 μα� χης	 που	 αναπτυ� σσουν,	 κα� νουν	 χρη� ση	 επιγει�ων	

αισθητη� ρων,	με	σκοπο� 	να	ανιχνευ� σουν,	να	εντοπι�σουν	και	να	αναγνωρι�σουν	εχθρικου� ς	

στο�χους.	 Οι	 αισθητη� ρες	 αυτοι�	 αναπτυ� σσονται	 ει�τε	 με	 τη	 χρη� ση	 μη	 επανδρωμε�νων	

σκαφω� ν	(UAV)	ει�τε	με	εξειδικευμε�νες	βολε�ς	πυροβολικου� 	(Lee, et al 2009: 4).	

Υπα� ρχουν	 πλη� θος	 σεναρι�ων	 χρη� σης	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 για	 τακτικε�ς	

στρατιωτικε�ς	 εφαρμογε�ς.	 Αναφορικα� 	 μπορει�	 να	 προταθει�	 η	 χρη� ση	 για	 την	 προστασι�α	

φι�λιων	 δυνα� μεων.	 Όπου	 με	 την	 επικουρι�α	 των	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων,	 οι	

φι�λιες	δυνα� μεις	ει�ναι	σε	θε�ση	να	προστατευ� σουν	τις	προκεχωρημε�νες	βα� σεις	τους,	τις	

θωρακισμε�νες	μονα� δες	τους	και	τα	κε�ντρα	επικοινωνιω� ν.	Όλα	τα	απαραι�τητα	στοιχει�α	

δηλαδη� 	που	ει�ναι	απαραι�τητα	για	την	διεξαγωγη� 	ενο� ς	πολε�μου	σε	ε�να	συ� γχρονο	πεδι�ο	

μα� χης.	
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Εικο� να	27.	Ψηφιακο� 	Πεδι�ο	Μα� χης.	

 
Μια	επιπρο� σθετη	εφαρμογη� ,	ει�ναι	συστη� ματα	προειδοποι�ησης	με	στρατιω� τες	φε�ροντες	

συστη� ματα	αισθητη� ρων.	Στην	φιλοσοφι�α	αυτη� 	ε�χει	εξελιχθει�	το	προ�γραμμα	ASSIST	του	

Υπουργει�ου	 Αμυ� νης	 των	 ΗΠΑ,	 ο� που	 αντικειμενικο� ς	 του	 σκοπο� ς	 ει�ναι	 η	 παροχη� 	

αναφορω� ν	και	 ενημερω� σεων.	 Οι	οποι�ες	θα	 καταγρα� φουν	και	 θα	 περιγρα� φουν	πιθανα� 	

γεγονο� τα	 τα	 οποι�α	 αντιμετωπι�στηκαν	 κατα� 	 τη	 δια� ρκεια	 μιας	 επιχει�ρησης,	 ω� στε	 να	

προβλεφθου� ν	αστοχι�ες	σε	μελλοντικε�ς	επιχειρη� σεις.	

Αναντι�ρρητα	 η	 χρη� ση	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 σε	 απομακρυσμε�νες	

γεωγραφικε�ς	 περιοχε�ς	 αποτελει�	 ε�να	 σημαντικο� 	 πλεονε�κτημα	 σε	 στρατιωτικε�ς	

επιχειρη� σεις.	 Στην	 φιλοσοφι�α	 αυτη� ς	 της	 εφαρμογη� ς,	 χιλια� δες	 αισθητη� ρες	

αναπτυ� σσονται	 σε	 περιοχε�ς	 εχθρικε�ς	 με	 σκοπο� 	 να	 παρακολουθου� ν	 την	 εχθρικη� 	

δραστηριο� τητα.	 Αυτο� 	 θα	 επιτρε�ψει	 την	 προ� βλεψη	 των	 στρατιωτικω� ν	 κινη� σεων	 των	

στο�χων	με	βα� ση	μοντε�λα	κι�νηση	στο�χων	που	ε�χουν	η� δη	αναπτυχθει�	(Raza, et al 2007: 3).	

	

5.4.3 Γεωργικές	Κτηνοτροφικές	Εφαρμογές.	

Λαμβα� νοντας	 υπο� ψη	 την	 ταχει�α	 αυ� ξηση	 του	 πληθυσμου� 	 σε	 παγκο� σμιο	 επι�πεδο	 και	

ιδιαι�τερα	 στην	 νοτιοανατολικη� 	 Ασι�α,	 αποτελει�	 εγχει�ρημα-προ� κληση	 για	 την	

ανθρωπο� τητα	 να	 παρα� ξει	 τα	 απαραι�τητα	 για	 την	 συντη� ρηση	 του	 πληθυσμου� 	 ενο� ς	

τε�τοιου	μεγα� λου	μεγε�θους.	Για	να	υπερπηδηθει�	το	εμπο� διο	αυτο� 	χρεια� ζεται	αυ� ξηση	της	

παραγωγικο� τητας	 στη	 γεωργι�α	 το� σο	 στην	 ποσο� τητα	 αλλα� 	 και	 στην	 ποιο� τητα	 του	

παραγο� μενου	 προϊο� ντος	 (Patil, Dawande 2014: 404).	 Για	 να	 επιτευχθει�	 αυτο� 	 κρι�νεται	
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επιτακτικη� 	 η	 παρακολου� θηση	 των	 περιβαλλοντολογικω� ν	 συνθηκω� ν	 ο� πως	 η	

θερμοκρασι�α,	 το	 φως,	 η	 υγρασι�α,	 η	 ταχυ� τητα	 του	 ανε�μου.	 Οι	 παρα� μετροι	 αυτοι�	 και	 η	

επεξεργασι�α	τους	θα	βοηθη� σουν	ω� στε	να	διατηρηθει�	το	υγιε�ς	κλι�μα	που	απαιτει�ται	για	

την	 ενι�σχυση	 των	 καλλιεργειω� ν.	 Ένα	 υγιε�ς	 κλι�μα	 ωθει�	 στην	 αυ� ξηση	 της	

παραγωγικο� τητας	με	στοχευμε�νες	παρεμβα� σεις	ο� ταν	αυτε�ς	απαιτηθου� ν	(Barrenetxea, et 

al 2008: 99).	

Πε�ραν	των	γεωργικω� ν	εφαρμογω� ν	υπα� ρχουν	κι	οι	κτηνοτροφικε�ς	εφαρμογε�ς.	Όπως	οι	

γεωργικε�ς	ε�τσι	και	οι	κτηνοτροφικε�ς	εφαρμογε�ς,	ε�χουν	ως	απω� τερο	σκοπο� 	την	αυ� ξηση	

της	 παραγωγικο� τητας.	 Ενδεικτικα� 	 μπορει�	 να	 αναφερθει�	 η	 παρακολου� θηση	 των	

βοοειδω� ν.	Σε	πρω� το	στα� διο	περιλαμβα� νεται	η	παρακολου� θηση	τους	σε	βα� θος	χρο� νου	και	

η	 με�τρηση	 της	 υγρασι�ας	 του	 εδα� φους	 εντο� ς	 της	 μα� ντρας	 διαμονη� ς.	 Η	 υγρασι�α	 του	

εδα� φους	 αποτελει�	 σημαντικο� 	 δει�κτη	 για	 την	 ταχυ� τητα	 αυ� ξησης	 του	 βοσκο� τοπου	 και	

επομε�νως	σημαντικη� 	παρα� μετρο	για	τον	σχεδιασμο� 	τοποθε�τησης	του	αριθμου� 	ζω� ων	ανα� 	

μονα� δα	επιφα� νειας.	

Τε�λος,	γι�νεται	χρη� ση	του	λεγο� μενου	εικονικου� 	φρα� κτη,	ο� που	μπορει�	να	μετακινηθει�	και	

να	 ωθη� σει	 πληθυσμου� ς	 ζω� ων	 απο� 	 περιοχη� 	 σε	 περιοχη� .	 Επιτυγχα� νοντας	 ε�τσι	 μι�α	

ελεγχο� μενη	 μετανα� στευση,	 αλλα� 	 και	 μι�α	 ελεγχο� μενη	 διαδικασι�α	 μετακι�νησης	

βοσκοτο� πων.	

	

5.4.4 Εφαρμογές	στην	Υγεία.	

Αποτελει�	σημαντικο� 	σημει�ο	αναφορα� ς	κα� θε	προσπα� θεια	η	οποι�α	πραγματοποιει�ται,	και	

ε�χει	ως	σκοπο� 	την	βελτι�ωση	της	ανθρω� πινης	ποιο� τητας	ζωη� ς	και	την	παροχη� 	υπηρεσιω� ν	

υγει�ας.	

Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 παρε�χουν	 τη	 δυνατο� τητα,	 το� σο	 στις	 μεμονωμε�νες	

οικι�ες	ασθενω� ν	ο� σο	και	στους	οι�κους	ευγηρι�ας,	να	βοηθη� σουν	τους	ασθενει�ς	αλλα� 	και	

τους	φροντιστε�ς	τους,	παρε�χοντα� ς	τους	συνεχη� 	ιατρικη� 	παρακολου� θηση.	Επιπρο� σθετα	

ε�χουν	ρο� λο	καθοριστικη� ς	σημασι�ας	στον	ε�λεγχο	των	οικιακω� ν	συσκευω� ν	που	βρι�σκονται	

εντο� ς	 του	 χω� ρου	 διαμονη� ς	 τους,	 ο� πως	 επι�σης	 παρε�χουν	 την	 δυνατο� τητα	 προ� σβασης	
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ιατρικω� ν	 δεδομε�νων	 σε	 εξειδικευμε�νο	 προσωπικο� 	 ο� ταν	 αυτο� 	 απαιτηθει�.	 Τε�λος	

καθι�στανται	 αρωγοι�	 στην	 δυνατο� τητα	 επικοινωνι�ας	 ε�κτακτης	 ανα� γκης	 ο� ταν	 ο	

αισθητη� ρας	 τεθει�	 σε	 κατα� σταση	 συναγερμου� ,	 συνεπει�α	 των	 δεδομε�νων	 των	 οποι�ων	

λαμβα� νει	(Junnila, et al 2010: 449).	

Επιπλε�ον	 γι�νεται	 λο�γος	 για	 μι�α	 ξεχωριστη� 	 κατηγορι�α	 ασυ� ρματων	 αισθητη� ρων	 που	

καλου� νται	ως	BSN	(Body	Sensor	Networ).	Οι	BSN	αισθητη� ρες	καλου� νται	να	εκτελε�σουν	

μετρη� σεις	 στο	 ανθρω� πινο	 σω� μα,	 αυτο� 	 αποτελει�	 και	 το	 εγχει�ρημα	 προ� κληση	 το	 οποι�ο	

πρε�πει	να	αντιμετωπι�σουν	(Virone, et al 2006: 2).	Οι	προκλη� σεις	ε�γκειται	στο	γεγονο� ς	της	

πολυπλοκο� τητας	 της	 δομη� ς	 του	 ανθρω� πινου	 σω� ματος	 αλλα� 	 και	 στην	 ανα� γκη	 οι	

ληφθει�σες	μετρη� σεις	να	ει�ναι	κατα� 	το	με�γιστο	δυνατο� 	ακριβει�ς.	Παρα� δειγμα	εφαρμογη� ς	

αποτελει�	το	προ�γραμμα	κινητη� ς	ιατρικη� ς	το	οποι�ο	εφαρμο� ζει	ιδιωτικο� 	νοσοκομει�ο	στην	

Ελληνικη� 	 επικρα� τεια	 με	 την	 αρωγη� 	 ενο� ς	 τηλεπικοινωνιακου� 	 παρο�χου	 κινητη� ς	

τηλεφωνι�ας.	

Επιπρο� σθετες	εφαρμογε�ς	αποτελου� ν	η	παρακολου� θηση	ασθενω� ν	οι	οποι�οι	βρι�σκονται	

σε	μονα� δες	εντατικη� ς	θεραπει�ας	κατα� 	την	μετα� -εγχειρητικη� 	τους	περι�οδο.	Αλλα� 	ακο� μα	

και	 η	 παρακολου� θηση	 το� σο	 ασθενω� ν	 στα	 νοσηλευτικα� 	 ιδρυ� ματα	 ο� σο	 και	 στην	

διαδικασι�α	 ανα� ρρωσης	 κατ’	 οι�κων.	 Ακο� μη	 ο	 ιατρικο� ς	 ε�λεγχος	 ασθενω� ν	 με	 χρο� νιες	

παθη� σεις	 η� 	 ατο� μων	 ηλικιωμε�νων,	 οι	 οποι�οι	 χρη� ζουν	 συνεχη� ς	 παρακολου� θησης.	 Η	

προ� κληση	 που	 πρε�πει	 να	 αντιμετωπιστει�	 και	 να	 υπερκεραστει�	 ει�ναι	 ο	 ε�λεγχος	 σε	

συνθη� κες	 πλη� ρους	 κινητικο� τητας	 του	 ατο� μου	 με	 διακριτικο� τητα	 και	

αποτελεσματικο� τητα,	 αλλα� 	 και	 ταυτο�χρονα	 να	 προσδω� σουν	 αισθη� ματα	 ασφα� λειας	

στους	παρακολουθου� μενους	ασθενει�ς.	

Πλεονεκτη� ματα	 τα	 οποι�α	 μπορου� ν	 να	 πιστωθου� ν	 σε	 κα� θε	 τε�τοιου	 ει�δους	 προσπα� θεια	

ει�ναι	η	διαρκη� ς	και	διακριτικη� 	παρακολου� θηση	των	ασθενω� ν,	απελευθερω� νοντας	ε�τσι	

πο� ρους	πρωτοβα� θμιας	και	δευτεροβα� θμιας	υγει�ας	(νοσοκομει�ο)	–	πα� ντα	με	τη	σαφη� 	και	

ρητη� 	 συγκατα� θεση� 	 τους.	 Η	 συλλογη� ,	 επεξεργασι�α,	 αξιολο�γηση	 και	 αποθη� κευση	

πληροφοριω� ν	και	ιατρικω� ν	δεδομε�νων	ει�ναι	ε�να	σημαντικο� 	στοιχει�ο	το	οποι�ο	δεν	πρε�πει	

να	παραβλεφθει�	να	αναφερθει�.	Η	δημιουργι�α	βα� σεων	δεδομε�νων	ιατρικω� ν	δεδομε�νων,	

ο� που	 βοηθα� 	 στο	 να	 μειωθει�	 το	 κο� στος	 περι�θαλψης	 αλλα� 	 και	 να	 βελτιωθει�	 το	 επι�πεδο	

ζωη� ς	 ει�ναι	 ε�νας	 επιπρο� σθετο	 σημαντικο� 	 πλεονε�κτημα.	 Του� το	 γιατι�	 η	 συγκε�ντρωση	
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γνω� σης	ωθει�	στη	δημιουργι�α	στοχευο� μενων	παρεμβα� σεων,	ελαχιστοποιω� ντας	ε�τσι	τις	

δυσα� ρεστες	καταστα� σεις	(Junnila 2010: 451, Virone 2006: 3).	

	

5.4.5 Βιομηχανικές	Εφαρμογές.	

Τα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	ε�χουνε	επιδει�ξει	πολλε�ς	δυνατο� τητες	στη	χρη� ση	και	

εφαρμογη� 	 σε	 πολλου� ς	 τομει�ς	 την	 ανθρω� πινης	 δραστηριο� τητας,	 ο� πως	 στη	 βιομηχανι�α,	

στο	εμπο� ριο	και	στις	εφαρμογε�ς	καταναλωτω� ν.	Συγκεκριμε�να	γι�νεται	χρη� ση	τους	στη	

διαδικασι�α	παρακολου� θησης	και	ελε�γχου,	στην	επεξεργασι�α	δεδομε�νων	ο� πως	η	πι�εση,	η	

υγρασι�α,	η	θερμοκρασι�α,	η	ροη� 	υγρω� ν,	το	ιξω� δες,	η	πυκνο� τητα,	καθω� ς	και	οι	με�τρησης	

ε�ντασης	 των	 δονη� σεων.	 Οι	 μετρη� σεις	 αυτε�ς	 στην	 τυπικη� 	 τους	 διαχει�ριση	 συλλε�γονται	

απο� 	μι�α	μονα� δα	ανι�χνευσης	και	στη	συνε�χεια	μεταφε�ρονται	ασυ� ρματα	σε	ε�να	συ� στημα	

ελε�γχου	για	την	επεξεργασι�α	και	τη	διαχει�ριση	τους.	

Η	 υιοθε�τηση	 των	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 για	 την	 παρακολου� θηση	 και	 τον	

ε�λεγχο	της	διαδικασι�ας	παραγωγη� ς	παρε�χει	αρκετα� 	πλεονεκτη� ματα	σε	συ� γκριση	με	τον	

παραδοσιακο� 	τρο� πο	συλλογη� ς	δεδομε�νων.	Ως	τεχνολογικη� 	επιλογη� 	πανταχου� 	παρου� σα,	

προσφε�ρει	συνεχη� 	και	αδια� λειπτη	λειτουργι�α.	Η	ερευνητικη� 	κοινο� τητα	ε�χει	εξερευνη� σει	

δια� φορες	πτυχε�ς	σχετικα� 	 με	 τις	εφαρμογε�ς	των	δικτυ� ων	αισθητη� ρων	στη	βιομηχανι�α.	

Επι�σης	 ε�χουν	 γι�νει	 τερα� στιες	 προσπα� θειες	 για	 την	 ε�ρευνα	 και	 την	 ανα� πτυξη	 των	

προϊο� ντων	της	βιομηχανι�ας.	

 

Εικο� να	28.	Συ� στημα	Ελε�γχου	Υδρο� ψυξης.	
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Η	 παρακολου� θηση	 της	 διαδικασι�ας	 παραγωγη� ς	 και	 ο	 ε�λεγχος	 ει�ναι	 ε�νας	 συνδυασμο� ς	

αρχιτεκτονικω� ν,	 μηχανισμω� ν	 και	 αλγορι�θμων	 που	 χρησιμοποιου� νται	 στη	 βιομηχανικη� 	

παραγωγη� ,	ω� στε	να	ελε�γχουν	συγκεκριμε�νες	ενε�ργειες	για	να	επιτευχθει�	ο	απαιτου� μενος	

στο�χος	παραγωγη� ς.	Για	να	γι�νει	αντιληπτο� 	αυτο� 	καλο� 	θα	η� ταν	να	γι�νει	η	παρα� θεση	ενο� ς	

παραδει�γματος.	Η	ψυ� ξη	ενο� ς	πυρηνικου� 	αντιδραστη� ρα	γι�νεται	με	τη	ρυ� θμιση	του	ρυθμου� 	

ροη� ς	του	ψυκτικου� 	υγρου� 	διαμε�σου	του	μανδυ� α	ψυ� ξης.	Επιθυμητο� 	αποτε�λεσμα	ει�ναι	η	

διατη� ρηση	 μιας	 σταθερη� ς	 και	 προκαθορισμε�νης	 θερμοκρασι�ας	 σε	 συνα� ρτηση	 του	

χρο� νου.	Στην	ι�δια	χρονικη� 	στιγμη� 	η	μεταβλητη� 	θερμοκρασι�ας	μετριε�ται	με	ε�να	μετρητη� 	

θερμο� τητας	και	χρησιμοποιει�ται	απο� 	μι�α	διαδικασι�α	η� 	μια	συνα� ρτηση	για	να	ληφθει�	η	

απο� φαση	εα� ν	η	βαλβι�δα	ε�λεγχου� 	θα	πρε�πει	να	αυξη� σει	η� 	ο�χι	τη	ροη� 	ψυκτικου� 	υγρου� 	ω� στε	

ο	πυρη� νας	να	διατηρηθει�	στα	επιθυμητα� 	πλαι�σια	θερμοκρασι�ας	(Zhao 2010: 46).	

Αναντι�ρρητα	η	χρη� ση	των	δικτυ� ων	αισθητη� ρων	ε�χει	συνεισφε�ρει	καθοριστικο� 	ρο� λο	στον	

τρο� πο	διαχει�ρισης	της	ηλεκτρικη� ς	ενε�ργειας.	Του� το	γιατι�	οι	εμπορικε�ς	εφαρμογε�ς	τει�νουν	

προς	μι�α	εντελω� ς	απελευθε�ρωση	του	σχεδιασμου� 	των	μονα� δων	λειτουργι�ας	στα	πεδι�α	

των	 εφαρμογω� ν	 της	 επαγωγικη� ς	 μεταφορα� ς	 του	 ηλεκτρικου� 	 ρευ� ματος.	 Επι�σης	 η	

συ� γχρονη	 ε�ρευνα	 στην	 τεχνολογι�α	 της	 αυτο� νομης	 λειτουργι�ας	 των	 RFID	 συστημα� των	

οδη� γησε	 σε	 σημαντικο� 	 ενδιαφε�ρον	 για	 τη	 μεταφορα� 	 ενε�ργειας	 για	 μεσαι�ου	 επιπε�δου	

εφαρμογε�ς	(Pukish 2010: 6317).	

	

5.4.5.1 Πλεονεκτήματα	Βιομηχανικών	Αισθητήρων.	

Οι	ασυ� ρματοι	αισθητη� ρες	ε�χουν	ε�να	μεγα� λο	πλη� θος	πλεονεκτημα� των	τα	οποι�α	πρε�πει	να	

παρατεθου� ν.		

 Δεν	 υπα� ρχουν	 περιορισμοι�	 καλωδι�ων:	 Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	

τοποθετου� νται	 σε	 βιομηχανικε�ς	 περιοχε�ς	 για	 να	 μετρη� σουν	 μεγε�θη	 ο� πως	 η	

εγγυ� τητα,	 η	 θερμοκρασι�α,	 πι�εση,	 οι	 σταθμοι�	 και	 η	 ποιο� τητα	 ισχυ� ος.	 Δι�χως	 τον	

περιορισμο� 	 της	 καλωδι�ωσης,	 οι	 συσκευε�ς	 μπορου� ν	 να	 χρησιμοποιηθου� ν	 σε	

εφαρμογε�ς	 που	 προηγου� μενα	 ει�τε	 η� ταν	 φυσικα� 	 απρο� σιτες	 ει�τε	 το	 κο� στος	

υλοποι�ησης	των	απαγορευτικο� .	
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 Συντη� ρηση:	 Μετα� 	 την	 εγκατα� σταση	 των	 ενσυ� ρματων	 συσκευω� ν,	 οι	 μηχανικοι�	

ελε�γχου	 ε�χουν	 να	 αντιμετωπι�σουν	 δια� φορα	 προβλη� ματα	 συντη� ρησης	 της	

καλωδι�ωσης,	 ο� πως	 η	 δια� βρωση� 	 και	 η	 φυσικη� 	 φθορα� 	 που	 προκαλει�ται	 απο� 	 τη	

συχνη� 	μετακι�νηση	των	οργα� νων.	Οι	ασυ� ρματες	συσκευε�ς	ει�ναι	σχεδο� ν	αδια� φορες	

για	τε�τοιου	ει�δους	προβλη� ματα,	αυτο� 	το	οποι�ο	θα	πρε�πει	να	αντιμετωπι�σουν	ει�ναι	

η	πηγη� 	ενε�ργειας	την	οποι�α	φε�ρουν	και	η	αυτονομι�α	αυτη� ς	της	πηγη� ς.	

 Μει�ωση	κο� στους:	Η	καλωδι�ωση	και	η	εγκατα� σταση	για	ε�να	σχε�διο	αυτοματισμου� 	

μπορει�	 να	 αγγι�ξει	 το	 80%	 του	 συνολικου� 	 κο� στους	 (Zhao 2010: 47)	 του	

συστη� ματος.	 Με	 τη	 χρη� ση	 ασυ� ρματων	 με�σων	 εξαλει�φεται	 η	 καλωδι�ωση	 και	 το	

κο� στος	εγκατα� στασης.	

	

5.4.6 Εφαρμογές	Συγκοινωνιών.	

Ένα	 απο� 	 τα	 κυ� ρια	 σημει�α-κλειδια� 	 τα	 οποι�α	 τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 ε�χουν	

εφαρμογη� 	 ει�ναι	 οι	εφαρμογε�ς	διαχει�ρισης	κι�νησης,	ο	ε�λεγχος	οχημα� των	και	κι�νησης,	 η	

γνω� ση	 της	 θε�σης	 και	 της	 ταχυ� τητας	 των	 οχημα� των	 στο	 οδικο� 	 δι�κτυο,	 σε	 πραγματικο� 	

χρο� νο.	 Τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	 ε�χουν	 λα� βει	 σημαντικη� 	 προσοχη� 	 κατα� 	 την	

τελευται�α	δεκαετι�α	και	τα	επιτυχημε�να	αποτελε�σματα	της	ερευνητικη� ς	δραστηριο� τητας	

τα	τοποθετου� ν	ως	με�σο	επι�λυσης	του	προβλη� ματος	αυτου� 	(Katiyar, et al 2010: 23).	Του� το	

γιατι�	 η	 τεχνολογι�α	 των	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 μπορει�	 να	 βοηθη� σει	 στην	

υποδομη� 	για	την	ανα� πτυξη	ε�ξυπνων	συστημα� των	μεταφορω� ν	(ITS).	

 

Εικο� να	29.	Μοντε�λο	Επικοινωνι�ας	Μεταξυ� 	Οχημα� των.	

 
Τα	οχη� ματα	ει�ναι	συνη� θως	εξοπλισμε�να	με	ε�να	πλη� θος	βοηθημα� των	ο� πως	το	bluetooth,	

με	το	οποι�ο	διαμε�σου	ραδιοσυχνο� τητας	μπορου� ν	να	επικοινωνη� σουν	μεταξυ� 	τους.	Στα	
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ITS	το	πιο	σημαντικο� 	στοιχει�ο	ει�ναι	η	κατα� σταση	του	οχη� ματος,	η	οποι�α	περιλαμβα� νει	

την	θε�ση	του,	την	ταχυ� τητα	και	την	διευ� θυνση� 	του.	Ορισμε�νοι	πιθανοι�	αισθητη� ρες	που	

μπορου� ν	 να	 χρησιμοποιηθου� ν	 για	 τα	 ITS	 ει�ναι	 αυτοι�	 της	 μαγνητικη� ς	 αντι�στασης,	 του	

φωτο� ς,	της	πι�εσης	και	του	βι�ντεο	το	οποι�ο	ει�ναι	ορατο� 	η� 	υπε�ρυθρο	(Katiyar, et al 2010: 

24).	 Όσον	 αφορα� 	 τη	 μετα� δοση	 των	 δεδομε�νων	 αυτω� ν,	 υπα� ρχει	 συνη� θως	 ασυ� ρματων	

τεχνολογιω� ν	η� 	οποι�ες	ει�ναι	διαθε�σιμες	ο� πως	το	Bluetooth,	το	ZigBee,	το	Wlan,	το	W	max	

και	το	3G	(Chen 2009: 2).	

Η	 χρη� ση	 αισθητη� ρων	 που	 ει�ναι	 εγκατεστημε�νοι	 στα	 οχη� ματα	 δεν	 αντιμετωπι�ζει	 τους	

περιορισμου� ς	 ενε�ργειας,	 μιας	 και	 τροφοδοτου� νται	 απο� 	 την	 πηγη� 	 ενε�ργειας	 του	

αυτοκινη� του.	Αυτο� 	απο� 	μο� νο	του	αποτελει�	συγκριτικο� 	πλεονε�κτημα	σε	σχε�ση	με	α� λλες	

υλοποιη� σεις.	 Ωστο� σο	 για	 να	 λειτουργη� σει	 πιο	 αποδοτικα� 	 ε�να	 συ� στημα	 διαχει�ρισης	

κυκλοφορι�ας	 ει�ναι	 σημαντικο� 	 να	 υπα� ρχουν	 και	 ορισμε�νοι	 σταθμοι�	 βα� σης	 ο� που	 θα	

συλλε�γουν	η� 	θα	εκπε�μπουν	ζωτικη� ς	σημασι�ας	πληροφορι�ες.	

Προς	 επι�ρρωση	 αυτου� 	 του	 σεναρι�ου,	 μπορει�	 να	 ειπωθει�	 ο� τι	 υπα� ρχει	 η	 δυνατο� τητα	

οχη� ματα	τα	οποι�α	συναντου� ν	ακραι�ες	συνθη� κες	κατα� 	τη	διαδρομη� 	τους,	ο� πως	το	χιο� νι,	η� 	

ολισθηρο� 	 οδο� στρωμα,	 να	 μεταδω� σουν	 τις	 πληροφορι�ες	 αυτε�ς	 σε	 σταθμου� ς	 βα� σης	 και	

αυτοι�	 με	 τη	 σειρα� 	 τους	 στα	 επερχο� μενα	 οχη� ματα,	 ε�τσι	 ω� στε	 με	 αυτο� 	 τον	 τρο� πο	 να	

προειδοποιη� σουν	τους	χειριστε�ς	τους	για	τα	επερχο� μενα	εμπο� δια.	

Επι�σης	 με	 την	 με�τρηση	 του	 χρο� νου	 που	 απαιτει�ται	 για	 την	 δια� νυση	 μι�ας	 μονα� δας	

απο� στασης,	 μπορει�	 να	 αποφευχθει�	 η	κυκλοφοριακη� 	 συμφο� ρηση	 και	 να	οδηγηθου� ν	τα	

οχη� ματα	 σε	 οδου� ς	 με	 λιγο� τερη	 κυκλοφορι�α.	 Απο� τοκος	 αυτου� 	 ει�ναι	 η	 αποσυμφο� ρηση	

κυ� ριων	 και	 νευραλγικω� ν	 οδικω� ν	 αρτηριω� ν.	 Εφαρμογη� 	 των	 ασυ� ρματων	 δικτυ� ων	

αισθητη� ρων	 μπορει�	 να	 γι�νει	 και	 στην	 προσπα� θεια	 ενημε�ρωσης	 για	 ε�ργα	 η� 	 για	 κακη� 	

ποιο� τητα	 οδοστρω� ματος,	 ακο� μα	 και	 για	 ενημε�ρωση	 ατυχημα� των	 που	 ενδε�χεται	 να	

συναντη� σει	 ε�νας	 οδηγο� ς	 στα	 προπορευο� μενα	 χιλιο� μετρα.	 Οι	 πληροφορι�ες	 αυτε�ς	

αποτελου� ν	 σημαντικο� 	 αρωγο� 	 στην	 ταχυ� τερη	 επε�μβαση	 των	 υπηρεσιω� ν	 ε�τσι	 ω� στε	 να	

αποκατασταθει�	η	δυσλειτουργι�α	στις	υποδομε�ς,	αλλα� 	και	στην	ταχυ� τερη	αντιμετω� πιση	

των	ατυχημα� των	απο� 	τις	υπηρεσι�ες	πρωτοβα� θμιας	υγει�ας	(ασθενοφο� ρα).	

Όλες	οι	επισημα� νσεις	οι	οποι�ες	τονι�στηκαν	πιο	πα� νω	ε�χουν	ως	αντικειμενικο� 	στο�χο	ε�να	

μο� νο	 γεγονο� ς,	 την	 προω� θηση	 της	 ασφαλου� ς	 οδη� γησης,	 την	 ελαχιστοποι�ηση	 των	
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ατυχημα� των,	 την	 αρτιο� τερη	 διαχει�ριση	 του	 συγκοινωνιακου� 	 φο� ρου,	 αλλα� 	 και	 την	

επι�τευξη	καλυ� τερων	συνθηκω� ν	οδη� γησης.	Τα	επιτευ� γματα	αυτα� 	ε�χουν	ως	αποτε�λεσμα	

τη	μει�ωση	του	κο� στους,	την	μετακι�νηση	με	καλυ� τερους	ο� ρους	οικολογι�ας,	αλλα� 	και	σε	

βα� θος	 χρο� νου	 την	 δημιουργι�α	 υποδομω� ν	 και	 προϋ ποθε�σεων	 ω� στε	 κα� θε	 ο�χημα	 να	

μετακινει�ται	αυτο� νομα	χωρι�ς	την	ανθρω� πινη	παρε�μβαση.	

	

5.4.7 Εφαρμογές	Επιτήρησης	Χώρων.	

Επιπρο� σθετες	εφαρμογε�ς	ει�ναι	η	επιτη� ρηση	χω� ρων	κρι�σιμης	σημασι�ας.	Σε	αυτου� ς	τους		

χω� ρους	γι�νεται	η	χρη� ση	αισθητη� ρων	κι�νησης,	κα� τι	το	οποι�ο	αποτελει�	συχνα� 	και	λυ� ση-	

μονο� δρομο.	 Τε�τοιοι	 χω� ροι	 μπορει�	 να	 ει�ναι	 χω� ροι	 υψι�στης	 σημασι�ας,	 ο� πως	 διοικητικα� 	

κε�ντρα	πολιτικου� 	και	στρατιωτικου� 	ενδιαφε�ροντος,	η� 	χω� ροι	αποθη� κευσης	υλικου� ,	ο� πως	

χω� ροι	 στα� θμευσης	 οχημα� των	 πολιτικη� ς	 και	 στρατιωτικη� ς	 χρη� σης.	 Επιπρο� σθετα	 η	

επιτη� ρηση	χερσαι�ων	και	θαλα� σσιων	χω� ρων	ει�ναι	μια	εφαρμογη� 	που	στη	σημερινη� 	εποχη� 	

ε�χει	τερα� στιο	πεδι�ο	δρα� σης.	(Chen	2009:	3).	

	

5.4.8 Πολιτική	Προστασία.	

Στο	 πλαι�σιο	 των	 εφαρμογω� ν	 που	 συναντα� με	 στα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων,	 α� ξια	

αναφορα� ς	ει�ναι	και	τα	θε�ματα	που	α� πτονται	της	πολιτικη� ς	προστασι�ας.	Το	πλαι�σιο	των	

εφαρμογω� ν	που	μπορου� ν	να	υλοποιηθου� ν	ει�ναι	ευρυ� 	και	ε�χει	να	κα� νει	το� σο	με	επει�γουσες	

καταστα� σεις,	ο� σο	και	με	την	εποπτει�α	περιοχω� ν	που	βρι�σκονται	σε	αυξημε�νο	κι�νδυνο	να	

εκδηλωθει�	 κα� ποια	 καταστροφη� .	 Εξειδικευ� οντας	 τα	 παραπα� νω,	 ως	 παρα� δειγμα	

τεκμηρι�ωσης	 μπορου� ν	 να	 αναφερθου� ν	 ο	 ε�λεγχος	 πλημμυρω� ν	 και	 η	 ανι�χνευση	

πυρκαγιω� ν.	

Το	 φαινο� μενο	 της	 πλημμυ� ρας	 αποτελει�	 ε�να	 φυσικο� 	 φαινο� μενο	 το	 οποι�ο	 μπορει�	 να	

προκληθει�	 απο� 	 πληθω� ρα	 αιτιω� ν.	 Τα	 αι�τια	 αυτα� 	 μπορει�	 να	 ει�ναι	 ει�τε	 η	 παρατεταμε�νη	

βροχο� πτωση,	 ει�τε	 η	 τη� ξη	 υπερβολικω� ν	 ποσοτη� των	 πα� γου,	 συνε�πεια	 της	 κλιματικη� ς	

αλλαγη� ς.	Ει�τε	απο� 	υπερχει�λιση	κυ� ριων	η� 	δευτερευο� ντων	ποταμω� ν	συνε�πεια	εξαιρετικα� 	

υπερβολικη� ς	βροχο� πτωσης.	Καθω� ς	και	καταστροφη� 	τεχνικω� ν	με�σων	ο� πως	αναχω� ματα	
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η� 	φρα� γματα.	Σε	αντιστοιχι�α	με	το	αι�τιο	το	οποι�ο	προκα� λεσε	την	καταστροφη� 	μπορει�	να	

προταθει�	 το	 αντι�στοιχο	 δι�κτυο	 αισθητη� ρων	 το	 οποι�ο	 θα	 παρακολουθει�	 τις	 κρι�σιμες	

μεταβλητε�ς	 του	 συστη� ματος	 και	 θα	 ενημερω� νει	 την	 εποπτευ� ουσα	 αρχη� 	 για	 την	

επερχο� μενη	καταστροφη� .	Ως	τε�τοιου	ει�δους	συστη� ματα	προστασι�ας	ε�χουν	προταθει�	τα	

συστη� ματα	CYCLOPS	και	DORII	(Esteves 2009: 3)	τα	οποι�α	ε�χουν	υλοποιηθει�	επ’	ωφελει�α	

για	τις	ανα� γκες	της	Πορτογαλικη� ς	πολιτικη� ς	προστασι�ας.	

Το� σο	το	προ�γραμμα	CYCLOPS	ο� σο	και	το	DORII	ε�χουν	προ� βλεψη	και	για	τον	τομε�α	της	

δασικη� ς	αστυνο� μευσης	 και	 της	προ� κλησης	πυρκαγιω� ν.	 Στον	τομε�α	αυτο� 	 τα	ασυ� ρματα	

δι�κτυα	αισθητη� ρων	ει�ναι	δυνατο� 	να	αναπτυχθου� ν	σε	τερα� στιες	γεωγραφικε�ς	περιοχε�ς	

και	 να	 επιτηρου� ν	 περιοχε�ς	 που	 βρι�σκονται	 σε	 υψηλο� 	 δει�κτη	 επικινδυνο� τητας.	 Οι	

μεταβλητε�ς	που	δυ� ναται	 να	μετρηθου� ν	ει�ναι	η	ατμοσφαιρικη� 	πι�εση,	η	θερμοκρασι�α,	η	

ταχυ� τητα	 του	 ανε�μου	 και	 η	 υγρασι�α.	 Μεταβλητε�ς	 που	 μπορου� ν	 να	 προκαλε�σουν	 η� 	 να	

επιταχυ� νουν	την	εξα� πλωση	πυρκαγιω� ν.	

Τα	οφε�λη	τα	οποι�α	αποκομι�ζονται	απο� 	την	επιτη� ρηση	περιοχω� ν	ει�ναι	πολλα� 	και	ποικι�λα,	

το� σο	 σε	 βραχυπρο� θεσμο	 ο� σο	 και	 σε	 μακροπρο� θεσμο	 χρο� νο	 (προστασι�α	 περιοχω� ν,	

διατη� ρηση	χλωρι�δας	και	πανι�δας	κα.).	

Τε�λος	 ως	 παρα� δειγμα	 τεκμηρι�ωσης	 μπορει�	 να	 αναφερθει�	 η	 επιτη� ρηση	 δημο� σιων	

υποδομω� ν	 στρατηγικη� ς	 σημασι�ας.	 Ως	 τε�τοιου	 ει�δους	 υποδομε�ς	 μπορει�	 να	 αναφε�ρει	

κανει�ς	 μεγα� λα	 εργοστα� σια	 ηλεκτρικη� ς	 ενε�ργειας	 που	 για	 την	 παραγωγη� 	 ενε�ργειας	

κα� νουν	χρη� ση	φυσικω� ν	πο� ρων,	ο� πως	τα	υδροηλεκτρικα� 	φρα� γματα	και	τα	αιολικα� 	πα� ρκα.	

Αλλα� 	και	ε�ργα	υποδομω� ν	ο� πως	γε�φυρες,	οδικα� 	δι�κτυα	και	ση� ραγγες	υποθαλα� σσιες	η� 	μη.	

Οι	 τεχνικε�ς	 επιτη� ρησης	 βοηθου� ν	 στο	 να	 εντοπιστου� ν	 παθογε�νειες	 και	 να	

αντιμετωπιστου� ν	 στοχευμε�να.	 Οι	 τεχνικε�ς	 αυτε�ς	 αποσκοπου� ν	 στη	 διατη� ρηση	 των	

υποδομω� ν	 για	 το	 με�γιστο	 δυνατο� 	 χρονικο� 	 δια� στημα	 και	 στη	 μει�ωση	 του	 κο� στους	

συντη� ρησης	τους.	
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5.4.9 Οικιακές	Εφαρμογές.	

Οι	ε�ννοιες	οικιακο� ς	αυτοματισμο� ς,	ε�ξυπνο	σπι�τι,	αυτοματοποιημε�νο	οικιακο� 	περιβα� λλον	

η	αυτοματισμο� ς	οικιακω� ν	λειτουργιω� ν,	συγκλι�νουν	σε	ε�να	μο� νο	σκοπο� :	στην	επιθυμι�α		

του	ανθρω� που	να	δημιουργη� σει	και	να	εξοπλι�σει	μι�α	οικι�α	με	αυτα� 	τα	με�σα,	τα	οποι�α	θα	

εξασφαλι�σουν	ο� λες	τις	ανε�σεις	που	ει�ναι	απαραι�τητες	για	την	αυτονομι�α	της	οικι�ας	του.		

Για	 να	 δημιουργηθει�	 ε�να	 συ� στημα	 αυτονομι�ας,	 θα	 πρε�πει	 να	 υπα� ρχουν	 κα� ποια	

υποσυστη� ματα	τα	οποι�α	να	το	υποστηρι�ζουν	(El-Basioni 2013: 414).	Τε�τοια	συστη� ματα	

ει�ναι	 το	 συ� στημα	 εισο� δου,	 το	 συ� στημα	 ανι�χνευσης	 εισβολε�α,	 το	 συ� στημα	 εξαπα� τησης	

εισβολε�α,	 το	 συ� στημα	 παρακολου� θησης	 και	 ελε�γχου	 συστατικω� ν	 στοιχει�ων,	 η	

παρακολου� θηση	της	υγει�ας	της	δομη� ς	της	κατασκευη� ς	και	το	συ� στημα	περιποι�ησης	των	

φυτω� ν	(El-Basioni 2013: 414).	

Τα	 παραπα� νω	 με	 την	 επικουρι�α	 των	 δυνατοτη� των	 τις	 οποι�ες	 προσδι�δουν	 οι	 οικιακε�ς	

μικροσυσκευε�ς	 (ψυγει�ο	 κ.α.)	 αποτελου� ν	 α� ριστη	 υλοποι�ηση	 του	 λεγο� μενου	 Διαδι�κτυου	

των	Πραγμα� των	(Internet	of	Things),	προσφε�ροντας	αυτονομι�α	και	αυτοτε�λεια	στο	χω� ρο	

που	ει�ναι	εγκατεστημε�νες.	
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Κεφάλαιο	6	
Επιθέσεις	Ασφαλείας		

σε	Ασύρματα	Δίκτυα	

	Αισθητήρων.	
	

	

6 Επιθέσεις	Ασφαλείας	σε	Ασύρματα	Δίκτυα	
Αισθητήρων.	

Η	ασφα� λεια	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	ε�χει	ε�να	πλη� θος	απο� 	προκλη� σεις,	μερικε�ς	

απο� 	 τις	 οποι�ες	 ει�ναι:	 η	 ασυ� ρματη	 επικοινωνι�α	 μεταξυ� 	 των	 κο� μβων,	 η	 ε�λλειψη	

προϋ πα� ρχουσας	υποδομη� ς,	η	αλλαγη� 	δυναμικα� 	της	τοπολογι�ας	και	οι	περιορισμοι�	που	

υπεισε�ρχονται	 στους	 πο� ρους	 του	 δικτυ� ου	 αναφορικα� 	 με	 τη	 μνη� μης	 η	 διαχει�ριση	 της	

ενε�ργειας	και	το	μικρο� 	ευ� ρος	ζω� νης	επικοινωνι�ας.	

Στο	παρο� ν	κεφα� λαιο,	θα	δω� σουμε	μια	γενικη� 	περιγραφη� 	των	επιθε�σεων	ασφαλει�ας	που	

μπορου� ν	 να	 πραγματοποιηθου� ν	 σε	 ε�να	 ασυ� ρματο	 δι�κτυο	 αισθητη� ρων.	 Θα	 εστια� σουμε	

αρχικα� 	σε	ειδικου� 	τυ� που	επιθε�σεις,	οι	οποι�ες	μπορου� ν	να	εφαρμοστου� ν	ακριβω� ς	λο�γω	

της	ειδικη� ς	φυ� σης	των	ασυ� ρματων	δικτυ� ων	αισθητη� ρων.	

	

6.1 Επίθεση	Ανάλυσης	Κυκλοφορίας	.	

Απο� 	τη	φυ� ση	τους	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	η	κι�νηση	διαμε�σου	των	κο� μβων	

ε�χει	μι�α	συγκεκριμε�νη	μορφη� ,	ο� πως	πολλα� -προς-ε�να,	η� 	πολλα� 	προς-λι�γα.	Οι	περισσο� τεροι	
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κο� μβοι	σε	ε�να	δι�κτυο	στε�λνουν	τις	παρατηρη� σεις	τους	στο	σταθμο� 	βα� σης	(Βλε�πε	Εικόνα 

30).	Ο	επι�δοξος	υποκλοπε�ας	ει�ναι	σε	θε�ση	να	συγκεντρω� σει	ε�να	πλη� θος	απο� 	πληροφορι�ες	

για	 την	 τοπολογι�α	 του	 δικτυ� ου,	 ο� πως	 επι�σης	 και	 για	 την	 τοποθεσι�α	 του	 σταθμου� 	 της	

βα� σης.	Ει�ναι	σε	θε�ση	να	συγκεντρω� σει	και	α� λλες	στρατηγικη� ς	σημασι�ας	πληροφορι�ες	για	

τους	 κο� μβους,	 με	 μι�α	 παρατη� ρηση	 του	 ο�γκου	 της	 κι�νησης	 και	 της	 δια� ρθρωσης	 της	

κι�νησης	(Roosta, Shieh, Sastry 2006: 5).	

 

Εικο� να	30.	Προ� τυπο	κυκλοφορι�ας	σε	ασυ� ρματα	δι�κτυα.	

	

Για	την	κατανο� ηση	αυτου� 	θε�τουμε	το	ακο� λουθο	παρα� δειγμα.	Ο	αντι�παλος	ενδε�χεται	να	

παρατηρει�	 την	 κι�νηση	 και	 να	 συμπεραι�νει	 ο� τι	 οι	 κο� μβοι	 μπορει�	 να	 αποτελου� ν	

συνδετικου� ς	κρι�κους	μεταξυ� 	δυ� ο	τμημα� των	του	δικτυ� ου.	Το� τε	ει�ναι	σε	θε�ση	να	επιτεθει�	

σε	αυτου� ς	τους	κο� μβους	που	βρι�σκονται	στα	ο� ρια,	πρα� γμα	που	θα	ε�χει	ως	αποτε�λεσμα	

το	διαχωρισμο� 	του	δικτυ� ου	σε	δυ� ο	ασυ� νδετα	τμη� ματα.	Οποιαδη� ποτε	διαδρομη� 	απο� 	το	

ε�να	 τμη� μα	 στο	 α� λλο	 θα	 πρε�πει	 να	 διαπερα� σει	 διαμε�σου	 των	 κο� μβων	 που	 ε�χουν	

παραβιαστει�.	 Εναλλακτικα� 	 ο	 επιτιθε�μενος	 ει�ναι	 σε	 θε�ση	 να	 εκτελε�σει	 μια	 επι�θεση	

α� ρνησης	 υπηρεσι�ας	 (DoS)	 εναντι�ον	 των	 κο� μβων	 που	 βρι�σκονται	 στην	 κορυφη� 	 της	

περικοπη� ς,	ε�χοντας	ως	στο�χο	να	εξαντλη� σει	την	φε�ρουσα	ενε�ργεια	τους.	Απο� τοκος	αυτου� 	

θα	ει�ναι	η	μει�ωση	της	δια� ρκειας	ζωη� ς	του	δικτυ� ου.	

Υπα� ρχουν	 κυρι�ως	 δυ� ο	 τρο� ποι	 με	 τους	 οποι�ους	 ε�νας	 αντι�παλος	 μπορει�	 να	

πραγματοποιη� σει	 ανα� λυση	 κι�νησης.	 Κατα� 	 τον	 πρω� το	 τυ� πο	 επι�θεσης	 ο	 επιτιθε�μενος	

παρατηρει�	το	ρυθμο� 	αποστολη� ς	των	πακε�των	απο� 	τους	κο� μβους	οι	οποι�οι	βρι�σκονται	

αρκετα� 	 κοντα� 	 σε	 αυτο� ν,	 και	 στη	 συνε�χεια	 μετακινει�ται	 προς	 κο� μβους	 που	 ε�χουν	

υψηλο� τερο	βαθμο� 	αποστολη� ς	πακε�των.	
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Κατα� 	 τον	 δευ� τερο	 τυ� πο	 επι�θεσης,	 ο	 επιτιθε�μενος	 παρατηρει�	 τον	 χρο� νο	 μεταξυ� 	

διαδοχικω� ν	αποστολω� ν	πακε�των	μεταξυ� 	γειτονικω� ν	κο� μβων.	Στη	συνε�χεια	προσπαθει�	

να	 ακολουθη� σει	 το	 μονοπα� τι	 του	 πακε�του	 που	 ε�χει	 προωθηθει�	 με�χρι	 να	 φτα� σει	 στο	

σταθμο� 	βα� σης.	

Ένας	 τρο� πος	 αντιμετω� πισης	 των	 επιθε�σεων	 ανα� λυσης	 κυκλοφορι�ας	 ει�ναι	 η	 χρη� ση	

πολλαπλω� ν	 διαδρομω� ν	 κατα� 	 την	 δρομολο�γηση,	 κα� νοντας	 χρη� ση	 πιθανολογικη� ς	

διαδρομη� ς,	καθω� ς	και	την	εισαγωγη� 	ψευδω� ν	μηνυμα� των	στο	δι�κτυο.	Η	χρη� ση	ψευδω� ν	

μηνυμα� των	 θα	 προκαλε�σει	 ωστο� σο	 προ� σθετη	 επιβα� ρυνση	 με	 ο� ρους	 ενεργειακη� ς	

κατανα� λωσης	και	εσωτερικη� ς	κι�νησης	δεδομε�νων.	Για	να	μπορε�σουν	ωστο� σο	τα	ψευδη� 	

μηνυ� ματα	 να	 ει�ναι	 αποτελεσματικα� 	 στο	 να	 αποτρε�ψουν	 τους	 επιτιθε�μενους	 απο� 	 την	

γνω� ση	οποιασδη� ποτε	πληροφορι�ας,	θα	πρε�πει	να	μοια� ζουν	με	πραγματικα� 	μηνυ� ματα.	

	

6.2 Επιθέσεις	σε	Πρωτόκολλα	Διαχείρισης	Κλειδιού.	

Οι	κο� μβοι	σε	ε�να	δι�κτυο	αισθητη� ρων	κα� νουν	χρη� ση	ει�τε	προδιανεμημε�μων	κλειδιω� ν,	ει�τε	

κα� ποιας	 μορφη� ς	 υλικου� 	 το	 οποι�ο	 θα	 παρα� γει	 ζευ� γη	 κλειδιω� ν	 δυναμικα� .	 Τα	

κρυπτογραφικα� 	κλειδια� 	ει�ναι	ταξινομημε�να	ει�τε	σε	ομα� δες	ει�τε	σε	ζευ� γη.	Επιπρο� σθετα	

κα� θε	κο� μβος	θα	πρε�πει	να	ανακαλυ� ψει	τους	γειτονικου� ς	του	κο� μβους	με	τους	οποι�ους	

μοιρα� ζεται	 το	 ι�διο	 μυστικο� 	 κλειδι�.	 Εα� ν	 δυο	 κο� μβοι	 δεν	 μοιρα� ζονται	 το	 ι�διο	 κλειδι�	

απευθει�ας,	 το� τε	 θα	 πρε�πει	 να	 βρου� νε	 μι�α	 διαδρομη� 	 η	 οποι�α	 θα	 συνδε�ει	 αυτου� ς	 τους	

κο� μβους	με	αρκετα� 	ασφαλη� 	τρο� πο.	

Σκοπο� ς	 του	 πρωτοκο� λλου	 διαχει�ρισης	 κλειδιου� 	 ει�ναι	 να	 προ-διανει�μει	 τα	

κρυπτογραφικα� 	κλειδια� 	μεταξυ� 	των	κο� μβων	πριν	απο� 	την	ανα� πτυξη� 	τους,	καθω� ς	επι�σης	

και	 να	 ανακαλε�σει	 τα	 κλειδια� 	 εα� ν	 οι	 κο� μβοι	 εγκαταλει�ψουν	 το	 δι�κτυο.	 Επι�σης,	 το	

πρωτο� κολλο	αυτο� 	ει�ναι	υπευ� θυνο	να	αναθε�σει	νε�α	ζευ� γη	κλειδιω� ν	στους	κο� μβους	που	

θα	ενταχθου� ν	στο	δι�κτυο	η� 	ο� ταν	κα� ποια	ζευ� γη	κλειδιω� ν	θα	ε�χουν	λη� ξει	(Roosta, Shieh, 

Sastry 2006: 4).	

Υπα� ρχουν	δυ� ο	κυ� ριες	προτα� σεις	σχημα� των	διαχει�ρισης	των	ι�διων	στα	ad-hoc	δι�κτυα:	τα	

ντετερμινιστικα� 	 (Deterministic)	 και	 τα	 πιθανολογικα� 	 (Probabilistic).	 Ένας	 τυπικο� ς	
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ντετερμινιστικο� ς	αλγο� ριθμος	εγκαθιστα� 	σε	κα� θε	κο� μβο	ε�να	κοινο� 	απλο� 	κλειδι�,	ενω� 	στην	

πιθανολογικη� 	προσε�γγιση	ε�να	κλειδι�	μακρα� ς	δια� ρκειας	ισχυ� ος	σε	κα� θε	κο� μβο	επιλε�γεται	

τυχαι�α	απο� 	μι�α	δεξαμενη� 	κλειδιω� ν	(Dwoskin, et al 2007: 168).	Εφο� σον	τα	κλειδια� 	μακρα� ς	

δια� ρκειας	 θα	 ε�χουν	 αναπτυχθει�	 στο	 κινητο� 	 δι�κτυο,.	 χρησιμοποιου� νται	 για	 αμοιβαι�α	

αυθεντικοποι�ηση	 μεταξυ� 	 των	 ζευγω� ν	 των	 κο� μβων	 (που	 βρι�σκονται	 στην	 ι�δια	

επικοινωνιακη� 	 ακτι�να),	 προκειμε�νου	 να	 εγκαθιδρυ� σουν	 ζευ� γη	 συμμετρικω� ν	 κλειδιω� ν	

κρυπτογρα� φησης	για	μελλοντικη� 	επικοινωνι�α.	

Όταν	 οι	 γειτονικοι�	 κο� μβοι	 δεν	 διαμοιρα� ζονται	 μακροπρο� θεσμα	 κλειδια� ,	 θα	 πρε�πει	 να	

βασι�ζονται	για	την	επικοινωνι�α	τους	σε	α� λλους	κο� μβους	οι	οποι�οι	βρι�σκονται	εντο� ς	της	

επικοινωνιακη� ς	 τους	 ακτι�νας	 για	 να	 εγκαθιδρυ� σουν	 ζευ� γη	 κλειδιω� ν.	 Η	 εγκαθι�δρυση	

ζευγω� ν	 κλειδιω� ν	 και	 οι	 μελλοντικε�ς	 επικοινωνι�ες	 ει�ναι	 δυνατο� ν	 να	 υποκλαπου� ν	 απο� 	

α� λλους	κο� μβους	που	βρι�σκονται	εντο� ς	της	επικοινωνιακη� ς	ακτι�νας,	υπο� 	την	προϋ πο� θεση	

ο� τι	οι	εν	λο�γω	κο� μβοι	ε�χουν	τα	αντι�στοιχα	μακροπρο� θεσμα	ζευ� γη	κλειδιω� ν.	

Στα	αστικα� 	δι�κτυα,	ο� που	οι	κο� μβοι	δεν	ει�ναι	εφικτο� 	να	μετακινηθου� ν	μετα� 	απο� 	την	αρχικη� 	

εγκατα� σταση,	το� σο	η	ντετερμινιστικη� 	ο� σο	και	η	πιθανολογικη� 	προσε�γγιση	μπορου� ν	να	

προσφε�ρουν	ασφα� λεια.	Με	την	ανταλλαγη� 	μηνυμα� των	κρυπτογραφημε�νων	με	τα	αρχικα� 	

κοινα� 	 κλειδια� 	 η� 	 τα	 διανεμημε�να	κλειδια� ,	 δυ� ο	 γειτονικοι�	 κο� μβοι	μπορου� ν	να	παρα� γουν	

τυχαι�α	ζευ� γη	κλειδιω� ν,	τα	οποι�α	θα	ει�ναι	γνωστα� 	μο� νο	σε	αυτου� ς.	Τα	ζευ� γη	κλειδιω� ν	δεν	

ει�ναι	 εφικτο� 	 να	 αποκαλυφθου� ν,	 ακο� μα	 και	 αν	 τα	 αρχικα� 	 μακροπρο� θεσμα	 κλειδια� 	

αργο� τερα	αποκαλυφθου� ν.	

Αντι�θετα,	 στα	 κινητα� 	 δι�κτυα,	 οι	 κο� μβοι	 συνεχω� ς	 βρι�σκονται	 σε	 κι�νηση	 και	 πρε�πει.	 Σε	

αυτη� ν	 την	 περι�πτωση,	 σε	 ε�να	 ντετερμινιστικο� 	 συ� στημα	 κλειδιου� ,	 η	 πιθανο� τητα	

επιτυχου� ς	επι�θεσης	μπορει�	να	ει�ναι	της	τα� ξης	του	100%.	Ωστο� σο	και	το	πιθανολογικο� 	

σχη� μα	ει�ναι	επι�σης	αρκετα� 	ευα� λωτο,	Το	ποσοστο� 	του	αγγι�ζει	την	πιθανο� τητα	του	60%	

για	 μια	 επιτυχη� 	 επι�θεση	 (Dwoskin, et al 2007: 169).	 Αιτι�α	 αυτου� 	 ει�ναι	 ο� τι,	 σε	 μι�α	

πιθανολογικη� 	προσε�γγιση,	για	να	αυξηθει�	η	συνδεσιμο� τητα,	απαιτει�ται	η	αναμετα� δοση	

του	 κλειδιου� .	 Με	 την	 αναχαι�τιση/υποκλοπη� 	 των	 πληροφοριω� ν	 κλειδιου� 	 τα	 οποι�α	

αναμεταδι�δονται,	ε�νας	κο� μβος	ο	οποι�ος	ει�ναι	υπο� 	τον	ε�λεγχο	του	επιτιθε�μενου/εισβολε�α,	

ει�ναι	 σε	 θε�ση	 να	 αναγνωρι�σει	 το	 κλειδι�	 το	 οποι�ο	 δυ� ο	 εξουσιοδοτημε�νοι	 κο� μβοι	 θα	

χρησιμοποιη� σουν	για	μια	μελλοντικη� 	επικοινωνι�α.	Αυτη� 	η	«man	in	the	middle»	εφαρμογη� 	

για	 επι�θεση,	 μπορει�	 να	 αυξη� σει	 σημαντικα� 	 την	 επιτυχη� 	 πιθανο� τητα	 επι�θεσης	 για	 μι�α	
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πιθανολογικη� 	 προσε�γγιση,	 δεδομε�νου	 ο� τι	 υπα� ρχει	 υψηλη� 	 πιθανο� τητα	 της	

χρησιμοποι�ησης	της	αναμετα� δοσης	για	την	εγκατα� σταση	μιας	συ� νδεσης	σε	ε�να	κινητο� 	

περιβα� λλον.	Αν	ο	υποκλοπε�ας	ε�χει	υπο� 	τον	ε�λεγχο� 	του	πολλου� ς	κο� μβους,	η	πιθανο� τητα	

επιτυχου� ς	επι�θεσης	αυξα� νεται	περισσο� τερο	(Dwoskin, et al 2007: 169).	

Στο	σημει�ο	αυτο� 	πρε�πει	να	τονιστει�	ο� τι	υπα� ρχει	και	η	υβριδικη� 	(Hybridic)	προσε�γγιση	

στην	οποι�α	γι�νεται	ε�νας	συνδυασμο� ς	ντετερμινιστικη� ς	και	πιθανολογικη� ς	προσε�γγισης	

με	τα	πλεονεκτη� ματα	και	τα	μειονεκτη� ματα	της	κα� θε	μιας.	

Πιθανη� 	λυ� ση	στο	προ� βλημα	αυτο� 	μπορει�	να	ει�ναι	η	υλοποι�ηση	πρωτοκο� λλων	δημο� σιου	

κλειδιου� 	στους	κο� μβους.	Ωστο� σο	η	λυ� ση	αυτη� 	ελλοχευ� ει	αρκετου� ς	κινδυ� νους	μιας	και	η	

υλοποι�ηση	 πρωτο� κολλου	 δημο� σιου	 κλειδιου� 	 στους	 ασυ� ρματους	 κο� μβους,	 με	 τους	

γνωστου� ς	περιορισμου� ς	ως	προς	την	κατανα� λωση	ενε�ργειας	και	στους	πο� ρους	μνη� μης,	

δεν	μπορει�	να	χαρακτηριστει�	ως	μι�α	εφικτη� 	επιλογη� .	

	

6.3 Σιβυλλικές	Επιθέσεις.	

Στην	σιβυλλικη� 	επι�θεση	(Sybil	Attack),	η	οποι�α	αποτελει�	μι�α	αρκετα� 	σημαντικη� 	επι�θεση,	

ε�νας	κακο� βουλος	κο� μβος	συμπεριφε�ρεται	σαν	να	ει�ναι	ε�να	μεγα� λο	πλη� θος	κο� μβων.	Για	

παρα� δειγμα	 μιμει�ται	 α� λλους	 κο� μβους	 η� 	 ακο� μα	 διεκδικει�	 ψευδει�ς	 ταυτο� τητες.	 Στο	

χειρο� τερο	δυνατο� 	σενα� ριο,	ο	επιτιθε�μενος	ει�ναι	δυνατο� 	να	δημιουργη� σει	ε�να	αυθαι�ρετο	

αριθμο� 	 απο� 	 επιπρο� σθετες	 ταυτο� τητες	 κο� μβων,	 κα� νοντας	 χρη� ση	 μο� νο	 μιας	 φυσικη� ς	

συσκευη� ς	(Newsome, et al 2004: 3).	Η	σιβυλλικη� 	επι�θεση	αναφε�ρεται	στο	σενα� ριο	ο� που	

ε�νας	κακο� βουλος	κο� μβος	προσποιει�ται	ο� τι	ε�χει	πλη� θος	ψευδω� ν	ταυτοτη� των.	

Το	πλη� θος	των	πρωτοκο� λλων	που	μι�α	σιβυλλικη� 	επι�θεση	μπορει�	να	πλη� ξει	ει�ναι	αρκετα� 	

ευρυ� .	 Μερικα� 	 απο� 	 αυτα� 	 ει�ναι:	 α)	 το	 κατανεμημε�νης	 αποθη� κευσης,	 ο� που	 κανονικα� 	 το	

συ� στημα	 αναπαρα� γει	 δεδομε�να	 σε	 συγκεκριμε�νους	 κο� μβους,	 και	 με�σω	 της	 επι�θεσης	

μπορει�	να	τα	αναπαρα� γει	σε	«σιβυλλικου� »	κο� μβους,	β)	το	πρωτο� κολλο	δρομολο�γησης,	

ο� που	 φαινομενικα� 	 ασυ� νδετες	 διαδρομε�ς	 θα	 μπορου� σαν	 στην	 πραγματικο� τητα	 να	

φαι�νεται	ο� τι	 ει�ναι	 συνδεο� μενες	λο�γω	 ενο� ς	«σιβυλλικου� »	 κο� μβου,	 γ)	στη	συγκε�ντρωση	

δεδομε�νων	 (data	 aggregation),	 ο� που	 τα	 πρωτο� κολλα	 συγκεντρω� νουν	 τα	 δια� φορα		
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δεδομε�να	 στο	 δι�κτυο	 για	 λο�γους	 εξοικονο� μησης	 ενε�ργειας	 (αντι�	 να	 διαμοιρα� ζονται	

μεταξυ� 	πολλω� ν	κο� μβων),	και	με	την	επι�θεση	αυτη� 	ο	επιτιθε�μενος	μπορει�	να	προσθε�σει	

δεδομε�να	αλλοιω� νοντας	το	συ� νολο,	δ)	σε	πρωτο� κολλο	«ψηφοφορι�ας»,	ο� που	η	σιβυλλικη� 	

επι�θεση	 μπορει�	 να	 χρησιμοποιηθει�	 για	 να	 "γεμι�σει	 την	 κα� λπη"	 σε	 κα� ποια	 ψηφοφορι�α	

(πρωτο� κολλα	ψηφοφορι�ας,	για	δια� φορα	θε�ματα,	υλοποιου� νται	σε	δι�κτυα	αισθητη� ρων),	

ε)	στο	πρωτο� κολλο	κατανομη� ς	πο� ρων,	ε�τσι	ω� στε	να	προκαλε�σει	ο	επιτιθε�μενος	μη	δι�καιη	

κατανομη� 	 των	 πο� ρων	 και	 στ)	 στην	 ανι�χνευση	 ανα� ρμοστης	 συμπεριφορα� ς,	 ο� που	 ο	

επιτιθε�μενος	 μπορει�	 να	 δρα	 κατα� 	 τρο� πο	 τε�τοιο	 ω� στε	 συμπεριφορε�ς	 που	 θα	 η� ταν	

ανιχνευ� σιμες	ως	υ� ποπτες	να	μην	ανιχνευ� ονται	και	αντι�στροφα.	(Newsome, et al 2004: 3-

4).	

Οι	 προτεινο� μενες	 λυ� σεις	 για	 την	 αντιμετω� πιση	 των	 σιβυλλικω� ν	 επιθε�σεων	

περιλαμβα� νουν	ορισμε�νες	διαδικασι�ες.	Οι	διαδικασι�ες	αυτε�ς	επιτα� σσουν	τον	ε�λεγχο	του	

με�σου	μετα� δοσης.	Ο	ε�λεγχος	αυτο� ς	βασι�ζεται	στην	παραδοχη� 	ο� τι	κα� θε	συσκευη� 	ε�χει	μο� νο	

μι�α		συχνο� τητα	μετα� δοσης.	

Ως	δευ� τερη	λυ� ση	μπορει�	να	χρησιμοποιηθει�	η	προδιανομη� 	του	κλειδιου� 	που	να	συνδε�ει	

την	ταυτο� τητα	του	κο� μβου	με	το	κλειδι�	το	οποι�ο	ε�χει	προ	διανεμηθει�,	ε�τσι	ω� στε	να	μπορει�	

να	 εξακριβωθει�	 	 ο� τι	 ο	 κο� μβος	 ει�ναι	 πραγματικα� 	 αυτο� ς	 ο	 οποι�ος	 ισχυρι�ζεται	 ο� τι	 ει�ναι	

(Roosta, Shieh, Sastry 2006: 5).	

Επι�σης	προτει�νεται	η	καταχω� ρηση	της	ταυτο� τητας	του	κο� μβου	στον	κεντρικο� 	σταθμο� 	

βα� σης.	 Τε�λος	 μπορει�	 να	 προταθει�	 η	 επαλη� θευση	 της	 θε�σης,	 αλλα� 	 αυτο� 	 μπορει�	 να	

επιτευχθει�	μο� νο	αν	γι�νει	η	υπο� θεση	ο� τι	η	τοπολογι�α	του	δικτυ� ου	ει�ναι	στατικη� .	

Οι	λυ� σεις	οι	οποι�ες	προτει�νονται	σαφω� ς	και	ε�χουν	τα	μειονεκτη� ματα� 	τους.	Δεν	μπορει�	να	

δοθει�	κανενο� ς	τυ� που	εγγυ� ηση	ο� τι	οι	χρησιμοποιου� μενες	συσκευε�ς	θα	φε�ρουν	μο� νο	μι�α	

συχνο� τητα.	Στην	πραγματικο� τητα	ορισμε�να	πρωτο� κολλα	MAC	βασι�ζονται	στο	ο� τι	κα� θε	

κο� μβος	θα	ε�χει	πα� νω	απο� 	μια	ραδιοσυχνο� τητα.	Η	χρη� ση	προ	διανεμημε�νου	κλειδιου� 	και	

η	 χρη� ση	 κρυπτογρα� φησης	 δημο� σιου	 κλειδιου� ,	 συναντα� 	 τους	 περιορισμου� ς	 ισχυ� ος	 και	

ενε�ργειας	 που	 ε�χουν	 οι	 ασυ� ρματοι	 κο� μβοι.	 Τε�λος,	 δεν	 μπορει�	 επι�σης	 να	 δοθει�	 καμια� 	

εγγυ� ηση	 ο� τι	 η	 τοπολογι�α	 του	 δικτυ� ου	 θα	 ει�ναι	 στατικη� 	 και	 ο� τι	 οι	 κο� μβοι	 δεν	 θα	

επανατοποθετου� νται.	



 
 

 
126 

 

	

6.4 Επιθέσεις	σε	Συστήματα	Φήμης.	

Τα	 συστη� ματα	 φη� μης	 (Reputation	 Schemes)	 	 αποτελου� ν	 α� ριστα	 εργαλει�α	 στους	

μηχανισμου� ς	αυτοελε�γχου,	ω� στε	να	αντιμετωπι�ζουν	τις	απειλε�ς	απο� 	κο� μβους	που	ε�χουν	

παραβιαστει�	 (Roosta, Shieh, Sastry 2006: 5).	Λειτουργου� ν	κα� νοντας	τακτοποι�ηση	ποιοι	

κο� μβοι	κρι�νονται	ως	«εγωιστε�ς»	(δηλαδη� 	συμπεριφε�ρονται	με	μη	συνεργατικο� 	τρο� πο),	

και	 αυτου� ς	 τους	 κο� μβους	 τους	 θε�τουν	 σε	 απομο� νωση	 απο� 	 το	 υπο� λοιπο	 δι�κτυο.	 Κατα� 	

αυτο� ν	 τον	 τρο� πο	 βοηθου� ν	 τους	 χρη� στες	 αλλα� 	 και	 τους	 κο� μβους	 του	 δικτυ� ου	 να	

αποφασι�σουν	ποιοι	κο� μβοι	ει�ναι	αξιο� πιστοι,	ω� στε	να	ξεκαθαριστει�	ποιους	μπορου� ν	να	

εμπιστευτου� ν	και	να	επικοινωνη� σουν	μαζι�	τους.	

Τα	 συστη� ματα	 φη� μης	 τα	 οποι�α	 ει�ναι	 κεντρικοποιημε�να	 ει�ναι	 αρκετα� 	 γνωστα� 	 σε	

εφαρμογε�ς	 διαδικτυ� ου,	 ενω� 	 τα	 αποκεντροποιημε�να	 ει�ναι	 ευρυ� τατα	 γνωστα� 	 για	 την	

εφαρμογη� 	τους	σε	ad-hoc	συστη� ματα.	Ορισμε�να	συστη� ματα	φη� μης	και	τα	σχετικα� 	τους	

πρωτο� κολλα	 αναγκα� ζουν	 τον	 κα� θε	 κο� μβο	 να	 κα� νει	 προ� σθετες	 ενε�ργειες,	 για	 να	

παρατηρη� σουν	και	ακολου� θως	να	αξιολογη� σουν	τη	συμπεριφορα� 	τους.	Εα� ν	ο	κο� μβος	δεν	

προωθει�	 το	 μη� νυμα,	 το� τε	 η	 φη� μη	 του	 μειω� νεται	 και	 η	 πληροφορι�α	 της	 κακη� ς	 φη� μης	

πολλαπλασια� ζεται	διαμε�σου	του	δικτυ� ου.	

Επι�σης	κα� θε	κο� μβος	κα� νει	χρη� ση	πληροφοριω� ν	απο� 	α� λλους	κο� μβους	ω� στε	να	μπορε�σει	

να	 υπολογι�σει	 την	 συνολικη� 	 φη� μη	 ενο� ς	 κο� μβου.	 Σε	 βα� θος	 χρο� νου,	 κο� μβοι	 με	 κακη� 	

συμπεριφορα� 	 ε�χουν	 κακη� 	 αξιοπιστι�α	 και	 δεν	 αξιοποιου� νται	 για	 τον	 σχεδιασμο� 	

αξιο� πιστων	διαδρομω� ν.	

Ένα	πλαι�σιο	για	την	εισαγωγη� 	αξιοπιστι�ας	στα	δι�κτυα	αισθητη� ρων	υιοθετει�	την	λυ� ση	

μηχανισμω� ν	 "φρουρω� ν"	 (Watchdog).	 Σκοπο� ς	 των	 μηχανισμω� ν	 φρουρω� ν,	 ει�ναι	 η	

παρακολου� θηση	των	γειτονικω� ν	κο� μβων	και	ο	καθορισμο� ς	εα� ν	κα� ποιος	απο� 	αυτου� ς	τους	

κο� μβους	αποκλι�νει	της	με�χρι	εκει�νη	τη	στιγμη� 	αναμενο� μενης	συμπεριφορα� ς.	

Οι	επιθε�σεις	συστημα� των	φη� μης	ει�ναι	η	εξη� ς:	επι�θεση	κακη� ς	τοποθε�τησης	(Bad	mounting	

attack),	επι�θεση	Ψηφοφορι�ας	Στελε�χωσης	(Ballot	Stuffing	Attack),	επι�θεση	On-Off	(On	-

off	Attack),	επι�θεση	Νεοεισερχο� μενου	(Newcomer	Attack).	
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6.4.1 Επίθεση	κακής	Τοποθέτησης.	

Αυτου� 	του	ει�δους	η	επι�θεση	στοχευ� ει	στο	να	χορηγη� σει	(α� δικα)	αρνητικη� 	βαθμολογι�α	σε	

αξιο� πιστους	κο� μβους.	Μο� λις	ο	αντι�παλος	ε�χει	υπο� 	τον	ε�λεγχο� 	του	ε�να	κο� μβο,	μπορει�	να	

επηρεα� σει	την	φη� μη	του	συστη� ματος	θε�τοντας,	ψευδω� ς,	αρνητικη� 	ανατροφοδο� τηση	σε	

α� ρτια	συμπεριφερο� μενους	κο� μβους.		

 

Εικο� να	31.	Επι�θεση	Κακη� ς	Τοποθε�τησης.	

	

Όταν	 αυτε�ς	 οι	 λανθασμε�νες	 παρατηρη� σεις	 μεταδοθου� ν	 σε	 α� λλους	 κο� μβους,	 θα	

χρησιμοποιηθου� ν	απο� 	τους	γειτονικου� ς	κο� μβους	στη	φα� ση	υπολογισμου� 	της	φη� μης,	εα� ν	

με�χρι	εκει�νη	την	στιγμη� 	δεν	υπα� ρξει	κατα� λληλη	επαλη� θευση.	Απο� ρροια	αυτου� 	θα	ει�ναι	η	

δημιουργι�α	 αρνητικη� ς	 τιμη� ς	 για	 τους	 κο� μβους	 με	 ορθη� 	 συμπεριφορα� 	 που	 ε�χουν	 γι�νει	

«θυ� ματα»	της	επι�θεσης	(Alzaid 2013: 66).	

	

6.4.2 Επίθεση	Ψηφοφορίας.	

Οι	 επιθε�σεις	 ψηφοφορι�ας	 (Ballot	 Stuffing	 Attack)	 ει�ναι	 αρκετα� 	 ο� μοιες	 με	 τις	 επιθε�σεις	

τυ� που	bad	mounting	που	περιγρα� φηκαν	 νωρι�τερα.	 Ωστο� σο	η	 ειδοποιο� ς	τους	διαφορα� 	

ει�ναι	 ο� τι	 σε	 αυτη� 	 την	 περι�πτωση	 ο	 επιτιθε�μενος	 προσπαθει�	 να	 κα� νει	 ακριβω� ς	 το	

αντι�θετο,	δηλαδη� 	να	παρα� σχει	α� δικα	θετικε�ς	βαθμολογι�ες.	Η	αξιοπιστι�α	των	κο� μβων	με	

κακη� 	φη� μη	επηρεα� ζεται	κα� νοντας	ανα� θεση	σε	αυτου� ς	τους	κακο� βουλους	κο� μβους	θετικη� 	

ανατροφοδο� τηση.	
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Εικο� να	32.	Επι�θεση	Ψηφοφορι�ας.	

	

Η	 επι�θεση	 αυτη� 	 ει�ναι	 ορατη� 	 σε	 σενα� ρια	 που	 λαμβα� νονται	 υπο� ψη	 οι	 ε�μμεσες	

παρατηρη� σεις	 και	 οι	 συμβαλλο� μενοι	 μπορου� ν	 να	 μοιραστου� ν	 τις	 θετικε�ς	 τους	 τιμε�ς	

ανατροφοδο� τησης	με	τους	γειτονικου� ς	τους	κο� μβους	(Alzaid 2013: 67).	

	

6.4.3 Επίθεση	ON-OFF.	

Σε	αυτου� 	του	ει�δους	τις	επιθε�σεις,	ο	επιτιθε�μενος	στοχευ� ει	να	απασχολη� σει	το	συ� στημα	

στην	ολο� τητα� 	του	για	να	περιορι�σει	την	απο� δοση� 	του,	ελπι�ζοντας	με	αυτη� 	την	κι�νηση	ο� τι	

δεν	 θα	 εντοπιστει�	 η� 	 θα	 αποκλειστει�	 απο� 	 το	 δι�κτυο.	 Ο	 επιτιθε�μενος	 διαφοροποιει�	 τη	

φαινομενικα� 	φυσιολογικη� 	και	μη	φυσιολογικη� 	του	συμπεριφορα� 	με	σκοπο� 	να	επεκτει�νει	

τον	χρο� νο	που	απαιτει�ται	για	να	ανιχνευτου� ν	οι	μη	κανονικο� τητες	στην	συμπεριφορα� 	

του.	Αυτο� 	του	ει�δους	οι	επιθε�σεις	συνη� θως	εξαπολυ� ονται	εναντι�ον	των	δραστηριοτη� των	

φη� μης	η� 	των	γενικω� ν	δραστηριοτη� των	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	(Alzaid 2013: 

67).	
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Εικο� να	33.	Επι�θεση	ON-OFF	

	

6.5 Επίθεση	Νεοεισερχόμενου.	

Στην	επι�θεση	αυτη� 	μο� λις	η	τιμη� 	του	επιτιθε�μενου	αρχι�ζει	να	φθι�νει	και	να	τοποθετει�ται	

κα� τω	απο� 	μι�α	τιμη� 	αξιοπιστι�ας,	πρα� γμα	το	οποι�ο	ε�χει	ως	συνε�πεια	τη	μετακι�νηση� 	του	

απο� 	την	ζω� νη	της	αξιοπιστι�ας	στην	ζω� νη	της	αναξιοπιστι�ας,	το� τε	ο	επιτιθε�μενος	βρι�σκει	

μεθο� δους	ω� στε	να	μετακινηθει�	ξανα� 	στη	ζω� νη	της	αξιοπιστι�ας,	αυξα� νοντας	την	τιμη� 	της	

αξιοπιστι�ας	του.	Ένας	τρο� πος	για	να	το	πετυ� χει	αυτο� 	ει�ναι	να	αλλα� ξει	την	ταυτο� τητα� 	του	

και	να	ενταχθει�	ξανα� 	στο	δι�κτυο	με	τη	νε�α	ταυτο� τητα,	«εκκαθαρι�ζοντας»	το	κακο� 	του	

ιστορικο� .	Αυτη� 	η	επι�θεση	ει�ναι	γνωστη� 	ως	η	επι�θεση	του	νεοεισερχο� μενου	(Newcomer)	

εα� ν	ο	επιτιθε�μενος	ε�χει	την	ικανο� τητα	να	πραγματοποιει�	αυτου� 	του	ει�δους	τις	επιθε�σεις.	

Η	ανι�χνευση	των	ανωμαλιω� ν	στην	συμπεριφορα� 	του	δεν	ει�ναι	κα� τι	το	οποι�ο	θα	πρε�πει	

να	απασχολει�	 τον	επιτιθε�μενο	το	 ιστορικο� 	 του	 μπορει�	 να	 διαγραφει�	 ανα� 	 πα� σα	στιγμη� 	

(Alzaid 2013: 67).	

Επιπρο� σθετα,	εγει�ρονται	και	α� λλα	ζητη� ματα	αναφορικα� 	με		το	πλαι�σιο	της	φη� μης	των	

συστημα� των.	 Εφο� σον	 το	 με�σο	 μετα� δοσης	 ει�ναι	 ασυ� ρματο,	 οι	 κο� μβοι	 σε	 γειτονικου� ς	

χω� ρους	ει�ναι	σε	θε�ση	να	ακου� σουν	την	επικοινωνι�α	του	κο� μβου	μετα� δοσης.	Η	ιδιο� τητα	

της	 πολυακρο� ασης	 χρησιμοποιει�ται	 απο� 	 το	 μηχανισμο� 	 φυ� λαξης	 για	 να	 καθορι�σει	 την	

ανα� ρμοστη	συμπεριφορα� .	Ωστο� σο,	σε	ε�να	πλη� θος	εφαρμογω� ν	στα	δι�κτυα	αισθητη� ρων,	

δεν	 ει�ναι	 εφικτο� 	 να	 γι�νει	 χρη� ση	 της	 ιδιο� τητας	 της	 πολυακρο� ασης.	 Με	 γνω� μονα	 τα	

προβλη� ματα	 ασφαλει�ας	 τα	 οποι�α	 αντιμετωπι�ζουν	 τα	 συστη� ματα	 φη� μης,	 μαζι�	 με	 την	

ε�λλειψη	μεθο� δων	για	την	ανα� πτυξη	μηχανισμου� 	φυ� λαξης,	η	δημιουργι�α	ενο� ς	αξιο� πιστου	
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συστη� ματος	φυ� λαξης,	αποτελει�	ε�να	προ� βλημα,	που	μπορει�	να	χαρακτηριστει�	ως	μεγα� λη	

προ� κληση.	

 

Εικο� να	34.	Επι�θεση	Νεοεισερχο� μενου.	

	

6.6 Επίθεση	Συνάθροισης	Εσωτερικών	Δεδομένων	
Δικτύου.	

Κατα� 	 το	 τελευται�ο	 χρονικο� 	 δια� στημα,	 τα	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων	

χρησιμοποιου� νται	 ευρε�ως	 σε	 εφαρμογε�ς	 του	 πραγματικου� 	 φυσικου� 	 κο� σμου	 και	 των	

απαιτη� σεω� ν	 του.	 Στις	 περισσο� τερες	 των	 περιπτω� σεων,	 ο� πως	 ε�χει	 η� δη	 ειπωθει�	 και	 σε	

α� λλα	χωρι�α	της	παρου� σας	διατριβη� ς,	οι	κο� μβοι	δημιουργου� ν	ε�να	πολυ� -βηματικο� 	δι�κτυο,	

ενω� 	 ο	 σταθμο� ς	 βα� σης	 τους	 ενεργει�	 ως	 το	 κεντρικο� 	 σημει�ο	 ελε�γχου.	 Στην	 τυπικη� 	 τους	

διαμο� ρφωση	 οι	 κο� μβοι	 ε�χουν	 περιορισμου� ς	 ο� σον	 αφορα� 	 τις	 υπολογιστικε�ς	 τους	

δυνατο� τητες	και	τα	αποθε�ματα	ενε�ργειας,	τη	στιγμη� 	που	ο	σταθμο� ς	βα� σης	επιθυμει�	να	

συλλε�ξει	τις	πληροφορι�ες	που	ε�χει	ανιχνευ� σει	ο	κα� θε	κο� μβος	του	δικτυ� ου	(Sankardas, et 

al 2014: 683). Δεδομε�νων	των	περιορισμω� ν	σε	πο� ρους	που	ε�χει	ε�νας	κο� μβος	αισθητη� ρων,	

ει�ναι	 δυνατο� 	 για	 ο� λους	 τους	 κο� μβους	 να	 στει�λουν	 πι�σω	 στο	 σταθμο� 	 βα� σης	 ο� λα	 τα	

δεδομε�να	τους.	

Επιπλε�ον	 ο	 αριθμο� ς	 της	 συ� γκρουσης	 πακε�των	 θα	 αυξηθει�	 σημαντικα� 	 εα� ν	 οι	 κο� μβοι	

αναφε�ρουν	τις	παρατηρη� σεις	τους	στο	σταθμο� 	βα� σης.	Ως	εκ	του� του,	ορισμε�νοι	απο� 	τους	

ενδια� μεσους	 κο� μβους	 συγχωνευ� ουν	 τα	 δεδομε�να	 τους	 με	 αυτα� 	 των	 γειτονικω� ν	 τους	

κο� μβων	και	τα	στε�λνουν	συγκεντρωτικα� 	(συναθροισμε�να)	πι�σω	στο	σταθμο� 	βα� σης	τους	

–	 το	 λεγο� μενο	 φαινο� μενο	 της	 συνα� θροισης	 η� 	 συγκε�ντρωσης	 δεδομε�νων.	 Ει�ναι	 επι�σης	

πιθανο� ,	να	υπα� ρχει	μι�α	ιεραρχι�α	μεταξυ� 	των	κο� μβων	και	στο	κα� θε	επι�πεδο	ε�νας	κο� μβος	



 
 

 
131 

 

να	συγχωνευ� ει	τα	δεδομε�να,	απο� 	τους	κο� μβους	που	βρι�σκονται	στο	επι�πεδο	ακριβω� ς	απο� 	

κα� τω.	

Η	συνα� θροιση	δεδομε�νων	στο	εσωτερικο� 	δι�κτυο	μπορει�	 να	μειω� σει	την	ποσο� τητα	της	

επικοινωνι�ας	 και	 ως	 εκ	 του� του	 την	 κατανα� λωση	 ενε�ργειας	 στα	 ασυ� ρματα	 δι�κτυα	

αισθητη� ρων	 -	 ιδιαι�τερα	σε	 αυτα� 	 που	ε�χουν	 μεγα� λο	 γεωγραφικο� 	 ευ� ρος.	 Όπως	 ε�χει	 η� δη	

αναφερθει�,	η	κυ� ρια	ιδε�α	ει�ναι	ο	συνδυασμο� ς	μερικω� ν	αποτελεσμα� των	στους	ενδια� μεσους	

κο� μβους	κατα� 	την	διαδρομη� 	του	μηνυ� ματος.	Η	μι�α	προσε�γγιση	προτα� σσει	την	δημιουργι�α	

ενο� ς	συνδετικου� 	 δε�ντρου	το	 οποι�ο	θα	ει�ναι	 συνδεδεμε�νο	με	 το	 σταθμο� 	 βα� σης	 και	 στη	

συνε�χεια	να	προβει�	σε	συνα� θροιση	δεδομε�νων	εσωτερικα� 	του	δικτυ� ου	κατα� 	μη� κος	του	

δε�ντρου.	Οι	σημαντικε�ς	συναθροι�σεις,	κατα� 	την	επιστημονικη� 	κοινο� τητα,	περιλαμβα� νουν	

την	 με�τρηση	 δεδομε�νων	 και	 το	 α� θροισμα� 	 τους.	 Ει�ναι	 απλο� 	 να	 γενικευ� ονται	 αυτε�ς	 οι	

συναθροι�σεις	για	να	δηλω� σουν	το	συ� νολο (Sankardas, et al 2014: 683).	

Ευ� κολα	 γι�νεται	 αντιληπτο� 	 ει�ναι	 ο� τι	 εα� ν	 ορισμε�νοι	 κο� μβοι	 ε�χουν	 παραβιαστει�	 το� τε	

μπορου� ν	 να	 εγχε�ουν	 ψευδη� 	 δεδομε�να	 στο	 δι�κτυα.	 Απο� ρροια	 αυτου� 	 θα	 ει�ναι	 μι�α	

κατεστραμμε�νη	συνα� θροιση	δεδομε�νων.	

Στην	 ιεραρχικη� 	 προσε�γγιση,	 υπα� ρχουν	 ιεραρχι�ες	 κο� μβων.	 Στο	 κα� θε	 επι�πεδο,	 ε�νας	

αρχηγικο� ς	κο� μβος	επιλε�γεται,	και	οι	υπο� λοιποι	κο� μβοι	στε�λνουν	τις	παρατηρη� σεις	τους	

στον	 κο� μβο-αρχηγο� .	 Οι	 αρχηγοι�	 κα� νουν	 χρη� ση	 ενο� ς	 συστη� ματος	 στα� θμισης	 για	 τη	

συ� ντηξη	 των	 παρατηρη� σεω� ν	 τους.	 Οι	 κο� μβοι-αρχηγοι�,	 στη	 συνε�χεια,	 στε�λνουν	 τις	

συντηγμε�νες	 παρατηρη� σεις	 τους	 στο	 σταθμο� 	 βα� σης.	 Ο	 σταθμο� ς	 βα� σης	 δημιουργει�	 τη	

διαδρομη� 	του	αντικειμε�νου	με	βα� ση	τα	συγκεντρωτικα� 	στοιχει�α	που	ε�λαβε.	Ωστο� σο	εα� ν	

ε�να	ποσοστο� 	των	κο� μβων	ε�χει	παραβιαστει�	και	ε�χει	στει�λει	ψευδει�ς	παρατηρη� σεις	στους	

κο� μβους-αρχηγου� ς,	 οι	 παρατηρη� σεις	 που	 θα	 γι�νουν	 θα	 οδηγη� σουν	 σε	 εσφαλμε�να	

συμπερα� σματα.	 Απο� ρροια	 αυτου� 	 θα	 ει�ναι	 η	 διαδρομη� 	 που	 ε�χει	 σχηματιστει�	 απο� 	 το	

σταθμο� 	της	βα� σης	να	ει�ναι	ει�τε	λανθασμε�νη	η� 	σε	ορισμε�νες	περιπτω� σεις	μη	υπαρκτη� .	Η	

η	 απω� λεια	 επικοινωνι�ας	 η	 οποι�α	 θα	 προε�λθει	 ως	 απο� ρροια	 αστοχιω� ν	 κο� μβων	 και	 της	

μετα� δοσης	 μπορει�	 να	 επηρεα� σει	 δυσμενω� ς	 τις	 τεχνικε�ς	 συνα� θροισης.	 Για	 να	

αντιμετωπιστει�	 το	 προ� βλημα	 αυτο� ,	 μπορει�	 να	 γι�νει	 χρη� ση	 τεχνικω� ν	 πολλαπλω� ν	

διαδρομω� ν	 δρομολο�γησης	 για	 την	 προω� θηση	 των	 υποσυνο� λων	 (Sankardas, et al 2014: 

684).	
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Η	πιθανο� τητα	της	«υπονο� μευσης»	κο� μβων	–	δηλαδη� 	του	να	τεθει�	ε�νας	κο� μβος	υπο� 	τον	

πλη� ρη	ε�λεγχο	του	εισβολε�α	-	εισαγα� γει	πολλε�ς	προκλη� σεις.	Του� το	γιατι�	οι	περισσο� τεροι	

αλγο� ριθμοι	 στη	 συνα� θροιση	 του	 εσωτερικου� 	 δικτυ� ου	 δεν	 κα� νουν	 προ� βλεψη	 για	 την	

ασφα� λεια.	Ένας	υπονομευμε�νος	κο� μβος	ει�ναι	πιθανο� 	να	προσπαθη� σει	να	ματαιω� σει	την	

διαδικασι�α	συνα� θροισης	με	τη	δημιουργι�α	πολλω� ν	επιθε�σεων.	

Στο	 ακαδημαϊκο� 	 πεδι�ο	 ε�χουν	 προταθει�	 ορισμε�νες	 λυ� σεις	 για	 τις	 διαδικασι�ες	 στο	

εσωτερικο� 	 του	 δικτυ� ου.	 Οι	 προτα� σεις	 που	 ε�χουν	 δοθει�	 ει�ναι	 η	 χρη� ση	 στατιστικω� ν	

δεδομε�νων–	 ιδιοτη� των,	 για	 να	 μειωθει�	 το	 αποτε�λεσμα	 των	 επιθε�σεων	 στη	 διαδικασι�α	

συνα� θροισης.	

Δευ� τερη	με�θοδος	ει�ναι	η	δημιουργι�α	ασθενου� ς	ιεραρχι�ας	απο� 	συστα� δες	κο� μβων.	Η	χρη� ση	

κρυπτογραφικω� ν	 κλειδιω� ν	 σε	 κα� θε	 επι�πεδο	 της	 ιεραρχι�ας	 χρησιμοποιει�ται	 για	 την	

εγκαθι�δρυση	ασφαλου� ς	επικοινωνι�ας	μεταξυ� 	των	κο� μβων-συστα� δων.	Επιπλε�ον	γι�νεται	

αναφορα� 	στην	εγκαθι�δρυση	κρυπτογραφικου� 	κλειδιου� 	για	να	διασφαλιστει�	η	ασφα� λεια	

στα	συγχωνευμε�να	δεδομε�να	(Roosta, Shieh, Sastry 2006: 5).	

Μι�α	 πιθανο� τητα	 για	 να	 εξασφαλιστει�	 η	 ασφα� λεια	 σε	 ε�να	 δι�κτυο	 α� θροισης	 δεδομε�νων	

ει�ναι	η	χρη� ση	ενο� ς	συστη� ματος	φη� μης.	Τα	δεδομε�να	ενο� ς	κο� μβου	λαμβα� νονται	υπο� ψη	

εα� ν	η	φη� μη	του	κο� μβου	ει�ναι	αρκετα� 	υψηλη� ,	διαφορετικα� 	απορρι�πτεται.	Ωστο� σο	η	χρη� ση	

αυτη� ς	 της	 λυ� σης	 απαιτει�	 την	 υ� παρξη	 ενο� ς	 ισχυρου� 	 και	 ανθεκτικου� 	 σε	 επιθε�σεις	

συστη� ματος	 φη� μης.	 Επιπρο� σθετη	 πιθανο� τητα	 ει�ναι	 χρη� ση	 ισχυρω� ν	 στατιστικω� ν	

μεθο� δων	για	την	εκτι�μηση		ενο� ς	με�σου	ο� ρου,	που	δεν	ει�ναι	το� σο	επιρρεπη� ς	σε	σφα� λματα	

(Roosta, Shieh, Sastry 2006: 5).	

	

6.7 Επιθέσεις	σε	Πρωτόκολλα	Συγχρονισμού	Χρόνου.	

Πολλε�ς	εφαρμογε�ς	αισθητη� ρων	δικτυ� ου	απαιτου� ν	χρο� νο	για	να	συγχρονιστου� ν	εντο� ς	του	

δικτυ� ου.	 Τε�τοιου	 ει�δους	 εφαρμογε�ς	 περιλαμβα� νουν,	 κινητο� 	 εντοπισμο� 	 αντικειμε�νων,	

συγχω� νευση	δεδομε�νων,	πρωτο� κολλα	πολλαπλη� ς	ταυτο� τητας	κ.α.	Ας	λα� βουμε	υπο� ψη	τις	

εφαρμογε�ς	 για	 την	 ανι�χνευση	 των	 κινητω� ν	 αντικειμε�νων,	 στην	 οποι�α	 ε�να	 δι�κτυο	

αισθητη� ρων	ε�χει	αναπτυχθει�	στην	περιοχη� 	του	ενδιαφε�ροντος	με	σκοπο� 	την	ανι�χνευση	
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των	 διερχο� μενων,	 περαστικω� ν	 κο� μβων.	 Όταν	 ε�να	 αντικει�μενο	 εμφανιστει�,	 ο	 κο� μβος	

ανι�χνευσης	 καταγρα� φει	 την	 ανιχνευθει�σα	 τοποθεσι�α	 και	 την	 ανιχνευθει�σα	 ω� ρα.	 Στη	

συνε�χεια	 αυτε�ς	 οι	 πληροφορι�ες	 τοποθεσι�ας	 και	 χρο� νου	 αποστε�λλονται	 στον	 κο� μβο	

ανι�χνευσης	ο	οποι�ος	υπολογι�ζει	την	τροχια� 	κι�νησης	του	αντικειμε�νου.	Χωρι�ς	ε�ναν	ακριβη� 	

χρο� νο	 συγχρονισμου� ,	 η	 εκτιμω� μενη	 τροχια� 	 του	 ανιχνευθε�ντος	 αντικει�μενου	 μπορει�	 να	

διαφε�ρει	αρκετα� 	απο� 	το	πραγματικο� 	(Song, et al 2007: 124).	

Τα	 πρωτο� κολλα	 συγχρονισμου� 	 παρε�χουν	 μηχανισμου� ς	 για	 τον	 συγχρονισμο� 	 των	

τοπικω� ν	 ρολογιω� ν	 του	 κο� μβου	 σε	 ε�να	 δι�κτυο	 αισθητη� ρων.	 Όλοι	 οι	 μηχανισμοι�	

συγχρονισμου� 	κο� μβων	βασι�ζονται	σε	κα� ποιο	βαθμο� 	ανταλλαγη� ς	μηνυμα� των	μεταξυ� 	των	

κο� μβων.	Η	διεθνη� ς	βιβλιογραφι�α	(Roosta 2006: 4, Song, 2007: 124)	ε�χει	προτει�νει	αρκετα� 	

σχηματικα� 	μοντε�λα	για	την	αντιμετω� πιση	του	προβλη� ματος	συγχρονισμου� 	χρο� νου.	Τα	

σχη� ματα	 αυτα� 	 περιλαμβα� νουν	 την	 ανταλλαγη� 	 μηνυμα� των	 συγχρονισμου� 	 πολλαπλου� 	

χρο� νου,	 ει�τε	 μεταξυ� 	 των	 πολλαπλω� ν	 κο� μβων	 ανι�χνευσης	 ει�τε	 μεταξυ� 	 δυ� ο	 κο� μβων	

αισθητη� ρων	που	πρε�πει	να	συγχρονιστου� ν.	

Ωστο� σο	 κανε�να	 απο� 	 αυτα� 	 δεν	 ε�χει	 σχεδιαστει�	 με	 γνω� μονα	 την	 ασφα� λεια,	 αν	 και	 η	

ασφα� λεια	αποτελει�	σημαντικο� 	συστατικο� 	στοιχει�ο	στα	ασυ� ρματα	δι�κτυα	αισθητη� ρων.	

Εα� ν	 ε�νας	 επιτιθε�μενος	 ει�ναι	 σε	 θε�ση	 να	 καταστρε�ψει	 ορισμε�νους	 κο� μβους,	 μπορει�	 να	

προτιμη� σει	ακο� μη	πιο	σοβαρε�ς	επιθε�σεις	απο� 	το	να	εξολοθρευ� σει	τελει�ως	ε�να	κο� μβο,	μιας	

και	 ει�ναι	πιο	 επικι�νδυνο	να	 αναλα� βει	δρα� ση	 πα� νω	 σε	 δεδομε�να,	 	 παρα� 	 σε	 κο� μβους	με	

καθο� λου	δεδομε�να.	

Υπα� ρχει	 συνεπω� ς	 ο	 κι�νδυνος,	 εα� ν	 ε�νας	 επιτιθε�μενος	 επιτεθει�	 σε	 πρωτο� κολλα,	

συγχρονισμου� ,	η	θε�ση	συγχρονισμου� 	ενο� ς	κινητου� 	αντικει�μενου	να	ει�ναι	αντι�θετη	απο� 	

την	κανονικη� 	θε�ση.	Ως	εκ	του� του,	μια	λανθασμε�νη	η� 	υψηλη� ς	επικινδυνο� τητας	ενε�ργεια	

μπορει�	να	λα� βει	χω� ρα.	

Η	εκ	των	υστε�ρων	(Post	Facto)	με�θοδος	συγχρονισμου� 	αποτελει�	την	πρω� τη	με�θοδο	για	

θε�ματα	 συγχρονισμου� 	 στα	 ασυ� ρματα	 δι�κτυα.	 Σε	 αυτη� ν	 τη	 με�θοδο,	 τα	 ρολο�για	 των	

κο� μβων	 δεν	 ει�ναι	 συγχρονισμε�να.	 Όταν	 ε�να	 γεγονο� ς	 συμβαι�νει,	 το� τε	 κα� θε	 κο� μβος	

καταγρα� φει	την	ω� ρα	του	γεγονο� τος	με	βα� ση	το	δικο� 	του	ρολο� ι.	Μετα� 	το	γεγονο� ς	αυτο� ,	

ε�νας	τρι�τος	κο� μβος,	ο	οποι�ος	επενεργει�	ως	φα� ρος,	μεταδι�δει	ε�να	παλμο� 	συγχρονισμου� 	σε	

ο� λους	τους	κο� μβους	που	βρι�σκονται	στην	περιοχη� .	Όλοι	οι	κο� μβοι	οι	οποι�οι	ε�χουν	λα� βει	
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αυτο� ν	 τον	 παλμο� 	 θα	 τον	 χρησιμοποιη� σουν	 ως	 αναφορα� 	 ω� στε	 να	 ομαλοποιη� σουν	 την	

χρονοση� μανση	του	γεγονο� τος.	

Οι	τεχνικε�ς	συγχρονισμου� 	οι	οποι�ες	ε�χουν	προταθει�	για	τα	ασυ� ρματα	δι�κτυα	αισθητη� ρων	

ει�ναι	βασισμε�νες	σε	δυ� ο	μοντε�λα,	το	μοντε�λο	δε�κτης	–	δε�κτης	και	το	μοντε�λο	αποστολε�ας	

–	 δε�κτης.	 Υπα� ρχει	 και	 μι�α	α� λλη	εναλλακτικη� ,	 το	σχη� μα	 συγχρονισμου� 	 βασισμε�νο	στην	

αναμετα� δοση� 	RBS	(Reference	Broadcast	Synchronization),	 που	ει�ναι	 βασισμε�νο	σε	μι�α	

απλη� 	ιδε�α:	τη	χρη� ση	μι�ας	τρι�της	εξωτερικη� ς	οντο� τητας	για	τον	συγχρονισμο� .	Εδω� 	ε�νας	

τρι�τος	 κο� μβος	 χρησιμοποιει�ται	 ως	 κο� μβος	 αναφορα� ς.	 Στην	 περι�πτωση	 αυτη� 	 ο	 χρο� νος	

συγχρονισμου� 	 ει�ναι	 η	 διαφορα� 	 μεταξυ� 	 του	 χρο� νου	 του	 κο� μβου	 αναφορα� ς	 και	 των	

τοπικω� ν	κο� μβων.	Ωστο� σο,	στην	περι�πτωση	αυτη� 	ο	επιτιθε�μενος	σκο� πιμα	μπορει�	στον	

κο� μβο	αναφορα� ς	να	καθυστερη� σει	ορισμε�να	απο� 	τα	μηνυ� ματα	χρο� νου,	ω� στε	στο	ση� μα	

RBS	 να	 υπα� ρξει	 μι�α	 αποτυχι�α	 στη	 διαδικασι�α	 συγχρονισμου� 	 (Song, et al 2007: 124).	 Η	

επι�θεση	αυτη� 	ονομα� ζεται	επι�θεση	καθυστε�ρησης	(Delay	attack)		

Τα	 πρωτο� κολλα	 αποστολε�α–παραλη� πτη	 ει�ναι	 και	 αυτα� 	 ευα� λωτα	 σε	 επιθε�σεις	

συγχρονισμου� .	 Σε	 αυτο� 	 το	 μοντε�λο	 ο	 αποστολε�ας	 και	 ο	 παραλη� πτης	 ανταλλα� σσουν	

πακε�τα	 συγχρονισμου� ,	 εκτιμω� ντας	 το	 χρο� νο	 επιστροφη� ς	 της	 μετα� δοσης	 μεταξυ� 	 τους.	

Δεδομε�νου	 ο� τι	 μο� νο	 δυ� ο	 κο� μβοι	 εμπλε�κονται	 στη	 διαδικασι�α,	 επιτρε�πει	 σε	 αυτο� 	 το	

μοντε�λο	 να	 μην	 υποφε�ρει	 απο� 	 τις	 επιθε�σεις	 που	 εισαγα� γει	 ε�νας	 κακο� βουλος	 κο� μβος	

αναφορα� ς.	 Ωστο� σο	 ε�νας	 κο� μβος	 μπορει�	 να	 εξαπατηθει�	 εα� ν	 ο	 κο� μβος	 με	 τον	 οποι�ο	

διενεργει�	 την	 διαδικασι�α	 του	 συγχρονισμου� 	 ει�ναι	 κακο� βουλος.	 Ως	 εκ	 του� του	 τα	

συστη� ματα	αυτα� 	υπο� κεινται	επι�σης	στους	περιορισμου� ς	επιθε�σεων	καθυστε�ρησης.	

Η	 γενικη� 	 ιδε�α	 για	 την	 αντιμετω� πιση	 επιθε�σεων	 συγχρονισμου� 	 υιοθετει�	 την	 ακο� λουθη	

λογικη� .	Μετα� 	την	συλλογη� 	ενο� ς	συνο� λου	μετατοπι�σεων	απο� 	κο� μβους	που	ε�χουν	εμπλακει�	

στη	 διαδικασι�α,	 γι�νεται	 η	 ανα� γνωση	 των	 κακο� βουλων	 χρονικω� ν	 μετατοπι�σεων	 που	

βρι�σκονται	 κα� τω	 απο� 	 την	 επι�θεση	 καθυστε�ρησης.	 Οι	 αναγνωρισμε�νες	 κακο� βουλες	

χρονικε�ς	 μετατοπι�σεις	 θα	 αποκλειστου� ν	 και	 οι	 υπο� λοιπες	 χρονικε�ς	 μετατοπι�σεις	 θα	

χρησιμοποιηθου� ν	για	τον	υπολογισμο� 	της	πραγματικη� ς	χρονικη� ς	μετατο� πισης.	
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6.8 Επιθέσεις	Παράπλευρου	Καναλιού	στα	Ασύρματα	
Δίκτυα	Αισθητήρων	

Οι	προηγου� μενες	επιθε�σεις	ει�ναι	ειδικου� 	τυ� που	επιθε�σεις	που	μπορου� ν	να	πλη� ξουν	την	

ασφα� λεια	 σε	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων.	 Οι	 εν	 λο�γω	 επιθε�σεις,	 ο� πως	 ει�δαμε,	

βασι�ζονται	σε	συγκεκριμε�νες	ιδιο� τητες	των	πρωτοκο� λλων	και	της	δομη� ς	των	ασυ� ρματων	

δικτυ� ων	αισθητη� ρων.	Ωστο� σο,	ο� λες	οι	επιθε�σεις	παρα� πλευρου	καναλιου� 	(και	ιδιαι�τερα	

οι	 παθητικε�ς	 επιθε�σεις)	 που	 περιγρα� φηκαν	 αναλυτικα� 	 σε	 προηγου� μενο	 κεφα� λαιο	

μπορου� ν	επι�σης	να	πλη� ξουν	σημαντικα� 	την	ασφα� λεια	των	δικτυ� ων	αυτω� ν.	Και	αυτο� 	γιατι�	

οι	 κο� μβοι	 ενο� ς	 τε�τοιου	 δικτυ� ου	 ει�ναι	 ευ� κολα	 προσπελα� σιμοι	 και,	 ως	 εκ	 του� του,	

καθι�σταται	εφικτο� 	να	γι�νει	π.χ.	ανα� λυση	της	ενε�ργειας	που	καταναλω� νεται	απο� 	αυτου� ς.	

Αν	συνδυαστει�	αυτο� 	με	το	γεγονο� ς	ο� τι	υπα� ρχουν	περιορισμοι�	στην	υπολογιστικη� 	 ισχυ� ,	

στη	χωρητικο� τητα	μνη� μης	και	στη	με�γιστη	δυνατη� 	κατανα� λωση	για	τους	κο� μβους	ενο� ς	

τε�τοιου	δικτυ� ου,	το	ανωτε�ρω	προ� βλημα	επιτει�νεται.		

Γενικο� τερα,	 με	 ο� ρους	ασυ� ρματων	δικτυ� ων	 αισθητη� ρων,	 τε�τοιες	 επιθε�σεις	 απαντω� νται	

στη	βιβλιογραφι�α	και	με	τον	ο� ρο	«φυσικε�ς	επιθε�σεις».	

	

6.8.1 Φυσικές	Επιθέσεις.	

Το	 τρε�χον	 υλικο� 	 στην	 υλοποι�ηση	 των	 ασυ� ρματων	 δικτυ� ων	 αισθητη� ρων	 δεν	 παρε�χει	

κανενο� ς	 τυ� που	 αντι�σταση	 στη	 φυσικη� 	 αλλοι�ωση.	 Εα� ν	 ε�νας	 επιτιθε�μενος	 αντι�παλος	

συλλα� βει	 ε�να	 κο� μβο,	 το� τε	 μπορει�	 αρκετα� 	 ευ� κολα	 να	 εξα� γει	 τις	 κρυπτογραφικε�ς	 του	

ιδιο� τητες.	 Επι�σης	 ει�ναι	 σε	 θε�ση	 να	 συμπερα� νει	 τα	 αποτελε�σματα	 της	 υλοποι�ησης	

σχεδιασμου� 	(Roosta,	Shieh,	Sastry	2006:	4).	

Στο	λεγο� μενο	"βασι�λειο"	των	ασυ� ρματων	δικτυ� ων	υπα� ρχουν	δυ� ο	κατηγορι�ες	στις	οποι�ες	

μια	φυσικη� 	επι�θεση	μπορει�	να	διαιρεθει�.	Οι	κατηγορι�ες	αυτε�ς	ει�ναι	οι	επιδρομικές	και	οι	

μη επιδρομικές.	
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Οι	επιδρομικε�ς	ει�ναι	ε�νας	τυ� πος	επι�θεσης	ο	οποι�ος	περιλαμβα� νει	τεχνικε�ς	που	απαιτου� ν	

προ� σβαση	 στα	συστη� ματα	των	συσκευω� ν.	 Τα	 συστατικα� 	 προ� σβασης	 ει�ναι	 σε	 επι�πεδο	

μικροελεγκτη� 	(τσιπ).	

Οι	μη	επιδρομικε�ς	επιθε�σεις,	ει�ναι	τεχνικε�ς	ο� που	οι	συσκευε�ς	ει�ναι	ενσωματωμε�νες	και	

ως	εκ	του� του	δεν	μπορου� ν	να	παραβιαστου� ν,	οπο� τε	δεν	ει�ναι	δυνατο� ν	να	αλλοιωθου� ν.	

Προφανω� ς,	μι�α	επι�θεση	αυτου� 	του	ει�δους	ει�ναι	η	επι�θεση	παρα� πλευρου	καναλιου� .	Όπου,	

ο� πως	ε�χει	αναφερθει�,	οι	επιθε�σεις	παρα� πλευρου	καναλιου� 	αναφε�ρονται	στις	επιθε�σεις	

που	 βασι�ζεται	 σε	 πληροφορι�ες	 που	 συγκεντρω� θηκαν	 απο� 	 τη	 φυσικη� 	 εφαρμογη� 	 ενο� ς	

κρυπτογραφικου� 	 συστη� ματος,	 σε	 αντι�θεση	 με	 μι�α	 ευπα� θεια	 που	 αναφε�ρεται	 στην	

υλοποι�ηση	του	αλγορι�θμου.	

Προς	 επι�ρρωση	 αυτου� 	 μπορει�	 να	 ειπωθει�,	 ο� τι	 ε�νας	 εισβολε�ας	 μπορει�	 να	 αναλυ� σει	

ορισμε�νες	 παραμε�τρους	 ο� πως	 την	 κατανα� λωση	 ενε�ργειας,	 το	 χρονοδια� γραμμα	 της	

εκτε�λεσης	 λειτουργι�ας	 του	 λογισμικου� 	 η� 	 τη	 συχνο� τητα	 των	 η� λεκτρο-μαγνητικω� ν	

κυμα� των	(Roosta,	Shieh,	Sastry	2006:	4).	

Και	οι	δυ� ο	τυ� ποι	επιθε�σεων	στοχευ� ουν	απευθει�ας	στην	κτη� ση	των	κο� μβων	αισθητη� ρων.	

Η	επιδρομικη� 	επι�θεση	ει�ναι	εφικτη� 	με�σω	της	φυσικη� ς	συ� λληψης	ενο� ς	κο� μβου	αισθητη� ρα.	

Ωστο� σο	 ακο� μα	 δεν	 υπα� ρχει	 διαθε�σιμη	 ανα� λυση	 η	 οποι�α	 να	 καταστη� σει	 τους	 κο� μβους	

αυτου� ς	 με	 περισσο� τερη	 αντι�σταση	 στις	 φυσικε�ς	 αλλοιω� σεις.	 Οι	 κο� μβων	 αισθητη� ρων,	

πρε�πει	να	τονιστει�	ο� τι,	στερου� νται	οποιασδη� ποτε	προστασι�ας	μνη� μης	βασισμε�νη	στην	

υλοποι�ηση	μνη� μης.	

Στα	 ενσωματωμε�να	 συστη� ματα,	 οι	 κρυπτο-επεξεργαστε�ς,	 ο� πως	 για	 παρα� δειγμα	 οι	

ασφαλει�ς	 επεξεργαστε�ς	βασισμε�νοι	στο	φυσικο� 	 επι�πεδο,	 ε�χουν	 χρησιμοποιηθει�	 για	να	

παρα� σχουν	 κα� ποιου	 επιπε�δου	 αντι�σταση	 απο� 	 την	 φυσικη� 	 παραβι�αση.	 Ακο� μα	 και	 αν	

υπα� ρχουν	 γνωστε�ς	 επιθε�σεις	 σε	 κρυπτο-επεξεργαστε�ς,	 αυτοι�	 παρε�χουν	 μια	 πρω� τη	

γραμμη� 	 α� μυνας	 ε�ναντι	 των	 φυσικω� ν	 παραβια� σεων.	 Ως	 εκ	 του� του	 υπα� ρχει	 ανα� γκη	 να	

αναπτυχθου� ν	βελτιστοποιημε�νοι	επεξεργαστε�ς	οι	οποι�οι	θα	ικανοποιου� ν	τις	απαιτη� σεις	

για	 κατασκευη� 	 χαμηλου� 	 κο� στους,	 χαμηλη� ς	 ενε�ργειας	 απαιτη� σεις	 των	 δικτυ� ων	

αισθητη� ρων.	
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Οι	μη	επιδρομικε�ς	επιθε�σεις	ο� πως	αυτη� 	του	παρα� πλευρου	καναλιου� 	ει�ναι	αρκετα� 	πιθανε�ς	

στα	 δι�κτυα	 αισθητη� ρων.	 Προς	 επι�ρρωση	 αυτου� 	 μπορει�	 να	 αναφερθει�	 κανει�ς	 σε	 μι�α	

μελε�τη	 η	 οποι�α	 κατε�δειξε	 ο� τι	 οι	 επιθε�σεις	 παρα� πλευρου	 καναλιου� 	 στο	 MAC	 (Message	

Authentication	Protocol)	με	τη	χρη� ση	ανα� λυσης	ισχυ� ος	η� 	διαφορικη� ς	ανα� λυσης	ισχυ� ος	

ει�ναι	 δυνατη� 	 σε	 δι�κτυα	 αισθητη� ρων	 (Okeya,	 Iwata	 2005:	 208).	 Τα	 αποτελε�σματα	 της	

μελε�της	αυτη� ς	κατε�δειξαν	ο� τι	αρκετα� 	bits	κλειδιω� ν	μπορου� ν	να	εξαχθου� ν	διαμε�σου	της	

επι�θεσης	ανα� λυσης	ισχυ� ος	(Power	Analysis).	
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Κεφάλαιο	7	
Πρακτική	Εφαρμογή.	

	

	

7 Εισαγωγή.	

Σκοπο� ς	 του	 τρε�χοντος	 κεφαλαι�ου	 ει�ναι	 να	 καταδει�ξουμε	 σε	 ε�να	 ασυ� ρματο	 δι�κτυο	

αισθητη� ρων	 (WSN)	 μια	 επι�θεση	 παρα� πλευρου	 καναλιου� .	 Κυ� ριο	 α� ξονα	 για	 την	

προσε�γγιση	 που	 θα	 ακολουθη� σουμε	 αποτελει�	 το	 γεγονο� ς	 ο� τι	 στα	 ασυ� ρματα	 δι�κτυα	

αισθητη� ρων	χρησιμοποιου� νται	για	την	κρυπτογρα� φηση	των	μεταδιδο� μενων	δεδομε�νων,	

ο� πως	 η� δη	 αναφε�ρθηκε,	 κρυπταλγο� ριθμοι	 ροη� ς	 (stream	 ciphers),	 λο�γω	 του	 ο� τι	 οι	

αλγο� ριθμοι	 αυτοι�	 ε�χουν	 καλυ� τερη	 απο� δοση	 στην	 ταχυ� τητα	 κρυπτογρα� φησης	 /	

αποκρυπτογρα� φησης	αλλα� 	και	χαμηλο� τερη	κατανα� λωση	ενε�ργειας.	Για	το	λο�γο	αυτο� ,	θα	

αξιοποιη� σουμε	 μι�α	 ε�ξυπνη	 τεχνικη� 	 επι�θεσης	 παρα� πλευρου	 καναλιου� 	 που	 μπορει�	 να	

εφαρμοστει�	σε	οποιονδη� ποτε	κρυπταλγο� ριθμο	ροη� ς	βασι�ζει	τη	λειτουργι�α	του	σε	χρη� ση	

LFSR	(π.χ.	σε	μη	γραμμικο� 	φι�λτρο	εφαρμοζο� μενο	σε	LFSR).	Θα	περιγρα� ψουμε	επακριβω� ς	

τη	λογικη� 	της	επι�θεσης	αυτη� ς	και,	ακολου� θως,	θα	γι�νει	εφαρμογη� 	της	σε	ε�να	συ� γχρονο	

κρυπτογραφικο� 	αλγο� ριθμο	που	ε�χει	προταθει�	προ� σφατα	για	χρη� ση	σε	ασυ� ρματα	δι�κτυα	

αισθητη� ρων.	 Η	 επι�θεση	 που	 θα	 υλοποιηθει�	 και	 περιγρα� φεται	 στο	 τρε�χον	 κεφα� λαιο	

ανη� κει	 στην	 κατηγορι�α	 SPA	 (Simple	 Power	 Analysis)	 που	 επεξηγη� θηκε	 στην	 Ενο� τητα	

4.1.3	

	

7.1 Περιγραφή	της	Επίθεσης.	

Οι	 αλγο� ριθμοι	 κρυπτογρα� φησης,	 ο� πως	 αναλυτικα� 	 εξηγη� θηκε	 στο	 Κεφα� λαιο	 2,	

χρησιμοποιου� νται	 για	 να	 προστατευ� σουν	 τις	 πληροφορι�ες	 απο� 	 μη	 εξουσιοδοτημε�νη	

προ� σβαση	 η� 	 αποκα� λυψη	 και	 χρησιμοποιου� ν	 για	 την	 κατασκευη� 	 τους	 ε�να	 κλειδι�	
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κρυπτογρα� φησης	το	οποι�ο	χρησιμοποιει�ται	απο� 	τους	κρυπτογραφικου� ς	αλγο� ριθμους.	Η	

ανθεκτικο� τητα	 της	 ασφα� λειας	 των	 κρυπτογραφικω� ν	 αλγορι�θμων	 ε�χει	 παραδοσιακα� 	

μετρηθει�	 κα� τω	 απο� 	 τρι�α	 μαθηματικα� 	 μοντε�λα,	 τα	 οποι�α	 ονομαστικα� 	 ει�ναι,	 (Burman, 

Mukhopadhyay, Veezhinathan 2007: 387).	

I. απεριο� ριστη	 ασφα� λεια:	 Όταν	 το	 συ� στημα	 ει�ναι	 ασφαλε�ς	 ακο� μα	 και	 υπο� 	 την	

υπο� θεση	ο� τι	ο	επιτιθε�μενος	διαθε�τει		απεριο� ριστη	υπολογιστικη� 	ισχυ� 	

II. ευαπο� δεικτη	ασφα� λεια:	Όταν	μπορει�	να	αποδειχτει�	ο� τι	εα� ν	ε�νας	επιτιθε�μενος	ε�χει	

επιτυχω� ς	 «σπα� σει»	 (κρυπταναλυ� σει)	 τον	 κρυπτογραφικο� 	 αλγο� ριθμο	 με	 μι�α	

επι�θεση,	το� τε	θα	μπορει�	να	επιλυ� σει	ε�να	γνωστο� 	δυ� σκολο	μαθηματικο� 	προ� βλημα	

για	το	οποι�ο	εικα� ζεται	ο� τι	ει�ναι	αρκετα� 	δυ� σκολο	να	επιλυθει�		

III. υπολογιστικη� 	ασφα� λεια:	Όταν	η	προσπα� θεια	η	οποι�α	απαιτει�ται	για	να	«σπα� σει»	

(κρυπταναλυθει�)	 ε�νας	 κρυπτογραφικο� ς	 αλγο� ριθμος	 ει�ναι	 το� σο	 μεγα� λη,	 ω� στε	 ο	

κρυπτογραφικο� ς	αλγο� ριθμος	να	μπορει�	να	θεωρηθει�	πρακτικα� 	ως	απαραβι�αστος. 

Τα	ανωτε�ρω	μοντε�λα	ασφα� λειας	αναφε�ρονται	σε	τεχνικε�ς	κρυπτανα� λυσης,	δηλαδη� 	σε	

τεχνικε�ς	 που	 προσπαθου� ν	 να	 εκμεταλλευτου� ν	 κα� ποιες	 μαθηματικε�ς	 ιδιο� τητες	 του	

αλγορι�θμου	για	να	υπα� ρξει	παραβι�αση� 	του.	Για	παρα� δειγμα,	η	επι�θεση	συσχε�τισης	που	

περιγρα� φηκε	ενδεικτικα� 	στο	Κεφα� λαιο	3	ει�ναι	μι�α	τεχνικη� 	κρυπτανα� λυσης,	και	για	τη	

γεννη� τρια	Geffe	που	εφαρμο� στηκε	προκυ� πτει	ο� τι	η	συγκεκριμε�νη	γεννη� τρια	δεν	παρε�χει	

υπολογιστικη� 	 ασφα� λεια	 (α� ρα	 και	 καμι�α	 α� λλη	 ασφα� λεια).	 Απο� 	 την	 α� λλη	 πλευρα� ,	 το	

σημειωματα� ριο	μιας	χρη� σης	(one-time	pad),	που	επι�σης	παρουσια� στηκε	στο	Κεφα� λαιο	3,	

ε�χει	 αποδειχθει�	 ο� τι	 παρε�χει	 απεριο� ριστη	 ασφα� λεια	 (αλλα� 	 δεν	 μπορει�	 πρακτικα� 	 να	

υλοποιηθει�).	

Ωστο� σο,	 ο� πως	 η� δη	 αναφε�ρθηκε	 στην	 παρου� σα	 διατριβη� ,	 οι	 επιθε�σεις	 παρα� πλευρου	

καναλιου� 	 ε�χουν	 τελει�ως	 διαφορετικη� 	 φιλοσοφι�α,	 με	 αποτε�λεσμα	 η	 ασφα� λεια	 ενο� ς	

κρυπτογραφικου� 	 αλγορι�θμου	 ε�ναντι	 αυτω� ν	 να	 μην	 εντα� σσεται	 στις	 ανωτε�ρω	

κατηγορι�ες.	 Στο	 α� ρθρο	 των	 (Burman,	 Mukhopadhyay,	 Veezhinathan	 2007:	 387),	

αποδει�χθηκε	ο� τι	αν	μετρηθει�	η	κατανα� λωση	ενε�ργειας	μεταξυ� 	διαδοχικω� ν	καταστα� σεων	

ενο� ς	LFSR	ει�ναι	δυνατο� ν	να	οδηγηθου� με	στην	ανακα� λυψη	του	μυστικου� 	κλειδιου� 	 (για	

πολλε�ς	τε�τοιες	μετρη� σεις).	Ο	επιτιθε�μενος	σε	αυτη� ν	την	περι�πτωση	εκμεταλλευ� εται,	για	
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να	 επιτεθει�	 στον	 αλγο� ριθμο	 κρυπτογρα� φησης,	 τις	 πληροφορι�ες	 που	 διε�ρρευσαν	 κατα� 	

λα� θος	στο	περιβα� λλον	απο� 	το	συ� στημα	το	οποι�ο	εκτελει�	τον	κρυπτογραφικο� 	αλγο� ριθμο,	

γεγονο� ς	που	συχνα� 	οδηγει�	σε	καταστροφικη� 	αποτυχι�α	της	ασφα� λειας.	Αυτο� 	ει�ναι	εφικτο� ,	

ακο� μη	 και	 σε	 ε�να	 συ� στημα	 του	 οποι�ου	 η	 θεωρητικη� 	 ανθεκτικο� τητα	 ε�ναντι	 επιθε�σεων	

κρυπτανα� λυσης	εντα� σσεται	σε	κα� ποιο	απο� 	τα	μαθηματικα� 	μοντε�λα	που	αναφε�ρθηκαν	

πιο	πα� νω.	

Η	 δυναμικη� 	 ενε�ργεια	 που	 καταναλω� νεται	 απο� 	 ε�να	 ψηφιακο� 	 κυ� κλωμα	 ει�ναι	 ευθε�ως	

ανα� λογη	προς	τη	δραστηριο� τητα	μεταγωγη� ς	(switching	activity).	δηλαδη� 	με	τον	αριθμο� 	

των	βαθμι�δων	στο	κυ� κλωμα	που	ε�χουν	μια	μετα� βαση	κατα� στασης	απο� 	μηδε�ν	σε	ε�να	η� 	

αντι�στροφα.	Στην	περι�πτωση	των	LFSR,	η	δυναμικη� 	ενε�ργεια	που	καταναλω� νεται	κατα� 	

τη	δια� ρκεια	της	μετα� βασης	απο� 	τη	χρονικη� 	στιγμη� 	t	στη	χρονικη� 	στιγμη� 	t+1	ει�ναι	ανα� λογη	

με	HDt,	ο� που	το	HDt	ει�ναι	η	απο� σταση	Hamming	μεταξυ� 	των	n-bit	διανυσμα� των	STt	και	

STt+1	 (δηλαδη� 	 το	 βα� ρος	 Hamming	 (HW)	 του	 διανυ� σματος	 STt		 STt+1) και	 STi	 ει�ναι	 η	

κατα� σταση	 του	 LFSR	 τη	 χρονικη� 	 στιγμη� 	 i.	 Αν	 s(0),	 s(1),	 …,	 s(n-1)	 ει�ναι	 η	 αρχικη� 	

κατα� σταση	 του	 LFSR,	 το� τε τα	 ανωτε�ρω	 βα� ρη	 Hamming,	 δι�νονται	 απο� 	 τα	 ακο� λουθα	

(Burman, Mukhopadhyay, Veezhinathan 2007: 387). 

 

HD0 = HW((S(n) ⊕ S(n − 1)), (S(n − 1) ⊕ S(n − 2)), · · · , (S(1) ⊕ S(0)))    (1) 

HD1 = HW((S(n + 1) ⊕ S(n)), (S(n) ⊕ S(n − 1)), · · · , (S(2) ⊕ S(1)))   (2) 

και, γενικότερα, 

HDt = HW((S(n + t) ⊕ S(n+t-1)), (S(n+t-1) ⊕ S(n+t − 2)), · · · , (S(t+1) ⊕ S(t)))   (3) 

	

Αυτό	 αποτελεί	 την	 υπολογιζόμενη	 απόσταση	 Hamming	 και	 είναι	 ένα	 μέτρο	 του	

συνολικού	 αριθμού	 των	 εντολών	 της	 κατάστασης	 του	 LFSR	 κατά	 τη	 διάρκεια	 του	

χρονικού	 διαστήματος	 t	 έως	 t+1.	 Αυτό	 σημαίνει	 ότι	 η	 διαφορά	 στην	 ισχύ	 που	

καταναλώνεται	από	τον	LFSR	μεταξύ	του	κύκλου	t	και	κύκλου	t+1	είναι	ανάλογη	προς	το	

PDt.	
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Απο� 	τις	εξισω� σεις	(1)	και	(2),	ο� πως	γενικευ� ονται	με�σω	της	(3),	ε�χουμε:	

PDt  =	HDt − HDt+1		 	

=	HW((S(t)	⊕ S(t+1))	− HW((S(n +	t+1)	⊕ S(n+t)))		

=	{0, 1} − {0, 1} 	

=	{−1, 0, 1} 	

 

Δηλαδή, η ποσότητα PDt  μπορεί να πάρει τρεις μόνο πιθανές τιμές: -1, 0 και 1. 

 

Ας	γίνει	η	υπόθεση	ότι	το	PD΄t, καθορίζεται	ως	ακολούθως:	είναι	μηδέν	όταν HDt = HDt 

+1, ενώ	είναι	ένα	όταν HDt ≠ HDt +1. 

Δοθέντος	ενός συνόλου	 S(n+t+1), S(n+t), S(t+1)	και	S(t)	τότε	αποδεικνύεται	εύκολα	(η	

απόδειξη	υπάρχει	στο	ανωτέρω	άρθρο)	ότι: 

PD’t	=	S(n	+	t+	1)	⊕	S(n+t)	⊕	S(t+1)	⊕	S(t).	

	

Από	το	παραπάνω	προκύπτει:	

S(n	+	1)	⊕	S(n)	⊕	S(1)	⊕	S(0)	=	PD’0			 	 	 	 	 	 	 	 (4)	

S(n	+	2)	⊕	S(n	+	1)	⊕	S(2)	⊕	S(1)	=	PD’1         (5) 

και ούτω καθ’ εξής. 

 

Εάν	ο	αριθμός	των	εναλλαγών	τιμών	σε	μια	κατάσταση	ενός	LFSR	σε	ένα	κύκλο	t	είναι	

διαφορετικός	από	εκείνον	του	κύκλου	t+1,	με	άλλα	λόγια	HDt ≠ HDt +1,	τότε	η	ισχύς	που	

καταναλώνεται	 από	 τον	 LFSR	 στους	 δύο	 κύκλους	 είναι	 επίσης	 διαφορετική:	 σε	

διαφορετική	περίπτωση	θα	είναι	η	ίδια.	Ως	εκ	τούτου,	με	τη	μέτρηση	της	κατανάλωσης	

ισχύος	σε	κάθε	κύκλο,	η	τιμή	της	PD΄t,	μπορεί	να	υπολογιστεί.	Εφο� σον	ει�μαστε	σε	θε�ση	να	

μετρη� σουμε	τα	PD΄t	θα	μπορέσουμε	να	λύσουμε	ένα	γραμμικό	σύστημα	της	μορφής	των	
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εξισώσεων	 (4)-(5).	 Η	 κρίσιμη	 παρατήρηση	 εδώ	 είναι	 ότι,	 το	 αριστερό	 μέλος	 κάθε	

εξίσωσης,	 μπορεί	 να	 γραφεί	 ως	 γραμμική	 συνάρτηση	 μόνο	 των	 S(0),S(1),…,S(n-1),	

δηλαδή	ως	συνάρτηση	της	αρχικής	κατάστασης	του	LFSR	(που,	πρακτικά,	ισοδυναμεί	με	

το	 μυστικό	 κλειδί):	 και	 αυτό	 γιατί	 κάθε	 στοιχείο	 S(t)	 της	 ακολουθίας	 γράφεται	 ως	

άθροισμα	κάποιων	εκ	των	n	προηγούμενων	στοιχείων	(βλ.	Κεφ.	3),	οπότε	αναδρομικά	

μπορεί	 εύκολα	να	δει	 κανείς	ότι	 γράφεται	 ως	 άθροισμα	των	 πρώτων	 n	στοιχείων	της	

ακολουθίας.	Άρα,	με	μετρήσεις	κατανάλωσης	ενέργειας	μπορούμε	να	κατασκευάσουμε	

ένα	γραμμικό	σύστημα	εξισώσεων	με	αγνώστους	μόνο	την	αρχική	κατάσταση	του	LFSR	

–	το	οποίο	μπορεί	να	επιλυθεί.	

	

7.2 Περιγραφή	του	Αλγορίθμου.	

Σε	προ� σφατο	α� ρθρο	(Zeng,	2013:	559-562)	προτα� θηκε	ε�νας	νε�ος	κρυπταλγο� ριθμος	ροη� ς	

για	 χρη� ση	 του	 σε	 ασυ� ρματα	 δι�κτυα	 αισθητη� ρων.	 O	 προτεινο� μενος	 αλγο� ριθμος	

επιλε�χθηκε	 με	 γνω� μονα	 τη	 χαμηλη� 	 υπολογιστικη� 	 πολυπλοκο� τητα	 και	 ενεργειακη� 	

απο� δοση	ενο� ς	αναπροσαρμο� σιμου	καταχωρητη� 	(κρυπτογρα� φησης	ροη� ς)	ολι�σθησης	με	

ανα� δραση	(RFSR).	Ο	προτεινο� μενος	αλγο� ριθμος	κρυπτογρα� φησης,	αποτελει�ται	απο� 	τρι�α	

βασικα� 	δομικα� 	στοιχει�α:	ε�να	γραμμικο� 	καταχωριστη� 	ολι�σθησης	με	ανα� δραση	(LFSR)	με	

γραμμικη� 	 συνα� ρτηση	 ανα� δρασης	 f,	 ε�ναν	 μη	 γραμμικο� 	 καταχωρητη� 	 (NFSR)	 με	 μη	

γραμμικη� 	 συνα� ρτηση	 ανα� δρασης	g	και	 μια	συνα� ρτηση	εξο� δου	h.	Οι	 θε�σεις	μνη� μης	 του	

LFSR	συμβολι�ζονται	ως:	y1, y2, y3, y4,  y5,… ,y32,	ενώ	οι	θέσεις	μνήμης	του	NFSR	ως:	z1, z2, z3, 

z4, z5,… ,z32. H	 βασικη� 	 καινοτομι�α	 των	 σχεδιαστω� ν	 του	 αλγορι�θμου	 η� ταν	 ο� τι	 οι	

συναρτη� σεις	ανα� δρασης	f	και	g	μπορου� ν	να	αλλα� ζουν	δυναμικα� 	(αναπροσαρμο� ζονται)	

ενω� 	ο	αλγο� ριθμος	ει�ναι	σε	εξε�λιξη.	Η	αναπροσαρμο� σιμη	γραμμικη� 	συνα� ρτηση	εξο� δου	για	

τον	LFSR	ει�ναι	η:		f:	y0=yα1+yα2+yα3+yα4+yα5+y3,.	όπου	τα	a1 έως	a5  επιλέγονται	προσεκτικά,	

έτσι	ώστε	η		f		να	είναι	ένα	πρωταρχικό	πολυώνυμο	βαθμού	τριάντα	δύο	(32).	
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Εικο� να	35	Δομη� 	του	αλγορι�θμου.	

	

Το	 πρωταρχικό	 πολυώνυμο,	 όπως	 αναλύθηκε	 και	 στο	 Κεφάλαιο	 3,	 εγγυάται	 ότι	 οι	

εσωτερικές	 καταστάσεις	 του	 LFSR	 θα	 οδηγήσουν	 στην	 παραγωγή	 ακολουθίας	 με	 τη	

μέγιστη	 περίοδο	 2n-1,	 όπου	 n=32	 είναι	 το	 μέγεθος	 του	 LFSR.	 Οι	 σχεδιαστές	 του	

αλγορίθμου	 αναφέρουν	 ότι,	 για	 την	 επιλογή	 του	 f,	 υπάρχει	 ένα	 σύνολο	 5.039	

πρωταρχικών	 πολυώνυμων	 βαθμού	 32,	 τα	 οποία	 αποτελούν	 μια	 «δεξαμενή»	 για	 να	

επιλέξει	 κανείς.	 Προφανώς,	 η	 εναλλαγή	 της	 συνάρτησης	 ανάδρασης	 θα	 εξαρτάται	 με	

κάποιον	τρόπο	από	το	κλειδί.	(Zeng 2013: 560).	

	

7.3 Κρυπτανάλυση	Αλγορίθμου.	

Στο	σημείο	αυτό	θα	γίνει	εφαρμογή	της	τεχνικής	που	επεξηγήθηκε	στην	παράγραφο	7.1	

στον	αλγόριθμο	που	αναλύθηκε	στην	παράγραφο	7.2.	Για	να	επιτευχθεί	αυτό	κάνουμε	

τις	εξής	υποθέσεις:	

α)	 Η	 γραμμική	 συνάρτηση	 ανάδρασης	 f,	η	 οποία	 είναι	 δυναμικά	μεταβαλλόμενη,	 μένει	

σταθερή	 για	 32	 περιόδους	 του	 ρολογιού	 (οι	 σχεδιαστές	 του	 αλγορίθμου	 δεν	

προσδιορίζουν	 το	 ρυθμό	 μεταβολής	 της	 συνάρτησης	 ανάδρασης,	 ενώ	 περαιτέρω	

σημειώνεται	ότι	το	32	είναι	πολύ	μικρότερο	από	το	232	-1	που	είναι	η	συνολική	περίοδος),	

β)	Είμαστε	σε	θέση	να	μετρήσουμε	την	κατανάλωση	ενέργειας	ειδικά	στον	LFSR.	
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Για	 λόγους	 προσομοίωσης	 του	 πειράματος,	 μιας	 και	 δεν	 έχουμε	 τη	 δυνατότητα	 να	

κάνουμε	 προσομοίωση	 σε	 hardware	 ώστε	 να	 μετρήσουμε	 την	 κατανάλωση	 ενέργειας,	

έγινε	 ανάπτυξη	 κατάλληλου	 λογισμικού	 που	 να	 εκτελεί	 τις	 λειτουργίες	 του	

συγκεκριμένου	LFSR	και	υπολογίσαμε	τα	PD΄	με	βάση	τις	μαθηματικές	εξισώσεις	που	τα	

διέπουν.	Όπως	αναφέρθηκε	ήδη,	για	του	υπολογισμό	του	PDt’	γίνεται	ο	έλεγχος	μεταξύ	

των	αποστάσεων	Hamming,	εάν	η	απόσταση	Hamming	μεταξύ	των	καταστάσεων	t	και	

t+1	είναι	ίδια	τότε	το	αποτέλεσμα	είναι	μηδέν	(0)	διαφορετικά	το	αποτέλεσμα	είναι	ένα	

(1).	

X1 X2 X3 X4 X5 X6 X7 X8 X9 Έξοδος HD PD΄ 

0 0 0 0 0 0 1 1 1 1   

1 0 0 0 0 0 0 1 1 1 2  
1 1 0 0 0 0 0 0 1 1 2 0 

1 1 1 0 0 0 0 0 0 0 2 0 

0 1 1 1 0 0 0 0 0 0 2 0 

0 0 1 1 1 0 0 0 0 0 2 0 

1 0 0 1 1 1 0 0 0 0 3 1 

1 1 0 0 1 1 1 0 0 0 3 0 

1 1 1 0 0 1 1 1 0 0 3 0 

0 1 1 1 0 0 1 1 1 1 4 1 

1 0 1 1 1 0 0 1 1 1 4 0 

	

Πι�νακας	1.	Παρα� δειγμα	LFSR	εννε�α	βαθμι�δων.	

	

Στο	πιο	πάνω	παράδειγμα	εμφανίζεται	ένας	πίνακας	ενός	LFSR	εννέα	(9)	βαθμίδων	όπου	

στην	 ανάδρασή	 του	 υπεισέρχονται	 οι	 βαθμίδες	 X5, X9.	 Στον	 πίνακα	 παρατηρούνται	 οι	

ολισθήσεις	που	έχουν	συμβεί	στον	LFSR	καθώς	και	οι	έξοδος	του	LFSR	 .	Επιπρόσθετα	

απεικονίζεται	 και	 η	 απόσταση	 Hamming	 (HD)	 κάθε	 κατάστασης	 με	 την	 επόμενή	 της,	

όπως	επίσης	και	το	αντίστοιχο	PD’.	Μπορούμε	επίσης	να	ανακαλέσουμε	ότι	η	απόσταση	

Hamming	ορίζεται	ως	το	πλήθος	θέσεων	στις	οποίες	οι	αντίστοιχοι	χαρακτήρες/αριθμοί	

είναι	διαφορετικοί.	

Για	 τον	 αλγόριθμο	 που	 εξετάζουμε,	 λόγω	 της	 ανωτέρω	 υπόθεσης	 (α)	 μπορούμε	 να	

θεωρήσουμε	 οποιαδήποτε	 συγκεκριμένη	 συνάρτηση	 ανάδρασης	 f	 (προφανώς,	 η	

διαδικασία	που	θα	ακολουθήσουμε	για	μία	τέτοια	συνάρτηση	μπορεί	να	επαναληφθεί	για	
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κάθε	 μία,	 εκ	 του	 συνόλου	 των	 5.039	 πιθανών,	 άλλων	 συναρτήσεων).	 Ο	 LFSR	 που	

επιλέχτηκε	για	την	πειραματική	διαδικασία	είχε	ανάδραση	που	περιγράφεται	από	την	

εξίσωση:	y_{32}=y_{0}+y_{1}+y_{2}+y_{3}+y_{5}+y_{7},	όπου	το	y_{0}	είναι	το	δεξιότερο	bit.	

Η	συνάρτηση	αυτή	υπάγεται	σε	αυτές	που	περιγράφουν	οι	σχεδιαστές	του	αλγορίθμου.	

Επίσης	η	αρχική	κατάσταση	του	LFSR	που	επιλέχθηκε	ήταν	η: LFSR={1, 1, 1, 0, 0, 0, 0, 0, 0, 

0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0},	όπου	η	θέση	μηδέν	(0)	είναι	το	

δεξιότερο	bit.	Στόχος	της	επίθεσης	είναι	η	ανακάλυψη	αυτής	της	αρχικής	κατάστασης,	

μετρώντας	απλά	καταναλώσεις	ενέργειας	του	LFSR.	

	

7.3.1 Γραμμικές	Εξισώσεις.	

Έχοντας	κατά	νου	της	σχέσεις	(3)	και	(4)	που	αναφέρθηκαν	πιο	πάνω	όπως	επίσης	ότι	η	

ανάδραση	του	LFSR	είναι	η:	S_{32}=S_{0}+S_{1}+S_{2}+S_{3}+S_{5}+S_{7},	δημιουργήθηκε	

ένα	 γραμμικό	 σύστημα	 εξισώσεων	 τριάντα	 δύο	 αγνώστων,	 αντικαθιστώντας	 όπου	

S_{32}=S_{0}+S_{1}+S_{2}+S_{3}+S_{5}+S_{7}.		

Ενδεικτικά	παρατίθεται	η	επίλυση	της	πρώτης	εξίσωσης	PD’0 

	

PD’0=S0 +S1+ Sn + S(n+1), όπου n=32 και S(32)=S0+S1+S2+S3+S5+S7, άρα  

Για n=32 

PD’0=S0 + S1 + S32 + S(32+1) 

PD’0=S0 +S1+ [S0+S1+S2+S3+S5+S7] + [S0+1+S1+1+S2+1+S3+1+S5+1+S7+1] 

PD’0=S0 +S1+ [S0+S1+S2+S3+S5+S7] + [S1+S2+S3+S4+S6+S8] 

PD’0= S0 + S1+ S0 + S1 + S2 + S3 + S5 + S7 + S1 + S2 + S3 + S4 + S6 + S8 		

(Διαγραφή	όμοιων	ανά	ζεύγη	στοιχείων)	

	

PD’0= S1 +S4+ S5 + S6 + S7 + S8	 	 	 Όπου	{+}	η	πράξη	XOR.	

Με	γνώμονα	την	πιο	πάνω	διαδικασία	οι	εξισώσεις	που	δημιουργήθηκαν	ήταν	οι:	
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PD’0= S1 +S4+ S5 + S6 + S7 + S8 

PD’1= S2 + S5 + S6 + S7 + S8 + S9 

PD’2= S3 + S6 + S7 + S8 + S9 + S10 

PD’3= S4 + S7 + S8 + S9 + S10 + S11 

PD’4= S5 + S8 + S9 + S10 + S11 + S12 

PD’5= S6 + S9 + S10 + S11 + S12 + S13 

PD’6= S7 + S10 + S11 + S12 + S13 + S14 

PD’7= S8 + S11 + S12 + S13 + S14 + S15 

PD’8= S9 + S12 + S13 + S14 + S15 + S16 

PD’9= S10 + S13 + S14 + S15 + S16 + S17 

PD’10= S11 + S14 + S15 + S16 + S17 + S18 

PD’11= S12 + S15 + S6 + S17 + S18 + S19 

PD’12= S13 + S16 + S17 + S18 + S19 + S20 

PD’13= S14 + S17 + S18 + S19 + S20+ S21 

PD’14= S15 + S18 + S19 + S20+ S21+ S22 

PD’15= S16 + S19 + S20+ S21+ S22+ S23 

PD’16= S17 + S20+ S21+ S22+ S23+ S24 

PD’17= S18 + S21+ S22+ S23+ S24+ S25 

PD’18= S19 + S22+ S23+ S24+ S25 + S26 

PD’19= S20 + S23+ S24+ S25 + S26 + S27 

PD’20= S21 + S24+ S25 + S26 + S27 + S28 

PD’21= S22 + S25 + S26 + S27 + S28 + S29 

PD’22= S23 + S26 + S27 + S28 + S29. + S30 

PD’23= S24 + S27 + S28 + S29. + S30 + S31 

PD’24= S0 + S1 + S2 + S3. + S5 + S7 + S25 + S28 + S29 + S30. + S31 

PD’25= S0 + S4+ S5 + S6 + S7 + S8+S26 + S29 + S30 + S31 

PD’26= S0 + S2+ S3 + S6 + S8 + S9 + S27 + S30 + S31. 

PD’27= S0 + S2+ S4 + S5 + S9 + S10 + S28 + S31 

PD’28= S29 + S0 + S2+ S10 + S11 

PD’29= S30 + S3 + S7+ S8 + S11 + S12 

PD’30= S31 + S2 + S4 + S8+ S9 + S12 + S13 

PD’31= S31 + S0 + S1 + S2. + S6 + S7+ S9 + S10 + S13 + S14. 

Όπου	{+}	η	πράξη	XOR.	
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Μιας	και	το	κλειδί	είναι	μεγέθους	32	χρειαζόμαστε	32	εξισώσεις,	οπότε	ο	επιτιθέμενος	

χρειάζεται	 να	 κάνει	 32	 μετρήσεις	 και,	 συνεπώς,	 θα	 έχει	 στην	 κατοχή	 του	 32	 PD’.	

Σημειώνεται	ότι	οι	ανωτέρω	εξισώσεις	αντιστοιχούν	στη	συγκεκριμένη	f που	επιλέξαμε:	

για	 κάθε	 άλλη	 f	 	 κατασκευάζουμε	 αντίστοιχα	 ένα	 άλλο	 σύστημα	 εξισώσεων.	 Για	 τις	

διάφορες	 τιμές	 PD’,	 χρησιμοποιήσαμε	 την	 εφαρμογή	 που	 αναπτύξαμε	 για	 σκοπούς	

προσομοίωσης	της	λειτουργίας	του	LFSR	(βλ.	Παράρτημα	Α.1).	

Για	 να	 επιλύσουμε	 τις	 εξισώσεις	 αναπτύξαμε	 ένα	 αλγόριθμο	 επίλυσης	 του	 γραμμικού	

συστήματος	 με	 την	 μέθοδο	 απαλοιφής	 του	 Gauss	 (Gauss	 elimination).	 Οι	 πράξεις	 οι	

οποίες	 εκτελούνται	 στον	 αλγόριθμο	 που	 αναπτύχτηκε	 είναι	 στο	 πεπερασμένο	 σώμα	

F2={0,1}	(δηλαδή	1+1=0	κ.ο.κ.),	και	όχι	στους	πραγματικούς	αριθμούς	το	οποίο	είναι	η	

συνήθης	 περίπτωση	 όπου	 χρησιμοποιείται	 η	 μέθοδος	 απαλοιφής	 Gauss.	 Για	 να	

επιτευχθεί	 αυτό,	 ο	αλγόριθμος	που	αναπτύχθηκε	αποτελεί	τροποποίηση	 της	κλασικής	

μεθόδου	απαλοιφής	του	Gauss,	έτσι	ώστε	να	μπορεί	να	εκτελέσει	πράξεις	στο	σώμα	{0,1}.	

 

Εικο� να	36	Λειτουργι�α	Αλγο� ριθμου	Gauss.	
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Από	 την	 επίλυση	 του	 γραμμικού	 συστήματος,	 μέσω	 της	 εφαρμογής	 που	 αναπτύχθηκε	

(βλ.	Παράρτημα	Α.2)_παρατηρήθηκε	ότι	είμαστε	σε	θέση	να	υπολογίσουμε	το	μυστικό	

κλειδί	μιας	και	το	αποτέλεσμα	το	οποία	εξάχθηκε	ήταν	όμοιο	με	την	αρχική	κατάσταση	

του	LFSR	που	επιλέχθηκε, {1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 

0, 0, 0, 0}. 	

 

Εικο� να	37	Αποτε�λεσμα	Αλγο� ριθμου.	

 
Άρα,	καταφέραμε	πράγματι,	με	τις	υποθέσεις	α)	και	β)	ανωτέρω,	να	προσδιορίσουμε	την	

αρχική	κατάσταση	του	LFSR	απλά	μετρώντας	την	κατανάλωση	ενέργειας	αυτού.	

	

7.4 Αντιμετώπιση	της	Επίθεσης		

Οι	 σχεδιαστές	 του	 εν	 λόγω	 αλγορίθμου	 δεν	 περιλαμβάνουν	 στην	 ανάλυσή	 τους	 καμία	

περιγραφή	για	αντιμετώπιση	επιθέσεων	παράπλευρου	καναλιού.	Προφανώς,	η	επίθεση	

που	 περιγράφηκε	 και	 καταδείξαμε	 θα	 μπορεί	 να	 αντιμετωπιστεί	 εάν	 η	 συνάρτηση	

ανάδρασης	του	LFSR	μεταβάλλεται	πάρα	πολύ	συχνά	-	κάτι	που	θα	πρέπει	να	τεθεί	ως	

απαραίτητη	σχεδιαστική	παράμετρος	του	αλγορίθμου.	Σε	κάθε	περίπτωση,	το	γεγονός	

ότι	ο	αλγόριθμος	δεν	βασίζεται	μόνο	στον	LFSR	αλλά	και	σε	NLFR	δυσχεραίνει	πράγματι	

την	πραγματοποίηση	της	επίθεσης,	ακριβώς	γιατί	η	μέτρηση	της	κατανάλωσης	ενέργειας	

μόνο	του	LFSR	πιθανώς	να	μην	είναι	πρακτικά	εφικτή:	παρόλα	αυτά,	είναι	«επικίνδυνο»	

να	επαφίεται	η	ασφάλεια	μόνο	στο	ότι	πιθανότατα	δεν	θα	μπορέσει	ο	υποκλοπέας	να	

μετρήσει	 τις	 καταναλώσεις	 ενέργειας	 του	 LFSR,	 και	 θα	 πρέπει	 ο	 αλγόριθμος	 να	 είναι	

ανθεκτικός	σε	κάθε	περίπτωση	έναντι	αυτών	των	επιθέσεων.	Εξάλλου,	προς	επίρρωση	

των	ανωτέρω,	σημειώνουμε	ότι	υπάρχουν	και	άλλοι	κρυπταλγόριθμοι	ροής	οι	οποίοι	δεν	

κάνουν	χρήση	NLFSR	και,	ως	εκ	τούτου,	είναι	πιο	άμεσα	επιρρεπείς	στην	εν	λόγω	επίθεση	



 
 

 
149 

 

(π.χ.	 αλγόριθμος	 Toyocrypt,	 ο	 οποίος	 ωστόσο	 έχει	 ούτως	 ή	 άλλως	 υποστεί	 επιτυχή	

μαθηματική	κρυπτανάλυση	αλγεβρικών	επιθέσεων).	

 

Εικο� να	38	Γενικη� 	μορφη� 	του	αλγο� ριθμου	Toyocrypt,	που	ει�ναι	προφανω� ς	επιρρεπη� ς	στην	
επι�θεση	παρα� πλευρου	καναλιου� 	που	περιγρα� φηκε.	

	

Για	τη	γενική	και	συνολική	αντιμετώπιση	της	επίθεσης	που	υλοποιήθηκε	προτείνεται	η	

κατάλληλη	 τροποποίηση	 της	 δομής	 του	 LFSR	 ώστε	 κατά	 την	 μετάβαση	 των	

καταστάσεων	 να	 μην	 αποκαλύπτεται	 κάποια	 πληροφορία.	 Μία	 τέτοια	 υλοποίηση	

περιγράφεται	 από	 τους	 εμπνευστές	 αυτής	 της	 επίθεσης	 (Burman, Mukhopadhyay, 

Veezhinathan 2007: 387).	Αυτό	πρέπει	να	λαμβάνεται	υπόψη	κατά	την	υλοποίηση	ενός	

κρυπταλγορίθμου	 ροής	 που	 χρησιμοποιεί	 LFSR	 και	 είναι	 μια	 παράμερος	 την	 οποία	 οι	

εμπνευστές	του	αλγορίθμου	που	περιγράφηκε	ανωτέρω	δεν	την	αναφέρουν	στο	άρθρο	

τους.	
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Κεφάλαιο	8	
	

Επίλογος.	
	

8 Σύνοψη.	

Η	 παρούσα	 μεταπτυχιακή	 διατριβή	 πραγματεύτηκε	 θέματα	 που	 άπτονται	 της	 ειδικής	

κατηγορίας	 επιθέσεων	 ασφάλειας	 που	 περιγράφονται	 με	 τον	 όρο	 κρυπτογραφικές	

επιθέσεις	 παράπλευρου	 καναλιού,	 εστιασμένες	 ιδίως	 στον	 τομέα	 της	 ασφάλειας	 των	

ασύρματων	δικτύων	αισθητήρων.	Ειδικότερα	έγινε	ανάλυση	και	περιγραφή	της	βασικής	

ορολογίας	 ασφάλειας	 που	 απαντάται	 στα	 εγχειρίδια	 ασφάλειας,	 ενώ	 επίσης	

μελετήθηκαν	 επιθέσεις	 που	 κάνουν	 χρήση	 των	 παθογενειών	 των	 ιδιοτήτων	 των	

φυσικών	μέσων	μετάδοσης	αλλά	και	των	συναφών	συσκευών	(παράπλευρες	επιθέσεις),	

όπως	 και	 άλλες	 επιθέσεις	 που	 επικεντρώνονται	 στα	 ασύρματα	 δίκτυα	 αισθητήρων.	

Πραγματοποιήθηκε	 εκτενής	 περιγραφή	 των	 τύπων	 των	 επιθέσεων	 παράπλευρου	

καναλιού,	 με	 τεκμηρίωση	 της	 ιδιαίτερης	 βαρύτητάς	 τους	 ως	 προς	 την	 ασφάλεια	 των	

ασύρματων	δικτύων	αισθητήρων.	Στο	πλαίσιο	αυτό,	αναφέρθηκαν	τα	βασικότερα	είδη	

δικτύων	 αισθητήρων	 και	 παρατέθηκαν	 τόσο	 τα	 πλεονεκτήματά	 τους	 όσο	 και	 τα	

χαρακτηριστικά	τους.	

Επιπλέον,	δεδομένου	ότι	στα	ασύρματα	δίκτυα	αισθητήρων	χρησιμοποιούνται	κυρίως,	

για	την	κρυπτογράφηση	της	μεταδιδόμενης	πληροφορίας,	κρυπταλγόριθμοι	ροής,	έγινε	

μια	 περιγραφή	 των	 εν	 λόγω	 τεχνικών	 κρυπτογράφησης	 και	 των	 σχεδιαστικών	 τους	

παραμέτρους.	 Η	 επιλογή	 των	 αλγορίθμων	 αυτών	 για	 τα	 εν	 λόγω	 δίκτυα	 γίνεται	 με	

γνώμονα	 τα	 ποιοτικά	 τους	 χαρακτηριστικά	 μιας	 και	 ε�χουν	 καλυ� τερη	 απο� δοση	 στην	

ταχυ� τατα	κρυπτογρα� φησης	αλλα� 	και	χαμηλο� τερη	κατανα� λωση	ενε�ργειας.	

Τε�λος	ε�γινε	προσπα� θεια	να	πραγματοποιηθει�	μια	προσομοι�ωση	επι�θεσης	παρα� πλευρου	

καναλιου� 	 σε	 ε�να	 ασυ� ρματο	 δι�κτυο	 αισθητη� ρων	 (WSN)	 με	 εφαρμογη� 	 μι�ας	 γνωστη� ς	

τε�τοιας	επι�θεσης	σε	ε�να	συ� γχρονο	κρυπτογραφικο� 	αλγο� ριθμο	ροη� ς	που	ε�χει	προταθει�	

για	χρη� ση	σε	ασυ� ρματα	δι�κτυα	αισθητη� ρων.	Για	να	επιτευχθεί	αυτό	έγινε	η	υπόθεση	ότι	
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είμαστε	σε	θέση	να	μετρήσουμε	την	κατανάλωση	ενέργειας	του	LFSR	που	υπεισέρχεται	

στη	 λειτουργία	 του	 κρυπτογραφικού	 αλγορίθμου:	 για	 λόγους	 προσομοίωσης	 του	

πειράματος,	 αναπτύχθηκε	 εφαρμογή	 που	 υλοποιεί	 τη	 λειτουργία	 του	 συγκεκριμένου	

LFSR,	 ενώ	 αντίστοιχα,	 για	 την	 περαιτέρω	 ανακάλυψη	 του	 μυστικού	 κλειδιού,	

αναπτύχθηκε	εφαρμογή	που	επιλύει	ένα	κατάλληλα	κατασκευασμένο	γραμμικό	σύστημα	

εξισώσεων	στο	πεπερασμένο	σώμα	F2={0,1}.	

Από	 την	 πειραματική	 διαδικασία	 η	 οποία	 διενεργήθηκε	 με	 την	 χρήση	 κώδικα	

προσομοίωσης	 αποδείχτηκε	 ότι	 είναι	 εύκολο	 να	 ανευρεθεί	 το	 μυστικό	 κλειδί	 που	

χρησιμοποιήθηκε	κατά	την	κρυπτογράφηση.	Για	να	αντιμετωπιστεί	η	παθογένεια	αυτή	

προτείνεται	να	γίνει	η	τροποποίηση	της	δομής	του	LFSR	ώστε	κατά	την	μετάβαση	των	

καταστάσεων	 να	 μην	 αποκαλύπτει	 κάποια	 πληροφορία	 περί	 των	 πλήθος	 bits	 της	

κατάστασής	του	που	αλλάζουν	τιμή.	

	

8.1 Συμπεράσματα	–	Μελλοντική	Έρευνα.	

Η	 μελέτη	 που	 πραγματοποιήθηκε	 στο	 πλαίσιο	 της	 παρούσας	 διατριβής	 οδηγεί	 στο	

συμπέρασμα	 ότι	 οι	 κρυπτογραφικές	 επιθέσεις	 παράπλευρου	 καναλιού	 μπορούν	 να	

γίνουν	 ιδιαίτερα	 επικίνδυνες.	 Ο	 κίνδυνος	 αυτός	 επιτείνεται	 από	 το	 γεγονός	 ότι	 οι	

σχεδιαστές	 των	 κρυπτογραφικών	 αλγορίθμων	 δεν	 δείχνουν	 πάντα	 ότι	 τις	 λαμβάνουν	

υπόψη	τους,	καθώς	επικεντρώνονται	στην	αντιμετώπιση	μόνο	των	αμιγώς	μαθηματικών	

επιθέσεων	 κρυπτανάλυσης.	 Το	 πρόβλημα	 γίνεται	 περισσότερο	 εμφανές	 σε	 ασύρματα	

δίκτυα	αισθητήρων,	όπου	αφενός	δεν	υπάρχει	η	«απόλυτη	ελευθερία»	στην	επιλογή	του	

κρυπτογραφικού	 αλγορίθμου	 που	 θα	 υιοθετηθεί,	 και	 αφετέρου	 είναι	 εύκολο	 για	 τον	

επιτιθέμενο	να	αποκτήσει	φυσική	πρόσβαση	στους	κόμβους	του	δικτύου.	Άρα,	ειδικά	για	

αυτά	 τα	 δίκτυα,	 πρέπει	 οπωσδήποτε	 να	 λαμβάνονται	 υπόψη	 εκείνα	 τα	 σχεδιαστικά	

κριτήρια	που	καθιστούν	τους	αλγορίθμους	ανθεκτικούς	και	σε	αυτές	τις	επιθέσεις.	

Ως	 μελλοντική	 έρευνα,	 υπάρχουν	 ακόμα	 πολλά	 ανοιχτά	 θέματα	 που	 χρήζουν	

διερεύνησης.	Ενδεικτικά	αναφέρουμε,	σε	άμεση	συνάφεια	με	τα	όσα	αναλύθηκαν	στην	

παρούσα	διατριβή,	ότι	θα	πρέπει	να	μελετηθεί	ενδελεχώς	τυχόν	επίθεση	παράπλευρου	

καναλιού	που	θα	εκμεταλλεύεται	διαρροή	πληροφορίας	από	την	εναλλαγή	καταστάσεων	
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ενός	NLFSR	(αντί	για	LFSR),	μια	που	οι	NLFSR	δείχνουν	ότι	αρχίζουν	να	αποτελούν	κύρια	

σχεδιαστική	 επιλογή	 σε	 κρυπταλγορίθμους	 ροής.	 Αυτό	 το	 εγχείρημα	 έχει	 σαφώς	

μεγαλύτερο	 βαθμό	 δυσκολίας,	 δεδομένου	 ότι	 η	 μη	 γραμμικότητα	 των	 NLFSR	 δεν	

επιτρέπει	 την	 άμεση	 κατασκευή	 συστήματος	 γραμμικών	 εξισώσεων:	 ωστόσο,	

ενδεχομένως	 να	 μπορούν	 να	 εφαρμοστούν	 συνδυαστικά	 με	 άλλες	 επιθέσεις	

κρυπτανάλυσης	που	εστιάζουν	στην	επίλυση	μη	γραμμικών	συστημάτων.	
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Παράρτημα	Α		
Κώδικες	Υλοποίησης.		

	

	

Παράρτημα	Α	

Α.1	Κώδικας	Υλοποίησης	LFSR	

#include <iostream>   
#include <iomanip> 
using std::cout; 
using std::cin; 
using std::setw; 
using std::endl; 
using std::string; 
using std::stringstream; 
  
 
void printArray(int initalLFSRdata[]) 
{ 
    for(int i=0; i<32; ++i) 
    { 
        cout<<initalLFSRdata[i]<<" "; 
    } 
    cout<<endl; 
} 
 
 
int main() 
{ 
  
int initalLFSR[32]={1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 
0, 0, 0, 0}; 
int LFSR[512][32]; 
int HD[512]; 
int PD[512]; 
int length; 
int count=0; 
 
cout<<" Gia tin arxiki katastasi  "; printArray(initalLFSR); cout<<" LFSR"<<endl; 
cout<<endl; 
cout<<"Eisagete to plithos ton grammon"<<endl 
 <<"pou Thelete na exei o pinakas"<<endl 
 <<"PROSOXI oxi megalitero apo 501"<<endl; 
cout<<endl; 
cin>>length; 
cout<<endl; 
  
/*********** Transfer of initial state into Array LFSR***********/  
  for(int i=0; i<32; i++)         
  {           
  LFSR[0][i]=initalLFSR[i];       
  }           
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/*********** Creation of LFSR Array***********/  
  for(int i=0; i<length; i++)         
  for (int j=0; j<32; j++)        
  {            
 LFSR[i+1][0]=LFSR[i][0]^LFSR[i][1]^LFSR[i][2]^LFSR[i][3]^LFSR[i][4]^LFSR[i][31]; 
 LFSR[i+1][j+1]=LFSR[i][j];        
  }            
 
/*********** Print of LFSR Array ***********/ 
  for(int i=0; i<length; i++) 
   { 
   for (int j=0; j<32; j++)         
   {       
   cout<<setw(2)<<LFSR[i][j]<<setw(2); 
   }           
    cout<<endl;          
   }            
   cout<<endl;           
 
/*********** Creation of HD Array ***********/   
  for(int i=0; i<length; i++)         
  {count=0;            
 for (int j=0; j<32; j++)        
 //computes Hamming Distanse 
 {          
 if(LFSR[i][j]!=LFSR[i+1][j])  
  {  

count++;          
  HD[i]=count;         
  }          
  }           
  }            
 
/********** Print HD Array *****************/   
  for(int i=0; i<length-1; i++) 
  { 
 out<<setw(2)<<"Hamming Distance  "<<i<<" kai "<<i+1<<" = "<<HD[i]<<setw(2)<<endl; 
  } 
  cout<<endl; 
 
 
/**********Creation of PD Array ***********/  
  for(int i=0; i<length-1; i++)     
  {        
   if(HD[i]==HD[i+1])     
    PD[i]=0;     
   else       
    PD[i]=1;     
 }        
cout<<endl;        
  // 
/**********Print Of PD Array**********/ 
  cout<<"To PD einai to :"; 
   for(int i=0; i<length-1; i++) 
  {      
   cout<<setw(2)<<PD[i]<<setw(2); 
  } 
 cout<<endl; 
 cout<<endl; 
 cout<<"Press Enter For Exit"; 
 cout<<endl; 
 system("pause"); 
return 0; 
} 
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Α.2	Κώδικας	Υλοποίησης	Μεθόδου	Απαλοιφής	του	
Gauss	

/************* Gauss elimination for solving linear equations *************/ 
#include<stdio.h> 
#include<conio.h> 
#include<math.h> 
#include<stdlib.h> 
 
#define N 40 
 
int xor_add(int a, int b); 
 
FILE *fp; 
 
int main() 
{ 
    int n,i,j,k,temp,m,counter; 
    int a[N][N],c,d[N]={0},v1[N],v2[N]; 
     
     
    fp=fopen("input.txt","r"); 
     
    printf("No of equation ? "); 
    scanf("%d",&n);; 
    printf("Coefficient of all : \n"); 
    for(i=0;i<n;i++) 
    { 
        printf("equation %d:", i+1); 
        for(j=0;j<=n;j++) 
        { 
            fscanf(fp,"%d", &a[i][j]); 
            printf("%d ", a[i][j]); 
        } 
        printf("\n"); 
    } 
     
  counter=-1; 
   
  for(i=0;i<n;i++) 
  { 
   k=i; 
   while ((k<n) && (a[k][i]!=1)) 
     k++; 
      
     
   if (k<n) //Switch the i-th row with the k-th row  
   { 
    for(j=0;j<=n;j++) 
    { 
      c=a[i][j]; 
    a[i][j]=a[k][j]; 
     a[k][j]=c;   
    } 
   } 
   else  // there is no row with a[i][i]=1, so we will switch columns  
   { 
    k=i+1; 
    while ((k<n) && (a[i][k]!=1)) 
      k++; 
    if (k<n) //Switch the i-th column with the k-th column 
       { 
       counter++; 
       v1[counter]=i; 
       v2[counter]=k; 
        
    for(j=0;j<n;j++) 
    { 
      c=a[j][i]; 
    a[j][i]=a[j][k]; 
     a[j][k]=c;   
    } 
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     }    
   else 
   { 
    printf("The coefficient matrix is non-singular\n"); 
    system("pause"); 
    return 0; 
   } 
   } 
    
   //Now a[i][i]=1 
   for(m=i+1;m<n;m++) 
     if (a[m][i]==1) 
     { 
      for(j=0;j<=n;j++) 
     a[m][j]=xor_add(a[m][j],a[i][j]);  
  } 
   
   } 
   
    //*************** DISPLAY UPPER TRIANGULAR MATRIX*************// 
    printf("Displaying the upper-triangular matrix\n"); 
 for(i=0;i<n;i++) 
    { 
        for(j=0;j<=n;j++) 
            printf("%d",a[i][j]); 
        printf("\n"); 
    } 
     
    system("pause"); 
     
     
     
    //***************** Backward Substitution method****************// 
 
    d[n-1]=a[n-1][n]; 
    for(i=n-2;i>=0;i--) 
    { 
        c=0; 
        for (k=n-1;k>i;k--) 
        {  
          c=xor_add(c,a[i][k]*d[k]); 
  } 
        d[i]=xor_add(c,a[i][n]); 
    } 
         
     if (counter>0) //columns swapped   
   for(i=counter;counter>0;counter--) 
   { 
     c=d[v2[counter]]; 
    d[v2[counter]]=d[v1[counter]]; 
    d[v1[counter]]=c;   
   } 
      
          
    //******** RESULT DISPLAY *********// 
    printf("\nsolution vector:\n"); 
    for(i=0;i<n;i++) 
     printf("%d",d[i]); 
    printf("\n"); 
 
    fclose(fp); 
    system("pause"); 
    return 0; 
} 
 
int xor_add(int a, int b) 
{ 
 if (a==b) 
   return 0; 
   else 
   return 1; 
} 


