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Περύληψη 

Η Διατόρηςη δεδομϋνων αποτελεύ βαςικό και αναγκαύα ενϋργεια για την εύρυθμη λειτουργύα 

των ηλεκτρονικών υπηρεςιών, όπωσ των υπηρεςιών τηλεπικοινωνύασ, κοινωνικόσ δικτύωςησ, 

ηλεκτρονικού εμπορύου και πολλών ϊλλων που παρϋχονται τα τελευταύα χρόνια ςτουσ 

καταναλωτϋσ. Ψςτόςο, αν και ο προφανόσ λόγοσ εφαρμογόσ τησ αφορϊ την ευκολότερη, 

αςφαλϋςτερη και γρηγορότερη εξυπηρϋτηςη τουσ, εγεύρονται ςημαντικϊ ζητόματα εξαιτύασ 

περιπτώςεων όπου εφαρμόζεται καταχρηςτικϊ, ξεπερνώντασ τα όρια τησ ιδιωτικότητασ των 

ατόμων και απειλώντασ την αςφϊλεια των πληροφοριών τουσ. 

Η παρούςα Μεταπτυχιακό Διατριβό ϋχει ωσ ςτόχο να ςυνθϋςει μια ολοκληρωμϋνη εικόνα για 

θϋματα που αφορούν την Ιδιωτικότητα κατϊ την Διατόρηςη των δεδομϋνων, αναλύοντασ 

ςχετικϋσ ϋννοιεσ και δύνοντασ ϋμφαςη ςε μηχανιςμούσ και θεςμούσ ενύςχυςησ τησ προςταςύασ 

τησ Ιδιωτικότητασ. 

Πρωταρχικϊ, επιχειρεύται η ανϊλυςη τησ ϋννοιασ τησ Ιδιωτικότητασ, ςτην ςυνϋχεια η 

κατηγοριοπούηςη των δεδομϋνων που ςχετύζονται με την Ιδιωτικότητα καθώσ και μια πλόρησ 

καταγραφό των εννοιών και των ενεργειών που περιλαμβϊνει η διαδικαςύα τησ Διατόρηςησ των 

δεδομϋνων. Ακολούθωσ γύνεται μια κατηγοριοπούηςη των τεχνολογιών προςταςύασ τησ 

Ιδιωτικότητασ και για την κϊθε κατηγορύα παρουςιϊζονται τα ςημαντικότερα εργαλεύα που 

χρηςιμοποιούνται ςτισ ςύγχρονεσ υπηρεςύεσ ηλεκτρονικών επικοινωνιών. Σϋλοσ 

καταγρϊφονται θεςμικϊ πλαύςια και νόμοι που προςτατεύουν τα δεδομϋνα των χρηςτών ανϊ 

τον κόςμο. Ϊμφαςη δύνεται ςτην Ευρωπαώκό νομοθεςύα και τo πωσ αυτό ενςωματώνεται ςτα 

Ελληνικϊ δεδομϋνα. 
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Summary 

Data retention is an essential and necessary step for the proper functioning of electronic services, 

such as telecommunication services, social networking, e-commerce and many others which 

provided recent years to the consumers. Although the obvious reason of application is the easier, 

safer and faster service of consumers, some important questions raised because of situations 

where retention is improperly applied, surpassing the privacy limits of individuals and 

threatening the security of their information.  

This work aims to compose a complete picture of issues regarding privacy during data retention, 

analyzing concepts and focusing on the mechanisms and institutions that strengthen the 

protection of privacy.  

Primarily, an analysis of the privacy concept attempted, then a categorization of data related to 

privacy and a complete record of concepts and actions required during the data retention. 

Subsequently privacy technologies were categorized and for each category presented the most 

important tools used in modern electronic communications. Finally, the institutional frameworks 

and laws that protect user data around the world are recorded, emphasizing to the European 

legislation and how it is incorporated in Greece.  
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Κεφϊλαιο 1 
Ειςαγωγό 

« Όλα τα ανθρώπινα όντα ϋχουν τρεισ ζωϋσ: τη δημόςια, την ιδιωτικό και τη μυςτικό» 

 Gabriel García Márquez 

Η ιδιωτικότητα δεν αποτελεύ ϋνα ζότημα που ξαφνικϊ απαςχόληςε την ανθρωπότητα με την 

«γϋννηςη» τησ ηλεκτρονικόσ πληροφορύασ αλλϊ ανϊγεται ςτισ απαρχϋσ τησ ανθρώπινησ 

ιςτορύασ ωσ η προςταςύα ϋναντι ςε οποιαδόποτε εξωτερικό παρϋμβαςη, παρατόρηςη, ό 

επιτόρηςη τησ ανθρώπινησ ύπαρξησ και ζωόσ. Η ϋννοια τησ ωςτόςο δεν όταν ποτϋ ςταθερό αλλϊ 

εύναι μια ϋννοια αςαφόσ που κανεύσ δεν μπορεύ να περιγρϊψει με ακρύβεια την ςημαςύα τησ. 

Η προςταςύα τησ ιδιωτικόσ ζωόσ πϊςχει από «μια αμηχανύα των νοημϊτων», κϊτι που εύναι 

ιδιαύτερα εμφανϋσ ςε περιπτώςεισ αντικρουόμενων ςυμφερόντων, για παρϊδειγμα τα 

ςυμφϋροντα μια κρατικόσ εξουςύασ ςχετικϊ με την αξύα τησ ιδιωτικότητασ μπορεύ να εύναι εκ 

διαμϋτρου αντύθετα με τα ςυμφϋροντα των πολιτών τησ,  και για αυτό το λόγο ο προςδιοριςμόσ 

τησ διαμορφώνεται κϊθε φορϊ ανϊλογα κοινωνικούσ ό πολιτικούσ παρϊγοντεσ οι οπούοι και 

τελικϊ καθορύζουν το τι εύναι ιδιωτικό και τι δημόςιο. 
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1.1 Οριςμόσ τησ Ιδιωτικότητασ [01] 

Εξαιτύασ τησ μεταβλητόσ ϋννοιασ τησ ιδιωτικότητασ (privacy), ο προςδιοριςμόσ τησ φαύνεται 

αδύνατοσ, καταλόγοντασ ϋτςι να εύναι εύκολο κανεύσ να την επικαλεςτεύ και να την 

υπεραςπιςτεύ, αλλϊ δύςκολο να την περιγρϊψει και ειδικότερα να την ορύςει. Ωλλη μια δυςκολύα 

ςτον προςδιοριςμό τησ προκύπτει εκ του γεγονότοσ ότι η ιδιωτικότητα πρωτύςτωσ εύναι 

ελευθερύα, πρϊγμα που ςημαύνει ότι ςυναντϊ τα όριϊ τησ ςτην ιδιωτικότητα του ϊλλου. Ψςτόςο 

με μια γενικό περιγραφό ωσ ιδιωτικότητα θα ορύζαμε το δικαύωμα ςτην ιδιωτικό ζωό, τον ϋλεγχο 

τησ προςβαςιμότητασ και τησ πρόςβαςησ ςε ιδιωτικό χώρο, την περιοριςμό των εξωτερικών 

“παρεμβϊςεων”, την προςδοκύα τησ εχεμύθειασ και το δικαύωμα ςτο απόρρητο και ςτην 

ανωνυμύα. Πιο ςυγκεκριμϋνα η επικρατϋςτερη ςόμερα ϋννοια τησ ιδιωτικότητασ προςδιορύζεται 

ακριβώσ ωσ «η αξύωςη των ατόμων, των ομϊδων και των θεςμών, να αποφαςύζουν από μόνοι 

τουσ για το πότε, πώσ και μϋχρι ποιο ςημεύο οι πληροφορύεσ που αφορούν αυτούσ, θα 

διαβιβϊζονται ςε ϊλλουσ». [Westin 1967] 

 

ΕΙΚΟΝΑ 1.1: ΙΔΙΨΣΙΚΟΣΗΣΑ 

1.2 Ιδιωτικότητα τησ πληροφορύασ [01] [02] 

Με την εξϋλιξη των νϋων τεχνολογιών και τησ δόμηςησ μιασ Κοινωνύασ τησ Πληροφορύασ, γύνεται 

πλϋον αντιληπτό ότι η ιδιωτικότητα ςαν αξύα επηρεϊζεται ϊμεςα, καθώσ οι μεταλλϊξεισ τησ 
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τεχνολογύασ οδηγούν και ςε μετϊλλαξη τησ ϋννοιασ τησ ιδιωτικότητασ. Σα Πληροφοριακϊ 

υςτόματα δημιούργηςαν μια νϋα μορφό πληροφοριών και δεδομϋνων όπωσ και νϋουσ τρόπουσ 

επεξεργαςύασ και ςυλλογόσ αυτών, με ςυνϋπεια να απαιτεύται πλϋον η διεύρυνςη και του προσ 

προςταςύα αγαθού αλλϊ και του πλαιςύου αντιμετώπιςησ των προςβολών τησ ιδιωτικότητασ.  

Οι νϋεσ τεχνολογύεσ που αναπτύχθηκαν ϋδωςαν δυνατότητα καταχώρηςησ, διαμοιραςμού και 

επεξεργαςύασ, δεδομϋνων που αφορούν την επικοινωνύα, την προςωπικότητα, και την 

καθημερινότητα  των χρηςτών και κατϊ ςυνϋπεια την δυνατότητα διεύςδυςησ ςτην προςωπικό 

τουσ ζωό. Όςο περιςςότερο φαύνεται να αυξϊνεται η ανϊπτυξη και η χρόςη των τεχνολογιών, 

αναλόγωσ αυξϊνεται και ο βαθμόσ προςβολόσ τησ ιδιωτικότητασ, με κύνδυνο την απώλεια του 

ϋλεγχου τησ προςωπικόσ πληροφορύασ από το ϊτομο το  οπούο το αφορϊ. 

Εν κατακλεύδι, η ουςύα τησ ιδιωτικότητασ δεν ϋχει αλλϊξει, ϋχουν αλλϊξει όμωσ οι τεχνικϋσ 

δυνατότητεσ τησ διαχεύριςόσ τησ όπωσ επύςησ και τησ παραβύαςόσ τησ, με αποτϋλεςμα την 

εύκολη ςυλλογό τησ πληροφορύασ, αλλϊ και την εξύςου εύκολη μεταβύβαςη τησ ςτον χώρο ςε 

ελϊχιςτο χρόνο, γεγονόσ που επιτρϋπει τον ςυνδυαςμό των πληροφοριών και τη εξαγωγό και 

δημιουργύα νϋων πληροφοριών για το ϊτομο. 

1.3 Μορφϋσ τησ Ιδιωτικότητασ [03] [04] 

Για την καλύτερη κατανόηςη τησ ϋννοιασ τησ Ιδιωτικότητασ και κατ’ επϋκταςη και καλύτερη 

αντιμετώπιςη των παραβιϊςεων αυτόσ, προϋκυψε η ανϊγκη ενόσ πλαιςύου κατηγοριοπούηςησ 

τησ. Ϊτςι ςτα μϋςα του 90’ παρουςιϊςτηκε για πρώτη φορϊ από τον καθηγητό Roger Clarke ϋνα 

πλαύςιο ςτο οπούο αναγνωριζόταν διαφορετικϋσ κατηγορύεσ Ιδιωτικότητασ και ταυτόχρονα 

προτεινόμενοι τρόποι διαφύλαξησ και προςταςύασ τουσ. την ϋρευνα του υποςτηρύζει ότι  η 

ιδιωτικότητα δεν μπορεύ να θεωρεύται  απλό θϋμα αλλϊ αντύθετα αποδεικνύεται ότι ϋχει 

πολλαπλϋσ διαςτϊςεισ και ωσ εκ τούτου προτεύνει τον ακόλουθο διαχωριςμό ςε τϋςςερισ 

διαφορετικούσ τύπουσ ιδιωτικότητασ: 

1. Ιδιωτικότητα του ατόμου 

Η ιδιωτικότητα του ατόμου μερικϋσ φορϋσ αναφϋρεται και ωσ «ςωματικό ιδιωτικότητα», 

αναφϋρεται ςε θϋματα που αφορούν την ακεραιότητα του ςώματοσ του ατόμου . 

Περιλαμβϊνει θϋματα όπωσ η υποχρεωτικό ανοςοπούηςη , η μετϊγγιςη αύματοσ χωρύσ 
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ςυγκατϊθεςη, την υποχρεωτικό παροχό των δειγμϊτων των υγρών και των ιςτών του 

ςώματοσ,  και την υποχρεωτικό ςτεύρωςη. 

2. Ιδιωτικότητα τησ προςωπικόσ ςυμπεριφορϊσ 

Αφορϊ όλεσ τισ πτυχϋσ τησ ςυμπεριφορϊσ του ατόμου, αλλϊ κυρύωσ ευαύςθητα θϋματα, 

όπωσ τισ ςεξουαλικϋσ προτιμόςεισ και ςυνόθειεσ, τισ πολιτικϋσ δραςτηριότητεσ και 

θρηςκευτικϋσ πρακτικϋσ, τόςο ςε ιδιωτικό όςο και ςε δημόςιο χώρο.  

3. Ιδιωτικότητα των προςωπικών επικοινωνιών 

Αφορϊ το δικαύωμα των ατόμων να εύναι ςε θϋςη να επικοινωνούν μεταξύ τουσ, 

χρηςιμοποιώντασ διϊφορα μϋςα επικοινωνύασ, χωρύσ τον κύνδυνο τησ παρακολούθηςησ 

των επικοινωνιών τουσ από ϊλλα πρόςωπα ό οργανιςμούσ. 

4. Ιδιωτικότητα των προςωπικών δεδομϋνων 

Αφορϊ το δικαύωμα των ατόμων να ελϋγχουν  ότι τα προςωπικϊ τουσ ςτοιχεύα, δεν θα 

εύναι αυτόματα διαθϋςιμα ςε ϊλλουσ, εύτε  ιδιώτεσ, εύτε οργανιςμούσ, και ότι, ακόμη και 

όταν τα δεδομϋνα διαχειρύζονται από ϋνα ϊλλο οργανιςμό, τα ϊτομα πρϋπει να εύναι ςε 

θϋςη να αςκούν ϋνα ςημαντικό βαθμό ελϋγχου για τον τρόπο που αυτϊ τα ςτοιχεύα 

χρηςιμοποιούνται. 

Ψςτόςο οι πρόςφατεσ τεχνολογικϋσ εξελύξεισ ϋχουν αναδεύξει ότι  ο παραπϊνω διαχωριςμόσ δεν 

εύναι πλϋον επαρκόσ για να καλύψει το εύροσ των πιθανών ζητημϊτων που αφορούν την 

προςταςύα τησ ιδιωτικόσ ζωόσ. 

Για παρϊδειγμα, τεχνολογύεσ όπωσ οι ςαρωτϋσ απεικόνιςησ ςώματοσ, η τεχνολογύα RFID (Radio 

Frequency Identification), τα μη επανδρωμϋνα εναϋρια οχόματα, οι τεχνολογύεσ τησ αλληλουχύασ 

του DNA δεύτερησ γενιϊσ, οι τεχνολογύεσ ανθρώπινησ βελτύωςησ και χρόςησ βιομετρικών 

δεύτερησ γενιϊσ κ.α., εγεύρουν την ανϊγκη για πρόςθετα ζητόματα προςταςύασ τησ ιδιωτικόσ 

ζωόσ, και ςυνεπώσ καθιςτούν απαραύτητη την επϋκταςη των τεςςϊρων κατηγοριών 

διαχωριςμού τησ ιδιωτικότητασ. 

Μια πιο πρόςφατη ϋρευνα, που παρουςιϊςτηκε τον Ιανουϊριο του 2013 από τουσ Rachel Finn 

David Wright και Michael Friedewald[04], επιχειρεύ τον διαχωριςμό τησ ιδιωτικότητασ βαςιςμϋνη 

ςτισ πιο πρόςφατεσ τεχνολογικϋσ εξελύξεισ και προτεύνει πλϋον εφτϊ κατηγορύεσ:  
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1. Ιδιωτικότητα του ατόμου 

Περιλαμβϊνει το δικαύωμα του ατόμου να προςτατεύει τισ λειτουργύεσ και τα 

χαρακτηριςτικϊ του ςώματοσ του. Η βαςικό ιδϋα δεν διαφϋρει από την αντύςτοιχη 

κατηγορύα τησ κατηγοριοπούηςησ του Clark, πϊρα μόνο ότι ςτα υπό προςταςύα αγαθϊ 

εμπύπτουν και ςτοιχεύα που προϋκυψαν από πρόςφατεσ τεχνολογικϋσ ό επιςτημονικϋσ 

εξελύξεισ (όπωσ ςτοιχεύα DNA, βιομετρικϊ ςτοιχεύα κ.α.). Η προςταςύα τϋτοιου εύδουσ 

ςτοιχεύων εύναι βϋβαιο ότι αυξϊνει την αύςθηςη τησ ελευθερύασ του ατόμου και βοηθϊ 

ςτην υποςτόριξη μιασ υγιούσ και καλϊ δομημϋνησ κοινωνύασ.  

2. Ιδιωτικότητα τησ προςωπικόσ ςυμπεριφορϊσ και δρϊςησ 

Αυτό η κατηγορύα περιλαμβϊνει ευαύςθητα θϋματα, όπωσ τισ ςεξουαλικϋσ προτιμόςεισ 

και ςυνόθειεσ του ατόμου, τισ πολιτικϋσ του δραςτηριότητεσ και θρηςκευτικϋσ του 

πεποιθόςεισ. Αφορϊ την δυνατότητα του ατόμου να ςυμπεριφϋρεται ςτον δημόςιο, ημι-

δημόςιο ό ιδιωτικό χώρο του, χωρύσ οι ενϋργειεσ του να παρακολουθούνται ό να 

ελϋγχονται από ϊλλουσ. Η προςταςύα αυτού του τύπου τησ ιδιωτικότητασ ςυμβϊλλει 

ςτην εξϋλιξη και την ϊςκηςη τησ αυτονομύασ και την ελευθερύα τησ ςκϋψησ και τησ 

δρϊςησ.  

3. Ιδιωτικότητα τησ επικοινωνύασ 

Ϊχει  ωσ ςτόχο να αποφευχθεύ η υποκλοπό δεδομϋνων επικοινωνύασ με τη χρόςη μϋςων 

όπωσ την υποκλοπό ταχυδρομεύου, τη χρόςη κοριών ό  μικρόφωνων, την υποκλοπό 

τηλεφωνικών ό αςύρματων επικοινωνιών και την πρόςβαςη ςε μηνύματα ηλεκτρονικού 

ταχυδρομεύου. Αυτό η πτυχό τησ ιδιωτικόσ ζωόσ ωφελεύ τα ϊτομα και την κοινωνύα, διότι 

επιτρϋπει και ενθαρρύνει την ελεύθερη ςυζότηςη ενόσ ευρϋου φϊςματοσ απόψεων και 

επιλογών, και επιτρϋπει την ανϊπτυξη ςτον τομϋα των επικοινωνιών. 

4. Ιδιωτικότητα των προςωπικών δεδομϋνων 

Για την εφαρμογό τησ ςτισ ςύγχρονεσ τεχνολογύεσ περιλαμβϊνει και την προςταςύα 

εικόνων που αφορούν το ϊτομο και ωσ εκ τούτου αποτελούν και αυτϋσ προςωπικϊ 

δεδομϋνα. Η προςταςύα δεδομϋνων και εικόνασ αφορϊ τη διαςφϊλιςη ότι τα δεδομϋνα 

των ατόμων δεν θα εύναι αυτόματα διαθϋςιμα ςε ϊλλα ϊτομα ό οργανιςμούσ και ότι τα 
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ϊτομα θα μπορούν να ϋχουν ςημαντικό βαθμό ελϋγχου επύ αυτών των ςτοιχεύων και τησ 

χρόςησ τουσ. Αυτόσ ο  ϋλεγχοσ επύ των προςωπικών δεδομϋνων ενιςχύει την 

αυτοπεπούθηςη των ατόμων και τουσ επιτρϋπει να νιώθουν ότι ϋχουν την εξουςύα των 

προςωπικών τουσ ςτοιχεύων. Ϊτςι  επϋρχεται η ιςορροπύα μεταξύ τησ εξουςύασ του 

κρϊτουσ και του ατόμου. 

5. Ιδιωτικότητα των ςκϋψεων και των ςυναιςθημϊτων 

Αυτό η πτυχό τησ ιδιωτικόσ ζωόσ μπορεύ να εύναι υπό απειλό, ωσ ϊμεςο αποτϋλεςμα των 

νϋων και αναδυόμενων τεχνολογιών. Διακρύνεται από την ιδιωτικότητα του ατόμου, με 

τον ύδιο τρόπο που το μυαλό μπορεύ να διακριθεύ από το ςώμα. Αφορϊ το δικαύωμα των 

ατόμων να μοιρϊζονται ό όχι, τισ ςκϋψεισ και τα ςυναιςθόματϊ τουσ, όποτε και όπου 

αυτού θϋλουν. Αυτό η δημιουργικό ελευθερύα ωφελεύ την κοινωνύα , επειδό ςχετύζεται με 

την ιςορροπύα εξουςύασ μεταξύ του κρϊτουσ και του ατόμου. 

6. Ιδιωτικότητα τησ τοποθεςύασ και του χώρου 

Σα ϊτομα ϋχουν το δικαύωμα να μετακινούνται ςε δημόςιο ό ημι-δημόςιο χώρο, χωρύσ να 

μπορούν  να ταυτοποιηθούν, να παρακολουθηθούν, να εντοπιςτούν ό να ελϋγχονται. 

Αυτό η μορφό τησ ιδιωτικότητασ περιλαμβϊνει επύςησ το δικαύωμα ςτην απομόνωςη και 

το δικαύωμα τησ ιδιωτικότητασ ςε χώρουσ όπωσ η οικύα, το αυτοκύνητο ό το γραφεύο 

εργαςύασ. Μια τϋτοια αντύληψη τησ ιδιωτικόσ ζωόσ ϋχει κοινωνικό αξύα . Όταν οι πολύτεσ 

εύναι ελεύθεροι να κινούνται ςε δημόςιο χώρο, χωρύσ το φόβο τησ αναγνώριςησ, τησ 

παρακολούθηςησ ό τησ ανύχνευςησ, βιώνουν μια αύςθηςη δημοκρατύασ και ελευθερύασ. 

Και τα δύο αυτϊ υποκειμενικϊ αιςθόματα ςυμβϊλουν ςε μια υγιό, καλϊ δομημϋνη 

δημοκρατικό κοινωνύα. Αυτό η κατηγορύα τησ ιδιωτικόσ ζωόσ δεν όταν τόςο προφανόσ 

όταν ϋγινε η πρώτη κατηγοριοπούηςη από τον Clarke, ωςτόςο ϋγινε εμφανόσ με τισ 

απειλϋσ τησ κατϊ ιδιωτικότητασ που ϋφερε η τεχνολογικό πρόοδοσ. 

7. Ιδιωτικότητα του ςυνεταιρύζεςθαι 

Αφορϊ το δικαύωμα του ατόμου να ςυςχετύζεται με οποιονδόποτε επιθυμεύ χωρύσ να 

ελϋγχεται. Αποτελεύ αναγκαύο δικαύωμα των ανθρώπων μιασ δημοκρατικόσ κοινωνύασ 

καθώσ ενιςχύει και προωθεύ την ελευθερύα του λόγου, ςυμπεριλαμβανομϋνου του 

πολιτικού λόγου, την ελευθερύα τησ λατρεύασ και ϊλλεσ μορφϋσ ςχϋςεων. Η κοινωνύα 
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ωφελεύται από αυτό την πτυχό τησ ιδιωτικότητασ καθώσ ενιςχύει μια ευρεύα ποικιλύα 

ομϊδων ανθρώπων, πρϊγμα που μπορεύ να βοηθόςει να διαςφαλιςτεύ ότι οι 

περιθωριοποιημϋνεσ φωνϋσ θα ακούγονται, και θα μπορούν να πιϋςουν για πολιτικϋσ και 

οικονομικϋσ αλλαγϋσ.  

1.4 Προκλόςεισ για την Ιδιωτικότητα [05] 

Ολοκληρώνοντασ την ανϊλυςη εννοιών περύ ιδιωτικότητασ δεν δύναται να παραληφθούν οι 

προκλόςεισ που υπϊρχουν, ό και ςυνεχύζουν να δημιουργούνται λόγω των τεχνολογικών 

εξελύξεων, οι οπούεσ φαύνονται να απειλούν την ιδιωτικότητα των ατόμων. Κατανοώντασ τισ 

προηγούμενεσ ϋννοιεσ εύλογα δημιουργούνται ερωτόματα όπωσ «Ποιεσ εύναι οι απειλϋσ κατϊ τισ 

Ιδιωτικότητασ;» και «με ποια μορφό αυτϋσ μπορούν να διαταρϊξουν την Ιδιωτικότητα ενόσ 

ατόμου;». Για τα παραπϊνω ερωτόματα επιχειρεύται μύα κατηγοριοπούηςη των προκλόςεων 

κατϊ τησ Ιδιωτικότητασ. 

1.4.1 υλλογό Δεδομϋνων  

Κατϊ την ςυλλογό πληροφορύασ (Information Collection) μπορεύ να δημιουργηθούν προβλόματα 

που θα εμπύπτουν ςτην παραβύαςη τησ ιδιωτικότητασ, και θα οφεύλονται ςτον τρόπο ό την 

διαδικαςύα τησ ςυλλογόσ δεδομϋνων. Ακόμη και αν καμιϊ πληροφορύα δεν αποκαλύπτεται 

δημόςια, η ςυλλογό των δεδομϋνων μπορεύ να ϋχει επιβλαβεύσ ςυνϋπειεσ. Οι κύνδυνοι κατϊ την 

ςυλλογό πληροφοριών διακρύνονται ςε δύο μορφϋσ: 

1. Παρακολούθηςη (Surveillance) 

Η παρακολούθηςη τησ κύνηςησ ό τησ ςυμπεριφορϊσ ενόσ ατόμου δεν εύναι απαραύτητα κϊτι 

το επιζόμιο και μερικϋσ φορϋσ ύςωσ να εύναι και αναπόφευκτο. Για παρϊδειγμα, 

οποιοςδόποτε μπορεύ να ϋρθει ςε μια τϋτοια θϋςη από την ςτιγμό που θα κυκλοφορόςει και 

θα ςυναναςτραφεύ με ϊλλα ϊτομα, ςε δημόςιο χώρο. Ψςτόςο όταν η παρακολούθηςη αυτό 

γύνεται ςυςτηματικό ό επύμονη αυτόματα προκαλεύ αλλαγό ςυναιςθημϊτων και 

ςυμπεριφορϊσ ςτο ϊτομο το οπούο παρακολουθεύται. Ακριβώσ για αυτό τον λόγο, η 

παρακολούθηςη μπορεύ να χρηςιμοποιηθεύ ωσ εργαλεύο ελϋγχου τησ ςυμπεριφορϊσ των 

ατόμων, κϊτι που αςφαλώσ ϋχει και θετικϋσ προεκτϊςεισ καθώσ ενιςχύει του κανόνεσ 
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δικαύου που διϋπουν μια δημοκρατικό κοινωνύα ό και προλαμβϊνει πιθανϋσ εγκληματικϋσ 

ενϋργειεσ. 

Ψςτόςο τι γύνεται όταν το ςυγκεκριμϋνο εργαλεύο χρηςιμοποιεύται ανεξϋλεγκτα και για 

διαφορετικούσ ςκοπούσ; Μπορούμε ςε τϋτοιεσ περιπτώςεισ να μιλϊμε για ελευθερύα των 

ατόμων; Για παρϊδειγμα, ακόμα και αν ϋνα ϊτομο δεν ϋχει απαραύτητα διαπρϊξει κϊποιο 

ποινικό αδύκημα, η ςυςχϋτιςη των πληροφοριών κύνηςησ και ςυμπεριφορϊσ του μπορεύ να 

οδηγόςει ςε ςυμπερϊςματα που θα επηρεϊςουν την κοινωνικό του θϋςη.  Ψσ εκ τούτου η 

ςυλλογό πληροφοριών μϋςω τησ παρακολούθηςησ αποτελεύ μια πρόκληςη για την 

Ιδιωτικότητα καθώσ η διϊκριςη μεταξύ θετικών και αρνητικών ςυνεπειών εύναι ςυχνϊ 

αςαφόσ. 

2. Ανϊκριςη (Interrogation) 

Η ςυλλογό δεδομϋνων με την μορφό τησ ανϊκριςησ οδηγεύ ςε ςυμπερϊςματα που 

δημιουργούν το πλόρεσ προφύλ ενόσ ατόμου. Μπορεύ να οδηγόςει ακόμα ςε ςυμπερϊςματα 

που να ερμηνεύονται διαφορετικϊ ό και κατϊ την κρύςη του «ανακριτό». Υυςικϊ μια τϋτοια 

διαδικαςύα ςυλλογόσ πληροφοριών, και ειδικότερα ςε ότι αφορϊ τον χώρο του Διαδικτύου, 

δεν γύνεται πϊντα μϋςω εξαναγκαςμού του ατόμου. υχνϊ το ϊτομο υποπύπτει ςτο λϊθοσ να 

δύνει πληροφορύεσ, ςτισ οπούεσ φυςιολογικϊ δεν θα απαντούςε, λόγω τησ ανηςυχύασ του 

μόπωσ παρεξηγηθεύ ό μόπωσ θεωρηθεύ λανθαςμϋνη η ϊρνηςη του.   

1.4.2 Επεξεργαςύα τησ Πληροφορύασ  

Η επεξεργαςύα τησ Πληροφορύασ (Information Processing) αναφϋρεται ςτη χρόςη, την 

αποθόκευςη και το χειριςμό των δεδομϋνων που ϋχουν ςυλλεχθεύ. Διαφϋρει από τη ςυλλογό τησ 

Πληροφορύασ επειδό τα πιθανϊ προβλόματα εμφανύζονται μετϊ την ενοπούηςη των δεδομϋνων 

και κατϊ την διαχεύριςη αυτών, και όχι λόγω των μϋςων με τα οπούα ςυγκεντρώνονται. Η 

επεξεργαςύα πληροφοριών δεν περιλαμβϊνει τη ςυλλογό των δεδομϋνων αλλϊ την διαδικαςύα 

με την οπούα τα όδη ςυλλεχθϋντα δεδομϋνα αντιμετωπύζονται, δηλαδό τουσ διϊφορουσ τρόπουσ 

ςύνδεςησ δεδομϋνων μεταξύ τουσ αλλϊ και ςύνδεςό τουσ με τουσ ανθρώπουσ, ςτουσ οπούουσ 

αφορούν. Διακρύνονται πϋντε προκλόςεισ κατϊ την επεξεργαςύα τησ Πληροφορύασ: 

1. υνϊθροιςη Δεδομϋνων (Aggregation) 
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Η ιδιωτικότητα διαταρϊςςεται από την ςυλλογό μεγϊλου όγκου Δεδομϋνων, η οπούα 

επιτρϋπει την παρακολούθηςη ςε μαζικό κλύμακα μϋςω τησ ςυνϊθροιςησ των δεδομϋνων 

που αφορούν ϋνα πρόςωπο. Μπορεύ η ύπαρξη δεδομϋνων διαφορετικού τύπου και ςε 

διαφορετικϊ ςημεύα να μην αποκαλύπτει κϊτι για ϋνα ϊτομο, εντούτοισ η δυνατότητα 

ςυλλογόσ και ςυνυπολογιςμού αυτών των πληροφοριών μπορεύ να αποκαλύψει ςτοιχεύα 

για το εν λόγω ϊτομο, με ϊμεςο αποτϋλεςμα την παραβύαςη τησ ιδιωτικότητασ του.  Αυτό 

ςυμβαύνει καθώσ ο  ςυνδυαςμόσ των μεμονωμϋνων πληροφοριών μπορεύ να οδηγόςει ςτην 

εξαγωγό ενόσ πλόρουσ προφύλ για ϋνα ϊτομο. Η παραβύαςη ϋγκειται ςτο γεγονόσ ότι ενώ ο 

χρόςτησ γνωρύζει και ϋχει ςυγκαταθϋςει για την ςυλλογό δεδομϋνων, ςυνόθωσ αγνοεύ ότι 

αυτϊ μπορεύ να χρηςιμοποιηθούν ςυνδυαςτικϊ για την εξαγωγό περιςςότερων 

πληροφοριών για αυτόν.  

H ςυνϊθροιςη των πληροφοριών ςύγουρα δεν αποτελεύ μια καινούρια δραςτηριότητα, 

καθώσ πϊντα όταν δυνατό να ςυνδυαςτούν διαφορετικϊ κομμϊτια προςωπικών 

πληροφοριών, ώςτε να εξαχθεύ μια καινούρια πληροφορύα ςχετικϊ με ϋνα πρόςωπο. Αλλϊ η 

εξουςύα και το πεδύο εφαρμογόσ τησ ςυνϊθροιςησ εύναι διαφορετικϊ ςτην εποχό τησ 

πληροφορύασ. Σα ςτοιχεύα που ςυγκεντρώνονται για τουσ ανθρώπουσ εύναι ςημαντικϊ πιο 

εκτεταμϋνα, η διαδικαςύα ςυνδυαςμού εύναι πολύ πιο εύκολη και οι τεχνολογύεσ ανϊλυςησ 

τουσ εύναι πιο εξελιγμϋνεσ και ιςχυρϋσ. 

Ο ςυνδυαςμόσ των δεδομϋνων και η ανϊλυςη τουσ ςαφώσ ϋχει και επωφελεύσ χρόςεισ. ε 

πολλϊ ηλεκτρονικϊ καταςτόματα για παρϊδειγμα, χρηςιμοποιούνται ςυγκεντρωτικϊ 

δεδομϋνα για τισ αγορϋσ ενόσ ατόμου, ώςτε να εύναι ςε θϋςη το κατϊςτημα να ςυςτόςει 

ϊλλα προώόντα που θα εμπύπτουν ςτα ενδιαφϋροντα του πελϊτη. Παρόμοια επύςησ, 

εφαρμόζεται και η αξιολόγηςη καταςτημϊτων-πωλητών ςε ιςτοχώρουσ όπωσ το Amazon ό 

το Ebay, όπου η ςυγκϋντρωςη δεδομϋνων αξιολόγηςησ από πελϊτεσ οδηγεύ ςε ϋνα προφύλ 

αξιολόγηςησ του εκϊςτοτε πωλητό.  

Παρϊλληλα με τα οφϋλη όμωσ, η ςυνϊθροιςη δεδομϋνων μπορεύ να επιφϋρει επιβλαβεύσ 

ςυνϋπειεσ καθώσ μπορεύ να ξεπερνϊ τα όρια που θϋτουν τα ϊτομα ςχετικϊ με το τι μπορεύ να 

εύναι γνωςτό για αυτούσ. Ο ςυνδυαςμόσ δεδομϋνων  περιλαμβϊνει απρόβλεπτουσ τρόπουσ 

για να αποκαλύψει ςτοιχεύα ςχετικϊ με ϋνα πρόςωπο που δεν εύναι ϊμεςα γνωςτϊ. Οι 

ϊνθρωποι δύνουν τα κομμϊτια των πληροφοριών ςε διαφορετικϊ περιβϊλλοντα, 

αποκαλύπτοντασ μόνο ϋνα μικρό μϋροσ από τον εαυτό τουσ ςε κϊθε περύπτωςη, ϋχοντασ την 
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προςδοκύα ότι αποκαλύπτουν ςχετικϊ λύγα για τον εαυτό τουσ. Όταν αυτϊ τα κομμϊτια 

όμωσ ενοποιούνται, ο εκϊςτοτε ςυλλϋκτησ τουσ αποκτϊ πολύ μεγαλύτερη γνώςη για τη ζωό 

του ατόμου. 

2. Προςδιοριςμόσ (Identification) 

Ο προςδιοριςμόσ ό ταυτοπούηςη  αφορϊ την ςύνδεςη πληροφοριών με ϋνα ςυγκεκριμϋνο 

ϊτομο. Επιτρϋπει την  εξακρύβωςη τησ ταυτότητϊσ ενόσ ϊτομου που εύναι κϊτοχοσ ενόσ 

λογαριαςμού και επιβεβαιώνει την πρόςβαςη  ςε αυτόν. Η ταυτοπούηςη εύναι παρόμοια με 

τη ςυςςώρευςη καθώσ και οι δύο αφορούν τον ςυνδυαςμό των διαφόρων πληροφοριών 

ενόσ ατόμου, ωςτόςο, διαφϋρει ςτο γεγονόσ ότι η ταυτοπούηςη ςυνεπϊγεται μια ςύνδεςη με 

το φυςικό πρόςωπο. 

Η ταυτοπούηςη ϋχει πολλϊ οφϋλη, όπωσ η μεύωςη την εξαπϊτηςησ και η ενύςχυςη τησ 

ανϊληψησ ευθύνησ, καθώσ οποιαδόποτε πρόςβαςη ςε ϋναν λογαριαςμό ςυνεπϊγεται και 

την επαλόθευςη τησ ταυτότητασ των ατόμων. Για παρϊδειγμα μπορεύ να αποτρϋψει 

παραπλανητικϋσ πολιτικϋσ διαφόμιςησ ό και να βοηθόςει ςτην ανακϊλυψη παρϊνομων 

ενεργειών. 

Παρόλα αυτϊ η ταυτοπούηςη τησ ταυτότητασ του ατόμου αποτελεύ απειλό κατϊ τησ 

ιδιωτικότητασ καθώσ ςτϋκεται εμπόδιο ςτην ανωνυμύα των ατόμων. Ψσ ςυνϋπεια ϋχουμε 

τον περιοριςμό κϊποιων ελευθεριών αλλϊ και την δυνατότητα των κυβερνόςεων να αςκούν 

μεγαλύτερο ϋλεγχο ςτουσ πολύτεσ τουσ.   

3. Αναςφϊλεια (Insecurity) 

Η ϋλλειψη αςφϊλειασ που πιθανότατα να εμφανύζεται ςτα ςυςτόματα αποτελεύ μύα από τισ 

μεγαλύτερεσ απειλϋσ για την ιδιωτικότητα, καθώσ οι ςυνϋπειεσ τησ μπορεύ να εύναι 

καταςτροφικϋσ για ϋνα ϊτομο. Δυςλειτουργύεσ, κενϊ αςφαλεύασ, καταχρόςεισ, και η 

παρϊνομη χρόςη των προςωπικών πληροφοριών εμπύπτουν ςτην κατηγορύα αυτό. Η 

αναςφϊλεια, με λύγα λόγια, εύναι ϋνα πρόβλημα που προκαλεύται από λανθαςμϋνη χρόςη, 

αντιμετώπιςη και προςταςύα των πληροφοριών μασ.  
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Ϊνα παρϊδειγμα αποτελεύ η κλοπό ταυτότητασ που εύναι από τα ταχύτερα αναπτυςςόμενα 

οικονομικϊ εγκλόματα (white collar crime). Ϊνασ κλϋφτησ ταυτότητασ ανούγει 

λογαριαςμούσ και διενεργεύ την απϊτη ςτο όνομα του θύματοσ. Σο θύμα ακόμα και όταν θα 

δικαιωθεύ θα ϋχει υποςτεύ τερϊςτια οικονομικϊ και κοινωνικϊ προβλόματα. Ωλλη μια 

περύπτωςη αντύςτοιχων επιβλαβών ςυνεπειών που μπορεύ να επιφϋρει η ϋλλειψη 

αςφϊλειασ των ςυςτημϊτων αποτελεύ η παραμόρφωςη των προςωπικών δεδομϋνων. 

Παρόλη την επικινδυνότητα τησ ςυγκεκριμϋνησ μορφόσ πρόκληςησ τησ ιδιωτικότητασ και 

την τεχνολογικό εξϋλιξη των ςυςτημϊτων αςφαλεύασ, ακόμα και ςόμερα η κλοπό 

ταυτότητασ θεωρεύται ϋνα πολύ «εύκολο ϋγκλημα» με ιδιαύτερεσ δυςκολύεσ ςτην 

καταπολϋμηςη του και ωσ εκ τούτου ϋνα από τα πιο διαδεδομϋνα. Η αντιμετώπιςη του 

ωςτόςο φαύνεται να εύναι περιςςότερο θϋμα πολιτικόσ για την ορθό χρόςη των δεδομϋνων 

που ςυλλϋγονται παρϊ διαςφϊλιςησ τησ ακεραιότητασ των δεδομϋνων. 

4. Δευτερεύουςα χρόςη (Secondary Use) 

Δευτερεύουςα χρόςη,  εύναι η χρόςη των δεδομϋνων για ςκοπούσ ϊςχετουσ με τουσ ςκοπούσ 

για τουσ οπούουσ τα δεδομϋνα αρχικϊ ςυλλϋχθηκαν και χωρύσ τη ςυγκατϊθεςη του 

υποκειμϋνου των δεδομϋνων. ύγουρα υπϊρχουν πολλϋσ επιθυμητϋσ περιπτώςεισ 

δευτερεύουςασ χρόςησ των ςυλλεχθϋντων δεδομϋνων, όπωσ η αποτροπό ενόσ εγκλόματοσ ό 

η διϊςωςη μιασ ζωόσ. Η ποικιλύα των πιθανών δευτερευουςών χρόςεων των δεδομϋνων 

εύναι ςχεδόν ανεξϊντλητη και κυμαύνονται από καλοόθεισ ςε κακοόθεισ. 

Προβλόματα που επϋρχονται από κακοόθεισ χρόςεισ των δεδομϋνων περιλαμβϊνουν την 

αποςτολό ενοχλητικών αυτόκλητων μηνυμϊτων και την διακύνηςη ςτοχευμϋνησ 

διαφόμιςησ με τελικό αποτϋλεςμα την απώλεια τησ αξιοπιςτύασ και εμπιςτοςύνησ των 

χρηςτών απϋναντι ςτα ςυςτόματα, απόρροια τησ ευπϊθειασ και τησ αδυναμύασ που 

πιθανότατα αιςθϊνονται. 

5. Αποκλειςμόσ (Exclusion) 

Πρόκειται για την περύπτωςη όπου τα ςυςτόματα αποτυγχϊνουν ό αποφεύγουν να 

παρϋχουν ςτουσ χρόςτεσ τουσ πληροφορύεσ και ειδοποιόςεισ για την χρόςη των αρχεύων 

τουσ. Αιτύεσ που δικαιολογούν αυτό τον αποκλειςμό φαύνεται να εύναι το  υψηλό κόςτοσ  που 

κϊποιεσ φορϋσ απαιτεύται για την υλοπούηςη τϋτοιων λειτουργιών ό και η πιθανό ανϊγκη 
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χρόςησ αυτών των πληροφοριών ςτη πρωτότυπη μορφό τουσ ςε περιπτώςεισ ατόμων τα 

οπούα μπορεύ να τελούν υπό διερεύνηςη για μη ςύννομεσ πρϊξεισ. 

Για να περιοριςτεύ ο αποκλειςμόσ των ατόμων από τα ςτοιχεύα τουσ οφεύλεται να τηρούνται 

τρεύσ βαςικϋσ αρχϋσ: (1) Η ύπαρξη των ςυςτημϊτων καταγραφόσ δεν μπορεύ να κρατηθεύ 

μυςτικό, (2) ϋνα ϊτομο πρϋπει να εύναι ςε θϋςη να γνωρύζει τι πληροφορύεσ γι' αυτόν 

διατηρούνται ςε ϋνα αρχεύο αλλϊ και πώσ αυτϋσ χρηςιμοποιούνται και (3) ϋνα ϊτομο πρϋπει 

να εύναι ςε θϋςη να διορθώςει ό να τροποποιόςει μια καταγραφό των αναγνωρύςιμων 

πληροφοριών γι 'αυτό.  Μαζύ αυτϋσ οι αρχϋσ αποςκοπούν ςτο να επιτρϋπουν ςτα ϊτομα να 

ϋχουν κϊποια γνώςη και ςυνειςφορϊ ςτα αρχεύα που διατηρούνται γι' αυτούσ από 

κρατικούσ φορεύσ και από επιχειρόςεισ.  

Ποια τα προβλόματα ό οι βλϊβεσ που προκαλούνται, όταν οι ϊνθρωποι δεν εύναι 

ενημερωμϋνοι ςχετικϊ με τισ πληροφορύεσ που διατηρούνται γι 'αυτούσ; Ο αποκλειςμόσ 

μειώνει την υποχρϋωςη λογοδοςύασ εκ μϋρουσ των κρατικών υπηρεςιών και των 

επιχειρόςεων που διατηρούν αρχεύα ςχετικϊ με τα ϊτομα . Ο αποκλειςμόσ ςχετύζεται επύςησ 

με την ϋλλειψη αςφϊλειασ ςτα ςυςτόματα καταγραφόσ των προςωπικών δεδομϋνων. 

Επύςησ η αδυναμύα των ατόμων να ςυμμετϊςχουν ςτην ςυντόρηςη και χρόςη των 

πληροφοριών που τα αφορούν μπορεύ να οδηγόςει ςε αιςθόματα ανικανότητασ και 

απογοότευςησ καθώσ, ςε μια κοινωνύα όπου οι προςωπικϋσ πληροφορύεσ χρηςιμοποιούνται 

όλο και περιςςότερο για να ληφθούν ςημαντικϋσ αποφϊςεισ για τη ζωό μασ, η αδυναμύα 

ελϋγχου μπορεύ να εύναι ςημαντικϊ ενοχλητικό και επιβλαβόσ. 

1.4.3 Διϊδοςη τησ Πληροφορύασ  

Η διϊδοςη των πληροφοριών (Information Dissemination) ςυμπεριλαμβανομϋνων των τρόπων 

με τουσ οπούουσ αυτό ςυντελεύται, αποτελεύ μια από τισ ευρύτερεσ κατηγορύεσ απειλών για την 

παραβύαςη τησ ιδιωτικόσ ζωόσ και του απόρρητου των προςωπικών δεδομϋνων. Οι κύνδυνοι 

κατϊ την διϊδοςη τησ πληροφορύασ ςυνεπϊγονται την αποκϊλυψη προςωπικών δεδομϋνων ό 

την ανεξϋλεγκτη διαςπορϊ πληροφοριών. Περιλαμβϊνονται πϋντε κατηγορύεσ κινδύνων κατϊ 

την Διϊδοςη τησ Πληροφορύασ: 
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1. Παραβύαςη τησ Εμπιςτευτικότητασ (Breach of Confidentiality)  

Η περύπτωςη κατϊ την οπούα παραβιϊζονται ό αποκαλύπτονται τα δεδομϋνα 

«εμπιςτοςύνησ» δηλαδό δεδομϋνα που διαβιβαςτόκαν ςε τρύτουσ οι οπούοι ϋχουν ςχϋςη 

εμπιςτοςύνησ με τουσ κατόχουσ των δεδομϋνων. ε αυτϋσ τισ περιπτώςεισ ανόκουν ωσ επύ 

το πλεύςτον ιατρικϋσ, νομικϋσ, οικονομικϋσ πληροφορύεσ που ςυναλλϊςςονται μεταξύ του 

κατόχου των δεδομϋνων και του εκϊςτοτε επαγγελματύα. 

Η παραβύαςη τησ εμπιςτευτικότητασ εκτόσ ότι αποτελεύ από μόνο του ϋνα γεγονόσ 

επιβλαβϋσ καθώσ ςυνεπϊγεται την αποκϊλυψη πληροφοριών χωρύσ την ςυναύνεςη του 

κατόχου τουσ, επιπλϋον αποτελεύ κύνδυνο για την ςχϋςη των επαγγελματιών και των 

πελατών τουσ. Για παρϊδειγμα, μπορούμε να φανταςτούμε ότι η ςχϋςη εμπιςτοςύνησ 

μεταξύ γιατρού και αςθενούσ θα όταν ανύπαρκτη αν δεν υπόρχε νομικό πλαύςιο που να 

ενιςχύει το απόρρητο των μεταξύ τουσ ςυναλλαςςόμενων πληροφοριών. 

την εποχό  τησ πληροφορύασ η διαβύβαςη δεδομϋνων ςε τρύτουσ εύναι πλϋον μια 

ςυνηθιςμϋνη ενϋργεια. Κϊθε χρόςτησ του Διαδικτύου δύναται να εμπιςτεύεται πληροφορύεσ 

του ςε τρύτουσ, οι οπούοι οφεύλουν να αναπτύςςουν ϋνα πλαύςιο προςταςύασ των 

πληροφοριών που διαχειρύζονται αλλϊ και ενημϋρωςησ των χρηςτών για τον τρόπο 

διαχειρύςησ. 

2. Αποκϊλυψη (Disclosure) 

Σο δικαύωμα ςτην ιδιωτικότητα ουςιαςτικϊ βαςύζεται ςτην ατομικό επιθυμύα τησ μη 

αποκϊλυψησ προςωπικών πληροφοριών. Η "Αποκϊλυψη" πληροφοριών εντοπύζεται ςε 

περιπτώςεισ όπου οριςμϋνεσ αληθεύσ πληροφορύεσ για ϋνα ϊτομο αποκαλύπτονται ςε 

ϊλλουσ. Διαφϋρει από την παραβύαςη τησ Εμπιςτευτικότητασ, επειδό η βλϊβη που 

ςυνεπϊγεται η αποκϊλυψη, αφορϊ την φόμη του ατόμου το οπούο αντιπροςωπεύουν οι 

πληροφορύεσ που αποκαλύφθηκαν και διαδόθηκαν, ενώ η ζημιϊ με την παραβύαςη τησ 

Εμπιςτευτικότητασ αφορϊ την παραβύαςη και ρόξη μιασ ςχϋςησ εμπιςτοςύνησ. 

Οι ςυνϋπειεσ τησ αποκϊλυψησ πληροφοριών ενϋχουν κινδύνουσ όπωσ ο περιοριςμόσ τησ 

ελεύθερησ ϋκφραςησ, η καταπϊτηςη του δικαιώματοσ ςτην ανωνυμύα, απειλϋσ κατϊ τησ 

αςφϊλειασ, παρεμπόδιςη τησ ατομικόσ εξϋλιξησ και ανϊπτυξησ και παραμόρφωςη του 

ατομικού προφύλ. Ο περιοριςμόσ λοιπόν τησ αλόγιςτησ αποκϊλυψησ πληροφοριών για ϋνα 
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ϊτομο όχι μόνο δεν περιορύζει την ελευθερύα λόγου και ϋκφραςησ, αντύθετα μπορεύ να την 

ενιςχύςει. 

3. Ϊκθεςη (Exposure) 

Η ςυγκεκριμϋνη κατηγορύα περιλαμβϊνει την ϋκθεςη ςε ϊλλουσ, οριςμϋνων ςωματικών και 

ςυναιςθηματικών χαρακτηριςτικών για ϋνα πρόςωπο. Αυτϊ εύναι τα χαρακτηριςτικϊ που οι 

ϊνθρωποι αντιλαμβϊνονται ωσ βαθιϊ αρχϋγονα, και η ϋκθεςό τουσ ςυχνϊ δημιουργεύ 

αμηχανύα, ντροπό και ταπεύνωςη. Φαρακτηριςτικϊ όπωσ θλύψη, πόνοσ, τραύμα, γύμνια, ςεξ, 

ούρηςη, αφόδευςη και όλα όςα περιλαμβϊνουν αρχϋγονεσ πτυχϋσ τησ ζωόσ μασ τισ οπούεσ 

ςτην εξϋλιξη τησ κοινωνικοπούηςησ μασ κρατόςαμε κρυφϋσ, ωςτόςο αποτελούν 

ενςτικτώδεισ, φυςικϋσ  και αναγκαύεσ λειτουργύεσ. 

Η Ϊκθεςη εύναι παρόμοια με την Αποκϊλυψη των πληροφοριών, τόςο ςτον τρόπο 

αποκϊλυψησ και διϊδοςησ αυτών, όςο και ςτο γεγονόσ ότι πρόκειται για πραγματικϋσ 

πληροφορύεσ. Ψςτόςο ϋχουν μια μεγϊλη διαφορϊ καθώσ η ϋκθεςη πληροφοριών για ϋνα 

ϊτομο δεν μπορεύ να διαμορφώςει ϋνα κοινωνικό προφύλ για αυτό, όπωσ δηλαδό θα 

ςυνϋβαινε ςτην περύπτωςη τησ αποκϊλυψησ. Αυτό ςυμβαύνει λόγω τησ φύςησ των 

πληροφοριών που αποκαλύπτονται οι οπούεσ αφορούν χαρακτηριςτικϊ ό λειτουργύεσ, 

κοινϋσ για όλουσ τουσ ανθρώπουσ.  

Ψσ εκ τούτου, η φύςη των πληροφοριών που αποκαλύπτονται και ςχετύζονται με την 

Ϊκθεςη δεν ςυνεπϊγεται κινδύνουσ ό ζημιϋσ ςτρϋβλωςησ του κοινωνικού προφύλ του 

ϊτομου το οπούο αφορούν. Παρόλα αυτϊ οι ςυνϋπειεσ εύναι εξύςου ζημιογόνεσ καθώσ το 

ϊτομο το οπούο εκτύθεται βιώνει ςυναιςθόματα ντροπόσ και ταπεύνωςησ που επηρεϊζουν 

την μετϋπειτα πορεύα τησ ζωόσ του. Για παρϊδειγμα, από την διϊρρευςη οπτικού υλικού ενόσ 

ατόμου ςε πολύ ιδιαύτερεσ προςωπικϋσ ςτιγμϋσ, ςύγουρα δεν μπορεύ να εξαχθεύ κανϋνα 

ςυμπϋραςμα ςχετικϊ με τον χαρακτόρα του, όμωσ οι ςυνϋπειεσ θα εύναι καταςτροφικϋσ για 

αυτό. 

4. Αυξημϋνη προςβαςιμότητα (Increased Accessibility) 

Η κατηγορύα αυτό αφορϊ την αμεςότητα και την ευκολύα με την οπούα μπορεύ κϊποιοσ να 

ϋχει πρόςβαςη ςε πληροφορύεσ ενόσ προςώπου ό οργανιςμού. Πληροφορύεσ οι οπούεσ όμωσ 
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ούτωσ ό ϊλλωσ θα  κατϋληγαν ςε δημοςιοπούηςη. Παρϊδειγμα αποτελεύ η ανϊρτηςη 

πληροφοριών ςε κυβερνητικϋσ ςελύδεσ για την ανϊληψη ενόσ δημοςύου ϋργου ό για τισ 

κυρώςεισ που μπορεύ να επιβλόθηκαν ςε ϋνα κατϊςτημα υγειονομικού ενδιαφϋροντοσ. 

Αν και ο τελικόσ ςκοπόσ τησ αυξημϋνησ προςβαςιμότητασ, εύναι, εκμεταλλευόμενη την 

ςημερινό τεχνολογύα, να ενιςχύςει την διαφϊνεια, να μειώςει την γραφειοκρατύα και να 

διευκολύνει διϊφορεσ ενϋργειεσ των πολιτών, δεν μπορούμε να παραβλϋψουμε το γεγονόσ 

πωσ εμπεριϋχονται κύνδυνοι από την ταχύτητα και την αμεςότητα τησ πρόςβαςησ ςτισ 

πληροφορύεσ. Για παρϊδειγμα, εταιρεύεσ μπορούν να ϋχουν ϊμεςη πρόςβαςη ςε δημόςιεσ 

πληροφορύεσ προςώπων ώςτε να τισ χρηςιμοποιόςουν για την ςκιαγρϊφηςη τουσ ό και για 

την ανϊπτυξη διαφημιςτικών ό εμπορικών ςχεδύων. 

5. Εκβιαςμόσ (Blackmail) 

Ο «Εκβιαςμόσ» περιλαμβϊνει τον εξαναγκαςμό ενόσ ατόμου, με την απειλό τησ αποκϊλυψησ 

προςωπικών μυςτικών, αν δεν προςχωρόςει ςτισ απαιτόςεισ του εκβιαςτό, που ςυχνϊ 

περιλαμβϊνουν την καταβολό δωροδοκύασ. χετύζεται και με προηγούμενεσ κατηγορύεσ 

καθώσ οι πληροφορύεσ μπορεύ να εμπύπτουν ςτην κατηγορύα τησ Ϊκθεςησ, τησ Αποκϊλυψησ 

ό τησ παραβύαςησ τησ εμπιςτοςύνησ. 

Εκτόσ από του κινδύνουσ και τισ ςυνϋπειεσ που επϋρχονται με την αποκϊλυψη των 

πληροφοριών ο μεγαλύτεροσ κύνδυνοσ εύναι η αλλαγό ςτην ςχϋςη μεταξύ εκβιαςτό και 

θύματοσ. Η ςχϋςη μετατρϋπεται ςε ςχϋςη αφϋντη-ςκλϊβου, με τον εκβιαςτό να εύναι ςε μια 

θϋςη ιςχύοσ και ελϋγχου ϋναντι του θύματοσ, για όςο καιρό εύναι κϊτοχοσ και διαχειριςτόσ 

τησ πληροφορύασ.  

6. Οικειοπούηςη (Appropriation) 

Η «Οικειοπούηςη» εύναι η χρόςη τησ ταυτότητασ ό τησ προςωπικότητασ ενόσ ατόμου, για 

τουσ ςκοπούσ και τουσ ςτόχουσ ενόσ ϊλλου. Η «Οικειοπούηςη», όπωσ και οι διαταραχϋσ τησ 

ιδιωτικόσ ζωόσ ςαν την αποκϊλυψη και την ςτρϋβλωςη, αφορϊ  τον τρόπο με τον οπούο ϋνα 

ϊτομο επιθυμεύ να παρουςιϊςει τον εαυτό του ςτην κοινωνύα. 
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Ψσ κυριότερη ζημιογόνα επύπτωςη τησ «Οικειοπούηςησ» θεωρεύται η καταπϊτηςη του 

δικαιώματοσ τησ ιδιοκτηςύασ. Παρόλα αυτϊ, εμβαθύνοντασ ςτισ ςυνϋπειεσ τησ μπορούμε να 

καταλϊβουμε ότι η οικειοπούηςη δεδομϋνων αποτελεύ μύα προςβολό τησ αξιοπρϋπειασ του 

ατόμου και μια πρϊξη που περιορύζει την ελευθερύα και την προςωπικό εξϋλιξη.  

7. τρϋβλωςη (Distortion) 

Ψσ «τρϋβλωςη» ό «Παραμόρφωςη» ορύζεται η χειραγώγηςη του τρόπου με τον οπούο ϋνα 

ϊτομο γύνεται αντιληπτό και κρύνεται από τουσ ϊλλουσ, και περιλαμβϊνει την ανακριβό 

δημόςια ϋκθεςη του θύματοσ. Η «Παραμόρφωςη», όπωσ και η «Αποκϊλυψη», περιλαμβϊνει 

τη διϊδοςη των πληροφοριών που επηρεϊζουν τον τρόπο με τον οπούο η κοινωνύα βλϋπει 

ϋνα πρόςωπο. Σόςο η παραμόρφωςη και η αποκϊλυψη μπορούν να οδηγόςουν ςε 

αρνητικϋσ ςυνϋπειεσ και ςυναιςθόματα όπωσ αμηχανύα, ταπεύνωςη, ςτιγματιςμό και βλϊβη 

τησ υπόληψησ. Και οι δύο αφορούν τον ϋλεγχο των πληροφοριών για ϋνα ϊτομο, εντούτοισ η 

Παραμόρφωςη διαφϋρει από την αποκϊλυψη, καθώσ οι πληροφορύεσ διαδύδονται εύναι 

ψευδεύσ και παραπλανητικϋσ. 

Οι παραπϊνω αρνητικϋσ ςυνϋπειεσ τησ «Παραμόρφωςησ» μπορούν να γύνουν αντιληπτϋσ αν 

ςκεφτούμε την ςημαντικότητα εννοιών-χαρακτηριςτικών όπωσ η φόμη και η υπόληψη, 

ςτην ςημερινό κοινωνύα. Για οποιοδόποτε τομϋα τησ ζωόσ μασ  εξαρτόμαςτε ϊμεςα από την 

«εικόνα» που ϋχουμε δημιουργόςει για τον εαυτό μασ μϋςα ςε μια κοινωνύα, ςυνεπώσ 

οποιαδόποτε ςτρϋβλωςη αυτόσ, μπορεύ να επιφϋρει οδυνηρϋσ ςυνϋπειεσ.   

1.4.4 Ειςβολό 

την κατηγορύα τησ ειςβολόσ (Intrusion) περιλαμβϊνονται κύνδυνοι για τουσ οπούουσ δεν 

εμπλϋκεται πϊντα η πληροφορύα. Διακρύνονται ςε δύο μορφϋσ: 

1. Παρεύςφρηςη (Intrusion) 

Η ϋννοια τησ «Παρεύςφρηςησ», περιλαμβϊνει όλεσ εκεύνεσ τισ δρϊςεισ οι οπούεσ ϋχουν την 

μορφό τησ «ειςβολόσ». Περιλαμβϊνονται δηλαδό επιδρομϋσ ςτη ζωό ενόσ ατόμου οι οπούεσ 

διαταρϊςςουν τισ καθημερινϋσ δραςτηριότητεσ του, αλλϊζουν την ρουτύνα του, 

καταςτρϋφουν την απομόνωςη του, και ςυχνϊ το κϊνουν να νιώθει ϊβολα και αμόχανα. H 
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προςταςύα κατϊ τησ διεύςδυςησ, προώποθϋτει την προςταςύα του ατόμου από τισ 

ανεπιθύμητεσ κοινωνικϋσ επιδρομϋσ, παρϋχοντασ του το δικαύωμα ςτην απομόνωςη. 

Οι αρνητικϋσ επιπτώςεισ τησ παρεύςφρηςη εύναι κοινϋσ με αυτϋσ τησ ανϊκριςησ, τησ 

παρακολούθηςησ και τησ αποκϊλυψησ. Επιπλϋον αρνητικϋσ επιπτώςεισ που μπορούν να 

προκύψουν εύναι η διακοπό ό και η μεταβολό των δραςτηριοτότων ό τησ καθημερινότητασ 

του ατόμου.  

2. Παρεμβολϋσ λόψησ αποφϊςεων (Decisional Interference) 

Αφορϊ περιπτώςεισ κυβερνητικόσ παρεμβολόσ ςτισ ζωϋσ των ανθρώπων, για θϋματα που 

αφορούν μόνο τουσ ύδιουσ και ςυγκεκριμϋνουσ τομεύσ τησ ζωόσ τουσ. ε αυτόν την 

κατηγορύα ανόκουν περιπτώςεισ που αφορούν το φύλο, την ςεξουαλικότητα και την 

ανατροφό των παιδιών. 

Εύναι εύκολα αντιληπτό ότι οποιαδόποτε παρϋμβαςη ςτην λόψη αποφϊςεων ενόσ 

προςώπου, επιδρϊ αρνητικϊ ςε αγαθϊ όπωσ η αυτονομύα, η ανεξαρτηςύα και η ελευθερύα 

του. Επιπλϋον όμωσ οποιαδόποτε κυβερνητικό παρϋμβαςη ςτισ ζωϋσ των ανθρώπων μπορεύ 

να ϋχει ωσ ςυνϋπειεσ την παραβύαςη του απορρότου, την αποκϊλυψη πληροφοριών την 

ειςβολό, ό και τον εκβιαςμό.  

1.5 Προςταςύα τησ ιδιωτικότητασ  

Οι αυξημϋνεσ προκλόςεισ και απειλϋσ κατϊ τησ Ιδιωτικότητασ αλλϊ και οι οδυνηρϋσ ςυνϋπειεσ 

που αυτϋσ εύναι δυνατόν να επιφϋρουν , δεν θα μπορούςαν παρϊ να δημιουργόςουν την ανϊγκη  

ύπαρξησ απαιτόςεων αςφαλεύασ με ςκοπό την προςταςύα τησ ιδιωτικότητασ και τον περιοριςμό 

ό την ελαχιςτοπούηςη των παραβιϊςεων. Υυςικϊ αυτϋσ οι απαιτόςεισ δεν εμπύπτουν μόνο ςτον 

τομϋα τησ «Σεχνολογύασ» αλλϊ επιπλϋον περιλαμβϊνουν απαιτόςεισ νομοθετικού και θεςμικού 

πλαιςύου. Αναλυτικότερα οι απαιτόςεισ που ενιςχύουν την προςταςύα τησ ιδιωτικότητασ 

αφορούν: 

 Σο νομοθετικό πλαύςιο για την προςταςύα τησ ιδιωτικότητασ και των προςωπικών 
δεδομϋνων, το οπούο  προωθεύται από την κϊθε κυβϋρνηςη.  
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 Σην αυτορρύθμιςη από τουσ κώδικεσ δεοντολογύασ ςχετικϊ με τισ δύκαιεσ πρακτικϋσ 
πϊνω ςε πληροφορύεσ, που προωθούνται από  οργανιςμούσ και  επιχειρόςεισ. 

 Σισ τεχνολογύεσ ενύςχυςησ τησ ιδιωτικότητασ που δημιουργούνται και κατϊ ςυνϋπεια 
που υιοθετούνται από τα ϊτομα.  

 Σην εκπαύδευςη των καταναλωτών και των επαγγελματιών Πληροφορικόσ, ςχετικϊ με 
την ιδιωτικότητα. 
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Κεφϊλαιο 2 
Δεδομϋνα 

«Τα δεδομϋνα εύναι ϋνα πολύτιμο πρϊγμα και θα διαρκϋςουν περιςςότερο απ’ ότι τα ύδια 

τα ςυςτόματα» 

 Sir Timothy John Berners-Lee 

Γνωρύζοντασ ότι ωσ δεδομϋνα (data) ορύζονται οποιαδόποτε ςύμβολα, χαρακτόρεσ, ό αριθμού τα 

οπούα εύναι ερμηνεύςιμα εύτε μεμονωμϋνα, εύτε ωσ ςύνολα, ςυμπεραύνουμε ότι ο όροσ «Χηφιακϊ 

δεδομϋνα» (digital data) αναφϋρεται ςτα δεδομϋνα εκεύνα που μπορούν να αποθηκευτούν, να 

διαχειριςτούν και να μεταβιβαςτούν μϋςω υπολογιςτικών ςυςκευών και φυςικϊ αφορούν τον 

χώρο τησ Πληροφορικόσ και των Σηλεπικοινωνιών. 

Γιατύ όμωσ τα δεδομϋνα αποτελούν τόςο ςημαντικό κεφϊλαιο για τα ςυςτόματα αλλϊ και για 

τουσ χρόςτεσ τουσ; Ποιεσ εύναι οι διαφορϋσ τουσ και γιατύ υπϊρχει ο διαχωριςμόσ τουσ; Σα 

δεδομϋνα διακρύνονται ανϊλογα την χρόςη τουσ από τα ςυςτόματα. Ψσ εκ τούτου, τα δεδομϋνα 

κατηγοριοποιούνται ανϊλογα την ςημαςύα και το εύδοσ τουσ όπωσ επύςησ και ανϊλογα με την 

πληροφορύα την οπούα ςυνδϋονται ό το υποκεύμενο το οπούο αντιπροςωπεύουν.  
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υνεπώσ τα δεδομϋνα που αφορούν τισ τηλεπικοινωνύεσ μπορούν να οριςθούν ωσ δεδομϋνα 

επικοινωνύασ και η ςημαντικότητα τουσ εύναι ανϊλογη τησ πληροφορύασ τησ οπούασ ςυνθϋτουν, 

για το υποκεύμενο το οπούο αντιπροςωπεύουν. Ϊτςι ϋχουμε ϋνα διαχωριςμό ςε προςωπικϊ 

δεδομϋνα, δηλαδό δεδομϋνα ϊμεςα ςυνδεδεμϋνα με το υποκεύμενο, αλλϊ και ευαύςθητα 

προςωπικϊ δεδομϋνα, δηλαδό  προςωπικϊ δεδομϋνα που καθορύζουν ό φανερώνουν ςτϊςη ό 

ποιότητα ζωόσ του υποκειμϋνου. 

2.1 Δεδομϋνα Επικοινωνύασ 

Κατϊ την χρόςη υπηρεςιών ηλεκτρονικόσ επικοινωνύασ δια μϋςω των δικτύων και των 

ηλεκτρονικών ςυςκευών διαβιβϊζονται, επεξεργϊζονται και διατηρούνται δεδομϋνα τα οπούα 

ςχετύζονται με τον κϊθε χρόςτη. Αυτϊ τα δεδομϋνα ορύζονται ωσ δεδομϋνα επικοινωνύασ 

(Communications Data) και ωσ τϋτοια θεωρούνται τα δεδομϋνα κύνηςησ (traffic data), τα 

δεδομϋνα τοποθεςύασ (Location Data) και γενικότερα το ςύνολο των δεδομϋνων από τα οπούα 

μπορούν να εξαχθούν ςυμπερϊςματα ςχετικϊ με την ταυτότητα ςυνδρομητών ό χρηςτών, 

οποιαςδόποτε υπηρεςύασ ηλεκτρονικόσ επικοινωνύασ. 

Αν και οι λόγοι και ο ςκοπόσ τησ μεταβύβαςησ αυτών των δεδομϋνων μϋςω των ςυςτημϊτων 

εύναι κατανοητού από τουσ περιςςότερουσ χρόςτεσ - καθώσ μόνο ϋτςι θα μπορούςαν να 

εξυπηρετηθούν οι ανϊγκεσ τουσ - οι λόγοι τησ επεξεργαςύασ και τησ διατόρηςησ δεδομϋνων από 

εταιρεύεσ ό οργανιςμούσ αντιμετωπύζονται καχύποπτα. Οι χρόςτεσ δυςκολεύονται να 

εμπιςτευτούν τα ςυςτόματα και τισ νϋεσ τεχνολογύεσ καθώσ αγνοούν ό  φοβούνται τουσ λόγουσ 

για τουσ οπούουσ τρύτοι μπορούν να ϋχουν πρόςβαςη και δυνατότητα διαχεύριςησ των 

δεδομϋνων τουσ. Υυςικϊ τϋτοιου εύδουσ ανηςυχύεσ από την πλευρϊ των χρηςτών δεν μπορούν 

μονομιϊσ να χαρακτηριςτούν αβϊςιμεσ, αφού οι λόγοι εύτε δεν εύναι πϊντα ξεκϊθαροι ό επιπλϋον 

δεν εύναι και καλοπροαύρετοι. Ακόμα και αν οι οργανιςμού που διατηρούν και διαχειρύζονται τα 

δεδομϋνα των χρηςτών φαντϊζουν εκ πρώτησ όψεωσ απόλυτα ϋμπιςτοι, όπωσ για παρϊδειγμα 

ϋνασ κυβερνητικόσ οργανιςμόσ ό υπηρεςύα, δεν ςυνεπϊγεται πϊντα ότι αυτϋσ οι ενϋργειεσ 

γύνονται με καλό ςκοπό και ϋχοντασ ωσ  πρώτο γνώμονα την προςταςύα των χρηςτών. 

Η ανϊπτυξη όμωσ των τεχνολογιών που αφορούν την επικοινωνύα απαιτεύ από τον χρόςτη να 

εύναι εξοικειωμϋνοσ με αυτό την ςυναλλαγό δεδομϋνων, καθώσ εύναι απαραύτητη για 

οποιαδόποτε κοινωνικό, πολιτικό ό πολιτιςμικό του δραςτηριότητα, όπωσ επύςησ να κατανοεύ  

ενϋργειεσ όπωσ η επεξεργαςύα και η διατόρηςη δεδομϋνων και τουσ λόγουσ για τουσ οπούουσ 
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υφύςτανται. Επιπλϋον πρϋπει να κατανοεύ ϋννοιεσ όπωσ προςωπικϊ ό ευαύςθητα δεδομϋνα και 

να γνωρύζει τρόπουσ με τουσ οπούουσ να διαςφαλύζει την ςωςτό ςυνδιαλλαγό και χρόςη τουσ. 

 

ΕΙΚΟΝΑ 2.1: ΔΕΔΟΜΕΝΑ 

2.2 Προςωπικϊ δεδομϋνα [06] [07] 

Με τον όρο «Προςωπικϊ δεδομϋνα» (Personal Data) ορύζεται κϊθε πληροφορύα που αναφϋρεται 

ςτο υποκεύμενο των δεδομϋνων, δηλαδό ςτο ϊτομο (φυςικό πρόςωπο) ςτο οπούο αναφϋρονται 

τα δεδομϋνα. Αναλυτικότερα ωσ «Προςωπικϊ δεδομϋνα» ορύζεται κϊθε πληροφορύα που 

αναφϋρεται ό και περιγρϊφει ϋνα ϊτομο, όπωσ: ςτοιχεύα αναγνώριςησ (ονοματεπώνυμο, ηλικύα, 

κατοικύα, επϊγγελμα, οικογενειακό κατϊςταςη κλπ.), φυςικϊ χαρακτηριςτικϊ, εκπαύδευςη, 

εργαςύα (προώπηρεςύα, εργαςιακό ςυμπεριφορϊ κλπ), οικονομικό κατϊςταςη (ϋςοδα, 

περιουςιακϊ ςτοιχεύα, οικονομικό ςυμπεριφορϊ), ενδιαφϋροντα, δραςτηριότητεσ, ςυνόθειεσ.  Ψσ 

δεδομϋνα προςωπικού χαρακτόρα δεν λογύζονται τα ςτατιςτικόσ φύςεωσ ςυγκεντρωτικϊ 

ςτοιχεύα, από τα οπούα και δεν μπορούν πλϋον να προςδιοριςθούν τα υποκεύμενα των 

δεδομϋνων.  

Επιπλϋον ωσ «Ευαύςθητα» (Sensitive Personal Data) χαρακτηρύζονται τα προςωπικϊ δεδομϋνα 

τα οπούα η ταύτιςη τουσ με το υποκεύμενο εύναι απόλυτη και ϊμεςη. Σα δεδομϋνα αυτϊ 

διαθϋτουν μοναδικϊ χαρακτηριςτικϊ, εύναι αδύνατον δηλαδό να ταυτιςτούν με οποιαδόποτε 

ϊλλα και εύναι ιδιαύτερα περιεκτικϊ διότι εμπεριϋχουν πληροφορύεσ του προςώπου που 

ςυνδϋονται με την ιδιωτικότητϊ του, όπωσ δεδομϋνα που αναφϋρονται ςτη φυλετικό ό εθνικό 
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του προϋλευςη, ςτα πολιτικϊ του φρονόματα, ςτισ θρηςκευτικϋσ ό φιλοςοφικϋσ του 

πεποιθόςεισ, ςτη ςυμμετοχό του ςε ςυνδικαλιςτικό οργϊνωςη, ςτην υγεύα του, ςτην κοινωνικό 

του πρόνοια, ςτην ερωτικό του ζωό, τισ ποινικϋσ διώξεισ και καταδύκεσ του, καθώσ και ςτη 

ςυμμετοχό του ςε ςυναφεύσ με τα ανωτϋρω ενώςεισ προςώπων.  

Σα προςωπικϊ δεδομϋνα που εμπύπτουν ςτην κατηγορύα των ευαύςθητων δεδομϋνων, 

τυγχϊνουν αυςτηρότερησ νομοθετικόσ προςταςύασ από ότι τα απλϊ προςωπικϊ δεδομϋνα 

καθώσ η προςταςύα των δεδομϋνων αυτών ϋχει την ιδιότητα να επιτρϋπει ςτο πρόςωπο να 

διατηρεύ τη διαφορετικότητϊ. Η παραβύαςη των ευαύςθητων δεδομϋνων, μϋςω τησ πρόςβαςησ, 

τησ επεξεργαςύα τουσ, ό τησ διϊδοςησ τουσ ςυνιςτϊ ςυνόθωσ και μια ολικό παραβύαςη τησ 

ιδιωτικότητασ και τησ αξιοπρϋπειασ του ατόμου. 

2.3 Κατηγορύεσ Δεδομϋνων Επικοινωνύασ [01] [08] 

Εκτόσ τησ διϊκριςησ των δεδομϋνων ανϊλογα την ςημαντικότητα την οπούα ϋχουν για το 

υποκεύμενο τουσ, δηλαδό ςε προςωπικϊ ό ευαύςθητα προςωπικϊ, τα δεδομϋνα μπορούν επύςησ 

να κατηγοριοποιηθούν ανϊλογα την φύςη τουσ, την  υπηρεςύα  με την οπούα διακινούνται ό και 

ανϊλογα το χαρακτηριςτικό  ό την πληροφορύα του χρηςτό τον οπούο αντιπροςωπεύουν. ε 

πρώτη φϊςη τα δεδομϋνα μπορούν να διαχωριςτούν  ανϊλογα την φύςη τουσ ςε εςωτερικϊ 

δεδομϋνα (content data) και εξωτερικϊ δεδομϋνα (context data) : 

 Σα εςωτερικϊ δεδομϋνα (content data) αφορούν το πραγματικό περιεχόμενο μιασ 

επικοινωνύασ, δηλαδό εύναι εκεύνα τα δεδομϋνα που διαβιβϊζονται από την μύα πηγό 

επικοινωνύασ ςτην ϊλλη. Αυτονόητο εύναι ότι πιθανό ϋκθεςη των εςωτερικών 

δεδομϋνων αυτομϊτωσ αποτελεύ παραβύαςη απορρότου τησ επικοινωνύασ και τησ 

ιδιωτικότητασ, ςυνεπώσ η προςταςύα αυτού του τύπου δεδομϋνων θεωρεύται 

αναγκαύα και η ςυλλογό και διατόρηςη τουσ εύναι παρϊνομη. 

  Σα εξωτερικϊ δεδομϋνα (context data) αποτελούν τα δεδομϋνα τα οπούα 

χρηςιμοποιούνται για τον ϋλεγχο, την διευθυνςιοδότηςη και την παροχό τησ 

επικοινωνύασ, όπωσ ο τηλεφωνικόσ αριθμόσ, η διεύθυνςη IP, η διεύθυνςη 

ηλεκτρονικού ταχυδρομεύου (e-mail), η διεύθυνςη MAC (Media Access Control), και η 

ημερομηνύα και ώρα ςύνδεςησ ό αποςύνδεςησ. Η ϋκθεςη των εξωτερικών 

δεδομϋνων, μπορεύ επύςησ να επηρεϊςει την ιδιωτικότητα του ατόμου ϋμμεςα 
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αποκαλύπτοντασ ςτοιχεύα για τον τύπο, την ταυτότητα και την θϋςη και τον χρόνο 

τησ επικοινωνύασ. 

Σα εξωτερικϊ δεδομϋνα ςυνεπώσ εύναι τα δεδομϋνα επικοινωνύασ τα οπούα πρϋπει να  

προςτατευθούν και να οριςτούν θεςμικού κανόνεσ για αυτϊ. Ψσ εκ τούτου προκύπτει μια 

κατηγοριοπούηςη των εξωτερικών δεδομϋνων με ςκοπό την ενύςχυςη των θεςμών που τα 

προςτατεύουν, ανϊλογα με την τεχνολογύα την οπούα διαβιβϊζονται. Ϊτςι ϋχουμε τον 

διαχωριςμό ςε δεδομϋνα κινητόσ ό ςταθερόσ τηλεφωνύασ και δεδομϋνα υπηρεςιών Διαδικτύου. 

 

ΕΙΚΟΝΑ 3.2: ΕΞΨΣΕΡΙΚΑ ΔΕΔΟΜΕΝΑ ΚΙΝΗΣΗ ΕΠΙΚΟΙΝΨΝΙΑ 

 

 

ΕΙΚΟΝΑ 4.3: ΕΞΨΣΕΡΙΚΑ ΔΕΔΟΜΕΝΑ ΕΠΙΚΟΙΝΨΝΙΑ ΔΙΑΔΙΚΣΤΟΤ 
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2.3.1 Δεδομϋνα τηλεφωνύασ ςταθερού δικτύου ό 

κινητόσ τηλεφωνύασ [08] 

1. Δεδομϋνα ανύχνευςησ και προςδιοριςμού τησ πηγόσ επικοινωνύασ 

Αφορϊ τα δεδομϋνα από τα οπούα μπορεύ να προςδιοριςτεύ η πηγό τησ επικοινωνύασ 

δηλαδό τησ τηλεφωνικόσ ςυςκευόσ, ςταθερόσ ό κινητόσ και του ατόμου από τα οπούα 

ξεκινϊει η επικοινωνύα. Ψσ τϋτοια θεωρούνται: 

 ο τηλεφωνικόσ αριθμόσ του καλούντοσ, 

 το ονοματεπώνυμο και η διεύθυνςη του ςυνδρομητό ό του εγγεγραμμϋνου χρόςτη 

2. Δεδομϋνα προςδιοριςμού του προοριςμού τησ επικοινωνύασ 

Αφορϊ τα δεδομϋνα από τα οπούα μπορεύ να προςδιοριςτεύ ο προοριςμόσ τησ επικοινωνύασ 

δηλαδό τησ τηλεφωνικόσ ςυςκευόσ, ςταθερόσ ό κινητόσ και του ατόμου τα οπούα 

καλούνται από τον εκκινητό τησ επικοινωνύασ. Ψσ τϋτοια θεωρούνται: 

 ο καλούμενοσ αριθμόσ ό αριθμού και ςε περιπτώςεισ όπου υπειςϋρχονται 
ςυμπληρωματικϋσ υπηρεςύεσ όπωσ προώθηςη/εκτροπό κλόςησ, ο αριθμόσ ό οι 
αριθμού προσ τουσ οπούουσ προωθόθηκε ό εκτρϊπηκε η κλόςη. 

 Σα ονοματεπώνυμα και οι διευθύνςεισ των ςυνδρομητών ό  των εγγεγραμμϋνων 
χρηςτών 

3. Δεδομϋνα χρονικού προςδιοριςμού τησ επικοινωνύασ 

Περιλαμβϊνονται τα δεδομϋνα που φανερώνουν την ημερομηνύα που 

πραγματοποιόθηκε η κλόςη όπωσ επύςησ και την ώρα ϋναρξησ και λόξησ τησ 

επικοινωνύασ, ςτοιχεύα  από τα οπούα μπορεύ να εξαχθεύ και η διϊρκεια τησ επικοινωνύασ. 

4. Δεδομϋνα προςδιοριςμού του εύδουσ τησ επικοινωνύασ 

Αφορϊ δεδομϋνα από τα οπούα εξϊγονται πληροφορύεσ για το εύδοσ τησ τηλεφωνικόσ 

υπηρεςύασ που χρηςιμοποιόθηκε για να επιτευχθεύ η επικοινωνύα. 
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5. Δεδομϋνα προςδιοριςμού του εξοπλιςμού επικοινωνύασ των χρηςτών 

Αναφϋρεται ςτα δεδομϋνα από τα οπούα ςυνθϋτονται πληροφορύεσ ςχετικϊ με τον 

χρηςιμοποιούμενο εξοπλιςμό κατϊ την επικοινωνύα των χρηςτών. Σϋτοια εύναι: 

 Οι τηλεφωνικού αριθμού καλούντοσ  

 Οι τηλεφωνικού αριθμού καλούμενων 

Όπωσ επιπλϋον για την κινητό τηλεφωνύα: 

 η διεθνόσ ταυτότητα ςυνδρομητό κινητόσ τηλεφωνύασ (IMSI - International mobile 
Subscriber Identity) του καλούντοσ, 

 η διεθνόσ ταυτότητα εξοπλιςμού κινητόσ τηλεφωνύασ (ΙΜΕΙ - ) του καλούντοσ, 

 η IMSI του καλουμϋνου, 

 η ΙΜΕΙ του καλουμϋνου, 

 ςτην περύπτωςη προπληρωμϋνων ανώνυμων υπηρεςιών, η ημερομηνύα και ώρα τησ 
αρχικόσ ενεργοπούηςησ τησ υπηρεςύασ και ο κωδικόσ θϋςησ (κωδικόσ ταυτότητασ 
κυψϋλησ) από την οπούα πραγματοποιόθηκε η ενεργοπούηςησ 

6. Δεδομϋνα προςδιοριςμού τησ θϋςησ του εξοπλιςμού κινητόσ επικοινωνύασ: 

Ψσ δεδομϋνα θϋςησ του εξοπλιςμού θεωρούνται τα δεδομϋνα από τα οπούα μπορούν να 

προκύψουν πληροφορύεσ ςχετικϊ με την γεωγραφικό περιοχό ςτην οπούα βρύςκεται ο 

εξοπλιςμόσ που χρηςιμοποιεύται για την πραγμϊτωςη τησ επικοινωνύασ. Σα δεδομϋνα που 

εμπεριϋχονται εδώ μπορούν να εύναι εύτε τηλεφωνικόσ εύτε διαδικτυακόσ επικοινωνύασ, 

αλλϊ πϊντα θα αφορούν δεδομϋνα που διαβιβϊζονται μϋςω κινητών ςυςκευών. την 

κατηγορύα ανόκουν:   

 ο κωδικόσ θϋςησ (κωδικόσ ταυτότητασ κυψϋλησ) κατϊ την ϋναρξη και λόξη τησ 
επικοινωνύασ 

 δεδομϋνα με τα οπούα προςδιορύζεται η γεωγραφικό θϋςη των κυψελών βϊςει των 
κωδικών θϋςησ (κωδικών ταυτότητασ κυψϋλησ), κατϊ το χρονικό διϊςτημα για το 
οπούο διατηρούνται τα δεδομϋνα των επικοινωνιών. 
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2.3.2 Δεδομϋνα Τπηρεςιών Διαδικτύου [08] 

1. Δεδομϋνα ανύχνευςησ και προςδιοριςμού τησ πηγόσ επικοινωνύασ 

Αναφϋρεται ςτα δεδομϋνα από τα οπούα εξϊγονται πληροφορύεσ ςχετικϊ με τον εκκινητό 

τησ διαδικτυακόσ επικοινωνύασ. Περιλαμβϊνονται: 

 ο αποδοθεύσ κωδικόσ ταυτότητασ χρόςτη, 

 ο κωδικόσ ταυτότητασ χρόςτη και ο τηλεφωνικόσ αριθμόσ που δύνονται ςε κϊθε 
επικοινωνύα που ειςϋρχεται ςτο δημόςιο τηλεφωνικό δύκτυο, 

 το ονοματεπώνυμο και η διεύθυνςη του ςυνδρομητό ό εγγεγραμμϋνου χρόςτη ςτον 
οπούο εύχε αποδοθεύ κατϊ το χρόνο επικοινωνύασ διεύθυνςη IP (πρωτοκόλλου 
διαδικτύου), κωδικόσ ταυτότητασ χρόςτη ό αριθμόσ τηλεφώνου 

2. Δεδομϋνα προςδιοριςμού του προοριςμού τησ επικοινωνύασ 

Αναφϋρεται ςτα δεδομϋνα από τα οπούα εξϊγονται πληροφορύεσ ςχετικϊ με τον 

παραλόπτη των δεδομϋνων μιασ διαδικτυακόσ επικοινωνύασ. Ψσ τϋτοια θεωρούνται: 

 το ονοματεπώνυμο και η διεύθυνςη του ςυνδρομητό ό εγγεγραμμϋνου χρόςτη και ο 
κωδικόσ ταυτότητασ χρόςτη του παραλόπτη τησ επικοινωνύασ, 

 ο κωδικόσ ταυτότητασ χρόςτη ό ο αριθμόσ τηλεφώνου του παραλόπτη διαδικτυακόσ 
τηλεφωνικόσ κλόςησ 

3. Δεδομϋνα χρονικού προςδιοριςμού τησ επικοινωνύασ 

Αφορϊ τα δεδομϋνα που φανερώνουν την ημερομηνύα και ώρα ςύνδεςησ ό αποςύνδεςησ 

ςτο Διαδύκτυο ό ςε διαδικτυακϋσ υπηρεςύεσ 

 Η ημερομηνύα και η ώρα ςύνδεςησ και αποςύνδεςησ ςτο Διαδύκτυο, καθώσ και η 
διεύθυνςη πρωτοκόλλου του διαδικτύου (IP), εύτε δυναμικό εύτε ςτατικό, που 
απϋδωςε ςτην επικοινωνύα ο πϊροχοσ υπηρεςιών πρόςβαςησ ςτο διαδύκτυο, καθώσ 
και ο κωδικόσ ταυτότητασ χρόςτη του ςυνδρομητό ό εγγεγραμμϋνου χρόςτη, 

 Η ημερομηνύα και η ώρα ςύνδεςησ και αποςύνδεςησ με την υπηρεςύα ηλεκτρονικού 
ταχυδρομεύου ό τηλεφωνύασ μϋςω διαδικτύου,  
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4. Δεδομϋνα προςδιοριςμού του εύδουσ τησ επικοινωνύασ 

Αφορϊ δεδομϋνα από τα οπούα εξϊγονται πληροφορύεσ για το εύδοσ τησ διαδικτυακόσ 

υπηρεςύασ που χρηςιμοποιόθηκε. 

5. Δεδομϋνα προςδιοριςμού του εξοπλιςμού επικοινωνύασ των χρηςτών 

Περιλαμβϊνονται τα δεδομϋνα από τα οπούα μπορούν να εξαχθούν πληροφορύεσ ςχετικϊ 

με τον χρηςιμοποιούμενο εξοπλιςμό. Ψσ τϋτοια θεωρούνται: 

 ο τηλεφωνικόσ αριθμόσ καλούντοσ αν πρόςβαςη γύνεται μϋςω τηλεφώνου, 

 η ψηφιακό ςυνδρομητικό γραμμό (DSL) ό ϊλλη απόληξη τησ πηγόσ τησ επικοινωνύασ 

Στον παρακάτω πίνακα παρουςιάζονται ςυγκεντρωτικά οι κατηγορίεσ προςωπικών δεδομένων : 

Κατηγορύεσ Δεδομϋνων Επικοινωνύασ 

Εξωτερικϊ Δεδομϋνα (Context Data) 

 
Δεδομϋνα ςταθερόσ ό κινητόσ 

τηλεφωνύασ 

Δεδομϋνα Τπηρεςιών 

Διαδικτύου 

Δεδομϋνα πηγόσ 

επικοινωνύασ 

 ο τηλεφωνικόσ αριθμόσ του 

καλούντοσ, 

 το ονοματεπώνυμο και η 

διεύθυνςη του ςυνδρομητό ό του 

εγγεγραμμϋνου χρόςτη 

 κωδικόσ ταυτότητασ χρόςτη 

 ο κωδικόσ ταυτότητασ και ο 

τηλεφωνικόσ αριθμόσ του 

δημόςιου τηλεφωνικού δικτύου 

 ονοματεπώνυμο και διεύθυνςη 

του ςυνδρομητό ό εγγεγραμμϋνου 

χρόςτη ςτον οπούο εύχε αποδοθεύ 

IP, κωδικόσ ταυτότητασ χρόςτη ό 

αριθμόσ τηλεφώνου 

Δεδομϋνα 

προοριςμού 

επικοινωνύασ 

 ο καλούμενοσ αριθμόσ ό αριθμού 

(ςυμπεριλαμβανομϋνων και 

αυτών που κλόθηκαν από 

εκτροπό/προώθηςη). 

 Ονοματεπώνυμα και οι 

διευθύνςεισ των ςυνδρομητών ό  

των εγγεγραμμϋνων χρηςτών 

 το ονοματεπώνυμο και η 

διεύθυνςη του ςυνδρομητό ό 

εγγεγραμμϋνου χρόςτη και ο 

κωδικόσ ταυτότητασ χρόςτη του 

παραλόπτη τησ επικοινωνύασ, 

 ο κωδικόσ ταυτότητασ χρόςτη ό ο 

αριθμόσ τηλεφώνου του 

παραλόπτη διαδικτυακόσ 

τηλεφωνικόσ κλόςησ 
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Δεδομϋνα 
χρονικού 

προςδιοριςμού 

τησ επικοινωνύασ 

 Ημερομηνύα κλόςησ 

 ώρα ϋναρξησ και λόξησ τησ 

επικοινωνύασ 

 Η ημερομηνύα και η ώρα ςύνδεςησ 

και αποςύνδεςησ ςτο Διαδύκτυο,  η 

IP,  καθώσ και ο κωδικόσ 

ταυτότητασ χρόςτη του 

ςυνδρομητό ό εγγεγραμμϋνου 

χρόςτη, 

 Η ημερομηνύα και η ώρα ςύνδεςησ 

και αποςύνδεςησ με την υπηρεςύα 

ηλεκτρονικού ταχυδρομεύου ό 

τηλεφωνύασ μϋςω διαδικτύου 

Δεδομϋνα του 
εύδουσ τησ 

επικοινωνύασ 

 χρηςιμοποιούμενη τηλεφωνικό 

υπηρεςύα 

 χρηςιμοποιούμενη διαδικτυακό 

υπηρεςύα 

Δεδομϋνα 
προςδιοριςμού 
του εξοπλιςμού 

επικοινωνύασ των 
χρηςτών 

 Οι τηλεφωνικού αριθμού 

καλούντοσ 

 Οι τηλεφωνικού αριθμού 

καλούμενων 

κινητό τηλεφωνύα: 

 IMSI του καλούντοσ, 

 ΙΜΕΙ του καλούντοσ, 

 η IMSI του καλουμϋνου, 

 η ΙΜΕΙ του καλουμϋνου, 

 Για προπληρωμϋνεσ ανώνυμεσ 

υπηρεςύεσ:  ημερομηνύα και ώρα 

τησ αρχικόσ ενεργοπούηςησ και ο 

κωδικόσ θϋςησ 

 ο τηλεφωνικόσ αριθμόσ καλούντοσ 

αν πρόςβαςη γύνεται μϋςω 

τηλεφώνου, 

 η ψηφιακό ςυνδρομητικό γραμμό 

(DSL) ό ϊλλη απόληξη τησ πηγόσ 

τησ επικοινωνύασ 

 

Δεδομϋνα 
προςδιοριςμού 
τησ θϋςησ του 

εξοπλιςμού 
κινητόσ 

επικοινωνύασ 

 ο κωδικόσ θϋςησ κατϊ την ϋναρξη 

και λόξη τησ επικοινωνύασ 

 δεδομϋνα με τα οπούα 

προςδιορύζεται η γεωγραφικό 

θϋςη των κυψελών βϊςει των 

κωδικών θϋςησ, κατϊ το χρονικό 

διϊςτημα για το οπούο 

διατηρούνται τα δεδομϋνα των 

επικοινωνιών 

 ο κωδικόσ θϋςησ κατϊ την ϋναρξη 

και λόξη τησ επικοινωνύασ 

 δεδομϋνα με τα οπούα 

προςδιορύζεται η γεωγραφικό 

θϋςη των κυψελών βϊςει των 

κωδικών θϋςησ, κατϊ το χρονικό 

διϊςτημα για το οπούο 

διατηρούνται τα δεδομϋνα των 

επικοινωνιών 

ΠΙΝΑΚΑ 2. 1: ΚΑΣΗΓΟΡΙΕ ΔΕΔΟΜΕΝΨΝ  
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2.4 Επεξεργαςύα δεδομϋνων προςωπικού χαρακτόρα 

Σα δεδομϋνα ύςωσ να μην εύχαν καμύα ιδιαύτερη αξύα αν μϋςω ςυγκεκριμϋνων ενεργειών, που 

ανόκουν ςτο πλαύςιο τησ επεξεργαςύασ δεδομϋνων (data processing), δεν μπορούςαν να 

αποτελϋςουν μεταβιβαζόμενεσ πληροφορύεσ. υνειδητοποιεύ λοιπόν κανεύσ ότι πρόκειται για 

ενϋργειεσ αναγκαύεσ για την υλοπούηςη και την ανϊπτυξη των ηλεκτρονικών επικοινωνιών. Με 

μια απλό προςϋγγιςη θα ορύζαμε την επεξεργαςύα δεδομϋνων ωσ το ςύνολο των ενεργειών 

διαχεύριςησ που εφαρμόζονται ςτα δεδομϋνα. Πιο αναλυτικϊ, κϊθε εργαςύα ό ςειρϊ εργαςιών 

που πραγματοποιεύται, από το δημόςιο ό από νομικό πρόςωπο δημοςύου δικαύου ό ιδιωτικού 

δικαύου ό ϋνωςη προςώπων ό φυςικό πρόςωπου ό χωρύσ τη βοόθεια αυτοματοποιημϋνων 

μεθόδων και εφαρμόζονται ςε δεδομϋνα προςωπικού χαρακτόρα, ορύζεται ωσ επεξεργαςύα 

δεδομϋνων προςωπικού χαρακτόρα [06].  

Αυτϋσ οι εργαςύεσ μπορούν να ςυςχετύζονται, να ςυνδυϊζονται, να ακολουθούν ό να 

προηγούνται ςε  ςχϋςη με ϊλλεσ, ωςτόςο διαφϋρουν ςτον ςκοπό τουσ και ςτο αποτϋλεςμα το 

οπούο επιτελούν. Σο ςυγκεκριμϋνο γεγονόσ μασ δύνει την δυνατότητα να τισ διαχωρύςουμε ςε 

κατηγορύεσ ανϊλογα με τον τρόπο και τον ςκοπό εφαρμογόσ τουσ. Ϊτςι επιχειρεύται ο 

ακόλουθοσ διαχωριςμόσ τουσ ςε πϋντε βαςικϋσ κατηγορύεσ:  

1. υγκϋντρωςη (Collection) 

την κατηγορύα αυτό εντϊςςονται οι πρώτεσ ενϋργειεσ που γύνονται ςε ςχϋςη με τα 

δεδομϋνα. Περιλαμβϊνονται εργαςύεσ όπωσ η ςυλλογό, η οργϊνωςη, η καταχώρηςη και η 

τροποπούηςη ό προςαρμογό των δεδομϋνων. 

2. Διατόρηςη (Retention) 

Η διαδικαςύα τησ διατόρηςησ εύναι μια επακόλουθη διαδικαςύα των ενεργειών που 

περιλαμβϊνει η υγκϋντρωςη και αφορϊ ενϋργειεσ αναγκαύεσ ώςτε να επιτυγχϊνεται 

διαρκόσ πρόςβαςη ςτα δεδομϋνα. Σϋτοιου εύδουσ ενϋργειεσ αποτελούν η απόκτηςη, η 

καταγραφό, η ςυντόρηςη και η φύλαξη των δεδομϋνων. 
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3. Διαχεύριςη (Control) 

Η Διαχεύριςη ϋχει να κϊνει με ενϋργειεσ που αφορούν την γενικότερη χρόςη των δεδομϋνων 

αλλϊ και την επιμϋλεια ό την ανϊκτηςη αυτών. 

4. Διϊθεςη (Disposal) 

Η Διϊθεςη εμπεριϋχει ενϋργειεσ ςχετικϋσ με την διϊδοςη των δεδομϋνων ό των 

πληροφοριών που αυτϊ ςυνθϋτουν. Ενϋργειεσ όπωσ η δημοςιοπούηςη των πληροφοριών ό 

δεδομϋνων και η διαβύβαςη τουσ εμπύπτουν ςε αυτόν την κατηγορύα. 

5. Μεταχεύριςη (Conduct) 

Οποιαδόποτε ενϋργεια ακολουθεύ την οποιαςδόποτε μορφόσ διϊθεςη των δεδομϋνων, 

εμπύπτει ςτη κατηγορύα τησ Μεταχεύριςησ. ε αυτϋσ περιλαμβϊνονται ο  ςυνδυαςμόσ ό η 

ςυςχϋτιςη των δεδομϋνων ό πληροφοριών, η δϋςμευςη τουσ, και η διαγραφό ό η 

καταςτροφό τουσ.  

2.5 Παραβύαςη δεδομϋνων προςωπικού χαρακτόρα 

Οι δυνατότητεσ που η ςύγχρονη τεχνολογύα παρϋχει για τη δημιουργύα και τη διϊδοςη των 

προςωπικών δεδομϋνων, ενιςχύουν την πιθανότητα εμφϊνιςησ απειλών κατϊ τησ 

ιδιωτικότητασ, εξ αιτύασ τησ ιδιαύτερησ φύςησ των πληροφοριών. Αν οι απλϋσ, ςυμβατικϋσ 

πληροφορύεσ με την χρόςη παλαιότερων τεχνολογιών μπορούςαν να διαχϋονται γρόγορα, με 

την ςύγχρονη τεχνολογύα των επικοινωνιών και ιδιαύτερα του διαδικτύου η κυκλοφορύα τουσ 

γύνεται ςε ςχεδόν μηδενικό χρόνο, πϋρα από εθνικϊ ςύνορα και προσ απεριόριςτο αριθμό 

παραληπτών. Η ςύγχρονη πληροφορύα μπορεύ να αποθηκεύεται και να καθύςταται αντικεύμενο 

επεξεργαςύασ επιτρϋποντασ την δημιουργύα τησ «επώνυμησ» πληροφορύασ, υπερβαύνοντασ με 

τον τρόπο αυτό την φυςικό διϊςταςη του ανθρώπου, μετατρϋποντασ τον ςε ϋνα ψηφιδωτό 

πληροφοριών. 

Καθώσ λοιπόν η τεχνολογύα αλλϊζει ο κόςμοσ μασ γεμύζει με δεδομϋνα από παντόσ και 

διαφορετικού εύδουσ ςυςκευϋσ (smartphones, tablets, sensors, laptops, PCs, κ.α.) αυξϊνονται και 
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οι προκλόςεισ τησ ςωςτόσ και αςφαλούσ διαχεύριςησ. Οι περιπτώςεισ επιθϋςεων και 

παραβιϊςεων ςτα πληροφοριακϊ ςυςτόματα οργανιςμών ό επιχειρόςεων, που φϋρουν ςαν 

επακόλουθο τη διαρροό δεδομϋνων των χρηςτών, ςυνεχώσ αυξϊνονται παγκοςμύωσ και 

ςυνεπώσ δημιουργούνται ςυνϋχεια ανϊγκεσ προςαρμογόσ τησ νομοθεςύασ αλλϊ και των τρόπων 

ενύςχυςησ τησ αςφϊλειασ που εφαρμόζουν οι εταιρεύεσ και οι οργανιςμού. 

Σι αποτελεύ όμωσ παραβύαςη τησ αςφϊλειασ των δεδομϋνων μασ και που αποςκοπεύ; ύμφωνα 

με το Ευρωπαώκό νομικό πλαύςιο[06], ωσ παραβύαςη τησ αςφϊλειασ ορύζεται οποιαδόποτε 

ενϋργεια οδηγεύ ςε τυχαύα ό παρϊνομη καταςτροφό, απώλεια, αλλούωςη, μη εξουςιοδοτημϋνη 

διϊδοςη ό προςπϋλαςη δεδομϋνων προςωπικού χαρακτόρα που διαβιβϊςθηκαν, 

αποθηκεύτηκαν ό υποβλόθηκαν κατϊ οποιονδόποτε ϊλλο τρόπο ςε επεξεργαςύα, ςε ςυνϊρτηςη 

με την παροχό διαθϋςιμησ ςτο κοινό υπηρεςύασ ηλεκτρονικών επικοινωνιών. Πιο απλϊ 

μπορούμε να ορύςουμε ωσ παραβύαςη οποιαδόποτε ςυνειδητό ό μη ςυνειδητό ενϋργεια που ϋχει 

επιζόμια επύπτωςη ςτα προςωπικϊ δεδομϋνα που διαβιβϊζονται μϋςω υπηρεςιών ηλεκτρονικόσ 

επικοινωνύασ. 

Η παραβύαςη προςωπικών δεδομϋνων φϋρεται ωσ η μεγαλύτερη απειλό των Διαδικτυακών 

Τπηρεςιών. ύμφωνα με τα ςτατιςτικϊ ςτοιχεύα για το ϋτοσ 2013 που δημοςύευςε η Ελληνικό 

εταιρεύα Safe Line[09], μια ανοικτό γραμμό καταγγελιών παρϊνομου περιεχομϋνου ςτο Διαδύκτυο,  

η κατηγορύα που διακρύνεται από τον μεγϊλο αριθμό καταγγελιών που την αφορϊ εύναι αυτό τησ 

παραβύαςησ Προςωπικών Δεδομϋνων (34%). Ακολουθεύ η κατηγορύα που ςχετύζεται με 

οικονομικϋσ απϊτεσ (16%) και 3η η κατηγορύα τησ Παιδικόσ Πορνογραφύασ (12%).  

Ακολουθεί το διάγραμμα με τα ςτατιςτικά ςτοιχεία τησ εταιρείασ Safe Line: 
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ΦΗΜΑ 2. 1: ΣΑΣΙΣΙΚΑ ΚΑΣΑΓΓΕΛΙΨΝ ΣΗ SAFE LINE (2013) 

Επιπλϋον ςύμφωνα με την ετόςια ϋκθεςησ τησ Symantec[10] για τισ απειλϋσ ςτο διαδύκτυο 

(«Internet Security Threat Report»), όςον αφορϊ ςτη ςυνολικό εικόνα τησ Ελλϊδασ ςτον τομϋα 

των διαδικτυακών απειλών (Internet Security Threat), η Ελλϊδα καταλαμβϊνει την 43η θϋςη 

ςτην παγκόςμια κατϊταξη. 

Αναλυτικότερα, ςτουσ επιμϋρουσ τομεύσ, η Ελλϊδα βρϋθηκε ςτην 30ό θϋςη παγκοςμύωσ ςτο 

επύπεδο τησ ανεπιθύμητησ και κακόβουλησ ηλεκτρονικόσ αλληλογραφύασ (spam) με ποςοςτό 

0,7% των ςυνολικών μηνυμϊτων «spam» διεθνώσ. τη δραςτηριότητα κακόβουλου κώδικα, το 

2013 η Ελλϊδα κατατϊχθηκε ςτη 58η θϋςη τησ παγκόςμιασ κατϊταξησ (με ποςοςτό 0,2% του 

ςυνόλου). τη φιλοξενύα κακόβουλων ιςτοςελύδων (phishing hosts), η Ελλϊδα βρϋθηκε ςτη 63η 

θϋςη παγκοςμύωσ, ενώ το κακόβουλο λογιςμικό μϋςω e-mail όταν κατϊ μϋςο όρο περύπου ϋνα 

ςτα 719 (ϋναντι ενόσ ςτα 392 που εύναι ο μϋςοσ όροσ παγκοςμύωσ). 

ύμφωνα με την ύδια πηγό τα ςτατιςτικϊ εμφανύζουν μια παγκόςμια αύξηςη των απειλών ςτο 

διαδύκτυο ςε ποςοςτό 62%. Σα κύρια ευρόματα τησ ϋρευνασ εμφανύζουν: 

 Αύξηςη 91% ςε εκςτρατεύεσ ςτοχευμϋνων επιθϋςεων  

 Αύξηςη κατϊ 62% ςτον αριθμό των παραβιϊςεων 

 Ϊκθεςη από παραβιϊςεισ πϊνω από 552 εκατομμύριων ταυτοτότων  
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 Ανακαλύψη 23 zero-day (ϊγνωςτεσ μϋχρι την ημϋρα που παραβιϊςτηκαν) ευπαθειών 

 38% των χρηςτών κινητόσ τηλεφωνύασ βύωςαν περιςτατικϊ εγκλημϊτων που 
ςχετύζονται με το Διαδύκτυο  

 Μεύωςη 66%  του όγκου των Spam μηνυμϊτων επύ του ςυνόλου τησ κύνηςησ email 

 1 ςε 392 μηνύματα ηλεκτρονικού ταχυδρομεύου περιϋχουν επιθϋςεισ phishing 

 Οι επιθϋςεισ μϋςω του ιςτοχώρου (web-based attacks) εμφϊνιςαν αύξηςη 23% 

 Ο 1 ςτουσ  8  νόμιμουσ ιςτοχώρουσ εμφανύζει μια κρύςιμη ευπϊθεια 

Αναλογικϊ με την ϋρευνα, ςε όλεσ αυτϋσ τισ μαζικϋσ διαρροϋσ εκτϋθηκαν προςωπικϊ ςτοιχεύα 

που περιλαμβϊνουν από αριθμούσ πιςτωτικών καρτών και ιατρικών αρχεύων, μϋχρι κωδικούσ 

και λεπτομϋρειεσ τραπεζικών λογαριαςμών. Η βαςικότερη αιτύα των επιθϋςεων όταν η 

υποκλοπό δεδομϋνων και ιδιαύτερα ςε περιόδουσ όπου αυξϊνεται η ανταλλαγό ευαύςθητων 

οικονομικών δεδομϋνων. Σα ςτοιχεύο που φαύνεται να αποτελεύ τον πρώτο ςε προτύμηςη ςτόχο 

των επιτιθϋμενων εύναι ο κωδικόσ χρόςτη αφού εμφανύζεται να καταλαμβϊνει την πρώτη θϋςη 

ςτα περιςτατικϊ παραβύαςησ καθώσ ςτο 47.8% των περιπτώςεων εύναι το πρώτο ςτοιχεύο που 

αποκαλύπτεται, κϊτι που φαύνεται λογικό, αν ςκεφτεύ κανεύσ πωσ από τον κωδικό ειςόδου ενόσ 

λογαριαςμού, ο επιτιθϋμενοσ πιθανϊ θα οδηγηθεύ και ςτην αποκϊλυψη περιςςότερων 

δεδομϋνων που αφορούν τον χρόςτη. 
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ΦΗΜΑ 2. 2: ΣΤΠΟΙ ΠΑΡΑΒΙΑΜΕΝΨΝ ΔΕΔΟΜΕΝΨΝ (2013) 

Σο 2013 επύςησ χαρακτηρύςτηκε ωσ η χρονιϊ των μεγϊλων παραβιϊςεων (mega-breaches), 

δηλαδό παραβιϊςεων που ταυτόχρονα αποςπούν δεδομϋνα ενόσ τερϊςτιου ςυνόλου 

λογαριαςμών χρηςτών (>10 εκατομμυρύων) καθώσ υπόρξαν τουλϊχιςτον 8 τϋτοια περιςτατικϊ, 

7 περιςςότερα του 2012.  Φαρακτηριςτικϊ παραδεύγματα η παραβύαςη των λογαριαςμών των 

χρηςτών τησ αμερικανικόσ εταιρεύασ Target όπου εκτϋθηκαν 110 εκατομμύρια λογαριαςμού 

χρηςτών, το κοινωνικό δύκτυο Pinterest με παραβύαςη 70 εκατομμύριων λογαριαςμών χρηςτών  

και ενόσ εκ των κολοςςών τησ Πληροφορικόσ τησ εταιρεύασ Adobe, όπου παραβιϊςτηκαν 152 

εκατομμύρια λογαριαςμού χρηςτών! 

Καθώσ αυξϊνεται η ςυχνότητα και ο ρυθμόσ των επιθϋςεων οι ςυνϋπειεσ για των χώρο των 

επικοινωνιών και τησ πληροφορικόσ εύναι ιδιαύτερα επιζόμιεσ. Τπολογύζονται ςε τερϊςτιο αριθμό 

κόςτουσ για δαπϊνεσ των εταιρειών ώςτε να ενιςχύςουν τα μϋτρα αςφαλεύασ των ςυςτημϊτων 

τουσ, αλλϊ και ςε αυςτηρότερα μϋτρα των αρμόδιων αρχών κϊθε χώρασ. Οι ςυνϋπειεσ εύναι  

επύςησ αρνητικϋσ και για τουσ χρόςτεσ, καθώσ οι ςυχνότητα των παραβιϊςεων τουσ προκαλεύ 

ανηςυχύα και αναςφϊλεια που ύςωσ επιφϋρουν την αποςτροφό τουσ για κϊποιεσ από τισ 

προςφερόμενεσ υπηρεςύεσ των παρόχων. 

Δεν εύναι λοιπόν δύςκολο αν θϋλουμε να ερμηνεύςουμε τα παραπϊνω γεγονότα και τα 

αποτελϋςματα των ςτατιςτικών ερευνών να διαπιςτώςουμε την διαφαινόμενη αύξηςη του 

ενδιαφϋροντοσ τρύτων για τα προςωπικϊ  μασ δεδομϋνα καθώσ και να ςυμπερϊνουμε την 

ςημαντικότητα των προςωπικών δεδομϋνων όπωσ και την τερϊςτια ανϊγκη που προκύπτει για 

την προςταςύα και την διαφύλαξη τησ ακεραιότητα τουσ. 

2.6 Προςταςύα Δεδομϋνων 

Η προςταςύα των δεδομϋνων ςυνόθωσ αναφϋρεται ςτην εμπιςτευτικότητα, την διαθεςιμότητα 

και την ακεραιότητα των δεδομϋνων. Δηλαδό, εύναι το ςύνολο των πρακτικών και διαδικαςιών 

που εύναι ςε θϋςη να διαςφαλύςουν ότι τα δεδομϋνα δεν χρηςιμοποιούνται ό εκτύθενται από μη 

εξουςιοδοτημϋνα ϊτομα ό οργανιςμούσ. Η προςταςύα των δεδομϋνων λοιπόν αφορϊ διαδικαςύεσ 

που εξαςφαλύζουν ότι τα δεδομϋνα θα εύναι ακριβό, αξιόπιςτα και διαθϋςιμα όταν τα ϊτομα που 

κατϋχουν εξουςιοδοτημϋνη πρόςβαςη τα χρειαςτούν. 
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Παρόλο που η προςταςύα των δεδομϋνων ςυχνϊ χρηςιμοποιεύται ωσ ςυνώνυμη με την 

προςταςύα τησ Ιδιωτικότητασ, ουςιαςτικϊ αποτελούν δύο διαφορετικϋσ ϋννοιεσ και η ςχϋςη 

τουσ μπορεύ να χαρακτηριςτεύ ωσ ςυμβιωτικό. Αν επιχειρούςαμε ϋνα παραλληλιςμό, θα λϋγαμε 

ότι όπωσ τα μϋτρα προςταςύασ μιασ κατοικύασ προςτατεύουν την Ιδιωτικότητα των ενούκων τησ, 

ϋτςι ακριβώσ και τα μϋτρα προςταςύασ των δεδομϋνων προςτατεύουν την Ιδιωτικότητα του 

ατόμου που αυτϊ αφορούν. Δηλαδό η προςταςύα των προςωπικών μασ δεδομϋνων εύναι κατ’ 

επϋκταςη και προςταςύα τησ ύδιασ τησ Ιδιωτικότητασ μασ και ςυνεπώσ διατηρώντασ τον ϋλεγχο 

των προςωπικών δεδομϋνων, διατηρούμε και τον ϋλεγχο αυτόσ. 

Πϋρα λοιπόν από τισ οποιαδόποτε πιθανϋσ τεχνολογικϋσ ό θεςμικϋσ λύςεισ που υπϊρχουν και 

οφεύλουν να ανανεώνονται και να εξελύςςονται, εύναι ςημαντικό να κατανοόςουμε ότι η 

αςφϊλεια των προςωπικών μασ δεδομϋνων δεν εύναι δεδομϋνη και εύναι ζότημα πρωτύςτωσ 

ατομικό. Με ϊλλα λόγια, οποιοδόποτε νομικό πλαύςιο, πολιτικό αςφαλεύασ ό τεχνολογικό 

αντύμετρο δεν μπορεύ να εξαςφαλύςει την αςφϊλεια των δεδομϋνων των χρηςτών των 

ψηφιακών επικοινωνιών, αν πρωτύςτωσ οι ύδιοι δεν γνωρύζουν ςωςτϋσ πρακτικϋσ διαχεύριςησ 

και προςταςύασ τουσ. 

 

ΕΙΚΟΝΑ 2. 4:   ΠΡΟΣΑΙΑ ΔΕΔΟΜΕΝΨΝ 
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2.6.1 Δικαιώματα – υποχρεώςεισ των χρηςτών 

Γύνεται λοιπόν αντιληπτό, ότι για να διαςφαλιςτούν υψηλϋσ προδιαγραφϋσ προςταςύασ για τα 

προςωπικϊ δεδομϋνα, η εκπαύδευςη και η ενημϋρωςη των χρηςτών ςε θϋματα προϊςπιςησ των 

δικαιωμϊτων τουσ ςχετικϊ  με αυτϊ αποτελεύ πρώτη προτεραιότητα. Δεν ζητεύται βϋβαια από 

όλουσ τουσ χρόςτεσ να κατϋχουν το ύδιο επύπεδο γνώςεων όςον αφορϊ την Αςφϊλεια των 

Πληροφοριών, κϊτι που ούτωσ ό ϊλλωσ εύναι ανϋφικτο, ωςτόςο μπορούν να γνωρύζουν 

βαςικούσ κανόνεσ  χρόςησ των υπηρεςιών ηλεκτρονικόσ επικοινωνύασ που ακολουθώντασ τουσ 

ενιςχύουν και τουσ θεςμικούσ κανόνεσ προςταςύασ των δεδομϋνων.  

Κϊθε χρόςτησ λοιπόν οφεύλει να γνωρύζει: 

 Ότι για οποιαδόποτε χρόςη των δεδομϋνων του πρώτα πρϋπει να υπϊρξει η 
ςυγκατϊθεςη του  

 την ταυτότητϊ του ατόμου ό οργανιςμού που αιτεύται τα δεδομϋνα του, τον ςκοπό 
για τον οπούο χρειϊζεται τα δεδομϋνα ςου, αν και ςε ποιουσ ϊλλουσ αυτϊ θα 
διαβιβαςτούν, καθώσ και ποιοι θα ϋχουν πρόςβαςη ςε αυτϊ. 

 ποια δεδομϋνα τηρούν οι ϊλλοι (οργανιςμού ό ϊτομα) για αυτόν και να ενημερώνεται 
για αυτϊ όταν το επιθυμεύ. 

 η διαγραφό ό τη διόρθωςη των προςωπικών του δεδομϋνων, εύναι εφικτό και μπορεύ 
να την αιτηθεύ αν θεωρεύ ότι η πληροφορύεσ που εκτύθενται εύναι παραπλανητικϋσ, 
προςβλητικϋσ ό λανθαςμϋνεσ, ό όταν διαφωνεύ με την επεξεργαςύα αυτών των 
δεδομϋνων 
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Κεφϊλαιο 3 
Διατόρηςη Δεδομϋνων και 

Ιδιωτικότητα 

«Δεδομϋνα! Δεδομϋνα! Δεδομϋνα!» φώναξε ανυπόμονα. «Δεν μπορώ να φτιϊξω τούβλα, 

χωρύσ πηλό.» 

   Σϋρλοκ Χoλμσ 

Οι πϊροχοι δικτύων και υπηρεςιών ηλεκτρονικών επικοινωνιών ςε όλο τον κόςμο, εύναι 

υποχρεωμϋνοι από τουσ νόμουσ των χωρών ςτισ οπούεσ εδρεύουν να διατηρούν τα δεδομϋνα 

επικοινωνύασ των ςυνδρομητών τουσ για ςυγκεκριμϋνο χρονικό διϊςτημα. υνεπώσ οι πολιτικϋσ 

αςφαλεύασ για τισ κατηγορύεσ των δεδομϋνων επικοινωνύασ που διατηρούνται αλλϊ και των 

τρόπων επεξεργαςύασ τουσ, οφεύλουν ϋρχονται ςε ςυμφωνύα με τισ πολιτικϋσ του εκϊςτοτε 

νομοθετικού πλαιςύου.  

Οι κατηγορύεσ των δεδομϋνων επικοινωνύασ, όπωσ εύδαμε και ςτο προηγούμενο κεφϊλαιο, 

περιλαμβϊνουν δεδομϋνα, που φανερώνουν κυρύωσ θϋςη, κύνηςη και υπηρεςύα του ςυνδρομητό, 

ωςτόςο από τον ςυνδυαςμό αυτών των δεδομϋνων μπορεύ να εξαχθεύ πληροφορύα η οπούα ύςωσ 

να εύναι ευαύςθητη για τον κϊτοχο τησ, και η πιθανό αποκϊλυψη τησ, ό η λανθαςμϋνη διαχεύριςη 
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τησ να του προκαλεύ ανηςυχύα ό αμηχανύα. Οποιαδόποτε απόκλιςη, ςτην επεξεργαςύα των 

δεδομϋνων, ςε ςχϋςη με τα όρια και τουσ κανόνεσ που καθορύζονται από τισ Πολιτικϋσ 

Ιδιωτικότητασ, αποτελεύ δύχωσ αμφιβολύα παραβύαςη του απορρότου και απώλεια τησ 

ιδιωτικότητασ των ςυνδρομητών.  

Πωσ επιτυγχϊνεται όμωσ η διατόρηςη των Δεδομϋνων Επικοινωνύασ; Οι οργανιςμού που 

διατηρούν δεδομϋνα μπορούν να αρκεςτούν μόνο ςτουσ θεςμούσ και ςτην κρύςη των 

ςυνδρομητών τουσ ώςτε να προςτατευτούν τα προςωπικϊ τουσ δεδομϋνα και κατ’ επϋκταςη η 

Ιδιωτικότητα τουσ, ό χρειϊζεται και αυτού να ϋχουν αναπτύξει ϋνα πλαύςιο που θα ςυμπύπτει με 

τουσ θεςμικούσ κανόνεσ και την υπϊρχουςα τεχνολογύα; Κϊθε οργανιςμόσ λοιπόν, πϋρα από την 

ςύμπτωςη με τουσ νόμουσ, χρειϊζεται να ϋχει αναπτύξει την δικό του πολιτικό διαχεύριςησ 

δεδομϋνων, για την οπούα και οφεύλει να ενημερώνει τουσ ςυνδρομητϋσ του. 

3.1 Διατόρηςη Δεδομϋνων επικοινωνύασ [01] [11] 

Η ευρύτερη ϋννοια τησ Διατόρηςη Δεδομϋνων, αφορϊ όλεσ εκεύνεσ τισ ενϋργειεσ που χρειϊζονται 

να γύνουν από τουσ παρόχουσ των δικτύων και υπηρεςιών ηλεκτρονικόσ επικοινωνύασ, ώςτε  να 

εξαςφαλύζεται ότι τα δεδομϋνα θα παραμϋνουν προςβϊςιμα και ακϋραια για όςο καιρό ορύζεται 

ό εύναι αναγκαύο. Ειδικότερα η Διατόρηςη Δεδομϋνων Επικοινωνύασ αφορϊ ανϊλογεσ ενϋργειεσ 

που εξαςφαλύζουν την ακεραιότητα και την προςβαςιμότητα των δεδομϋνων που 

ςυναλλϊςςονται ό μεταβιβϊζονται μϋςω υπηρεςιών τηλεφωνικόσ ό διαδικτυακόσ επικοινωνύασ. 

Όπωσ προαναφϋρθηκε ςε προηγούμενο κεφϊλαιο τα δεδομϋνα αυτϊ εύναι ςυγκεκριμϋνα και 

ςυνθϋτουν πληροφορύεσ ςχετικϊ με το εύδοσ, την θϋςη, την διϊρκεια και τον εξοπλιςμό τησ 

επικοινωνύασ. Εύναι απαραύτητο για κϊθε πϊροχο να διατηρεύ και να επεξεργϊζεται τϋτοιου 

εύδουσ δεδομϋνα των ςυνδρομητών του, για λόγουσ τεχνικόσ υποςτόριξησ αλλϊ και για την 

υποςτόριξη διαδικαςιών χρϋωςησ, για όςο χρονικό διϊςτημα χρειϊζεται. Για παρϊδειγμα για την 

ϋκδοςη λογαριαςμών το τμόμα χρϋωςησ ενόσ παρόχου τηλεφωνύασ χρειϊζεται να  ϋχει 

πρόςβαςη ςτα αρχεύα δεδομϋνων κλόςεων και ϋνασ πϊροχοσ υπηρεςιών Διαδικτύου χρειϊζεται 

να διατηρεύ δεδομϋνα κύνηςησ του ηλεκτρονικού ταχυδρομεύου, για λόγουσ διαςφϊλιςησ και 

ελϋγχου τησ ορθόσ λειτουργύασ τησ υπηρεςύασ. 
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Παρόλα αυτϊ ο βαςικόσ ςκοπόσ τησ διατόρηςησ των δεδομϋνων εύναι η διευκόλυνςη που μπορεύ 

να προςφϋρει ςτισ αρχϋσ μιασ χώρασ ςτην διερεύνηςη και την εξιχνύαςη πιθανών ερευνών, ςε 

μελλοντικό χρόνο με το να  διαςφαλύζει ότι τα δεδομϋνα θα εύναι ανϊ πϊςα ςτιγμό διαθϋςιμα για 

τϋτοιου εύδουσ διερεύνηςη. Εύναι αξιοςημεύωτο το γεγονόσ ότι η διατόρηςη των δεδομϋνων 

αποτελεύ μια πολύπλοκη και υψηλού κόςτουσ διαδικαςύα για τουσ οργανιςμούσ και τισ εταιρεύεσ 

επικοινωνιών που, ωςτόςο η ανϊγκη για ενύςχυςη τησ αςφϊλειασ των πολιτών ϋκανε τουσ 

νομοθϋτεσ να εςτιϊςουν την προςοχό τουσ ςε αυτόν τον τομϋα και να υποχρεώςουν τουσ 

παρόχουσ να ςυμμορφωθούν με τουσ θεςπιζόμενουσ κανόνεσ. 

 

ΕΙΚΟΝΑ 3. 1:  ΔΙΑΣΗΡΗΗ ΔΕΔΟΜΕΝΨΝ 

3.2 κοπόσ τησ διατόρηςησ δεδομϋνων [01] [11] [12] 

Η πρόςβαςη ςτα δεδομϋνα των επικοινωνιών και το περιεχόμενό τησ όταν πϊντα ϋνασ από τουσ 

πιο ςυχνϊ χρηςιμοποιούμενουσ τρόπουσ για τη ςυλλογό πληροφοριών για τισ ποινικϋσ ϋρευνεσ 

και τισ δραςτηριότητεσ των υπηρεςιών πληροφοριών. την αναδυόμενη κοινωνύα των 

πληροφοριών, με την αυξανόμενη κοινωνικό αλληλεπύδραςη, καθώσ τισ επιχειρηματικϋσ 

δραςτηριότητεσ να διεξϊγονται μϋςω δικτύων ηλεκτρονικών επικοινωνιών το αποτϋλεςμα εύναι 

τα παραδοςιακϊ διαδικαςτικϊ μϋτρα ςυλλογόσ πληροφοριών μϋςω των αρχών επιβολόσ του 

νόμου, να πρϋπει να προςαρμόζονται ςτη δυναμικό φύςη των δεδομϋνων και των ροών 

πληροφοριών και γενικότερα ςτο νϋο τεχνολογικό και κοινωνικό περιβϊλλον. 
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το πλαύςιο τησ πρόληψησ, διερεύνηςησ, εξιχνύαςησ και δύωξησ αξιόποινων πρϊξεων ό  

τρομοκρατικών επιθϋςεων, που διαπρϊττονται ό υποςτηρύζονται μϋςω των δικτύων 

ηλεκτρονικών επικοινωνιών, τα δεδομϋνα που αφορούν την χρόςη των υπηρεςιών τησ 

επικοινωνύασ εύναι πολύτιμα για τον εντοπιςμό τησ πηγόσ και τησ διαδρομό των πληροφοριών, 

καθώσ και για την ςυλλογό και την εξαςφϊλιςη αποδεικτικών ςτοιχεύων. Η διατόρηςη των 

δεδομϋνων εύναι ζωτικόσ ςημαςύασ για την διερεύνηςη ςοβαρών εγκλημϊτων και την ανϊπτυξη 

τησ προληπτικόσ αςφϊλειασ των πληροφοριών για θϋματα που αφορούν όχι μόνο την 

οργανωμϋνη εγκληματικό δραςτηριότητα, αλλϊ και την εθνικό αςφϊλεια. 

3.3 Απειλϋσ κατϊ την Διατόρηςη Δεδομϋνων [01][13] 

το 1ο κεφϊλαιο αναλύθηκαν οι προκλόςεισ κατϊ τησ Ιδιωτικότητασ, που υπϊρχουν ό ϋχουν 

δημιουργηθεύ τα τελευταύα χρόνια με την εξϋλιξη τησ τεχνολογύασ. Η διατόρηςη δεδομϋνων εύναι 

μια διαδικαςύα που αν και αναγκαύα και εκ πρώτησ όψησ καλοπροαύρετη, μπορεύ να οδηγόςει ςε 

επιζόμιεσ ςυνϋπειεσ που ςχετύζονται ϊμεςα με τισ προκλόςεισ κατϊ τησ Ιδιωτικότητασ που 

προαναφϋρθηκαν. Εύναι ευνόητο ότι από την ςτιγμό που τα δεδομϋνα επικοινωνύασ ςχετύζονται   

ϊμεςα με τον κϊτοχό τουσ, την πηγό, τον χρόνο, τον χώρο αλλϊ και το περιεχόμενο τησ 

επικοινωνύασ, θα αποτελούν και ςτόχο κακόβουλων ενεργειών – απειλών, με αποτελϋςματα 

επιζόμια ωσ προσ το απόρρητο τησ επικοινωνύασ και την ιδιωτικότητα των ατόμων. Οι απειλϋσ 

αυτϋσ περιλαμβϊνουν: 

1. Αποκϊλυψη δεδομϋνων 

Σο απόρρητο του ατόμου κινδυνεύει να παραβιαςτεύ από ενϋργειεσ που πιθανότατα να 

οδηγόςουν ςτην αποκϊλυψη των δεδομϋνων που διατηρούνται από τουσ παρόχουσ, ςε 

μη εξουςιοδοτημϋνουσ χρόςτεσ. Οι χρόςτεσ αυτού μπορεύ να εύναι εξωτερικού ό 

εςωτερικού χρόςτεσ του παρόχου οι οπούοι όμωσ δεν θα κατϋχουν τα απαιτούμενα 

δικαιώματα πρόςβαςησ ςτα διατηρούμενα δεδομϋνα. 

2. Σροποπούηςη δεδομϋνων 

Η τροποπούηςη δεδομϋνων αφορϊ περιπτώςεισ όπου τα δεδομϋνα τροποποιούνται με 

τϋτοιο τρόπο που να επηρεϊζεται η ακεραιότητα τουσ, η αξύα τουσ ό η αξιοπιςτύα τουσ. 

Αν χρηςιμοποιηθεύ καταχρηςτικϊ και κακόβουλα με ςκοπό την ςτρϋβλωςη τησ 
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πληροφορύασ που ςυνθϋτουν τα δεδομϋνα μπορεύ να οδηγόςει ςε ακόμα πιο ακραύεσ και 

επιβλαβεύσ ςυνϋπειεσ. Για παρϊδειγμα κϊποιοσ μπορεύ να χρηςιμοποιόςει τϋτοιου εύδουσ 

ενϋργειεσ με ςκοπό την διαςτρϋβλωςη πληροφοριών που αφορούν το κοινωνικό προφύλ 

ενόσ ατόμου και κατ’ επϋκταςη την δυςφόμιςη του. 

3. Μη εξουςιοδοτημϋνη πρόςβαςη 

Μια πιθανό πρόςβαςη ςε ϋναν λογαριαςμό, χωρύσ τα απαιτούμενα δικαιώματα εύναι μια 

ενϋργεια που μπορεύ να προηγηθεύ των δύο προηγούμενων που αναφϋρθηκαν με ςκοπό 

τα αποτελϋςματα αυτών. Για παρϊδειγμα μύα μη εξουςιοδοτημϋνη πρόςβαςη ςε ϋνα 

λογαριαςμό μπορεύ να επιφϋρει και την αποκϊλυψη ςτοιχεύων του λογαριαςμού ό και 

την ςτρϋβλωςη ό τροποπούηςη των πληροφοριών του. 

4. Παρϊνομη καταγραφό δεδομϋνων 

τισ πολιτικϋσ ιδιωτικότητασ κϊθε παρόχου ηλεκτρονικόσ επικοινωνύασ ορύζονται 

κανόνεσ για τα εύδη των δεδομϋνων που ςυλλϋγονται, οι οπούοι οφεύλουν να ςυμπύπτουν 

με το θεςμικό πλαύςιο κϊθε χώρασ. Η ςυλλογό ό καταγραφό δεδομϋνων που δεν 

περιϋχονται ςε αυτϋσ τισ πολιτικϋσ ιδιωτικότητασ αποτελεύ παραβύαςη τησ 

ιδιωτικότητασ των ςυνδρομητών. 

5. Παρϊνομη χρόςη δεδομϋνων 

Οποιαδόποτε χρόςη των διατηρούμενων δεδομϋνων δεν ςυμπύπτει με τουσ 

ςυμφωνηθϋντεσ, μεταξύ παρόχου-ςυνδρομητό, ςκοπούσ χρόςησ που καθορύζονται 

ςτουσ κανόνεσ των πολιτικών ιδιωτικότητασ, αποτελεύ παρϊνομη χρόςη. Για 

παρϊδειγμα μπορούν να χρηςιμοποιηθούν τϋτοιεσ πρακτικϋσ για ςκοπούσ ςτοχευμϋνησ 

διαφόμιςησ, ςε περύπτωςη ςύνδεςησ του ςυνδρομητό με τα δεδομϋνα που θα αφορούν 

τισ  αγοραςτικϋσ  του ςυνόθειεσ. 

6. Παρατεταμϋνη διατόρηςη δεδομϋνων 

Παρατεταμϋνη θεωρεύται  η διατόρηςη δεδομϋνων που υπερβαύνει το χρονικό διϊςτημα 

το οπούο αναφϋρεται ςτην πολιτικό ιδιωτικότητασ του παρόχου. Δεν μπορεύ βϋβαια να 

θεωρηθεύ ωσ μια ϊμεςη παραβύαςη τησ ιδιωτικότητασ, αλλϊ η υπϋρβαςη του χρονικού 
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ορύου διατόρηςησ αυξϊνει το κύνδυνο τα διατηρούμενα δεδομϋνα να  εκτεθούν ςε 

οποιαδόποτε ϊλλη απειλό. 

7. Αδυναμύα καταλογιςμού ευθύνησ 

Αφορϊ την αδυναμύα ςύνδεςησ οποιωνδόποτε ενεργειών ςε ςχϋςη με τα δεδομϋνα με το 

ϊτομο που δικαιούται να ϋχει την πρόςβαςη ςε αυτϊ. ε μια τϋτοια περύπτωςη που 

οποιαδόποτε ενϋργεια δεν μπορεύ να καταλογιςτεύ ςτον κϊτοχο των δεδομϋνων, πιθανϋσ 

ςυνϋπειεσ εύναι η κατϊχρηςη και παρϊνομη χρόςη από τρύτουσ κακόβουλουσ χρόςτεσ. 

3.4 Αρχϋσ για την Διατόρηςη δεδομϋνων και την 

Προςταςύα τησ Ιδιωτικότητασ [13] 

Η διατόρηςη δεδομϋνων όπωσ εύδαμε ενϋχει κινδύνουσ που αφορούν το απόρρητο τησ 

επικοινωνύασ και τησ ιδιωτικότητασ των ατόμων, για την αποτροπό των οπούων οι πϊροχοι 

υπηρεςιών επικοινωνύασ που εύναι υπεύθυνοι για την διατόρηςη και την επεξεργαςύα τουσ θα 

ϋπρεπε ακολουθούν κϊποιεσ αρχϋσ. Οι βαςικϋσ κοινωνικϋσ αρχϋσ που αφορούν τη διατόρηςη 

δεδομϋνων επικοινωνύασ εύναι οι ακόλουθεσ: 

 Αρχό τησ αναλογικότητασ 

Η ιδιωτικότητα των πολιτών θα επηρεϊζεται από την διατόρηςη δεδομϋνων ςε ανϊλογο 

βαθμό με την προςταςύα που παρϋχεται ςτα δεδομϋνα του. Μϋτρο τησ αναλογικότητασ 

εύναι ο ςκοπόσ, που καθορύζει όχι μόνο την νομιμότητα του ποια δεδομϋνα και αν πρϋπει 

να διατηρηθούν αλλϊ και το ςε ποια ϋκταςη αυτϊ θα διατηρηθούν. Η αρχό τησ 

αναλογικότητασ αποτελεύ ςημαντικό δύχτυ αςφαλεύασ για την προςταςύα του 

δικαιώματοσ τησ ελευθερύασ ςτην επικοινωνύα. 

 Αρχό τησ αναγκαιότητασ 

Σα διατηρούμενα δεδομϋνα θα εύναι τα ελϊχιςτα δυνατϊ και θα διατηρούνται για τον 

ελϊχιςτο δυνατό χρόνο που απαιτεύται για το ςκοπό τησ προςταςύασ του κοινωνικού 

ςυνόλου. 
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 Αρχό τησ αποτελεςματικότητασ 

 Η διατόρηςη των δεδομϋνων επικοινωνύασ θα πρϋπει να εφαρμόζεται ώςτε να 

προςτατεύει αποτελεςματικϊ το κοινωνικό ςύνολο από εγκληματικϋσ ενϋργειεσ που 

διενεργούνται μϋςω των ηλεκτρονικών επικοινωνιών. 

3.4.1 Αρχϋσ Διατόρηςησ δεδομϋνων του Οργανιςμού 

Οικονομικόσ υνεργαςύασ και Ανϊπτυξησ [13][14] 

Η προςταςύα τησ Ιδιωτικότητασ και η ςυμμόρφωςη των παρόχων δεν θα μπορούςε να 

βαςύζεται μόνο ςτισ κοινωνικϋσ αρχϋσ. Αναπόφευκτα λοιπόν δημιουργόθηκε η ανϊγκη να 

θεςπιςτούν κοινού κανόνεσ που να υιοθετηθούν από το ςύνολο των οργανιςμών και να 

λειτουργόςουν μετϋπειτα ωσ ςημεύο ϋναρξησ για την δημιουργύα οποιουδόποτε νομικού 

πλαιςύου. Ο Οργανιςμόσ Οικονομικόσ υνεργαςύασ και Ανϊπτυξησ (Ο.Ο..Α.) θϋςπιςε ϋνα πλαύςιο 

τϋτοιων κανόνων που χρηςιμοποιεύται ωσ βϊςη για την δημιουργύα πρακτικών προςταςύασ τησ 

Ιδιωτικότητασ από τισ ρυθμιςτικϋσ αρχϋσ και κατευθυντόριο εργαλεύο για την ανϊπτυξη 

πολιτικών αςφαλεύασ από τουσ υπεύθυνουσ για την ςυλλογό και επεξεργαςύα των προςωπικών 

δεδομϋνων. 

Ο Οργανιςμόσ Οικονομικόσ υνεργαςύασ και Ανϊπτυξησ (Ο.Ο..Α.) εύναι ϋνασ διεθνόσ οργανιςμόσ 

που δημιουργόθηκε και αποτελεύται από ϋνα ςύνολο αναπτυγμϋνων χώρων που υποςτηρύζουν 

τισ αρχϋσ τησ αντιπροςωπευτικόσ δημοκρατύασ και τησ οικονομύασ τησ ελεύθερησ αγορϊσ. 

κοπόσ τησ δημιουργύασ του πλαιςύου των αρχών προςταςύασ τησ Ιδιωτικότητασ που 

θεςπύςτηκε το 1980 από τον Ο.Ο..Α όταν η αποφυγό πολλών και διαφορετικών οδηγιών που 

πιθανότατα να δημιουργούνταν για την προςταςύα τησ Ιδιωτικότητασ και θα εύχαν αρνητικό 

αντύκτυπο για την οικονομικό ανϊπτυξη, αφού ϋτςι θα δημιουργούςαν εμπόδια ςτισ εμπορικϋσ 

και οικονομικϋσ ςυναλλαγϋσ μεταξύ των χωρών. Οι κατευθυντόριεσ αρχϋσ όπωσ ορύζονται από 

τον οργανιςμό εύναι: 

1. Αρχό τησ περιοριςμϋνησ ςυλλογόσ δεδομϋνων 

Η αρχό τησ περιοριςμϋνησ ςυλλογόσ των δεδομϋνων αφορϊ τα όρια που πρϋπει να 

υπϊρχουν ςτην ςυγκϋντρωςη και ςυλλογό δεδομϋνων,  ενϋργειεσ οι οπούεσ θα πρϋπει να 
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γύνονται λαμβϊνοντασ υπόψη νόμιμεσ και δύκαιεσ διαδικαςύεσ εφόςον φυςικϊ ϋχει 

προηγηθεύ και η ςυγκατϊθεςη του ατόμου το οπούο αφορούν τα δεδομϋνα. 

2. Αρχό τησ ποιότητασ των δεδομϋνων 

Σα δεδομϋνα προςωπικού χαρακτόρα πρϋπει να εύναι ςυναφό με τουσ ςκοπούσ για τουσ 

οπούουσ πρόκειται να χρηςιμοποιηθούν και, ςτο βαθμό που απαιτεύται για τουσ ςκοπούσ 

αυτούσ, θα πρϋπει να εύναι ακριβό, πλόρη και να διατηρούνται ενημερωμϋνα. 

3. Αρχό του προςδιοριςμϋνου ςκοπού 

Οι ςκοπού για τουσ οπούουσ ςυλλϋγονται τα δεδομϋνα προςωπικού χαρακτόρα πρϋπει να 

προςδιορύζονται το αργότερο κατϊ τη ςτιγμό τησ ςυλλογόσ των δεδομϋνων και η 

επακόλουθη χρόςη τουσ να περιορύζεται ςτην εκπλόρωςη των εν λόγω ςκοπών ό ϊλλων 

οι όποιοι όμωσ θα εύναι ςυμβατού με τουσ ςκοπούσ αυτούσ και θα διευκρινύζονται ςε κϊθε 

περύπτωςη αλλαγόσ τουσ. 

4. Αρχό τησ περιοριςμϋνησ χρόςησ των δεδομϋνων 

Η ςυγκεκριμϋνη αρχό αφορϊ τα όρια που πρϋπει να προκαθορύζονται ςχετικϊ με την 

ϋκταςη τησ χρόςησ τουσ. ύμφωνα με αυτό τα προςωπικϊ δεδομϋνα δεν θα πρϋπει να 

αποκαλύπτονται, να  διατύθενται ό να χρηςιμοποιούνται για ςκοπούσ ϊλλουσ από αυτούσ 

που καθορύζονται εκτόσ των περιπτώςεων: 

 που υπϊρχει ςυγκατϊθεςη του υποκειμϋνου των δεδομϋνων 

 που απαιτεύται η χρόςη τουσ  από την δικαςτικό αρχό 

5. Αρχό μϋτρων προςταςύασ των δεδομϋνων 

Σα προςωπικϊ δεδομϋνα θα πρϋπει να προςτατεύονται από λογικϋσ εγγυόςεισ 

αςφϊλειασ ϋναντι των κινδύνων ςτουσ οπούουσ εκτύθενται. Δηλαδό θα πρϋπει να 

υπϊρχουν και να εφαρμόζονται μϋτρα προςταςύασ που να μπορούν να διαςφαλύςουν 

την ακεραιότητα των προςωπικών δεδομϋνων. Οι κύνδυνοι ςτουσ οπούουσ εκτύθενται 

μπορούν να εύναι η απώλεια ό μη εξουςιοδοτημϋνη πρόςβαςη, η καταςτροφό, η 

παρϊνομη χρόςη και η τροποπούηςη ό αποκϊλυψη των δεδομϋνων. 
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6. Αρχό τησ διαφϊνειασ 

Θα πρϋπει να υπϊρχει μια γενικό πολιτικό διαφϊνειασ ςχετικϊ με τισ εξελύξεισ, τισ 

πρακτικϋσ και τισ πολιτικϋσ που αφορούν τα προςωπικϊ δεδομϋνα. Θα πρϋπει να 

υπϊρχουν μϋςα που να εύναι ϊμεςα διαθϋςιμα να αποδεύξουν την ύπαρξη και τη φύςη 

των δεδομϋνων προςωπικού χαρακτόρα, καθώσ και τουσ κύριουσ ςτόχουσ τησ χρόςησ 

τουσ, καθώσ και την ταυτότητα και τη ϋδρα του υπεύθυνου επεξεργαςύασ των 

δεδομϋνων. 

7. Αρχό τησ ςυμμετοχόσ του ατόμου 

Αφορϊ τα δικαιώματα ςυμμετοχόσ που ϋχει το ϊτομο το οπούο αφορούν τα δεδομϋνα ςε 

ςυγκεκριμϋνεσ ενϋργειεσ που πρόκειται να ςυμβούν και που ςχετύζονται με τα 

προςωπικϊ του δεδομϋνα. Ϊνα ϊτομο θα πρϋπει να ϋχει το δικαύωμα: 

 να αιτεύται και να λαμβϊνει τα δεδομϋνα του από τον υπεύθυνο επεξεργαςύασ 

δεδομϋνων, ό αλλιώσ, να λαμβϊνει επιβεβαύωςη του κατϊ πόςον ο υπεύθυνοσ 

επεξεργαςύασ δεδομϋνων ϋχει δεδομϋνα που τον αφορούν ό όχι  

 να του κοινοποιούνται τα δεδομϋνα που το αφορούν ςε εύλογο χρονικό 

διϊςτημα, με μη υπερβολικό επιπλϋον χρϋωςη, αν υπϊρχει, με λογικό τρόπο και 

ςε μορφό που να εύναι εύκολα κατανοητό από αυτό 

 αν ϋχει υποβληθεύ αύτημα κοινοπούηςησ ό λόψησ των ςτοιχεύων, το οπούο όμωσ 

απορρύφθηκε, πρϋπει να αναφϋρονται οι λόγοι για τουσ οπούουσ απορρύφθηκε  

και να εύναι ςε θϋςη το ϊτομο να αμφιςβητόςει την απόρριψη. 

 να αμφιςβητόςει τα δεδομϋνα που τον αφορούν και, αν η αμφιςβότηςη εύναι 

επιτυχόσ να μπορούν τα δεδομϋνα να διαγρϊφονται, να διορθώνονται,  να 

ςυμπληρώνονται ό να τροποποιούνται. 
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8. Αρχό τησ ευθύνησ 

Η οντότητα που ενεργεύ ωσ  υπεύθυνοσ επεξεργαςύασ δεδομϋνων πρϋπει να θεωρεύται 

και υπεύθυνοσ για τη ςυμμόρφωςη με τα μϋτρα που δύνουν ιςχύ ςτισ προαναφερθεύςεσ 

αρχϋσ, ϊρα και υπόλογοσ για οποιαδόποτε αρνητικό επύπτωςη θα υποςτούν τα δεδομϋνα 

λόγω τησ μη ςυμμόρφωςησ ςε αυτϋσ. 

Παρατηρούμε ότι όλεσ οι αρχϋσ που θεςπύςτηκαν λειτουργούν ωσ ςυμπληρωματικϋσ 

μεταξύ τουσ δημιουργώντασ ϋνα κύκλο αλληλοεξαρτούμενων κομματιών  που ϋχει ωσ 

ςκοπό την θωρϊκιςη τησ Ιδιωτικότητασ. Οποιαδόποτε λοιπόν παρϊλειψη ό παραβύαςη 

ςε μύα από τησ αρχϋσ, αυτόματα αποδυναμώνει το ςύνολο των κανόνων και μοιραύα 

θϋτει ςε κύνδυνο την Ιδιωτικότητα και την προςταςύα του απορρότου. 

 

 

ΦΗΜΑ 3. 1: ΑΡΦΕ ΔΙΑΣΗΡΗΗ ΔΕΔΟΜΕΝΨΝ ΣΟΤ Ο.Ο..Α. 
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3.5 Απαιτόςεισ αςφαλεύασ κατϊ την Διατόρηςη [15] 

Προκειμϋνου να περιοριςτούν οι απειλϋσ αςφαλεύασ που απορρϋουν από την διατόρηςη των 

δεδομϋνων επικοινωνύασ και να αφομοιωθούν οι αρχϋσ διατόρηςησ, ςημαντικό προώπόθεςη 

εύναι η ύπαρξη οριςμϋνων θεμελιωδών απαιτόςεων αςφαλεύασ που αφορούν τα προςωπικϊ 

δεδομϋνα. Κριτόρια δηλαδό τα οπούα πρϋπει να πληρούν τα δεδομϋνα, ςύμφωνα με τα οπούα θα 

μπορεύ να χαρακτηριςτεύ αςφαλόσ η διαδικαςύα τησ διατόρηςησ τουσ. Οι απαιτόςεισ αυτϋσ 

περιλαμβϊνουν τα ακόλουθα: 

1. Εμπιςτευτικότητα των δεδομϋνων 

Σα δεδομϋνα που διατηρούνται, οφεύλουν να προςτατεύονται από τον υπεύθυνο 

επεξεργαςύασ τουσ, από  πιθανό μη εξουςιοδοτημϋνη αποκϊλυψη ςε εςωτερικούσ ό και 

εξωτερικούσ χρόςτεσ κατϊ την διϊρκεια των διαδικαςιών που περιλαμβϊνει η επεξεργαςύα 

δεδομϋνων. 

2. Ακεραιότητα των δεδομϋνων 

Σα διατηρούμενα δεδομϋνα επικοινωνύασ πρϋπει να προςτατεύονται από οποιαδόποτε 

τυχαύα ό εςκεμμϋνη τροποπούηςη τουσ από εςωτερικούσ ό και εξωτερικούσ χρόςτεσ, ώςτε 

να διαςφαλύζεται η ακεραιότητα τουσ. ε περύπτωςη που η αποφυγό οποιαςδόποτε πιθανόσ 

τροποπούηςησ εύναι  αδύνατη, οφεύλεται  τουλϊχιςτον να διαςφαλύζεται η ανύχνευςό τησ. 

3. Ελεγχόμενη πρόςβαςη 

Η πρόςβαςη ςτα διατηρούμενα δεδομϋνα πρϋπει να εύναι εφικτό μόνο για χρόςτεσ που 

διαθϋτουν εξουςιοδοτημϋνη πρόςβαςη. Η διαδικαςύα μπορεύ να ελεγχθεύ εφαρμόζοντασ 

αυςτηρϋσ πολιτικϋσ προςταςύασ. 

4. Καταγραφό, ανύχνευςη και ϋλεγχοσ 

Για να επιτευχθεύ  η ανύχνευςη οποιαςδόποτε παρϊνομησ πρόςβαςησ, τροποπούηςησ ό 

κατϊχρηςησ των δεδομϋνων, θα πρϋπει να καταγρϊφονται και να ελϋγχονται με μη 

τροποποιόςιμο τρόπο οποιεςδόποτε κινόςεισ πρόςβαςησ ό επεξεργαςύασ των δεδομϋνων.  
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5. Αςφαλόσ καταςτροφό των δεδομϋνων 

Με το πϋρασ του νόμιμου προκαθοριςμϋνου διαςτόματοσ διατόρηςησ των δεδομϋνων, αυτϊ 

οφεύλουν να καταςτρϋφονται με αςφαλό και μη αναςτρϋψιμο τρόπο ώςτε να αποφεύγεται 

η οποιαδόποτε πιθανότητα κατϊχρηςησ των δεδομϋνων και παραβύαςησ του απορρότου και 

τησ Ιδιωτικότητασ των ςυνδρομητών. 

Γνωρύζοντασ ότι όλοι οι πϊροχοι ηλεκτρονικών επικοινωνιών δεν εύναι δυνατό να κατϋχουν 

κοινό αρχιτεκτονικό δικτύων και ύδιο τεχνολογικό επύπεδο, η υλοπούηςη των απαιτόςεων αυτών 

φαντϊζει ςύνθετη και μη εφικτό.  Για αυτό τον λόγο απαιτεύται η ςχεδύαςη ενόσ γενικού 

μοντϋλου αςφϊλειασ των διατηρούμενων δεδομϋνων επικοινωνύασ. 

3.6 Γενικό μοντϋλο Διατόρηςησ Δεδομϋνων [01] [15] 

Η Διατόρηςη Δεδομϋνων, όπωσ τελικϊ προκύπτει, για να λειτουργεύ ςωςτϊ τόςο ωσ προσ τον 

ςκοπό τησ αλλϊ και ωσ προσ την προςταςύα τησ Ιδιωτικότητασ,  περιλαμβϊνει διαδικαςύεσ που 

δεν αφορούν μοναδικϊ την μύα διαφαινόμενη οντότητα, δηλαδό των πϊροχο των υπηρεςιών 

επικοινωνύασ, αλλϊ και οντότητεσ που θα ορύζουν τουσ κανόνεσ των διαδικαςιών όπωσ επύςησ  

και θα ελϋγχουν την ορθότητα ό την τόρηςη αυτών των κανόνων.  

Προκύπτει ςυνεπώσ ϋνα γενικό μοντϋλο για την αςφαλό διατόρηςη των προςωπικών 

δεδομϋνων επικοινωνύασ που θα περιλαμβϊνει τισ οντότητεσ οι οπούεσ θα ϋχουν την ευθύνη τόςο 

για την υποςτόριξη των τεχνολογιών προςταςύασ του απορρότου και τησ Ιδιωτικότητασ όςο και 

για την υποςτόριξη και την ςυμμόρφωςη με τισ αρχϋσ διατόρηςησ των δεδομϋνων. Εύναι 

ςημαντικό για την ςωςτό λειτουργύα του μοντϋλου να τηρούνται βαςικού κανόνεσ  όπωσ η 

ύπαρξη διαχωριςμού των καθηκόντων (separation of duties) μεταξύ των οντοτότων, όπωσ 

επύςησ  και ο διπλόσ ϋλεγχοσ (dual control) οποιωνδόποτε ενεργειών. Ακολουθεύ ϋνα γενικό 

μοντϋλο το οπούο περιλαμβϊνει αυτϋσ τισ  λογικϋσ οντότητεσ: 

 Πϊροχοσ Ηλεκτρονικών Επικοινωνιών (Communication Service Provider - CSP) 

Η ςυγκεκριμϋνη οντότητα αναφϋρεται ςτον πϊροχο των υπηρεςιών τησ επικοινωνύασ, ο 

οπούοσ μπορεύ να εύναι εύτε πϊροχοσ διαδικτυακών υπηρεςιών (Internet service Provider 

- ISP) εύτε πϊροχοσ τηλεπικοινωνιών (Telecommunication Service Provider - TCP). Ο 
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πϊροχοσ ηλεκτρονικών επικοινωνιών εύναι υπεύθυνοσ για την ανϊπτυξη και την τόρηςη 

πολιτικών προςταςύασ τησ ιδιωτικότητασ που θα καθορύζουν τουσ κανόνεσ βϊςει των 

οπούων θα πραγματοποιεύται μια επικοινωνύα μϋςω των υπηρεςιών που αυτόσ 

προςφϋρει. 

το πλαύςιο των ευθυνών τουσ εντϊςςονται η ςυλλογό και αςφαλόσ αποθόκευςη των 

δεδομϋνων, η διατόρηςη και η χρόςη τουσ ςύμφωνα με προκαθοριςμϋνουσ κανόνεσ και 

για το επιτρεπόμενο χρονικό διϊςτημα καθώσ και η αςφαλόσ καταςτροφό τουσ.  

 Αρχό Επιβολόσ του Νόμου  

Αναφϋρεται ςε κϊθε διωκτικό αρχό που ςκοπόσ τησ εύναι ο εντοπιςμόσ, η πρόληψη και η 

διερεύνηςη αξιόποινων πρϊξεων ό εγκληματικών δραςτηριοτότων, και η οπούα κατϋχει 

το δικαύωμα αύτηςησ για παροχό πρόςβαςησ ςε δεδομϋνα επικοινωνύασ που 

διατηρούνται από τον πϊροχο ηλεκτρονικόσ επικοινωνύασ,  με ςκοπό τη δύωξη πιθανών 

τϋτοιων δραςτηριοτότων. 

 Δικαςτικό Αρχό 

Η Δικαςτικό Αρχό εύναι αρμόδια για την ανϊθεςη του δικαιώματοσ πρόςβαςησ ςε 

διατηρούμενα προςωπικϊ δεδομϋνα. Η αρχό επιβολόσ του νόμου μπορεύ να αποκτόςει 

πρόςβαςη ςτα δεδομϋνα κϊποιου, μϋςω του παρόχου ηλεκτρονικών επικοινωνιών, μόνο 

μετϊ από την ϋκδοςη δικαςτικόσ εντολόσ τησ Δικαςτικόσ αρχόσ και μόνο για το 

ςυγκεκριμϋνο ςυνδρομητό ςτον οπούο αναφϋρεται η δικαςτικό εντολό.  

 Ρυθμιςτικό Αρχό 

Για την εξαςφϊλιςη τησ διαφϊνειασ και τησ ορθότητασ των διαδικαςιών, ςυνυπϊρχει 

ϊλλη μύα οντότητα, αυτό τησ ρυθμιςτικόσ αρχόσ. Η ρυθμιςτικό αρχό εύναι μύα ανεξϊρτητη 

αρχό η οπούα λειτουργεύ ωσ ϋμπιςτη τρύτη οντότητα και η αρμοδιότητϊ τησ εύναι να 

ελϋγχει κατϊ πόςο και εϊν τηρούνται οι απαιτούμενεσ διαδικαςύεσ που αφορούν την 

επεξεργαςύα των δεδομϋνων από του υπόλοιπουσ εμπλεκόμενουσ φορεύσ. 
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3.6.1 Διαδικαςύα λειτουργύασ του μοντϋλου [01] [15] 

το ςχόμα 3.2 παρουςιϊζεται ςυνοπτικϊ ο τρόποσ λειτουργύασ των αρχών που ςυνθϋτουν το 

γενικό μοντϋλου που περιγρϊφηκε, και οι διαδικαςύεσ που πρϋπει να ενεργοποιηθούν για μια 

περύπτωςη ϊρςησ του απορρότου των επικοινωνιών. 

1. Αρχικϊ προβλϋπεται η αύτηςη προσ την Δικαςτικό Αρχό για την απόκτηςη του δικαιώματοσ 
τησ πρόςβαςησ ςτα προςωπικϊ δεδομϋνα ςυγκεκριμϋνου προςώπου. Σο αύτημα 
υποβϊλλεται από την αρχό τησ Επιβολόσ του Νόμου, ςυνοψύζοντασ όλα τα απαραύτητα 
ςτοιχεύα που να αποδεικνύουν μη ςύννομεσ ενϋργειεσ του κατόχου των δεδομϋνων. 

2.   Η Δικαςτικό αρχό ςε περύπτωςη που η αύτηςη για ϊρςη ευςταθεύ, αποςτϋλλει ϋνταλμα 
ςτον πϊροχο τον Ηλεκτρονικών επικοινωνιών όπου του γνωςτοποιεύ την απόφαςη για 
ϊρςη του απορρότου ενόσ ςυγκεκριμϋνου λογαριαςμού.  

3. Η Ρυθμιςτικό αρχό λειτουργεύ ωσ επιτηρητόσ τησ διαδικαςύασ καθώσ  λαμβϊνει την ύδια 
ςτιγμό, ϋνα αντύγραφο του εντϊλματοσ και από την Δικαςτικό αρχό όπωσ επύςησ και από 
τον πϊροχο.  

4. Εφόςον όλεσ οι διαδικαςύεσ ακολουθόθηκαν μϋςα ςτα πλαύςια των κανονιςμών και των 
αρχών προςταςύασ τησ Ιδιωτικότητασ και του απορρότου, ο πϊροχοσ οφεύλει να ϊρει το 
απόρρητο τησ επικοινωνύασ και να παραδώςει τα ζητούμενα δεδομϋνα ςτην Αρχό τησ 
Επιβολόσ του Νόμου 

 

ΦΗΜΑ 3. 2: ΓΕΝΙΚΟ ΜΟΝΣΕΛΟ ΓΙΑ ΣΗΝ ΑΥΑΛΗ ΔΙΑΣΗΡΗΗ ΔΕΔΟΜΕΝΨΝ  
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3.7 τρατηγικϋσ Διατόρηςησ [16] 

Η διατόρηςη δεδομϋνων προώποθϋτει την ανϊπτυξη ςτρατηγικών από την πλευρϊ των 

παρόχων των ηλεκτρονικών υπηρεςιών ώςτε να διαςφαλύζεται η ακεραιότητα και η 

χρηςτικότητα των δεδομϋνων για όςο καιρό αυτϊ διατηρούνται ςτα ςυςτόματϊ τουσ. 

τρατηγικϋσ διατόρηςησ δεδομϋνων αποτελούν: 

 Αντιγραφό τησ ροόσ δεδομϋνων (Bitstream copying) 

Εύναι ευρύτερα γνωςτό ωσ "δημιουργύα αντιγρϊφων αςφαλεύασ" και αναφϋρεται ςτη 

διαδικαςύα τησ λόψησ αντύγραφου ενόσ ψηφιακού αντικειμϋνου. Η λόψη αντιγρϊφων 

αςφαλεύασ εύναι απαραύτητη ςε κϊθε ςύςτημα διατόρηςησ δεδομϋνων, ώςτε να προςτατεύει τα 

δεδομϋνα από οποιαδόποτε δυςλειτουργύα ό φυςικό καταςτροφό και ςυνηθύζεται τα 

αντύγραφα να διατηρούνται ςε διαφορετικό και απομακρυςμϋνο ςύςτημα ώςτε να 

αποφεύγεται  η ςυνύπαρξη τουσ ςτο ύδιο καταςτροφικό γεγονόσ. 

 Ανανϋωςη (Refreshing) 

Η διαδικαςύα τησ ανανϋωςη αφορϊ την επανϊληψη τησ αντιγραφόσ των δεδομϋνων από ϋνα 

αποθηκευτικό μϋςο ςε ϋνα ϊλλο ύδιου τύπου ώςτε να διαςφαλύζεται η ύπαρξη του ψηφιακού 

αντικειμϋνου ανεξϊρτητα από την φθορϊ των μϋςων. 

 Ανθεκτικότητα των μϋςων (Durable/Persistent Media) 

Η χρόςη τεχνολογύασ και αποθηκευτικών μϋςων με μεγαλύτερη ανθεκτικότητα και αντοχό ςτον 

χρόνο και ςτην αναπόφευκτη φθορϊ, ενδϋχεται να μειώςει την ανϊγκη για ςυχνό ανανϋωςη. 

Ψςτόςο δεν μπορεύ να προςτατεύςει από ενδεχόμενεσ καταςτροφϋσ και δυςλειτουργύεσ του 

ςυςτόματοσ. 

 Διατόρηςη τησ Σεχνολογύασ (Technology Preservation)   

 Βαςύζεται ςτη διατόρηςη του τεχνικού περιβϊλλοντοσ και εξοπλιςμού, ςυμπεριλαμβανομϋνων 

των λειτουργικών ςυςτημϊτων και του λογιςμικού εφαρμογών. Εύναι περιςςότερο μια 

ςτρατηγικό πρόληψησ και αποκατϊςταςησ των καταςτροφών και ζημιών που πιθανότατα 

κϊποια ςτιγμό θα επηρεϊςουν ϋνα ςύςτημα. Αν και η διατόρηςη του τεχνολογικού εξοπλιςμού 
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εύναι αναγκαύα, δεν μπορεύ να εύναι μόνιμη καθώσ ϋνασ οργανιςμόσ δεν μπορεύ να λειτουργεύ και 

να διατηρεύ απαρχαιωμϋνη τεχνολογύα.  

 Χηφιακό Αρχαιολογύα (Digital Archaeology) 

Περιλαμβϊνει τισ μεθόδουσ και τισ διαδικαςύεσ για τη διϊςωςη περιεχομϋνου από 

κατεςτραμμϋνα ό απαρχαιωμϋνα μϋςα όπωσ και από βλϊβεσ υλικού και λογιςμικού. Χηφιακό 

αρχαιολογύα εύναι μια ςτρατηγικό ανϊκαμψησ ϋκτακτησ ανϊγκησ και ςυνόθωσ περιλαμβϊνει 

εξειδικευμϋνεσ τεχνικϋσ για την ανϊκτηςη των δεδομϋνων από μϋςα που ϋχουν καταςτεύ 

δυςανϊγνωςτα, λόγω βλϊβησ ό αςτοχύασ υλικού. 

 Αναλογικϊ αντύγραφα αςφαλεύασ (Analog Backups) 

υνδυϊζει την μετατροπό ψηφιακών αντικειμϋνων ςε αναλογικό μορφό με την χρόςη 

ανθεκτικών αναλογικών μϋςων. Ϊνα αναλογικό αντύγραφο μπορεύ να διατηρόςει το 

περιεχόμενο του και όντασ πιο ανθεκτικό να το προςτατεύςει από την απαρχαύωςη, 

θυςιϊζοντασ εντούτοισ τα ψηφιακϊ πλεονεκτόματα και για τον λόγο αυτό χρηςιμοποιεύται για 

ςυγκεκριμϋνεσ περιπτώςεισ δεδομϋνων. 

 Μετανϊςτευςη (Migration) 

Πρόκειται για την αντιγραφό ό την μετατροπό των δεδομϋνων από μια τεχνολογύα, υλικού ό 

λογιςμικού, ςε μύα ϊλλη, διατηρώντασ όμωσ τα κύρια χαρακτηριςτικϊ των δεδομϋνων. Η 

μετανϊςτευςη εύναι ευρύτερη και πιο πλούςια ϋννοια από την ανανϋωςη καθώσ αποτελεύ ϋνα 

ςύνολο οργανωμϋνων καθηκόντων που ϋχουν ςχεδιαςτεύ για να επιτευχθεύ η περιοδικό 

μεταφορϊ των ψηφιακών υλικών από ϋνα υλικό ό λογιςμικο ςε ϋνα ϊλλο, ό από μια γενιϊ 

υπολογιςτικόσ τεχνολογύασ ςτην επόμενη τησ. 

 Aναπαραγωγό (Replication) 

τρατηγικό που ςχετύζεται ϊμεςα με την λόψη αντιγρϊφων αςφαλεύασ αλλϊ και την διαδικαςύα 

τησ μετανϊςτευςησ των ψηφιακών πληροφοριών με την διαφορϊ ότι προώποθϋτει την 

αναπαραγωγό των ψηφιακών αντικειμϋνων ςε πολλαπλϊ αντύγραφα και τοποθεςύεσ 

αποθόκευςεσ ώςτε να διαςφαλύζεται η χρηςτικότητα και η λειτουργικότητα τουσ για μεγϊλα 

χρονικϊ διαςτόματα.  
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 Εμπιςτοςύνη ςτουσ κανόνεσ προτυποπούηςησ (Reliance on Standards) 

Αφορϊ την εξϊρτηςη του λογιςμικού από τουσ κανόνεσ προτυποπούηςησ. Η ςυμπόρευςη του 

λογιςμικού των οργανιςμών με τα πρότυπα τησ τεχνολογύασ εξαςφαλύζει την ςυμβατότητα των 

ςυςτημϊτων και την ελαχιςτοπούηςη των ςφαλμϊτων.  

 Ομαλοπούηςη (Normalization) 

τρατηγικό κατϊ την οπούα τα ψηφιακϊ αρχεύα που αποθηκεύονται ςτα ςυςτόματα ενόσ 

οργανιςμού και εύναι παρόμοιασ μορφόσ, μπορούν να μετατραπούν ςε ςυγκεκριμϋνο τύπο 

αρχεύων που να διατηρεύ τα κύρια χαρακτηριςτικϊ από όλεσ τισ μορφϋσ των αρχεύων.  

 Κανονικοπούηςη (Canonicalization) 

Σεχνικό που ϋχει ςχεδιαςτεύ για να επιτρϋπει τον προςδιοριςμό του αν τα ουςιώδη 

χαρακτηριςτικϊ ενόσ εγγρϊφου παρϋμειναν ανϋπαφα κατϊ την μετατροπό από μια μορφό ςε 

μια ϊλλη. Βαςύζεται ςτη δημιουργύα μιασ αναπαρϊςταςησ ενόσ ψηφιακού αντικειμϋνου που 

εμπεριϋχει όλεσ τισ βαςικϋσ πτυχϋσ του πρωτοτύπου. Η αναπαρϊςταςη θα μπορούςε να 

χρηςιμοποιηθεύ για να επαληθεύςει αλγοριθμικϊ ότι ϋνα αρχεύο που ϋχει μετατραπεύ, δεν ϋχει 

χϊςει την ουςύα του.  

 Εξομούωςη (Emulation) 

Η εξομούωςη ςυνδυϊζει λογιςμικό και υλικό ενόσ οργανιςμού για να αναπαρϊγει τα βαςικϊ 

ςχεδιαςτικϊ και αποδοτικϊ χαρακτηριςτικϊ ενόσ διαφορετικού τεχνολογικϊ ςυςτόματοσ ώςτε 

εφαρμογϋσ και μϋςα που ϋχουν ςχεδιαςτεύ για αυτό το ςύςτημα, να μπορούν να προςπελαςτούν 

και να χρηςιμοποιηθούν και από το ςύςτημα του οργανιςμού. Η διαδικαςύα απαιτεύ την 

δημιουργύα εξομοιωτών, δηλαδό εφαρμογών που να μπορούν να μεταφρϊςουν κώδικα 

διαφορετικού ςυςτόματοσ και να τον αποδώςουν ςτο ςύςτημα ςτο οπούο χρηςιμοποιούνται.  

 Ενθυλϊκωςη (Encapsulation) 

Διαδικαςύα κατϊ την οπούα  ομαδοποιούνται ψηφιακϊ αρχεύα μαζύ με τα μετα-δεδομϋνα 

(metadata) τουσ τα οπούα εύναι απαραύτητα για την παροχό πρόςβαςησ ςτο αρχεύο. Μορφϋσ των 

μεταδεδομϋνων που μπορούν να ενςωματωθούν ςε ϋνα ψηφιακό αντικεύμενο μπορεύ να 
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αφορούν την αναφορϊ, την προϋλευςη, την κατϊςταςη του αρχεύου ό και πληροφορύεσ για το 

περιεχόμενο του αρχεύου.  

 



 

  55 

Κεφϊλαιο 4 
Σεχνολογύεσ Προςταςύασ τησ 

Ιδιωτικότητασ των 

Επικοινωνιών 

« Θα πρϋπει να αγωνιςτεύσ για τη προςταςύα τησ ιδιωτικότητασ ςου, ειδϊλλωσ την 

χϊνεισ » 

   Eric Schmidt 

Δεδομϋνου ότι τα δύκτυα επικοινωνιών και ιδιαύτερα το Διαδύκτυο, αποτελούν ϋναν κοινόχρηςτο 

πόρο, χρηςιμοποιούμενο από πολλϋσ και διαφορετικϋσ εφαρμογϋσ αλλϊ και πολλϋσ και 

διαφορετικϋσ οντότητεσ, εύναι λογικό η λειτουργύα τουσ να επηρεϊζεται από 

αλληλοςυγκρουόμενα ςυμφϋροντα. υμφϋροντα τα οπούα ϋχουν ϊμεςα αρνητικϋσ επιπτώςεισ 

ςτην αςφϊλεια των δεδομϋνων των οπούων διαβιβϊζονται μϋςω των τεχνολογιών και των 

μϋςων δικτύωςησ. Παρότι το Διαδύκτυο αρχικϊ ςχεδιϊςτηκε ωσ μια τεχνολογύα που θα 

μπορούςε να αντϋξει το βϊροσ πιθανών φυςικών καταςτροφών, δεν εύχε προβλεφτεύ καμύα από 

τισ ςημερινϋσ απειλϋσ κατϊ τησ αςφϊλειασ των δεδομϋνων που διαβιβϊζονται δια μϋςω αυτού. 

Αν τα δεδομϋνα που διακινούνται μϋςω των δικτύων διατρϋχουν κύνδυνο και απειλεύται η 
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ακεραιότητα τουσ, τότε κανεύσ αντιλαμβϊνεται ότι ο κύνδυνοσ αυτόσ πολλαπλαςιϊζεται όςο αυτϊ 

διατηρούνται ςτα πληροφοριακϊ ςυςτόματα που χρηςιμοποιούνται για την εξυπηρϋτηςη τησ 

Δικτύωςησ.  

Εντωμεταξύ δεν εύναι λύγα τα περιςτατικϊ που ϋχουν αποκαλυφθεύ τα τελευταύα χρόνια με 

παραβιϊςεισ ςτα ςυςτόματα μεγϊλων οργανιςμών ό ακόμα και μαζικϋσ παρακολουθόςεισ 

πολιτών από κυβερνόςεισ ςτο όνομα τισ εθνικόσ αςφϊλειασ. οβαρϋσ απειλϋσ όπωσ υποκλοπό 

επικοινωνιών, η παραπούηςη δεδομϋνων, η καταςκόπευςη, η ϊρνηςη υπηρεςύασ ό ακόμα και η 

αποκϊλυψη απλών πληροφοριών κινδυνεύουν να καταςτρϋψουν την ιδϋα τησ δικτύωςησ 

καθώσ ϋχουν ϊμεςεσ ςυνϋπειεσ τόςο ςτην ςυμπεριφορϊ των χρηςτών ωσ προσ την 

αντιμετώπιςη των ηλεκτρονικών υπηρεςιών όςο και ςτην διεθνό οικονομύα. Οι χρόςτεσ 

αιςθϊνονται εκτεθειμϋνοι και αναςφαλεύσ, αφού νιώθουν ότι οποιαδόποτε κύνηςη τουσ μπορεύ 

να καταγραφεύ και να παρακολουθηθεύ. Ψσ ϊμεςη ςυνϋπεια αυτών, παρουςιϊζεται η ϋλλειψη 

ενδιαφϋροντοσ των χρηςτών για τισ νϋεσ τεχνολογύεσ ηλεκτρονικόσ επικοινωνύασ. 

Πωσ όμωσ μπορεύ κϊποιοσ να «κινηθεύ» με αςφϊλεια ςε αυτόν τον ϊγνωςτο κόςμο τησ 

Πληροφορύασ; Όπωσ και για κϊθε πρόβλημα υπϊρχει μια λύςη ό ϋςτω προληπτικό 

αντιμετώπιςη ϋτςι και για τουσ κινδύνουσ που παρουςιϊζονται κατϊ την χρόςη των 

ηλεκτρονικών επικοινωνιών ϋχουν αναπτυχθεύ διϊφοροι μηχανιςμού αςφαλεύασ ό μϋτρα 

αντιμετώπιςησ που εύναι ςε θϋςη να προςφϋρουν ϋνα επύπεδο προςταςύασ τησ ιδιωτικότητασ 

του ατόμου και του απορρότου του. Μηχανιςμού όπωσ η κρυπτογραφύα, οι αντιπυρικϋσ ζώνεσ, η 

ελεγχόμενη πρόςβαςη, η καταγραφό ενεργειών, η ανϊπτυξη γλωςςών πολιτικών ιδιωτικότητασ 

και αρκετού ϊλλοι  που ανόκουν ςτισ Σεχνολογύεσ Ενύςχυςησ τησ Ιδιωτικότητασ δημιουργόθηκαν 

με αυτό το ςκοπό.  

4.1 Σεχνολογύεσ Ενύςχυςησ τησ Ιδιωτικότητασ [01][17] [18] 

Οι Σεχνολογύεσ Ενύςχυςησ Σησ Ιδιωτικότητασ ( PETs - Privacy Enhancing Technologies) εύναι ϋνασ 

γενικόσ όροσ για ϋνα ςύνολο εργαλεύων πληροφορικόσ, εφαρμογών και μηχανιςμών που όταν 

ενςωματώνονται ςε δικτυακϋσ υπηρεςύεσ ό εφαρμογϋσ, ό όταν χρηςιμοποιούνται ςε ςυνδυαςμό 

με αυτϋσ, επιτρϋπoυν ςτουσ ςυνδεδεμϋνουσ χρόςτεσ ό ςυνδρομητϋσ να προςτατεύουν τισ 

προςωπικϋσ πληροφορύεσ και τα δεδομϋνα που παρϋχονται και διαχειρύζονται από τισ εν λόγω 

υπηρεςύεσ ό εφαρμογϋσ κατϊ την διϊρκεια τησ χρόςησ τουσ. Οι τεχνολογύεσ ενύςχυςησ τησ 

ιδιωτικότητασ (privacy enhancing technologies) αναπτύχθηκαν προκειμϋνου να ενιςχύςουν την 
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προςταςύα τησ ιδιωτικόσ ζωόσ ςτα ςύγχρονα πληροφοριακϊ και επικοινωνιακϊ ςυςτόματα, τα 

οπούα υποςτηρύζουν υπηρεςύεσ ό υποδομϋσ, περιορύζοντασ τη ςυλλογό προςωπικών δεδομϋνων 

ό εμποδύζοντασ τη μη αναγκαύα ό ανεπιθύμητη επεξεργαςύα τουσ, διατηρώντασ ταυτόχρονα τη 

λειτουργικότητα των ςυςτημϊτων.  

ε ϋνα περιβϊλλον ηλεκτρονικόσ επικοινωνύασ όπου μηνύματα ςυναλλϊςςονται μεταξύ δύο 

πηγών επικοινωνύασ οι Σεχνολογύεσ Ενύςχυςησ Σησ Ιδιωτικότητασ πρϋπει να εξαςφαλύζουν 

τϋτοιο επύπεδο προςταςύασ ώςτε να πληρούνται τα ακόλουθα κριτόρια: 

 Η ανωνυμύα ό οπούα θα εξαςφαλύζει ότι ϋνασ χρόςτησ μπορεύ να χρηςιμοποιόςει 

ϋναν πόρο ό μια υπηρεςύα, χωρύσ να αποκαλύπτεται η ταυτότητα του. 

 Χευδωνυμύα εξαςφαλύζει ότι ο χρόςτησ μπορεύ να χρηςιμοποιόςει ϋναν πόρο ό μια 

υπηρεςύα, χωρύσ να αποκαλύπτει η ταυτότητα του, αλλϊ να εξακολουθεύ να να 

εύναι υπόλογοσ για την εν λόγω χρόςη. 

 Μη-ςυνδεςιμότητα εξαςφαλύζει ότι ο χρόςτησ μπορεύ να κϊνει πολλαπλϋσ χρόςεισ 

των πόρων ό των υπηρεςιών, χωρύσ ϊλλοι να εύναι ςε θϋςη να ςυνδϋςουν αυτϋσ τισ 

χρόςεισ μεταξύ τουσ. 

 Μη-ανιχνευςιμότητα 

 Μη-Παρατηριςιμότητα εξαςφαλύζει ότι ο χρόςτησ μπορεύ να χρηςιμοποιόςει ϋναν 

πόρο ό μια υπηρεςύα, χωρύσ τρύτοι να εύναι ςε θϋςη να παρατηρόςουν ότι ο πόροσ ό 

υπηρεςύα αυτό χρηςιμοποιεύται. 

Η ανϊπτυξη τεχνολογιών ενύςχυςησ τησ ιδιωτικότητασ ϋχει τουσ εξόσ ςτόχουσ [17] [19]: 

 Αύξηςη του ϋλεγχου των προςωπικών δεδομϋνων που διακινούνται, 

αποθηκεύονται και διαχειρύζονται δια μϋςου του Διαδικτύου 

 ελαχιςτοπούηςη των δεδομϋνων, δηλαδό ελαχιςτοπούηςη των προςωπικών 

δεδομϋνων που ςυλλϋγονται και χρηςιμοποιούνται από τουσ παρόχουσ υπηρεςιών  

 επιλογό του βαθμού τησ ανωνυμύασ 
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 επιλογό του βαθμού τησ μη ςυνδεςιμότητασ 

 επύτευξη ςυναύνεςησ για την παροχό προςωπικών δεδομϋνων 

 παροχό τησ δυνατότητασ  διαπραγμϊτευςησ των όρων και των προώποθϋςεων 

βϊςει των οπούων θα παρϋχονται προςωπικϊ δεδομϋνα  

 παροχό τησ δυνατότητασ απομακρυςμϋνου ελϋγχου αυτών των όρων και 

προώποθϋςεων 

 παροχό τησ δυνατότητασ παρακολούθηςησ του ιςτορικού των προςωπικών 

δεδομϋνων διευκόλυνςη τησ χρόςησ των νομικών δικαιωμϊτων για τα προςωπικϊ 

δεδομϋνα 

4.2 Γλώςςεσ πολιτικών Ιδιωτικότητασ [01] 

Οι Γλώςςεσ Πολιτικών Ιδιωτικότητασ (Privacy Policy Languages) εύναι μια γνωςτό προςϋγγιςη 

για την προςταςύα τησ αςφϊλειασ και τησ ιδιωτικόσ ζωόσ των χρηςτών, καθώσ και για την 

ευϋλικτη διαχεύριςη εμπιςτοςύνησ ςε κατανεμημϋνα περιβϊλλοντα. Αποτελούν  ϋνα ςημαντικό 

εργαλεύο για τουσ οργανιςμούσ ώςτε να αυξόςουν την επιχειρηματικότητα τουσ, χτύζοντασ 

θεμϋλια εμπιςτοςύνησ με τουσ καταναλωτϋσ τουσ. Ουςιαςτικϊ πρόκειται για πρακτικϋσ 

προςταςύασ τησ ιδιωτικότητασ  που παρουςιϊζονται ωσ πολιτικϋσ, ςε μορφό αναγνώςιμη και 

κατανοητό με ςκοπό να βοηθόςουν τουσ χρόςτεσ να κϊνουν ςυνειδητϋσ αποφϊςεισ κατϊ την 

χρόςη των ηλεκτρονικών υπηρεςιών. Η δημιουργύα τουσ, η επιβολό τουσ και η εποπτεύα τουσ 

εύναι ενϋργειεσ που εμπύπτουν ςτισ αρμοδιότητεσ των παρόχων των ηλεκτρονικών υπηρεςιών.   

Οι γλώςςεσ πολιτικών ιδιωτικότητασ μπορεύ να ταξινομηθούν ςε τρεισ βαςικϋσ κατηγορύεσ 

ανϊλογα με το ςκοπό τησ υλοπούηςησ αλλϊ και τησ χρόςησ κϊθε γλώςςασ. Μια κατηγορύα 

αφορϊ τισ Γλώςςεσ Προτιμόςεων οι οπούεσ δύνουν τη δυνατότητα ϋκφραςησ ςυγκεκριμϋνων 

προτιμόςεων από μϋρουσ των ςυμβαλλόμενων μερών. Ακολουθούν οι Γλώςςεσ Πολιτικών 

Ιδιωτικότητασ Επιχειρόςεων όπου ανόκουν γλώςςεσ που χρηςιμοποιούνται για τον καθοριςμό 

των πολιτικών ιδιωτικότητασ ενόσ παρόχου, περιγρϊφοντασ το επύπεδο πρόςβαςησ ςτα 

δεδομϋνα που ϋχουν ςυλλεγεύ, ενώ τα τελευταύα χρόνια ϋχουν προταθεύ και κϊποιεσ γλώςςεσ 

ςχετικϋσ με Τπηρεςύεσ Ιςτού.  



 

  59 

4.2.1 Γλώςςεσ Προτιμόςεων [01] 

Η αποτελεςματικότητα των Γλωςςών προτιμόςεων βαςύζεται ςτην παροχό δυνατότητασ 

οριςμού ςυγκεκριμϋνων ρυθμύςεων για την προςταςύα των πληροφοριών μεταξύ δύο 

ςυμβαλλόμενων μερών, από τα ύδια τα μϋλη. Αντιπροςωπευτικό παρϊδειγμα αποτελεύ η γλώςςα 

Platform for Privacy Preferences 1.0 (P3P). Η Ρ3Ρ ϋχει καθιερωθεύ ωσ το πρότυπο για την 

ϋκφραςη του εύδουσ των δεδομϋνων αλλϊ και του ςκοπού ςυλλογόσ των δεδομϋνων από μϋρουσ 

των ιςτοχώρων. Η μϋθοδοσ κωδικοπούηςησ των πρακτικών ςυλλογόσ και χρόςησ των 

δεδομϋνων που παρϋχεται εύναι ςε μορφό XML, ςτοιχεύο που την καθιςτϊ αυτόματα ανεξϊρτητη 

πλατφόρμασ και υπολογιςτικού ςυςτόματοσ. το πλαύςιο τησ προδιαγραφόσ Ρ3Ρ μϋςω του 

καθοριςμού τησ γλώςςασ προτιμόςεων P3P Preference Exchange Language (APPEL) παρϋχεται 

η δυνατότητα και ςτο χρόςτη να εκφρϊςει τισ προτιμόςεισ ιδιωτικότητϊσ του.  

 τόχοι [01][20] 

Η χρόςη τησ πλατφόρμασ Ρ3Ρ ςτοχεύει πρωτύςτωσ ςτην παροχό δυνατότητασ ςτουσ 

ιςτοχώρουσ να παρουςιϊςουν τισ πρακτικϋσ ςυλλογόσ των δεδομϋνων τουσ ςε μια 

τυποποιημϋνη, υπολογιςτικϊ αναγνώςιμη και εύκολα εντοπύςιμη μορφό. Επιπλϋον, επιτρϋπει 

ςτουσ χρόςτεσ του διαδικτύου να καταλϊβουν τι εύδουσ δεδομϋνα θα ςυλλϋγονται από τουσ 

ιςτοχώρουσ τουσ οπούουσ επιςκϋπτονται, πώσ αυτϊ θα χρηςιμοποιηθούν, καθώσ και ποια από 

αυτϋσ τισ ενϋργειεσ ςυλλογόσ ό χρόςησ μπορούν να απορρύψουν (opt-out) ό να αποδεχτούν (opt-

in). 

 Λειτουργύα [01][20] 

Η P3P ϋχει ςχεδιαςτεύ για να ενημερώνονται οι χρόςτεσ ςχετικϊ με τισ πολιτικϋσ απορρότου των 

υπηρεςιών (ιςτοςελύδεσ και εφαρμογϋσ). Όταν ϋνασ «πελϊτησ» (client) ςυμβατόσ με P3P ζητϊ 

ϋναν πόρο, μια υπηρεςύα ςτϋλνει ϋνα ςύνδεςμο ςε μια αναγνώςιμη από μηχανό πολιτικό 

προςταςύασ τησ ιδιωτικότητασ ςτην οπούα ο υπεύθυνοσ πϊροχοσ τησ υπηρεςύασ δηλώνει τισ 

πρακτικϋσ προςταςύασ. την πολιτικό προςταςύασ καθορύζονται τα ςτοιχεύα δεδομϋνων που ο 

πϊροχοσ προτύθεται να ςυλλϋξει, ο τρόποσ με τον οπούο θα χρηςιμοποιηθούν, αν και ςε ποιουσ 

τρύτουσ θα διαμοιραςτούν όπωσ επύςησ και για  πόςο καιρό θα διατηρηθούν. 

Οι πολιτικϋσ παρόχου εκφρϊζονται ςε γλώςςα XML (eXtensible Markup Language) και 

αναλύονται αυτόματα από τουσ «διαχειριςτϋσ του χρόςτη» (user agents), δηλαδό από 
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εφαρμογϋσ όπωσ φυλλομετρητϋσ, βοηθητικϊ προγρϊμματα φυλλομετρητό (browser plug-ins) 

και διακομιςτϋσ μεςολϊβηςησ (proxys), και ςυγκρύνονται με τισ προτιμόςεισ που καθορύζονται 

από τον χρόςτη οι οπούεσ εκφρϊζονται ςτην γλώςςα APPEL που ενςωματώνεται ςτο πλαύςιο 

P3P για την κωδικοπούηςη των προτιμόςεων απορρότου του χρόςτη, (P3P Preference Exchange 

Language (APPEL)). Ανϊλογα με αυτϋσ τισ προτιμόςεισ, ϋνασ «διαχειριςτόσ χρόςτη» μπορεύ ςτη 

ςυνϋχεια να εμφανύςει πληροφορύεσ για το χρόςτη, να δημιουργόςει προτροπϋσ, ό να λϊβει  

οποιαδόποτε ϊλλα μϋτρα καθορύζονται. 

Μια βαςικό αλληλεπύδραςη ςε πλαύςιο P3P  θα μπορούςε να εύναι η ακόλουθη: 

 Ο «διαχειριςτόσ χρόςτη» ζητϊ μια ιςτοςελύδα από μια υπηρεςύα. 

 Η υπηρεςύα απαντϊ ςτϋλνοντασ μια αναφορϊ ςε μια  ϋνα αρχεύο πολιτικόσ P3P ςτην 

κεφαλύδα απόκριςησ HTTP. το αρχεύο πολιτικόσ παραθϋτονται τμόματα μιασ 

ιςτοςελύδασ και τα URIs (Uniform Resource Locator) των αντύςτοιχων πολιτικών 

ιδιωτικότητασ. Μια πολιτικό αποτελεύται από μύα ό περιςςότερεσ δηλώςεισ ςχετικϊ με 

τισ πρακτικϋσ προςταςύασ τησ ιδιωτικότητασ μιασ υπηρεςύασ. 

 «Ο διαχειριςτόσ χρόςτη» ανακτϊ το αρχεύο πολιτικόσ και καθορύζει το URI τησ πολιτικόσ 

που ιςχύει για τη ςελύδα που ζητόθηκε από τον «πελϊτη». 

 Ο «διαχειριςτόσ χρόςτη», αξιολογεύ την πολιτικό ςύμφωνα με το ςύνολο κανόνων του 

χρόςτη και καθορύζει ποια μϋτρα πρϋπει να ληφθούν. 

 

ΦΗΜΑ 4. 1: ΛΕΙΣΟΤΡΓΙΑ P3P 
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4.2.2 Γλώςςεσ Πολιτικών Ιδιωτικότητασ 

Επιχειρόςεων [01] 

Οι γλώςςεσ που περιλαμβϊνονται ςτην κατηγορύα, χρηςιμοποιούνται κυρύωσ για τον 

καθοριςμό των πολιτικών ιδιωτικότητασ ενόσ παρόχου ηλεκτρονικών υπηρεςιών. 

Ϊχουν διαδοθεύ περιςςότερο η Enterprise Privacy Authorization Language (EPAL) 

γλώςςα τησ εταιρεύασ IBM και η eXtensible Access Control Markup Language (XACML) 

γλώςςα του οργανιςμού προτυποπούηςησ OASIS. Όπωσ και η P3P, και οι δύο αυτϋσ 

γλώςςεσ εύναι ανεξϊρτητεσ πλατφόρμασ, ςτοιχεύο που οφεύλεται ςτην αναπαρϊςταςό 

τουσ μϋςω τησ XML. Η XACML αποτελεύ ϋνα πρότυπο του  οργανιςμού OASIS και η χρόςη 

τησ ςυνοψύζεται ςε δύο βαςικϋσ κατευθύνςεισ: ωσ μύα γλώςςα πολιτικών και ωσ μια 

γλώςςα ελϋγχου πρόςβαςησ αύτηςησ/απόκριςησ. Η EPAL αποτελεύ μια γλώςςα που 

αναπτύχθηκε από την IBM και ϋχει προταθεύ για προτυποπούηςη ςτον W3C από το 

Νοϋμβριο του 2003. 

 τόχοι 

Η EPAL[22] ςτοχεύει ςτην παροχό τησ δυνατότητασ ςτισ εταιρεύεσ και οργανιςμούσ να 

κωδικοποιόςουν τισ πολιτικϋσ και τισ πρακτικϋσ με τισ οπούεσ χειρύζονται τα προςωπικϊ 

δεδομϋνα και ςτην αφομούωςη τησ από ςυςτόματα που προςτατεύουν την 

Ιδιωτικότητα. 

Η XACML[23]  ςτην ουςύα αναπτύχθηκε για να προςφϋρει ϋλεγχο επιχειρηματικόσ 

πρόςβαςησ διευθετώντασ ζητόματα τα οπούα προϋκυπταν ςτα διανεμημϋνα ςυςτόματα. 

Σο μοντϋλο XACML υποςτηρύζει και ενθαρρύνει το διαχωριςμό τησ απόφαςησ 

πρόςβαςησ από τον λόγο χρόςησ. 

 Λειτουργύα [01][24] 

Οι γλώςςεσ XACML και EPAL χρηςιμοποιούν το ύδιο μοντϋλο επιβολόσ πολιτικών που 

ακολουθεύ: 
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 ϋνασ χρόςτησ/εφαρμογό επιδιώκει να αποκτόςει πρόςβαςη ςε ϋνα ςύνολο 

πηγών/δεδομϋνων, υποβϊλλοντασ ϋνα αύτημα ςτο ημεύο Επιβολόσ Πολιτικόσ 

(Policy Enforcement Point (PEP)).  

 Σο ςυςτατικό αυτό διαμορφώνει μια αύτηςη που περιϋχει τα χαρακτηριςτικϊ τησ 

αύτηςησ του χρόςτη/εφαρμογόσ. Σα χαρακτηριςτικϊ που περιϋχονται ςτη νϋα 

αύτηςη εύναι η ταυτότητα του αιτούντοσ, η πηγό για την οπούα ζητεύται η 

πρόςβαςη, η ενϋργεια που θα εκτελεςτεύ ςτην πηγό και ο ςκοπόσ πρόςβαςησ. Η 

αύτηςη ϋγκριςησ τησ πρόςβαςησ υποβϊλλεται ςτο ημεύο Απόφαςησ Πολιτικόσ 

(Policy Decision Point (PDP)). 

 Σο ςυςτατικό αυτό, μόλισ λϊβει την αύτηςη, ανακτϊ τισ εφαρμόςιμεσ πολιτικϋσ, 

μαζύ με τα πρόςθετα ςτοιχεύα που απαιτούνται για την αξιολόγηςη των 

πολιτικών και αξιολογεύ τισ πολιτικϋσ, ώςτε να καθορύςει την απόφαςη ϋγκριςησ.  

 Η ληφθεύςα απόφαςη επιςτρϋφεται ςτο ημεύο Επιβολόσ Πολιτικόσ, το οπούο 

επιτρϋπει ό απαγορεύει την πρόςβαςη ςτο χρόςτη/εφαρμογό. 

 

 ΦΗΜΑ 4. 2: ΜΟΝΣΕΛΟ ΛΕΙΣΟΤΡΓΙΑ  EPAL ΚΑΙ XACML 

4.2.3 Γλώςςεσ Ιδιωτικότητασ Τπηρεςιών Ιςτού[01] 

Οι Τπηρεςύεσ Ιςτού προκειμϋνου να επικοινωνόςουν μεταξύ τουσ απαιτούν επιπλϋον 

πληροφορύεσ ςχετικϊ με θϋματα όπωσ ο καθοριςμόσ των απαιτούμενων μηχανιςμών 
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εμπιςτευτικότητασ και των απαραύτητων ςτοιχεύων αυθεντικοπούηςησ, ποιότητασ υπηρεςιών 

και ιδιωτικότητασ. Οι γλώςςεσ ιδιωτικότητασ των Τπηρεςιών Ιςτού ςτοχεύουν ςτην περιγραφό 

του ςυνόλου των ςτοιχεύων των Τπηρεςιών Ιςτού που απαρτύζουν τα μη λειτουργικϊ 

χαρακτηριςτικϊ μιασ υπηρεςύασ, διευκολύνοντασ με αυτό τον τρόπο τη διαλειτουργικότητα, την 

προςβαςιμότητα και την αξιοπιςτύα των Τπηρεςιών.  

Οι πιο ευρϋωσ γνωςτϋσ και χρηςιμοποιούμενεσ γλώςςεσ ϋχουν κοινό δόμηςη όπου η πολιτικό 

τουσ αποτελεύ ϋνα ςυνδυαςμό κατηγορημϊτων ό ιςχυριςμών, μϋςω των οπούων καθορύζονται οι  

κατϊλληλεσ τιμϋσ για ϋνα ό περιςςότερα χαρακτηριςτικϊ. Αντιπροςωπευτικϊ παραδεύγματα 

τϋτοιων γλωςςών αποτελούν η Web Service Policy Language (WSPL), η γλώςςα “Features and 

Properties” τησ Oracle, για προςθόκη “ςυνθετικών” (λογικών ςυνδϋςμων) ςτην WSDL 2.0 και το 

μοντϋλο Web Services Policy Framework(WS-Policy).  

Η WSPL[01][25] αποτελεύ ϋνα υποςύνολο του προτύπου XACML καθώσ αναπτύχθηκε από την 

Σεχνικό Επιτροπό OASIS XACML.. Εύναι κατϊλληλη για τον καθοριςμό ενόσ ευρϋου φϊςματοσ 

πολιτικών, που καλύπτουν την εξουςιοδότηςη, την ποιότητα τησ υπηρεςύασ, την προςταςύα, την 

αξιοπιςτύα τησ επικοινωνύασ, την ιδιωτικότητα και την επιλογό υπηρεςιών για ςυγκεκριμϋνεσ 

εφαρμογϋσ. Τποςτηρύζει τη ςυγχώνευςη δύο πολιτικών, με αποτϋλεςμα να προκύπτει μια απλό 

ενιαύα πολιτικό που να ικανοποιεύ τισ απαιτόςεισ και των δύο, αν υποτεθεύ υπϊρχει μια τϋτοια 

πολιτικό. Με τη χρόςη τυποποιημϋνων τύπων δεδομϋνων και λειτουργιών για την ϋκφραςη των 

παραμϋτρων τησ πολιτικόσ δεδομϋνων, μια τυπικό μηχανό πολιτικών μπορεύ να υποςτηρύξει 

οποιαδόποτε πολιτικό. 

Η WSDL 2.0[26] παρϋχει ϋνα μοντϋλο και μια μορφό XML για την περιγραφό των υπηρεςιών 

ιςτού. Η ςυγκεκριμϋνη γλώςςα επιτρϋπει ςε κϊποιον να διαχωρύςει την περιγραφό τησ γενικόσ 

λειτουργύασ που προςφϋρεται από μια υπηρεςύα από ςυγκεκριμϋνεσ λεπτομϋρειεσ τησ 

περιγραφόσ υπηρεςιών, όπωσ το «πώσ» και το «πού» αυτό η λειτουργύα προςφϋρεται. 

Περιγρϊφει μια υπηρεςύα Web ςε δύο βαςικϊ ςτϊδια: ϋνα αφηρημϋνο και ϋνα ςυγκεκριμϋνο. 

Μϋςα ςε κϊθε ςτϊδιο, η περιγραφό χρηςιμοποιεύ μια ςειρϊ καταςκευαςμϊτων για την 

προώθηςη τησ επαναχρηςιμοπούηςησ τησ περιγραφόσ και για το διαχωριςμό ανεξϊρτητων 

ζητημϊτων  ςχεδιαςμού. Η πρόταςη Features and Properties[27]ϋχει ςτόχο να ενιςχύςει το τμόμα 

των χαρακτηριςτικών γνωριςμϊτων που εύναι διαθϋςιμα ςτην WSDL 2.0, ώςτε να διευθετηθούν 

πλόρωσ οι ανϊγκεσ των Τπηρεςιών Ιςτού για γνωςτοπούηςη των απαιτόςεών τουσ. Με την 

ενύςχυςη αυτό επιτρϋπεται ςτισ Τπηρεςύεσ Ιςτού να κοινοποιόςουν τα χαρακτηριςτικϊ τουσ 
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χωρύσ όμωσ να παρϋχεται ςημαντικό εκφραςτικότητα εξαιτύασ τησ ϋλλειψησ τελεςτών για το 

ςυνδυαςμό των ιςχυριςμών. 

Σο Web Services Policy Framework (WS-Policy)[27] παρϋχει ϋνα ευϋλικτο και επεκτϊςιμο 

ςυντακτικό για την ϋκφραςη των δυνατοτότων, των απαιτόςεων και των γενικών 

χαρακτηριςτικών των οντοτότων ςε ϋνα ςύςτημα υπηρεςιών ιςτού βαςιςμϋνο ςε XML. Η WS-

Policy καθορύζει το πλαύςιο για την ϋκφραςη αυτών των ιδιοτότων ωσ πολιτικών. Κϊθε πολιτικό 

αποτελεύ μια ςυλλογό εναλλακτικών πολιτικών, ενώ κϊθε εναλλακτικό πολιτικό αποτελεύ μια 

ςυλλογό πολιτικών ιςχυριςμών. Η WS-Policy προκειμϋνου να δηλώςει τουσ ιςχυριςμούσ αυτούσ 

χρηςιμοποιεύ λεξιλόγιο το οπούο δανεύζεται από γλώςςεσ διαφορετικών τεχνολογιών. 

4.3 Σεχνολογύεσ Ανωνυμύασ [28] 

Οι τεχνολογύεσ που προςφϋρουν ανώνυμη χρόςη των ηλεκτρονικών και δικτυακών υπηρεςιών 

εμπύπτουν ςε αυτό την κατηγορύα. Παρϋχουν ελαχιςτοπούηςη των δεδομϋνων που 

αποκαλύπτονται και προςταςύα τησ ταυτότητασ των χρηςτών, με ςτόχο τη διατόρηςη τησ 

ιδιωτικότητασ και τησ ανωνυμύασ. υγκεκριμϋνα προςτατεύονται οριςμϋνα προςωπικϊ 

δεδομϋνα επικοινωνύασ του χρόςτη όπωσ για παρϊδειγμα οι διευθύνςεισ των πηγών 

επικοινωνύασ δύο επικοινωνούντων μερών.  

Φρηςιμοποιούνται διϊφορεσ τεχνικϋσ όπωσ η χρόςη αξιόπιςτων ενδιϊμεςων εικονικών χρηςτών 

(proxy) που αποκρύπτουν τα προςωπικϊ δεδομϋνα, ανϊμιξη δικτύων για να καλυφθεύ η πηγό 

τησ επικοινωνύασ, προςθόκη κύνηςησ δεδομϋνων ώςτε τα πραγματικϊ δεδομϋνα να εύναι  πιο 

δύςκολο ανιχνευθούν με τεχνικϋσ εξόρυξησ. Ο πυρόνασ αυτών των τεχνολογιών λειτουργεύ 

κρύβοντασ την ςυςχϋτιςη μεταξύ ειςόδου και εξόδου, προκειμϋνου να προςτατευθεύ η 

ταυτότητα του τελικού χρόςτη (υποκεύμενο των δεδομϋνων). Διϊφορεσ τεχνολογύεσ, όπωσ 

Onion Routing, Hordes, Crowds, Anonymizer και ιδιωτικϊ πρωτόκολλα ελϋγχου ταυτότητασ για 

κινητϋσ υπηρεςύεσ, ϋχουν προταθεύ με ςτόχο να προςτατεύςουν την ιδιωτικότητα και να 

κρατόςουν την ανωνυμύα των χρηςτών.  

4.3.1 Tor [29][30][31] 

To Tor (The onion router) εύναι ϋνα ςύςτημα που χρηςιμοποιώντασ την τεχνολογύα Onion 

Routing, δύνει ςτουσ χρόςτεσ του τη δυνατότητα διατόρηςησ τησ ανωνυμύασ ςτο διαδύκτυο. Σο 
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λογιςμικό πελϊτη Tor δρομολογεύ τη διαδικτυακό κύνηςη μϋςω ενόσ παγκόςμιου εθελοντικού 

δικτύου διακομιςτών με ςκοπό να αποκρύψει την τοποθεςύα ενόσ χρόςτη ό τη χρόςη τησ 

κύνηςησ από οποιονδόποτε διεξϊγει διαδικτυακό παρακολούθηςη ό ανϊλυςη τησ διαδικτυακόσ 

κύνηςησ. 

Ονομϊςτηκε ϋτςι εξαιτύασ τησ ςτρωματοποιημϋνησ φύςησ τησ υπηρεςύασ κρυπτογρϊφηςησ: τα 

αρχικϊ δεδομϋνα κρυπτογραφούνται και επανα-κρυπτογραφούνται πολλϋσ φορϋσ, ϋπειτα 

ςτϋλνονται μϋςω διαδοχικών κόμβων του Tor, ο καθϋνασ από τουσ οπούουσ αποκρυπτογραφεύ 

ϋνα «ςτρώμα» κρυπτογρϊφηςησ προτού μεταφϋρει τα δεδομϋνα ςτον επόμενο κόμβο και τελικϊ 

ςτον προοριςμό τουσ. Αυτό μειώνει την πιθανότητα να αποκρυπτογραφηθούν ό να γύνουν 

κατανοητϊ κατϊ τη μεταφορϊ τουσ τα αρχικϊ δεδομϋνα. 

 τόχοι 

Η χρόςη Tor κϊνει δύςκολη την ανύχνευςη τησ διαδικτυακόσ δραςτηριότητασ του χρόςτη, 

ςυμπεριλαμβανομϋνου και των επιςκϋψεων ςε κϊποια ιςτοςελύδα, των διαδικτυακών 

αναρτόςεων, των εφαρμογών ϊμεςων μηνυμϊτων και ϊλλων μϋςων διαδικτυακόσ 

επικοινωνύασ, κι ϋχει ςκοπό να προςτατεύςει την ατομικό ελευθερύα, την ιδιωτικότητα και τη 

δυνατότητα του χρόςτη να διεξϊγει εμπιςτευτικϋσ εργαςύεσ χωρύσ να καταγρϊφονται οι 

διαδικτυακϋσ δραςτηριότητϋσ του. 

 Λειτουργύα 

Μια εφαρμογό, αντύ να δημιουργόςει μια (socket) ςύνδεςη απευθεύασ ςε μια μηχανό 

προοριςμού, κϊνει μια ςύνδεςη ςε μια θϋςη Onion Routing Proxy η οπούα  χτύζει μια ανώνυμη 

ςύνδεςη με διϊφορουσ ϊλλουσ Onion Routers μϋχρι τον προοριςμό. Κϊθε Onion Router μπορεύ να 

προςδιορύςει μόνο γειτονικϊ Onion Router κατϊ μόκοσ τησ διαδρομόσ. Πριν από την αποςτολό 

δεδομϋνων μϋςω μιασ ανώνυμησ ςύνδεςησ, ο πρώτοσ Onion Router προςθϋτει ϋνα ςτρώμα τησ 

κρυπτογρϊφηςησ για κϊθε Onion Router ςτη διαδρομό. Όςον τα δεδομϋνα κινούνται μϋςα από 

την ανώνυμη ςύνδεςη, κϊθε Onion Router αφαιρεύ ϋνα ςτρώμα τησ κρυπτογρϊφηςησ, ϋτςι ώςτε 

τελικϊ να φτϊςουν ωσ απλό κεύμενο. Αυτό η ςτρωματοπούηςη διενεργεύται κατϊ την 

αντύςτροφη ςειρϊ για τα δεδομϋνα που κινούνται πύςω προσ τον εκκινητό Onion Router. Σα 

δεδομϋνα που περνούν κατϊ μόκοσ τησ ανώνυμησ ςύνδεςησ εμφανύζονται διαφορετικϊ ςε κϊθε 

Onion Router, ϋτςι ώςτε να μην μπορούν να παρακολουθούνται και οι Onion Routers που 

βρύςκονται ςε κύνδυνο να μην μπορούν να ςυνεργαςτούν. 
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4.3.2 Anonymizer [32][33][34] 

Ο anonymizer ό anonymous proxy εύναι ϋνα εργαλεύο που προςπαθεύ να κϊνει την 

δραςτηριότητα ςτο Διαδύκτυο μη ανιχνεύςιμη. Πρόκειται για ϋναν proxy server υπολογιςτό  που 

ενεργεύ ωσ μεςϊζων και ωσ αςπύδα προςταςύα τησ ιδιωτικότητασ μεταξύ ενόσ υπολογιςτό-

πελϊτη και του υπόλοιπου Διαδικτύου. Κϊνει την  πρόςβαςη ςτο Διαδύκτυο για λογαριαςμό του 

χρόςτη, και προςτατεύει τα προςωπικϊ του δεδομϋνα, αποκρύπτοντασ πληροφορύεσ 

αναγνώριςησ του υπολογιςτό-πελϊτη. 

 τόχοι 

Ο anonymizer βοηθϊ ςτην ελαχιςτοπούηςη των κινδύνων κατϊ την πρόςβαςη ςτο Διαδύκτυο. 

Μπορεύ να χρηςιμοποιηθεύ για να αποτρϋψει την κλοπό ταυτότητασ, ό για την προςταςύα των 

ιςτορικών αναζότηςησ από δημοςιοπούηςη. Επύςησ χρηςιμοποιεύται την ελεύθερη πρόςβαςη ςε 

όλο το περιεχόμενο του Διαδικτύου για την επύτευξη ελευθερύασ κινόςεων και μη ςτοχευόμενησ 

ενημϋρωςησ και διαφόμιςησ. 

 Λειτουργύα 

Ο anonymizer λειτουργεύ εξομοιώνοντασ ϋναν proxy server μεταξύ του χρόςτη και τησ 

ιςτοςελύδασ που προορύζεται για πρόςβαςη. Τπό κανονικϋσ ςυνθόκεσ όταν μια ιςτοςελύδα εύναι 

προςβϊςιμη από τον υπολογιςτό του χρόςτη, ο υπολογιςτόσ αναγνωρύζεται από την ιςτοςελύδα. 

Η διαδικαςύα εύναι ϋνα εύδοσ διαλόγου μεταξύ των δύο: με ϋνα αύτημα για πρόςβαςη ςτην 

τοποθεςύα από το φυλλομετρητό του υπολογιςτό πελϊτη και μια χορόγηςη ϊδειασ για τη χρόςη 

από τον server του ιςτοτόπου. Μϋροσ αυτού του διαλόγου εύναι και η αναγνώριςη του 

υπολογιςτό πελϊτη από τον server του ιςτοτόπου.  

Με την χρόςη anonymizer αυτό η διαδικαςύα αλλϊζει ϋνασ ανώνυμοσ proxy server 

χρηςιμοποιεύται για την πρόςβαςη ςτον δικτυακό τόπο. Εύναι ο proxy server ο οπούοσ αιτεύται 

την πρόςβαςη ςτο δικτυακό τόπο και όχι ο υπολογιςτό του χρόςτη. Ο φυλλομετρητόσ του 

υπολογιςτό του χρόςτη θα επικοινωνόςει με το proxy server πρώτα, αλλϊ ςτη ςυνϋχεια ο proxy 

server επικοινωνεύ για την προβολό τησ ιςτοςελύδασ. Ψσ αποτϋλεςμα, η ιςτοςελύδα δεν 

αναγνωρύζει τον υπολογιςτό του χρόςτη αλλϊ τον ανώνυμο proxy server.  
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4.4 Κρυπτογραφύα [18][35]  

Η κρυπτογραφύα αναφϋρεται ςε ϋνα ςύνολο διαδικαςιών κρυπτογρϊφηςησ-

αποκρυπτογρϊφηςησ, το οπούο ϋχει ωσ  ςτόχο να δώςει την δυνατότητα ςε δύο οντότητεσ να 

επικοινωνόςουν μϋςα από ϋνα μη αςφαλϋσ κανϊλι με τϋτοιο τρόπο ώςτε ϋνα τρύτο πρόςωπο, μη 

εξουςιοδοτημϋνο (ϋνασ επιτιθϋμενοσ), να μην μπορεύ να παρεμβληθεύ ςτην επικοινωνύα ό να 

κατανοόςει το περιεχόμενο των μηνυμϊτων. Τπϊρχουν δύο κατηγορύεσ κρυπτοςυςτημϊτων οι 

οπούεσ διακρύνονται ανϊλογα τα κλειδιϊ που χρηςιμοποιούνται και τον τρόπο κρυπτογρϊφηςησ 

των μηνυμϊτων. Ϊτςι διακρύνονται ςε ςυμμετρικϊ κρυπτοςυςτόματα (Symmetric-key 

cryptography) ό κρυπτοςυςτόματα ιδιωτικού κλειδιού (secret-key encryption)  και ςε 

αςύμμετρα κρυπτοςυςτόματα ό κρυπτοςυςτόματα δημόςιου κλειδιού (asymmetric ό public key 

encryption). 

4.4.1 υμμετρικό Κρυπτοςύςτημα  

Ψσ ςυμμετρικό ορύζεται το ςύςτημα εκεύνο το οπούο κατϊ την διαδικαςύα τησ κρυπτογρϊφηςησ-

αποκρυπτογρϊφηςησ χρηςιμοποιεύ ϋνα κοινό κλειδύ K. Η αςφϊλεια αυτών των αλγορύθμων 

βαςύζεται ςτην μυςτικότητα του κλειδιού. Σα ςυμμετρικϊ κρυπτοςυςτόματα προώποθϋτουν την 

ανταλλαγό του κλειδιού μϋςα από ϋνα αςφαλϋσ κανϊλι επικοινωνύασ ό μϋςα από την φυςικό 

παρουςύα των προςώπων. Αυτό το χαρακτηριςτικό καθιςτϊ δύςκολη την επικοινωνύα μεταξύ 

απομακρυςμϋνων ατόμων. ε ϋνα υμμετρικο Κρυπτοςυςτυμϊ το ύδιο κλειδύ , για το οπούο τα 

ςυναλλαςςόμενα μϋρη πρϋπει να ςυμφωνόςουν εκ των προτϋρων, χρηςιμοποιεύται για την 

κρυπτογρϊφηςη και για την αποκρυπτογρϊφηςη δεδομϋνων. Φαρακτηριςτικϊ παραδεύγματα 

τϋτοιων κρυπτοςυςτημϊτων αποτελούν οι  υμμετρικού αλγόριθμοι DES, Triple-DES, Blowfish, 

SAFER, CAST, RC2, RC4 (ARCFOUR), RC5, RC6. 

4.4.2 Αςύμμετρο Κρυπτοςύςτημα 

Σο αςύμμετρο κρυπτοςύςτημα δημιουργόθηκε για να καλύψει το κενϊ ςτην αδυναμύα 

μεταφορϊσ κλειδιών που παρουςύαζαν τα ςυμμετρικϊ ςυςτόματα. Η βαςικό ιδϋα εύναι ότι 

αποςτολϋασ και παραλόπτησ δεν μοιρϊζονται πλϋον ϋνα κοινό κλειδύ, αλλϊ ϋχουν διαφορετικϊ 

κλειδιϊ για κϊθε λειτουργύα. Φρηςιμοποιούνται δηλαδό ϊλλα κλειδιϊ για κρυπτογρϊφηςη  και 

ϊλλα για αποκρυπτογρϊφηςη. Φρηςιμοποιούνται δύο διαφορετικϊ κλειδιϊ, ϋνα ιδιωτικό και ϋνα 

δημόςιο, τα οπούα ςχετύζονται μεταξύ τουσ με μονόδρομεσ ςυναρτόςεισ (one-way functions) και 
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τα δεδομϋνα που κρυπτογραφούνται με το ϋνα κλειδύ, αποκρυπτογραφούνται αποκλειςτικϊ με 

το ϊλλο. Μόνο μύα φυςικό οντότητα γνωρύζει το ιδιωτικό κλειδύ, ενώ το δημόςιο κλειδύ εύναι 

εύκολα διαθϋςιμο ςτο κοινό. Φαρακτηριςτικϊ παραδεύγματα τϋτοιων κρυπτοςυςτημϊτων 

αποτελούν οι αςύμμετροι αλγόριθμοι RSA, Diffie-Hellman Key Exchange, ElGamal, Digital 

Signature Standard (DSS). 

4.4.3 Πρωτόκολλο Secure Sockets Layer (SSL) [18] [36] 

Σο πρωτόκολλο Secure Sockets Layer (SSL) αποτελεύ ύςωσ την πιο διαδεδομϋνη εφαρμογό τησ 

κρυπτογραφύασ, η οπούα αποτελεύ μια μορφό υβριδικόσ κρυπτογραφύασ (hybrid encryption), 

υπό την ϋννοια ότι πρόκειται για ϋνα ςυνδυαςμό ςυμμετρικόσ και αςύμμετρησ κρυπτογραφύασ. 

Σο πρωτόκολλο SSL αναπτύχθηκε από την Netscape Communications Corporation για την 

αςφαλό επικοινωνύα ευαύςθητων πληροφοριών, όπωσ προςωπικϊ ςτοιχεύα και αριθμούσ 

πιςτωτικών καρτών και πλϋον χρηςιμοποιεύται από οποιαδόποτε εφαρμογό/υπηρεςύα 

περιλαμβϊνει ςυλλογό και επεξεργαςύα προςωπικών δεδομϋνων. Η τελικό του ϋκδοςη SSL 3.0 

όπωσ χρηςιμοποιεύται ςόμερα, παρουςιϊςτηκε το 1996 και ϋκτοτε χρηςιμοποιεύται ευρϋωσ ωσ 

de-facto μηχανιςμόσ διαςφϊλιςησ ενόσ διαύλου επικοινωνύασ και κρυπτογρϊφηςησ των 

δεδομϋνων τα οπούα διϋρχονται από αυτόν. Σο πρωτόκολλο SSL αποτϋλεςε την βϊςη για την 

μετϋπειτα ανϊπτυξη του πρωτοκόλλου TLS (Transport Layer Security), το οπούο πλϋον τεύνει να 

αντικαταςτόςει το SSL. 

Σο πρωτόκολλο SSL ϋχει ςχεδιαςτεύ για να παρϋχει απόρρητη επικοινωνύα μεταξύ δύο 

ςυςτημϊτων, από τα οπούα το ϋνα λειτουργεύ ςαν client και το ϊλλο ςαν server. Η εξαςφϊλιςη 

του απορρότου γύνεται με την κρυπτογρϊφηςη όλων των μηνυμϊτων ςτο επύπεδο SSL Record 

Protocol. Παρϋχει, επιπλϋον, υποχρεωτικό πιςτοπούηςη τησ ταυτότητασ του server και 

προαιρετικϊ τησ ταυτότητασ του client, μϋςω ϋγκυρων πιςτοποιητικών από ϋμπιςτεσ Αρχϋσ 

Ϊκδοςησ Πιςτοποιητικών (Certificates Authorities). Τποςτηρύζει πληθώρα μηχανιςμών 

κρυπτογρϊφηςησ και ψηφιακών υπογραφών για αντιμετώπιςη όλων των διαφορετικών 

αναγκών. Σϋλοσ, εξαςφαλύζει την ακεραιότητα των δεδομϋνων, εφαρμόζοντασ την τεχνικό των 

Message Authentication Codes (MACs), ώςτε κανεύσ να μην μπορεύ να αλλοιώςει την πληροφορύα 

χωρύσ να γύνει αντιληπτόσ. Όλα τα παραπϊνω γύνονται με τρόπο διαφανό και απλό. 

 τόχοι [36][37] 
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Σο πρωτόκολλο SSL ςτοχεύει ςτην διαςφϊλιςη τησ επικοινωνύασ και τησ προςταςύασ 

των δεδομϋνων μεταξύ δύο επικοινωνούντων πηγών. Απαραύτητεσ προώποθϋςεισ για 

την επύτευξη αυτού του ςκοπού θεωρούνται η κρυπτογραφικό αςφϊλεια, η 

διαλειτουργικότητα και η επεκταςιμότητα, ιδιότητεσ που θα το καθιςτούν ανεξϊρτητο 

εφαρμογόσ ό προγραμματιςτό και εξελύξιμο ωσ προσ την αποδοτικότητα του και τϋλοσ η 

ςχετικϊ γρόγορη απόδοςη καθώσ οι κρυπτογραφικϋσ διαδικαςύεσ τεύνουν να εύναι 

ιδιαύτερα επιβαρυντικϋσ για τουσ υπολογιςτϋσ.  

 Λειτουργύα [37] [38] 

Μόλισ ϋνασ πελϊτησ (client) και ϋνασ εξυπηρετητόσ (server) ξεκινούν την επικοινωνύα, το 

πρωτόκολλο SSL διαςφαλύζει ότι η ςύνδεςη εύναι ιδιωτικό και αςφαλόσ παρϋχοντασ 

βαςικϋσ ενϋργειεσ αςφαλεύασ όπωσ η αυθεντικοπούηςη, η κρυπτογρϊφηςη, και ο ϋλεγχοσ 

τησ ακεραιότητασ.  

Η αυθεντικοπούηςη επιβεβαιώνει ότι ο εξυπηρετητόσ, και προαιρετικϊ ο πελϊτησ, εύναι 

αυτού που ιςχυρύζονται. Η Κρυπτογρϊφηςη μϋςω ανταλλαγόσ κλειδιών, ςτη ςυνϋχεια, 

δημιουργεύ ϋναν αςφαλϋσ δύαυλο μεταξύ των οντοτότων ο οπούοσ αποτρϋπει 

οποιαδόποτε τρύτη μη εξουςιοδοτημϋνη από τα ςύςτημα οντότητα να αναγνώςει τα 

δεδομϋνα. Ο ϋλεγχοσ ακεραιότητασ παρϊλληλα εγγυϊται ότι οποιαδόποτε επύςησ μη 

εξουςιοδοτημϋνη οντότητα δεν θα τροποποιόςει το κρυπτογραφημϋνο μόνυμα, 

τουλϊχιςτον χωρύσ να μπορεύ να εντοπιςτεύ. 

Πελϊτεσ ςυμβατού με το πρωτόκολλο SSL (φυλλομετρητϋσ) και εξυπηρετητϋσ επύςησ 

ςυμβατού, αλληλο-επιβεβαιώνουν την ταυτότητα τουσ χρηςιμοποιώντασ ψηφιακϊ 

πιςτοποιητικϊ. Σα ψηφιακϊ πιςτοποιητικϊ εκδύδονται από αξιόπιςτεσ τρύτεσ οντότητεσ, 

τισ αρχϋσ ϋκδοςησ πιςτοποιητικών (Certificate Authorities - CA) και παρϋχουν 

πληροφορύεσ ςχετικϊ με την δηλωθεύςα ταυτότητα ενόσ ατόμου, καθώσ και το δημόςιο 

κλειδύ του, που χρηςιμοποιεύται από τον εκϊςτοτε αποςτολϋα ενόσ μηνύματοσ για την 

κρυπτογρϊφηςη των δεδομϋνων. Ο παραλόπτησ του μηνύματοσ μπορεύ να 

αποκρυπτογραφόςει τα δεδομϋνα μόνο με το αντύςτοιχο ιδιωτικό κλειδύ. 

Σα δημόςια κλειδιϊ εύναι γνωςτϊ ςε όλουσ, αντύθετα τα ιδιωτικϊ κλειδιϊ εύναι μυςτικϊ 

και γνωςτϊ μόνο ςτον ιδιοκτότη του πιςτοποιητικού. Επικυρώνοντασ την ψηφιακό 
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υπογραφό των πιςτοποιητικών από την αρχό ϋκδοςησ πιςτοποιητικών, τα δύο μϋρη 

μπορούν να βεβαιωθούν ότι ϋνασ υποκλοπϋασ δεν ϋχει παρϋμβει ςτη μετϊδοςη. 

4.5 Σεχνολογύεσ Υιλτραρύςματοσ 

Η κατηγορύα των τεχνολογιών φιλτραρύςματοσ αφορϊ όλουσ εκεύνουσ τουσ μηχανιςμούσ που 

ϋχουν ςχεδιαςτεύ ώςτε να ελϋγχουν και να διακρύνουν ποιο περιεχόμενο εύναι επιτρεπτό να 

προςπελαςτεύ από ϋναν χρόςτη του Διαδικτύου, να αποκλεύουν ό να περιορύζουν επικύνδυνεσ ό 

μη επιθυμητϋσ ενϋργειεσ και ανταλλαγό δεδομϋνων, να περιορύζουν την λόψη ανεπιθύμητων 

μηνυμϊτων ό ενοχλητικών κλόςεων. Περιλαμβϊνονται μηχανιςμού όπωσ τα αναχώματα 

αςφαλεύασ (firewall), εργαλεύα αποκλειςμού αρχεύων cookies (cookie-cutters), εργαλεύα ελϋγχου 

πρόςβαςησ βϊςει περιεχομϋνου (Web Content Filtering Tools) και αντι-καταςκοπευτικϊ 

(antispyware) ό αντι – ιικϊ προγρϊμματα (antivirus).   

Η εφαρμογό των τεχνολογιών αυτών μπορεύ να εφαρμοςτεύ εύτε ςε επύπεδο αρχιτεκτονικόσ του 

Διαδικτύου, εύτε ςτουσ παρόχουσ υπηρεςιών Διαδικτύου και Σηλεπικοινωνιών, εύτε ακόμα ςε 

επύπεδο οργανιςμών ό ατομικών υπολογιςτών. Τπϊρχουν αρκετϋσ λύςεισ που εφαρμόζονται 

ςόμερα οι οπούεσ προςτατεύουν αποτελεςματικϊ την ιδιωτικότητα των χρηςτών εύτε 

λειτουργώντασ ατομικϊ εύτε ςυνδυαςτικϊ με ϊλλα εργαλεύα. 

4.5.1 Αναχώματα Αςφαλεύασ [39] [40] 

Σα αναχώματα αςφαλεύασ ό τεύχη προςταςύασ (firewalls) αφορούν τρόπουσ προςταςύασ που 

αναπτύχθηκαν για την εκ των προτϋρων αντιμετώπιςη κϊποιων εκ των κινδύνων που 

ελλοχεύουν κατϊ την χρόςη των δικτυακών τεχνολογιών και για την διατόρηςη του ελϋγχου τησ 

πρόςβαςησ και τησ κυκλοφορύασ μεταξύ των δικτύων. Αν και ο ςυγκεκριμϋνοσ μηχανιςμόσ 

ςχετύζεται περιςςότερο με Διαδικτυακϋσ υπηρεςύεσ, εντούτοισ βρύςκει εφαρμογό και ςε ϊλλα 

δικτυακϊ περιβϊλλοντα. 

Ϊνα ανϊχωμα αςφϊλειασ λειτουργεύ ωσ ρυθμιςτόσ τησ κυκλοφορύασ δεδομϋνων 

παρεμβαύνοντασ ανϊμεςα ςε δύο δύκτυα υπολογιςτών τα οπούα ϋχουν διαφορετικό επύπεδο 

εμπιςτοςύνησ, εκ των οπούων ςυνόθωσ το ϋνα και το πιο χαμηλού επιπϋδου εύναι το Διαδύκτυο. 

Ψσ ανϊχωμα αςφϊλειασ δεν νοεύται απαραύτητα μόνο ϋνα λογιςμικό ςύςτημα ό μόνο ϋνα υλικό 

ςύςτημα αλλϊ πιο ςυγκεκριμϋνα ορύζεται ωσ ςύςτημα ό ομϊδεσ ςυςτημϊτων, υλικού ό 
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λογιςμικού τα οπούα ελϋγχουν και προςτατεύουν την πρόςβαςη μεταξύ δικτύων και υλοποιούν 

τουσ κανόνεσ μιασ πολιτικόσ αςφϊλειασ.  

 τόχοι [40] [41] 

Ϊνα ανϊχωμα αςφαλεύασ αναλαμβϊνει πρωτύςτωσ να αποτρϋψει οποιαδόποτε μη 

εξουςιοδοτημϋνη πρόςβαςη ςε μια αςφαλό περιοχό αλλϊ και επιπλϋον να αποτρϋψει την μη 

εξουςιοδοτημϋνη ϋξοδο πληροφορύασ για την ύδια περιοχό. ημαντικό ρόλο ςτην επύτευξη αυτών 

των ςτόχων αναλαμβϊνει, πϋραν των τεχνικών δυνατοτότων του αναχώματοσ, και η 

ενςωμϊτωςη μιασ πολιτικόσ αςφαλεύασ όταν χρηςιμοποιεύται από οργανιςμούσ ό η ςωςτό 

διαχεύριςη από τουσ χρόςτεσ όταν η χρόςη γύνεται ςε προςωπικό επύπεδο. Σο ανϊχωμα 

αςφαλεύασ για να λειτουργόςει ςωςτϊ πρϋπει να υλοποιεύ και να ενιςχύει την πολιτικό 

αςφαλεύασ που ιςχύει κϊθε φορϊ. 

 Λειτουργύα [39][42]  

Η  λειτουργύα ενόσ αναχώματοσ αςφαλεύασ εξαρτϊται από τον τρόπο που δρα ώςτε να 

διαςφαλύςει την θωρϊκιςη μιασ περιοχόσ. Κατϊ ςυνϋπεια υπϊρχουν τρεύσ βαςικϋσ κατηγορύεσ 

αναχωμϊτων αςφαλεύασ και διακρύνονται ςε αυτϊ που εφαρμόζουν φιλτρϊριςμα των πακϋτων 

δεδομϋνων και αναφϋρονται ωσ δρομολογητϋσ φιλτραρύςματοσ (packet filtering), ςε αυτϊ που 

χρηςιμοποιούν πληρεξούςιουσ εξυπηρετητϋσ (proxy servers) και τϋλοσ ςτα αναχώματα ελϋγχου 

κατϊςταςησ (stateful packet inspection - SPI) 

Σα αναχώματα αςφαλεύασ που εφαρμόζουν φιλτρϊριςμα των πακϋτων δεδομϋνων που 

κινούνται ςε ϋνα δύκτυο αφορούν την πρώτη γενιϊ ςυςκευών αναχωμϊτων όπου όταν 

ενςωματωμϋνεσ ςε δρομολογητϋσ του δικτύου και λειτουργούςαν ςτα τρύα πρώτα επύπεδα του 

μοντϋλου αναφορϊσ OSI (Open Systems Interconnection model). Ο μηχανιςμόσ τουσ αναζητϊ 

πακϋτα που να ταιριϊζουν ςε οποιονδόποτε κανόνα φιλτραρύςματοσ ϋχει προ-ρυθμιςτεύ από 

τουσ διαχειριςτϋσ του δικτύου, και αναλόγωσ προχωρϊ ςε αποδοχό ό απόρριψη του πακϋτου. Οι 

κανόνεσ φιλτραρύςματοσ μπορούν να βαςύζονται μόνο ςε ςτοιχεύα όπωσ η διεύθυνςη IP 

προϋλευςησ και προοριςμού, και  οι θύρεσ TCP (Transmission Control Protocol) ό UDP (User 

Datagram Protocol) προϋλευςησ και προοριςμού. υνεπώσ η εφαρμογό αυτού του εύδουσ των 

αναχωμϊτων γύνεται μόνο ςε επύπεδο, δικτύου γεγονόσ που αποτελεύ και την αδυναμύα των 

δρομολογητών φιλτραρύςματοσ καθώσ αδυνατούν να ελϋγξουν πληροφορύεσ που ςχετύζονται με 

το περιεχόμενο ενόσ πακϋτου, παρϊ μόνο πληροφορύεσ ςύνδεςησ. 
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Ϊνα ανϊχωμα τύπου πληρεξούςιου εξυπηρετητό (Proxy Server Firewall) λειτουργεύ ςτα 

ανώτερα επύπεδα τησ ςτούβασ πρωτοκόλλων του μοντϋλου αναφορϊσ OSI παρϋχοντασ 

εςωτερικϊ του δικτύου, τερματικϊ με πληρεξούςιεσ υπηρεςύεσ (πληρεξούςιοσ εξυπηρετητόσ ό 

εξυπηρετητόσ μεςολϊβηςησ - proxy server) προσ τα εξωτερικϊ δύκτυα. Όλη η επικοινωνύα 

μεταξύ ενόσ πελϊτη με τον πραγματικό εξυπηρετητό γύνεται μϋςω του πληρεξούςιου 

εξυπηρετητό. Ϊτςι, ϋνασ πληρεξούςιοσ εξυπηρετητόσ λειτουργεύ ουςιαςτικϊ ωσ μεςύτησ ςτην 

επικοινωνύα μεταξύ των πελατών και των πραγματικών εξυπηρετητών εφαρμογόσ. Οι 

πληρεξούςιοι εξυπηρετητϋσ μπορούν να λειτουργόςουν εύτε ςτο επύπεδο εφαρμογόσ εύτε ςτο 

επύπεδο μεταφορϊσ για αυτό προκύπτουν δύο κατηγορύεσ αναχωμϊτων, τα αναχώματα 

επιπϋδου μεταφορϊσ (Circuit-Level Firewall) και τα αναχώματα επιπϋδου εφαρμογόσ 

(Application-Level Firewall).  

Σο ανϊχωμα επιπϋδου μεταφορϊσ λειτουργεύ ςτο ςτρώμα ςυνόδου του μοντϋλου OSI όπου 

παρακολουθεύ τισ «χειραψύεσ» (handshakes) TCP και UDP μεταξύ των πακϋτων για να καθορύςει 

εϊν η ςύνοδόσ που ζητόθηκε εύναι επιτρεπτό. Μετϋπειτα ϋνα εικονικό "κύκλωμα" μεταφορϊσ 

δημιουργεύται μεταξύ των εςωτερικών τερματικών και του εξυπηρετητό μεςολϊβηςησ. Όλεσ οι 

αιτόςεισ από τα εξωτερικϊ δύκτυα περνούν από αυτό το "κύκλωμα" ςτο εξυπηρετητό 

μεςολϊβηςησ, ο οπούοσ με την ςειρϊ του αναμεταδύδει τα αιτόματα αυτϊ προσ τα εξωτερικϊ 

δύκτυα αλλϊζοντασ τισ διευθύνςεισ IP των πακϋτων ώςτε οι ιδιωτικϋσ διευθύνςεισ IP να μην εύναι 

εκτεθειμϋνεσ ςε πιθανούσ ειςβολεύσ.  

Ϊνα ανϊχωμα αςφαλεύασ επύπεδου εφαρμογόσ παρϋχει όλα τα χαρακτηριςτικϊ του 

αναχώματοσ επιπϋδου μεταφορϊσ με επιπλϋον μια εκτεταμϋνη ανϊλυςη των πακϋτων που 

διακινούνται. Επιπλϋον τησ αξιολόγηςησ των IP διευθύνςεων, ϋνα ανϊχωμα αςφαλεύασ επιπϋδου 

εφαρμογόσ  αποφαςύζει που θα παραδοθεύ το πακϋτο δεδομϋνων ό αν θα απορριφθεύ, ςύμφωνα  

με τισ πληροφορύεσ εφαρμογόσ που περιλαμβϊνει το πακϋτο. Αυτό επιτυγχϊνεται καθορύζοντασ 

πολλαπλούσ πληρεξούςιουσ εξυπηρετητϋσ, διαφορετικούσ για κϊθε τύπο εφαρμογόσ. 

Πιο εξελιγμϋνη θεωρεύται η τεχνολογύα των αναχωμϊτων ελϋγχου κατϊςταςησ τα οπούα 

λειτουργούν ςε πολλαπλϊ επύπεδα του μοντϋλου αναφορϊσ OSI, όπωσ των επιπϋδων Δικτύου 

(Network Layer), Μεταφορϊσ (Transport Layer) και Εφαρμογών (Application Layer). 

Αναλαμβϊνουν την παρακολούθηςη τησ κατϊςταςησ των ενεργών ςυνδϋςεων, αναλύουν τα 

μοτύβα κύνηςησ προσ το Επύπεδο Εφαρμογόσ και εντοπύζουν ανωμαλύεσ με βϊςη τα 

αποτελϋςματα τησ ανϊλυςησ. Σο ανϊχωμα διατηρεύ πληροφορύεσ κατϊςταςησ για κϊθε 

ςύνδεςη, η οπούα κατϊςταςη περιλαμβϊνει ϋναν ςυνδυαςμό τησ φϊςησ επικοινωνύασ και τησ 



 

  73 

κατϊςταςη του τελικού ςημεύου εφαρμογόσ. Όταν παραλαμβϊνεται ϋνα πακϋτο δεδομϋνων, 

ςυγκρύνεται με μια γνωςτό κατϊςταςη ςύνδεςησ και αν το πακϋτο αποκλύνει από την 

αναμενόμενη κατϊςταςη διακόπτεται το υπόλοιπο τησ δεδομϋνησ χρονικόσ ςτιγμόσ. 

4.5.2 Εργαλεύα Ελϋγχου Πρόςβαςησ Βϊςει 

Περιεχομϋνου [43] 

Οι λύςεισ που περιλαμβϊνονται ςε αυτό την κατηγορύα δύνουν την δυνατότητα ςε ϋνα χρόςτη 

του Διαδικτύου να ελϋγξει το περιεχόμενο των ιςτοςελύδων του κατϊ την περιόγηςό του ςτον 

ιςτό. Η προςταςύα των χρηςτών από ανεπιθύμητο Διαδικτυακό περιεχόμενο δεν εύναι γενικϊ ϋνα 

πρόβλημα ιδιωτικότητασ, δεδομϋνου ότι οι πληροφορύεσ ςυνόθωσ δεν εύναι ςτοχευμϋνεσ ςτον 

χρόςτη που επιςκϋπτεται τον εκϊςτοτε ιςτότοπο. Ψςτόςο, τελευταύα οριςμϋνεσ διαδικτυακϋσ 

εφαρμογϋσ ςυλλϋγουν, ςυςχετύζουν και χρηςιμοποιούν τα δεδομϋνα του χρόςτη (π.χ. όνομα 

τομϋα, διεύθυνςη IP) ώςτε να προςαρμόςουν ανϊλογα το περιεχόμενο του ιςτοτόπου ό να 

προςθϋςουν διαφημύςεισ ανϊλογεσ των ενδιαφερόντων του. Ακόμα πιο επικύνδυνεσ θεωρούνται 

ςελύδεσ ιςτοχώρων που παρουςιϊζουν παρϊνομο υλικό ό υλικό ακατϊλληλο που ϋρχεται ςε 

αναντιςτοιχύα με τα χαρακτηριςτικϊ του χρόςτη, για παρϊδειγμα πορνογραφικό υλικό, 

«πειρατικό» λογιςμικό κ.α. Επιπλϋον ςτισ ςελύδεσ κοινωνικόσ δικτύωςησ που απολαύουν 

τερϊςτια αποδοχό και εν πρώτοισ φαντϊζουν αθώεσ, δεν μπορούμε να παραβλϋψουμε ότι η 

χρόςη τουσ δεν εύναι αποκλειςτικϊ μονομερόσ, οπότε οι κύνδυνοι μπορούν να ποικύλλουν 

ανϊλογα με τον αριθμό αλλϊ και την ποιότητα των υπολούπων χρηςτών, ιδιαύτερα όταν ςτην 

θϋςη του θύματοσ μπορούν να βρύςκονται ανόλικοι χρόςτεσ. 

4.5.3 Εργαλεύα Αποκλειςμού Αρχεύων Cookies 

Η πιο κοινό μϋθοδοσ που χρηςιμοποιεύται για την παρακολούθηςη των ατόμων ςτο Διαδύκτυο 

εύναι τα «Cookies», δηλαδό μικρϊ αρχεύα που εύναι αποθηκευμϋνα ςτον υπολογιςτό του χρόςτη 

με τισ πληροφορύεσ που παρϋχονται από τον ιςτότοπο. Αν και η πλειοψηφύα των ιςτοτόπων 

χρηςιμοποιεύ αυτό το εργαλεύο εντόσ των προβλεπόμενων και νόμιμων πλαιςύων, υπϊρχουν  και 

αυτού οι οπούοι εκμεταλλεύονται τισ πληροφορύεσ αυτών των αρχεύων με αθϋμιτο τρόπο. 

Προγρϊμματα αποκλειςμού των αρχεύων cookies (cookie-cutters) επιτρϋπoυν ςτουσ χρόςτεσ να 

αποφαςύςουν ποια cookies μπορούν να μεύνουν ςτο ςύςτημϊ τουσ, και ποια cookies θα πρϋπει 

να αποκλειςτούν ό να διαγραφούν. Πλϋον λογιςμικϊ που να επιτελούν μόνο τισ ςυγκεκριμϋνεσ 
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διαδικαςύεσ δεν αναπτύςςονται και δεν ϋχουν ευρεύα αποδοχό καθώσ η λειτουργύα τουσ ϋχει 

ενςωματωθεύ εύτε ςε ολοκληρωμϋνα πακϋτα αντι-ιικόσ προςταςύασ εύτε ςτουσ φυλλομετρητϋσ.  

4.5.4 Εργαλεύα αποκλειςμού ανεπιθύμητων 

μηνυμϊτων και κλόςεων 

Η αποςτολό αυτόκλητων ό ανεπιθύμητων μηνυμϊτων (spam) αποφϋρει ςχετικϊ εύκολο και 

μεγϊλο κϋρδοσ ςτον αποςτολϋα (spammer), λειτουργώντασ ωσ μϋςο ϊμεςησ διαφόμιςησ, το 

οπούο ςε αντύθεςη με τισ κλαςςικϋσ μεθόδουσ όπωσ ραδιόφωνο, τηλεόραςη,  διαφημιςτικϊ 

φυλλϊδια και ϊλλα γνωςτϊ μϋςα, ϋχει για αυτόν ελϊχιςτο ό μηδενικό κόςτοσ. Η προβολό ενόσ 

τϋτοιου μηνύματοσ δεν αποτελεύ μια ευθεύα παραβύαςη τησ ιδιωτικότητασ των χρηςτών, 

εντούτοισ τισ περιςςότερεσ φορϋσ τα αυτόκλητα μηνύματα δρουν ωσ μηνύματα απϊτεσ (hoaxes) 

παρουςιϊζοντασ ψευδεύσ πληροφορύεσ με μόνο ςκοπό την απορρόφηςη πληροφοριών από τον 

παραλόπτη. Σα αυτόκλητα μηνύματα μπορούν να ςυγκεντρώνουν προςωπικϊ ςτοιχεύα από 

τουσ παραλόπτεσ τα οπούα μπορούν να χρηςιμοποιηθούν για απϊτεσ ό για μεταπώληςη ςε 

ϊλλουσ spammers. 

Με ανϊπτυξη νϋων μορφών διαδικτυακών υπηρεςιών τεχνολογιών ηλεκτρονικόσ επικοινωνύασ 

εξελύχθηκαν παρϊλληλα και νϋεσ μορφϋσ ανεπιθύμητων μηνυμϊτων. Μορφϋσ spam που 

αφορούν τισ εφαρμογϋσ ϊμεςων μηνυμϊτων (Instant messaging spam), τισ μηχανϋσ αναζότηςησ 

(spamdexing) και γενικότερα ιςτοτόπων και υπηρεςιών που επιτρϋπουν την αλληλεπύδραςη και 

την επικοινωνύα μεταξύ των χρηςτών τουσ. Ακόμα και ςε τεχνολογύεσ τηλεφωνύασ όπωσ η κινητό 

τηλεφωνύα ό η τηλεφωνύα μϋςω διαδικτύου (voice over IP- VoIP), οι ανεπιθύμητεσ μορφϋσ 

επικοινωνύασ απειλούν την ιδιωτικότητα των χρηςτών. 

Διϊφορεσ τεχνικϋσ ϋχουν αναπτυχθεύ ςτην προςπϊθεια αντιμετώπιςησ των ανεπιθύμητων 

μηνυμϊτων, που η  διακύνηςη τουσ  ςτα δύκτυα επικοινωνιών οδηγεύ ςε μεγϊλη απώλεια πόρων, 

και ςε απώλεια χρόνου και παραγωγικότητασ. Και μπορεύ το φαινόμενο αν υπολογιςτεύ ατομικϊ 

να μην εύναι τόςο τραγικό αν όμωσ υπολογιςτεύ αθροιςτικϊ, για παρϊδειγμα όςον αφορϊ την 

παραγωγικότητα των εταιρειών μιασ χώρασ, οι απώλειεσ μπορούν να φτϊςουν μϋχρι και 

δεκϊδεσ διςεκατομμύρια. Οι τεχνικϋσ αφορούν τρόπουσ για να προλαμβϊνουν την λόψη τϋτοιου 

περιεχομϋνου, ϊλλουσ για να τα διακρύνουν από το ςύνολο των μηνυμϊτων και ϊλλουσ για την 

διαχεύριςη τουσ μετϊ την λόψη. 
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 τόχοι [43] [44] [45] 

Οι ςτόχοι των τεχνικών αντιμετώπιςησ spam εύναι η προςταςύα των χρηςτών από πιθανϋσ 

απϊτεσ και ενϋργειεσ παραβύαςησ του απορρότου τουσ, αλλϊ και η αντιμετώπιςη επιβλαβών 

ςυνεπειών των ανεπιθύμητων μηνυμϊτων που ςχετύζονται με κατανϊλωςη υπολογιςτικών 

αλλϊ και ανθρώπινων πόρων. Εύναι γεγονόσ πωσ τα spam ευθύνονται για την υπερφόρτωςη 

δικτύων και χώρων αποθόκευςησ όςο και για την κατατριβό χρόνου εργαςύασ.  

 Λειτουργύα [43] [44] [45] 

Οι λειτουργύα αντιμετώπιςησ των μηχανιςμών ανεπιθύμητων μηνυματων εξαρτϊταται τόςο 

από την τεχνολογύα για την οπούα εφαρμόζεται όςο και από τον τρόπο δρϊςησ. Τπϊρχουν τρεισ 

κατηγορύεσ οι τεχνικϋσ  πρόληψησ, οι τεχνικϋσ εντοπιςμού και οι τεχνικϋσ διαχεύριςησ. 

Οι τεχνικϋσ πρόληψησ των αυτόκλητων μηνυμϊτων αφορούν μηχανιςμούσ που προςπαθούν να 

αποτρϋψουν την αποςτολό τουσ. Γνωςτό παρϊδειγμα αποτελούν οι Λύςτεσ, μια τεχνικό που 

βαςύζεται ςε λύςτεσ ςτισ οπούεσ καταγρϊφονται οι αποςτολεύσ  που θεωρούνται αξιόπιςτοι 

(Λευκϋσ Λύςτεσ – Whitelists) και οι αποςτολεύσ οι οπούοι ϋχουν κριθεύ ωσ spammers (Μαύρεσ 

Λύςτεσ- Blacklists). Τπϊρχουν και οι Γκρύζεσ Λύςτεσ (Greylisting) κρύνεται η αξιοπιςτύα του 

αποςτολϋα ςύμφωνα με τον αριθμό αποςτολών των μηνυμϊτων. Αξιόπιςτοι αποςτολεύσ 

ςυνηθύζουν να ςτϋλνουν περιςςότερεσ από μύα φορϋσ. Με την τεχνικό Challenge/Response 

ςτϋλνεται μια αποςτολό αύτηςησ (response) προσ τον αποςτολϋα ειςερχόμενου email και 

αναμονό απϊντηςησ (response) ϋτςι ώςτε να εξαςφαλιςτεύ η ανθρώπινη πηγό του μηνύματοσ 

και να αποφευχθεύ η δυνατότητα αυτόματησ παραγωγόσ μαζικών emails. Η τεχνικό Consent 

token ςτηρύζεται ςτην ύπαρξη κϊποιου «κόςτουσ», υπολογιςτικού ό οικονομικού, από την μεριϊ 

του αποςτολϋα για κϊθε μόνυμα που αυτόσ αποςτϋλλει, με ςτόχο να αποδεύξει ότι δεν πρόκειται 

για spammer. Σϋλοσ η τεχνικό Αυθεντικοπούηςησ (Authentication) αφορϊ την επιβεβαύωςη του 

αποςτολϋα, δηλαδό ςτην πιςτοπούηςη τησ ταυτότητασ του.   

Οι τεχνικϋσ εντοπιςμού εύναι αυτϋσ οι οπούεσ προςπαθούν να εντοπύςουν τα spam μηνύματα και 

να τα διακρύνουν από τα κανονικϊ μηνύματα ηλεκτρονικού ταχυδρομεύου. Σεχνικϋσ όπωσ τα 

υςτόματα Υόμησ (Reputation systems) όπου καθορύζονται εκτιμόςεισ (ratings) για κϊθε 

αποςτολϋα ηλεκτρονικόσ αλληλογραφύασ οι οπούεσ ςτηρύζονται  ςτην απόδοςη ενόσ βαθμού 

αξιοπιςτύασ του αποςτολϋα. Οι Λύςτεσ τατικού Περιεχομϋνου (Static content filtering lists) κατϊ 

την οπούα  ερευνϊται ολόκληρο το περιεχόμενο των μηνυμϊτων για ςυγκεκριμϋνεσ λϋξεισ που 
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φανερώνουν περιεχόμενο spam μηνυμϊτων. Πιο εξελιγμϋνη τεχνικό θεωρούνται τα ςυςτόματα 

μϊθηςησ περιεχομϋνου (Learning content filtering systems) όπου βαςιςμϋνη ςε Bayesian φύλτρα 

και ςε μηχανιςμούσ λόψησ αποφϊςεων και με την ςυνεργαςύα του χρόςτη το ςύςτημα 

«εκπαιδεύεται» ςτον εντοπιςμό περιεχομϋνου που υποδηλώνει ανεπιθύμητο μόνυμα. Ωλλεσ 

τεχνικϋσ όπωσ η Quantity και η Checksum-based filter εξετϊζουν την πιθανότητα ανεπιθύμητου 

μηνυμϊτοσ βαςιςμϋνεσ ςε τεχνικϋσ ςχετικϋσ με την ποςότητα των μηνυμϊτων που ϋχουν 

αποςταλεύ. 

Οι τεχνικϋσ διαχεύριςησ λειτουργούν μετϊ τον εντοπιςμό ανεπιθύμητων μηνυμϊτων δύνοντασ την  

δυνατότητα ςτουσ χρόςτεσ να επιλϋξουν πωσ θα τα διαχειριςτούν. Τπϊρχει η δυνατότητα 

τοποθϋτηςη ενόσ spam  ςε προςωρινό απομόνωςη (Quarantine), η τεχνικό περιοριςμού των 

μηνυμϊτων που αποςτϋλλονται από ςυγκεκριμϋνο χρόςτη, η οπούα εφαρμόζεται ςε επύπεδο 

παρόχων, η επιλογό απόρριψησ του μηνύματοσ και η μϋθοδοσ χρϋωςησ του αποςτολϋα για κϊθε 

spam που αποςτϋλλει. 

4.5.6 Αντι – ιικϊ Προγρϊμματα 

Σα αντι-ιικϊ ό και αντιβιοτικϊ προγρϊμματα εςκεμμϋνα περιγρϊφονται τελευταύα δεδομϋνου ότι 

πλϋον οι λειτουργύεσ τουσ δύναται να ςυνδυϊζουν τισ περιςςότερεσ από τισ λειτουργύεσ που 

περιγρϊφηκαν ςτισ προηγούμενεσ μεθόδουσ. Ϊνα ςύγχρονο αντι-ιικό λογιςμικό για παρϊδειγμα 

μπορεύ να ςυνδυϊζει τισ λειτουργύεσ πρόςβαςησ βϊςει περιεχομϋνου, να ενςωματώνει ϋνα 

ανϊχωμα αςφαλεύασ, να αποκλεύει αρχεύα cookies και φυςικϊ να προςτατεύει τον χρόςτη από 

ιούσ (viruses) και λοιπϋσ μορφϋσ κακόβουλου λογιςμικού (malicious software). Ϊνα κακόβουλο 

λογιςμικό ϋχει ςκοπό να επιφϋρει την αςτϊθεια ενόσ πληροφοριακού ςυςτόματοσ ό να 

παραβιϊςει την πρόςβαςη ςε αυτό. Οι τρόποι αντιμετώπιςησ τϋτοιου εύδουσ προγραμμϊτων 

κατηγοριοποιούνται ανϊλογα την τον τρόπο και τον χρόνο δρϊςησ, Για παρϊδειγμα υπϊρχουν 

τεχνικϋσ αντιμετώπιςησ με προληπτικό δρϊςη, ϊλλεσ που προςπαθούν να ανιχνεύςουν πιθανϊ 

προβλόματα και τϋλοσ αυτϋσ που δρουν διαδοχικϊ του προβλόματοσ. 

 τόχοι 

Η ςυνδυαςτικό χρόςη των μϋτρων πρόληψησ, ανύχνευςησ και επανόρθωςησ αποςκοπεύ ςτο να 

επιτύχει την απαλοιφό των πιθανών κακόβουλων λογιςμικών που θα προςβϊλουν ϋνα 

ςύςτημα, την αποφυγό τησ προςβολόσ του ςυςτόματοσ από ϋνα τϋτοιο λογιςμικό, ό 

τουλϊχιςτον την ελαχιςτοπούηςη των ζημιών που μπορεύ αυτό να επιφϋρει ςε περύπτωςη που 
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καταφϋρει να «προςβϊλλει» ϋνα υπολογιςτικό ςύςτημα. Ϊνα αντι-ιικό λογιςμικό για να 

ικανοποιόςει τα προαναφερθϋντα αποτελϋςματα θα πρϋπει πρωτύςτωσ να πληρού και κϊποια 

τεχνικϊ κριτόρια όπωσ η ενημϋρωςη τησ βϊςησ δεδομϋνων του, καθώσ η εμφϊνιςη νϋων ιών 

εύναι καθημερινό και η διαλειτουργικότητα του αφού θα πρϋπει να λειτουργεύ και να 

ςυνεργϊζεται ςε διαφορετικϊ αρχιτεκτονικϊ πλαύςια και  με διϊφορα Λειτουργικϊ ςυςτόματα. 

 Λειτουργύα [46] 

Η πιο ςημαντικό λειτουργύα ενόσ αντι-ιικού προγρϊμματοσ εύναι αυτό τησ μηχανόσ ςϊρωςησ 

(scan engine). αρώνει τισ πληροφορύεσ ενόσ πληροφοριακού ςυςτόματοσ και ςε περύπτωςη 

που διαπιςτωθεύ ύπαρξη ιών, τουσ «απολυμαύνει». Η λειτουργύα τησ ςϊρωςη μπορεύ να γύνει με 

διαφορετικούσ τρόπουσ: 

ύμφωνα με το μϋγεθοσ: η μηχανό μπορεύ εύκολα να ανιχνεύςει αν το αρχεύο ϋχει μολυνθεύ ό 

αλλοιωθεύ. Δεδομϋνου ότι οριςμϋνοι ιού προςαρτούν τον κακόβουλο κώδικα ςτο τϋλοσ του 

αρχεύου. Η μηχανό ςαρώνει και ςυγκρύνει το μεγϋθη των αρχεύων πριν και μετϊ την ςϊρωςη. Αν 

υπϊρχει μεταβολό ςτο μϋγεθοσ, η οπούα δεν ϋχει γύνει από το χρόςτη, δημιουργούνται υποψύεσ 

για ύπαρξη κακόβουλου κώδικα και μόλυνςη του αρχεύου.  

Σαύριαςμα Μοτύβου: κϊθε ιόσ ϋχει μια μοναδικό υπογραφό (virus signature) που χρηςιμοποιεύ 

για να μολύνει τα αρχεύα ό τουσ υπολογιςτϋσ. Αυτό η υπογραφό θα μπορούςε να εύναι μερικϋσ 

γραμμϋσ ςε γλώςςα μηχανόσ που αντικαθιςτούν το δεύκτη τησ ςτούβασ του προγρϊμματοσ και 

μεταπηδούν προσ τη νϋα γραμμό του κώδικα. Ϊνα πρόγραμμα προςταςύασ από ιούσ ςυγκρύνει 

τισ πληροφορύεσ με μια βϊςη δεδομϋνων των υπαρχόντων υπογραφών ιών και ςτην περύπτωςη 

που οι πληροφορύεσ ταιριϊζουν με οποιαδόποτε από τισ υπογραφϋσ ιών τησ βϊςησ δεδομϋνων 

τότε θεωρεύται πωσ το αρχεύο ϋχει προςβληθεύ από τον ιό. 

Η ευρετικό μϋθοδοσ (heuristic method): Αναλύει τον τρόπο που ενεργεύ κϊθε ςτοιχεύο ό 

πληροφορύα και τον ςυγκρύνει με ϋναν κατϊλογο τησ βϊςησ δεδομϋνων όπου αναφϋρονται οι 

επικύνδυνεσ δραςτηριότητεσ. Όταν ανιχνευθεύ η  επικύνδυνη δραςτηριότητα το πρόγραμμα 

θεωρεύ πιθανό την ύπαρξη κακόβουλου λογιςμικού και ακολουθεύ ςτην ενημϋρωςη του χρόςτη 

ώςτε αυτόσ να αποφαςύςει για την επικινδυνότητα ό όχι του ύποπτου ςτοιχεύου όπωσ και για 

τον τρόπο που  θα διαχειριςτεύ την κατϊςταςη.  

 



 

  78 

 

Κεφϊλαιο 5 
Θεςμικό προςταςύα τησ 

Ιδιωτικότητασ των 

επικοινωνιών 

« Η αςφϊλεια των ανθρώπων πρϋπει να εύναι ο υπϋρτατοσ νόμοσ » 

 Marcus Tullius Cicero 

Αποδομώντασ τισ ϋννοιεσ που αφορούν την Ιδιωτικότητα και τισ προκλόςεισ που αυτό ςυναντϊ  

κατϊ την διατόρηςη των προςωπικών δεδομϋνων καταλόγουμε ςτο ςυμπϋραςμα ότι καμύα 

τεχνολογικό θωρϊκιςη δεν εύναι αρκετό για να προςτατϋψει τουσ ςυνδρομητϋσ από κινδύνουσ 

που ελλοχεύουν κατϊ την χρόςη ηλεκτρονικών υπηρεςιών επικοινωνύασ. Παρόλο που, όπωσ όδη 

ϋχει αναφερθεύ, η Ιδιωτικότητα αποτελεύ ςημαντικό αγαθό και θεμελιώδεσ δικαύωμα του ατόμου 

που ϊμεςα ςχετύζεται με ϊλλα δικαιώματα και αρχϋσ, όπωσ το δικαύωμα ανϊπτυξησ τησ 
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προςωπικότητασ, η αυτονομύα και η αξύα του ανθρώπου και η αρχό τησ ιςότητασ, οι απειλϋσ όχι 

απλϊ παραμϋνουν «ζωντανϋσ», αλλϊ μϋρα με την μϋρα γεννιούνται νϋεσ και περιςςότερεσ. Νϋεσ 

προκλόςεισ που απορρϋουν και ενιςχύονται από την ραγδαύα ανϊπτυξη των τεχνολογιών, οι 

οπούεσ ςτοχεύουν ό διευκολύνουν την παγκοςμιοπούηςη τησ ροόσ των δεδομϋνων, την 

εμπορευματοπούηςη των προςωπικών πληροφοριών και την εξϋλιξη τησ επεξεργαςύασ των 

δεδομϋνων. 

5.1 Ανϊγκη για Νομικό Διαςφϊλιςη τησ Ιδιωτικότητασ 

Καθώσ λοιπόν η ανθρώπινη ςκϋψη, γνώςη και δραςτηριότητα μετουςιώνεται ςε πληροφορύα, η 

οπούα εύναι εν δυνϊμει εμπορευματοποιημϋνη ό επιτηρούμενη, εύλογα γεννιούνται ανϊγκεσ για 

την θϋςπιςη κανονιςτικών αρχών και οδηγιών που θα ρυθμύζουν τον τρόπο τησ διαχεύριςησ και 

τησ επεξεργαςύασ των διατηρούμενων δεδομϋνων. Πωσ όμωσ μπορεύ κανεύσ να οριοθετόςει την 

χρόςη τησ πληροφορύασ όταν εκ φύςεωσ αυτό η πληροφορύα εύναι παγκόςμια; Πωσ μπορεύ να 

επιβϊλει κοινωνικϋσ ό πολιτικϋσ διατϊξεισ όταν η πληροφορύα διαχϋεται ςε τόςεσ διαφορετικϋσ 

κοινωνύεσ και πολιτιςμούσ; Πόςο μϊλλον όταν και οι ύδιεσ κοινωνύεσ εύναι οντότητεσ που διαρκώσ 

αλλϊζουν και αναπτύςςονται και οι όποιεσ κοινωνικοπολιτικϋσ εξελύξεισ επηρεϊζουν ςε μεγϊλο 

βαθμό τη ςχϋςη μεταξύ ελευθερύασ, προςταςύασ τησ ιδιωτικότητασ και αςφϊλειασ.  

Η μεγαλύτερη λοιπόν πρόκληςη που επιφϋρει ο καθοριςμόσ νομικόσ φύςεωσ πρακτικών για την 

διαχεύριςη των δεδομϋνων εύναι η διαφορετικότητα που παρουςιϊζεται ςε τομεύσ όπωσ η 

κοινωνύα, η πολιτικό, η τεχνολογύα η οικονομύα και ο πολιτιςμόσ, μεταξύ των χώρων ςτουσ 

οπούουσ διαδύδεται η πληροφορύα, καθώσ και η επύδραςη του χρόνου πϊνω ςε αυτούσ τουσ 

τομεύσ. Αντιλαμβϊνεται κανεύσ ότι η ανϊγκη για θεςμικό προςταςύα των διατηρούμενων 

δεδομϋνων, πρϋπει να βαςύζεται ςε ϋνα κοινό παγκόςμιο πλαύςιο το οπούο να εύναι ενεργό και να 

αναδιαμορφώνεται ςυνεχώσ ανϊλογα με τισ όποιεσ αλλαγϋσ και εξελύξεισ ςτουσ 

προαναφερόμενουσ τομεύσ.  

Ϋδη αναλύθηκε μια τϋτοια προςπϊθεια που προϋκυψε από τον ΟΟΑ με τον οριςμό των 

κατευθυντόριων αρχών, ωςτόςο δεν πρόκειται για ϋνα νομικό πλαύςιο και η ςυμμόρφωςη με 

αυτό δεν αποτελεύ δϋςμευςη για καμύα από τισ ςυμμετϋχουςεσ χώρεσ. Φώρεσ όπωσ η Η.Π.Α. για 

παρϊδειγμα, που παρότι υπόρξαν ιδρυτικό μϋλοσ του  Οργανιςμού και ςυνϋναιςαν ςτην 

δημιουργύα των κατευθυντηρύων αρχών, και παρόλη την ανϊπτυξη που εμφανύζουν ςτισ 

Σεχνολογύεσ Πληροφορικόσ και Επικοινωνύασ, μϋχρι ςόμερα δεν ϋχουν θεςμοθετόςει 
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υποχρεωτικούσ κανονιςμούσ που να προςτατεύουν τα προςωπικϊ δεδομϋνα και το απόρρητο 

των επικοινωνιών. Αντύθετα χώρεσ τησ Ευρωπαώκόσ Ϊνωςησ, μεταξύ των οπούων και η Ελλϊδα, 

εύναι υποχρεωμϋνεσ να ακολουθούν και να ςυγχωνεύουν ςτο ύνταγμϊ τουσ νομικϋσ διατϊξεισ 

που ϋχουν οριςτεύ από το Ευρωπαώκό Κοινοβούλιο. 

 Η πιο πρόςφατη οδηγύα του Ευρωπαώκού Κοινοβουλύου και του υμβουλύου που αφορϊ τουσ 

νόμουσ που επιβϊλλονται για την διαδικαςύα τησ διατόρηςησ των δεδομϋνων εύναι η Οδηγύα 

2006/24/ΕΚ «Για την διατήρηςη δεδομένων που παράγονται ή υποβάλλονται ςε επεξεργαςία ςε 

ςυνάρτηςη με την παροχή διαθεςίμων ςτο κοινό υπηρεςιών ηλεκτρονικών επικοινωνιών ή 

δημοςίων δικτύων επικοινωνιών» και αποτελεύ ανανεωμϋνη και τροποποιημϋνη ϋκδοςη τησ 

παλαιότερησ οδηγύασ 2002/58/ΕΚ ςχετικϊ με την επεξεργαςύα των δεδομϋνων προςωπικού 

χαρακτόρα την προςταςύα τησ ιδιωτικόσ ζωόσ ςτον τομϋα των ηλεκτρονικών επικοινωνιών 

(οδηγύα για την προςταςύα ιδιωτικόσ ζωόσ ςτισ ηλεκτρονικϋσ επικοινωνύεσ).  

ύμφωνα με το γενικό μοντϋλο τησ διαδικαςύασ τησ διαςφϊλιςησ των προςωπικών δεδομϋνων 

που αναπτύχθηκε ςτο 3ο κεφϊλαιο, ςημαντικό ρόλο για την προώθηςη των κανονιςμών που 

ςυμπεριλαμβϊνονται ςε κϊθε Κοινοτικό Οδηγύα του Ευρωπαώκού Κοινοβουλύου, ϋχει η 

ρυθμιςτικό αρχό κϊθε χώρασ. Κϊθε χώρα τησ ευρωπαώκόσ ϋνωςησ επιβϊλλεται να ϋχει ορύςει μια 

τϋτοια αρχό η οπούα θα αναλαμβϊνει τον  τόςο ςημαντικό ρόλο του «ελεγκτό» των διαδικαςιών 

με απώτερο ςκοπό την διαςφϊλιςη του απορρότου των πληροφοριών. 

5.2 Εθνικό Ρυθμιςτικό Αρχό  

Τπεύθυνοσ οργανιςμόσ για την προώθηςη, την διατόρηςη και την ενύςχυςη του νομικού 

πλαιςύου εύναι η Εθνικό Ρυθμιςτικό Αρχό κϊθε χώρασ (NRA – National Regulatory Authority) που 

ςυμμετϋχει ςτην Ευρωπαώκό ϋνωςη. Κϊθε Εθνικό Ρυθμιςτικό Αρχό ϋχει τον ρόλο του επόπτη και 

ελεγκτό των διαδικαςιών τησ ηλεκτρονικόσ επικοινωνύασ και τησ επεξεργαςύασ ςτισ οπούεσ 

υπόκεινται τα δεδομϋνα, όπωσ επύςησ και τον ρόλο του ςυμβούλου των δικαςτικών αρχών κϊθε 

χώρασ. Επιπλϋον η Εθνικό Ρυθμιςτικό Αρχό οφεύλει να εύναι ανεξϊρτητη, λειτουργώντασ δηλαδό 

με αυτοτϋλεια, γεγονόσ που ενιςχύει την λειτουργικότητα και την αποτελεςματικότητϊ τησ. 

την Ελλϊδα αυτό τον ρόλο κατϋχει η Εθνικό Επιτροπό Σηλεπικοινωνιών και Σαχυδρομεύων 

(Ε.Ε.Σ.Σ.). Επιπλϋον, με ςκοπό την καλύτερη οργϊνωςη τϋτοιου εύδουσ οργανιςμών και την 

ενύςχυςη τησ αποτελεςματικότητϊσ, ϋχει ςυςταθεύ το ςώμα Ευρωπαύων Ρυθμιςτών 
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Ηλεκτρονικών Επικοινωνιών (BEREC), που αποτελεύται από το ςύνολο των Εθνικών 

Ρυθμιςτικών Αρχών των χωρών που μετϋχουν ςτην Ευρωπαώκό Ϊνωςη. 

5.2.1 ώμα Ευρωπαύων Ρυθμιςτών Ηλεκτρονικών 

Επικοινωνιών (BEREC – Body of European 

Regulators for Electronic Communications) [47] 

Σο ώμα Ευρωπαύων Ρυθμιςτών Ηλεκτρονικών Επικοινωνιών (BEREC - Body of European 

Regulators for Electronic Communications) ιδρύθηκε με κανονιςμό του Ευρωπαώκού 

Κοινοβουλύου και του υμβουλύου τησ Ευρώπησ, τον  Νοϋμβριο του 2009, ωσ μϋροσ του πακϋτου 

μϋτρων που αφορούςε την μεταρρύθμιςη ςτισ τηλεπικοινωνύεσ. Αντικατϋςτηςε την Ευρωπαώκό 

Ομϊδα Ρυθμιςτικών Αρχών για τα δύκτυα και τισ υπηρεςύεσ ηλεκτρονικών επικοινωνιών, το 

οπούο εύχε ιδρυθεύ ωσ ςυμβουλευτικό ομϊδα τησ Επιτροπόσ το 2002. Σην διϊρκεια του 2011 το 

BEREC κατϋςτη πλόρωσ λειτουργικό και ϋτοιμο να εκπληρώςει τισ εργαςύεσ και τουσ ςκοπούσ 

για τουσ οπούουσ ιδρύθηκε.  

 

ΕΙΚΟΝΑ 5.1: ώμα Ευρωπαύων Ρυθμιςτών Ηλεκτρονικών Επικοινωνιών 

Κύριοσ ςκοπό του ςώματοσ εύναι η ανεξϊρτητη και ςυνεπόσ, παροχό κανονιςμών για τισ 

ηλεκτρονικϋσ επικοινωνύεσ προσ όφελοσ τησ Ευρώπησ και των πολιτών τησ. υμβϊλλει ςτην 

ανϊπτυξη και καλύτερη λειτουργύα τησ εςωτερικόσ αγορϊσ για δύκτυα και υπηρεςύεσ 

ηλεκτρονικών επικοινωνιών, με ςκοπό να εξαςφαλιςθεύ η ςυνεπόσ εφαρμογό του κανονιςτικού 

πλαιςύου τησ ΕΕ και με ςτόχο την προώθηςη μιασ αποτελεςματικόσ εςωτερικόσ αγορϊσ ςτον 

τομϋα των τηλεπικοινωνιών, προκειμϋνου να φϋρει ακόμη μεγαλύτερα οφϋλη για τουσ 

καταναλωτϋσ όςο και για τισ επιχειρόςεισ.  
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Επιπλϋον, ο BEREC επικουρεύ την Επιτροπό και τισ Εθνικϋσ Ρυθμιςτικϋσ Αρχϋσ των χωρών τησ 

Ευρωπαώκόσ Ϊνωςησ ςτην εφαρμογό του κανονιςτικού πλαιςύου για τισ ηλεκτρονικϋσ 

επικοινωνύεσ. Παρϋχει ςυμβουλϋσ, κατόπιν αιτόματοσ και με δικό του πρωτοβουλύα για τα 

ευρωπαώκϊ θεςμικϊ όργανα και ςυμπληρώνει ςε ευρωπαώκό επύπεδο τα ρυθμιςτικϊ καθόκοντα 

που εκτελούνται ςε εθνικό επύπεδο από την Εθνικό Ρυθμιςτικό Αρχό.  

Σο ώμα Ευρωπαύων Ρυθμιςτών Ηλεκτρονικών Επικοινωνιών ϋχει τισ ακόλουθεσ Αρμοδιότητεσ: 

 αναπτύςςει και διαδύδει ςτισ Εθνικϋσ Ρυθμιςτικϋσ Αρχϋσ βϋλτιςτεσ ρυθμιςτικϋσ 

πρακτικϋσ, όπωσ κοινϋσ προςεγγύςεισ, μεθόδουσ ό κατευθυντόριεσ γραμμϋσ ςχετικϊ με 

την εφαρμογό του ρυθμιςτικού πλαιςύου τησ Ευρωπαώκόσ Ϊνωςησ. 

 κατόπιν αιτόματοσ, παρϋχει ςυνδρομό ςτισ Εθνικϋσ Ρυθμιςτικϋσ Αρχϋσ όςον αφορϊ 

ρυθμιςτικϊ ζητόματα.  

 διατυπώνει γνώμεσ περύ ςχεδύων, αποφϊςεων, ςυςτϊςεων και κατευθυντηρύων 

γραμμών τησ Ευρωπαώκόσ Επιτροπόσ, όπωσ ορύζεται ςτο ρυθμιςτικό πλαύςιο. 

 εκδύδει εκθϋςεισ και παρϋχει ςυμβουλϋσ, κατόπιν αιτιολογημϋνου αιτόματοσ τησ 

Ευρωπαώκόσ Επιτροπόσ ό με δικό τησ πρωτοβουλύα, και γνωμοδοτεύ προσ το Ευρωπαώκό 

Κοινοβούλιο και το υμβούλιο, όταν απαιτεύται, για κϊθε θϋμα που εμπύπτει ςτην 

αρμοδιότητϊ του. 

 κατόπιν αιτόματοσ, επικουρεύ το Ευρωπαώκό Κοινοβούλιο, το Ευρωπαώκό υμβούλιο, την 

Ευρωπαώκό Επιτροπό και τισ Εθνικϋσ Ρυθμιςτικϋσ Αρχϋσ ςε ςχϋςεισ, ςυζητόςεισ και 

ανταλλαγϋσ απόψεων με τρύτουσ και επικουρεύ την Επιτροπό και τισ Εθνικϋσ Ρυθμιςτικϋσ 

Αρχϋσ όςον αφορϊ τη διϊδοςη βϋλτιςτων ρυθμιςτικών πρακτικών ςε τρύτουσ. 

5.2.2 Η Εθνικό Επιτροπό Σηλεπικοινωνιών και 

Σαχυδρομεύων (Ε.Ε.Σ.Σ.)[48] 

Η Ε.Ε.Σ.Σ. ιδρύθηκε με τον Ν.2246/1994 «Οργϊνωςη και Λειτουργύα του Σομϋα 

Σηλεπικοινωνιών», όπου ορύζεται ότι ςυνιςτϊται Επιτροπό με την επωνυμύα Εθνικό Επιτροπό 

Σηλεπικοινωνιών (Ε.Ε.Σ.), ωσ αρμόδια για την εποπτεύα τησ τηλεπικοινωνιακόσ αγορϊσ. Με τον 
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Ν.2867/2000 «Οργϊνωςη και Λειτουργύα των Σηλεπικοινωνιών και Ωλλεσ Διατϊξεισ», 

τροποποιόθηκε, και η Ε.Ε.Σ. μετονομϊςτηκε ςε Ε.Ε.Σ.Σ. (Εθνικό Επιτροπό Σηλεπικοινωνιών και 

Σαχυδρομεύων). 

Η Ε.Ε.Σ.Σ. χορηγεύ ϊδειεσ ςε Παρόχουσ Σηλεπικοινωνιακών Τπηρεςιών, ςτουσ οπούουσ ανόκουν 

και οι Πϊροχοι Τπηρεςιών Διαδικτύου, οι γνωςτού και ωσ Παροχεύσ Τπηρεςιών Internet ό ISP’s 

(Internet Service Providers). Ο ϋλεγχοσ και η ρύθμιςη του τομϋα των τηλεπικοινωνιών και η 

εποπτεύα τησ τηλεπικοινωνιακόσ αγορϊσ αςκούνται από την Ε.Ε.Σ.Σ., η οπούα αποτελεύ την 

Εθνικό Ρυθμιςτικό Αρχό (NRA) ςε θϋματα τηλεπικοινωνιών και η οπούα Ε.Ε.Σ.Σ. εύναι 

ανεξϊρτητη διοικητικό αρχό, που απολαμβϊνει διοικητικόσ και οικονομικόσ αυτοτϋλειασ.  

Αρμοδιότητεσ τησ Ε.Ε.Σ.Σ. ςε ςχϋςη με τισ ηλεκτρονικϋσ επικοινωνύεσ: 

 Ρύθμιςη θεμϊτων που αφορούν προώόντα ό υπηρεςύεσ ηλεκτρονικών επικοινωνιών  

 Οριςμόσ των υποχρεώςεων των Παρόχων προώόντων ό υπηρεςιών ηλεκτρονικών 

επικοινωνιών, ςύμφωνα με την εθνικό και κοινοτικό νομοθεςύα. 

 Εποπτεύα και ϋλεγχοσ των παρόχων υπηρεςιών ηλεκτρονικών επικοινωνιών όπωσ και, 

επιβολό κυρώςεων. 

 Ϊκδοςη Κώδικα Δεοντολογύασ για την παροχό δικτύων και υπηρεςιών 

των ηλεκτρονικών  επικοινωνιών. 

 Μϋριμνα για την τόρηςη τησ νομοθεςύασ περύ ηλεκτρονικών επικοινωνιών και επιβολό 

κυρώςεων. 

 υνεργαςύα με τισ Ρυθμιςτικϋσ Αρχϋσ των λοιπών κρατών μελών τησ Ευρωπαώκόσ 

Ϊνωςησ ό τρύτων κρατών, καθώσ και με κοινοτικούσ ό διεθνεύσ φορεύσ ςε θϋματα 

αρμοδιότητϊσ τησ. 

 Ρυθμύζει τα θϋματα web domain με κατϊληξη ".gr"  και εύναι αρμόδια  για θϋματα web 

domain με κατϊληξη ".eu". 

 Ρυθμύζει τα θϋματα πρόςβαςησ και διαςύνδεςησ. 
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 Ρυθμύζει θϋματα προςταςύασ του καταναλωτό ςτον τομϋα των ηλεκτρονικών 

επικοινωνιών και ςτον τομϋα παροχόσ ταχυδρομικών υπηρεςιών. 

την Ελλϊδα λειτουργούν δύο ανεξϊρτητεσ Αρχϋσ, που εποπτεύουν ςε ζητόματα αςφαλεύασ και 

προςταςύασ ςτο Διαδύκτυο και ςτισ επικοινωνύεσ γενικότερα και ς’ αυτϋσ μπορούν να 

αναφερθούν ςχετικϊ προβλόματα. Εύναι η Αρχό Προςταςύασ Δεδομϋνων Προςωπικού 

Φαρακτόρα (ΑΠΔΠΦ) και η Αρχό Διαςφϊλιςησ του Απορρότου των Επικοινωνιών (ΑΔΑΕ), η 

οπούα δημιουργόθηκε ςύμφωνα με τον Ν.3115/2003. Αλλϊ και η Ε.Ε.Σ.Σ. ϋχει το δικαύωμα να 

επιβϊλλει ιδιαύτερουσ όρουσ ςχετικϊ με την τόρηςη του απορρότου των τηλεπικοινωνιών ςτισ 

εταιρεύεσ που διαθϋτουν ϊδεια χρόςησ τηλεπικοινωνιακών δραςτηριοτότων και ς’ αυτϋσ φυςικϊ 

υπϊγονται και οι Πϊροχοι Τπηρεςιών Διαδικτύου (ISP’s). 

5.2.3 Αρχό Διαςφϊλιςησ του Απορρότου των 

Επικοινωνιών (Α.Δ.Α.Ε.)[49][50] 

Η Αρχό Διαςφϊλιςησ του Απορρότου των Επικοινωνιών ιδρύθηκε το 2003 με ςκοπό την 

προςταςύα του απορρότου των επιςτολών, τησ ελεύθερησ ανταπόκριςησ ό επικοινωνύασ με 

οποιονδόποτε ϊλλο τρόπο καθώσ και την αςφϊλεια των δικτύων και πληροφοριών. την ϋννοια 

τησ προςταςύασ του απορρότου των επικοινωνιών περιλαμβϊνεται και ο ϋλεγχοσ τησ τόρηςησ 

των όρων και τησ διαδικαςύασ ϊρςησ του απορρότου, που προβλϋπονται από τον νόμο. Η ΑΔΑΕ 

εύναι Ανεξϊρτητη Αρχό που απολαύει διοικητικόσ αυτοτϋλειασ.  

 

ΕΙΚΟΝΑ 5.2: Αρχό Διαςφϊλιςησ του Απορρότου των Επικοινωνιών 
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Η Α∆ΑΕ, για την εκπλόρωςη τησ αποςτολόσ τησ,  ϋχει τισ ακόλουθεσ αρμοδιότητεσ:  

 ∆ιενεργεύ, αυτεπαγγϋλτωσ ό κατόπιν καταγγελύασ, τακτικούσ και ϋκτακτουσ ελϋγχουσ, ςε 

εγκαταςτϊςεισ, τεχνικό εξοπλιςμό, αρχεύα, τρϊπεζεσ δεδομϋνων και ϋγγραφα τησ Εθνικόσ 

Τπηρεςύασ Πληροφοριών (Ε.Y.Π.),  όπωσ και ϊλλων δημοςύων υπηρεςιών, οργανιςμών ό 

επιχειρόςεων του ευρύτερου δημόςιου τομϋα, καθώσ και ιδιωτικών επιχειρόςεων που 

αςχολούνται με ταχυδρομικϋσ, τηλεπικοινωνιακϋσ ό ϊλλεσ υπηρεςύεσ ςχετικϋσ με την 

ανταπόκριςη και την επικοινωνύα.  

 Λαμβϊνει πληροφορύεσ ςχετικϋσ με την αποςτολό τησ, από τισ προαναφερθεύςεσ 

υπηρεςύεσ, οργανιςμούσ και επιχειρόςεισ, καθώσ και από τουσ εποπτεύοντεσ Τπουργούσ.  

 Καλεύ ςε ακρόαςη, από τισ υπηρεςύεσ, οργανιςμούσ, νομικϊ πρόςωπα και επιχειρόςεισ 

που αναφϋρονται, τισ διοικόςεισ, τουσ νόμιμουσ εκπροςώπουσ, τουσ υπαλλόλουσ και 

κϊθε ϊλλο πρόςωπο, το οπούο κρύνει ότι μπορεύ να ςυμβϊλλει ςτην εκπλόρωςη τησ 

αποςτολόσ τησ.  

 Προβαύνει ςτην κατϊςχεςη μϋςων παραβύαςησ του απορρότου, που υποπύπτουν ςτην 

αντύληψό τησ κατϊ την ενϊςκηςη του ϋργου τησ και ορύζεται μεςεγγυούχοσ αυτών μϋχρι 

να αποφανθούν τα αρμόδια δικαςτόρια. Προβαύνει ςτην καταςτροφό πληροφοριών ό 

ςτοιχεύων ό δεδομϋνων, τα οπούα αποκτόθηκαν με παρϊνομη παραβύαςη του απορρότου 

των επικοινωνιών. 

 Εξετϊζει καταγγελύεσ ςχετικϊ με την προςταςύα των δικαιωμϊτων των αιτούντων, όταν 

θύγονται από τον τρόπο και τη διαδικαςύα ϊρςησ του απορρότου. 

 τισ περιπτώςεισ ϊρςησ του απορρότου, η Α.∆.Α.Ε. υπειςϋρχεται μόνο ςτον ϋλεγχο τησ 

τόρηςησ των όρων και τησ διαδικαςύασ ϊρςησ του απορρότου, χωρύσ να εξετϊζει την 

κρύςη των αρμόδιων δικαςτικών αρχών. 

 Σηρεύ αρχεύο απόρρητησ αλληλογραφύασ,  

 υνεργϊζεται με ϊλλεσ αρχϋσ τησ χώρασ ό αντύςτοιχεσ αρχϋσ ϊλλων κρατών όπωσ επύςησ 

και με ευρωπαώκούσ και διεθνεύσ οργανιςμούσ, για θϋματα τησ αρμοδιότητϊσ τησ.  
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 υντϊςςει κϊθε χρόνο την προβλεπόμενη ϋκθεςη πεπραγμϋνων, ςτην οπούα περιγρϊφει 

το ϋργο τησ, διατυπώνει παρατηρόςεισ, επιςημαύνει παραλεύψεισ και προτεύνει τυχόν 

ενδεικνυόμενεσ νομοθετικϋσ μεταβολϋσ ςτον τομϋα διαςφϊλιςησ του απορρότου των 

επικοινωνιών.  

 Γνωμοδοτεύ και απευθύνει ςυςτϊςεισ και υποδεύξεισ για τη λόψη μϋτρων διαςφϊλιςησ 

του απορρότου των επικοινωνιών, καθώσ και για τη διαδικαςύα ϊρςησ αυτού.  

 Εκδύδει τον κανονιςμό εςωτερικόσ λειτουργύασ τησ, ο οπούοσ πρϋπει να εύναι ςύμφωνοσ 

με τισ διατϊξεισ του Κώδικα Διοικητικόσ Διαδικαςύασ, όπωσ και κανονιςτικϋσ πρϊξεισ, 

μϋςω των οπούων ρυθμύζεται κϊθε διαδικαςύα και λεπτομϋρεια ςε ςχϋςη με τισ 

αρμοδιότητϋσ τησ, καθώσ και με την εν γϋνει διαςφϊλιςη του απορρότου των 

επικοινωνιών. Επιπλϋον καταρτύζει τον κανονιςμό οικονομικόσ διαχεύριςησ. 

5.2.4 Αρχό Προςταςύασ Δεδομϋνων Προςωπικού 

Φαρακτόρα (ΑΠΔΠΦ)[51] 

Η Αρχό Προςταςύασ Δεδομϋνων Προςωπικού Φαρακτόρα (ΑΠΔΠΦ) εύναι ςυνταγματικϊ 

κατοχυρωμϋνη ανεξϊρτητη Αρχό η οπούα ιδρύθηκε με ςκοπό την ενςωμϊτωςη των 

ευρωπαώκών κανονιςμών για την προςταςύα των προςωπικών δεδομϋνων ςτην 

ελληνικό νομοθεςύα. 

 

ΕΙΚΟΝΑ 5.3: Αρχό Προςταςύασ Δεδομϋνων Προςωπικού Φαρακτόρα 
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Αρμοδιότητεσ τησ ΑΠΔΠΦ εύναι: 

 Ϊκδοςη Οδηγιών με ςκοπό την ενιαύα εφαρμογό των ρυθμύςεων που αφορούν 

ςτην προςταςύα του ατόμου από την επεξεργαςύα δεδομϋνων προςωπικού 

χαρακτόρα  

 υςτόνει και υποδεικνύει ςτουσ υπεύθυνουσ επεξεργαςύασ τισ ρυθμύςεισ και 

κώδικεσ δεοντολογύασ ςχετικϊ με την προςταςύα δεδομϋνων προςωπικού 

χαρακτόρα.  

 Ενημϋρωςη των υποκειμϋνων των δεδομϋνων καθώσ και των υπεύθυνων 

επεξεργαςύασ ωσ προσ τα δικαιώματα και τισ υποχρεώςεισ τουσ, μϋςω ετόςιων 

εκθϋςεων απολογιςμού, ανακοινώςεων ςτην Βουλό για παραβϊςεισ  

 Έκδοζη αδειών, ςπό όποςρ, για ηη ζςλλογή, ηην διαβίβαζη και επεξεπγαζία 

δεδομένων πποζωπικού σαπακηήπα. 

 Διενέπγεια διοικηηικών ελέγσων ζε απσεία, ηόζο ηος δημόζιος όζο και ηος 

ιδιωηικού ηομέα. 

 Εξέηαζη πποζθςγών-καηαγγελιών-επωηημάηων ζσεηικά με ηην εθαπμογή ηος 

νόμος και ηην πποζηαζία ηων δικαιωμάηων ηων αιηούνηων, και επιβολή κςπώζεων 

ζε πιθανέρ παπαβάζειρ. 

5.3 Παρουςύαςη τησ Οδηγύασ 2006/24/ΕΚ [52] 

υνοπτικϊ η νϋα Οδηγύα 2006/24/ΕΚ του Ευρωπαώκού Κοινοβουλύου και του υμβουλύου με 

τύτλο «Για την διατόρηςη δεδομϋνων που παρϊγονται ό υποβϊλλονται ςε επεξεργαςύα ςε 

ςυνϊρτηςη με την παροχό διαθεςύμων ςτο κοινό υπηρεςιών ηλεκτρονικών επικοινωνιών ό 

δημοςύων δικτύων επικοινωνιών και για την τροποπούηςη τησ οδηγύασ 2002/58/ΕΚ» 

περιγρϊφει την υποχρϋωςη μακροπρόθεςμησ αποθόκευςησ οριςμϋνων εξωτερικών δεδομϋνων 

επικοινωνύασ των χρηςτών-ςυνδρομητών υπηρεςιών και δικτύων τηλεπικοινωνιών από τουσ 

παρόχουσ των υπηρεςιών αυτών, για ενδεχόμενη χρόςη τουσ από τισ αρχϋσ με ςκοπό την 

διαλεύκανςη ςοβαρών εγκλημϊτων. Αναφϋρεται επύςησ ότι κατϊ την διαδικαςύα ενςωμϊτωςησ 



 

  88 

ςε τησ οδηγύασ ςε οποιαδόποτε εθνικό νομοθεςύα, ο νομοθϋτησ οφεύλει να παρϊγει ρυθμύςεισ που 

να αποδύδουν ςεβαςμό ςτα θεμελιώδη ατομικϊ δικαιώματα. 

5.3.1 Αντικεύμενο και ςχετικού Οριςμού [52] 

Σο αντικεύμενο τησ οδηγύασ  εύναι η εναρμόνιςη των διατϊξεων που περιγρϊφονται ςε αυτό με το 

νομικό πλαύςιο κϊθε κρϊτουσ μϋλουσ. Οι διατϊξεισ αυτϋσ περιγρϊφουν τισ υποχρεώςεισ των 

παρόχων υπηρεςιών ηλεκτρονικών επικοινωνιών ό δημοςύου δικτύου επικοινωνιών όςον 

αφορϊ την διατόρηςη δεδομϋνων που παρϊγονται ό υφύςτανται επεξεργαςύα από αυτούσ, ώςτε 

να διαςφαλύζεται ότι τα δεδομϋνα καθύςτανται διαθϋςιμα για τουσ ςκοπούσ τησ διερεύνηςησ, 

διαπύςτωςησ και δύωξησ ςοβαρών ποινικών αδικημϊτων, ςύμφωνα με  το εθνικό δύκαιο κϊθε 

χώρασ.  

την οδηγύα αποςαφηνύζονται οριςμού όπωσ: 

 Τπηρεςύεσ ηλεκτρονικών επικοινωνιών 

Οι υπηρεςύεσ που παρϋχονται δωρεϊν ό ϋναντι αμοιβόσ και των οπούων η παροχό 

ςυνύςταται κυρύωσ ςτη μεταφορϊ ςημϊτων μϋςω δικτύων ηλεκτρονικών 

επικοινωνιών.  

 Δημόςιο δύκτυο επικοινωνιών 

Σο δύκτυο ηλεκτρονικών επικοινωνιών, το οπούο χρηςιμοποιεύται, εξ ολοκλόρου ό 

κυρύωσ, για την παροχό διαθϋςιμων ςτο κοινό υπηρεςιών ηλεκτρονικών 

επικοινωνιών. 

 Πϊροχοσ υπηρεςιών ηλεκτρονικών επικοινωνιών  

Η επιχεύρηςη η οπούα παρϋχει διαθϋςιμεσ ςτο κοινό υπηρεςύεσ ηλεκτρονικών 

επικοινωνιών. 

 Πϊροχοσ δημόςιου δικτύου ηλεκτρονικών επικοινωνιών 
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 Η επιχεύρηςη η οπούα εγκαθιςτϊ, λειτουργεύ, ελϋγχει και διαθϋτει δημόςιο δύκτυο 

ηλεκτρονικών επικοινωνιών. 

 Δεδομϋνα  

τα δεδομϋνα κύνηςησ και θϋςησ και τα ςυναφό δεδομϋνα που εύναι αναγκαύα για την 

αναγνώριςη του ςυνδρομητό ό χρόςτη. 

 Φρόςτησ 

κϊθε νομικό οντότητα ό φυςικό πρόςωπο που χρηςιμοποιεύ διαθϋςιμη ςτο κοινό 

υπηρεςύα ηλεκτρονικών επικοινωνιών, για ιδιωτικούσ ό εμπορικούσ ςκοπούσ χωρύσ 

να εύναι απαραύτητα ςυνδρομητόσ τησ εν λόγω υπηρεςύασ. 

 Σηλεφωνικό υπηρεςύα 

Κλόςεισ (ςυμπεριλαμβανομϋνων των φωνητικών τηλεφωνημϊτων, του φωνητικού 

τηλεταχυδρομεύου, των τηλεδιαςκϋψεων και τησ τηλεφωνικόσ μεταφορϊσ 

δεδομϋνων), ςυμπληρωματικϋσ υπηρεςύεσ (ςυμπεριλαμβανομϋνησ τησ προώθηςησ 

και τησ εκτροπόσ κλόςεων), υπηρεςύεσ μηνυμϊτων και πολυμϋςων 

(ςυμπεριλαμβανομϋνων των υπηρεςιών γραπτών μηνυμϊτων, ενιςχυμϋνων μϋςων 

και πολυμϋςων). 

 Κωδικόσ ταυτότητασ χρόςτη 

Ο μοναδικόσ αναγνωριςτικόσ κωδικόσ που αποδύδεται ςε κϊθε πρόςωπο όταν 

καθύςταται ςυνδρομητόσ ό εγγρϊφεται ςε κϊποια υπηρεςύα πρόςβαςησ ςτο 

Διαδύκτυο ό επικοινωνύασ μϋςω του Διαδικτύου. 

 Κωδικόσ ταυτότητασ κυψϋλησ 

Η ταυτότητα του κυψελωτού κυττϊρου από το οπούο ξεκινϊ ό ςτο οπούο καταλόγει 

ςυγκεκριμϋνη κλόςη κινητόσ τηλεφωνύασ. 

 Ανεπιτυχόσ κλόςη 
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Κλόςη κατϊ την οπούα επιτυγχϊνεται μεν ςύνδεςη με τον αριθμό προοριςμού, η 

κλόςη όμωσ παραμϋνει αναπϊντητη ό ςημειώνεται επϋμβαςη τησ διαχεύριςησ του 

δικτύου. 

5.3.2 Τπόχρεοι Διατόρηςησ και εύδη Διατηρούμενων 

Δεδομϋνων [52] 

Τποχρεώνονται, ςύμφωνα με τισ διατϊξεισ που αναφϋρονται ςτην Οδηγύα, να διατηρούν 

δεδομϋνα, οι επιχειρόςεισ-πϊροχοι διαθϋςιμων ςτο κοινό υπηρεςιών ηλεκτρονικών 

επικοινωνιών ό οι επιχειρόςεισ-πϊροχοι δημόςιων δικτύων ηλεκτρονικών επικοινωνιών εφόςον 

κατϊ την παροχό των υπηρεςιών τα δεδομϋνα παρϊγονται ό υποβϊλλονται ςε επεξεργαςύα που 

εμπύπτει ςτην δικαιοδοςύα τουσ.  Τποχρεωτικό θεωρεύται ακόμα και  η διατόρηςη των 

δεδομϋνων από ανεπιτυχεύσ κλόςεισ όταν τα δεδομϋνα αυτϊ παρϊγονται ό υποβϊλλονται ςε 

επεξεργαςύα και όταν αποθηκεύονται (όςον αφορϊ τηλεφωνικϊ δεδομϋνα) ό καταγρϊφονται 

(όςον αφορϊ διαδικτυακϊ δεδομϋνα) από τουσ παρόχουσ των διαθϋςιμων υπηρεςιών.  

Η Οδηγύα εξειδικεύει το εύδοσ τησ ηλεκτρονικόσ υπηρεςύασ για το οπούο επιβϊλλεται διατόρηςη 

δεδομϋνων επικοινωνύασ και αναφϋρεται ςυγκεκριμϋνα ςε υποχρϋωςη διατόρηςησ δεδομϋνων 

επικοινωνύασ από παρόχουσ που προςφϋρουν διαθϋςιμεσ ςτο ευρύ κοινό τισ ακόλουθεσ 

ηλεκτρονικϋσ υπηρεςύεσ : 

 Τπηρεςύεσ ταθερόσ τηλεφωνύασ 

 Τπηρεςύεσ Κινητόσ τηλεφωνύασ 

 Τπηρεςύεσ Πρόςβαςησ ςτο Διαδύκτυο 

 Τπηρεςύεσ Σηλεφωνύασ μϋςω Διαδικτύου 

 Τπηρεςύεσ Ηλεκτρονικού Σαχυδρομεύου μϋςω Διαδικτύου 

Διευκρινύζονται επιπλϋον, τα εύδη των δεδομϋνων που οι πϊροχοι εύναι υποχρεωμϋνοι να 

διατηρούν, τα οπούα δεδομϋνα εμπύπτουν ςτην κατηγορύα των εξωτερικών δεδομϋνων 

επικοινωνύασ όπωσ κατηγοριοποιόθηκαν ςτο 1ο κεφϊλαιο, δηλαδό ανϊλογα με την τεχνολογύα 
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την οπούα διαβιβϊζονται και τον λόγο χρόςησ τουσ όπωσ τον ϋλεγχο, την διευθυνςιοδότηςη και 

την παροχό τησ επικοινωνύασ. 

5.3.3 Προςταςύα Δεδομϋνων, Πρόςβαςη και διϊρκεια 

Διατόρηςησ [52] 

χετικϊ με την διϊρκεια διατόρηςησ η Κοινοτικό Οδηγύασ κατευθύνει τα κρϊτη μϋλη να ορύζουν 

χρονικϊ διαςτόματα διατόρηςησ τα οπούα δεν μπορούν να εύναι μικρότερα των 6 μηνών, αλλϊ 

ούτε όμωσ μεγαλύτερα των 24 μηνών. Ψςτόςο τα χρονικϊ διαςτόματα διατόρηςησ των 

δεδομϋνων επικοινωνύασ επαφύενται ςτην διακριτικό ευχϋρεια τησ εθνικόσ νομοθεςύασ του κϊθε 

κρϊτουσ μϋλουσ αρκεύ να εμπύπτουν ςτα πλαύςια τησ δεδομϋνησ κατεύθυνςησ που προβλϋπει η 

Κοινοτικό Οδηγύα. 

Γύνεται ειδικό αναφορϊ ςτην υποχρϋωςη λόψησ κατϊλληλων οργανωτικών και τεχνικών 

μϋτρων για την διαςφϊλιςη τησ ακεραιότητασ, τησ ακρύβειασ και τησ εμπιςτευτικότητασ των 

αποθηκευμϋνων δεδομϋνων, όπωσ επύςησ προβλϋπεται η υποχρϋωςη πρόςβαςησ ςτα δεδομϋνα 

μόνον από ειδικϊ εξουςιοδοτημϋνο προςωπικό. Σα κρϊτη μϋλη οφεύλουν να θεςπύςουν μϋτρα 

ςύμφωνα με τα οπούα διαςφαλύζεται η ςύννομη πρόςβαςη ςτα διατηρούμενα δεδομϋνα μόνον 

από τισ αρμόδιεσ εθνικϋσ αρχϋσ και για ειδικϋσ περιπτώςεισ. Οι διαδικαςύεσ και όροι πρόςβαςησ 

ορύζονται από τα κρϊτη μϋλη ςύμφωνα με τισ αρχϋσ αναλογικότητασ και αναγκαιότητασ και 

ςεβόμενοι τισ διατϊξεισ που αφορούν τα ανθρώπινα δικαιώματα. Προβλϋπεται επύςησ η 

εφαρμογό αποτρεπτικών και αποτελεςματικών μϋτρων ςχετικϊ με την απόδοςη ποινικών 

ευθυνών και κυρώςεων ιδύωσ ςε ότι αφορϊ εκ προθϋςεωσ παρϊνομεσ προςπελϊςεισ και 

μεταφορϋσ των διατηρούμενων δεδομϋνων. 

Βαρύτητα δύνεται ςτην αςφαλό καταςτροφό των αποθηκευμϋνων τηλεπικοινωνιακών 

δεδομϋνων με το πϋρασ του χρονικού διαςτόματοσ διατόρηςησ ωσ μϋροσ των μϋτρων 

προςταςύασ των δεδομϋνων. Σα δεδομϋνα επιβϊλλεται να καταςτρϋφονται ςτο τϋλοσ αυτού του 

διαςτόματοσ, προβλϋπεται όμωσ εξαύρεςη ςε περύπτωςη όπου ϋνα κρϊτοσ αντιμετωπύζει 

ςυνθόκεσ τϋτοιεσ που να δικαιολογούν περιοριςμϋνη παρϊταςη του διαςτόματοσ διατόρηςησ. ε 

τϋτοια περύπτωςη προβλϋπεται η απόφαςη τησ επιτροπόσ  μετϊ από την ενημϋρωςη τησ για 

τουσ λόγουσ τησ παρϊταςησ.  
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5.3.4 Τποχρεώςεισ Κρατών Μελών [52] 

Κατϊ την διϊρκεια διατόρηςησ και για την προςταςύα  των πολιτών τουσ τα κρϊτη μϋλη 

οφεύλουν να διαςφαλύζουν ότι τα δεδομϋνα  θα διατηρούνται με τϋτοιο τρόπο ώςτε αυτϊ ό 

οποιαδόποτε ϊλλη πληροφορύα ςχετικϊ με αυτϊ να μπορούν να διαβιβαςτούν ϋπειτα από  

αύτημα ςτισ αρμόδιεσ αρχϋσ χωρύσ αδικαιολόγητη καθυςτϋρηςη. 

Ιδιαύτερη αναφορϊ υπϊρχει ςχετικϊ με την υποχρϋωςη, κϊθε κρϊτουσ μϋλουσ, οριςμού μύασ η 

περιςςότερων ανεξϊρτητων δημόςιων αρχών οι οπούεσ και θα εύναι αρμόδιεσ για την εποπτεύα 

των διαδικαςιών και τησ εφαρμογόσ των διατϊξεων που ςχετύζονται με την αςφϊλεια των 

διατηρούμενων δεδομϋνων.  

Σα κρϊτη μϋλη υποχρεούνται επύςησ να  παρϋχουν κϊθε χρόνο ςτην επιτροπό τα ςτατιςτικϊ 

ςτοιχεύα ςχετικϊ με την διατόρηςη δεδομϋνων, τα οπούα παρϊγονται ό υποβϊλλονται ςε 

επεξεργαςύα ςε ςυνϊρτηςη με την παροχό διαθεςύμων ςτο κοινό υπηρεςιών ηλεκτρονικών 

επικοινωνιών ό δημοςύου δικτύου επικοινωνιών. Αυτϊ τα ςτατιςτικϊ ςτοιχεύα περιλαμβϊνουν: 

 τισ περιπτώςεισ ςτισ οπούεσ παραςχϋθηκαν πληροφορύεσ ςτισ αρμόδιεσ αρχϋσ ςύμφωνα 

με το εφαρμοςτϋο εθνικό δύκαιο,  

 το χρονικό διϊςτημα μεταξύ τησ ημερομηνύασ διατόρηςησ των δεδομϋνων και τησ 

ημερομηνύασ υποβολόσ του αιτόματοσ από την αρμόδια αρχό για τη διαβύβαςη των 

δεδομϋνων,  

 τισ υποθϋςεισ ςτισ οπούεσ δεν κατϋςτη δυνατόν να ικανοποιηθούν τα αιτόματα για 

δεδομϋνα. 

5.3.5 Προβλόματα ςτην εφαρμογό τησ οδηγύασ [53] 

Η εφαρμογό τησ οδηγύασ δεν θεωρόθηκε από όλουσ ωσ μϋςο προϊςπιςησ τησ ιδιωτικότητασ. Σο 

αντύθετο μϊλιςτα, καθώσ ςύμφωνα με το Ανώτατο Δικαςτόριο (High Court) τησ Ιρλανδύασ και το 

υνταγματικό Δικαςτόριο τησ Αυςτρύασ (Verfassungsgerichtshof) με αύτηςη για επανεξϋταςη 

που υπϋβαλλαν ςτο Ευρωπαώκό δικαςτόριο  παραβιϊζονται δύο θεμελιώδη δικαιώματα τα 

οπούα εγγυϊται ο Φϊρτησ των Θεμελιωδών Δικαιωμϊτων τησ Ευρωπαώκόσ Ϊνωςησ, ότοι το 

θεμελιώδεσ δικαύωμα ςεβαςμού τησ ιδιωτικόσ ζωόσ και το θεμελιώδεσ δικαύωμα τησ προςταςύασ 

των δεδομϋνων προςωπικού χαρακτόρα.  
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Η υπόθεςη προϋκυψε ύςτερα από διαφορϊ μεταξύ τησ ιρλανδικόσ εταιρύασ Digital Rights και των 

ιρλανδικών αρχών ςχετικϊ με τη νομιμότητα των εθνικών μϋτρων περύ διατηρόςεωσ δεδομϋνων 

που αφορούν ηλεκτρονικϋσ επικοινωνύεσ και διαφόρων προςφυγών που αφορούν ζητόματα 

ςυνταγματικού δικαύου και αςκόθηκαν από την Κυβϋρνηςη του ομόςπονδου κρϊτουσ τησ 

Καρινθύασ, Αυςτρύα (Kärntner Landesregierung)  καθώσ και από τουσ M. Seitlinger, C. Tschohl και 

ϊλλουσ προςφεύγοντεσ. 

Σο Ευρωπαώκό Δικαςτόριο διαπύςτωςε ότι παρϋχεται η δυνατότητα μϋςω των κατευθυντηρύων 

γραμμών τησ Οδηγύασ, περύ τησ διατόρηςησ των δεδομϋνων, να παρϋχονται ακριβϋςτατεσ 

ενδεύξεισ ςχετικϊ με την ιδιωτικό ζωό των προςώπων των οπούων τα δεδομϋνα διατηρούνται 

και εκτύμηςε ότι η οδηγύα επεμβαύνει πολύ ςοβαρϊ ςτην ϊςκηςη των θεμελιωδών δικαιωμϊτων 

του ςεβαςμού τησ ιδιωτικόσ ζωόσ και τησ προςταςύασ των δεδομϋνων προςωπικού χαρακτόρα. 

Η προδικαςτικό παραπομπό δεν ακυρώνει εξ ολοκλόρου την Οδηγύα αλλϊ παρϋχει ςτα 

δικαςτόρια των κρατών μελών τη δυνατότητα, ςτο πλαύςιο τησ ϋνδικησ διαφορϊσ τησ οπούασ 

ϋχουν επιληφθεύ, να υποβϊλουν ςτο Δικαςτόριο ερώτημα ςχετικό με την ερμηνεύα τησ. το 

εθνικό δικαςτόριο εναπόκειται να επιλύςει τη διαφορϊ ςύμφωνα με την απόφαςη του 

Ευρωπαώκού Δικαςτηρύου. Η απόφαςη αυτό δεςμεύει, κατϊ τον ύδιο τρόπο, τα ϊλλα εθνικϊ 

δικαςτόρια που επιλαμβϊνονται παρόμοιου προβλόματοσ. 

5.4 Ελληνικό Νομοθεςύα 

Η κοινοτικό Οδηγύα 2006/24/ΕΚ, όπωσ όταν αναμενόμενο, ϋχει υιοθετηθεύ πλόρωσ από την 

Ελληνικό νομοθεςύα και οι κανονιςμού που θεςμοθετόθηκαν ενςωματώνονται ςτον Νόμο 

3917/2011. Οι εμπεριεχόμενεσ διατϊξεισ και κανονιςμού, όπου όταν εφικτό, ϋχουν διαμορφωθεύ 

ςύμφωνα με το ύνταγμα και τισ ανϊγκεσ τησ χώρασ, εφόςον βϋβαια δεν παρεκκλύνουν από τισ 

ςυντεταγμϋνεσ και τα όρια των κατευθύνςεων που καθορύζει η Οδηγύα του Ευρωπαώκού 

υμβουλύου.  

5.4.1 Νόμοσ  3917/2011 για την Διατόρηςη των 

προςωπικών δεδομϋνων [54] 
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τον νόμο 3917/2011 «Διατόρηςη δεδομϋνων που παρϊγονται ό υποβϊλλονται ςε επεξεργαςύα 

ςε ςυνϊρτηςη με την παροχό διαθϋςιμων ςτο κοινό υπηρεςιών ηλεκτρονικών επικοινωνιών ό 

δημόςιων δικτύων επικοινωνιών, χρόςη ςυςτημϊτων επιτόρηςησ με τη λόψη ό καταγραφό 

όχου ό εικόνασ ςε δημόςιουσ χώρουσ και ςυναφεύσ διατϊξεισ» αφομοιώνονται οι Ευρωπαώκού 

κανονιςμού με τισ απαραύτητεσ τροποποιόςεισ όπου αυτό όταν επιτρεπτό.  Οι διατϊξεισ που 

εμπεριϋχονται περιγρϊφουν τισ υποχρεώςεισ των παρόχων υπηρεςιών ηλεκτρονικών 

επικοινωνιών ςε ςχϋςη με την διατόρηςη δεδομϋνων, ώςτε να διαςφαλύζεται η ακεραιότητα των 

δεδομϋνων και η διαθεςιμότητα τουσ κατϊ την διερεύνηςη και ανύχνευςη ςοβαρών ποινικών 

αδικημϊτων. 

 Τπόχρεοι Διατόρηςησ και εύδη Διατηρούμενων Δεδομϋνων 

Τποχρεώνονται, όπωσ και ςτην Οδηγύα 2006/24/ΕΚ,, να διατηρούν δεδομϋνα, οι 

επιχειρόςεισ-πϊροχοι διαθϋςιμων ςτο κοινό υπηρεςιών ό δικτύων ηλεκτρονικών 

επικοινωνιών εφόςον κατϊ την παροχό των υπηρεςιών τα δεδομϋνα παρϊγονται ό 

υποβϊλλονται ςε επεξεργαςύα που εμπύπτει ςτην δικαιοδοςύα τουσ. Η διατόρηςη 

εφαρμόζεται μόνο ςε δεδομϋνα κύνηςησ και θϋςησ φυςικών και νομικών προςώπων και 

ςτα ςυναφό δεδομϋνα που απαιτούνται για την αναγνώριςη του ςυνδρομητό ό του 

εγγεγραμμϋνου χρόςτη. Επύςησ θεωρεύται υποχρεωτικό και  η διατόρηςη των 

δεδομϋνων από ανεπιτυχεύσ κλόςεισ εφόςον αυτϊ υπόκεινται ςε διαδικαςύεσ 

επεξεργαςύασ. Σα εύδη των διατηρούμενων δεδομϋνων, αποτελούν τα εξωτερικϊ 

δεδομϋνα επικοινωνύασ και κατηγοριοποιούνται αντύςτοιχα με την Οδηγύα.  

 Προςταςύα Δεδομϋνων, Πρόςβαςη και διϊρκεια Διατόρηςησ 

Σα δεδομϋνα που διατηρούνται από τουσ παρόχουσ υπηρεςιών ηλεκτρονικών 

επικοινωνιών πρϋπει να ακλουθούν κανόνεσ αςφαλεύασ για την διαςφϊλιςη τησ 

ακεραιότητασ τουσ. Σα διατηρούμενα δεδομϋνα πρϋπει να εύναι ύδιασ ποιότητασ και να 

ϋχουν την ύδια προςταςύα και αςφϊλεια με τα δεδομϋνα που περιϋχει το δύκτυο. Για την 

επύτευξη αυτού πρϋπει να  λαμβϊνονται κατϊλληλα τεχνικϊ και οργανωτικϊ μϋτρα 

προςταςύασ των δεδομϋνων όπωσ επύςησ και κατϊλληλα τεχνικϊ και οργανωτικϊ μϋτρα 

για την διαςφϊλιςη τησ εξουςιοδοτημϋνησ πρόςβαςησ ςε αυτϊ. 
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 Ο νόμοσ υποχρεώνει τουσ παρόχουσ να καταρτύζουν και να εφαρμόζουν ειδικό ςχϋδιο 

πολιτικόσ αςφϊλειασ ωσ προσ τα μϋςα, τισ μεθόδουσ και τα μϋτρα που θα διαςφαλύζουν 

την τόρηςη των διαδικαςιών. 

Ο πϊροχοσ υπηρεςιών ηλεκτρονικών επικοινωνιών υποχρεούται να διατηρεύ τα 

δεδομϋνα κατϊ τρόπο που να του επιτρϋπει να τα επεξεργϊζεται ηλεκτρονικϊ και να τα 

διαβιβϊζει το αργότερο μϋςα ςε πϋντε εργϊςιμεσ ημϋρεσ από τη γνωςτοπούηςη τησ 

διϊταξησ για πιθανό πρόςβαςη η οπούα αιτεύται από την αρμόδια αρχό. 

Για την προςταςύα των διατηρούμενων δεδομϋνων τα δεδομϋνα πρϋπει να 

αποθηκεύονται από τον πϊροχο χωρύσ υπαύτια καθυςτϋρηςη ςε φυςικϊ μϋςα, τα οπούα 

να βρύςκονται αποκλειςτικϊ μϋςα ςτα όρια τησ Ελληνικόσ Επικρϊτειασ, και να 

διατηρούνται για 12 μόνεσ από την ημερομηνύα τησ επικοινωνύασ. Σα δεδομϋνα 

καταςτρϋφονται ςτο τϋλοσ αυτού του χρονικού διαςτόματοσ με αυτοματοποιημϋνη 

διαδικαςύα από τον πϊροχο, εκτόσ από εκεύνα ςτα οπούα ϋχει αποκτηθεύ νομύμωσ 

πρόςβαςη τα οπούα,  εφόςον παρόλθε η παραπϊνω προθεςμύα των 12 μηνών, 

καταςτρϋφονται από τον πϊροχο μϋςα ςε δϋκα ημϋρεσ μετϊ από αύτηςη των αρμόδιων 

αρχών. 

 Προώποθϋςεισ Πρόςβαςησ - Ωρςη του απορρότου 

Οι προώποθϋςεισ για την ϊρςη του απορρότου των επικοινωνιών ενςωματώνονται ςτον 

ςυγκεκριμϋνο νόμο από τον νόμο 2225/1994. Γύνεται ςαφϋσ ότι η πρόςβαςη ςτα 

δεδομϋνα εύναι εφικτό μόνο για ςυγκεκριμϋνεσ ςοβαρϋσ παραβϊςεισ των νόμων του 

κρϊτουσ, όπωσ επύςησ και για παραβϊςεισ που θϋτουν ςε κύνδυνο την εθνικό αςφϊλεια, 

αφορούν δηλαδό την προςταςύα του ςυνόλου μιασ χώρασ, τησ εδαφικόσ τησ 

ακεραιότητασ και τησ πολιτιςτικόσ τησ ανεξαρτηςύασ από ξϋνη δύναμη ό απειλό ξϋνησ 

δύναμησ. Ψςτόςο η ϊρςη ςε περιπτώςεισ ζητημϊτων που αφορούν την εθνικό αςφϊλεια, 

δεν εύναι ιδιαύτερη ξεκϊθαρη καθώσ ο οριςμόσ «εθνικό αςφϊλεια» εύναι γενικόσ, με 

κύνδυνο να μπορεύ να γύνει καταχρηςτικό εφαρμογό του. 

Σην ϊρςη του απορρότου αποφαςύζει το αρμόδιο δικαςτικό ςυμβούλιο μετϊ από την 

ειςαγγελικό ό δημόςια αρχό, ό τον ανακριτό που ζητούν την επιβολό τησ. Η χρονικό 

διϊρκεια τησ ϊρςησ του απορρότου δεν μπορεύ να υπερβαύνει τουσ  2 μόνεσ και 

παρατϊςεισ ύδιασ διϊρκειασ διατϊςςονται μετϊ από ςυγκεκριμϋνη διαδικαςύα ϊρςησ του 
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απορρότου, υπό την προώπόθεςη ότι ιςχύουν οι αρχικού λόγοι τησ ϊρςησ.  ε κϊθε 

περύπτωςη οι παρατϊςεισ δεν μπορούν να  υπερβαύνουν ςυνολικϊ τη διϊρκεια των δϋκα 

10 μηνών, παρϊ μόνο  ςε περιπτώςεισ εθνικόσ αςφϊλειασ.   

 τατιςτικϊ ςτοιχεύα 

Η Α.Δ.Α.Ε.  εύναι υποχρεωμϋνη να διαβιβϊζει ανϊ ϋτοσ  ςτην Ευρωπαώκό Επιτροπό, 

ςτατιςτικϊ ςτοιχεύα για το προηγούμενο ημερολογιακό ϋτοσ, όπωσ τισ περιπτώςεισ ςτισ 

οπούεσ παραςχϋθηκαν πληροφορύεσ ςτισ αρμόδιεσ αρχϋσ,  το χρονικό διϊςτημα μεταξύ 

τησ ημερομηνύασ ϋναρξησ διατόρηςησ των δεδομϋνων και τησ ημερομηνύασ υποβολόσ του 

αιτόματοσ από την αρμόδια αρχό για τη διαβύβαςη των δεδομϋνων και τισ περιπτώςεισ 

ςτισ οπούεσ δεν κατϋςτη δυνατόν να ικανοποιηθούν τα αιτόματα για τη χορόγηςη των 

δεδομϋνων. 

5.4.2 Νόμοι για την προςταςύα τησ Επικοινωνύασ και 

των προςωπικών δεδομϋνων  

Υυςικϊ οι απειλϋσ κατϊ των δεδομϋνων των υποκειμϋνων αλλϊ και οι κύνδυνοι παραβύαςησ 

τησ Ιδιωτικότητασ τουσ δεν διατρϋχονται μόνο κατϊ τισ διαδικαςύεσ και τισ ενϋργειεσ που 

λαμβϊνουν χώρα ςτο διϊςτημα κατϊ το οπούα αυτϊ διατηρούνται από τουσ παρόχουσ των 

ηλεκτρονικών υπηρεςιών. Απαιτούνται λοιπόν κανονιςτικϋσ ρυθμύςεισ και διατϊξεισ, 

επιπλϋον του νόμου για την Διατόρηςη των προςωπικών δεδομϋνων, που να προβλϋπουν 

όλεσ τισ πιθανϋσ απειλϋσ που αντιμετωπύζουν τα δεδομϋνα. Η Ελληνικό νομοθεςύα 

περιλαμβϊνει επιπλϋον νόμουσ για τουσ ςυγκεκριμϋνουσ ςκοπούσ, που εύναι πϊντα ςε 

εναρμόνιςη και ςυμφωνύα με τισ κατευθύνςεισ τησ Ευρωπαώκόσ Ϊνωςησ. 

 ΝΟΜΟ 3674 – «Ενύςχυςη του θεςμικού πλαιςύου διαςφϊλιςησ του 

απορρότου τησ τηλεφωνικόσ επικοινωνύασ και ϊλλεσ διατϊξεισ» [55] 

 Ο ςυγκεκριμϋνοσ νόμοσ αφορϊ ρυθμύςεισ που θωρακύζουν τησ τηλεφωνικϋσ 

επικοινωνύεσ, δηλαδό επικοινωνύεσ για τη πραγματοπούηςη και τη λόψη εθνικών και 

διεθνών κλόςεων μϋςω αριθμού ό αριθμών του εθνικού ςχεδύου αριθμοδότηςησ. 

Αναφϋρονται οι ευθύνεσ των παρόχων των τηλεφωνικών υπηρεςιών που 

περιλαμβϊνουν την ύπαρξη τεχνικών και οργανωτικών μϋτρων για την αςφϊλεια των 
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χώρων, εγκαταςτϊςεων, ςυνδϋςεων και των ςυςτημϊτων υλικού και λογιςμικού και για 

την ανύχνευςη παραβιϊςεων ό απόπειρασ παραβιϊςεων του απορρότου.  

Αναφϋρεται επύςησ πωσ ο πϊροχοσ υποχρεούται να καταρτύζει και να εφαρμόζει ειδικό 

ςχϋδιο πολιτικόσ αςφϊλειασ ςχετικϊ με τα μϋςα, τισ μεθόδουσ και τα μϋτρα που 

διαςφαλύζουν το απόρρητο τησ επικοινωνύασ, όπωσ και να εφαρμόζει τεχνικϋσ 

κρυπτογρϊφηςησ ςτα φωνητικϊ ςόματα πληροφοριών που μεταδύδονται από τα εκτόσ 

τησ εποπτεύασ του φυςικϊ μϋςα μετϊδοςησ. υν τισ ϊλλοισ όπωσ και ςτουσ  υπόλοιπουσ 

νόμουσ, παρουςιϊζονται διαχειριςτικού, οι κανονιςμού για την διαδικαςύα ϊρςησ του 

απορρότου και ποινικϋσ ευθύνεσ και κυρώςεισ. 

 ΝΟΜΟ 2472 – «Προςταςύα του ατόμου από την Επεξεργαςύα Δεδομϋνων 

Προςωπικού Φαρακτόρα» [06] 

Νόμοσ όπου περιϋχονται ρυθμύςεισ για την θϋςπιςη προώποθϋςεων ςχετικϊ με την 

επεξεργαςύα δεδομϋνων προςωπικού χαρακτόρα με ςκοπό την προϊςπιςη των 

δικαιωμϊτων και των θεμελιωδών ελευθεριών των φυςικών προςώπων και ιδύωσ τησ 

ιδιωτικόσ ζωόσ.  

ύμφωνα με τουσ εμπεριεχόμενουσ κανονιςμούσ τα δεδομϋνα για να μπορούν να 

υποβληθούν ςε οποιαδόποτε διαδικαςύα νόμιμησ επεξεργαςύασ θα πρϋπει να τηρούν 

κϊποιεσ προώποθϋςεισ: 

 Η ςυλλογό τουσ να ϋχει γύνει με θεμιτό και νόμιμο τρόπο για καθοριςμϋνουσ και 

νόμιμουσ ςκοπούσ και να υποβϊλλονται ςε θεμιτό και νόμιμη επεξεργαςύα, ςύμφωνα 

με τουσ εν λόγω ςκοπούσ. 

 Να εύναι ςυναφό, πρόςφορα, και όχι περιςςότερα από όςα απαιτούνται για 

επεξεργαςύα 

 Να εύναι ακριβό και ενημερωμϋνα. 

 Να διατηρούνται ςε μορφό από την οπούα να προςδιορύζεται η ταυτότητα των 

υποκειμϋνων τουσ και για τη διϊρκεια που απαιτεύται ό κρύνεται ανϊλογα τισ 

αποφϊςεισ  και τουσ κανονιςμούσ τησ αρμόδιασ Αρχόσ. 
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Ρητϊ αναφϋρεται ότι οποιαδόποτε διαδικαςύα επεξεργαςύασ εύναι απαγορευμϋνη ςε 

περύπτωςη μη ςυγκατϊθεςησ του υποκειμϋνου των δεδομϋνων. Εξαιρούνται 

περιπτώςεισ όπου το υποκεύμενο των δεδομϋνων τελεύ ςε φυςικό ό νομικό αδυναμύα 

να δώςει τη ςυγκατϊθεςό του, περιπτώςεισ όπου ό επεξεργαςύα επιβϊλλεται από 

τον νόμο ό εύναι απαραύτητη για νομικϋσ διαδικαςύεσ των εμπλεκομϋνων, 

περιπτώςεισ αναγκαύεσ για την εκτϋλεςη δημόςιου ϋργου ό διαδικαςιών που 

εμπύπτουν την αρμοδιότητα δημόςιασ αρχόσ, και τϋλοσ περιπτώςεισ όπου απαιτεύται 

για την ολοκλόρωςη ςύμβαςησ τησ οπούασ το υποκεύμενο των δεδομϋνων εύναι 

ςυμβαλλόμενο μϋροσ. 

 ΝΟΜΟ 3471 – «Προςταςύα δεδομϋνων προςωπικού χαρακτόρα και τησ 

ιδιωτικόσ ζωόσ ςτον τομϋα των ηλεκτρονικών επικοινωνιών» [56] 

Νόμοσ που εμπεριϋχει κυρύωσ ανϊλυςη εννοιών και παρουςύαςη διαδικαςιών που 

ςχετύζονται με τα προςωπικϊ δεδομϋνα και την επεξεργαςύα τουσ. Εμπεριϋχεται η 

κατηγοριοπούηςη των δεδομϋνων επικοινωνύασ καθώσ και οι προώποθϋςεισ υπό τισ 

οπούεσ τα δεδομϋνα μπορούν να εύναι αντικεύμενο επεξεργαςύασ.  

υνοπτικϊ αναφϋρεται πωσ η επεξεργαςύα των δεδομϋνων προςωπικού χαρακτόρα, 

πρϋπει να περιορύζεται ςτο απολύτωσ αναγκαύο μϋτρο για την εξυπηρϋτηςη των ςκοπών 

τησ και επιτρϋπεται μόνον εφόςον το υποκεύμενο των δεδομϋνων ϋχει πλόρη ενημϋρωςη 

για αυτό και τον ςκοπό τησ επεξεργαςύασ, ό η επεξεργαςύα εύναι αναγκαύα για την 

εκτϋλεςη ςύμβαςησ, ςτην οπούα ο ςυνδρομητόσ ό ο χρόςτησ εύναι ςυμβαλλόμενο μϋροσ, ό 

για τη λόψη μϋτρων κατϊ το προςυμβατικό ςτϊδιο, μετϊ από αύτηςη του ςυνδρομητό. 

Ενδιαφϋρον παρουςιϊζει και η πρόβλεψη για τισ περιπτώςει μη ζητηθεύςασ 

επικοινωνύασ, γνωςτϋσ ωσ αυτόκλητα μηνύματα ό κλόςεισ (spam) όπου ρητϊ 

αναφϋρεται η απαγόρευςη τουσ, εφόςον δεν ϋχει προηγηθεύ ςυγκατϊθεςη του χρόςτη. 

   ΝΟΜΟ 3783 – «Σαυτοπούηςη των κατόχων και χρηςτών εξοπλιςμού και 

υπηρεςιών κινητόσ τηλεφωνύασ και ϊλλεσ διατϊξεισ» [57] 

κοπόσ του νόμου εύναι η ταυτοπούηςη των κατόχων και χρηςτών εξοπλιςμού και 

υπηρεςιών κινητόσ τηλεφωνύασ ό ϊλλησ μορφόσ κινητόσ τηλεπικοινωνύασ, για λόγουσ 

εθνικόσ αςφϊλειασ και για τη διακρύβωςη ιδιαύτερα ςοβαρών εγκλημϊτων. 
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Περιλαμβϊνονται κανονιςμού που αφορούν τισ διαδικαςύεσ ταυτοπούηςησ του 

ςυνδρομητό των υπηρεςιών κινητόσ τηλεφωνύασ. Παρουςιϊζονται και εδώ οριςμού που 

αφορούν τισ τηλεπικοινωνύεσ αλλϊ και την Διατόρηςη και πρόςβαςη ςτα ςτοιχεύα 

ςυνδρομητό μιασ υπηρεςύασ κινητόσ τηλεφωνύασ. 

 Η ςημαντικότητα του νόμου ϋγκειται ςτο γεγονόσ ότι εδραιώνει νομικϊ την 

υποχρεωτικό διαδικαςύα που οφεύλουν να ολοκληρώνουν οι πϊροχοι των υπηρεςιών 

κινητόσ τηλεφωνύασ και αφορϊ την ταυτοπούηςη των ςυνδρομητών τουσ ςε 

οποιαδόποτε ζητηθεύςα υπηρεςύα. Δηλαδό πλϋον οι πϊροχοι υποχρεούνται πριν την 

ϋναρξη του ςυμβολαύου παροχόσ υπηρεςιών κινητόσ τηλεφωνύασ να γνωρύζουν τα 

ςτοιχεύα ταυτότητασ από τα οπούα να μπορεύ να ταυτοποιηθεύ ο ςυνδρομητόσ τησ. 

5.5 Νομοθεςύα των Η.Π.Α. [58] 

τισ Ηνωμϋνεσ Πολιτεύεσ δεν υπϊρχει ενιαύα νομοθεςύα που να παρϋχει ϋνα ολοκληρωμϋνο 

πλαύςιο προςταςύασ  ςε θϋματα που αφορούν τα δεδομϋνα και την ιδιωτικότητα. Σα δεδομϋνα 

προςτατεύονται από τισ ςυνταγματικϋσ ερμηνεύεσ που παρϋχονται από τα δικαςτόρια, από 

κϊποιεσ διεθνεύσ ςυμφωνύεσ, και μια ςειρϊ από νόμουσ και εκτελεςτικϊ διατϊγματα που 

αςχολούνται ειδικϊ με την ϋννοια τησ προςταςύασ δεδομϋνων. Οι νόμοι αυτού βϋβαια, οι οπούοι 

ςχετύζονται με τα προςωπικϊ δεδομϋνα, ελλεύψει κοινού πλαιςύου προςταςύασ μπορεύ να 

διαφϋρουν ό να αλληλοαναιρούνται μεταξύ των 50 πολιτειών που αποτελούν τισ ΗΠΑ.  

 Οι πιο ςημαντικού και ευρεύασ βϊςησ, από αυτούσ τουσ νόμουσ εύναι ο νόμοσ «Privacy Act of 

1974» και  ο νόμοσ «Computer Matching and Privacy Act». Αυτού οι νόμοι όμωσ αςχολούνται 

αποκλειςτικϊ με τισ προςωπικϋσ πληροφορύεσ που κατϋχονται από την ομοςπονδιακό 

κυβϋρνηςη και δεν ϋχουν καμύα εξουςύα ςε ότι αφορϊ την ςυλλογό και χρόςη των προςωπικών 

πληροφοριών που κατϋχονται από ϊλλουσ φορεύσ του ιδιωτικού και του δημόςιου τομϋα. 

Ο «Privacy Act» εγκρύθηκε τόςο για την προςταςύα των προςωπικών δεδομϋνων ςτισ 

ομοςπονδιακϋσ βϊςεισ δεδομϋνων, όςο και για την παροχό οριςμϋνων δικαιωμϊτων ςτα ϊτομα 

ςτα οπούα ανόκουν τα δεδομϋνα που περιϋχονται ςε αυτϋσ τισ βϊςεισ δεδομϋνων. Αναπτύχθηκε 

ρητϊ για την αντιμετώπιςη των προβλημϊτων που προκαλούνται από τισ ηλεκτρονικϋσ 

τεχνολογύεσ και τα ςυςτόματα καταγραφόσ προςωπικών πληροφοριών και καλύπτει τη 

ςυντριπτικό πλειοψηφύα αυτών των ςυςτημϊτων τα οπούα διαχειρύζονται από την 
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ομοςπονδιακό κυβϋρνηςη. Παρουςιϊζει οριςμϋνεσ βαςικϋσ αρχϋσ τησ «δύκαιησ πρακτικόσ 

πληροφόρηςησ», και παρϋχει ςτουσ πολύτεσ το δικαύωμα πρόςβαςησ ςε πληροφορύεσ ςχετικϊ με 

τον εαυτό τουσ όπωσ επύςησ και το δικαύωμα τησ αμφιςβότηςησ αυτού του περιεχομϋνου. Οι 

προςωπικϋσ πληροφορύεσ μπορούν να αποκαλυφθούν μόνο με τη ςυναύνεςη του ατόμου ό για 

ςκοπούσ για τουσ οπούουσ το ϊτομο εύναι εκ των προτϋρων ενημερωμϋνο. Η πρϊξη απαιτεύ 

επύςησ ομοςπονδιακϋσ υπηρεςύεσ να δημοςιεύουν κϊθε χρόνο κατϊλογο των ςυςτημϊτων που 

διαχειρύζονται από αυτϋσ  και επεξεργϊζονται προςωπικϋσ πληροφορύεσ.  

τισ ΗΠΑ δεν υπϊρχει επύςημη εθνικό αρχό προςταςύασ των δεδομϋνων, ωςτόςο αντύςτοιχο 

ρόλο ϋχει η Ομοςπονδιακό Επιτροπό Εμπορύου (Federal Trade commission - FTC). Η FTC ϋχει 

δικαιοδοςύα για τισ περιςςότερεσ εμπορικϋσ οντότητεσ και ϋχει την εξουςύα να εκδύδει και να 

επιβϊλλει κανονιςμούσ προςταςύασ προςωπικών δεδομϋνων ςε ςυγκεκριμϋνουσ τομεύσ. Η FTC 

χρηςιμοποιεύ την δικαιοδοςύα τησ ώςτε να αποτρϋψει αθϋμιτεσ και παραπλανητικϋσ εμπορικϋσ 

πρακτικϋσ, να επιβϊλει κανόνεσ ενϊντια ςε ακατϊλληλα ό ανεπαρκό μϋτρα προςταςύασ των 

προςωπικών δεδομϋνων, καθώσ και τισ να ορύςει τισ πρακτικϋσ ςυλλογόσ, επεξεργαςύασ και 

χρώςησ των δεδομϋνων. Ανϊλογη δικαιοδοςύα ϋχουν κρατικού ειςαγγελεύσ και ϋνα ευρύ φϊςμα 

ρυθμιςτικών αρχών ςε διαφορετικούσ τομεύσ, όπωσ ςτουσ τομεύσ τησ υγειονομικόσ περύθαλψησ 

και των χρηματοπιςτωτικών υπηρεςιών. 
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Κεφϊλαιο 6 
Επύλογοσ 

«Υποψιϊζομαι ότι η ιδιωτικότητα εύναι μια πολύ καινούρια ϋννοια για την 

ανθρωπότητα» 

  Helen Fisher 

Η ςύγχρονη ϋννοια τησ Ιδιωτικότητασ όπωσ αυτό ςυγκροτεύται μϋςω των νϋων τεχνολογιών και 

μορφών επικοινωνύασ και ςυναλλαγόσ πληροφοριών, αποτελεύ ςτην πραγματικότητα μια 

καινούρια ϋννοια για την ανθρωπότητα καθώσ εμπεριϋχει καινούριουσ τρόπουσ διϊδοςησ τησ 

πληροφορύασ και καινούριεσ απειλϋσ για τα προςωπικϊ δεδομϋνα και την Ιδιωτικότητα. Η 

πληροφορύα πλϋον αποτελεύ ϋναν «ζωντανό» οργανιςμό που διατηρεύται ςτα πληροφοριακϊ 

ςυςτόματα με ςτόχο την ϊμεςη διαθεςιμότητα και χρόςη τησ. 

Τπό προώποθϋςεισ η πληροφορύα που ςυνδϋεται με ϋνα ϊτομο, ανεξϊρτητα του τι 

αντιπροςωπεύει, εύναι δυνατόν να εύναι διαθϋςιμη ςε ϋνα τερϊςτιο κοινό και για μεγϊλο χρονικό 
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διϊςτημα. Δραςτηριότητεσ, ςυναιςθόματα, ςτοιχεύα του χαρακτόρα και ϊλλα προςωπικϊ 

δεδομϋνα αποκαλύπτονται καθημερινϊ, ςυνειδητϊ ό μη ςυνειδητϊ, μϋςω των νϋων υπηρεςιών 

επικοινωνύασ καθώσ οι χρόςτεσ τουσ αγνοούν τα όρια τησ Ιδιωτικότητασ ςε ςχϋςη με αυτϋσ τισ 

επικοινωνύεσ. Η ςυμπεριφορϊ των χρηςτών αντικατοπτρύζει την ϊγνοιϊ τουσ ςχετικϊ με την 

προςταςύα των δεδομϋνων τουσ ςτην ςημερινό κοινωνύα τησ πληροφορύασ, καθώσ ςτην 

πλειοψηφύα τουσ εύτε αδιαφορούν και παρακϊμπτουν δραςτηριότητεσ που θα ενύςχυαν την 

προςταςύα, εύτε επιδεικνύουν αποτρεπτικό ςυμπεριφορϊ απϋναντι ςτισ εν λόγω υπηρεςύεσ 

δαιμονοποιώντασ τεσ, φανταζόμενοι πωσ ζουν ςε μια Οργουελικό κοινωνύα όπου όλεσ τουσ οι 

κινόςεισ και δραςτηριότητεσ παρακολουθούνται, καταγρϊφονται και αξιολογούνται από τον 

«Μεγϊλο Αδελφό». 

Που όμωσ τελειώνει η αλόθεια και αρχύζει ο μύθοσ ςτισ απόψεισ των χρηςτών; Πώσ κϊποιοσ 

μπορεύ να ιςχυριςτεύ με ςιγουριϊ ςόμερα ότι εύναι κύριοσ διαχειριςτόσ των δεδομϋνων του; Η 

αλόθεια εύναι πωσ το 2013 όταν η ωσ τώρα χειρότερη χρονιϊ όςον αφορϊ τα ζητόματα τησ 

Ιδιωτικότητασ, και η χρονιϊ που αποτϋλεςε την αρχό των ςυζητόςεων για την προςταςύα τησ, 

ακόμα και μεταξύ ατόμων που μϋχρι πρότινοσ αγνοούςαν την ςύγχρονη ϋννοιϊ τησ. ε αυτό 

ςυνϋβαλαν γεγονότα όπωσ οι μεγαλύτερεσ μαζικϋσ παραβιϊςεισ ςε λογαριαςμούσ χρηςτών που 

εύχαν ποτϋ ςυμβεύ, η απροςδιορύςτου χρόνου διατόρηςη πληροφορύασ ςτισ μηχανϋσ αναζότηςησ 

όπου ϊνοιξε το θϋμα του «Δικαιώματοσ να Ξεχνιϋςαι» (υπόθεςη Mario Costeja González εναντύον 

Google)[59], αλλϊ ακόμα περιςςότερο οι αποκαλύψεισ τησ υπόθεςησ «Snowden»[60] όπου 

ςυντϊραξαν τουσ χρόςτεσ όλων των υπηρεςιών επικοινωνύασ και προκϊλεςαν ρόξεισ και 

διπλωματικϊ επειςόδια μεταξύ χωρών. Μια υπόθεςη που ϋφερε ςτο φωσ αποδεύξεισ ςχετικϊ με 

το χειρότερο ςενϊριο, πωσ οι πληροφορύεσ όλων ςυλλϋγονται και αξιοποιούνται ςτο όνομα τησ 

γενικότερησ αςφϊλειασ των πολιτών και τησ διαφύλαξησ τησ ειρόνησ. Ακόμα ϋνα μεγϊλο πλόγμα 

για την αςφϊλεια των δεδομϋνων και τησ Ιδιωτικότητασ αποτϋλεςε η ανακϊλυψη μιασ 

ευπϊθειασ ςτο πρωτόκολλο SSL (HeartBleed)[61], ενόσ εκ των αςφαλϋςτερων τρόπων 

προςταςύασ δεδομϋνων. υνϋπεια αυτών όταν δημιουργύα αλυςιδωτών αντιδρϊςεων και η 

ϋναρξη ςυζητόςεων για την δημιουργύα τρόπων ενύςχυςησ τησ Ιδιωτικότητασ.  

Ϋδη η Ιδιωτικότητα των επικοινωνιών αποτελεύ μια ϋννοια ευρύτερα γνωςτό και όλο και 

περιςςότεροι χρόςτεσ αναζητούν τρόπουσ προςταςύασ τησ. Μηχανιςμού και τεχνολογύεσ όπωσ 

περιγρϊφηκαν ςτην παρούςα διατριβό εξελύςςονται και αποςκοπούν ςτην διαφύλαξη των 

πληροφοριών των χρηςτών. Ειδικότερα η τεχνολογύα τησ Κρυπτογραφύασ αποτελεύ ϋνα από τα 

ςημαντικότερα εργαλεύα που ςυγκαταλϋγονται ςε αυτϋσ τισ τεχνολογύεσ. Μϋγιςτο ρόλο φυςικϊ 

καταλαμβϊνουν και οι νομοθετικϋσ ρυθμύςεισ και αλλαγϋσ που εξελύςςονται ςχεδόν παρϊλληλα 
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με τισ τεχνολογικϋσ εξελύξεισ ϋχοντασ ωσ ςτόχο τον περιοριςμό τησ κατϊχρηςησ των δεδομϋνων 

από την πλευρϊ των παρόχων των ηλεκτρονικών υπηρεςιών επικοινωνύασ.  

Η Ιδιωτικότητα φαύνεται ότι θα ςυνεχύςει να αποτελεύ ϋνα από τα μεύζονα προβλόματα για το 

μϋλλον των ηλεκτρονικών υπηρεςιών όπωσ επύςησ και γενικότερα για το μϋλλον του Διαδικτύου 

καθώσ η αξύα τησ πληροφορύασ φαύνεται να εύναι τερϊςτια και όχι μόνο οικονομικό. Η προςταςύα 

τησ φυςικϊ δεν εύναι μόνο ευθύνη των μηχανιςμών ενύςχυςησ, των νόμων και των πολιτικών 

προςταςύασ. ημαντικότερο ςτοιχεύο θωρϊκιςησ τησ Ιδιωτικότητασ δεν μπορεύ να θεωρηθεύ 

ϊλλωσ από τον εκϊςτοτε χρόςτη των υπηρεςιών, ο οπούοσ όντασ γνώςτησ των απειλών και των 

αντύμετρων που  ςχετύζονται με την αςφϊλεια των δεδομϋνων του μπορεύ να θϋςει τισ βϊςεισ για 

μια αςφαλϋςτερη χρόςη τουσ.  
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Ευρετικό Μϋθοδοσ Heuristic Method 

Ιδιωτικότητα Privacy 

Ιόσ Virus 

Κακόβουλη Ιςτοςελύδα Phishing Host 

Κακόβουλο Λογιςμικό Malicious Software 
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Κανϊλι ύνδεςησ Socket 

Κανονικοπούηςη Canonicalization 

Καραντύνα Quarantine 

Κρυπτογραφύα Δημόςιου Κλειδιού Public Key Encryption 

Κρυπτογραφύα Μυςτικού Κλειδιού Secret-Key Encryption 

Λευκϋσ Λύςτεσ Whitelists 

Λύςτεσ τατικού Περιεχομϋνου Static Content Filtering Lists 

Λογιςμικϊ Απόρριψησ Σων Αρχεύων 

Cookies 
Cookie-Cutters 

Μαύρεσ Λύςτεσ Blacklists 

Μεγϊλησ Ϊκταςησ Παραβιϊςεισ Mega-Breaches 

Μετα-Δεδομϋνα Metadata 

Μετανϊςτευςη Migration 

Μεταχεύριςη Conduct 

Μόνυμα Ηλεκτρονικού Σαχυδρομεύου E-Mail 

Μηνύματα Εξαπϊτηςησ Hoaxes 

Μηχανό ϊρωςησ Scan Engine 

Μονόδρομη υνϊρτηςη One-Way Function 

Μπεώζιανϊ Υύλτρα Bayesian Filter 

Οικειοπούηςη Appropriation 

Ομαλοπούηςη Normalization 

Ομοςπονδιακό Επιτροπό Εμπορύου FTC (Federal Trade Commission) 

Όνομα Διαδικτυακού Σομϋα Web Domain 

Παραβύαςη Σησ Εμπιςτευτικότητασ Breach Of Confidentiality 

Παρακολούθηςη Surveillance 

Παρεύςφρηςη Intrusion 

Παρεμβολϋσ Λόψησ Αποφϊςεων Decisional Interference 

Παροχϋασ Διαδικτυακών Τπηρεςιών ISP (Internet Service Provider) 

Παροχϋασ Τπηρεςιών Επικοινωνύασ 
CSP (Communication Service 

Provider) 

Παροχϋασ Τπηρεςιών 

Σηλεπικοινωνύασ 

TCP (Telecommunication Service 

Provider) 

Πληρεξούςιοσ, Μεςολαβητόσ Proxy 

Ποςοτικό Μϋθοδοσ Quantity Method 

Πρϊκτορεσ Φρόςτη User Agents 

Προςδιοριςμόσ Identification 

Προςωπικϊ Δεδομϋνα Personal Data 

Προςωπικϊ Δεδομϋνα Personal Data 

Πρωτόκολλο Αυτοδύναμων Πακϋτων UDP (User Datagram Protocol) 

Πρωτόκολλο Δημιουργύασ Αςφαλούσ 

Διαςύνδεςησ το Επύπεδο Μεταφορϊσ 
TLS (Transport Layer Security) 

Πρωτόκολλο Δημιουργύασ Αςφαλούσ 

Καναλιού Διαςύνδεςησ 
SSL (Secure Sockets Layer) 
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Πρωτόκολλο Διαςύνδεςησ Ανοιχτών 

υςτημϊτων 

OSI (Open Systems Interconnection 

Model) 

Πρωτόκολλο Ελϋγχου Μετϊδοςησ TCP (Transmission Control Protocol) 

ημεύο Απόφαςησ Πολιτικόσ Policy Decision Point (PDP) 

ημεύο Επιβολόσ Πολιτικόσ Policy Enforcement Point (PEP) 

τρϋβλωςη Distortion 

υλλογό Collection 

υλλογό Δεδομϋνων Data Collection 

υλλογό Δεδομϋνων Information Collection 

υμμετρικό Κρυπτογραφύα Symmetric-Key Cryptography 

υνϊθροιςη Δεδομϋνων Aggregation 

υςτόματα Μϊθηςησ Περιεχομϋνου Learning Content Filtering Systems 

υςτόματα Υόμησ Reputation Systems 

ώμα Ευρωπαύων Ρυθμιςτών 

Ηλεκτρονικών Επικοινωνιών 

BEREC (Body Of European Regulators 

For Electronic Communications) 

Σεχνικό Διαδικτυακού «Χαρϋματοσ» Phishing 

Σεχνικό υναύνεςησ («Κόςτουσ» 

Αποςτολόσ Μηνύματοσ) 
Consent Token 

Σεχνολογύεσ Ενύςχυςησ Σησ 

Ιδιωτικότητασ 
Pets (Privacy Enhancing Technologies) 

Σηλεφωνύα Μϋςω IP Voip (Voice Over IP) 

Τβριδικό Κρυπτογραφύα Hybrid Encryption 

Τπογραφό Ιού Virus Signature 

Τπολογιςτόσ Εξυπηρετητό Server 

Τπολογιςτόσ Πελϊτη Client 

Υύλτρα Ωθροιςµατοσ Ελϋγχου Checksum-Based Filter 

Υυλλομετρητόσ Browser 

Φειραψύα Handshake 

Χηφιακϊ Δεδομϋνα Digital Data 

Χηφιακό Αρχαιολογύα Digital Archaeology 

Χηφιακό υνδρομητικό Γραμμό DSL (Digital Subscriber Line) 

 


