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Περύληψη 

΢την παρούςα μεταπτυχιακό διατριβό παρουςιϊζονται θϋματα διαδικαςτικϊ, νομικϊ και τεχνικϊ 

που αφορούν ςτη διαδικαςύα λόψησ των ψηφιακών πειςτηρύων με ςκοπό, εύτε την παρουςύαςό 

τουσ ςτο δικαςτόριο, εύτε την ϊντληςη πληροφοριών. Αρχικϊ αναφϋρονται βαςικϋσ ϋννοιεσ και 

ϋνα ςύντομο ιςτορικό τησ επιςτόμησ τησ ψηφιακόσ δικανικόσ με ςκοπό να γύνει πιο κατανοητό η 

διαδικαςύα λόψησ τουσ που ακολουθεύται, καθώσ και τα νομικϊ θϋματα που τη διϋπουν. 

Ακολουθεύ ςύντομη αναφορϊ ςτην ψηφιακό δικανικό ςτον κυβερνοπόλεμο και περιεκτικό 

ανϊλυςη των τριών κλϊδων τησ. Σϋλοσ παρουςιϊζονται εργαλεύα που ϋχουν αναπτυχθεύ για 

λόψη και ανϊλυςη των ψηφιακών πειςτηρύων με τρόπο που να αναδεικνύεται η ςυμβολό τουσ 

ςτο ϋργο των ερευνητών ςε αυτό την πολύπλοκη και χρονοβόρα διαδικαςύα. 

Επιπλϋον παρουςιϊζονται προβλόματα και δυςχϋρειεσ που δημιουργούνται από το νομικό 

καθεςτώσ που διϋπει την Κυπριακό και Ευρωπαώκό νομοθεςύα, από την εξϋλιξη τησ επιςτόμησ 

τησ πληροφορικόσ με τη ςυνεχό αναβϊθμιςη των ςυςκευών, αλλϊ και των κακόβουλων 

πρακτικών που ακολουθούνται. 
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Summary 

In this thesis, procedural, legal and technical issues are presented that concern the process of 

collecting digital evidence, with the purpose either to present them in court, or to extract 

information. Initially, basic concepts and a brief historical background regarding the field of digital 

forensics are mentioned, in order to obtain a better understanding on the procedures followed for 

their collection, as well as on the legal issues governing them. Thereinafter, a brief reference is 

included concerning the issue of digital forensics in the field of cyber security, with a 

comprehensive analysis of the three respective branches. Finally, specific tools are presented that 

have been developed for the purpose of acquiring and analysing digital evidence, in a manner that 

underlines their contribution to the work of researchers, within this complex and time - 

consuming process.  

Moreover, existent problems and difficulties are underlined, which emerge from the legal status 

quo in Cypriot and European Legislation, the evolution of computer science with the continuous 

upgrading of equipment and the malicious practices followed.  
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Κεφϊλαιο 1 
Ειςαγωγό 

Σην τελευταύα δεκαετύα διαφαύνεται όλο και περιςςότερο η ανϊγκη για επαρκό αςφϊλεια ενόσ 

οργανιςμού ςε κακόβουλεσ επιθϋςεισ. Παρόλα αυτϊ η εξϋλιξη των τρόπων δρϊςησ, η αφοςύωςη 

ςτον ςκοπό και η πρωτοβουλύα κινόςεων που ϋχουν οι κακόβουλοι καθιςτούν τα ολοϋνα 

αυξημϋνα μϋτρα αςφαλεύασ του οργανιςμού μη επαρκό ςε αρκετϋσ περιπτώςεισ. ΢ε αυτό το 

ζότημα τα ςυςτόματα αςφαλεύασ, η εκπαύδευςη των χρηςτών και διαχειριςτών, καθώσ και τα 

ςυςτόματα ανύχνευςησ και πρόληψησ επιθϋςεων δεν μπορούν ν’ απαντόςουν και οι ερευνητϋσ 

καλούνται να καταγρϊψουν, ερευνόςουν και αναλύςουν τα ψηφιακϊ ύχνη – πειςτόρια που 

ϊφηςε ο κακόβουλοσ με ςκοπό να αποδειχθεύ η υπαιτιότητα μιασ δραςτηριότητασ και να 

εντοπιςθεύ ο ύποπτοσ πϋραν κϊθε αμφιβολύασ [07]. 

Η ανϊλυςη των ψηφιακών πειςτηρύων εύναι αναγκαύο μϋςο αντύδραςησ ενϊντια ςε μια 

επιτυχημϋνη επύθεςη από ϋναν κακόβουλο που ϋχει καταφϋρει να παρακϊμψει όλα τα 

ςυςτόματα αςφαλεύασ ενόσ οργανιςμού και ύςωσ ο μοναδικόσ αποτρεπτικόσ παρϊγοντασ για 

κακόβουλουσ που γνωρύζουν ότι υπϊρχει αυτό η δυνατότητα. Σο να μπορεύ ϋνασ οργανιςμόσ να 

εντοπύςει και να οδηγόςει ενώπιον τησ δικαιοςύνησ τον ύποπτο μιασ κακόβουλησ επύθεςησ, ςε 

ςυνδυαςμό με τα υπόλοιπα προληπτικϊ μϋτρα αςφαλεύασ που λαμβϊνει, ολοκληρώνει το φϊςμα 
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των μϋτρων προςταςύασ που μπορεύ να λϊβει και δύνει το μόνυμα ότι κανεύσ δε μπορεύ να 

προκαλεύ ζημιϊ χωρύσ επιπτώςεισ. 

Οι ηλεκτρονικϋσ απϊτεσ και τα ηλεκτρονικϊ εγκλόματα ϋχουν ςυνεχό αύξηςη και δυςτυχώσ 

ποςοςτό λιγότερο του 2% από τισ αναφερόμενεσ υποθϋςεισ καταλόγουν ςτη δικαιοςύνη και 

αυτό οφεύλεται κυρύωσ ςτη μεθοδολογύα που ακολουθεύται [01]. Σο γεγονόσ αυτό αναδεικνύει 

την αυξανόμενη ανϊγκη για ςυλλογό και ανϊλυςη ψηφιακών πειςτηρύων, που αναγϊγει τουσ 

ερευνητϋσ ςε λόπτεσ αποφϊςεων από χειριςτϋσ εργαλεύων, κϊτι το οπούο ςυνεπϊγεται και 

αύξηςη ςτην ποιότητα παροχόσ υπηρεςιών προσ τουσ οργανιςμούσ [03]. 

1.1 Τι εύναι η Ψηφιακό Δικανικό 

Ο οριςμόσ τησ ψηφιακόσ δικανικόσ όπωσ διαμορφώθηκε ςτο πρώτο 

DigitalForensicsResearchWorkshop (DFRWS) το 2001 και ςυνεχύζει να παραμϋνει ςχετικόσ 

ακόμα και ςόμερα εύναι : H χρόςη επιςτημονικϊ εξαγμϋνων και αποδεδειγμϋνων μεθόδων προσ 

τη διατόρηςη, ςυλλογό, αξιολόγηςη, αναγνώριςη, ανϊλυςη, ερμηνεύα, καταγραφό και 

παρουςύαςη των ψηφιακών πειςτηρύων που εξϊγονται από ψηφιακϋσ πηγϋσ με ςκοπό τη 

διευκόλυνςη ό την προώθηςη ανακαταςκευόσ ςυμβϊντων που φϋρονται να εύναι εγκληματικϊ, 

ό υποβοηθούν ςτην πρόληψη μη εξουςιοδοτημϋνων ενεργειών που αποδιοργανώνουν τον 

αρχικό ςχεδιαςμό [15].  

1.2. Αρχϋσ Ψηφιακόσ Δικανικόσ 

Σο δόγμα που αφορϊ ςτα τεκμόρια μπορεύ να απλοποιηθεύ ωσ εξόσ : Σο βϊροσ εύναι ςτον 

κατόγορο να δεύξει ςτο δικαςτόριο πωσ τα αποδεικτικϊ ςτοιχεύα που παρουςιϊςτηκαν εύναι 

ακριβώσ όπωσ λόφθηκαν αρχικϊ και περιόλθαν ςτην κατοχό του ερευνητό. 

Όπου εύναι δυνατόν πρϋπει να λαμβϊνεται εικόνα ολόκληρου του αποθηκευτικού μϋςου των 

δεδομϋνων. Αν αυτό δεν εύναι τεχνικϊ δυνατόν και ο ερευνητόσ πρϋπει να πϊρει τμόμα αυτού, 

τότε θα πρϋπει να προςϋξει να πϊρει το κατϊλληλο για να μπορεύ να ςτηρύξει την υπόθεςό του. 

΢τισ ελϊχιςτεσ περιπτώςεισ που θα πρϋπει να εκτελϋςει την ανϊλυςη ςτον ύποπτο υπολογιςτό, 

τότε θα πρϋπει να το κϊνει παρουςύα μαρτύρων. Εύναι πολύ βαςικό να δεύξει αντικειμενικότητα 

ςτο δικαςτόριο όπωσ και την ακεραιότητα των πειςτηρύων που θα παρουςιϊςει. Επύςησ θα 

πρϋπει να παρουςιϊςει τον τρόπο με τον οπούο τα δεδομϋνα ανακτόθηκαν και να διατηρηθούν 
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ϋτςι ώςτε όταν ϋνασ τρύτοσ ακολουθόςει την ύδια διαδικαςύα να καταλόξει ςτο ύδιο αποτϋλεςμα. 

Οι γενικϋσ αρχϋσ που διϋπουν την ψηφιακό δικανικό ςύμφωνα με το ISO 27037/2012 εύναι οι 

παρακϊτω [21,22,46]: 

1. Καμύα ενϋργεια δεν πρϋπει να προκαλεύ αλλαγϋσ ςτα δεδομϋνα που βρύςκονται ςε ϋναν 

υπολογιςτό ό αποθηκευτικό μϋςο ςτα οπούα μετϊ θα βαςιςτεύ ςτο δικαςτόριο. 

2. ΢ε ειδικϋσ περιπτώςεισ που η προςπϋλαςη ςε αυθεντικϊ δεδομϋνα εύναι υποχρεωτικό, 

τότε το πρόςωπο που θα το κϊνει πρϋπει να εύναι αρμόδιο και να εύναι ςε θϋςη να δώςει 

ςτοιχεύα δύνοντασ εξηγόςεισ για το πόςο ςχετικϊ εύναι με την υπόθεςη και τισ επιπτώςεισ 

τησ ενϋργειϊσ του. 

3. Όλεσ οι ενϋργειεσ που ϋγιναν ςτα ηλεκτρονικϊ μϋςα που τϋθηκαν προσ εξϋταςη πρϋπει να 

καταγρϊφονται επ’ ακριβώσ και ςε περύπτωςη που κϊποιοσ τρύτοσ ακολουθόςει 

ακριβώσ τα ύδια βόματα θα πρϋπει να εξϊγει το ύδιο αποτϋλεςμα. 

4. Ο επικεφαλόσ τησ ϋρευνασ ϋχει την πλόρη ευθύνη για να εξαςφαλύςει την πιςτό τόρηςη 

του νόμου και τισ αρχϋσ που τον διϋπουν. 

1.3.  Ιςτορικό Αναδρομό 

Η ψηφιακό δικανικό δεν εύναι κϊτι ϊλλο, παρϊ ϋνασ κλϊδοσ τησ δικανικόσ. Ακολουθεύ τισ ύδιεσ 

επιςτημονικϋσ μεθόδουσ όπωσ κι οι υπόλοιποι κλϊδοι κϊτι το οπούο την κϊνει μια εξϋλιξη τησ 

τεχνικόσ για καταπολϋμηςη του εγκλόματοσ. 

΢αν κλϊδοσ ϋχει κϊνει τα αρχικϊ του βόματα από τη δεκαετύα του 70 όπου οι πρώτεσ υποθϋςεισ 

που εμπλϋκονταν υπολογιςτϋσ εύχαν ςχϋςη με οικονομικϋσ απϊτεσ ςτο μεγαλύτερο ποςοςτό. ΢τα 

πρώτα τησ βόματα πραγματοποιούταν από επαγγελματύεσ ςτουσ ηλεκτρονικούσ υπολογιςτϋσ οι 

οπούοι εργϊζονταν με τα όργανα επιβολόσ του νόμου ςε ad-hocπεριπτώςεισ.  ΢τη δεκαετύα του 

80 ςε οριςμϋνεσ υποθϋςεισ όλα τα ςτοιχεύα βρύςκονταν μόνο ςε υπολογιςτϋσ. Εκεύνη την εποχό 

δημιουργόθηκε και το πρώτο εργαλεύο από τη NortonUtilities το “Un-erase”. Δεν υπόρχε και 

μεγϊλη ανϊγκη για διεξαγωγό ψηφιακόσ δικανικόσ λόγω του ότι τα ςτοιχεύα πολύ ςυχνϊ 

ςυλλϋγονταν χωρύσ την ανϊγκη χρόςησ εργαλεύων, καθώσ οι δύςκοι όταν πολύ μικρόσ 

χωρητικότητασ και πολλού δρϊςτεσ ϋκαναν μεγϊλεσ εκτυπώςεισ. 
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Η πρώτη επύςημα οργανωμϋνη προςπϊθεια ϋγινε το 1984 από το FBI με τη δημιουργύα του FBI 

MagneticMediaProgram, με μόνο 3 εξετϊςεισ την πρώτη χρονιϊ, το οπούο αργότερα μετατρϊπηκε 

ςε ComputerAnalysisandRespondTeam (CART) το οπούο υπϊρχει και ςόμερα. Σο 1987 

δημιουργόθηκε η εταιρεύα Access Data η οπούα όταν η πρώτη με αποκλειςτικό εναςχόληςη που 

αφορούςε ςτην ψηφιακό δικανικό.  

Ο πρώτοσ διεθνόσ οργανιςμόσ δημιουργόθηκε το 1995 και όταν ο 

InternationalOrganizationonComputerEvidence (IOCE) και μόλισ το 1997 οι G8 ςτη Μόςχα 

δόλωςαν ότι τα όργανα επιβολόσ του νόμου πρϋπει να εκπαιδευτούν και να εξοπλιςτούν για την 

αντιμετώπιςη τϋτοιου εύδουσ εγκλημϊτων. Σο Μϊρτιο του 1998 οι G8 όριςαν τον IOCE να 

δημιουργόςει διεθνεύσ αρχϋσ, οδηγύεσ – κατευθύνςεισ και διαδικαςύεσ ςχετικϋσ με τα ψηφιακϊ 

πειςτόρια. 

Η οκταετύα μεταξύ 1999 – 2007 όταν η χρυςό εποχό για την ψηφιακό δικανικό. Ϊκανε δυνατό το 

«πϊγωμα» του χρόνου και την εξιχνύαςη εγκλημϊτων αρκετούσ μόνεσ μετϊ την εκτϋλεςό τουσ. 

Φαρακτηριζόταν από την εξϊπλωςη των windowsXP, τη μικρό ςχετικϊ ποικιλύα διαμόρφωςησ 

αρχεύων, περιοριςμϋνη αξιοπούηςη δικτύων ςτο εςωτερικό των οργανιςμών και εργαλεύα που 

όταν ικανοποιητικϊ για την επαναφορϊ αρχεύων από διϊφορουσ καταςκευαςτϋσ. Σα εργαλεύα 

αυτϊ επϋτρεπαν ςε κϊποιον με ςχετικϊ περιοριςμϋνη εκπαύδευςη να μπορεύ να εκτελϋςει βαςικό 

ανϊλυςη αρχεύων [06]. 

Παρϊ το γεγονόσ ότι η εξϋλιξη του κλϊδου φαύνεται αργό, ςτην πραγματικότητα όταν πολύ 

γρόγορη λαμβϊνοντασ υπόψη την εξϋλιξη τησ τεχνολογύασ, τη ραγδαύα αύξηςη των διεπαφών 

και τισ νϋεσ μορφϋσ εγκλημϊτων που παρουςιϊζονταν καθημερινϊ τα οπούα για τισ αρμόδιεσ 

αρχϋσ όταν πρωτόγνωρα χωρύσ καμιϊ προηγούμενη εμπειρύα. Αυτό η ταχεύα εξϋλιξη εύχε ωσ 

αποτϋλεςμα την ϋλλειψη τυποπούηςησ και εκπαύδευςησ.  

Για να αντιμετωπιςτεύ αυτό η ϋλλειψη πολλού οργανιςμού ϊρχιςαν να εκδύδουν δικούσ τουσ 

οδηγούσ ςτην αρχό τησ δεκαετύασ του 2000 και το 2005 εκδόθηκε το ISO 17025 

(Generalrequirementsforthecompetence of testingandcalibrationlaboratories). Ϊνα χρόνο 

νωρύτερα υπογρϊφτηκε από 43 κρϊτη η ΢ύμβαςη του ΢υμβουλύου τησ Ευρώπησ κατϊ του 

Εγκλόματοσ μϋςω Διαδικτύου (΢΢ΕΕΔ), ςτο οπούο βαςύζεται και η ςχετικό νομοθεςύα τησ 

Κυπριακόσ Δημοκρατύασ. Σαυτόχρονα δόθηκε ςημαςύα ςτην εκπαύδευςη και ςτην πιςτοπούηςη 

κυρύωσ από εμπορικϋσ εταιρεύεσ που ειδικεύονται ςτην παραγωγό ςχετικού λογιςμικού. 
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΢όμερα η ψηφιακό Δικανικό ϋχει φτϊςει πλϋον ςτο ςημεύο όπου εύναι λιγότερο τϋχνη και 

περιςςότερο επαναλαμβανόμενεσ και καλϊ καταγραμμϋνεσ επιςτημονικϋσ διαδικαςύεσ [15]. 

Απότο 2012 ϋχειεκδοθεύτοδιεθνϋσπρότυπο ISO/IEC 27037 Information technology -- Security 

techniques -- Guidelines for identification, collection, acquisition and preservation of digital 

evidence.  

1.4.  Χαρακτηριςτικϊ Ψηφιακών Τεκμηρύων 

 Σα χαρακτηριςτικϊ που θα πρϋπει να πληρού ϋνα ψηφιακό τεκμόριο για να μπορεύ να 

χρηςιμοποιηθεύ ςε μια υπόθεςη ςτο δικαςτόριο δε διαφϋρουν από τα χαρακτηριςτικϊ των 

υπολούπων τύπων τεκμηρύων και εύναι τα παρακϊτω : 

1.4.1.  Αποδεκτό 

Για να εύναι αποδεκτό ϋνα τεκμόριο πρϋπει να ακολουθεύ κϊποιουσ πολύπλοκουσ κανόνεσ με 

πολλϋσ εξαιρϋςεισ, βϊςει του νομικού ςυςτόματοσ, ανεξαρτότωσ του εύδουσ τησ υπόθεςησ. Η 

διαφορϊ που υπϊρχει ςτα ψηφιακϊ πειςτόρια εύναι ότι πϋραν των εν λόγω κανόνων, που δεν 

αναφϋρονται ςτη ςυγκεκριμϋνη μελϋτη λόγω του ότι δεν εύναι ο ςκοπόσ τησ, δεν πρϋπει να εύναι 

προώόν υποκλοπόσ ό οποιοδόποτε εύδοσ επικοινωνύασ του υπόπτου οι οπούεσ προφυλϊςςονται 

απόλυτα από το ΢ύνταγμα.  

1.4.2. Αυθεντικό 

Να ςυνδϋεται ειδικϊ ςτο υποτιθϋμενο γεγονόσ και φυςικϊ ό νομικϊ πρόςωπα. 

1.4.3. Ακριβϋσ 

Να μην υπϊρχει αμφιβολύα για τη διαδικαςύα ςυλλογόσ, ανϊλυςόσ και παρουςύαςησ του 

πειςτηρύου ςτο δικαςτόριο. Η μϋθοδοσ που ακολουθόθηκε πρϋπει να μπορεύ να εφαρμοςτεύ από 

ανεξϊρτητο εξειδικευμϋνο προςωπικό και να καταλόξει ςτο ύδιο αποτϋλεςμα. ΢ε περύπτωςη που 

το πειςτόριο εύναι κϊποιο ϋγγραφο θα πρϋπει να διατηρηθεύ η ακρύβεια και των 

αναγραφομϋνων. 
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1.4.4. Συνοχό τεκμηρύου – Αλυςύδα Φύλαξησ 

Εύναι η ικανότητα να αναφερθεύ οτιδόποτε ϋγινε ςε ϋνα πειςτόριο από τη ςτιγμό που ϋγινε η 

ςυλλογό του μϋχρι και τη ςτιγμό που παρουςιϊςτηκε ςτο δικαςτόριο. ΢κοπόσ εύναι να 

περιοριςτούν οι πιθανότητεσ αλλούωςησ του πειςτηρύου, εύτε ηθελημϋνα, εύτε όχι ό να εντοπιςτεύ 

το πότε ϋγινε η οποιαδόποτε αλλούωςη [12].  

΢ε περιπτώςεισ που αφορούν ςε ςυςκευϋσ, όπωσ υπολογιςτϋσ ό κινητϊ τηλϋφωνα, ιςχύει ότι και 

ςτα υπόλοιπα τεκμόρια, δηλαδό τοποθϋτηςη ςε ειδικό ςακούλα ό ειδικϊ μεταλλικϊ κιβώτια για 

αποκλειςμό αςύρματων δικτύων, τοποθϋτηςη ετικϋτασ, φωτογρϊφηςη και καταγραφό. Για τα 

ψηφιακϊ τεκμόρια όμωσ απαιτεύται η χρόςη τησ ςυνϊρτηςησ κατακερματιςμού (HashValue) 

όπου υπολογύζεται η τιμό αυτόσ επύ του πρωτότυπου πειςτηρύου, όςο και επύ των αντιγρϊφων 

όπου θα πραγματοποιηθεύ η ανϊλυςη. Αν οι παραγόμενεσ τιμϋσ ταυτύζονται τότε αποδεικνύεται 

η ακεραιότητϊ τουσ. Οι ςυνόθεισ ςυναρτόςεισ κατακερματιςμούπου χρηςιμοποιούνται εύναι οι 

MD5 που παρϊγει αλφαριθμητικό τιμό 32 χαρακτόρων (128 bits)  και ο SHA1 που παρϊγει 

αλφαριθμητικό τιμό 40 χαρακτόρων (160 bits). Επειδό ϋχουν παρατηρηθεύ περιπτώςεισ να 

ταυτιςτούν τιμϋσ δύο διαφορετικών αρχεύων που υπολογύςτηκαν με τον αλγόριθμο MD5 (MD5 

collision) εύναι καλύτερα να γύνεται χρόςη του SHA1. 

Αυτό το χαρακτηριςτικό ϋχει και ευρύτερη ςημαςύα καθώσ τα πλεύςτα ψηφιακϊ πειςτόρια που 

παρουςιϊζονται ςτο δικαςτόριο πηγϊζουν όχι από τισ καταςχόμενεσ ςυςκευϋσ, αλλϊ από την 

επεξεργαςύα και ανϊλυςη των δεδομϋνων τουσ. Πρακτικϊ ο αναλυτόσ παρουςιϊζει τα 

αποτελϋςματα τησ ϋρευνασ που ϋκανε ςε μια βϊςη δεδομϋνων, ό ςε ϋνα αρχεύο καταγραφόσ μιασ 

ςυςκευόσ, ό ακόμα και ςτον αδιϊθετο χώρο τησ. Βϊςει αυτού ςυνοχό ςημαύνει να εύναι ςε θϋςη 

να μπορεύ το υλικό που παρουςιϊςτηκε να εντοπιςτεύ ακϋραιο ςτην αρχικό του μορφό ςτο 

πρωτότυπο τεκμόριο πριν να γύνει η ανϊλυςη και να οδηγηθεύ ςτο ύδιο αποτϋλεςμα. Ϊτςι 

εξαςφαλύζεται ότι δεν ϋγιναν λϊθη ςτη διαδικαςύα και δεν εξϊχθηκαν λϊθοσ ςυμπερϊςματα.     

1.5.  Ψηφιακϊ Πειςτόρια ςτην Πρϊξη 

 Όπωσ ϋχει προαναφερθεύ τα ψηφιακϊ πειςτόρια από τα παραδοςιακϊ δε διαφϋρουν ςτην 

πραγματικότητα ςε τύποτα. Ϊχουν την ύδια αποδεικτικό αξύα και ο τρόποσ διαχεύριςόσ τουσ δε 

διαφϋρει ςε τύποτε εκτόσ από το γεγονόσ ότι εύναι πολύ πιο επιρρεπό ςε καταςτροφό ό αλλαγϋσ 
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οι οπούεσ μπορούν να απαγορεύςουν την αποδοχό τουσ από ϋνα δικαςτόριο. ΢υνόθωσ 

αποτελούνται από : 

1. Περιεχόμενα ενόσ αρχεύου, μιασ βϊςησ δεδομϋνων, ςυλλογό ηλεκτρονικόσ αλληλογραφύασ, 

ιςτοςελύδεσ, αναφορϋσ. 

2. Μεταδεδομϋνα (meta-data) τα οπούα εύναι δεδομϋνα για δεδομϋνα τα οπούα δε φαύνονται 

αμϋςωσ και αφορούν, για παρϊδειγμα, ςτο ποιοσ δημιούργηςε ϋνα αρχεύο, πόςεσ φορϋσ 

τροποποιόθηκε και πότε τυπώθηκε τελευταύα φορϊ.  

3. Δεδομϋνα καταλόγου, πληροφορύεσ για ϋνα αρχεύο το οπούο εύναι αποθηκευμϋνο ςε ϋνα 

αποθηκευτικό μϋςο και περιϋχουν λεπτομϋρειεσ για την ονομαςύα του, ημερομηνύα και 

ώρα που προςπελϊςτηκε και μϋγεθοσ. 

4. Δεδομϋνα διαμόρφωςησ, αρχεύα και δεδομϋνα καταλόγου που βοηθούν ϋναν υπολογιςτό ό 

μια εφαρμογό να ςυμπεριφϋρεται με ςυγκεκριμϋνο τρόπο και τα οπούα να παρϋχουν 

πληροφορύεσ για το πότε ϋνασ και πωσ ϋνασ υπολογιςτόσ χρηςιμοποιόθηκε ό αν 

τροποποιόθηκαν. 

5. Δεδομϋνα καταγραφόσ, αρχεύα που δημιουργόθηκαν από λειτουργικϊ ςυςτόματα ό 

εφαρμογϋσ που εύτε καταγρϊφουν δραςτηριότητα του τύπου διαδρομόσ ελϋγχου 

(audittrail) και καταγραφόσ πληκτρολογύου, εύτε μπορούν να χρηςιμοποιηθούν για 

αναπαραγωγό γεγονότων.   

6. Τλικό από αντύγραφα αςφαλεύασ, αναλόγωσ τησ κατϊςταςησ, μπορεύ να εύναι οτιδόποτε 

από τα παραπϊνω, αλλϊ επιπλϋον μπορεύ να εύναι και δεδομϋνα που ϋχουν ςυλλεχθεύ από 

το λειτουργικό ςύςτημα ωσ τμόμα του ςυςτόματοσ ανϊκτηςησ, για παρϊδειγμα τα 

Microsoft RestorePoints. 

7. Δικανικϊ ανακτώμενα δεδομϋνα, υλικό που αποκτόθηκε από μϋςα αποθόκευςησ το οπούο 

υπό κανονικϋσ ςυνθόκεσ δε θα όταν ορατό, όπωσ διαγραμμϋνα αρχεύα, αρχεύα από τον 

αδιϊθετο χώρο, ακόμα και πρόςθετα δεδομϋνα. 

8. Τποκλαπϋντα δεδομϋνα, υλικό που αποκτόθηκε με τη χρόςη ςυςκευών υποκλοπόσ ςε μια 

δικτυακό ό τηλεφωνικό ςύνδεςη (υπϊρχουν νομικϊ θϋματα που πρϋπει να ελεγχθούν). 
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1.6  Βαςικϋσ Έννοιεσ 

1.6.1 Πτητικό Μνόμη – VolatileMemory 

Πτητικό μνόμη (volatilememory) εύναι εκεύνη η οπούα "χϊνει" την πληροφορύα που εύναι 

αποθηκευμϋνη ςε αυτό, μόλισ ςταματόςει η παροχό ηλεκτρικόσ ιςχύοσ. ΢την αντύθετη 

περύπτωςη η μνόμη εύναι μη-πτητικό (non-volatilememory). Για παρϊδειγμα, η δευτερεύουςα 

μνόμη εύναι μη-πτητικό, αφού η πληροφορύα διατηρεύται ςτουσ δύςκουσ, τα CD ROMs, τισ ταινύεσ, 

ακόμη και όταν απενεργοποιόςουμε το υπολογιςτικό ςύςτημα. 

Η εκμετϊλλευςη τησ πτητικόσ μνόμησ από τουσ κακόβουλουσ ϋγινε με ςκοπό να μειωθούν τα 

ύχνη τουσ ςτουσ ςκληρούσ δύςκουσ των θυμϊτων γνωρύζοντασ ότι η πρώτη ενϋργεια του 

ερευνητό θα όταν το ςβόςιμο του υπολογιςτό. 

Η νϋα ερευνητικό προςϋγγιςη ξεκινϊ με την κατανόηςη του τι εδρεύει ςτην πτητικό μνόμη με τη 

χρόςη εργαλεύων που αναλύουν γρόγορα τη RAMκαι επιτρϋπουν ςτον ερευνητό να την 

περιλϊβουν ωσ μϋροσ των πειςτηρύων που θα παρουςιϊςουν. Ερευνητϋσ που περιόριςαν την 

ανϊλυςό τουσ ςε μη πτητικϊ δεδομϋνα μόνο, όχι μόνο ϊφηςαν πολύτιμα ψηφιακϊ πειςτόρια 

πύςω, αλλϊ τα κατϋςτρεψαν ολοςχερώσ με το ςβόςιμο του υπολογιςτό [09]. 

Οι διεργαςύεσ ςτην πτητικό μνόμη ςυνδϋονται μεταξύ τουσ ωσ μια διπλό ςυνδεδεμϋνη λύςτα. Σο 

κακόβουλο λογιςμικό φροντύζει ώςτε να μην μπαύνει ςτη αλυςύδα των διεργαςιών, παρόλο που 

εκτελεύται κανονικϊ και δεν εύναι δυνατόν να γύνει αντιληπτό από το λειτουργικό ςύςτημα, όπωσ 

για παρϊδειγμα από τον TaskManagerτων Windows. 

 

Εικόνα 1.1 : Λύςτα διπλϊ ςυνδεδεμϋνων διεργαςιών με δεύκτεσ προσ την προηγούμενη και προσ την 

επόμενη διεργαςύα. Όταν το λειτουργικό ςύςτημα λειτουργεύ κανονικϊ οι διεργαςύεσ και οι δεύκτεσ τουσ 

ςυγκροτούν μια αλυςύδα γνωςτό ωσ διπλό ςυνδεδεμϋνη λύςτα. Αυτό η αλυςύδα εύναι αποθηκευμϋνη ςτη 
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μνόμη και ανανεώνεται κϊθε φορϊ που μια διεργαςύα ξεκινϊ ό τερματύζεται. Από εδώ τα 

Windowsξεκινούν από την κεφαλό μϋχρι την ουρϊ και ενημερώνουν το TaskManager από όπου μπορεύ να 

τισ δει ο χρόςτησ [09]. 

 

Εικόνα 1.2 : Η πιο ςυνηθιςμϋνη μϋθοδοσ που χρηςιμοποιεύται από δημιουργούσ κακόβουλου λογιςμικού 

για να κρύβουν τισ διεργαςύεσ από τα Windows. ΗμϋθοδοσεύναιγνωςτόωσDirectkernelObjectManipulation 

(DKOM) και περιλαμβϊνει την αποςύνδεςη μιασ διεργαςύασ από την αλυςύδα με τη μετακύνηςη του δεύκτη 

από τη διεργαςύα 3 προσ την 1 και από την 1 προσ την 3, με αποτϋλεςμα η διεργαςύα 2 που εύναι του 

κακόβουλου να μην εύναι πλϋον μϋροσ τησ λύςτασ. Από τη ςτιγμό που δεν εύναι μϋροσ τησ ο TaskManagerδε 

θα την παρουςιϊςει παρϊ το ότι εκτελεύται κανονικϊ. Με την ανϊλυςη τησ μνόμησ αυτό η διεργαςύα 

μπορεύ να βρεθεύ και να χαρακτηριςτεύ ωσ ύποπτη για περαιτϋρω ϋλεγχο [09]. 

Οι πληροφορύεσ που μπορούν να ανακτηθούν από την ανϊλυςη τησ πτητικόσ μνόμησ εύναι οι 

τρϋχουςεσ διεργαςύεσ, δικτυακϋσ ςυνδϋςεισ (πχ ανοικτϋσ και κλειςτϋσ θύρεσ) και δεδομϋνα 

αποθηκευμϋνα ςτη μνόμη όπωσ κωδικού χρηςτών ςε ιςτοςελύδεσ, πληροφορύεσ ςυςτόματοσ, 

ςυνδεδεμϋνουσ χρόςτεσ, πληροφορύεσ δικτύου (ανοικτϋσ – κλειςτϋσ θύρεσ, vpnςυνδϋςεισ) [22].  

Αν τα παραπϊνω ληφθούν πριν αφαιρεθεύ η τροφοδοςύα τότε ο ερευνητόσ θα ϋχει ςυλλϋξει 

πληροφορύεσ οι οπούεσ ςε ςυνδυαςμό με το ακριβϋσ αντύγραφο του δύςκου του υπολογιςτό θα 

προςφϋρει τισ μϋγιςτεσ δυνατϋσ πληροφορύεσ που θα μπορούςαν να εξαςφαλιςτούν. 

Λαμβϊνοντασ υπόψη την πιθανό γραμμό υπερϊςπιςησ ενόσ υπόπτου που μπορεύ να επικαλεςτεύ 

κακόβουλο πρόγραμμα τύπου Δούρειου Ίππου (trojandefence), η εξϋταςη τησ πτητικόσ μνόμησ 

μπορεύ να βοηθόςει τον ερευνητό να υποςτηρύξει, ό να αρνηθεύ την ύπαρξη και τη λειτουργύα 

ενόσ τϋτοιου λογιςμικού [22, 46].  
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1.6.2. Αδιϊθετοσ Χώροσ – UnallocatedSpace 

Αδιϊθετοσ χώροσ μνόμησ εύναι ο κενόσ χώροσ που εμφανύζεται ςε κϊποιο αποθηκευτικό μϋςο. Η 

πραγματικό του ςημαςύα εύναι ότι εύναι διαθϋςιμοσ χώροσ προσ εγγραφό νϋων δεδομϋνων, χωρύσ 

να ςημαύνει ότι δεν υπϊρχουν παλιϊ δεδομϋνα τα οπούα ϋχουν «διαγραφτεύ». ΢την 

πραγματικότητα όταν διαγρϊφονται αρχεύα ςε κϊποιο ςύςτημα, αν δεν ϋχει χρηςιμοποιηθεύ 

ειδικό λογιςμικό, τα δεδομϋνα παραμϋνουν ςε αυτό το χώρο και μπορεύ να φανούν πολύ χρόςιμα 

ςε μια διαδικαςύα αναζότηςησ ψηφιακών πειςτηρύων. Η ύπαρξη των δεδομϋνων ςε αυτό τον 

χώρο εύναι τισ περιςςότερεσ φορϋσ εν αγνούα των χρηςτών. Για παρϊδειγμα ϋνασ χρόςτησ που 

δύνει τον παλιό του ςκληρό δύςκο τον οπούο ϋχει φροντύςει να κϊνει formatδεν μπορεύ να 

φανταςτεύ ότι όλα του τα δεδομϋνα μπορούν να ανακτηθούν με τα εργαλεύα που θα εξεταςτούν 

ςτο κεφϊλαιο 6 αυτόσ τησ μεταπτυχιακόσ διατριβόσ [02]. 

 

Εικόνα 1.3 : Ακριβόσ ςχηματικό αναπαρϊςταςη δημιουργύασ αδιϊθετου χώρου μετϊ από 

«διαγραφό» δεδομϋνων [32]. 
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1.6.3. Πρόςθετα Δεδομϋνα – FileSlack 

Οι υπολογιςτϋσ αποθηκεύουν τα δεδομϋνα ςε καθοριςμϋνου μεγϋθουσ μπλοκ δεδομϋνων. Επειδό 

πολύ ςπϊνια τυχαύνει τα δεδομϋνα που επιθυμεύ ϋνασ χρόςτησ να αποθηκεύςει να ϋχουν το 

ακριβϋσ μϋγεθοσ, το υπόλοιπο του αποθηκευτικού χώρου του μπλοκ «γεμύζει» με τυχαύα 

δεδομϋνα τα οπούα λαμβϊνονται από την πτητικό μνόμη του υπολογιςτό (RAM). Αυτϊ τα 

δεδομϋνα εύναι δυνατόν να εύναι ακόμα και κωδικού χρόςτη για ιςτοςελύδεσ ό οτιδόποτε ϊλλο ο 

χρόςτησ δεν θα όθελε να βρεθεύ από κϊποιον που θα εύχε τη δυνατότητα να το κϊνει. Αυτόσ ο 

χώροσ επιβϊλλεται από ϋναν ερευνητό ψηφιακόσ δικανικόσ να ελεγχτεύ γιατύ υπϊρχει 

περύπτωςη να βρεθούν πολύ ςημαντικϊ πειςτόρια για μια υπόθεςη, ό ςτοιχεύα τα οπούα θα 

μπορούςαν να βοηθόςουν ςτην εξϋλιξη τησ ϋρευνασ[02]. 

 

Εικόνα 1.4 : Γραφικό αναπαρϊςταςη δημιουργύασ του χώρου όπου το λειτουργικό ςύςτημα 

αναγκϊζεται να γεμύςει με δεδομϋνα πλούςια ςε πληροφορύεσ από την πτητικό μνόμη. 

1.6.4. Host Protected Areas and Device Configuration Overlay (HPA and DCO) 

Εύναι κρυφϋσ περιοχϋσ, ςτην αρχό ό ςτο τϋλοσ, των ςκληρών δύςκων τισ οπούεσ οι 

καταςκευαςτϋσ τουσ χρηςιμοποιούν για να προςτατεύςουν τμόματα τα οπούα χρηςιμοποιούν 

ςε περύπτωςη που χρειαςτεύ να γύνει ανϊκτηςη δεδομϋνων. Ο τρόποσ εντοπιςμού ύπαρξησ ό μη 

αυτών των περιοχών γύνεται ςυνόθωσ μϋςω του BIOS ό με τη ςύγκριςη των τιμών από μια ςειρϊ 

ATAεντολών. ΢υνόθωσ οι ερευνητϋσ ψηφιακόσ δικανικόσ δεν ερευνούν τουσ ςυγκεκριμϋνουσ 

χώρουσ διότι εύναι προςτατευόμενοσ χώροσ από το λειτουργικό ςύςτημα και ο χρόςτησ δε 

μπορεύ να αποθηκεύςει αρχεύα. Ϊχουν παρατηρηθεύ όμωσ περιπτώςεισ από εξειδικευμϋνουσ 

εγκληματύεσ να ϋχουν αποθηκεύςει ενοχοποιητικϊ δεδομϋνα και ςτουσ δύο αυτούσ χώρουσ. Από 

τη ςτιγμό που ϋνασ χρόςτησ μπορεύ να κϊνει εγγραφϋσ ςε αυτϋσ τισ περιοχϋσ, οι οπούεσ εύναι 
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κρυφϋσ από το λειτουργικό ςύςτημα και τον χρόςτη και υπϊρχει η δυνατότητα να ϋχουν 

μϋγεθοσ που να μπορούν να αποθηκεύςουν μεγϊλο όγκο δεδομϋνων, ο ερευνητόσ μιασ υπόθεςησ 

θα πρϋπει οπωςδόποτε να δώςει τη δϋουςα προςοχό με ςκοπό τη ςυλλογό των δεδομϋνων που 

βρύςκονται εκεύ και την ανϊλυςό τουσ [17]. 

 

Εικόνα 1.5 : Εντοπιςμόσ HPAκαι DCOςε ςκληρό δύςκο από εργαλεύο ψηφιακόσ δικανικόσ. 

1.6.5. Συνϊρτηςη Κατακερματιςμού (HashValue) 

Εύναι μια ςυνϊρτηςη η οπούα δϋχεται δεδομϋνα τυχαύου μεγϋθουσ και επιςτρϋφει μια τιμό 

ςταθερού μεγϋθουσ από 32 bitμϋχρι 256 bitαναλόγωσ τησ ςυνϊρτηςησ που θα χρηςιμοποιηθεύ. Η 

τιμό που θα επιςτραφεύ εξαρτϊται ϊμεςα από όλα τα bitενόσ αρχεύου και οποιαδόποτε 

τροποπούηςη, ό προςθόκη, ό αφαύρεςη bitαπό ϋνα αρχεύο προκαλεύ και την αλλαγό τησ τιμόσ.  

Η χρόςη τησ ςτη ψηφιακό δικανικό επιβϊλλεται για να αποδειχτεύ ςτο δικαςτόριο ότι τα 

δεδομϋνα που λόφθηκαν ωσ ακριβϋσ αντύγραφο από ϋνα ψηφιακό μϋςο δεν ϋχουν υποςτεύ καμύα 

αλλούωςη ςε ςχϋςη με το πρωτότυπο και η ανϊλυςη που ϋγινε ςτα αντύγραφϊ τουσ εύναι 

αποδεκτό από το δικαςτόριο ςαν αποδεικτικό ςτοιχεύο.  
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Αυτό την τιμό οφεύλει ο ερευνητόσ να την εξϊγει αμϋςωσ μετϊ τη λόψη ενόσ αντιγρϊφου και να 

τη ςυγκρύνει αμϋςωσ με την τιμό του πρωτότυπου. Επύςησ όταν κϊνει διαλογό αρχεύων μϋςα από 

το ακριβϋσ αντύγραφο για να το παρουςιϊςει ςτην τελικό του αναφορϊ θα πρϋπει για κϊθε 

αρχεύο να εκτελεύ τη ςυνϊρτηςη κατακερματιςμού και να παραθϋτει την τιμό μαζύ με το αρχεύο 

που παρουςιϊζει.  

Σισ τιμϋσ αυτϋσ χρηςιμοποιούν και τα λογιςμικϊ αςφαλεύασ ςτη βϊςη δεδομϋνων τουσ για να 

υπολογύζουν και καταγρϊψουν τισ υπογραφϋσ των κακόβουλων λογιςμικών που ϋχουν 

αναγνωρύςει. Αυτό το γεγονόσ μπορούν να εκμεταλλευτούν οι κακόβουλοι και να κϊνουν μικρϋσ 

τροποποιόςεισ ςε ϋνα κακόβουλο λογιςμικό, το οπούο προώπόρχε και εύχε αναγνωριςτεύ, με 

αποτϋλεςμα να αλλαχτεύ η υπογραφό του και να περϊςει απαρατόρητο από τα λογιςμικϊ 

αςφαλεύασ [11].  

 

Εικόνα 1.6 : Πώσ επιβεβαιώνεται η ακεραιότητα των ψηφιακών πειςτηρύων με τη χρόςη τησ 

ςυνϊρτηςησ κατακερματιςμού [32]. 
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1.7. Δομό Διατριβόσ 

Ακολουθεύ η δομό τησ παρούςασ διατριβόσ όπου θα παρουςιαςτεύ εν ςυντομύα το περιεχόμενο 

κϊθε κεφαλαύου. 

1.7.1. Κεφϊλαιο 2: Μϋθοδοι Λόψησ και Ανϊλυςησ Ψηφιακών πειςτηρύων 

΢ε αυτό το κεφϊλαιο θα παρουςιαςτούν αναλυτικϊ οι μϋθοδοι και διαδικαςύεσ λόψησ των 

ψηφιακών πειςτηρύων από τη ςτιγμό που θα αναφερθεύ το περιςτατικό μϋχρι και την 

παρουςύαςη των πειςτηρύων ςτο δικαςτόριο, ό ςε κϊποιο διεθνό οργανιςμό. 

1.7.2. Κεφϊλαιο 3 : Ψηφιακό Δικανικό ςτον Κυβερνοπόλεμο 

Θα γύνει γενικό αναφορϊ ςτισ ενϋργειεσ του κυβερνοπολϋμου, ςτισ ςυνϋπειεσ χρόςησ εμπορικών 

τεχνολογιών από τουσ οργανιςμούσ και τα κρϊτηενώ επύςησ θα παρουςιαςτεύ η ςύνδεςη τησ 

ψηφιακόσ δικανικόσ με τον κυβερνοπόλεμο και τα πλεονεκτόματα που θα προςδώςει ςε αυτόν 

που θα τη χρηςιμοποιόςει με το ςωςτό τρόπο. 

1.7.3. Κεφϊλαιο 4 : Κλϊδοι Ψηφιακόσ Δικανικόσ 

Παρουςιϊζονται ςύντομα και περιεκτικϊ οι τρεισ κλϊδοι τησ ψηφιακόσ δικανικόσ και τα 

χαρακτηριςτικϊ που τουσ κϊνουν να ξεχωρύζουν καθώσ και η αναγκαιότητα εξειδύκευςησ ςτον 

κϊθε ϋνα από αυτούσ. 

1.7.4. Κεφϊλαιο 5 : Νομικϊ Θϋματα 

Γύνεται αναλυτικό παρουςύαςη ςτα νομικϊ θϋματα που διϋπουν την ψηφιακό δικανικό ςτην 

Κυπριακό Δημοκρατύα και παρουςιϊζονται τα κωλύματα που τύθενται ςτο ϋργο τησ Κυπριακόσ 

Αςτυνομύασ εξ’ αιτύασ αυτόσ. 

1.7.5. Κεφϊλαιο 6 : Εργαλεύα Ψηφιακόσ Δικανικόσ 

Παρατύθενται εμπορικϊ και ανοικτού κώδικα εργαλεύα λόψησ, ανϊλυςησ και παρουςύαςησ 

ψηφιακών πειςτηρύων τα οπούα κρύθηκαν ωσ αντιπροςωπευτικϊ δεύγματα με ςκοπό την 
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προβολό των μϋςων που ϋχουν ςτη διϊθεςό τουσ οι ερευνητϋσ για να αντιμετωπύςουν τισ 

προκλόςεισ που τουσ παρουςιϊζονται. 

1.7.6. Κεφϊλαιο 7 : Προβλόματα – Δυςχϋρειεσ 

Καταγρϊφονται τα προβλόματα και οι δυςχϋρειεσ που αντιμετωπύζονται από τουσ ερευνητϋσ και 

τουσ οργανιςμούσ ςτην προςπϊθειϊ τουσ να αντιμετωπύςουν το ηλεκτρονικό ϋγκλημα και τουσ 

διϊφορουσ κακόβουλουσ χρόςτεσ  

1.7.7. Κεφϊλαιο 8 : Συμπερϊςματα 

Σϋλοσ εξϊγονται ςυμπερϊςματα που αφορούν ςτισ ακολουθούμενεσ διαδικαςύεσ και ςτα 

εργαλεύα και γύνεται ςύντομη αναφορϊ ςτο μϋλλον τησ ψηφιακόσ δικανικόσ.  
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Κεφϊλαιο 2 
Μϋθοδοι Λόψησ και Ανϊλυςησ 

Ψηφιακών Πειςτηρύων 

Σα ψηφιακϊ πειςτόρια εύναι πολύτιμα και πρϋπει να διαχειρύζονται με τον ύδιο τρόπο που 

διαχειρύζονται και τα παραδοςιακϊ αποδεικτικϊ ςτοιχεύα, με ςεβαςμό και προςοχό. 

Οι κανόνεσ των αποδεικτικών ςτοιχεύων εφαρμόζονται ιςϊξια και ςτα ψηφιακϊ πειςτόρια, όπωσ 

ακριβώσ θα γινόταν ςε οποιαδόποτε υλικϊ ςτοιχεύα θα ςυλλϋγονταν από κϊποια πηγό. Εύναι 

ευθύνη του επικεφαλόσ τησ ϋρευνασ να εξαςφαλύςει τη νομικό ςυμμόρφωςό τουσ και το ότι η 

διαδικαςύα που ακολουθόθηκε για την απόκτηςό τουσ όταν η προβλεπόμενη από τη νομοθεςύα. 

Κατϊ τη διϊρκεια μια ϋρευνασ ενόσ εγκλόματοσ, όχι απαραύτητα ηλεκτρονικού, εύναι πολύ πιθανό 

να βρεθούν ςτη ςκηνό του εγκλόματοσ ηλεκτρονικϋσ ςυςκευϋσ οι οπούεσ μπορεύ να περιϋχουν 

πολύτιμα αποδεικτικϊ ςτοιχεύα ςχετικϊ με την υπόθεςη. Σϋτοιου εύδουσ ςυςκευϋσ, λόγω τησ 

εξϋλιξησ τησ τεχνολογύασ βρύςκονται πολλϋσ φορϋσ και ςε μϋρη εκτόσ τησ ςκηνόσ του 
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εγκλόματοσ, αλλϊ η ύπαρξη των ςυςκευών εκεύ υποχρεώνει τουσ ερευνητϋσ να τη διαχειριςτούν 

ωσ τϋτοια. Οι ενϋργειεσ που πρϋπει να γύνουν εξαρτούνται απόλυτα από το εύδοσ τησ ςυςκευόσ 

καθώσ και από το αν εύναι ενεργοποιημϋνη ό όχι κατϊ την ϊφιξη των ερευνητών. Οι διαδικαςύεσ 

που ακολουθούνται ανϊλογα τησ περύπτωςησ εύναι καθοριςμϋνεσ λεπτομερώσ ςτα εγχειρύδια 

τησ αςτυνομύασ και εύναι ςχεδόν ύδιεσ ςε όλα τα αςτυνομικϊ ςώματα παγκοςμύωσ καθώσ από 

τον Οκτώβριο του 2012 ϋχει εκδοθεύ το ISO 27037. Η επικαιροπούηςό του, για την Κυπριακό 

Αςτυνομύα, γύνεται τακτικϊ και όχι ςε μεγαλύτερο διϊςτημα του ενόσ ϋτουσ.  

2.1. Προτεινόμενη από ISO 27037/2012 

Η διαδικαςύα λόψησ ψηφιακών πειςτηρύων, ςύμφωνα με το προτεινόμενο μοντϋλο ςτο 

ISO 27037/2012, περιλαμβϊνει γενικϊ, αλλϊ δεν περιορύζεται μόνο ςε αυτϋσ, τϋςςερισ 

φϊςεισ -τη ςυλλογό, την εξϋταςη, την ανϊλυςη και την παρουςύαςη. Οι ερευνητικϋσ 

αρχϋσ των κρατών ό και μεγϊλων οργανιςμών, όπωσ για παρϊδειγμα ο OLAF 

(EuropeanAnti-Fraud Office) οι οπούοι ϋχουν εξειδικευμϋνα τμόματα πλϋον για τη 

διενϋργεια ερευνών που αφορούν ςτο ηλεκτρονικό ϋγκλημα και ςτη λόψη ψηφιακών 

πειςτηρύων με ςκοπό την παρουςύαςό τουσ ςτο δικαςτόριο, αποκλύνουν ελϊχιςτα από 

αυτό το μοντϋλο, κυρύωσ με την προςθόκη ενδιϊμεςων φϊςεων οι οπούεσ ςτην 

πραγματικότητα κϊνουν πιο εύκολη την κατανόηςη και λειτουργύα τησ κϊθε φϊςησ που 

θα αναφερθεύ παρακϊτω και επιτρϋπουν την πιο εύκολη κατανομό αρμοδιοτότων ςτο 

προςωπικό [16]. Επιπλϋον ςτα εγχειρύδιϊ τουσ τα εξειδικευμϋνα τμόματα αναλύουν 

πλόρωσ και επιτρϋπουν ακόμα και ςε μη εξειδικευμϋνο, με την ψηφιακό δικανικό, 

προςωπικό να αντιληφθεύ τη ςημαςύα τησ τόρηςησ τησ διαδικαςύασ από την αρχό ωσ το 

τϋλοσ γιατύ οποιαδόποτε παρϊλειψη ό λανθαςμϋνοσ χειριςμόσ μπορεύ να ρύξει την όποια 

υπόθεςη ςε ϋνα δικαςτόριο ό ακόμη χειρότερα να οδηγόςει ςε λανθαςμϋνο 

αποτϋλεςμα. 

2.1.1.  Η ςυλλογό 

Περιλαμβϊνει την αναζότηςη, αναγνώριςη, ςυλλογό και καταγραφό των ψηφιακών πειςτηρύων 

[05,10,13,46]. Αναλύεται ςτα παρακϊτω ςτϊδια : 
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1. Προετοιμαςύα 

 ΢ε ιδιωτικϋσ περιπτώςεισ μπορεύ να περιλαμβϊνει επιμόρφωςη των πελατών ςχετικϊ με 

την προετοιμαςύα των ςυςτημϊτων τουσ, για παρϊδειγμα η εξϋταςη θα δώςει 

περιςςότερα ςτοιχεύα αν  ϋνασ εξυπηρετητόσ ϋχει ενεργοποιημϋνα όλα τα αρχεύα 

καταγραφόσ του το οπούο μπορεύ να γύνει με τη βοόθεια του διαχειριςτό από τη ςτιγμό 

που δεν εύναι ύποπτοσ. ΢ε περύπτωςη που υπϊρχει ύποπτοσ εργαζόμενοσ τότε μπορεύ να 

γύνει η εξϋταςη ςε προςυμφωνημϋνη ώρα που θα απουςιϊζει ό και ςυγκαλυμμϋνα για να 

ληφθούν αποτελϋςματα ςε πραγματικό χρόνο. 

 Για τον εξεταςτό η προετοιμαςύα περιλαμβϊνει ανϊλογη εκπαύδευςη, τακτικϋσ δοκιμϋσ 

και επιβεβαύωςη του εξοπλιςμού του, εξοικεύωςη με τη νομοθεςύα, προετοιμαςύα για 

εμπλοκό με μη αναμενόμενεσ καταςτϊςεισ και διαςφϊλιςη ότι ο εξοπλιςμόσ του για την 

επύ τόπου ανϊκτηςη δεδομϋνων εύναι πλόρησ και ςε λειτουργόςιμη κατϊςταςη. 

2. Εκτύμηςη 

 Σο ςτϊδιο τησ εκτύμηςησ περιλαμβϊνει τη λόψη ςαφών οδηγιών, διαχεύριςη κινδύνου και 

ανϊθεςη ρόλων και πόρων.  

3. ΢υλλογό 

 Αν η λόψη των πειςτηρύων θα γύνει ςτον τόπο που βρύςκεται ο υπολογιςτόσ και όχι ςε 

ϋνα εργαςτόριο ψηφιακόσ δικανικόσ τότε αυτό η φϊςη περιλαμβϊνει την αναγνώριςη, 

την εξαςφϊλιςη και την καταγραφό τησ ςκηνόσ. Συχόν ςυνεντεύξεισ από το εμπλεκόμενο 

προςωπικό περιλαμβϊνονται ςε αυτό τη φϊςη. Επύςησ περιλαμβϊνει την ςόμανςη και 

την αποθόκευςη ςε ειδικϋσ θόκεσ των αποδεικτικών ςτοιχεύων από τον χώρο. Πρϋπει να 

δοθεύ ιδιαύτερη προςοχό ςτην αςφαλό μεταφορϊ των υλικών ςτο εργαςτόριο τησ 

δικανικόσ.  

 Η μϋθοδοσ που θα ακολουθηθεύ για τη ςυλλογό των πειςτηρύων εξαρτϊται από την 

κατϊςταςη ςτη ςκηνό του εγκλόματοσ, αν εύναι ενεργοποιημϋνεσ οι ςυςκευϋσ που θα 

ερευνηθούν ό όχι, από το αν υπϊρχει ςτη ςκηνό το αρμόδιο εξειδικευμϋνο προςωπικό με 

τα κατϊλληλα εργαλεύα (ςυςκευϋσ και λογιςμικό) και από τη φύςη του περιςτατικού. 
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4. Διατόρηςη Πειςτηρύων 

 Η ςυλλογό μόνο των πειςτηρύων και η ανϊλυςό τουσ δεν εύναι αρκετό για να μπορϋςουν 

τα πειςτόρια να γύνουν αποδεκτϊ ςε ϋνα δικαςτόριο. Απαιτεύται η διατόρηςό τουσ ςτην 

αρχικό τουσ μορφό, όχι μόνο των αντιγρϊφων που ϋχουν ληφθεύ, αλλϊ και των 

ςυςκευών όπου φϋρονται τα πρωτότυπα. Η διατόρηςη των ψηφιακών πειςτηρύων 

περιλαμβϊνει όλεσ εκεύνεσ τισ ενϋργειεσ που απαιτούνται για την προςταςύα των 

ψηφιακών τεκμηρύων και τη διατόρηςη τησ δυνατότητασ πρόςβαςόσ τουσ ςε βϊθοσ 

χρόνου, μϋχρι το οριςτικό κλεύςιμο μιασ υπόθεςησ. Ιδιαύτερα για ςυςκευϋσ που 

λειτουργούν με τη χρόςη μπαταρύασ απαιτεύται η διατόρηςη τησ φόρτιςόσ τησ μϋχρι και 

τη λόξη τησ υπόθεςησ για να μην αλλοιωθούν τα δεδομϋνα. Επύςησ όλεσ οι ςυςκευϋσ 

πρϋπει να διατηρούνται ςε ςυνθόκεσ με κατϊλληλη θερμοκραςύα και υγραςύα και 

ταυτόχρονα να εύναι αποκλειςμϋνεσ από οποιαδόποτε αςύρματα ό ενςύρματα δύκτυα τα 

οπούα θα μπορούςαν να αξιοποιηθούν για αλλούωςη των δεδομϋνων. Οι ςυςκευαςύεσ 

αποθόκευςησ που θα χρηςιμοποιηθούν πρϋπει να εύναι αντιςτατικϋσ και κατϊ τη 

μεταφορϊ τουσ πρϋπει να παραμϋνουν απομονωμϋνα από οποιαδόποτε 

ραδιοςυχνότητα.  

 Για όλα τα ηλεκτρονικϊ μϋςα αποθόκευςησ που ϋχουν καταςχεθεύ και για όλα τα ακριβό 

αντύγραφϊ τουσ πρϋπει να υπολογιςτεύ και να καταγραφεύ η τιμό τησ ςυνϊρτηςησ 

κατακερματιςμού (hashvalue) για ολόκληρο το μϋςο και αν γύνει διαλογό αρχεύων και για 

κϊθε αρχεύο. Η τιμό μπορεύ να υπολογιςτεύ με τουσ αλγόριθμουσ MD5 και SHA1. ΢ε 

περύπτωςη λόψησ των αντιγρϊφων με τισ ςυςκευϋσ ςε λειτουργύα η τιμό των 

αλγορύθμων μεταξύ των πρωτότυπων δεδομϋνων και των αντιγρϊφων δεν εύναι 

δυνατόν να εύναι ςε όλα τα αρχεύα η ύδια και ο εξεταςτόσ εύναι υπεύθυνοσ να αποδεύξει 

ςτο δικαςτόριο, καταθϋτοντασ το αρχεύο καταγραφόσ ενεργειών του, την ακεραιότητα 

των πειςτηρύων που καταθϋτει.   

2.1.2. Η εξϋταςη 

Αυτό η φϊςη βοηθϊ ςτο να εμφανύςει τα τεκμόρια, να εξηγόςει την προϋλευςό τουσ και τη 

ςπουδαιότητϊ τουσ. Περιλαμβϊνεται επύςησ και την αναζότηςη πληροφοριών οι οπούεσ 

κρύφτηκαν ό επιςκιϊςτηκαν. Εδώ εύναι που θα γύνει ο ϋλεγχοσ του ακριβούσ αντιγρϊφου που 
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ϋχει ςυλλεχθεύ από την προηγούμενη φϊςη και εύναι απαραύτητη η παρουςύα του ανακριτό τησ 

υπόθεςησ ο οπούοσ με τη βοόθεια του εξειδικευμϋνου προςωπικού θα εντοπύςει τα απαραύτητα 

για την υπόθεςη ψηφιακϊ πειςτόρια ακλουθώντασ τη δικανικό διαδικαςύα με ςκοπό να τα 

παρουςιϊςει ςτο δικαςτόριο. Για να γύνει αυτό θα πρϋπει να παραχθεύ και ο ανϊλογοσ αριθμόσ 

αντιγρϊφων πριν την εξϋταςη ϋτςι ώςτε να υπϊρχει πϊντα αντύγραφο με ακϋραια δεδομϋνα ςε 

περύπτωςη κϊποιου λϊθουσ [05,10,13].  

Υιλτρϊριςμα των ευρετηρύων που δημιουργούνται, εξϋταςη κρυφών δεδομϋνων και αδιϊθετου 

χώρου, ανϊκτηςη διαγραφϋντων αρχεύων και αναζότηςη με λϋξεισ ό και φρϊςεισ κλειδιϊ εύναι 

μερικϋσ από τισ εργαςύεσ που γύνονται ςε αυτό τη φϊςη. Επύςησ καταγραφό του ηλεκτρονικού 

ταχυδρομεύου του υπόπτου, παρόλο που εύναι προςτατευμϋνο από το ΢ύνταγμα εύναι πολύ 

εύκολο να γύνει και μπορεύ να οδηγόςει ςε νϋεσ πηγϋσ αποδεικτικών ςτοιχεύων παρϊ το ότι δε 

μπορεύ να γύνει αποδεκτό ςαν πειςτόριο από το δικαςτόριο. Για κϊθε πειςτόριο που ελϋγχεται 

και κατατύθεται ο ερευνητόσ θα πρϋπει να μπορεύ να αποδεύξει την ακεραιότητϊ του. 

2.1.3. Η ανϊλυςη 

Η διαφορϊ αυτόσ τησ φϊςησ από την εξϋταςη εύναι ότι παύρνει το προώόν τησ εξϋταςησ και 

εξετϊζει τη ςημαςύα και την αποδεικτικό του αξύα ςτην υπόθεςη. Η εξϋταςη εύναι ϋνα τεχνικό 

θϋμα και εμπύπτει ςτη δικαιοδοςύα του εξεταςτό ψηφιακών πειςτηρύων ενώ η ανϊλυςη μπορεύ 

να διεξαχθεύ και από προςωπικό που δεν εύναι πιςτοποιημϋνο ωσ εξεταςτϋσ ψηφιακών 

πειςτηρύων [05,10,13]. 

Ο εξεταςτόσ ςυνόθωσ παρϋχει πληροφόρηςη ςτον επικεφαλόσ τησ ϋρευνασ κατϊ τη διϊρκεια τησ 

ανϊλυςησ και από αυτόν τον διϊλογο η ανϊλυςη εύναι πιθανό να πϊρει διαφορετικό πορεύα ό και 

να περιοριςτεύ ςε ςυγκεκριμϋνεσ περιοχϋσ. Η ανϊλυςη πρϋπει να εύναι ακριβόσ, εξονυχιςτικό, 

αμερόληπτη, καταγεγραμμϋνη και ολοκληρωμϋνη εντόσ των χρονικών πλαιςύων και βϊςει των 

διαθϋςιμων πόρων. 

2.1.4. Η παρουςύαςη – αναφορϊ 

Περιλαμβϊνει την παρουςύαςη από τον εξεταςτό μιασ δομημϋνησ αναφορϊσ για τα ευρόματα, 

καταδεικνύοντασ τα ςημεύα ςτισ αρχικϋσ οδηγύεσ καθώσ και οποιεςδόποτε ςυμπληρωματικϋσ. Η 

αναφορϊ θα πρϋπει να ςυνταχθεύ με ςκοπό να εύναι κατανοητό από τον αναγνώςτη ο οπούοσ 
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κατϊ πϊςα πιθανότητα δε θα εύναι γνώςτησ τεχνικών ορολογιών που θα χρηςιμοποιηθούν. 

Επύςησ θα πρϋπει ο ερευνητόσ να εύναι προετοιμαςμϋνοσ να ςυμμετϋχει ςε ςυναντόςεισ όπου θα 

ςυζητηθεύ η αναφορϊ και θα τύχει επεξεργαςύασ, ό ακόμα και να κληθεύ να καταθϋςει ςχετικϊ, 

όχι μόνο για τη διεξαγωγό τησ εξϋταςησ, αλλϊ και για την εγκυρότητα τησ διαδικαςύασ καθώσ και 

για τα δικϊ του προςόντα – πιςτοποιόςεισ για να διεξϊγει την εξϋταςη. Ο ρόλοσ του εξεταςτό 

εύναι να εξαςφαλύςει από κϊθε καταςχεμϋνο υλικό ϋνα ακριβϋσ αντύγραφο των δεδομϋνων που 

περιϋχονται. Αυτό πρϋπει να επιτευχθεύ χωρύσ να αλλοιωθούν τα αρχικϊ δεδομϋνα για να εύναι 

δυνατό η αποδοχό τουσ ωσ αποδεικτικό ςτοιχεύο ςτο δικαςτόριο[05,10,13]. 

2.2. Λεπτομερόσ Διαδικαςύα Λόψησ Ψηφιακών 

Πειςτηρύων από τη Σκηνό του Εγκλόματοσ 

Οι 4 προαναφερθεύςεσ φϊςεισ τησ ψηφιακόσ δικανικόσ εύναι αρκετϋσ για να δώςουν το γενικό 

πλαύςιο μιασ διαδικαςύασ που αφορϊ ςτη λόψη, εξϋταςη και αξιοπούηςη των τεκμηρύων από 

ϋναν οργανιςμό ό από τισ αςτυνομικϋσ αρχϋσ ενόσ κρϊτουσ, δε μπορούν όμωσ να εξηγόςουν την 

ακριβό τόρηςησ μιασ αυςτηρϊ καθοριζόμενησ διαδικαςύασ την οπούα οφεύλουν να 

ακολουθόςουν όλοι όςοι εμπλϋκονται με τη ςυλλογό και διαφύλαξη των τεκμηρύων με ςκοπό 

την παρουςύαςό τουσ ςτο δικαςτόριο.  

Σο αρμόδιο τμόμα τησ Αςτυνομύασ Κύπρου ϋχει διαμορφώςει ειδικό εγχειρύδιο που αφορϊ ςτην 

εν λόγω διαδικαςύα και εύναι ςύμφωνο με το αντύςτοιχο τησ Βρετανικόσ Αςτυνομύασ που μαζύ με 

το ISO 27037/2012 θεωρούνται τα πρότυπα  παγκοςμύωσ. Σο εγχειρύδιο ϋχει ςυνταχθεύ με 

τρόπο που να επιτρϋπει τη λιγότερη δυνατό πρόκληςη ζημιϊσ ό απώλειασ δεδομϋνων ακόμα και 

ςε περιπτώςεισ που δεν όταν δυνατό η παρουςύα αρμόδιου – εξειδικευμϋνου προςωπικού και η 

λόψη θα γύνει αναγκαςτικϊ από μη εξειδικευμϋνο. Εύναι πολύ ςημαντικό η ϋμφαςη ςτη 

λεπτομϋρεια που δύνεται και κυρύωσ η ςυνεχόσ επιςόμανςη για καταγραφό όλων των ενεργειών 

του προςωπικού που πραγματοποιεύ τη λόψη. Οι οδηγύεσ ςτο εγχειρύδιο εύναι χωριςμϋνεσ ςε 

κατηγορύεσ, αναλόγωσ το εύδοσ των ςυςκευών και με την κατϊςταςη ςτην οπούα ϋχουν βρεθεύ. 

Δηλαδό αν όταν ςε λειτουργύα ό όχι. 

Από τη διαδικαςύα εύναι εμφανϋσ ότι οι αρμόδιεσ αςτυνομικϋσ αρχϋσ εςτιϊζουν το ενδιαφϋρον 

τουσ περιςςότερο ςτα αποθηκευμϋνα δεδομϋνα ςε μια ςυςκευό και ενδιαφϋρονται λιγότερο ό 

και καθόλου για τα δεδομϋνα που βρύςκονται ςτην πτητικό μνόμη. Αυτό μπορεύ να εξηγηθεύ και 

από τη φύςη των εγκλημϊτων που ερευνούν, τα οπούα αφορούν κατϊ το πλεύςτο θϋματα 
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ηλεκτρονικού εγκλόματοσ, παιδικό πορνογραφύα και οικονομικϊ εγκλόματα για τα οπούα τα 

τεκμόρια που απαιτούνται να παρουςιαςτούν ςτο δικαςτόριο εύναι κυρύωσ ϋγγραφα, 

φωτογραφύεσ και βύντεο. Εξ αιτύασ αυτόσ τησ εςτύαςησ θα φανεύ ςτη διαδικαςύα ότι αφόνεται 

πολλϋσ φορϋσ, ςε περύπτωςη απουςύασ αρμόδιου – εξειδικευμϋνου προςωπικού, να χαθεύ το 

περιεχόμενο τησ πτητικόσ μνόμησ το οπούο ακόμα και ςτα προαναφερθϋντα εγκλόματα μπορεύ 

να φανεύ πολύτιμο και θα αναλυθεύ η ςημαςύα του ςτο κεφϊλαιο 3.    

Ακολουθεύ η παρουςύαςη τησ διαδικαςύασ λόψησ των ψηφιακών πειςτηρύων από τη ςκηνό του 

εγκλόματοσ μϋχρι και τη μεταφορϊ τουσ ςτο δικανικό εργαςτόριο για ανϊλυςη και φύλαξη.  

2.2.1. Ηλεκτρονικού Υπολογιςτϋσ και Φορητού Ηλεκτρονικού Υπολογιςτϋσ. 

1. Περύπτωςη εντοπιςμού του εξοπλιςμού που να μοιϊζει απενεργοποιημϋνοσ. 

1.1. Εξαςφϊλιςη και ανϊληψη του ελϋγχου τησ περιοχόσ που περιλαμβϊνει τον 

εξοπλιςμό. 

1.2. Απομϊκρυνςη όλων από τον εξοπλιςμό και τουσ διακόπτεσ ηλεκτρικόσ 

τροφοδοςύασ του χώρου. 

1.3. Υωτογρϊφιςη ό βιντεοςκόπηςη του χώρου, που να περιλαμβϊνει όλο τον 

εξοπλιςμό. Σοποθϋτηςη ετικετών ςτα καλώδια και ςτισ θύρεσ ϋτςι ώςτε 

να εύναι δυνατό η επαναςύνδεςό τουσ αργότερα. 

1.4. Επιτρϋπεται ςε εκτυπωτϋσ να ολοκληρώςουν τυχόν εργαςύεσ. 

1.5. Δεν ενεργοποιούμε ςε καμύα περύπτωςη τον υπολογιςτό. 

1.6. Επιβεβαιώνουμε ότι ο υπολογιςτόσ εύναι απενεργοποιημϋνοσ. 

1.7. Αφαιρούμε από τουσ φορητούσ την μπαταρύα, εφόςον εύναι 

επιβεβαιωμϋνα απενεργοποιημϋνοι αλλιώσ θα χαθούν δεδομϋνα. 

1.8. Βγϊζουμε την τροφοδοςύα και τισ υπόλοιπεσ ςυςκευϋσ που εύναι 

ςυνδεδεμϋνεσ ςτον υπολογιςτό. Ϊνασ υπολογιςτόσ που φαύνεται 

απενεργοποιημϋνοσ και εύναι ςε κατϊςταςη αδρϊνειασ (sleepmode) εύναι 

δυνατόν να προςπελαςτεύ μεμακρυςμϋνα και να αλλοιωθούν ό 

διαγραφούν τα δεδομϋνα του. 

1.9. Ελϋγχουμε την περιοχό για τυχόν ςημειωματϊρια ό κομμϊτια χαρτιού που 

να ϋχουν ςημειωμϋνουσ κωδικούσ (ςυνόθωσ βρύςκονται κοντϊ ςτον 

υπολογιςτό), ό ϊλλα ςτοιχεύα τα οπούα θα μπορούςαν να 

χρηςιμοποιηθούν από τον αναλυτό. 
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1.10. Εξετϊζουμε την πιθανότητα να ρωτόςουμε τον χρόςτη ςχετικϊ με τη 

διαμόρφωςη του ςυςτόματοσ, περιλαμβανομϋνων κωδικών, αν το 

επιτρϋπουν οι περιςτϊςεισ.  Αν δοθούν καταγρϊφονται πολύ προςεκτικϊ 

και εξετϊζονται με επιφύλαξη. 

1.11. Κρατούμε λεπτομερεύσ ςημειώςεισ για όλεσ τισ ενϋργειεσ που ϋλαβαν 

χώρα ςε ςχϋςη με τον πληροφοριακό εξοπλιςμό. 

2.  Περύπτωςη εντοπιςμού ενεργοποιημϋνου εξοπλιςμού 

1.1. Εξαςφϊλιςη και ανϊληψη του ελϋγχου τησ περιοχόσ που περιλαμβϊνει τον 

εξοπλιςμό. 

1.2. Απομϊκρυνςη όλων από τον εξοπλιςμό και τουσ διακόπτεσ ηλεκτρικόσ 

τροφοδοςύασ του χώρου. 

1.3. Υωτογρϊφιςη ό βιντεοςκόπηςη του χώρου, που να περιλαμβϊνει όλο τον 

εξοπλιςμό. Σοποθϋτηςη ετικετών ςτα καλώδια και ςτισ θύρεσ ϋτςι ώςτε 

να εύναι δυνατό η επαναςύνδεςό τουσ αργότερα. 

1.4. Επιτρϋπεται ςε εκτυπωτϋσ να ολοκληρώςουν τυχόν εργαςύεσ. 

1.5. Εξετϊζουμε την πιθανότητα να ρωτόςουμε τον χρόςτη ςχετικϊ με τη 

διαμόρφωςη του ςυςτόματοσ, περιλαμβανομϋνων κωδικών, αν το 

επιτρϋπουν οι περιςτϊςεισ.  Αν δοθούν καταγρϊφονται πολύ προςεκτικϊ 

και εξετϊζονται με επιφύλαξη. 

1.6. Καταγραφό όςων παρουςιϊζονται ςτην οθόνη με φωτογρϊφηςη και 

γραπτϋσ ςημειώςεισ. 

1.7. Δεν ακουμπούμε το πληκτρολόγιο και το ποντύκι αν δεν ληφθούν πρώτα 

δακτυλικϊ αποτυπώματα και δεύγμα DNA. Κατόπιν μετακινούμε το 

ποντύκι για να φύγει το screensaver και φωτογραφύζουμε ότι ϋχει η οθόνη 

εκεύνη τη ςτιγμό. Η ςτιγμό μετακύνηςησ του ποντικιού καταγρϊφεται. 

1.8. Όπου εύναι δυνατό, ςυλλϋγουμε δεδομϋνα που ςε περύπτωςη 

απενεργοπούηςησ θα χαθούν, όπωσ εκτελούμενεσ εργαςύεσ, πτητικό μνόμη 

και πληροφορύεσ ςχετικϊ με την κατϊςταςη των θυρών δικτύου. 

Εξαςφαλύζουμε ότι οι ενϋργειϋσ μασ δε θα προκαλϋςουν οποιαδόποτε 

αλλαγό ςτο ςύςτημα, εύναι κατανοητϋσ και καταγρϊφονται.  

1.9. Αν δεν υπϊρχει ειδικόσ ερευνητόσ ψηφιακών πειςτηρύων ςτη ςκηνό, 

αφαιρούμε την τροφοδοςύα χωρύσ να κλεύςουμε κανϋνα πρόγραμμα. Η 

αφαύρεςη γύνεται με την αποκόλληςη του καλωδύου πύςω από τον 

υπολογιςτό και όχι από την πρύζα. Αυτό θα αποτρϋψει οποιαδόποτε 
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αυτοματοποιημϋνη ενϋργεια μπορεύ να υπϊρχει ςε περύπτωςη ύπαρξησ 

ςυςκευόσ αδιϊλειπτησ παροχόσ ενϋργειασ . 

1.10. Αφαιρούμε όλα τα υπόλοιπα καλώδια που οδηγούν ςτον υπολογιςτό. 

1.11. Εξαςφαλύζουμε ότι ςε όλα τα εξαρτόματα – καλώδια ϋχουν τοποθετηθεύ 

ετικϋτεσ που να καταδεικνύουν με ακρύβεια τη θϋςη τουσ. 

1.12. Επιτρϋπουμε ςτον εξοπλιςμό να πϋςει η θερμοκραςύα του πριν τη 

μετακύνηςη. 

1.13. Ελϋγχουμε την περιοχό για τυχόν ςημειωματϊρια ό κομμϊτια χαρτιού που 

να ϋχουν ςημειωμϋνουσ κωδικούσ (ςυνόθωσ βρύςκονται κοντϊ ςτον 

υπολογιςτό), ό ϊλλα ςτοιχεύα τα οπούα θα μπορούςαν να 

χρηςιμοποιηθούν από τον αναλυτό. 

1.14. Επιβεβαιώνουμε ότι ϋχουν ληφθεύ λεπτομερεύσ ςημειώςεισ ςε ςχϋςη με 

τον εξοπλιςμό πληροφορικόσ. 

3. Σι πρϋπει να καταςχεθεύ 

 Όλα τα παρακϊτω πρϋπει να τοποθετούνται ςε ειδικϋσ θόκεσ τεκμηρύων και να 

τουσ τοποθετεύται η ανϊλογη ετικϋτα. 

3.1. Τπολογιςτϋσ 

3.2. Οθόνεσ, πληκτρολόγια και ποντύκια (ςε ειδικϋσ περιπτώςεισ) 

3.3. Ειδικϊ καλώδια - leads (ςε ειδικϋσ περιπτώςεισ) 

3.4. Σροφοδοςύα 

3.5. ΢κληρού δύςκοι που δεν βρύςκονται εντόσ των υπολογιςτών 

3.6. Dongles Μικρϋσ ΢υςκευϋσ Αυθεντικοπούηςησ 

3.7. Modems (Κϊποια περιϋχουν ςτοιχεύα που μπορεύ να βοηθόςουν τον 

ανακριτό, όπωσ κωδικούσ ό τηλϋφωνα ό vpn ςυνδϋςεισ) 

3.8. Εξωτερικϊ μϋςα αποθόκευςησ δεδομϋνων (Δύςκοι, flashdrives, cds – dvds, 

backuptapes) 

3.9. Αςύρματεσ κϊρτεσ δικτύου 

3.10. Δρομολογητϋσ 

3.11. Χηφιακϋσ Υωτογραφικϋσ μηχανϋσ 

3.12. PCMCIA cards (Κϊρτεσ που επιτρϋπουν ςε φορητούσ υπολογιςτϋσ να 

εκτελούν λειτουργύεσ που ςυνόθωσ δεν ϋχουν προεγκατεςτημϋνεσ) 

3.13. Εγχειρύδια υπολογιςτών και λογιςμικού 

3.14. Οτιδόποτε μπορεύ να περιϋχει κωδικούσ (κινητϊ τηλϋφωνα, ημερολόγια, 

ςημειωματϊρια κλπ κλπ) 
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3.15. Κλειδιϊ κρυπτογρϊφηςησ 

3.16. Κλειδιϊ αςφαλεύασ (απαραύτητα για την φυςικό πρόςβαςη ςτο 

εςωτερικό οριςμϋνων υπολογιςτών και μϋςων αποθόκευςησ.)  

2.2.2. Έξυπνα Τηλϋφωνα – Ταμπλϋτεσ 

Σα κινητϊ τηλϋφωνα και οι ταμπλϋτεσ πλϋον ϋχουν επεξεργαςτικό ιςχύ ύςη και μερικϋσ φορϋσ και 

μεγαλύτερη από ϋναν υπολογιςτό και εύναι ικανϋσ ςυςκευϋσ να εκτελούν όλεσ τισ εργαςύεσ που 

μπορεύ να εκτελϋςει κι ϋνασ υπολογιςτόσ. Επύςησ ϋχουν και αποθηκευτικό χώρο αρκετό για την 

αποθόκευςη και επεξεργαςύα μεγϊλου όγκου δεδομϋνων ο οπούοσ ςτισ πλεύςτεσ των 

περιπτώςεων επεκτεύνεται ςχεδόν απεριόριςτα με τη χρόςη καρτών μνόμησ με πολύ μικρό 

μϋγεθοσ. Οι εγκληματύεσ, ανεξαρτότωσ εύδουσ, τεύνουν να τα χρηςιμοποιούν όλο και περιςςότερο 

για την εκτϋλεςη των πρϊξεών τουσ ό για την αποθόκευςη δεδομϋνων που θα μπορούςαν να 

βοηθόςουν ςτην εξιχνύαςη ενόσ εγκλόματοσ. Η μεγϊλη τουσ διαφορϊ με τουσ υπολογιςτϋσ εύναι 

ότι λόγω τησ μη ύπαρξησ ςκληρού δύςκου (ςτισ περιςςότερεσ) για να αποκτηθεύ πρόςβαςη ςτα 

δεδομϋνα τησ ςυςκευόσ, η ςυςκευό θα πρϋπει να τεθεύ ςε λειτουργύα (πρϋπει να αποφεύγεται 

ςτισ ςκηνϋσ εγκλόματοσ), που ςημαύνει ότι αυτόματα παραβιϊζεται η πρώτη αρχό. Η 

δυνατότητα παραγωγόσ ενόσ αντιγρϊφου τησ ςυςκευόσ για ανϊλυςη υπϊρχει με τη χρόςη πολύ 

εξειδικευμϋνου λογιςμικού το οπούο ϋχει αρχύςει να παρϋχεται και από τα εργαλεύα που θα 

παρουςιαςτούν ςε αυτό τη μελϋτη τα τελευταύα χρόνια [19,20,21].  

Κοινό τουσ χαρακτηριςτικό εύναι η χρόςη τησ μπαταρύασ για τη λειτουργύα τουσ η οπούα ςε 

περύπτωςη κατϊςχεςόσ τουσ θα πρϋπει να ληφθεύ μϋριμνα για τη μη αποφόρτιςό τησ λόγω του 

ότι υπϊρχει η πιθανότητα να διαγραφούν όλα τα δεδομϋνα, εύτε γιατύ το μοντϋλο δεν ϋχει 

δεύτερη μπαταρύα για τη διατόρηςό τουσ ςε περύπτωςη αποφόρτιςησ, εύτε γιατύ η δεύτερη 

μπαταρύα ϋχει αχρηςτευτεύ με την πϊροδο του χρόνου. 

Κατϊ την κατϊςχεςη δεν πρϋπει να ενεργοποιούνται. Πρϋπει να ςφραγύζονται ςε ϋνα φϊκελο 

πριν να τοποθετηθούν ςτη ςακούλα τεκμηρύων για να μην υπϊρχει πρόςβαςη ςτην οθόνη και τα 

πλόκτρα και να προςπελαςτούν τα δεδομϋνα του από αναρμόδιουσ. Η ςακούλα αυτό θα πρϋπει 

να τοποθετεύται ςε μεταλλικό κουτύ το οπούο δεν θα επιτρϋπει τη διακύνηςη δεδομϋνων από και 

προσ αυτϊ εύτε με δύκτυα κινητόσ τηλεφωνύασ εύτε με αςύρματα δύκτυαwifi.  

΢ε περύπτωςη που βρεθεύ ανοικτό εύναι προτιμότερο να παραμεύνει ϋτςι γιατύ κατϊ πϊςα 

πιθανότητα θα προςτατεύεται από κωδικό κατϊ την ενεργοπούηςό του και υπϊρχει ο κύνδυνοσ 
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να μην καταφϋρουν οι ερευνητϋσ να αποκτόςουν πρόςβαςη. Γι αυτόν το λόγο θα πρϋπει η 

εξϋταςό του να γύνει το ςυντομότερο δυνατό και να γύνει προςπϊθεια να επαναφορτύζεται η 

μπαταρύα του από αρμόδιο πρόςωπο ϋτςι ώςτε να μη χαθούν πολύτιμα δεδομϋνα. Πϋραν τούτου 

η διαχεύριςό του πρϋπει να εύναι όπωσ ςτην περύπτωςη που βρεθεύ ϋνασ υπολογιςτόσ 

ενεργοποιημϋνοσ. 

Η ταμπλϋτα ό το ϋξυπνο κινητό δεν πρϋπει ςε καμύα περύπτωςη να παραδοθούν ςτον ιδιοκτότη 

τουσ πριν να ολοκληρωθούν οι διαδικαςύεσ λόψησ τεκμηρύων.  

Εξαιτύασ τησ μεγϊλησ ποικιλύασ μοντϋλων και λειτουργικών ςυςτημϊτων η διαδικαςύα πιθανόν 

να διαφϋρει κατϊ πολύ από μοντϋλο ςε μοντϋλο, ειδικϊ ςε ότι αφορϊ το εύδοσ του λειτουργικού 

ςυςτόματοσ που χρηςιμοποιεύται και ςτην πρόςβαςη ςε προςτατευόμενεσ από κωδικό 

περιοχϋσ.  

Σϋλοσ πρϋπει να ληφθεύ υπόψη ότι η κρυπτογρϊφηςη αρχεύων ό και ολόκληρησ τησ ςυςκευόσ 

εύναι πολύ πιθανό και ςε περύπτωςη που βρϋθηκε ενεργοποιημϋνη και αποκρυπτογραφημϋνη θα 

πρϋπει να γύνει η λόψη του αντιγρϊφου το ςυντομότερο δυνατό για να αποφευχθεύ η 

κρυπτογρϊφηςό  λόγω απενεργοπούηςόσ τησ. 

2.2.3. Ψηφιακϊ Πειςτόρια ςτο Διαδύκτυο 

Σο Διαδύκτυο εύναι ϋνα μϋςο όπου μπορούν να διακινηθούν, αποθηκευτούν και διαμοιραςτούν 

δεδομϋνα. Ανεξϊρτητα με το μϋγεθόσ του ςτην πραγματικότητα δεν εύναι τύποτα παραπϊνω από 

ϋνα μεγϊλο δύκτυο υπολογιςτών. Οποιαδόποτε πληροφορύα ςτο Διαδύκτυο βρύςκεται 

αποθηκευμϋνη ςε ϋναν ό περιςςότερουσ υπολογιςτϋσ, επομϋνωσ μπορεύ να ανακτηθεύ για μια 

εξϋταςη ψηφιακόσ δικανικόσ. Ψςτόςο κϊποιεσ από αυτϋσ τισ πληροφορύεσ εύναι πτητικϋσ, για 

παρϊδειγμα μηνύματα μεταξύ των χρηςτών ςε chat, ό μπορούν να αλλαχτούν ό να διαγραφούν 

πριν από τον εντοπιςμό τουσ και την εξϋταςό των ςυςκευών, πχ περιεχόμενα ιςτοςελύδασ ό 

φόρουμ. ΢ε τϋτοιεσ περιπτώςεισ εύναι απαραύτητη η ςυλλογό των τεκμηρύων απευθεύασ από το 

Διαδύκτυο, εύτε με αλληλεπύδραςη με τον ύποπτο, εύτε με ςυλλογό του περιεχομϋνου μιασ 

ιςτοςελύδασ. Η ςυλλογό πληροφοριών από ιςτοςελύδεσ εύναι μια μεγϊλη πρόκληςη για τουσ 

ερευνητϋσ λόγω του ότι εύναι πολύ πιθανό ο εξυπηρετητόσ που φιλοξενεύ την ιςτοςελύδα να 

βρύςκεται εκτόσ τησ αρμοδιότητασ τησ υπηρεςύασ αςφαλεύασ που διεξϊγει την ϋρευνα. Για 

παρϊδειγμα η ϋρευνα να διεξϊγεται από την Αςτυνομύα Κύπρου και ο εξυπηρετητόσ να 

βρύςκεται ςτην Σουρκύα. ΢ε τϋτοιεσ περιπτώςεισ η λύςη εύναι να ςυλλϋγονται όλα τα δεδομϋνα 
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ςυγκεκριμϋνων ιςτοςελύδων με ειδικό λογιςμικό και ςε περύπτωςη απλών ιςτοςελύδων να 

φωτογραφύζονται και να καταγρϊφονται προκειμϋνου να προληφθεύ πιθανό αλλαγό τουσ.  

Πϋραν των παραπϊνω εύναι πολύ πιθανόν ο ύποπτοσ να χρηςιμοποιόςει ϋναν φυλλομετρητό για 

να ςυλλϋξει πληροφορύεσ εύτε για το ςτόχο του, εύτε για τη μϋθοδο που θα χρηςιμοποιόςει για 

την εκτϋλεςη τησ εγκληματικόσ του πρϊξησ.Η αναζότηςη ψηφιακών πειςτηρύων που ϋχουν 

μεύνει από τη δραςτηριότητα ςτο Διαδύκτυο εύναι ϋνα πολύ ςημαντικό μϋροσ τησ ϋρευνασ ςτην 

ψηφιακό δικανικό. ΢χεδόν κϊθε κύνηςη που πραγματοποιεύται από τον ύποπτο κατϊ τη διϊρκεια 

τησ χρόςησ ενόσ φυλλομετρητό αφόνει ςτοιχεύα ςτον υπολογιςτό, ακόμα και η αναζότηςη 

πληροφοριών [12]. Η πληθώρα φυλλομετρητών που υπϊρχει ςόμερα επιτρϋπει ςτον ύποπτο να 

κϊνει αναζητόςεισ και να περιηγηθεύ ςτο Διαδύκτυο με πολλούσ διαφορετικούσ ταυτόχρονα, 

γεγονόσ το οπούο δυςκολεύει την αναζότηςη και ςυλλογό των πειςτηρύων από τον ερευνητό. 

Για να θεωρεύται αποτελεςματικό η ανϊλυςη των φυλλομετρητών θα πρϋπει: 

1. να εύναι ολοκληρωμϋνη ανϊλυςη όλων των εγκατεςτημϋνων φυλλομετρητών ςτον 

ύποπτο υπολογιςτό,  

2. να δημιουργεύ ϋναν χρονολογικό πύνακα τησ δραςτηριότητασ του υπόπτου,  

3. να ςυλλϋγει ςημαντικϋσ πληροφορύεσ για τισ αναζητόςεισ του υπόπτου και τη 

δραςτηριότητϊ του, 

4. να ανακτόςει τη διαγραμμϋνη, από τον ύποπτο, ιςτορύα περιόγηςησ ςε αυτούσ όπου 

αυτό εύναι δυνατό.   

2.2.4. Ηλεκτρονικό Ταχυδρομεύο 

Σο ηλεκτρονικό ταχυδρομεύο εύναι πλϋον η πρώτη επιλογό επικοινωνύασ και αποςτολόσ 

πληροφοριών. Μπορεύ να ςυλλεχθεύ για ςκοπούσ δικανικόσ εξϋταςησ από τουσ υπολογιςτϋσ που 

το ϋχουν αποθηκευμϋνο και να εξεταςτεύ. Εύναι ςημαντικό να λαμβϊνεται η επικεφαλύδα 

(header) του κϊθε μηνύματοσ επειδό εκεύ αναγρϊφονται όλεσ οι ςημαντικϋσ πληροφορύεσ 

ςχετικϊ με τον αποςτολϋα, τον παραλόπτη και την ημερομηνύα αποςτολόσ και λόψησ. Οι 

ερευνητϋσ που χρειϊζονται να βρουν τα ςτοιχεύα του αποςτολϋα ό του παραλόπτη ενόσ 
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μηνύματοσ πρϋπει να αποταθούν ςτον πϊροχο του ηλεκτρονικού ταχυδρομεύου ο οπούοσ εύναι 

υπόλογοσ ςτισ διατϊξεισ του κανονιςμού Regulation of InvestigatoryAct (RIPA 2000).  

Εδώ παρουςιϊζεται και ϋνα μεγϊλο νομικό κώλυμα για τισ ερευνητικϋσ αρχϋσ τησ Κυπριακόσ 

Δημοκρατύασ όπου λόγω τησ απόλυτησ προςταςύασ των επικοινωνιών, εκτόσ δύο εξαιρϋςεων, 

απαγορεύεται να ληφθεύ, να ερευνηθεύ και να κατατεθεύ ωσ τεκμόριο ςτο δικαςτόριο η 

ηλεκτρονικό αλληλογραφύα ενόσ υπόπτου όταν πρόκειται για ϋρευνα που διεξϊγεται εντόσ τησ 

Κυπριακόσ Δημοκρατύασ για ϋγκλημα που εύναι ςτην αρμοδιότητϊ τησ. ΢ε περύπτωςη όμωσ που 

ζητηθεύ να ερευνηθεύ ύποπτοσ εντόσ τησ Κυπριακόσ Δημοκρατύασ από αρχϋσ τησ Ευρωπαώκόσ 

Ϊνωςησ ό κρϊτουσ μϋλουσ, τότε η ηλεκτρονικό αλληλογραφύα και γενικϊ όλεσ οι επικοινωνύεσ 

του υπόπτου μπορούν να κατατεθούν ωσ τεκμόρια λόγω τησ υποχρϋωςησ τησ Κυπριακόσ 

Δημοκρατύασ προσ τη ΢ύμβαςη του ΢υμβουλύου τησ Ευρώπησ κατϊ του Εγκλόματοσ μϋςω 

Διαδικτύου του 2001 και του ϊρθρου 1Α του ΢υντϊγματοσ. Περιςςότερη ανϊλυςη επύ του 

θϋματοσ υπϊρχει ςτο κεφϊλαιο που αφορϊ ςτα νομικϊ θϋματα.  

2.3 Συλλογό των Ψηφιακών Πειςτηρύων 

Η διαδικαςύα τησ ςυλλογόσ των ψηφιακών πειςτηρύων ακολουθεύ τη διαδικαςύα λόψησ η οπούα 

εύναι πιθανόν να γύνει και από μη εξειδικευμϋνο προςωπικό, αναλόγωσ τησ κατϊςταςησ και του 

εύδουσ τησ υπόθεςησ. Η απόφαςη για το αν θα κληθεύ επύ τόπου αρμόδιο προςωπικό ό όχι 

λαμβϊνεται από τον επικεφαλόσ τησ ϋρευνασ. ΢ύμφωνα με το αρμόδιο τμόμα τησ Αςτυνομύασ 

Κύπρου οι επικεφαλόσ καλούν πϊντα αρμόδιο προςωπικό για τη λόψη των πειςτηρύων επύ 

τόπου όταν πρόκειται για υποθϋςεισ που αφορούν ςε ηλεκτρονικό ϋγκλημα ό παιδικό 

πορνογραφύα ενώ για τισ υπόλοιπεσ υποθϋςεισ αποφαςύζουν επύ τόπου. 

Η παρουςύα του αρμόδιου προςωπικού ςτη ςκηνό του εγκλόματοσ μπορεύ να δώςει ςημαντικό 

πλεονϋκτημα ςτισ ερευνητικϋσ αρχϋσ, ειδικϊ αν βρεθούν υπολογιςτϋσ ενεργοποιημϋνοι. ΢ε τϋτοια 

περύπτωςη το εξειδικευμϋνο προςωπικό μπορεύ με τα κατϊλληλα εργαλεύα να εντοπύςει ακόμα 

και κωδικούσ πρόςβαςησ για κρυπτογραφημϋνα αρχεύα, να τα βρει αυτϊ τα αρχεύα ανοικτϊ, ό 

και κωδικούσ πρόςβαςησ ςε ιςτοςελύδεσ και γενικϊ να ςυλλϋξει πληροφορύεσ οι οπούεσ 

βρύςκονται ςτην πτητικό μνόμη του υπολογιςτό η οπούα με την απενεργοπούηςό του για 

μεταφορϊ ςτο εργαςτόριο θα διαγραφεύ πλόρωσ. Επύςησ το προςωπικό ςτη ςκηνό μπορεύ να 

ερευνόςει και να ςυλλϋξει ςτοιχεύα ςχετικϊ με το δύκτυο υπολογιςτών, εφόςον υπϊρχει, ό και για 
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πιθανϊ εικονικϊ ιδιωτικϊ δύκτυα ςτα οπούα ο υπολογιςτόσ του υπόπτου μπορεύ να εύναι 

ςυνδεδεμϋνοσ και να διακινεύ πληροφορύεσ. 

Βϊςει των παραπϊνω ο τρόποσ ςυλλογόσ των ψηφιακών πειςτηρύων από το αρμόδιο 

προςωπικό χωρύζεται ςε 2 γενικϋσ κατηγορύεσ όπου εκτελεύται και ςυλλϋγονται διαφορετικού 

εύδουσ ςτοιχεύα ςτισ οπούεσ η φιλοςοφύα εύναι ακριβώσ η ύδια, τα ςυλλεγμϋνα ςτοιχεύα να 

παραμεύνουν ακϋραια. 

2.3.1. Συλλογό ςε ενεργοποιημϋνεσ ςυςκευϋσ 

Επειδό ςτα αρχικϊ ςτϊδια τησ ψηφιακόσ δικανικόσ η μϋθοδοσ που ακολουθούςαν οι ερευνητϋσ 

προϋβλεπε την απενεργοπούηςη του υπολογιςτό πριν τη διεξαγωγό τησ ςυλλογόσ των 

ψηφιακών πειςτηρύων, οι δημιουργού κακόβουλου λογιςμικού ξεκύνηςαν να μειώνουν τα ύχνη 

τουσ ςτουσ ςκληρούσ δύςκουσ και να κϊνουν περιςςότερη χρόςη τησ πτητικόσ μνόμησ. Πλϋον οι 

ερευνητϋσ με τη χρόςη των ςύγχρονων εργαλεύων που ϋχουν ςτη διϊθεςό τουσ, αναλύουν 

γρόγορα την πτητικό μνόμη και τη ςυμπεριλαμβϊνουν ωσ μϋροσ των ψηφιακών πειςτηρύων που 

εύτε θα παρουςιϊςουν, εύτε θα κϊνουν χρόςη για περαιτϋρω ϋρευνα [09].  

Μετϊ τη ςυλλογό όλων των δεδομϋνων τησ πτητικόσ μνόμησ, ο ερευνητόσ καλεύται να 

δημιουργόςει ϋνα ακριβϋσ αντύγραφο του ςκληρού δύςκου του υπολογιςτό που θα κληθεύ να 

ελϋγξει. Αυτό το αντύγραφο μπορεύ να γύνει με τον υπολογιςτό απενεργοποιημϋνο, όπωσ όταν η 

παλαιότερη μϋθοδοσ, αλλϊ τυχόν αρχεύα, εύτε ακόμα και ολόκληροσ ο ςκληρόσ δύςκοσ, εύναι πολύ 

πιθανόν να εύναι κρυπτογραφημϋνα με ειδικϊ προγρϊμματα τα οπούα μπορεύ ο καθϋνασ πλϋον να 

βρει και να χρηςιμοποιόςει, όπωσ το truecrypt ό κατευθεύαν από το λειτουργικό του ςύςτημα. Αν 

αυτϊ τα αρχεύα βρεθούν ανοικτϊ τότε η λόψη του αντύγραφου μπορεύ να γύνει κανονικϊ από τον 

ερευνητό και εύναι και πολύ πιθανό να εντοπύςει και τον κωδικό κρυπτογρϊφηςόσ τουσ εύτε ςτην 

πτητικό μνόμη εύτε ςτον αδιϊθετο χώρο, εύτε ακόμα και ςτα δεδομϋνα που προςτύθενται 

αυτόματα από τον υπολογιςτό για τη ςυμπλόρωςη μιασ ςυςτϊδασ δεδομϋνων. 

Ο ερευνητόσ κατϊ τη διϊρκεια ςυλλογόσ των πειςτηρύων από ενεργοποιημϋνο υπολογιςτό 

πρϋπει να προςϋξει να κϊνει μόνο τα απαραύτητα, προκειμϋνου τα πειςτόρια που θα ςυλλϋξει να 

μπορούν να γύνουν αποδεκτϊ ςε δικαςτόριο, γιατύ οποιαδόποτε ενϋργειϊ του τροποποιεύ το 

ςύςτημα. Επύςησ θα πρϋπει η διαδικαςύα που θα ακολουθόςει να καταγραφεύ πλόρωσ και να 

μπορεύ να αναπαραχθεύ, παρόλο που τα αποτελϋςματα εύναι πολύ πιθανό να μην εύναι τα ύδια 

καθώσ η κατϊςταςη του ςυςτόματοσ, που θα ελεγχθεύ, δε θα εύναι ποτϋ η ύδια όπωσ όταν πριν 
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τον ϋλεγχο.΢ε αυτό την περύπτωςη θα ςυλλεγούν επιπλϋον ςτοιχεύα με το κλεύςιμο των 

εφαρμογών που τρϋχουν, με την προώπόθεςη ότι θα γύνει από εξειδικευμϋνο προςωπικό. Για 

παρϊδειγμα όταν κλεύςει ο Microsoft Internet Explorer θα αποθηκεύςει τα δεδομϋνα ςτο ςκληρό 

δύςκο τα οπούα αν απενεργοποιούταν ο υπολογιςτόσ, θα διαγρϊφονταν [22]. Η ςειρϊ ενεργειών, 

η οπούα μπορεύ να διαφϋρει αναλόγωσ τησ κατϊςταςησ, εύναι η παρακϊτω : 

1. Πρώτα αποφαςύζει αν η ςυλλογό θα γύνει τοπικϊ ό μϋςω του δικτύου και αν θα 

γύνει απροκϊλυπτα ό ςυγκαλυμμϋνα. Αυτό η απόφαςη εξαρτϊται ϊμεςα από τα 

εργαλεύα που ϋχει ςτη διϊθεςό του, από τισ δυνατότητεσ που υπϊρχουν ςτο 

εςωτερικό δύκτυο και από το ποιοσ εύναι ο ύποπτοσ που θα ερευνηθεύ. 

2. Εφαρμόζει ςύςτημα προςταςύασ εγγραφόσ (writeblocker), εύτε ςυςκευό, εύτε 

λογιςμικό με ςκοπό να αποφύγει οποιαδόποτε εγγραφό δεδομϋνων η οπούα θα 

κατϊςτρεφε την ακεραιότητα των αρχικών ςτοιχεύων [14]. 

 

Εικόνα 2.1 :Υορητό writeblocker 

3. Εντοπύζει τη ςτιγμό που θα πϊρει το ακριβϋσ αντύγραφο του υπολογιςτό, αν ο 

χρόςτησ που εύναι ςυνδεδεμϋνοσ ϋχει δικαιώματα διαχειριςτό ό όχι. Από αυτό 

εξαρτϊται ϊμεςα το τι εργαςύεσ θα μπορϋςει να εκτελϋςει ο ερευνητόσ.  
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4. Απαραύτητοσ εύναι και ο καθοριςμόσ αν ο λογαριαςμόσ που θα εξεταςτεύ εύναι ςε 

πραγματικό ό εικονικό περιβϊλλον. Aν και ςτην ουςύα η διαδικαςύα που θα 

ακολουθηθεύ εύναι η ύδια, ο ερευνητόσ θα χρειαςτεύ περαιτϋρω ανϊλυςη για να 

ςυλλϋξει το ακριβϋσ αντύγραφο του αρχικού ςυςτόματοσ και ταυτόχρονα και 

όλων των πιθανών εικονικών που θα υπϊρχουν. Ο καθοριςμόσ δεν εύναι εύκολοσ 

αν και υπϊρχουν οριςμϋνα ςτοιχεύα τα οπούα μπορούν να εντοπιςθούν και 

εξαρτϊται ϊμεςα από το λειτουργικό ςύςτημα.    

5. ΢υλλϋγει αντύγραφα τησ πτητικόσ μνόμησ (RAM), των διεργαςιών (process), 

πληροφορύεσ για το ςύςτημα και για το δύκτυο (ports, ipaddresses, 

macaddresses, arptable). 

6. ΢υλλϋγει αντύγραφο του ςκληρού δύςκου και των λοιπών μϋςων αποθόκευςησ 

πριν απενεργοποιόςει τον υπολογιςτό καθώσ εύναι πολύ πιθανό να μην μπορεύ 

να το πρϊξει μετϊ λόγω κρυπτογρϊφηςησ τουσ. Πολύ πιθανό λόγω τεχνικών 

περιοριςμών ο ερευνητόσ να μην καταφϋρει να ςυλλϋξει όλα τα δεδομϋνα του 

προσ εξϋταςη υπολογιςτό και να χρειαςτεύ να κϊνει διαλογό των αρχεύων που 

θεωρεύ ωσ πιο ςημαντικϊ για ςυλλογό και εξϋταςη. 

7. Με το πϋρασ τησ ςυλλογόσ εξϊγει τη hashvalue των πρωτοτύπων και των 

αντιγρϊφων που ϋλαβε για να αποδεύξει ςτο δικαςτόριο ότι οι εργαςύεσ που 

ϋκανε ςτα επόμενα αντύγραφα που θα αναπαρϊγει δεν τα αλλούωςαν.[14] 

2.3.2.  Συλλογό ςε μη ενεργοποιημϋνεσ ςυςκευϋσ 

Η μϋθοδοσ αυτό ακολουθεύται ςυνόθωσ ςτο εργαςτόριο ψηφιακόσ δικανικόσ του εκϊςτοτε 

οργανιςμού αςφαλεύασ εκτόσ και αν οι περιςτϊςεισ προςτϊζουν να γύνει ςτη ςκηνό του 

εγκλόματοσ. ΢αν διαδικαςύα μειονεκτεύ ςε ςχϋςη με τη διαδικαςύα με ενεργοποιημϋνεσ ςυςκευϋσ 

ςτο ότι χϊνονται όλα τα ςτοιχεύα που βρύςκονται ςτην πτητικό μνόμη, καθώσ επύςησ και τα 

δεδομϋνα δικτύου. Επύςησ μπορεύ να υπϊρξει απώλεια ειςοδόματοσ για τον οργανιςμό ό το 

φυςικό πρόςωπο ςτισ ςυςκευϋσ του οπούου γύνεται ο ϋλεγχοσ ςε περύπτωςη που η λειτουργύα 

τουσ εύναι απαραύτητη προώπόθεςη για την παραγωγό ειςοδόματοσ ό την εξυπηρϋτηςη 

πελατών. Τπϊρχει τϋλοσ μεγϊλη πιθανότητα να μην καταφϋρουν να αποκρυπτογραφόςουν τα 

δεδομϋνα που θα ςυλλεγούν ςε περύπτωςη που ο ιδιοκτότησ του ςυςτόματοσ δεν εύναι 

ςυνεργϊςιμοσ και δε δύνει τουσ κωδικούσ.  
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Πρακτικϊ δε διαφϋρει ςε τύποτα από την προηγούμενη ςαν διαδικαςύα, πλεονεκτεύ όμωσ ςτο 

γεγονόσ ότι εύναι πιο εύκολο για τον ερευνητό να αποδεύξει ςτο δικαςτόριο ότι δεν αλλούωςε 

κανϋνα από τα πειςτόρια που παρουςιϊζει και ότι μπορεύ να ςυλλϋξει όλα τα δεδομϋνα χωρύσ να 

αναγκαςτεύ να κϊνει διαλογό ςτη φϊςη τησ ςυλλογόσ. 

2.3.3. Συνοπτικό Σχεδιϊγραμμα Διαδικαςύασ Συλλογόσ Ψηφιακών Πειςτηρύων 

[14] 

Πποζέγγιζη Υπολογιζηή - 

Εξαζθάλιζη ηος σώπος
Ενεπγοποιημένορ Η/Υ Αθαίπεζη Σκληπού Δίζκος

Σύνδεζη ζκληπού δίζκος με 

σπήζη write blocker ζηο ζύζηημα 

δικανικήρ εξέηαζηρ

Δημιοςπγία ακπιβούρ ανηίγπαθος

Επιλογή μεθόδος 

ζςλλογήρ 

Επιλογή μεθόδος 

έπεςναρ

Σύνδεζη ςπόπηος Η/Υ με 

write blocker ζηο ζύζηημα 

δικανικήρ εξέηαζηρ

Σςλλογή ανηιγπάθος ηηρ RAM, 

Processes, Network Data

Σςλλογή ανηιγπάθος ηος 

ζκληπού δίζκος ππιν ηην 

απενεπγοποίηζη

Εξαζθάλιζη ηων πειζηηπίων 

δημιοςπγία επιπλέον ανηιγπάθων

Τοπική

Μέζω Δικηύος

ΝΑΙ

ΟΦΙ

Σςγκαλςμμένη

Απποκάλςπηα

Παποςζίαζη

Εξέηαζη ηων ανηιγπάθων από 

αναλςηή
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Κεφϊλαιο 3 
Ψηφιακό Δικανικό ςτον 

Κυβερνοπόλεμο 

Μϋχρι ςτιγμόσ δεν ϋχει υπϊρξει ςυμφωνύα για το τι ακριβώσ εύναι ο κυβερνοπόλεμοσ. Επύςησ δεν 

υπϊρχει ςυμφωνύα για το τι εύναι ο κυβερνοχώροσ και γι αυτό θα χρηςιμοποιηθεύ  ο όροσ του 

Αμερικανικού Τπουργεύου Ωμυνασ που τον ορύζει ωσ ϋνα παγκόςμιο πεδύο, όπου το 

πληροφοριακό περιβϊλλον αποτελεύται από αλληλοεξαρτώμενα δύκτυα τεχνολογικών 

υποδομών. Αυτϊ περιλαμβϊνουν εκτόσ από το Διαδύκτυο, τα τηλεπικοινωνιακϊ δύκτυα, τα 

ςυςτόματα Η/Τ και ενςωματωμϋνουσ επεξεργαςτϋσ και ελεγκτϋσ. Ο κυβερνοχώροσ εύναι ευρϋωσ 

αναγνωριςμϋνοσ ωσ το 5ο πεδύο επιχειρόςεων μαζύ με τα 4 παραδοςιακϊ αναγνωριςμϋνα από 

τον ςτρατό, ξηρϊ, θϊλαςςα, αϋρα και διϊςτημα, με τη διαφορϊ ότι μπορεύ να λειτουργόςει 

αυτόνομα και χωρύσ την απαραύτητη εμπλοκό κϊποιου από τα υπόλοιπα 4, ενώ δε νοεύται πλϋον 

η εκμετϊλλευςη κϊποιου από τα παραδοςιακϊ χωρύσ την απαραύτητη υποςτόριξη από τον 

κυβερνοχώρο [15,23]. 
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Βϊςει του οριςμού του κυβερνοχώρου θα χρηςιμοποιόςουμε και πϊλι το λεξικό του 

Αμερικανικού Τπουργεύου Ωμυνασ και θα πούμε ότι ο κυβερνοπόλεμοσ αντιςτοιχεύ με τισ 

επιχειρόςεισ ςτον κυβερνοχώρο και εύναι η εκμετϊλλευςη των δυνατοτότων του κυβερνοχώρου 

με κύριο ςκοπό να επιτευχθούν αντικειμενικού ςκοπού μϋςα ό μϋςω αυτού. Θα μπορούςαμε όμωσ 

να πούμε και ότι εύναι κϊθε εικονικό ςύγκρουςη που ξεκύνηςε ωσ μια πολιτικϊ υποκινούμενη 

επύθεςη ςτον υπολογιςτό και τα ςυςτόματα πληροφοριών του εχθρού. Γενικϊ περιλαμβϊνει 

ςτρατιωτικϋσ δραςτηριότητεσ, επιθετικϋσ ό αμυντικϋσ, που ςυνεπϊγονται δύκτυα πληροφοριών, 

και ειδικότερα το Διαδύκτυο, περιλαμβανόμενων καταςκοπύασ και αντικαταςκοπύασ.  

3.1. Ενϋργειεσ Κυβερνοπολϋμου 

Οι ενϋργειεσ που εύναι δυνατόν να παρουςιαςτούν ςε επιχειρόςεισ ςτον κυβερνοχώρο εύναι 

διαφόρων τύπων και εύναι ανϊλογεσ του επιπϋδου των δυνατοτότων του κϊθε αντιπϊλου 

καθώσ και του αντικειμενικού του ςκοπού. Όπωσ και ςτον παραδοςιακό πόλεμο η πρωτοβουλύα 

ανόκει ςτον επιτιθϋμενο με τη μεγϊλη διαφορϊ ότι ο δεχόμενοσ την επύθεςη δεν εύναι 

υποχρεωμϋνοσ να περιμϋνει την απορρόφηςη τησ επιθετικόσ ορμόσ του αντιπϊλου για να 

αναλϊβει την πρωτοβουλύα διεξαγωγόσ επιθετικών επιχειρόςεων. Μια τυπικό ταξινόμηςη των 

ενεργειών κυβερνοπολϋμου εύναι η παρακϊτω : 

3.1.1. Εκμετϊλλευςη – Exploitation  

Αυτϋσ οι ενϋργειεσ κατευθύνονται ςε ςτόχουσ ςτον κυβερνοχώρο και ϋχουν ωσ ςκοπό την 

κυρύευςη δεδομϋνων και πληροφοριών, κυρύωσ χωρύσ να προκαλούν ζημιϋσ ςτα ςτοχοποιημϋνα 

ςυςτόματα. Αυτό ςυνόθωσ επιτυγχϊνεται με την απόκτηςη πρόςβαςησ ςε δύκτυα ό μεμονωμϋνα 

ςυςτόματα. Μπορεύ να περιλαμβϊνει κυβερνοκαταςκοπύα εύτε για λόψη μόνο ςτρατιωτικών 

πληροφοριών, εύτε και για πολιτικοοικονομικών [15].  

3.1.2. Αποδιοργϊνωςη – Disruption 

Ενϋργειεσ τϋτοιου εύδουσ ϋχουν ωσ ςκοπό την πρόκληςη ζημιών ςε πληροφοριακϊ ςυςτόματα, 

περιορύζοντασ με διϊφορουσ τρόπουσ τισ ικανότητϋσ τουσ. Αυτϋσ οι επιθϋςεισ μπορεύ να εύναι από 

απλϋσ επιθϋςεισ ϊρνηςησ υπηρεςύασ DOS/DDOS (DenialOfService) μϋχρι ςτοχοποιημϋνεσ 

ειςχωρόςεισ. ΢ε περιπτώςεισ βιομηχανικών δικτύων τϋτοιου εύδουσ ενϋργειεσ εύναι πιθανόν να 
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δημιουργόςουν και υλικϋσ καταςτροφϋσ ςε φυςικϊ αγαθϊ και όχι μόνο ςε πληροφοριακϊ 

ςυςτόματα [15]. 

3.1.3. Πληροφοριακϋσ Επιχειρόςεισ – InformationWarfare 

΢ε ςτρατιωτικό πλαύςιο οι ψυχολογικϋσ επιχειρόςεισ (ΧΕΠ) υπόρχαν ανϋκαθεν, όμωσ τα 

ςύγχρονα πληροφοριακϊ δύκτυα και ο κυβερνοχώροσ ϋχουν δώςει ςτην προπαγϊνδα ϋνα 

τελεύωσ καινούριο πεδύο ανϊπτυξησ. Η επιρροό μπορεύ να επιτευχθεύ ςτισ ςύγχρονεσ κοινωνύεσ 

μϋςω Διαδικτυακών επιχειρόςεων, όπωσ για παρϊδειγμα με τη χρόςη κοινωνικών δικτύων, 

μπλογκσ και ιςτοςελύδων [15]. 

3.1.4.  ΚυβερνοφυςικϋσΕπιθϋςεισ – Cyberphysicalattacks 

Όταν ςυςτόματα βιομηχανικών αυτοματιςμών ό ελϋγχου υποδομών γύνονται ςτόχοι, ενϋργειεσ 

αποδιοργϊνωςησ μπορούν να προκαλϋςουν ζημιϊ ςε φυςικϊ αγαθϊ και όχι μόνο ςε 

πληροφοριακϊ ςυςτόματα. Κλαςςικό παρϊδειγμα το οπούο ϋκανε ευρϋωσ γνωςτό αυτό την 

κατηγορύα κυβερνοπολϋμου όταν το Stuxnetο οπούοσ θεωρεύται και το μϋλλον του 

κυβερνοπολϋμου [15,26]. 

3.2. Χρόςη Εμπορικών Τεχνολογιών και Συνϋπειεσ 

 Ο διαχωριςμόσ των πρωτοκόλλων που χρηςιμοποιούνταν ςε παλαιότερα χρόνια καθώσ και 

τεχνολογιών που αναπτύςςονταν ανεξϊρτητα από κϊθε παραγωγό εταιρύα τεύνει να εκλεύψει. 

Ακόμα και ο ςτρατόσ που εύχε πληθώρα αποκλειςτικών τεχνολογιών, μϋχρι και λειτουργικϊ - 

δικτυακϊ ςυςτόματα, ϋχει οδηγηθεύ ςτη χρόςη εμπορικών τεχνολογιών ςε εκπληκτικϊ μεγϊλο 

βαθμό. Σο γεγονόσ αυτό καθώσ και η αυξανόμενη διεπαφό των υποδομών και των 

ςτρατιωτικών ςυςτημϊτων, προφανώσ διευκολύνει τουσ επιτιθϋμενουσ. 

Σο μϋλλον θα φϋρει ακόμα περιςςότερεσ διεπαφϋσ και διϊχυτα δύκτυα με την προοδευτικό 

ανϊπτυξη του IPv6 και το διευρυμϋνο πεδύο διευθύνςεών του. Σο αποτϋλεςμα θα εύναι 

μεγαλύτερη τρωτότητα του ελϋγχου και των οπλικών ςυςτημϊτων. Ϊχουμε όδη γύνει θεατϋσ 

επιθϋςεων ςε λογιςμικό μη επανδρωμϋνων αεροςκαφών από κακόβουλο λογιςμικό το οπούο θα 

μπορούςε να χρηςιμοποιηθεύ και για την προςβολό ενόσ ςυςτόματοσ ςε ϋνα επιτελικό γραφεύο 
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για υποκλοπό πληροφοριών ακόμα και για παραμόρφωςη ιςτοτόπων για ψυχολογικϋσ 

επιχειρόςεισ [15]. 

3.3.  Ψηφιακό Δικανικό ςτα Πλαύςια του 

Κυβερνοπολϋμου 

 Οι αρχϋσ και οι διαδικαςύεσ τησ ψηφιακόσ δικανικόσ, αρχύζοντασ από την επύγνωςη και την 

προπαραςκευό διαδικαςιών, ϋχουν ενςωματωθεύ ςτη διαχεύριςη των δικτυακών θεμϊτων με 

τον κύνδυνο εκδόλωςησ μιασ κυβερνοεπύθεςησ. Αυτό αφορϊ κυρύωσ ςυςτόματα ςτρατιωτικού 

τύπου και λιγότερο πολιτικού, όπωσ κρύςιμεσ δικτυακϋσ υποδομϋσ. Εύναι πολύ βαςικό γιατύ 

επιτρϋπουν τη ςυλλογό τεκμηρύων επιθϋςεων ό από απόπειρεσ επιθϋςεων, ενώ ταυτόχρονα 

αποκαθιςτούν τη λειτουργικότητα των ςυςτημϊτων. Η χρόςη των ςυλλεγόμενων τεκμηρύων 

μπορεύ να αφορϊ από εςωτερικό χρόςη μϋχρι και παρουςύαςό τουσ ςε διεθνϋσ δικαςτόριο ό ςε 

διεθνό οργανιςμό όπωσ το ςυμβούλιο αςφαλεύασ των Ηνωμϋνων Εθνών. ΢τα πλαύςια του 

κυβερνοπολϋμου τα τεκμόρια που θα ςυλλεχθούν και θα τύχουν ανϊλυςησ δε θα περιορύζονται 

ςε αυτϊ που βρύςκονται ςτουσ υπολογιςτϋσ και ςε ςυςκευϋσ ϋξυπνων κινητών, αλλϊ θα 

επεκταθούν και ςτα δύκτυα πληςιϊζοντασ τη χρόςη και λειτουργύα των ςυςτημϊτων ανύχνευςησ 

επιθϋςεων, καθώσ και ςτην ανϊλυςη κακόβουλου λογιςμικού [15]. 

Η δικανικό δικτύων εύναι ύςωσ το πιο ςημαντικό πεδύο δικανικόσ ςτισ ςτρατιωτικϋσ επιχειρόςεισ, 

κυρύωσ λόγω του ότι η πλειονότητα των επιθϋςεων χρηςιμοποιεύ δύκτυα, εύτε δημόςια εύτε 

ιδιωτικϊ. Επύςησ εύναι και η πιο προβληματικό, όπου η ανϊπτυξη τησ διαδικαςύασ ετοιμότητασ 

εύναι κυρύαρχη. Η κύνηςη ςτο δύκτυο που αςφαλύζεται πρϋπει να παρακολουθεύτε και να 

ςυλλϋγεται ςε τακτικό βϊςη, ϋτςι ώςτε μετϊ από τισ ςυνϋπειεσ μιασ επύθεςησ να υπϊρχουν 

δεδομϋνα για να αναλυθούν για να βρεθεύ η αιτύα και η πηγό τησ επύθεςησ. Επύςησ να ελεγχθεύ η 

φορϊ τησ επύθεςησ και κατϊ πόςο ςυνεχύζεται ό όχι. Πολύτιμα εργαλεύα για τϋτοια ανϊλυςη εύναι 

οι διϊφοροι ανιχνευτϋσ δικτύων οι οπούοι ϋχουν δυνατότητα να κϊνουν διαχωριςμό 

πρωτοκόλλων ςε διϊφορα επύπεδα, από το φυςικό μϋχρι και το επύπεδο μεταφορϊσ 

λαμβϊνοντασ υπόψη τουσ διϊφορουσ ςυμπεραςμούσ των ενθυλακώςεων [15].  

Πϋραν αυτών, λογιςμικό ενςωματωμϋνο ςε ςυςκευϋσ δικτύων ό βιομηχανικών ςυςτημϊτων 

αποτελεύ λογιςμικό το οπούο δεν εύναι εύκολο να αναλυθεύ με τα ςημερινϊ υπϊρχοντα εργαλεύα 

εύναι επικύνδυνο να ςτοχοποιηθεύ ςε μια κυβερνοεπύθεςη. Η καλύτερη λύςη για τον ϋλεγχο τησ 

ακεραιότητασ αυτών των ςυςτημϊτων εύναι η διατόρηςη εκτόσ ςύνδεςησ αντύγραφου του 
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λογιςμικού αυτού και η ςύγκριςό του με τα εν λειτουργύα ςε περύπτωςη που υπϊρχει υποψύα για 

επύθεςη. 

3.4. Εντοπιςμόσ και Ανϊλυςη Κακόβουλου Λογιςμικού 

 Σο 2012 ανακοινώθηκε από τη Symantec ότι περιςςότερα από 403 εκατομμύρια δεύγματα 

κακόβουλου λογιςμικού αναγνωρύςτηκαν από όλουσ τουσ καταςκευαςτϋσ λογιςμικών 

αςφαλεύασ, αναλύθηκαν και ϋγιναν υπογραφϋσ που τοποθετόθηκαν ςτισ βϊςεισ δεδομϋνων που 

χρηςιμοποιούν για τον εντοπιςμό τουσ. Παρϊ την ύπαρξη όλων αυτών των υπογραφών κϊθε 

χρόνο εύναι πϊρα πολύ ςυνηθιςμϋνο το κακόβουλο λογιςμικό να μπορεύ να ξεφύγει από τον 

ϋλεγχο των λογιςμικών αςφαλεύασ και να ειςϋρχεται ςτα υπολογιςτικϊ ςυςτόματα. Από τη 

ςτιγμό που ϋνα ςύςτημα ϋχει δεχτεύ τϋτοιου εύδουσ επύθεςη αυτόματα θεωρεύται ότι δεν εύναι 

ϋμπιςτο αν δε διαμορφωθεύ από την αρχό καθώσ εύναι αδύνατο να εύναι κϊποιοσ απόλυτα 

ςύγουροσ ότι οποιοςδόποτε καθαριςμόσ με ϋνα λογιςμικό αςφαλεύασ μπορεύ να εύναι τϋλειοσ 

[11]. 

Κϊθε κακόβουλο λογιςμικό εύναι διαφορετικό και ϋχει  διαφορετικό ςυμπεριφορϊ ςε κϊθε 

ςυςκευό. Σο μόνο τουσ κοινό χαρακτηριςτικό εύναι ότι βρύςκουν τρόπο να ειςχωρόςουν ςτον 

υπολογιςτό του θύματοσ με τη χρόςη ενόσ αρχεύου, το οπούο θεωρεύται ωφϋλιμο από τον 

υπολογιςτό, και προςπαθούν να παραμεύνουν κρυμμϋνα. Αυτό που πρϋπει να βρεθεύ εύναι το 

αρχεύο φορϋασ που ειςόλθε ςτο ςύςτημα ςτην αρχό ϋτςι ώςτε να απαγορευτεύ η επανεμφϊνιςό 

του. Για να γύνει αυτό τα λογιςμικϊ αςφαλεύασ ςυγκρύνουν τισ γνωςτϋσ υπογραφϋσ τησ βϊςησ 

δεδομϋνων που διαθϋτουν για κακόβουλο λογιςμικό με όλα τα αρχεύα που βρύςκονται ςτον 

υπολογιςτό. Αν όμωσ ϋχει αλλϊξει μόνο ϋνα bit από το κακόβουλο λογιςμικό τότε η υπογραφό 

του δε θα εύναι η ύδια και θα περϊςει από τον ϋλεγχο υπογραφών χωρύσ να εντοπιςθεύ.  

Σο να εντοπιςτεύ κακόβουλο λογιςμικό του οπούου η υπογραφό δεν ϋχει περαςτεύ ςτισ βϊςεισ 

δεδομϋνων των λογιςμικών αςφαλεύασ εύναι κϊτι πολύ δύςκολο να γύνει ακόμα και από 

εξειδικευμϋνο προςωπικό. ΢ε ϋναν υπολογιςτό όπου υπϊρχει εγκατεςτημϋνο λογιςμικό 

αςφαλεύασ, νόμιμο λειτουργικό και λοιπό λογιςμικό τα οπούα εύναι και ενημερωμϋνα, θα πρϋπει 

να παρατηρόςουμε για τυχόν ςυμπτώματα όπωσ μειωμϋνη λειτουργικότητα, περύεργη 

ςυμπεριφορϊ, ύποπτη κύνηςη ςτο δύκτυο, αρχεύα που δε γνωρύζουμε τι εύναι και με περύεργεσ 

ονομαςύεσ κλπ. Σο να απαλλαγούμε από αυτϊ δεν εύναι και ότι πιο εύκολο, αλλϊ δεν εύναι και 

αδύνατο. ΢ε ϋναν ιδιωτικό υπολογιςτό όπου δεν υπϊρχει υποψύα κυβερνοπολϋμου το μόνο που 
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ϋχουμε να κϊνουμε εύναι να ακολουθόςουμε τη διαδικαςύα για να επανϋλθουμε ςε μια 

προηγούμενη ημερομηνύα, πριν να παρατηρόςουμε τα ςυμπτώματα, και κατϊ πϊςα πιθανότητα 

θα ϋχουμε πετύχει την απαλλαγό μασ από το κακόβουλο λογιςμικό. 

΢την περύπτωςη όμωσ του κυβερνοπολϋμου ο ςτόχοσ δεν εύναι μόνο η απαλλαγό από το 

κακόβουλο λογιςμικό, αλλϊ ο εντοπιςμόσ του και η ανϊλυςό του. Να αντιληφθούμε δηλαδό τι 

ενϋργειεσ εκτελεύ, αν ςτϋλνει δεδομϋνα και ςε ποιον, πότε ειςόλθε ςτο ςύςτημα, μϋςω ποιου 

λογαριαςμού και αν δημιουργεύ επιπλϋον προβλόματα που δε φαύνονται από τα ςυμπτώματα 

[04]. ΢ε αυτό την περύπτωςη ο ερευνητόσ θα πρϋπει να ξεκινόςει μια ςειρϊ ελϋγχων, όςο το 

δυνατόν πιο διακριτικϊ με ςκοπό ο επιτιθϋμενοσ να μην αντιληφθεύ την ϋρευνα. Η μϋθοδοσ που 

ακολουθεύται εύναι ςυγκαλυμμϋνη ϋρευνα μϋςω δικτύου ςε ενεργοποιημϋνο υπολογιςτικό 

ςύςτημα. Καταγρϊφεται η πτητικό μνόμη RAM, όλεσ οι διεργαςύεσ που εκτελούνται και τα 

δεδομϋνα δικτύου. Γύνεται ϋλεγχοσ αρχικϊ για ύποπτεσ διεργαςύεσ, όπωσ για παραποιημϋνα 

ονόματα διεργαςιών, ϊγνωςτεσ διεργαςύεσ ό ύποπτη κατανϊλωςη πόρων. Επύςησ ελϋγχουμε τα 

δεδομϋνα δικτύου, αν ϋχει δημιουργηθεύ κϊποια εικονικό ςύνδεςη με μια ϊγνωςτη διεύθυνςη, αν 

ϋχουν ανοιχτεύ θύρεσ που δεν θα ϋπρεπε να εύναι ανοιχτϋσ, ό μη αναμενόμενεσ ςυνδϋςεισ ςε μη 

αναμενόμενεσ θύρεσ και τϋλοσ ελϋγχουμε και τα αρχεύα καταγραφόσ του αναχώματοσ 

αςφαλεύασ (firewall) και του δρομολογητό για καταγραμμϋνεσ προςπϊθειεσ αποςτολόσ 

δεδομϋνων ςε απαγορευμϋνεσ διευθύνςεισ. Επύςησ ελϋγχουμε τισ διαμορφώςεισ των 

δρομολογητών, μεταγωγϋων και αναχωμϊτων αςφαλεύασ, ςυγκρύνοντϊσ τισ με τισ εκτόσ δικτύου 

που ϋχουμε αποθηκεύςει για ενδεχόμενο αλλαγόσ τουσ από τον κακόβουλο. 

Αφού ϋχουν γύνει τα παραπϊνω κι ϋχουν ςυγκεντρωθεύ οι απαραύτητεσ πληροφορύεσ και 

αναλόγωσ των οδηγιών που θα πϊρει ο ερευνητόσ τότε μπορεύ να ξεκινόςει την προςπϊθεια για 

τον εντοπιςμό του κακόβουλου λογιςμικού εντόσ του υπολογιςτό η οπούα εύναι μια διαδικαςύα 

που εύναι καλύτερα να γύνει ςε safemode. Η διαδικαςύα μπορεύ να περιλαμβϊνει αρχεύα με 

ϊγνωςτα ονόματα ό παραποιημϋνα, αρχεύα μϋςα ςε φακϋλουσ του λειτουργικού ςυςτόματοσ, ό 

ακόμα και μϋςα ςε AlternateDataStreams (ADS) όπου τα περιςςότερα λογιςμικϊ αςφαλεύασ δεν 

ελϋγχουν για κακόβουλο λογιςμικό. Όταν το κακόβουλο λογιςμικό εντοπιςτεύ εύναι καλύτερα να 

διαγραφεύ όταν ο υπολογιςτόσ εύναι ςτο safemode.  

Γενικϊ οι διαδικαςύα για εντοπιςμό, ανϊλυςη και διαγραφό ενόσ κακόβολου λογιςμικού εύναι μια 

πολύ δύςκολη διαδικαςύα η οπούα δε μπορεύ να εκτελεςτεύ από κϊποιον εξειδικευμϋνο μόνο ςτην 

ψηφιακό δικανικό και ςτα εργαλεύα τησ. Ο ερευνητόσ θα πρϋπει να γνωρύζει ϊριςτα το εκϊςτοτε 

λειτουργικό που ερευνϊ και η χρόςη των εργαλεύων εύναι για διευκόλυνςη τησ εργαςύασ του, 
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αύξηςη τησ ταχύτητασ και να του παρϋχει δυνατότητα ςυγκϊλυψησ ςτα αρχικϊ ςτϊδια μϋχρι να 

αποκαλύψει την πηγό τησ επύθεςησ. 

3.5.  Παραδεύγματα Κυβερνοπολϋμου 

 Δύο παραδεύγματα κυβερνοπολϋμου υπϊρχουν επύςημα καταγραμμϋνα παρϊ το ότι δεν εύναι 

κοινϊ αποδεκτϊ από όλουσ τουσ εμπλεκομϋνουσ. Και ςτα δύο φαύνεται η αδυναμύα εντοπιςμού 

των δραςτών με δικανικό τρόπο ϋτςι ώςτε να μπορϋςουν τα θύματα να αντιδρϊςουν νομικϊ εύτε 

ςε διεθνϋσ δικαςτόριο, εύτε ςε διεθνεύσ οργανιςμούσ. 

3.5.1. Εςθονύα 2007 

Σα γεγονότα από τισ 27 Απρ 2007 και διϊρκειασ τριών εβδομϊδων χαρακτηρύςτηκαν ωσ ο 

πρώτοσ κυβερνοπόλεμοσ από πολλούσ. Οι γεωπολιτικϋσ εξελύξεισ τησ περιοχόσ οδόγηςαν ςτη 

διαμϊχη τησ Ρωςύασ με την Εςθονύα με αφορμό τη μετακύνηςη ενόσ αγϊλματοσ. Σαυτόχρονα με 

όςα ϋλαβαν χώρα ςτο φυςικό χώρο εκδηλώθηκε και μια πρωτοφανώσ ςυντονιςμϋνη επύθεςη 

ςτον κυβερνοχώρο εναντύον τησ Εςθονύασ η οπούα όταν (και παραμϋνει μϋχρι και ςόμερα) μια 

χώρα με κλύςη ςτην τεχνολογύα που εφϊρμοζε ςε μεγϊλο βαθμό την ηλεκτρονικό διακυβϋρνηςη. 

Η επύθεςη εύχε δύο μϋτωπα, το ϋνα όταν το κυβερνητικό και το δεύτερο ςτόχευε την κοινωνύα. Η 

μϋθοδοσ όταν η κατανεμημϋνη ϊρνηςη εξυπηρϋτηςησ (dDOS) και κτυπόθηκαν κυβερνητικϋσ 

υπηρεςύεσ, τηλεπικοινωνιακϋσ υποδομϋσ, τρϊπεζεσ και μεγϊλεσ ιδιωτικϋσ εταιρεύεσ. 

΢ε αυτό το γεγονόσ αναδεύχτηκε η αδυναμύα εντοπιςμού των δραςτών λόγω μη απαραύτητησ 

προετοιμαςύασ των αρχών τησ Εςθονύασ, αλλϊ και αδυναμύα αντιμετώπιςησ τησ κατϊςταςησ με 

αποτϋλεςμα να μη μπορεύ εύτε να κινηθεύ νομικϊ, εύτε να ενεργοποιόςει την Interpol, αλλϊ ούτε 

και να καταφϋρει να πετύχει τη ςυνεργαςύα τησ Ρωςύασ [28]. 

3.5.2. Γεωργύα 2008 

Και ςε αυτό την περύπτωςη οι λόγοι εύναι γεωπολιτικού όπωσ και πριν με τη διαφορϊ ότι εδώ το 

πεδύο δρϊςησ δεν όταν ο κυβερνοχώροσ μόνο, αλλϊ επεκτϊθηκε και ςτα υπόλοιπα 4 φυςικϊ 

πεδύα με τον κυνερνοπόλεμο να εύναι υποςτηρικτικόσ ςτισ παραδοςιακϋσ ςτρατιωτικϋσ 

επιχειρόςεισ που ϋλαβαν χώρα. Οι ςτόχοι όταν ςτρατιωτικϋσ τηλεπικοινωνιακϋσ υποδομϋσ τησ 

Γεωργύασ.  
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Η αδυναμύα εντοπιςμού των ενόχων γι αυτό την καταςτροφικό για τη Γεωργύα επύθεςη εύναι 

ακόμα ϋνα κοινό χαρακτηριςτικό με την επύθεςη ςτην Εςθονύα. Σο γεγονόσ ότι ςτελϋχη τησ 

κυβϋρνηςησ τησ Γεωργύασ κατηγόρηςαν τη Ρωςύα για την επύθεςη δεν οδόγηςε ςε κϊποιο 

αποτϋλεςμα [28].  
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Κεφϊλαιο4 
Κλϊδοι Ψηφιακόσ Δικανικόσ 

Όπωσ προαναφϋρθηκε η ψηφιακό δικανικό εύναι ϋνασ κλϊδοσ τησ επιςτόμησ τησ δικανικόσ η 

οπούα αφορϊ ςτη ςυλλογό και ανϊλυςη πειςτηρύων από ψηφιακϋσ ςυςκευϋσ που ϋχουν 

ςυμμετοχό εύτε ςε υποθϋςεισ ηλεκτρονικού ό ϊλλου εύδουσ εγκλόματοσ εύτε ςε κυβερνοεπιθϋςεισ. 

Η ςυμβολό αυτού του κλϊδου εύναι ςτην αναγνώριςη ενόσ εγκλόματοσ, εντοπιςμόσ των ενόχων 

και προςαγωγό τουσ ςτη δικαιοςύνη, επαλόθευςη των ιςχυριςμών και επαλόθευςη 

αυθεντικότητασ εγγρϊφων. ΢όμερα αποτελεύ το πιο πολύπλοκο τμόμα τησ δικανικόσ, λόγω τησ 

ταχεύασ ανϊπτυξησ τησ πληροφορικόσ και γενικϊ των ηλεκτρονικών επικοινωνιών και λόγω των 

προβλημϊτων και δυςχερειών που αντιμετωπύζονται.  

Οι κλϊδοι που την αποτελούν εύναι η δικανικό υπολογιςτών, κινητών ςυςκευών και δικτύων. 
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4.1. Δικανικό Υπολογιςτών 

Η δικανικό υπολογιςτών εύναι η εφαρμογό τεχνικών ϋρευνασ και ανϊλυςησ για ςυλλογό και 

διατόρηςη τεκμηρύων από ςυγκεκριμϋνη ςυςκευό ηλεκτρονικού υπολογιςτό ό ψηφιακού μϋςου 

αποθόκευςησ με τρόπο ο οπούοσ να εύναι αποδεκτόσ για παρουςύαςό του ςτο δικαςτόριο. ΢τόχοσ 

εύναι η υλοπούηςη μιασ δομημϋνησ ϋρευνασ με παρϊλληλη διατόρηςη μιασ καταγεγραμμϋνησ 

αλυςύδασ φύλαξησ για να βρεθεύ πϋραν κϊθε αμφιβολύασ το τι ςυνϋβη ςε ϋναν ηλεκτρονικό 

υπολογιςτό και ποιοσ όταν ο υπαύτιοσ. [18] 

4.2. Δικανικό Κινητών Συςκευών 

Η δικανικό κινητών ςυςκευών εύναι η ανϊκτηςη των ψηφιακών πειςτηρύων από κινητϋσ 

ςυςκευϋσ, όχι υπολογιςτϋσ και ψηφιακϊ μϋςα αποθόκευςησ, με τρόπο ο οπούοσ να εύναι 

αποδεκτόσ από το δικαςτόριο. Η εξϋλιξη των ςυςκευών αυτών τα τελευταύα χρόνια ϋχει 

καταςτόςει υποχρεωτικό τη δημιουργύα και ανϊπτυξη του κλϊδου διότι αυτϋσ οι ςυςκευϋσ 

πλϋον ϋχουν πϊρει ϋνα πολύ μεγϊλο μερύδιο τησ αγορϊσ των ηλεκτρονικών υπολογιςτών και 

εύναι ικανϋσ να αποθηκεύςουν τερϊςτιο όγκο δεδομϋνων. ΢όμερα αυτόσ ο κλϊδοσ παρουςιϊζει 

τη μεγαλύτερη δυςκολύα ςτουσ ερευνητϋσ λόγω τησ μεγϊλησ ποικιλομορφύασ των ςυςκευών, 

λειτουργικών ςυςτημϊτων, απουςύα ςκληρών δύςκων, διαφορετικϊ ςυςτόματα αρχεύων και 

διαφορετικού πϊροχοι. Σα ςημερινϊ εργαλεύα δικανικόσ ϋχουν αρχύςει να περιλαμβϊνουν 

εργαλεύα για ςυλλογό και ανϊλυςη δεδομϋνων για τϋτοιου εύδουσ ςυςκευϋσ, αλλϊ με πολλούσ 

περιοριςμούσ.  

΢ε ςχϋςη με τη δικανικό υπολογιςτών υπϊρχουν ςημαντικϋσ διαφορϋσ καθώσ η ανϊλυςη μιασ 

κινητόσ ςυςκευόσ περιλαμβϊνει εκτόσ από τη ςυλλογό και ανϊλυςη αποθηκευμϋνων αρχεύων, 

την ανϊλυςη όλων των καρτών SIM που πιθανόν να υπϊρχουν, την ενςωματωμϋνη μνόμη τησ 

ςυςκευόσ, ανϊλυςη πληροφοριών του παρόχου, του λειτουργικού ςυςτόματοσ και ϋλεγχο των 

υπηρεςιών που βαςύζονται ςτο cloud [19].  
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4.3. Δικανικό Δικτύων 

΢ύμφωναμετοDigitalForensicsResearchWorkshopτου 2001 ηδικανικό Δικτύων εύναι η χρόςη 

επιςτημονικϊ αποδεδειγμϋνων ςτοιχεύων από πολλαπλϋσ, ενεργϋσ ψηφιακϋσ πηγϋσ, 

επεξεργαςύασ και μετϊδοςησ, με ςκοπό την αποκϊλυψη γεγονότων ςχετικών με την 

προςχεδιαςμϋνη πρόθεςη, ό τη μετρόςιμη επιτυχύα των μη εξουςιοδοτημϋνων ενεργειών που 

ϋχουν ωσ ςκοπό τη διατϊραξη, φθορϊ, ό και τον κύνδυνο των ςυςτατικών ενόσ ςυςτόματοσ, 

καθώσ και την παροχό πληροφοριών ώςτε να βοηθόςει ςτην απϊντηςη ό την επαναφορϊ από 

αυτϋσ τισ ενϋργειεσ. 

Πρακτικϊ η δικανικό δικτύων αφορϊ περιςςότερο ςτην αντιμετώπιςη κακόβουλων ενεργειών 

από εξωτερικούσ κακόβουλουσ οι οπούεσ με την ανϊπτυξη των δικτύων και ειδικότερα του 

Διαδικτύου ϋχουν αυξηθεύ. Παλαιότερα αρκούςε μόνο να γύνει μια ϋρευνα ςτα αρχεύα 

καταγραφόσ των δρομολογητών, μεταγωγϋων και αναχωμϊτων αςφαλεύασ. Σώρα οι 

κακόβουλοι ϋχουν εξελιχθεύ και αυτϋσ οι μϋθοδοι δε δύνουν ικανοποιητικϋσ απαντόςεισ ςτο τι 

ακριβώσ ϋγινε, αλλϊ και ςτο πώσ ϋγινε, ϋτςι ώςτε όχι μόνο να μην ξαναςυμβεύ αλλϊ και να 

αντιμετωπιςθεύ με ανϊλογο τρόπο. 

΢υνόθωσ η δικανικό δικτύων δεν ϋχει να κϊνει τόςο με κοινϊ εγκλόματα που ερευνούν οι 

αςτυνομικϋσ αρχϋσ, όςο με γεγονότα κυβερνοπολϋμου ό καταςκοπύασ οποιουδόποτε εύδουσ. 

Όταν ερευνϊται ϋνα τϋτοιο γεγονόσ δε γύνεται μια απλό αντιςτούχιςη των δραςτηριοτότων που 

παρατηρόθηκαν ςε ϋνα δύκτυο, με μια βϊςη δεδομϋνων που περιϋχει τισ υπογραφϋσ γνωςτών 

κακόβουλων ενεργειών, αλλϊ γύνεται ςυνεχόσ καταγραφό όλων των δραςτηριοτότων ςτο 

τοπικό δύκτυο τα οπούα αναλύονται ςε πραγματικό χρόνο από εξειδικευμϋνα εργαλεύα με τη 

ςυμβολό του ερευνητό, του οπούου ο ρόλοσ εύναι αναβαθμιςμϋνοσ ςε τϋτοιου εύδουσ ενϋργειεσ. Σα 

εργαλεύα που ϋχουν αναπτυχθεύ γι αυτόν  τον κλϊδο λειτουργούν με τρόπο που να 

προςομοιϊζουν με τα εργαλεύα που χρηςιμοποιούνται για ανιχνεύςεισ παρεύςφρηςησ.  

Η διαφορϊ που υπϊρχει μεταξύ των εργαλεύων ανιχνεύςεων παρεύςφρηςησ και των εργαλεύων 

δικανικόσ δικτύων εύναι ότι τα πρώτα ενδιαφϋρονται για την ανύχνευςη ειςβολών ό την 

παραβύαςη των πολιτικών αςφαλεύασ ενώ τα δεύτερα ενδιαφϋρονται για την κύνηςη η οπούα δεν 

παρουςιϊζει οποιοδόποτε πρόβλημα. Επύςησ τα ςυςτόματα ανύχνευςησ παρεύςφρηςησ δεν 

καταγρϊφουν τα δεδομϋνα που ςυλλϋγουν διότι λόγω του ότι πρϋπει να παρακολουθούν πολλϊ 

ςυςτόματα ταυτόχρονα ςε ϋνα δύκτυο εύναι τόςο μεγϊλοσ ο όγκοσ των δεδομϋνων που η 

ανϊλυςό τουσ γύνεται ςε πραγματικό χρόνο, ενώ τα εργαλεύα δικανικόσ δικτύων εύναι 
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αναγκαςμϋνα να κρατούν αντύγραφο τησ κύνηςησ του δικτύου το οπούο μπορεύ να αναγκαςτεύ ο 

ερευνητόσ να το παρουςιϊςει ςτο δικαςτόριο. 
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Κεφϊλαιο 5 
Νομικϊ Θϋματα 

΢την Κυπριακό Δημοκρατύα ο νόμοσ που αφορϊ ςτην αντιμετώπιςη του ηλεκτρονικού 

εγκλόματοσ εύναι ο Ν.22(ΙΙΙ)/2004 [25] που επικυρώνει τη ΢ύμβαςη του ΢υμβουλύου τησ 

Ευρώπησ κατϊ του Εγκλόματοσ μϋςω Διαδικτύου (΢΢ΕΕΔ) [38], ο οπούοσ ϋχει υπογραφεύ από 

τουσ Τπουργούσ Εξωτερικών των κρατών μελών ςτισ 23 Νοε 2001 ςτη Βουδαπϋςτη. 

Κοινό χαρακτηριςτικό για τη ςτοιχειοθϋτηςη των εγκλημϊτων που προβλϋπονται ςτη 

νομοθεςύα εύναι ο δρϊςτησ να ϋχει πρόθεςη να τελϋςει το αδύκημα και να ενεργεύ χωρύσ δικαύωμα. 

Σο ακριβϋσ νόημα τησ πρόθεςησ δεν καθορύζεται από τη ΢ύμβαςη του 2001, αλλϊ αφόνεται η 

ερμηνεύα του να δοθεύ από την κϊθε χώρα. Η ϋννοια τησ φρϊςησ χωρύσ δικαύωμα ερμηνεύεται 

από τη ΢ύμβαςη ωσ ενϋργειεσ που ϋγιναν χωρύσ νομικό, πολιτικό, δικαςτικό ό διοικητικό 

εξουςιοδότηςη ό ενϋργειεσ που δεν τυγχϊνουν οποιαςδόποτε νομικόσ υπερϊςπιςησ, 

δικαιολογύασ, αιτιολογύασ ό ςχετικόσ αρχόσ ςύμφωνα με τον νόμο του εκϊςτοτε κρϊτουσ μϋλουσ. 
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Με αυτόν τον τρόπο αποποινικοποιούνται ενϋργειεσ που ϋγιναν με νόμιμη κυβερνητικό 

εξουςιοδότηςη και ενϋργειεσ που ϋγιναν με εξουςιοδότηςη από τον ιδιοκτότη του 

επηρεαζόμενου πληροφοριακού ςυςτόματοσ.  

Σαυτόχρονα όμωσ αποποινικοποιεύται και η μη λόψη μϋτρων από τουσ ιδιοκτότεσ ό δικαιούχουσ, 

για αποφυγό και αποτροπό τϋτοιων ενεργειών μϋςω πληροφοριακών ςυςτημϊτων ό 

υπολογιςτών που ϋχουν ςτην κατοχό τουσ. Αυτό μπορεύ να θεωρηθεύ ωσ η κύρια αιτύα διϊδοςησ 

κακόβουλων προγραμμϊτων αφού η λειτουργύα και διϊδοςό τουσ από υπολογιςτϋσ, ϊνευ 

πρόθεςησ των ιδιοκτητών, δεν θεωρεύται αξιόποινη πρϊξη. Ψσ αποτϋλεςμα εύναι η μη λόψη των 

απαραύτητων μϋτρων προςταςύασ από κακόβουλο λογιςμικό, όπωσ η προμόθεια λογιςμικού που 

αφορϊ ςτην αςφϊλεια των υπολογιςτών καθώσ και η ενημϋρωςη του λειτουργικού ςυςτόματοσ 

και λοιπών προγραμμϊτων. 

5.1. Αδικόματα και Στόχοι προσ Επύτευξη 

Ακολουθεύ η επιγραμματικό αναφορϊ των αδικημϊτων που αναφϋρονται ςτη ςύμβαςη κι ϋχουν 

επικυρωθεύ με το Ν.22(ΙΙΙ)/2004 τησ Κυπριακόσ Δημοκρατύασ με ςύντομη επεξόγηςη των 

ςκοπών που ϋχουν ςαν ςτόχο να επιτύχουν.  

5.1.1. Αδικόματα κατϊ τησ εμπιςτευτικότητασ, ακεραιότητασ και 

διαθεςιμότητασ των δεδομϋνων και ςυςτημϊτων υπολογιςτών. 

Παρϊνομη Πρόςβαςη (ϊρθρο 4 Ν.22(ΙΙΙ)/2004) 

Η ενϋργεια αυτό ποινικοποιεύται με ςκοπό την προςταςύα τησ ανϊγκησ των οργανιςμών και των 

ιδιωτών να ελϋγχουν τα ςυςτόματϊ τουσ από παρεμβϊςεισ οι οπούεσ θα δώςουν πρόςβαςη ςε 

εμπιςτευτικϋσ πληροφορύεσ. 

Παρϊνομη Παρϋμβαςη (ϊρθρο 5 Ν.22(ΙΙΙ)/2004) 

΢τόχοσ εύναι η προςταςύα του δικαιώματοσ τησ ιδιωτικότητασ από την απόκτηςη των 

δεδομϋνων, ό παρακολούθηςη των επικοινωνιών ενόσ οργανιςμού ό ενόσ ιδιώτη, εύτε ϋμμεςα με 

χρόςη ηλεκτρονικών ςυςκευών, εύτε ϊμεςα με πρόςβαςη και χρόςη ηλεκτρονικού ςυςτόματοσ 

αν η φύςη τησ επικοινωνύασ δεν εύναι δημόςια. 
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Επϋμβαςη ςε Δεδομϋνα (ϊρθρο 6 Ν.22(ΙΙΙ)/2004) 

΢τοχεύει ςτην προςταςύα τησ ακεραιότητασ και τησ ςωςτόσ λειτουργύασ ό χρόςησ των 

αποθηκευμϋνων δεδομϋνων από οποιαδόποτε πρϊξη που τα μεταβϊλλει αρνητικϊ, ό 

καταςτρϋφει, ό μεταλλϊςει, ό τερματύζει, ό εμποδύζει τη διαθεςιμότητα τουσ ςτο ϊτομο που ϋχει 

νόμιμη πρόςβαςη ςε αυτϊ.  

Επϋμβαςη ςε Ηλεκτρονικό Τπολογιςτό (ϊρθρο 7 Ν.22(ΙΙΙ)/2004) 

΢τόχοσ εύναι η αποτροπό παρεμπόδιςησ λειτουργύασ ενόσ ςυςτόματοσ από τον ιδιοκτότη του, 

ανεξαρτότωσ μϋςου που θα χρηςιμοποιηθεύ. Δεν περιλαμβϊνεται όμωσ η ανεπιθύμητη λόψη 

ηλεκτρονικού ταχυδρομεύου για ςκοπούσ διαφόμιςησ εκτόσ και αν εύναι ηθελημϋνη και προκαλεύ 

αποδεδειγμϋνα ςοβαρό παρενόχληςη. 

Κατϊχρηςη Επινοόςεων (ϊρθρο 8 Ν.22(ΙΙΙ)/2004) 

Αφορϊ ςτην προςταςύα από τη διϊθεςη ςυςκευών ςυμπεριλαμβανομϋνων και κακόβουλου 

λογιςμικού, ό δεδομϋνων που θα μπορούςαν να επιτρϋψουν την πρόςβαςη ςε ολόκληρο ό μϋροσ 

πληροφοριακού ςυςτόματοσ που θα μπορούςε να προκαλϋςει κϊποιο από τα προαναφερθϋντα 

4 αδικόματα. 

5.1.2. Αδικόματα Σχετιζόμενα με Υπολογιςτϋσ 

Πρόκειται για εγκλόματα που ςυχνϊ διαπρϊττονται με τη χρόςη ηλεκτρονικού υπολογιςτό και 

όχι για εγκλόματα που διαπρϊττονται ςτον κυβερνοχώρο. 

Πλαςτογραφύα ΢χετιζόμενη με Ηλεκτρονικό Τπολογιςτό (ϊρθρο 9 Ν.22(ΙΙΙ)/2004) 

΢κοπόσ εύναι η ςυμπλόρωςη του κενού ςτο ποινικό δύκαιο αναφορικϊ με την παραδοςιακό 

ϋννοια τησ πλαςτογραφύασ, η οπούα απαιτεύ την οπτικό αναγνωςιμότητα των δηλώςεων που 

βρύςκονται ςε ϋνα ϋγγραφο, καθώσ δεν εφαρμόζεται ςε ηλεκτρονικϊ αποθηκευμϋνα δεδομϋνα.  

Απϊτη ΢χετιζόμενη με Ηλεκτρονικό Τπολογιςτό (ϊρθρο 10 Ν.22(ΙΙΙ)/2004) 

Αποςκοπεύ ςτην αποτροπό οποιαςδόποτε ανϊρμοςτησ διαχεύριςησ κατϊ την επεξεργαςύα 

δεδομϋνων με ςκοπό την παρϊνομη μεταβύβαςη περιουςύασ. 
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5.1.3. Αδικόματα Σχετιζόμενα με το περιεχόμενο (ϊρθρο 11 Ν.22(ΙΙΙ)/2004) 

Εύναι η κατηγορύα η οπούα απαςχολεύ περιςςότερο τισ αςτυνομικϋσ αρχϋσ ωσ προσ το 

κυβερνοϋγκλημα λόγω τησ ιδιαύτερησ φύςησ τησ. Αποςκοπεύ ςτην ποινικοπούηςη τησ παιδικόσ 

πορνογραφύασ και ςυμπεριλαμβϊνει την πρόκληςη ϊλλων ςτην απόκτηςό τησ, την προςφορϊ 

τησ ςτο Διαδύκτυο για χρόςη από ϊλλουσ, τη διανομό του υλικού, την εξαςφϊλιςη τησ από το 

Διαδύκτυο ό ϊλλο πληροφοριακό ςύςτημα και τϋλοσ την κατοχό τησ ςε οποιοδόποτε μϋςο 

αποθόκευςησ ηλεκτρονικών δεδομϋνων. 

΢τόχοσ αυτού του κεφαλαύου του νόμου εύναι να προςτατεύςει τα παιδιϊ που λαμβϊνουν μϋροσ 

ςτη ςεξουαλικό κακοπούηςη. 

Σο Ανώτατο Δικαςτόριο ϋχει υιοθετόςει αγγλικό νομολογύα ςτην ποινικό Τπόθεςη μεταξύ τησ 

Δημοκρατύασ v. AramMakamian την 19/07/2007 και από την αγγλικό απόφαςη R. v. Oliver 

[2003] 2 Cr.App.R. (S) 15 αντλούνται τα παρακϊτω που δημιουργούν ςημαντικϋσ υποχρεώςεισ 

για ϋναν ερευνητό ψηφιακόσ δικανικόσ : 

Εύναι χρόςιμο για το δικαςτόριο να βλϋπει το ύδιο το παιδικό πορνογραφικό υλικό. 

Καθοριςτικόσ παρϊγοντασ ςοβαρότητασ τησ κϊθε υπόθεςησ εύναι η φύςη τησ παιδικόσ 

πορνογραφύασ και το μϋγεθοσ ςυμμετοχόσ του κατηγορουμϋνου ςτην αρχικό εκμετϊλλευςη. 

Βϊςει του περιεχομϋνου δημιουργούνται 5 διαφορετικϊ επύπεδα παιδικόσ πορνογραφύασ : 

Επύπεδο 1 : Παραςτϊςεισ με ερωτικϋσ επιδεύξεισ παιδιών χωρύσ ςεξουαλικό ενϋργεια. 

Επύπεδο 2 :  ΢εξουαλικό ενϋργεια μεταξύ ανηλύκων παιδιών ό αυτοώκανοπούηςη παιδιού 

Επύπεδο 3 : ΢εξουαλικό ενϋργεια χωρύσ ςυνουςύα μεταξύ ανηλύκων και ενηλύκων 

Επύπεδο 4 : ΢εξουαλικό πρϊξη που περιλαμβϊνει ςυνουςύα μεταξύ ανηλύκων και ενηλύκων 

Επύπεδο 5 : ΢αδομαζοχιςμόσ και κτηνοβαςύα. 

Εύναι εμφανϋσ ότι ο αναλυτόσ πλϋον δεν αρκεύται ςτο να εντοπύςει το υλικό παιδικόσ 

πορνογραφύασ αλλϊ καλεύται και να το διαχωρύςει για να το κατατϊξει αναλόγωσ επιπϋδου το 
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οπούο θα καθορύςει και τη ςοβαρότητα τησ υπόθεςησ. Εδώ εύναι και ϋνα ηθικό δύλλημα για τον 

ανακριτό κατϊ πόςο θα παραμεύνει αντικειμενικόσ και εχϋμυθοσ ό όχι. Η αγγλικό απόφαςη R. v. 

Thompson [2004] 2 Cr.App.R.262 παρϋχει καθοδόγηςη για το πωσ θα πρϋπει να ςυντϊςςεται το 

κατηγορητόριο, η ςύνταξη του οπούου εξαρτϊται ϊμεςα από τα ψηφιακϊ πειςτόρια που θα 

εντοπιςτούν κατϊ τη διϊρκεια τησ ϋρευνασ. ΢κοπόσ τησ ειςόγηςησ αυτόσ εύναι η υποβοόθηςη 

του δικαςτηρύου για την επιβολό τησ ποινόσ και περιλαμβϊνει την πλόρη αριθμητικό καταγραφό 

του υλικού που ανευρϋθηκε αναλόγωσ επιπϋδου, να αναφϋρεται ςτο δικαςτόριο κατϊ πόςο οι 

φωτογραφύεσ αυτϋσ εύναι πραγματικϋσ ό ρεαλιςτικϋσ και όπου εύναι δυνατόν να καταγρϊφεται 

καθ’ υπολογιςμό η ηλικύα των παιδιών που ϋλαβαν μϋροσ. 

5.1.4. Αδικόματα ςχετιζόμενα με παραβιϊςεισ δικαιωμϊτων πνευματικόσ 

ιδιοκτηςύασ και ςυγγενικών δικαιωμϊτων. (ϊρθρο 12 Ν.22(ΙΙΙ)/2004) 

Από τα πιο ςυχνϊ αδικόματα ςτο διαδύκτυο. ΢τόχοσ εύναι η προςταςύα των πνευματικών 

δικαιωμϊτων και η πϊταξη τησ πειρατεύασ εύτε αφορϊ διανομό μϋςω πληροφοριακού 

ςυςτόματοσ μουςικόσ, ταινιών, λογιςμικού, ό ϊλλησ παρόμοιασ φύςεωσ υλικού. Βαςύζεται ςτον 

Περύ Πνευματικόσ Ιδιοκτηςύασ και ΢υγγενικών Δικαιωμϊτων Νόμο του 1976  

5.1.5. Επικουρικό Ευθύνη (ϊρθρο 13 Ν.22(ΙΙΙ)/20040 

Ποινικοποιεύται η απόπειρα και η ςυνϋργεια τϋλεςησ οποιουδόποτε από τα παραπϊνω 

αδικόματα. 

5.1.6. Ποινικό Ευθύνη Νομικών Προςώπων (ϊρθρο 14 Ν.22(ΙΙΙ)/2004) 

Εδώ το ϊρθρο 12 τησ ΢ύμβαςησ αναφϋρει ότι εύναι αναγκαύο να διαςφαλιςθεύ η δυνατότητα ϋνα 

νομικό πρόςωπο να θεωρηθεύ ϋνοχογια ποινικό αδύκημα, που καθορύςτηκε με βϊςη τη ΢ύμβαςη 

αυτό, το οπούο διαπρϊχθηκε προσ όφελόσ του από οποιοδόποτε φυςικό πρόςωπο που ενεργεύ, 

εύτε ατομικϊ, εύτε ωσ μϋροσ οργϊνου του νομικού προςώπου, το οπούο να κατϋχει εξϋχουςα θϋςη 

ςτο νομικό πρόςωπο. Η μεταφορϊ αυτού του ϊρθρου ςτην Κυπριακό νομοθεςύα εκτιμϊται ότι 

εύναι λανθαςμϋνη καθώσ δεν αποδύδει τον ουςιαςτικό ςκοπό του ϊρθρου 12 τησ ΢ύμβαςησ και 

ποινικοποιεύ μόνο τη ςυμπεριφορϊ των φυςικών προςώπων που δρουν προσ το ςυμφϋρον μιασ 

εταιρεύασ και όχι τη ςυμπεριφορϊ αυτόσ τησ εταιρεύασ, ό την ϋλλειψη επιτόρηςησ ό ελϋγχου ςε 

φυςικϊ πρόςωπα αυτόσ. 
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5.2. Δικονομικό Δύκαιο 

΢το ϊρθρο 15 Ν.22(ΙΙΙ)/2004 αναφϋρεται πωσ η εφαρμογό των πιο πϊνω δικονομικών 

διαδικαςιών εύναι βϊςη του Μϋρουσ ΙΙ Περύ Ποινικόσ Δικονομύασ Νόμου τησ Κύπρου. 

5.2.1. Κεφ. 155 Ποινικόσ Δικονομύασ 

΢ε αυτό το κεφϊλαιο αναφϋρονται οι εξουςύεσ που ϋχουν οι αςτυνομικού όταν διεξϊγουν ϋρευνα 

για ποινικϊ αδικόματα οι οπούεσ εφαρμόζονται ανϊλογα και ςτη ψηφιακό δικανικό και εύναι οι 

εξόσ : 

Γραπτό αςτυνομικό διαταγό για την παρουςύαςη κϊποιου αναγκαύου για την ανϊκριςη 

εγγρϊφου ςε εύλογο τόπο και χρόνο. 

Ϊκδοςη δικαςτικού εντϊλματοσ ϋρευνασ. Όταν ο δικαςτόσ ικανοποιεύται με ϋνορκη καταγγελύα 

ότι υπϊρχει εύλογη αιτύα να πιςτεύεται ότι ςε οποιοδόποτε τόπο υπϊρχει οτιδόποτε ςτο οπούο ό 

ςε ςχϋςη με το οπούο διαπρϊχτηκε ποινικό αδύκημα, ό να πιςτεύεται ότι θα παρϋχει απόδειξη ωσ 

προσ τη διϊπραξη ποινικού αδικόματοσ ό να πιςτεύεται ότι προορύζεται για την ύπαρξη ποινικού 

αδικόματοσ.  

Οτιδόποτε καταςχεθεύ κατόπιν εντϊλματοσ δύναται να κατακρατηθεύ μϋχρι την ολοκλόρωςη 

τησ ποινικόσ διαδικαςύασ. ΢την περύπτωςη που κατϊ την ϋρευνα κϊποιου τόπου βρεθεύ υλικό το 

οπούο δεν αναγρϊφεται πϊνω ςτο ϋνταλμα αλλϊ υπϊρχει εύλογη υποψύα ότι θα βοηθόςει την 

εξϋταςη, ο εξουςιοδοτημϋνοσ μπορεύ να το κατϊςχει και να το παρουςιϊςει ενώπιον του δικαςτό 

που εξϋδωςε το ϋνταλμα, ο οπούοσ μπορεύ να εκδώςει διϊταγμα ςχετικϊ με την κατϊςχεςη ό 

διϊθεςη  του υλικού.  

Πρακτικϊ η Αςτυνομύα κατϊ την εκτϋλεςη ενόσ εντϊλματοσ για ϋρευνα θεωρεύ ϋναν ηλεκτρονικό 

υπολογιςτό ωσ ϋνα αςφαλιςμϋνο αρχεύο εγγρϊφων για την αςφϊλεια του οπούου εύναι 

υπεύθυνοσ ο ιδιοκτότησ. Κατϊ την ϋρευνα το ϋνταλμα δύνει την εξουςύα ςτουσ αςτυνομικούσ να 

αποκτόςουν πρόςβαςη ςε οποιοδόποτε γραφεύο ό ςυρτϊρι για την ανακϊλυψη τυχόν 

τεκμηρύων για μια υπόθεςη. Εξαιτύασ αυτού θεωρεύται πωσ μπορεύ να αποκτηθεύ πρόςβαςη ςε 

οποιοδόποτε μϋςο αποθόκευςησ δεδομϋνων ενόσ υπόπτου. 
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5.3. Δικονομικϊ – Ανακριτικϊ μϋτρα που επιτρϋπουν την 

επιτυχό δύωξη των διαδικτυακών εγκληματιών που 

προβλϋπονται ςτο μϋροσ 2 του κεφαλαύου 2 τησ 

Σύμβαςησ του 2001 

5.3.1. Έγκαιρη διαφύλαξη δεδομϋνων υπολογιςτό που ϋχουν αποθηκευτεύ 

(ϊρθρο 16) 

Με το μϋτρο αυτό η αςτυνομύα μπορεύ να επιτύχει την ϋγκαιρη διαφύλαξη δεδομϋνων που εύναι 

ςυγκεντρωμϋνα ςε ϋναν υπολογιςτό ςυμπεριλαμβανομϋνων και των διακινούμενων. Επύςησ 

μπορούν να ληφθούν μϋτρα για την υποχρϋωςη κϊποιου προςώπου να διαφυλϊξει και να 

διατηρόςει την ακεραιότητϊ τουσ για χρονικό περύοδο που κρύνεται αναγκαύα αλλϊ δεν 

υπερβαύνει τισ 90 ημϋρεσ. 

5.3.2. Έγκαιρη διαφύλαξη και μερικό αποκϊλυψη διακινούμενων δεδομϋνων. 

(ϊρθρο 17) 

Με αυτό το ϊρθρο διαςφαλύζεται ότι οι αρχϋσ θα μπορούν να εξαςφαλύςουν και να διαφυλϊξουν 

διακινούμενα δεδομϋνα ενόσ υπόπτου ανεξϊρτητα από τον αριθμό των εμπλεκόμενων παρόχων 

υπηρεςιών που εμπλϋκονται ςτη διαβύβαςό τουσ. 

5.3.3. Ένταλμα υποβολόσ ςτοιχεύων (ϊρθρο 18) 

Η αςτυνομύα ϋχει το δικαύωμα να διατϊξει ϋναν πϊροχο που προςφϋρει τισ υπηρεςύεσ του ςτο 

ϋδαφοσ τησ Κυπριακόσ Δημοκρατύασ, να προςκομύςει πληροφορύεσ που εύναι ςτην κατοχό του, 

οποιαςδόποτε μορφόσ που ϋχει ςχϋςη με ςυνδρομητϋσ των υπηρεςιών του με την οπούα 

καθορύζεται ο τύποσ τησ υπηρεςύασ, οι τεχνικού όροι, η ταυτότητα του ςυνδρομητό και 

οποιαδόποτε ϊλλη ςχετικό πληροφορύα. 
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5.3.4. Πραγματικόσ χρόνοσ ςυλλογόσ διακινουμϋνων δεδομϋνων (ϊρθρο 20) 

Αυτό το μϋτρο επιτρϋπει ςτην αςτυνομύα να ςυλλϋγει και να καταγρϊφει με χρόςη τεχνικών 

μϋςων, ό να υποχρεώςει ϋναν πϊροχο να εκτελεύ τη ςυλλογό και καταγραφό,  ουςιώδεισ 

πληροφορύεσ ςε πραγματικό χρόνο των καθοριζομϋνων επικοινωνιών ςτο ϋδαφοσ τησ 

Κυπριακόσ Δημοκρατύασ μϋςω υπολογιςτό. 

5.4. Προβλόματα – Δυςχϋρειεσ 

Η εφαρμογό τησ ΢ύμβαςησ του 2001 αντιμετωπύζει αρκετϊ προβλόματα και δυςχϋρειεσ λόγω 

ςυγκρούςεων κϊποιων ϊρθρων τησ ςύμβαςησ με πρόνοιεσ του ΢υντϊγματοσ τησ Κυπριακόσ 

Δημοκρατύασ. Οι ςυγκρούςεισ αυτϋσ αφορούν κυρύωσ θϋματα διαςφϊλιςησ προςωπικών 

δεδομϋνων καθώσ ςτο Κυπριακό νομικό ςύςτημα τα ανθρώπινα δικαιώματα και οι ελευθερύεσ 

εύναι καλϊ προςτατευμϋνα από το ΢ύνταγμα.  

΢το ϊρθρο 17 του ΢υντϊγματοσ [24] προςτατεύεται οποιαδόποτε μορφό επικοινωνύασ απόλυτα, 

με μόνεσ εξαιρϋςεισ ςτισ επικοινωνύεσ μεταξύ υποδύκων και καταδικαςμϋνων προςώπων και ςτισ 

επικοινωνύεσ προςώπου που χρεοκόπηςε κατϊ τη διϊρκεια τησ διούκηςησ τησ περιουςύασ του. 

Αυτό εύναι ϋνα πολύ ςοβαρό πρόβλημα για την Κυπριακό Αςτυνομύα γιατύ δεν ϋχει το δικαύωμα 

να χρηςιμοποιόςει τα τεκμόρια που θα βρει, για παρϊδειγμα, από την ηλεκτρονικό 

αλληλογραφύα ενόσ υπόπτου για να τα παρουςιϊςει ςτο δικαςτόριο και να γύνουν αποδεκτϊ.  

Επύςησ τα προβλεπόμενα ςτη ΢ύμβαςη ϊρθρα (16,17,18,20) δεν ϋχουν ενςωματωθεύ ςτην 

Κυπριακό Νομοθεςύα μϋχρι τη ςτιγμό που αναγρϊφεται αυτό η εργαςύα λόγω του ότι ϋχουν 

κριθεύ αντιςυνταγματικϊ, κατϊ παρϊβαςη των προνοιών του ϊρθρου 17 του ΢υντϊγματοσ. Από 

την ϊλλη, με την Πϋμπτη Σροποπούηςη του ΢υντϊγματοσ Ν.127(Ι)/2006 (28/07/2006), 

προςτϋθηκε το ϊρθρο 1Α, όπου ςύμφωνα με αυτό, οποιοςδόποτε νόμοσ θεςπύζεται για ςκοπούσ 

εναρμόνιςησ τησ Κυπριακόσ Δημοκρατύασ με το Κοινοτικό κεκτημϋνο υπεριςχύει οποιαςδόποτε 

ςυνταγματικόσ διϊταξησ και οποιοδόποτε μϋτρο λαμβϊνεται από την Κυπριακό Δημοκρατύα ωσ 

επιβαλλόμενη ό απορρϋουςα υποχρϋωςη τησ, ωσ κρϊτοσ μϋλοσ τησ Ευρωπαώκόσ Ϊνωςησ, δε 

μπορεύ να ακυρωθεύ από οποιαδόποτε διϊταξη του ΢υντϊγματοσ. 

Ψσ εκ τούτου ςε περύπτωςη που ϋνα κρϊτοσ μϋλοσ τησ ΕΕ ζητόςει από την ΚΔ την 

παρακολούθηςη των επικοινωνιών ενόσ προςώπου που βρύςκεται ςτην Κυπριακό Δημοκρατύα, 

η Κυπριακό Αςτυνομύα με βϊςη το ϊρθρο 1Α του ΢υντϊγματοσ υποχρεώνεται να το κϊνει, ενώ αν 
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η Κυπριακό Αςτυνομύα ερευνϊ ϋναν ύποπτο ςτην Κύπρο, δε μπορεύ να παρακολουθόςει τισ 

επικοινωνύεσ του αφού δεν εφαρμόζεται το ϊρθρο 1Α του ΢υντϊγματοσ. 
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Κεφϊλαιο 6 
Εργαλεύα Ψηφιακόσ Δικανικόσ 

΢ε αυτό το κεφϊλαιο θα παρουςιαςτούν κϊποια από τα επικρατϋςτερα εμπορικϊ εργαλεύα που 

χρηςιμοποιούνται κυρύωσ από οργανιςμούσ επιβολόσ του νόμου και από εδικϊ τμόματα του 

ςτρατού. Επύςησ θα γύνει ςύντομη αναφορϊ ςε εργαλεύα ανοικτού κώδικα τα οπούα διατύθενται 

δωρεϊν με το μειονϋκτημα ότι δεν μπορούν να εκτελϋςουν μια πλόρη δικανικό ανϊλυςη 

ακλουθώντασ το μοντϋλο που ακολουθούν τα εμπορικϊ. 

Σα περιςςότερα εμπορικϊ εργαλεύα εφαρμόζουν το ύδιο μοντϋλο για ςυλλογό και παρουςύαςη 

των ψηφιακών πειςτηρύων που εύναι το παρακϊτω : 

1. Όλα τα δεδομϋνα αναλύονται και παρουςιϊζονται ςε μια διεπαφό χρόςτη. 

2. Η παρουςύαςη όλων των δεδομϋνων γύνεται μϋςω ενόσ πύνακα όπου μπορεύ ο χρόςτησ να 

ερευνόςει αυτόνομα ςτοιχεύα. 
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3. Ο ερευνητόσ μπορεύ να εφαρμόςει φύλτρα και λϋξεισ κλειδιϊ για εντοπιςμό εγγρϊφων ό 

ϊλλων ςτοιχεύων. 

4. Σϋλοσ παρουςιϊζεται μια αναφορϊ για το τι βρϋθηκε και με τι τρόπο ϋχει βρεθεύ. ΢τα 

περιςςότερα εργαλεύα η αναφορϊ εύναι μια αυτοματοποιημϋνη διαδικαςύα. 

6.1 Συςκευϋσ Προςταςύασ Εγγραφών 

Για να διαςφαλιςτεύ η αυθεντικότητα των ςτοιχεύων που ϋχουν ληφθεύ από τον ερευνητό, 

επιπλϋον τησ απαγόρευςησ εγγραφών μϋςω του ύδιου του λογιςμικού υπϊρχουν ςυςκευϋσοι 

οπούα εξαςφαλύζουν ότι κατϊ τη λόψη τησ εικόνασ δεν θα γύνει οποιαδόποτε αλλούωςη των 

δεδομϋνων που θα εξεταςτούν. Εύναι ςυςκευϋσ (writeblockers) οι οπούεσ παρεμβϊλλονται 

μεταξύ του υπολογιςτό του ερευνητό και των αποθηκευτικών μϋςων ό υπολογιςτών που θα 

ερευνόςει. Ϊχουν τη δυνατότητα ςύνδεςησ όλων των τύπων ςυςκευών αποθόκευςησ 

δεδομϋνων πλην των ειδικϊ καταςκευαςμϋνων, για ςτρατιωτικούσ κυρύωσ ςκοπούσ, που για 

λόγουσ αςφαλεύασ ϋχουν τισ περιςςότερεσ φορϋσ μοναδικϋσ ανϊ καταςκευαςτό διεπαφϋσ. Οι 

ςυςκευϋσ δεν εύναι απαραύτητεσ για να ληφθεύ το αντύγραφο του δύςκου χωρύσ αλλούωςη, καθότι 

ςτισ περιςςότερεσ των περιπτώςεων το ύδιο το λογιςμικό το εξαςφαλύζει αυτό, αλλϊ 

προςδύδουν επιπλϋον αξιοπιςτύα ςτην ϋρευνα κατϊ την παρουςύαςό τησ ςτο δικαςτόριο και 

ελαχιςτοποιεύ τισ πιθανότητεσ λϊθουσ.  
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Εικόνα 6.1 : ΢ύνδεςη ςυςκευόσ writeblocker για λόψη ακριβούσ αντύγραφου μϋςω τοπικού δικτύου. 

 

Εικόνα 6.2:΢ύνδεςη ςυςκευόσ writeblocker για λόψη ακριβούσ αντύγραφου απευθεύασ με το μϋςο προσ 

αντιγραφό. 
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6.2. Το εργαλεύο EnCaseEnterprise 

Σο εργαλεύο EnCaseEnterprise εύναι προώόν τησ εταιρεύασ GuidanceSoftware και μπορεύ να 

θεωρηθεύ ωσ μια πλόρησ εργαλειοθόκη για την Χηφιακό Δικανικό [30]. Εύναι πολύ διαδεδομϋνο 

ςτουσ κόλπουσ κυβερνητικών οργανιςμών τησ ΕΕ και εύναι ϋνα από τα κύρια εργαλεύα που 

χρηςιμοποιεύ η Europol ςτην προςπϊθειϊ τησ για την καταπολϋμηςη του ηλεκτρονικού 

εγκλόματοσ.  

Με τον όρο πλόρησ εργαλειοθόκη εννοούμε ότι παρϋχεται από την εταιρεύα λογιςμικό καθώσ και 

υλιςτικό το οπούο ϋχει τη δυνατότητα να ολοκληρώςει την εξϋταςη και ανϊλυςη μιασ υπόθεςησ 

από την αρχό μϋχρι και την παρουςύαςη των ςτοιχεύων ςτο δικαςτόριο, χωρύσ να εύναι 

απαραύτητη η χρόςη οτιδόποτε ϊλλου επιπλϋον από το EnCase. Επύςησ η εταιρεύα πϋραν από το 

εργαλεύο προςφϋρει και εκπαύδευςη ςτο προςωπικό που θα το χρηςιμοποιόςει, παρϋχοντασ 

πιςτοπούηςη ορθόσ γνώςησ και χρόςησ, η οπούα εύναι απαραύτητη για την αναγνώριςη του 

αναλυτό από το δικαςτόριο. 

Πρακτικϊ το εν λόγω εργαλεύο παρϋχει όλα όςα θα μπορούςε να προςφϋρει ςυνδυαςμόσ 

πολλών εργαλεύων ανοικτού κώδικα, ςυγκεντρωτικϊ, με πολύ αναλυτικό και καλϊ ταξινομημϋνο 

οδηγό χρόςησ, υποςτόριξη, και εκπαύδευςη με την απαραύτητη πιςτοπούηςη. Η εκπαύδευςη 

περιλαμβϊνει τμόματα ςε τϊξη, αλλϊ και διαδικτυακϊ. Εκτόσ αυτών παρϋχονται και αντικεύμενα 

ςε διαδικτυακϊ ςεμινϊρια. Όλα τα μαθόματα ταξινομούνται αναλόγωσ του επιπϋδου γνώςεων 

του εκπαιδευομϋνου για καλύτερη και αποτελεςματικότερη κατανόηςη. 

Πιο αναλυτικϊ το EnCaseEnterprise V7 ϋχει πϊρα πολλϋσ δυνατότητεσ οι οπούεσ του επιτρϋπουν 

να ξεχωρύζει από τα υπόλοιπα και να δικαιολογεύ το υψηλό μερύδιό του ςτη ςυγκεκριμϋνη αγορϊ, 

η οπούα εξ αιτύασ τησ ραγδαύασ αύξηςησ του ηλεκτρονικού εγκλόματοσ παρουςιϊζει μεγϊλη 

ϊνοδο [42]. Σα κύρια χαρακτηριςτικϊ του αναφϋρονται ςυνοπτικϊ παρακϊτω. 

Δυνατότητα λόψησ ςτοιχεύων, όπωσ ακριβϋσ αντύγραφο δύςκων, ό πτητικόσ μνόμησ όχι μόνο με 

απευθεύασ ςύνδεςη με το μϋςο, αλλϊ και απομακρυςμϋνα εντόσ του ιδύου τοπικού δικτύου (ςτο 

Enterpriserelease μόνο),  η οπούα επιτρϋπει ςτον ερευνητό να εξετϊςει ςτοιχεύα αυτϊ ϊμεςα και 

διακριτικϊ [43]. Η ςυλλογό γύνεται με το EnCaseImager,το οπούο διατύθεται δωρεϊν από την 

εταιρεύα και εξετϊςτηκε πρακτικϊ, το οπούο όμωσ κατϊ τη διϊρκεια τησ ςυλλογόσ των 

δεδομϋνων για τη δημιουργύα του ακριβούσ αντύγραφου, η οπούα ϋγινε για ςκοπούσ εξϋταςησ του 

εν λόγω τμόματοσ του εργαλεύου, δεν ενημερώνει τον ερευνητό ςε ποιο ςτϊδιο βρύςκεται η 
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διαδικαςύα με πιθανό ςυνϋπεια την εκ παραδρομόσ διακοπό τησ διαδικαςύασ πριν την 

ολοκλόρωςό τησ, ό τη μη αξιοπούηςη του πολύτιμου, για τον ερευνητό, χρόνου. 

Επύςησ ςε περύπτωςη που ο ύποπτοσ ηλεκτρονικόσ υπολογιςτόσ εύναι απενεργοποιημϋνοσ το 

εργαλεύο διαθϋτει live cd το οπούο χρηςιμοποιεύται για την ανϊκτηςη του ακριβούσ αντύγραφου 

του δύςκου ςε περύπτωςη που δεν μπορεύ να εφαρμοςτεύ ϊλλη μϋθοδοσ, όπωσ η αφαύρεςη του 

δύςκου. 

Κατανομό εργαςιών μεταξύ των πυρόνων καθώσ και την ανϊθεςη προτεραιοτότων εκτϋλεςησ 

τησ κϊθε εργαςύασ. 

Εξϋταςη και ανϊλυςη ςυςκευών android ό iOS όπωσ κινητϊ τηλϋφωνα ό ταμπλϋτεσ. 

Περιλαμβϊνονται και αρκετϋσ εμπορικϋσ εκδόςεισ του android όπωσ το kindlefire καθώσ επύςησ 

και ςυςκευϋσ blackberry. Πιο απλϊ φαύνεται ότι ϋχει την ικανότητα να εξετϊζει οποιαδόποτε 

ςυςκευό ϋχει λειτουργικό ςύςτημα. 

 

Εικόνα 6.3 :Κινητϋσ ςυςκευϋσ τισ οπούεσ το εργαλεύο EnCase μπορεύ να εξετϊςει 
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Δύνει τη δυνατότητα ςτουσ ερευνητϋσ να μοιραςτούν τα ςτοιχεύα που ϋχουν με ςυνεργϊτεσ, όπωσ 

ϊλλουσ ερευνητϋσ, δικηγόρουσ ό ϊλλουσ ενδιαφερόμενουσ που δεν ϋχουν το εν λόγω εργαλεύο, τα 

οπούα όμωσ δεν μπορούν να επεξεργαςτούν, αλλϊ μπορούν να προςθϋςουν καθοδηγητικϋσ 

περιγραφϋσ οι οπούεσ να ειςαχθούν ςτο EnCase. 

Παρϋχεται εξελιγμϋνη μϋθοδοσ αναζότηςησ η οπούα περιλαμβϊνει την αναζότηςη εντόσ 

ευρετηρύου, με τη χρόςη ταμπϋλασ και με τη χρόςη λϋξησ ό και φρϊςησ κλειδύ, όχι μόνο ςτα 

ονόματα των αρχεύων αλλϊ και μϋςα ςτο κεύμενο τουσ ςε όλεσ τισ γνωςτϋσ μορφοποιόςεισ. Η 

αναζότηςη αυτό μπορεύ να γύνει ακόμα και ςτην πτητικό μνόμη (RAM). 

 

Εικόνα 6.4 : Αναζότηςη με λϋξεισ κλειδιϊ ό εκφρϊςεισ 

Που όπωσ φαύνεται ςτην πιο κϊτω εικόνα επιςτρϋφει πολλϊ αποτελϋςματα. 

 

Εικόνα 6.5 : Παρουςύαςη αποτελεςμϊτων αναζότηςησ. 

Σα οπούα μπορούν από μόνα τουσ να δώςουν ικανοποιητικϊ ςτοιχεύα για τη ςτόριξη μιασ 

υπόθεςησ. 
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Εικόνα 6.6 : Μόνυμα που ϋςτειλε ο ύποπτοσ μϋςω facebook ςτο θύμα 

Ο ερευνητόσ μπορεύ να ςυνδυϊςει τα φύλτρα, πϊνω από 150 διαθϋςιμα, και τισ λϋξεισ-κλειδιϊ με 

τουσ λογικούσ τελεςτϋσ για να δημιουργόςει μια ςύνθετη αναζότηςη που θα του παρϊγει 

ακριβώσ το αποτϋλεςμα που επιθυμεύ. 

 

Εικόνα 6.7 : Εύδη φύλτρων που παρϋχει το EnCase 
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Πϋραν αυτών υπϊρχει και το EnScript το οπούο εύναι μια αντικειμενοςτραφόσ γλώςςα παρόμοια 

με τη C++ με την οπούα ο ερευνητόσ μπορεύ να δημιουργόςει δικϊ του ςενϊρια αναζότηςησ πϋραν 

των προώπαρχόντων τα οπούα καλύπτουν ςχεδόν όλεσ τισ πιθανϋσ περιπτώςεισ.   

 

Εικόνα6.8 : Δεύγμα τρόπου εγγραφόσ ςεναρύου με το EnScript 

Μεγϊλη βοόθεια για τον ερευνητό εύναι η δυνατότητα που του παρϋχει για την 

αυτοματοποιημϋνη δημιουργύα αναφορών οι οπούεσ με ϋνα μόνο κλικ παρϋχουν όλη τη 

δραςτηριότητα του υπόπτου, όπωσ το ιςτορικό του φυλλομετρητό του, cookies, πληροφορύεσ 

logon κλπ κλπ.  
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Εικόνα 6.9 : Αναζότηςη τησ Διαδικτυακόσ δραςτηριότητασ του υπόπτου 

Για τη δημιουργύα των αναφορών παρϋχονται ςτον ερευνητό επιπρόςθετα πρότυπα τα οπούα 

μπορεύ να τα κατεβϊςει από το κατϊςτημα εφαρμογών τησ εταιρεύασ χωρύσ χρϋωςη και να τα 

χρηςιμοποιόςει με ό χωρύσ αλλαγϋσ, αναλόγωσ τησ υπόθεςησ που θα κληθεύ να παρουςιϊςει. 

 

Εικόνα 6.10 :Σρόποσ παρουςύαςησ εικόνων μαζύ με τα μεταδεδομϋνα τουσ, μϋςω τησ αυτόματησ 

αναφορϊσ 
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Για παρϊδειγμα, το να προςθϋςει κϊποιοσ μεταδεδομϋνα ςε κϊποιο εύδοσ αρχεύου που θεωρεύ 

απαραύτητα κατϊ την παρουςύαςό του ςτο δικαςτόριο δεν εύναι απαραύτητο να ξϋρει να 

χρηςιμοποιεύ κώδικα, το εργαλεύο ϋχει φροντύςει να εύναι μια απλό διαδικαςύα λύγων κλικ. 

 

Εικόνα 6.11 : Προςθόκη μεταδεδομϋνων ςε εικόνα χωρύσ εγγραφό κώδικα μϋςω του EnCase 

Ϊτςι ώςτε να μπορεύ ο ερευνητόσ να παρουςιϊςει όλα τα ςτοιχεύα που θεωρεύ υποςτηρικτικϊ 

για το αρχεύο ςτην αναφορϊ του ςτο λιγότερο δυνατό χρόνο. 

 

Εικόνα 6.12 :Επιτυχόσ προςθόκησ επιπλϋον ςτοιχεύων ςε αυτόματη αναφορϊ 
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Καθοριςμόσ προτεραιοτότων που αφορϊ ςτο ποια αρχεύα θα τύχουν επεξεργαςύασ πρώτα και 

ποια αργότερα, με αυτό τη δυνατότητα αρχεύα τα οπούα ο ερευνητόσ πιςτεύει ότι εύναι κρύςιμα 

θα επεξεργαςτούν πρώτα, χαρακτηριςτικό το οπούο μεταφρϊζεται ςε τερϊςτιο κϋρδοσ χρόνου 

αν λϊβουμε υπόψη το χρονοβόρο τησ διαδικαςύασ ςε περιπτώςεισ μεγϊλου όγκου δεδομϋνων οι 

οπούεσ εύναι πλϋον οι πιο ςυνηθιςμϋνεσ.  

 

Εικόνα 6.13 : Καθοριςμόσ προτεραιότητασ επεξεργαςύασ από τον ερευνητό 

Λαμβϊνοντασ υπόψη το γεγονόσ ότι ο όγκοσ δεδομϋνων που εξετϊζεται πλϋον για κϊθε υπόθεςη 

εύναι πολύ μεγϊλοσ και απαιτεύ πολύ περιςςότερο χρόνο ςε ςχϋςη με μια δεκαετύα πριν, ϋχουν 

δημιουργηθεύ και εργαλεύα τα οπούα μπορούν να μειώςουν την αναζότηςη ςτο ελϊχιςτο, όπωσ 

για παρϊδειγμα το ImageAnalyzer το οπούο μπορεύ να εντοπύςει εικόνεσ με πορνογραφικό υλικό 

και να τισ παρουςιϊςει ςτον ερευνητό μειώνοντασ κατϊ πολύ το χρόνο που θα απαιτούνταν για 

να τισ εντοπύςει μόνοσ του. Σα εργαλεύα αυτϊ ςε καμύα περύπτωςη δεν αντικαθιςτούν τον 

αναλυτό, απλϊ τον κϊνουν πιο αποτελεςματικό. 
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Εικόνα 6.14 : Φρόςη πρόςθετου για εντοπιςμό εικόνων ύποπτων για πορνογραφικό περιεχόμενο 

 

Ϊνα από τα ςημαντικότερα χαρακτηριςτικϊ του εργαλεύου εύναι η δυνατότητα που παρϋχει ςτον 

ερευνητό για την επιςκόπηςη τησ ηλεκτρονικόσ αλληλογραφύασ του υπόπτου. Ϊχει τη 

δυνατότητα να αναπαρϊγει όχι μόνο την αλληλογραφύα ςε περιβϊλλον που προςομοιϊζει με 

αυτό των προγραμμϊτων διαχεύριςησ ηλεκτρονικόσ αλληλογραφύασ όπωσ αυτό του MS Outlook, 

αλλϊ μπορεύ και να αναπαρϊγει επ’ ακριβώσ και το νόμα τησ επικοινωνύασ με αποτϋλεςμα 

μηνύματα που εύτε δε θα εύχαν κανϋνα νόημα από μόνα τουσ, εύτε θα ϋπρεπε να θυςιαςτεύ 

πολύτιμοσ χρόνοσ για να ςυνδεθούν, να παρουςιϊζονται ςτον ερευνητό ςυνδεδεμϋνα και να του 

παρϋχουν πλόρη ϊποψη για τισ ηλεκτρονικϋσ ςυνομιλύεσ του υπόπτου. 
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Εικόνα 6.15 :Παρουςύαςη ηλεκτρονικό αλληλογραφύασ με ολοκληρωμϋνο νόμα 

Σϋλοσ με την αύξηςη των εργαλεύων που παρϋχουν ςτουσ απλούσ χρόςτεσ τη δυνατότητα 

κρυπτογρϊφηςησ εύτε ολόκληρων δύςκων, εύτε ςυγκεκριμϋνων φακϋλων, παρϋχεται μια 

περιοριςμϋνη δυνατότητα αποκρυπτογρϊφηςησ με τη χρόςη του EnCaseDecryptionSuite (EDS). 

΢ε περύπτωςη αποκρυπτογρϊφηςησ όμωσ χωρύσ κανϋνα ςτοιχεύο από τον ερευνητό, με τη 

μϋθοδο εξαντλητικών δοκιμών δεν ϋχει να προςφϋρει κϊτι καλύτερο από οποιοδόποτε δωρεϊν 

λογιςμικό καθότι δεν εκμεταλλεύεται τον επεξεργαςτό τησ κϊρτασ γραφικών και περιορύζεται 

ςε ϋναν επεξεργαςτό τησ CPU.  
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Εικόνα 6.16 : Φρόςη επεξεργαςτό κατϊ τη διϊρκεια προςπϊθειασ αποκρυπτογρϊφηςησ 

Σα προώόντα κρυπτογρϊφηςησ που υποςτηρύζει μϋχρι τη ςτιγμό που γρϊφεται αυτό το κεύμενο 

εύναι του παρακϊτω πύνακα :  

Vendor  Product  Supported Versions  64-bit Support  

Check Point  

Check Point Full Disk 

Encryption (formerly 

Pointsec PC)  

6.3.1 up to 7.4, 8.0 (for 

Windows and Macintosh 

computers)  

Yes  

Credant Mobile Guardian  
5.2.1, 5.3, 5.4.1, 5.4.2, 6.1 

through 6.8, 7.3  
Yes  

GuardianEdge 
Encryption 

Plus/Anywhere  
7 and 8  No  

GuardianEdge Hard Disk Encryption  
9.1.5, 9.2.2 , 9.3.0, 9.4.0, 

9.5.0, 9.5.1  
Yes  

McAfee  
EndPoint Encryption 

(formerly SafeBoot)  

4, 5, 6, 7 (for Windows 

and Macintosh 

Yes (for 

Versions 4 and 
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computers)  5)  

Microsoft  
BitLocker and BitLocker 

To Go  

Windows Vista, 7, and 8, 

Server 2008  
Yes  

Sophos  

SafeGuard Easy and 

Enterprise (formerly 

Utimaco)  

4.5, 5.5, 5.6, 6.0  

Yes (only for 

SafeGuard Easy, 

not for 

Enterprise)  

Symantec  
PGP Whole Disk 

Encryption  
9.8, 9.9, 10, 10.1, 10.2  Yes  

Symantec  Endpoint Encryption  
7.0.2, 7.0.3, 7.0.4, 7.0.5, 

7.0.6, 7.0.7, 7.0.8, 8.0, 8.2  
Yes  

WinMagic 
SecureDoc Full Disk 

Encryption  
4.5, 4.6, 5.x, 6.x  Yes  

 

6.3. Εργαλεύο FTK (Forensic Toolkit 5) 

Σο FTK εύναι ϋνα εμπορικό εργαλεύο λόψησ και ανϊλυςησ ψηφιακών πειςτηρύων τησ εταιρεύασ 

AccessData το οπούο περιλαμβϊνει ϋνα εργαλεύο λόψησ εικόνασ (FTK imager), ϋνα ανϊλυςησ 

δεδομϋνων (FTK &RegistryViewer), και 2 εργαλεύα αποκρυπτογρϊφηςησ (PRTK & DNA) [29]. 

Σο ςυγκεκριμϋνο εργαλεύο εύναι αυτό που χρηςιμοποιεύ η Αςτυνομύα Κύπρου και το οπούο τησ 

ϋχει επιτρϋψει να ϋχει μεγϊλεσ επιτυχύεσ, ςε ςχϋςη με το μϋγεθόσ τησ ςε προςωπικό και πόρουσ, 

ϋναντι ςτο ηλεκτρονικό ϋγκλημα οποιαςδόποτε μορφόσ, παρϊ τουσ περιοριςμούσ από τη 

νομοθεςύα. 

Η εταιρεύα παρϋχει εκπαύδευςη εύτε με Διαδικτυακϊ ςεμινϊρια, εύτε με μαθόματα ςε τϊξη ςε όλα 

τα επύπεδα δύνοντασ και την απαραύτητη πιςτοπούηςη ςτον υποψόφιο ερευνητό – αναλυτό. Σα 

προγρϊμματα εκπαύδευςησ δεν αφορούν μόνο ςτη χρόςη του εργαλεύου αλλϊ και ςε όλα τα 

θϋματα τησ Χηφιακόσ Δικανικόσ, όπωσ διαδικαςύεσ και ανϊλυςη των πιο γνωςτών λειτουργικών 

ςυςτημϊτων. Η υποςτόριξη εκτόσ από το εγχειρύδιο χρόςησ, το οπούο εύναι πϊρα πολύ καλό για 

ϋναν αρχϊριο αλλϊ δεν εμβαθύνει ύςωσ όςο θα ϋπρεπε ςτα πιο πολύπλοκα χαρακτηριςτικϊ του 

εργαλεύου, περιλαμβϊνει πϋραν του φόρουμ και επύλυςη προβλημϊτων μϋςω τηλεφώνου ό 

ηλεκτρονικού ταχυδρομεύου. 
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Ϊχει υψηλϋσ απαιτόςεισ ςε υπολογιςτικούσ πόρουσ και για τη λειτουργύα του απαιτεύται και η 

χρόςη βϊςησ δεδομϋνων η οπούα μπορεύ να εύναι η PostgreSQL 9.1.13 η οπούα παρϋχεται 

δωρεϊν από την Access Data, εύτε η Oracle 10, εύτε η Microsoft SQL Server 2008 R2 [27].  

Λόγω τησ χρόςησ τησ βϊςησ δεδομϋνων δεν παρουςιϊζεται το φαινόμενο τησ απώλειασ 

ϋργου του αναλυτό λόγω κατϊρρευςησ του ςυςτόματοσ όπωσ παρουςιϊζεται ςε εργαλεύα 

που βαςύζονται ςτη χρόςη τησ μνόμησ. Σα τμόματα μεταξύ τουσ εύναι 

διαμεριςματοποιημϋνα και λειτουργούν ανεξϊρτητα. Για παρϊδειγμα αν καταρρεύςει το 

γραφικό τμόμα, η επεξεργαςύα των δεδομϋνων ςυνεχύζει αδιϊλειπτα. 

΢την τελευταύα αναβϊθμιςό του προςτϋθηκε και η δυνατότητα απομακρυςμϋνησ 

ανϊλυςησ ό ςυλλογόσ δεδομϋνων από υπολογιςτϋσ που βρύςκονται ςτο ύδιο εςωτερικό 

δύκτυο, ϋνα χαρακτηριςτικό το οπούο μπορεύ να χρηςιμοποιηθεύ για ςυγκαλυμμϋνη 

διαδικαςύα λόψησ ψηφιακών πειςτηρύων. 

 

Εικόνα 6.17 : Επιλογό απομακρυςμϋνησ ςυλλογόσ και ανϊλυςησ ψηφιακών πειςτηρύων με το εργαλεύο 

FTK 

Ακόμα ϋχει προςτεθεύ η δυνατότητα διαλογόσ και ανϊλυςησ κακόβουλου λογιςμικού με το 

εργαλεύο CerberusAnalysis όπου αναλύςει όλα τα εκτελϋςιμα αρχεύα, τα ςυγκρύνει με τη βϊςη 

δεδομϋνων του και δύνει βαθμολογύα ςτην απειλό που θεωρεύ ότι υπϊρχει [40]. 
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Εικόνα 6.18 : Βαθμολογύα επικινδυνότητασ κακόβουλου λογιςμικού από το CerberusAnalysis 

Ϊχει πολλϋσ δυνατότητεσ ςε αποκρυπτογρϊφηςη με τη χρόςη του PasswordRecoveryToolKit  

όπου μπορεύ να αποκρυπτογραφόςει, ανϊλογα πϊντα με την επεξεργαςτικό ιςχύ των 

μηχανημϊτων και την ποιότητα του κωδικού που ϋχει χρηςιμοποιηθεύ, κρυπτογραφημϋνα 

αρχεύα ό φακϋλουσ από περιςςότερεσ από 200 εφαρμογϋσ κρυπτογρϊφηςησ. Σο ςυγκεκριμϋνο 

εργαλεύο ϋχει και τη δυνατότητα να εκμεταλλευτεύ τισ GPU των καρτών γραφικών που τυχόν να 

υπϊρχουν και να πολλαπλαςιϊςει την ταχύτητα δοκιμών ανϊλογα με το εύδοσ τησ κϊρτασ. ΢το εν 

λόγω χαρακτηριςτικό ϋγινε επύδειξη ςτο δικανικό εργαςτόριο τησ αςτυνομύασ όπου 

διαπιςτώθηκε να γύνεται η δοκιμό των κωδικών με ρυθμό λύγο περιςςότερο από δεκαπλϊςιο ςε 

ςχϋςη με τη χρόςη μόνο τησ CPU. Τποςτηρύζει αποκρυπτογρϊφηςη  των Credant, SafeBoot, 

Utimaco, SafeGuardEnterpriseandEasy, EFS, PGP, GuardianEdge, Pointsec,  S/MIMEOpenOffice, 

TrueCrypt, FileVault (Apple), FileVault 2 (Apple), DMGfiles (Apple),  RAR,  ZIP,  

includingWinZipadvancedencryption, 7-Zip, passwordprotectediOSbackupfiles, 

PGPpasswordfiles, BCArchive, BCTextEncoder,  ABICoder,  AdvancedFileLock,  AShampoo,  

CryptoForge,  Cypherus και ϊλλων λιγότερο διαδεδομϋνων προγραμμϊτων. Πρϋπει να τονιςτεύ 
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ότι εύναι το μόνο εργαλεύο που μπορεύ να εντοπύςει τα κρυπτογραφημϋνα pdf αρχεύα, τα οπούα τα 

παρουςιϊζει ςτον ερευνητό για να τουσ δώςει την ανϊλογη προςοχό [27]. 

 

Εικόνα 6.19 : Εντοπιςμόσ κρυπτογραφημϋνων αρχεύων με ςκοπό να τα προςϋξει ο αναλυτόσ 

Σα οπούα μπορεύ να γύνει προςπϊθεια προςπϋλαςόσ τουσ με τη χρόςη του εργαλεύου PRTK 7.6 το 

οπούο προςφϋρεται μαζύ με το εν λόγω εργαλεύο. 
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Εικόνα 6.20 : Προςπϊθεια προςπϋλαςησ κρυπτογραφημϋνων αρχεύων με το PRTK 7.6 

Επιτρϋπει τον ϋλεγχο των δεδομϋνων με χρονικό ταξινόμηςη και παρουςιϊζει με γραφικό τρόπο 

διακύνηςη αλληλογραφύασ, κοινωνικϋσ ςυςχετύςεισ όπωσ και την ποςότητα ανταλλαγόσ 

μηνυμϊτων ό επαφών με αντύςτοιχα δύκτυα που ϋλαβε χώρα ςτην υπό εξϋταςη ςυςκευό. Εξϊγει 

ςτατιςτικϊ που περιλαμβϊνουν την αποςτολό – λόψη ηλεκτρονικών μηνυμϊτων ανϊλογα με 

την περύοδο ενδιαφϋροντοσ και μπορεύ να παρουςιϊζει αυτϊ τα ςτοιχεύα με εικόνεσ ςτην τελικό 

αναφορϊ του αναλυτό. 
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Εικόνα 6.21 : Ανϊλυςη κοινωνικών ςυςχετύςεων από τον εξεταζόμενο υπολογιςτό. 

 

Εικόνα 6.22 : Αναλυτικό κύνηςη δικτύου με ςτατιςτικϊ ςτοιχεύα τα οπούα διαμορφώνει ο ερευνητόσ 

Η υποςτόριξη των λογικών εκφρϊςεων κατϊ την αναζότηςη εντόσ του δημιουργημϋνου 

ευρετηρύου επιτρϋπει τον εντοπιςμό εξειδικευμϋνων ςυνδυαςμών χαρακτόρων εντόσ όλων των 

εγγρϊφων κατϊ την αναζότηςη. 
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Εικόνα 6.23 : Αναζότηςη εντόσ του κειμϋνου των εγγρϊφων με χρόςη λογικών τελεςτών 

Η χρόςη των φύλτρων ςτην αναζότηςη ιςχύει και ςε αυτό το εργαλεύο με την ύπαρξη πολλών 

προκαθοριςμϋνων, αλλϊ και με τη δυνατότητα να δημιουργόςει δικϊ του ο ερευνητόσ. 

 

Εικόνα 6.24 : Φρόςη φύλτρων για αναζότηςη εντόσ ευρετηρύου 
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Η παρουςύαςη των μεταδεδομϋνων ςτο FTK γύνεται μϋςω ςτηλών όπου η πρόςθεςη ό η 

αφαύρεςη των πληροφοριών που θϋλει ο ερευνητόσ να φαύνονται για κϊθε αρχεύο γύνεται μϋςα 

από το γραφικό του προγρϊμματοσ με την επιλογό τουσ με ϋνα κλικ. 

 

Εικόνα 6.25 : Προςθόκη ό αφαύρεςη μεταδεδομϋνων αρχεύων με χρόςη ςτηλών 

Η ςυλλογό των ςτοιχεύων τησ πτητικόσ μνόμησ όπωσ τρϋχουςεσ διεργαςύεσ, ϋγγραφα που 

χρηςιμοποιούνται, ιςτοςελύδεσ που προςπελϊςτηκαν, ονόματα χρόςτη και κωδικούσ γύνονται με 

το εργαλεύο FTKimager [44].  
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Εικόνα 6.26 : ΢υλλογό δεδομϋνων μνόμησ RAM με τοFTKimager (Πρακτικό Δοκιμό) 

Επύςησ μπορεύ να ςυλλϋξει προςτατευόμενα αρχεύα, όπωσ τα αρχεύα τησ Registry των windows. 

 

Εικόνα 6.27 : ΢υλλογό δεδομϋνων προςτατευόμενων αρχεύων τησ registry με τοFTKimager (Πρακτικό 

Δοκιμό) 

Σα οπούα μπορούν να αναλυθούν με τη χρόςη του εργαλεύου RegistryViewer το οπούο 

περιλαμβϊνεται ςτο πακϋτο του FTK και διατύθεται δωρεϊν από την ιςτοςελύδα τησ εταιρεύασ 

μαζύ με το FTKImager. 
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Εικόνα 6.28 : Ανϊλυςη δεδομϋνων τησ registry με τοRegistryViewer (Πρακτικό Δοκιμό) 

Πϋραν τησ ςυλλογόσ των ςτοιχεύων και τησ δημιουργύασ του ακριβούσ αντύγραφου το εργαλεύο 

ϋχει και τη δυνατότητα υποςτόριξησ ςυςτόματοσ RAID. Η δυνατότητα αυτό εξετϊςτηκε, ςε 

πραγματικϋσ ςυνθόκεσ, ςτο εργαςτόριο τησ Κυπριακόσ Αςτυνομύασ ςε ςύςτημα RAID 5, πϋντε 

δύςκων 1ΣΒ ϋκαςτοσ, με τουσ δύο από τουσ πϋντε μη λειτουργόςιμουσ. Αν και η διαδικαςύα όταν 

αρκετϊ χρονοβόρα το αποτϋλεςμα όταν η πλόρησ ανϊκτηςη των δεδομϋνων και η επαναφορϊ 

του ςυςτόματοσ ωσ αρχικό μορφό, μετϊ την αντικατϊςταςη των δύςκων. 

Σϋλοσ αφού ολοκληρωθεύ η ϋρευνα κι ϋχουν βρεθεύ τα απαραύτητα πειςτόρια που ο ερευνητόσ 

αναζητούςε τότε μπορεύ να γύνει η παρουςύαςη των αποτελεςμϊτων με τρόπο ώςτε να μπορεύ 

να γύνει αποδεκτόσ ςτο δικαςτόριο. Η αυτόματη αναφορϊ περιλαμβϊνει όλα όςα ο ερευνητόσ 

θεώρηςε αναγκαύα να παρουςιαςτούν και ϋχει αποθηκεύςει ςε όλη τη διϊρκεια τησ ϋρευνασ [27]. 
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Εικόνα 6.29 : Δημιουργύα αυτόματησ αναφορϊσ 

6.3 Το Εργαλεύο X-WaysForensics 

Σο εργαλεύο αυτό εύναι η ολοκληρωμϋνη λύςη ςτη ψηφιακό δικανικό τησ εταιρύασ X-

WaysSoftwareTechnologyAGτο οπούο όπωσ και τα προηγούμενα ςυνδυϊζει τισ δυνατότητεσ των 

επιμϋρουσ εργαλεύων τησ εταιρεύασ με τρόπο που να επιτρϋπει τη διενϋργεια μιασ πλόρουσ 

ϋρευνασ χωρύσ την ανϊγκη απόκτηςησ ϊλλου λογιςμικού για ςκοπούσ ολοκλόρωςόσ τησ [31]. 

Η υποςτόριξη που παρϋχεται από την καταςκευϊςτρια εταιρεύα αφορϊ ςε εκπαύδευςη ςε 

τμόματα ςε όλον τον κόςμο, με την επιτυχό ολοκλόρωςη των οπούων παρϋχεται η ανϊλογη 

πιςτοπούηςη και υπϊρχει και το αντύςτοιχο εγχειρύδιο χρόςησ και ανϊλογα βύντεο τα οπούα 

επιτρϋπουν ςε κϊποιο αρχϊριο να ανακαλύψει γρόγορα και εύκολα τισ δυνατότητϋσ του. ΢ε 

περύπτωςη που χρειαςτεύ τεχνικό υποςτόριξη, παρϋχεται μϋςω ηλεκτρονικού ταχυδρομεύου και 

μϋςω φόρουμ. 

΢ύμφωνα με την εταιρεύα οι απαιτόςεισ ςε υπολογιςτικούσ πόρουσ εύναι πολύ περιοριςμϋνεσ ςε 

ςχϋςη με τον ανταγωνιςμό και μπορεύ να τρϋξει ςε υπολογιςτϋσ καθημερινόσ χρόςησ, με την 
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ανϊλογη βϋβαια καθυςτϋρηςη ςτη ςυλλογό και ανϊλυςη, η οπούα εξαρτϊται ϊμεςα από τον όγκο 

δεδομϋνων που θα τύχει επεξεργαςύασ. 

Η διεπαφό με τον ερευνητό εύναι του ύδιου επιπϋδου με τα προηγούμενα εργαλεύα και βαςύζεται 

ςτη χρόςη ενόσ καλϊ δομημϋνου γραφικού περιβϊλλοντοσ, γεγονόσ που κϊνει ςχετικϊ απλό τη 

χρόςη του. 

 

Εικόνα 6.30 : Γραφικό περιβϊλλον του εργαλεύου X-WaysForensics 

Η δημιουργύα του ακριβούσ αντύγραφου γύνεται με λύγα μόνο κλικ και επιτρϋπει την ταυτόχρονη 

παραγωγό 2 αντιγρϊφων τα οπούα μπορούν να εύναι και κρυπτογραφημϋνα καθώσ και 

μοιραςμϋνα για να μπορούν να τοποθετηθούν με τη λόξη τησ υπόθεςησ ςε μαγνητικϊ μϋςα 

μικρότερησ χωρητικότητασ για να αποθηκευτούν. Η λόψη των ψηφιακών πειςτηρύων από 

απομακρυςμϋνο υπολογιςτό εύναι δυνατό μόνο με την προμόθεια του λογιςμικού F-Responseτο 

οπούο δεν εύναι τησ ύδιασ εταιρεύασ και απαιτεύ ξεχωριςτό ϊδεια χρόςησ [45]. 
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Εικόνα 6.31 : Δημιουργύα ακριβούσ αντιγρϊφου ψηφιακού μϋςου αποθόκευςησ 

Ο ερευνητόσ για κϊθε υπόθεςη μπορεύ να δημιουργεύ πύνακεσ όπου θα αποθηκεύει ϋγγραφα, 

εικόνεσ ό αρχεύα τα οπούα κατϊ τη διϊρκεια τησ ϋρευνασ θεωρεύ πωσ μπορεύ να τα 

χρηςιμοποιόςει και να τα παρουςιϊςει ςτην τελικό του αναφορϊ.  

 

Εικόνα 6.32 : Δημιουργύα πύνακα αποθόκευςησ εγγρϊφων ό αρχεύων για μελλοντικό χρόςη 
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Η αναζότηςη ςτα αρχεύα του υπόπτου υπολογιςτό γύνεται με τη χρόςη φύλτρων τα οπούα 

επιτρϋπουν με το ςυνδυαςμό τουσ να γύνει επιλογό οποιουδόποτε εύδουσ αρχεύου.  

 

Εικόνα 6.33 : Ϊρευνα ςτο ευρετόριο αρχεύων με χρόςη προεγκατεςτημϋνων φύλτρων 

 Η αναζότηςη ηλεκτρονικόσ αλληλογραφύασ μπορεύ να γύνει με δυνατότητα διαχωριςμού των 

μηνυμϊτων από τα υπόλοιπα αρχεύα, αλλϊ δεν υπϊρχει η δυνατότητα δημιουργύασ του νόματοσ 

μιασ ςυζότηςησ. Παρϋχεται μόνο η ημερομηνύα και η ώρα που αποθηκεύτηκε το αρχεύο και η 

χρονοβόρα εργαςύα τησ δημιουργύασ του νόματοσ πρϋπει να γύνει από τον ύδιο τον ερευνητό. 

 

Εικόνα 6.34 : ΢υλλογό μηνυμϊτων ηλεκτρονικόσ αλληλογραφύασ χωρύσ τη δυνατότητα αναδημιουργύασ 

του νόματοσ τησ ςυζότηςησ μεταξύ των αποςτολϋων. 
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Η λόψη των μεταδεδομϋνων των αρχεύων καθώσ και αρχεύων, καθώσ και η ιςτορύα των 

φυλλομετρητών μπορεύ να γύνει με τον ύδιο τρόπο που γύνεται και η λόψη τησ ηλεκτρονικόσ 

αλληλογραφύασ και το εργαλεύο δύνει τη δυνατότητα ςτον ερευνητό να εκτελϋςει αναζότηςη με 

φύλτρα που αφορούν ςτα μεταδεδομϋνα. 

 

Εικόνα 6.35 : Αναζότηςη αρχεύων με τη χρόςη μεταδεδομϋνων για φύλτρο. 

Η αναζότηςη κειμϋνου μϋςα ςτα ϋγγραφα γύνεται όπωσ και ςτα προηγούμενα εργαλεύα με τη 

χρόςη λογικών εκφρϊςεων ταυτόχρονα ςε πολλαπλό κωδικοπούηςη το οπούο επιτρϋπει την 

αναζότηςη ακόμα και ςε ϋγγραφα που ϋχει τροποποιηθεύ η επϋκταςό τουσ για να μην 

εντοπύζονται.  

 

Εικόνα 6.36 : Αναζότηςη κειμϋνου εντόσ των εγγρϊφων με χρόςη λογικών τελεςτών. 
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Η οπούα αναζότηςη θα φϋρει όλα τα αποτελϋςματα, αναλόγωσ κωδικοπούηςησ, ςτον ερευνητό 

για αξιολόγηςη και αποθόκευςη των αρχεύων που τον ενδιαφϋρουν. 

 

Εικόνα 6.37 : Σρόποσ εμφϊνιςησ αποτελεςμϊτων αναζότηςησ κειμϋνου εντόσ των εγγρϊφων 

Όταν ςυλλεχθούν και αναλυθούν όλα τα ςτοιχεύα από τον ερευνητό, τότε μπορεύ να ετοιμϊςει 

την αναφορϊ που θα παρουςιϊςει με τα ευρόματϊ του με τη χρόςη του εργαλεύου, όπου ςε 

μορφό htmlπαρουςιϊζονται όλα όςα εύχε αποθηκεύςει για παρουςύαςη. ΢την παρουςύαςη για 

όλα τα αρχεύα που δεν εύναι εικόνεσ περιλαμβϊνονται ςύνδεςμοι, ενώ οι εικόνεσ 

ενςωματώνονται απευθεύασ. 
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Εικόνα 6.38 : Δημιουργύα αυτόματησ αναφορϊσ ςύμφωνα που περιλαμβϊνει όςα θεωρεύ ο ερευνητόσ πωσ 

πρϋπει να παρουςιαςτούν ςε μορφό μόνο HTML. 

6.4 Το Εργαλεύο ADFTriage-G2 

Εύναι εργαλεύο τησ εταιρεύασ ADFSolutionsτο οπούο προορύζεται κυρύωσ για χρόςη από 

οργανιςμούσ που αςχολούνται περιςςότερο με την αςφϊλεια, όπωσ ςτρατόσ, μυςτικϋσ 

υπηρεςύεσ και παρόμοιουσ κρατικούσ οργανιςμούσ [33]. Λόγω τησ φύςεωσ τησ αποςτολόσ του 

ςαν εργαλεύο ϋχει πολύ περιοριςμϋνεσ δυνατότητεσ ςε ςχϋςη με τα προαναφερθϋντα ςε θϋματα 

όπωσ λόψη ακριβούσ αντύγραφου δύςκου και γενικϊ ςτον όγκο δεδομϋνων τον οπούο μπορεύ να 

διαχειριςτεύ. 
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Ο ερευνητόσ μπορεύ να χρηςιμοποιόςει το εργαλεύο ενώ ο υπολογιςτόσ εύναι ενεργοποιημϋνοσ ό 

να χρηςιμοποιόςει τοcdεκκύνηςησ για μια εκκύνηςη που δε θα αφόςει ύχνη και θα εύναι δικανικϊ 

αποδεκτό. Σο εργαλεύο ϋρχεται ςε μικρό φορητό ςυςκευαςύα μαζύ με παρελκόμενα τα οπούα 

μπορούν να χρηςιμοποιηθούν για το ϊνοιγμα τησ υποδοχόσ του cd χωρύσ την εκκύνηςη του 

υπολογιςτό ό να διευκολύνουν τον ερευνητό ςτην προςπϊθειϊ του για ανϊκτηςη των 

πληροφοριών που αναζητεύ.  

 

Εικόνα 6.39 : ΢ετ εργαλεύων που παραλαμβϊνει από τον ερευνητό κϊποιοσ που θα πϊει να ςυλλϋξει τισ 

πληροφορύεσ από τον προσ εξϋταςη υπολογιςτό. 

Η διαδικαςύα ςυλλογόσ και ανϊλυςησ των δεδομϋνων εύναι πολύ διαφορετικό και πολύ απλό ςε 

ςχϋςη με των υπολούπων [41].  Λόγω του ότι εύναι ςχεδιαςμϋνο για να χρηςιμοποιεύται από μη 

εξειδικευμϋνο προςωπικό, το μόνο που χρειϊζεται να κϊνει ο χειριςτόσ εύναι να κϊνει χρόςη του 

USBkey, το οπούο ϋχει προετοιμαςτεύ κατϊλληλα με την επιλογό των παραμϋτρων αναζότηςησ 

ςύμφωνα με την αποςτολό. 

Για ευκολύα χρόςησ το Triage-G2 ϋχει προεγκατεςτημϋνα προφύλ αναζότηςησ, με αποτϋλεςμα να 

μπορεύ ο χειριςτόσ να ελϋγξει και να αναλύςει τουσ ύποπτουσ υπολογιςτϋσ με 2 κινόςεισ. Η 

πρώτη εύναι η επιλογό του προφύλ που θα χρηςιμοποιηθεύ. 
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Εικόνα 6.40 : 1ο Βόμα. Επιλογό από προεγκατεςτημϋνα προφύλ αναζότηςησ που θα φορτωθούν 

ςτο USBkey. 

Και η δεύτερη η επιλογό του USBkeyπου θα προετοιμαςτεύ για τη χρόςη ςύμφωνα με το 

προεπιλεγμϋνο προφύλ.  
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Εικόνα 6.40 : 2ο Βόμα. Επιλογό ςε ποιο από τα διαθϋςιμα USBkeys θα φορτωθούν τα 

προεγκατεςτημϋνα προφύλ αναζότηςησ τησ εικόνασ 6.39 

 

Με την ειςαγωγό του USBkeyςτον υπό εξϋταςη υπολογιςτό ο χρόςτησ μπορεύ εύτε να δει 

επιτόπου τα αρχεύα τα οπούα καθορύςτηκαν ωσ ςημαντικϊ από το προφύλ που επιλϋχτηκε 

αρχικϊ,εύτε μπορεύ να τα ςυλλϋξει για λεπτομερϋςτερη ανϊλυςη ςτο εργαςτόριο. 
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Εικόνα 6.41 : Ωμεςη εμφϊνιςη των αναζητόςεων που φορτώθηκαν ςτον υπολογιςτό προσ 

ϋρευνα. Αν υπϊρχει ο χρόνοσ φορτώνονται και ςτο USBkeyγια ανϊλυςη ςτη βϊςη. 

Η προεπιλογό των κριτηρύων αναζότηςησ αρχεύων μπορεύ πολύ εύκολα να διαμορφωθεύ από τον 

ερευνητό ςύμφωνα με το τι  πληροφορύεσ επιθυμεύ να λϊβει από τον προσ εξϋταςη υπολογιςτό. 

Η διαδικαςύα εύναι τϋτοια που δεν απαιτεύται κϊποια εξειδύκευςη, απλϊ γνώςη για το τι ακριβώσ 

πρϋπει να αναζητηθεύ. Σο εύδοσ του λειτουργικού που θα ϋχει ο υπολογιςτόσ δεν ϋχει ςημαςύα 

καθώσ με το ύδιο USBkeyμπορεύ να γύνει η ςυλλογό των πληροφοριών από τα τρύα γνωςτότερα 

λειτουργικϊ ςυςτόματα, Windows, Linuxκαι Macintosh. 

Τπϊρχουν γι αυτό το ςκοπό πολλϊ προρυθμιςμϋνα πακϋτα αναζότηςησ τα οπούα μπορεύ ο 

ερευνητόσ να τα επιλϋξει για κϋρδοσ χρόνου, όπωσ για λόψη ςυζητόςεων από Chatδιαφόρων 

υπηρεςιών, αρχεύων από εφαρμογϋσ γραφεύου, ηλεκτρονικό ταχυδρομεύο, επαφϋσ και 

φωτογραφύεσ. 

Μπορεύ επύςησ να ςυλλϋξει δεδομϋνα από την ιςτορύα όλων των γνωςτών φυλλομετρητών 

καθώσ επύςησ και τουσ όρουσ αναζότηςησ που ϋκανε ο χρόςτησ ςτισ μηχανϋσ αναζότηςησ. 

Επιπλϋον επιτρϋπει τη ςυλλογό όλων χαρτών κατευθύνςεων που αναζητόθηκαν ςτο 

GoogleMapsςε ςυςτόματα Windows. 
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Εικόνα 6.42 :Διαμόρφωςη των κριτηρύων αναζότηςησ που θα φορτωθούν ςτο USBkeyόταν τα 

προεγκατεςτημϋνα δεν εύναι ικανοποιητικϊ για την αποςτολό.  

Κατϊ τη διϊρκεια τησ ανϊλυςησ των ςυλλεχθϋντων αρχεύων το εργαλεύο παρϋχει ςτον ερευνητό 

τη δυνατότητα να διαμορφώςει την επιλογό των αρχεύων βϊςει των επικεφαλύδων τουσ για 

κϋρδοσ χρόνου και για ςύγουρα ςωςτό διαλογό. Επύςησ ϋχει αυξημϋνεσ δυνατότητεσ ςύγκριςησ - 

ταυτοπούηςησ εικόνασ οι οπούεσ ξεφεύγουν από τη ςυνηθιςμϋνη ανϊλυςη με τη ςυνϊρτηςη 

κατακερματιςμού(MD5, SHA1) και επιτρϋπουν το γρόγορο εντοπιςμό παρόμοιων εικόνων, 

ακόμα και διαγραμμϋνεσ, οι οπούεσ μπορούν να προςφϋρουν πολύ ςημαντικϋσ πληροφορύεσ ςε 

περύοδο επιχειρόςεων. 
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Εικόνα 6.42 :΢ύγκριςη εικόνων που λόφθηκαν, με υπϊρχουςεσ με τη μϋθοδο τησ 

κυματοπούηςησ για εντοπιςμό αυτών που ενδιαφϋρουν τον ερευνητό. 

6.5 Εργαλεύα Ανοικτού Κώδικα 

Σα εργαλεύα ανοικτού κώδικα εύναι εργαλεύα τα οπούα ϋχουν τη δυνατότητα να προςφϋρουν 

ςυγκεκριμϋνεσ εργαςύεσ ψηφιακόσ δικανικόσ, εςτιϊζοντασ το κϊθε ϋνα ξεχωριςτϊ ςε μια από τισ 

4 φϊςεισ. Σο κοινό τουσ χαρακτηριςτικό εύναι ότι ο κώδικϊσ τουσ εύναι ανοικτόσ και μπορεύ 

όποιοσ επιθυμεύ να μελετόςει ακριβώσ τη διαδικαςύα που ακολουθούν και να εντοπύςει πιθανϊ 

τρωτϊ τουσ ςημεύα [08]. Σο ςυγκεκριμϋνο χαρακτηριςτικό μπορεύ να θεωρηθεύ ωσ πλεονϋκτημα 

ςε ςχϋςη με τα εμπορικϊ κλειςτού κώδικα τα οπούα όμωσ υπερτερούν ςε ϊλλεσ κατηγορύεσ, 

όπωσ η παροχό εκπαύδευςησ και πιςτοπούηςησ τα οπούα εκτιμούνται υπϋρ του δϋοντοσ ςτισ 

δικαςτικϋσ αύθουςεσ, παρϊ το ότι το παραγόμενο αποτϋλεςμα ακολουθώντασ την ύδια δικανικό 

διαδικαςύα μπορεύ να εύναι ακριβώσ το ύδιο. Γενικϊ το αν θα γύνει αποδεκτό ό όχι ςτο δικαςτόριο 

ϋνα ψηφιακό πειςτόριο εξαρτϊται ϊμεςα από το πόςο αποδεκτόσ εύναι ο ερευνητόσ που το 

παρουςιϊζει από τουσ αντύδικουσ και από το πόςο αποδεκτϊ εύναι ςτο χώρο η διαδικαςύα και τα 

εργαλεύα που χρηςιμοπούηςε για τη ςυλλογό και ανϊλυςη του. 

Θα επιχειρηθεύ να γύνει μια ςύντομη παρουςύαςό κϊποιων εξ αυτών παρακϊτω : 

1. Digital Forensics Framework 

Εύναι μια ςυλλογό εργαλεύων η οπούα μπορεύ να αναλϊβει από την αρχό μϋχρι το τϋλοσ 

μια δικανικό ϋρευνα. Ϊχει την ικανότητα να διατηρόςει την απαιτούμενη αλυςύδα 

φύλαξησ των πειςτηρύων με το ενςωματωμϋνο λογιςμικό writeblocker και μπορεύ να 

ςυλλϋξει αρχεύα από όλων των ειδών ψηφιακϊ μϋςα αποθόκευςησ και από την πτητικό 

μνόμη από λειτουργικϊ περιβϊλλοντα Windowsκαι Linux. Ϊχει γραφικό περιβϊλλον, 

αλλϊ και γραμμό εντολών αλλϊ δεν μπορεύ να θεωρηθεύ πολύ εύκολο ςτη χρόςη. 

Παρϋχει οδηγό χρόςησ ςτο διαδύκτυο και επιτρϋπει τη ςυλλογό, διαλογό και ανϊκτηςη 

των δεδομϋνων όπωσ και τα προηγούμενα εμπορικϊ εργαλεύα που παρουςιϊςτηκαν 

[36]. 
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Εικόνα 6.43 : Κεντρικό παρϊθυρο του εργαλεύου ανοικτού κώδικα DFF. 

2. Autopsy - SleuthKit 

Εύναι ϋνα γραφικό εργαλεύο το οπούο μαζύ με το SleuthKit, το οπούο εύναι μια βιβλιοθόκη 

εργαλεύων ςε γραμμό εντολών, επιτρϋπουν την ανϊλυςη αντιγρϊφων δύςκων ςε βϊθοσ. 

Ϊχει τη δυνατότητα να κϊνει χρονολογικό ανϊλυςη για ςκοπούσ ανϊλυςησ 

δραςτηριότητασ του υπολογιςτό, να πραγματοποιεύ ϋρευνα με λϋξεισ κλειδιϊ, να ερευνϊ 

τη Διαδικτυακό δραςτηριότητα του χρόςτη, ϋλεγχο ηλεκτρονικόσ αλληλογραφύασ, να 

διαχωρύζει γνωςτού τύπου αρχεύα από αγνώςτου ό από γνωςτού κακόβουλου και 

μπορεύ να παρϊγει αναφορϊ ςε HTML,ό XLS [34]. 

Οι δυνατότητϋσ του ςε ανϊλυςη δεν περιορύζονται μόνο ςε απενεργοποιημϋνεσ ςυςκευϋσ 

αλλϊ μπορεύ να αναλύςει και ενεργοποιημϋνεσ με τη χρόςη cd. Επύςησ ϋχει τη 

δυνατότητα να οργανώνει την ϋρευνα ςε υποθϋςεισ οι οπούεσ να περιϋχουν περιςςότερα 

από ϋνα ύποπτα ςυςτόματα και ςε όλη τη διϊρκεια τησ ϋρευνασ να διατηρεύ και να 
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μπορεύ να αποδεύξει την ακεραιότητα των πειςτηρύων με την εξαγωγό των 

hashvalueτων αρχεύων που ϋχει ερευνόςει.  

 

Εικόνα 6.44 : Ανϊλυςη μϋςου αποθόκευςησ με το εργαλεύο ανοικτού κώδικα Autopsy. 

3. Bulk Extractor 

Εύναι ϋνα εργαλεύο ψηφιακόσ δικανικόσ το οπούο ερευνϊ ϋνα αντύγραφο δύςκου, ό ϋνα 

αρχεύο και εξϊγει πληροφορύεσ όπωσ αριθμούσ πιςτωτικών καρτών, διευθύνςεισ 

ηλεκτρονικού ταχυδρομεύου, διευθύνςεισ ιςτοςελύδων και αρχεύα zip.  Όλα τα ςτοιχεύα 

τα τοποθετεύ ςε αρχεύα κειμϋνου txtγια να μπορούν να διαβαςτούν ό να αναλυθούν με τη 

χρόςη ϊλλων εργαλεύων ψηφιακόσ δικανικόσ [37]. 
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Εικόνα 6.45 : Παρουςύαςη αποτελεςμϊτων με αυτόματη δημιουργύα αναφορϊσ από το εργαλεύο ανοικτού 

κώδικα BulkExtractor. 

4. Xplico 

Εύναι ϋνα εργαλεύο το οπούο επικεντρώνεται ςτην κατηγορύα τησ δικανικόσ δικτύων και 

επιτρϋπει ςτον ερευνητό να ςυλλϋξει ςτοιχεύα από όλη τη διακύνηςη δεδομϋνων που 

γύνεται ςτο εςωτερικό δύκτυο αλλϊ και από προσ και από το Διαδύκτυο. Τποςτηρύζει 

πολλαπλϊ πρωτόκολλα ηλεκτρονικού ταχυδρομεύου, HTTP, TCP, UDP, IMAPκαι μπορεύ 

να εξϊγει όλα τα δεδομϋνα ςε βϊςη δεδομϋνων MySQLό SQLite [35].Με τη χρόςη του 

εύναι δυνατό η ςυνεχόσ και ςυγκαλυμμϋνη παρακολούθηςη ενόσ εςωτερικού δικτύου 

(LAN), εύτε μεμονωμϋνων χρηςτών με τη μϋθοδο του arppoisoning. Ϊχει δοκιμαςτεύ 

πρακτικϊ ςε δύκτυο με περιςςότερουσ από 20 χρόςτεσ ταυτόχρονα χωρύσ να προκαλεύ 

ςοβαρϊ προβλόματα, ό καθυςτερόςεισ ςτη διακύνηςη των δεδομϋνων που να 

προκαλϋςουν υποψύεσ ςε κϊποιον που δεν γνώριζε την ύπαρξό του. 
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Εικόνα 6.46 : ΢υλλογό εικόνων που ϋχουν διακινηθεύ μϋςα από το εςωτερικό δύκτυο που ελϋγχεται  από 

το εργαλεύο ανοικτού κώδικα xplico. 

6.6. Συγκριτικόσ Πύνακασ Χαρακτηριςτικών Εργαλεύων 

Ψηφιακόσ Δικανικόσ 

Χαρακτηριςτικό FTK EnCase X-Ways ADF  
Απαιτόςεισ ΢υςτόματοσ υψηλϋσ κανονικϋσ χαμηλϋσ χαμηλϋσ 
Επιπλϋον Απαιτόςεισ Β.Δ. --- --- --- 
Εκπαύδευςη - Τποςτόριξη     
Εκπαύδευςη ςε τϊξη     
Δικτυακό Εκπαύδευςη     
Αυτόνομη Διδαςκαλύα     
Υόρουμ     
Σηλεφωνικό Τποςτόριξη     

Τποςτόριξη με Ηλ. Σαχ.     
Τποςτόριξη ΢υςτημϊτων Αρχεύων     
FAT 12/16/32     
NTFS     
Ext 2     

Ext 3     

Solaris     

BSD FFS     

JFS     

LV2M     

CD/DVD     

RAIDS     
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Χαρακτηριςτικό FTK EnCase X-Ways ADF  
Αναζότηςη – Ανϊλυςη Αρχεύων     
Φρόςη Λογικών εκφρϊςεων     
Φρόςη Υύλτρων     
Εντοπιςμόσ Κακόβουλου 
Λογιςμικού 

    

Εντοπιςμόσ Κειμϋνου     
Αναζότηςη Πτητικόσ Μνόμησ     
Αναζότηςη ςε Προςτατευμϋνα 
Αρχεύα 

    

Ηλεκτρονικό Αλληλογραφύα     
Αναπαραγωγό Νόματοσ 
Ηλεκτρονικόσ Αλληλογραφύασ 

    

Εντοπιςμόσ Πορνογραφικού 
Περιεχομϋνου ςε Εικόνεσ 

    

Φρονικό Κατανομό Γεγονότων     
Αυτόματοσ Εντοπιςμόσ 
Κρυπτογραφημϋνων Αρχεύων 

    

Εντοπιςμόσ HPA και DCO     
Δικανικό Ανϊλυςη     
Υυλλομϋτρηςη Υυςικού Δύςκου και 
Ακριβούσ Αντύγραφου 

    

Υυλλομϋτρηςη μη Κατανεμημϋνου 
Φώρου ςτον Δύςκο 

    

Αποκϊλυψη ΢ειριακού Αριθμού 
Δύςκου 

    

Ανϊκτηςη Διαγραμμϋνων Αρχεύων     

Κατϊταξη Αρχεύων Βϊςει 
Τπογραφόσ 

    

Τπολογιςμόσ τησ ςυνϊρτηςησ 
κατακερματιςμού – ΢ύγκριςη 

    

Εντοπιςμόσ Λανθαςμϋνων 
Επεκτϊςεων Αρχεύων 

    

Ανϊλυςη Πτητικόσ Μνόμησ     
Ανϊλυςη Κινητών ΢υςκευών     
Μεμακρυςμϋνη Λόψη – Ανϊλυςη     
Αποκρυπτογρϊφηςη     
΢υςχετύςεισ Επικοινωνύασ     
Προςταςύα Εγγραφόσ(Write 
Blocker) 

    

Ανϊλυςη Υυλλομετρητών     
Ολοκληρωμϋνη Ανϊλυςη Όλων των 
Υυλλομετρητών 

    

Φρονικό Ανϊλυςη Δραςτηριότητασ 
Τπόπτου ςτουσ Υυλλομετρητϋσ 

    

΢υλλογό Δεδομϋνων Αναζότηςησ 
και Δραςτηριότητασ 

    

Εξαγωγό – παρουςύαςη     
Αναφορϊ XML     
Αναφορϊ HTML     
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Χαρακτηριςτικό FTK EnCase X-Ways ADF  
Αναφορϊ CSV     

Αναφορϊ MS Word     
Αναφορϊ text file     
Εξαγωγό Αρχεύων και Υακϋλων     

Πύνακασ 6.1. : Ο εν λόγω πύνακασ ϋχει ωσ βϊςη πύνακα τησ εταιρεύασ paraben[39],αλλϊ εύναι 

προςαρμοςμϋνοσ κατϊλληλα για τισ ανϊγκεσ τησ παρούςασ μεταπτυχιακόσ διατριβόσ. 
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Κεφϊλαιο 7 
Προβλόματα – Δυςχϋρειεσ 

7.1. Τεχνικϊ θϋματα 

7.1.1. Κρυπτογρϊφηςη 

Κρυπτογραφημϋνα αρχεύα ό ολόκληρα αποθηκευτικϊ μϋςα εύναι ςχεδόν αδύνατο για τουσ 

ερευνητϋσ να τα δουν χωρύσ να ϋχουν το κλειδύ, ό τον κωδικό. Σα ςύγχρονα λειτουργικϊ 

ςυςτόματα προςφϋρουν τη δυνατότητα ςτουσ ιδιοκτότεσ τουσ να κρυπτογραφόςουν ολόκληρο 

το ςύςτημα από την αρχό περιορύζοντασ τη δυνατότητα των ερευνητών για ϋλεγχο ακόμα και 

ςτα βαςικϊ αρχεύα μιασ ςυςκευόσ. Πολλϊ προγρϊμματα επύςησ προςφϋρουν τη δυνατότητα 

ιςχυρόσ κρυπτογρϊφηςησ αρχεύων ό και ολόκληρων αποθηκευτικών μϋςων με ελϊχιςτο ό και με 

μηδαμινό κόςτοσ. Επύςησ η κρυπτογρϊφηςη δεν περιορύζεται μόνο ςτα αρχεύα των υπολογιςτών 

αλλϊ επεκτεύνεται και ςτην επικοινωνύα, εύτε αυτό εύναι μϋςω ηλεκτρονικού ταχυδρομεύου ό 

chat, εύτε εύναι μϋςω τηλεφωνικόσ επικοινωνύασ μϋςω διαδικτύου [46].  
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Οι ερευνητϋσ ςε περύπτωςη που ςυναντόςουν κρυπτογραφημϋνα αρχεύα θα πρϋπει να ζητόςουν 

αρχικϊ τη ςυνεργαςύα του διαχειριςτό του ςυςτόματοσ, η οπούα όμωσ δεν πρϋπει να θεωρεύται 

δεδομϋνη ακόμα και αν δεν εύναι ο ύδιοσ ο ύποπτοσ που ελϋγχεται. ΢ε περύπτωςη που  

ςυναντόςουν ϊρνηςη για ςυνεργαςύα τότε θα πρϋπει να αναζητόςουν τρόπουσ 

αποκρυπτογρϊφηςησ. Προγρϊμματα αποκρυπτογρϊφηςησ προςφϋρονται μαζύ με πολλϊ από τα 

εργαλεύα δικανικόσ που υπϊρχουν, αλλϊ υπϊρχουν και αυτόνομα. Η αποκρυπτογρϊφηςη ενόσ 

αρχεύου μπορεύ να εύναι πϊρα πολύ χρονοβόρα ακόμα και ςε ϋνα πολύ εξειδικευμϋνο εργαςτόριο 

ϊςχετα με το πρόγραμμα κρυπτογρϊφηςησ που χρηςιμοποιόθηκε. Οι τεχνικϋσ που παρϋχονται 

ςτον ερευνητό από τα προγρϊμματα εύναι πολλϋσ και η ςυνόθησ τακτικό εύναι η δημιουργύα 

αντιγρϊφων του κρυπτογραφημϋνου αρχεύου και η χρόςη πολλών τεχνικών ταυτόχρονα ςε 

διαφορετικϊ ςυςτόματα για κϋρδοσ χρόνου.  

Σην ύδια ώρα ο ερευνητόσ με τη χρόςη των εργαλεύων του αναλύει τον αδιϊθετο χώρο των 

μϋςων αποθόκευςησ και τα πρόςθετα δεδομϋνα ςε κϊθε αρχεύο με ςκοπό τον εντοπιςμό 

ςτοιχεύων που θα βοηθόςουν ςτην αποκϊλυψη του ό και ςε αυτούςιο τον κωδικό. Αν εύχε 

καταφϋρει να πϊρει και ακριβϋσ αντύγραφο τησ πτητικόσ μνόμησ του υπολογιςτό θα τον 

αναζητόςει και εκεύ [02].  

Από αυτό το πρόβλημα αναδεικνύεται και η ςημαςύα τησ λόψησ των αντιγρϊφων τησ ςυςκευόσ 

όταν εύναι ενεργοποιημϋνη, όπου υπϊρχει μεγϊλη πιθανότητα τα αρχεύα αυτϊ να εύναι ανοιχτϊ 

από τον χρόςτη και να ληφθούν ςτο αντύγραφο μη κρυπτογραφημϋνα για να γύνει η ανϊλυςό 

τουσ από τον αναλυτό.    

7.1.2. Αύξηςη Αποθηκευτικού Χώρου 

Κϊθε χρόνο ο χώροσ των αποθηκευτικών μϋςων που εύναι διαθϋςιμα ςτην αγορϊ αυξϊνεται 

ςυνεχώσ, γεγονόσ που για τον εξεταςτό ςημαύνει πωσ οι υπολογιςτϋσ που θα χρηςιμοποιούν για 

την ανϊλυςη θα πρϋπει να ϋχουν επαρκό υπολογιςτικό δύναμη και διαθϋςιμο αποθηκευτικό 

χώρο για να μπορούν να διαχειριςτούν και να αναλύςουν αποτελεςματικϊ τερϊςτιουσ όγκουσ 

δεδομϋνων. Ακόμα μια ςυνϋπεια τησ αύξηςησ του όγκου των δεδομϋνων εύναι ότι το ϋργο των 

ερευνητών να γύνεται όλο και πιο χρονοβόρο. Δεν εύναι μόνο ο χρόνοσ που απαιτεύται για να 

ληφθεύ η εικόνα ενόσ μϋςου, αλλϊ και ο χρόνοσ για να γύνει η ανϊλυςό του. ΢την πραγματικότητα 

όςο καλό και να εύναι το εργαλεύο, η ανθρώπινη εφυύα εξακολουθεύ να εύναι απαραύτητη [02], τα 

εργαλεύα απλϊ μειώνουν την ϊςκοπη εργαςύα του ερευνητό για να μπορεύ να ςυγκεντρωθεύ ςε 

ουςιώδη θϋματα που αφορούν την υπόθεςη [06,46]. 
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7.1.3. Νϋεσ Τεχνολογύεσ 

Η τεχνολογύα τησ πληροφορικόσ εξελύςςεται ραγδαύα, νϋεσ μηχανϋσ, νϋα προγρϊμματα και 

λειτουργικϊ εμφανύζονται ςυνεχώσ με αποτϋλεςμα κανϋνασ ερευνητόσ να μην μπορεύ να εύναι 

ειδικευμϋνοσ ςε όλουσ τουσ τομεύσ, παρόλο που αναμϋνεται από αυτούσ να αναλύςουν κϊτι που 

δεν ϋχουν ξαναδεύ προηγουμϋνωσ. Για να καταφϋρει ϋνασ ερευνητόσ να το αντιμετωπύςει πρϋπει 

να εύναι προετοιμαςμϋνοσ και να μπορεύ να δοκιμϊςει και να πειραματιςτεύ με τη ςυμπεριφορϊ 

νϋων τεχνολογιών. 

Σα ςύγχρονα εργαλεύα τα τελευταύα χρόνια ϊρχιςαν να ϋχουν τη δυνατότητα να ερευνούν 

ςυςκευϋσ πϋραν των υπολογιςτών και των εξυπηρετητών, όπωσ ϋξυπνα τηλϋφωνα και 

ταμπλϋτεσ οι οπούεσ εύναι πολύ εύχρηςτεσ και ϋχουν πλϋον τισ ύδιεσ δυνατότητεσ με τουσ 

υπολογιςτϋσ για τη διενϋργεια ενόσ εγκλόματοσ. Αυτό εύναι μια μεγϊλη πρόκληςη για τουσ 

ερευνητϋσ καθώσ δεν εύναι ςύγουροι για την ικανότητα των εργαλεύων τουσ με τισ ςυγκεκριμϋνεσ 

ςυςκευϋσ επειδό δεν ϋχουν δοκιμαςτεύ πλόρωσ και επειδό και ο κώδικϊσ των εργαλεύων δεν εύναι 

ανοικτόσ εύναι ςχεδόν αδύνατο να εντοπύςουν τυχόν προβλόματα γι αυτό και η αμφιςβότηςη 

μεγαλώνει [06]. 

7.1.4. Αντύμετρα Δικανικόσ 

Εύναι η διαδικαςύα παρεμπόδιςησ τησ ψηφιακόσ ανϊλυςησ ενόσ υπολογιςτό. Αυτό μπορεύ να 

περιλαμβϊνει κρυπτογρϊφηςη, εγγραφό μεγϊλων αρχεύων για να μην μπορούν να ανακτηθούν 

τα διαγραμμϋνα, αλλαγό των metadata αρχεύων με ςκοπό τη «μεταμφύεςη» των αρχεύων. Ακόμα 

και χρόςη AlternativeDataStreams (ADS) όπου ϋνασ ύποπτοσ που κατϋχει τη ςυγκεκριμϋνη 

γνώςη μπορεύ να κρύψει κϊτι πολύ αποτελεςματικϊ. Για τη χρόςη αυτών των μεθόδων 

παλαιότερα όταν αναγκαύα η πολύ καλό γνώςη υπολογιςτών και ςυγκεκριμϋνα η καλό χρόςη 

τησ γραμμόσ εντολών των λειτουργικών ςυςτημϊτων. Σώρα ϋχουν εμφανιςτεύ και 

προγρϊμματα με εύκολο ςχετικϊ γραφικό περιβϊλλον που μπορούν να αλλϊξουν και τη μορφό 

ακόμα και βύντεο και να το κρύψουν ςε αρχεύα του λειτουργικού που ούτε τα λογιςμικϊ 

αςφαλεύασ δεν ελϋγχουν [46].  

7.1.5. Κόςτοσ Εργαλεύων 

Σα εξειδικευμϋνα εργαλεύα που χρηςιμοποιεύ ϋνασ ερευνητόσ θεωρούνται πολύ ακριβϊ από τισ 

διοικόςεισ των οργανιςμών και ςαν αποτϋλεςμα επιλϋγουν πολύ απλϊ ςτο να μην επενδύςουν 
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οποιοδόποτε ποςό για τη ψηφιακό δικανικό και γενικϊ για την αςφϊλεια των πληροφοριακών 

ςυςτημϊτων. Αυτό η νοοτροπύα αυξϊνει τα περιςτατικϊ κυβερνοεγκλόματοσ επειδό αφόνει τουσ 

οργανιςμούσ απροετούμαςτουσ για να αντιμετωπύςουν οποιοδόποτε περιςτατικό αςφαλεύασ 

ϋχει να κϊνει με τα πληροφοριακϊ ςυςτόματϊ τουσ [02]. Παρόλο που υπϊρχουν οικονομικότερα 

ό και δωρεϊν ακόμα εργαλεύα των οπούων ςυνδυαςμϋνη χρόςη από εξειδικευμϋνο προςωπικό 

μπορεύ να αποδώςει το ύδιο τελικό αποτϋλεςμα που θα ϋδινε ϋνα εμπορικό εργαλεύο, εντούτοισ 

δεν γύνονται εύκολα αποδεκτϊ από ϋνα δικαςτόριο τα εξαγόμενα τεκμόρια και υπϊρχει και η 

πιθανότητα λϊθουσ χειριςμού από το προςωπικό η οπούα να οδηγόςει και ςε απώλεια αυτών. 

7.1.6. Έλλειψη Σχετικόσ Γνώςησ 

Πϋραν αυτών οι εξειδικευμϋνοι ερευνητϋσ ϋχουν να αντιμετωπύςουν τη γενικό ϋλλειψη ςχετικόσ 

γνώςησ η οπούα μπορεύ να υπϊρξει εντόσ των δικαςτηρύων με αποτϋλεςμα όλη η προςπϊθειϊ 

του να πηγαύνει ϊκαρπη λόγω του ότι δεν μπόρεςε να μεταφϋρει τα ευρόματϊ του ςτουσ 

δικαςτϋσ και τουσ δικηγόρουσ με επαρκό τρόπο. Ωρα πϋραν από την απαραύτητη γνώςη ςε 

λογιςμικό και υλιςτικό ϋνασ ερευνητόσ θα πρϋπει να ϋχει και την ικανότητα να παρουςιϊζει 

ξεκϊθαρα τα ευρόματϊ του ςτο δικαςτόριο [02,14]. 

7.1.7. Εκπαύδευςη - Εμπειρύα 

΢οβαρό πρόβλημα προκύπτει και με την εκπαύδευςη των ερευνητών για την οπούα οι οργανιςμού 

που αςχολούνται με την ψηφιακό δικανικό αναφϋρουν πωσ για να μπορϋςει ϋνασ νϋοσ ερευνητόσ 

να διεξϊγει μόνοσ του μια ϋρευνα θα πρϋπει να ϋχει πλϋον τησ πιςτοπούηςησ και ϋνα ϋωσ δυο 

χρόνια εκπαύδευςη επύ τω ϋργο [06]. 

7.1.8. Πληθώρα φυλλομετρητών 

Η πληθώρα φυλλομετρητών που υπϊρχει ςόμερα δύνει τη δυνατότητα ςτον ύποπτο να εκτελεύ 

αναζητόςεισ και να δραςτηριοποιεύται με πολλούσ διαφορετικούσ ταυτόχρονα. Λόγω του ότι ο 

κϊθε ϋνασ ϋχει τα δικϊ του χαρακτηριςτικϊ δεν εύναι δυνατόν για τα εργαλεύα δικανικόσ να τουσ 

αναλύουν όλουσ και ταυτόχρονα. Σα περιςςότερα εργαλεύα περιορύζονται ςτουσ πιο 

διαδεδομϋνουσ και η ανϊλυςη που κϊνουν εύναι για τον καθϋνα ξεχωριςτϊ με αποτϋλεςμα το 

χρονικό διϊγραμμα Διαδικτυακόσ αναζότηςησ και δραςτηριότητασ του  υπόπτου να πρϋπει να 
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γύνεται από τον ερευνητό καθιςτώντασ την εργαςύα πολύπλοκη, χρονοβόρα και επιρρεπό ςε 

λϊθη [12]. 

7.2. Αποφυγό Κοινοπούηςησ Περιςτατικών 

΢ε πολλούσ οργανιςμούσ περιςτατικϊ δεν αναφϋρονται λόγω νομικόσ ευθύνησ. Τπϊρχουν νόμοι 

οι οπούοι καθιςτούν υπεύθυνο τον οργανιςμό υπεύθυνο για την προςταςύα των δεδομϋνων και ο 

οργανιςμόσ θα πρϋπει να αποδεύξει πωσ εύχε λϊβει όλα τα απαραύτητα λογικϊ μϋτρα για την 

εξαςφϊλιςό τουσ από κϊποια επύθεςη ό διαρροό. Οι Διοικόςεισ των οργανιςμών φοβούνται για 

τη δημοςιότητα που μπορεύ να λϊβει μια τϋτοια ανακούνωςη και για την απώλεια μελλοντικών ό 

υφιςτϊμενων πελατών εξ’ αιτύασ τησ. Επύςησ οποιαδόποτε τϋτοια αναφορϊ ενϋχει τον κύνδυνο τα 

δεδομϋνα τησ εταιρεύασ να εκτεθούν ςτουσ αςτυνομικούσ ερευνητϋσ, όπωσ επύςησ να 

διαταραχθεύ το κλύμα και να αναςτατωθεύ το πρόγραμμα λόγω τησ διαδικαςύασ των ερευνών 

[02]. 
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Κεφϊλαιο 8 
Επύλογοσ 

Επικρατεύ η ϊποψη ότι με τη χρόςη των εξειδικευμϋνων εργαλεύων από εξειδικευμϋνουσ 

ερευνητϋσ μπορούν να εξαχθεύ οποιαδόποτε πληροφορύα από οποιαδόποτε ςυςκευό. Όμωσ όλο 

και περιςςότεροι οργανιςμού ϋρχονται αντιμϋτωποι με δεδομϋνα τα οπούα δεν αναλύονται με τα 

ςημερινϊ εργαλεύα εύτε λόγω μη ςυμβατότητασ, κρυπτογρϊφηςησ ό απλϊ λόγω ϋλλειψησ 

εκπαύδευςησ. 

8.1  Το μϋλλον τησ Ψηφιακόσ Δικανικόσ 

Η ςυνεχόσ αύξηςη των δυνατοτότων των ςυςκευών αποθόκευςησ δεδομϋνων, ο 

πολλαπλαςιαςμόσ των διαμορφώςεων των αρχεύων και των λειτουργικών ςυςτημϊτων, η 

διαβρωτικό κρυπτογρϊφηςη, η χρόςη του νϋφουσ (cloud), το κακόβουλο λογιςμικό το οπούο 

πλϋον δεν κρύβεται ςτη μόνιμη μνόμη, αλλϊ ςτην πτητικό καθώσ και οι νομικϋσ προκλόςεισ – 

κωλύματα καθιςτούν όλο και πιο δύςκολη, απαιτητικό και με αυξητικό τϊςη κατανϊλωςησ 

πόρων τη λόψη των ψηφιακών πειςτηρύων. 
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Η παρουςύα κινητών ςυςκευών με πανςπερμύα λειτουργικών και με υψηλϋσ δυνατότητεσ 

εφϊμιλλεσ ενόσ καλού ηλεκτρονικού υπολογιςτό επιτρϋπουν πλϋον τη διεξαγωγό εγκλημϊτων 

μϋςω αυτών και υποχρεώνουν τουσ ερευνητϋσ ςτην κατοχό εργαλεύων για την ανϊλυςό τουσ. 

Επύςησ η αδυναμύα μϋχρι ςόμερα για ςυλλογό δεδομϋνων από ςυςκευϋσ όπωσ μνόμεσ γραφικών 

καρτών, χειριςτϋσ RAID, διεπαφϋσ δικτύου και διαχειριςτϋσ ιςχύοσ καταδεικνύει πωσ ο πλόρησ 

ϋλεγχοσ εύναι ςχεδόν αδύνατοσ ειδικϊ όταν πρόκειται για περιπτώςεισ τύπου κυβερνοπολϋμου 

όπου όλα εύναι πιθανϊ να ςυμβούν και αφορούν περιςςότερο ςε χρόςη κακόβουλου λογιςμικού. 

Σα ςημερινϊ εργαλεύα εύναι ςχεδιαςμϋνα για να βρύςκουν ςυγκεκριμϋνα αποδεικτικϊ ςτοιχεύα 

και όχι για να βοηθούν ςτην ϋρευνα και επύςησ ϋχουν δημιουργηθεύ για να επιλύουν εγκλόματα 

εναντύον ανθρώπων όπου τα ςτοιχεύα βρύςκονται ςε ϋναν ηλεκτρονικό υπολογιςτό και όχι για 

να βοηθούν ςτη διαλεύκανςη εγκλημϊτων που ϋγιναν με ηλεκτρονικό υπολογιςτό, ό εναντύον 

ηλεκτρονικού υπολογιςτό. Πιο απλϊ δημιουργόθηκαν για να βρύςκουν ςτοιχεύα των οπούων η 

κατοχό εύναι ϋγκλημα από μόνη τησ, όπωσ η παιδικό πορνογραφύα. ΢την προςπϊθειϊ τουσ για να 

μη χϊςουν κϊποιο πιθανό ςτοιχεύο ϋχουν θυςιϊςει την ταχύτητα η οπούα ςε πολλϋσ περιπτώςεισ 

μπορεύ να εύναι πολύ πιο ςημαντικό από την παρουςύαςη ενόσ μεγαλύτερου αριθμού 

ενοχοποιητικών ςτοιχεύων. 

8.2. Συμπερϊςματα 

Πολλού επαγγελματύεσ του χώρου θεωρούν ότι η καλύτερη λύςη για την αντιμετώπιςη του 

πολλαπλαςιαςμού των μϋςων, των λειτουργικών και τησ διαμόρφωςησ αρχεύων, εύναι η κατοχό 

ειδικού εργαλεύου για το κϊθε ϋνα ξεχωριςτϊ [06]. ΢το χώρο του ςτρατού, όπου η ψηφιακό 

δικανικό δεν αφορϊ τόςο ςτην προςαγωγό ενόχων ςτο δικαςτόριο, όςο για αντιμετώπιςη 

ςυμβϊντων ϋγκαιρα και αποτελεςματικϊ οι επαγγελματύεσ προτεύνουν και την εξειδύκευςη του 

προςωπικού ςε λειτουργικϊ ςυςτόματα και όχι μόνο ςτουσ τρεισ κλϊδουσ τησ ψηφιακόσ 

δικανικόσ. 

Η ανϊλυςό τησ πτητικόσ μνόμησ ϋχει ιδιαύτερη ςημαςύα για περιπτώςεισ που αφορούν ςε 

θϋματα κυβερνοπολϋμου όπου η εςτύαςη γύνεται κυρύωσ ςε εντοπιςμό και ανϊλυςη κακόβουλου 

λογιςμικού που ϋχει καταφϋρει να παρακϊμψει το όποιο λογιςμικό αςφαλεύασ υπϊρχει ςτα 

δύκτυα και ςτουσ υπολογιςτϋσ. Όςο η επιτόδευςη του κακόβουλου λογιςμικού αυξϊνεται, ο 

μόνοσ τρόποσ που μπορεύ να εντοπιςτεύ και αποκαταςταθεύ η απειλό εύναι μόνο μϋςω τησ 
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ανϊλυςησ τησ πτητικόσ μνόμησ. Αυτό δε μπορεύ να επιτευχθεύ μόνο με μια ςύντομη αναςκόπηςη 

των περιεχομϋνων τησ, αλλϊ εύναι απαραύτητη η απαρύθμηςη και εξαγωγό των κακόβουλων 

ευρημϊτων [09]. Λαμβϊνοντασ υπόψη το ςυνεχϋσ αυξανόμενο μϋγεθοσ τησ πτητικόσ μνόμησ 

εξαιτύασ των αυξανόμενων αναγκών από τισ εφαρμογϋσ, η ανϊλυςη και ο εντοπιςμόσ δεν εύναι 

κϊτι που μπορεύ να γύνει από ϋναν ερευνητό ςε εύλογο χρονικό διϊςτημα και κρύνεται 

απαραύτητη η προςθόκη αυτόσ τησ ικανότητασ ςτα εργαλεύα δικανικόσ. 

Η διαδικαςύα τησ απενεργοπούηςησ των υπολογιςτών αν δεν ληφθεύ πρώτα το ςτιγμιότυπο τησ 

πτητικόσ μνόμησ δεν πρϋπει να εύναι αποδεκτό από τη διαδικαςύα. Πολύτιμα δεδομϋνα που θα 

μπορούςαν να ςτοιχειοθετόςουν την υπόθεςη καταςτρϋφονται πλόρωσ. Από τη ςτιγμό που οι 

ερευνητϋσ καλούνται να παρϋχουν ψηφιακϊ πειςτόρια τα οπούα μπορούν να επηρεϊςουν ϊμεςα 

τα αποτελϋςματα μιασ ϋρευνασ οφεύλουν να τα παρϋχουν. Βϊςει των παραπϊνω η διαδικαςύα 

των ερευνητών καθύςταται ολοϋνα και πιο πολύπλοκη και απαιτεύ εργαλεύα τα οπούα θα ϋχουν 

πλούςια χαρακτηριςτικϊ και θα ανταποκρύνονται γρόγορα ςε πολύπλοκεσ εργαςύεσ, ενώ 

ταυτόχρονα θα εύναι εύκολα ςτη χρόςη. Σα ςημερινϊ εργαλεύα πρϋπει να επαναςχεδιαςτούν για 

να διευκολύνουν την ϋρευνα. Ειδικότερα όταν πρόκειται για εργαλεύα πϋραν τησ χρόςησ για 

παρουςύαςη ςτο δικαςτόριο, όπωσ για κυβερνοϊμυνα και πληροφορύεσ όπου η ταχύτητα εύναι 

εξύςου ςημαντικό με την ακρύβεια.  
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