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Περύληψη 

όμερα η επικοινωνύα μϋςω διαδικτύου κερδύζει όλο και περιςςότερο ϋδαφοσ. 

Προκύπτουν όμωσ θϋματα αςφαλεύασ όπωσ ςε όλεσ τισ εφαρμογϋσ διαδικτύου που 

πρϋπει να αντιμετωπιςτούν. Η ςυγκεκριμϋνη μεταπτυχιακό διατριβό θα παρουςιϊςει 

μύα state-of-the-art αναφορϊ αυτών των θεμϊτων. 

τόχοσ αυτόσ τησ μεταπτυχιακόσ διατριβόσ εύναι να ςυγκεντρωθούν τα θϋματα 

αςφαλεύασ και οι μηχανιςμού αςφαλεύασ που υπϊρχουν ςε περιβϊλλοντα διαδικτυακόσ 

τηλεφωνύασ και το προςδοκώμενο αποτϋλεςμα εύναι να παρουςιαςτούν λεπτομερώσ 

όλα αυτϊ. 

Αρχικϊ αναζητόθηκε η υπϊρχουςα βιβλιογραφύα που αναφϋρεται ςτο ςυγκεκριμϋνο 

θϋμα. Μετϊ ϋγινε η καταγραφό των θεμϊτων αςφαλεύασ που προκύπτουν και των 

μηχανιςμών αςφαλεύασ που ςυναντώνται ςε περιβϊλλοντα διαδικτυακόσ τηλεφωνύασ 

και ςτη ςυνϋχεια ϋγινε αναλυτικό μελϋτη αυτών και η κατηγοριοπούηςη τουσ.  

Σα αποτελϋςματα τησ ϋρευνασ εύναι η καταγραφό  των θεμϊτων αςφαλεύασ που 

προκύπτουν ςε περιβϊλλοντα διαδικτυακόσ τηλεφωνύασ και η μελϋτη του καθενόσ από 

αυτϊ. υγκεντρώνονται όλα αυτϊ τα θϋματα και παρουςιϊζονται οι μηχανιςμού με τουσ 

οπούουσ μπορούν αυτϊ να αντιμετωπιςτούν. Επύςησ αναφϋρεται πωσ αυτού οι κύνδυνοι 

θα μπορούςαν να αποφευχθούν. Επιπλϋον, μελετούνται τα υπϊρχοντα πρωτόκολλα 

αςφαλεύασ για τον χειριςμό αυτών των κινδύνων και παρουςιϊζονται οι λόγοι για τουσ 

οπούουσ δημιουργούνται αυτού οι κύνδυνοι.Σϋλοσ, καταγρϊφονται τα οφϋλη που ϋχουν 

οι κακόβουλοι χρόςτεσ που ξεκινϊνε τισ επιθϋςεισ εναντύον τησ τηλεφωνύασ μϋςω 

διαδικτύουκαι αναφϋρονταιταςυμπερϊςματαπουπροκύπτουν από την παρούςα 

μεταπτυχιακό διατριβό. 

  



 
 

Summary 

NowadaysVoice over Internet Protocol (Voip)is constantly developing. 

Nevertheless,security issues that need to be addressed arearising,as in allweb 

applications. This master thesiswillpresent astate-of-the-artreport of theseissues. 

The aimof this masterthesis isto gathersafety andsecurity mechanismsthat exist inVoip 

telephonyenvironmentsandthe expected outcomeis a detailed report ofall these issues. 

Initially, the existing literature mentioned to this topic was searched. After that, security 

issuesthat ariseandsecurity mechanisms that found inVoip telephonyenvironments were 

recorded and then a categorization and an analyticalstudy of thesewas done. 

The resultsof the surveyis to record thesecurity issuesthat arise inVoip 

telephonyenvironmentsand the researchof each ofthem. All these issues are gathered 

and themechanisms, with whichthey can beaddressed, are presented. Moreover, the 

ways that theserisks couldbe avoided are reported.Furthermore,the existingsecurity 

protocols for the handling of these risks are studied and thereasons forcreatingsuch 

risks are presented. Finally, the benefits of the malicious users that start the attacks 

against Voip are recordedand the conclusions of the present master thesis 

arehighlighted. 
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Κεφϊλαιο 1 

Ειςαγωγό  
Η παρούςα μεταπτυχιακό διατριβό εύναι μύα ϋρευνα η οπούα καταγρϊφει τουσ 

κινδύνουσ αςφαλεύασ και τα τρωτϊ ςημεύα των Voip επικοινωνιών εςτιϊζοντασ ςτο 

Sipπρωτόκολλο, ϋνα πολύ διαδεδομϋνο πρωτόκολλο ανοιχτού κώδικα που 

χρηςιμοποιεύται ςτισ Voip επικοινωνύεσ. 

την παρούςα μεταπτυχιακό διατριβό μελετόθηκαν προηγούμενεσ ϋρευνεσ πϊνω ςτο 

ςυγκεκριμϋνο θϋμα και ςυγκεντρώθηκαν τα θϋματα αςφαλεύασ που προκύπτουν ςε 

αυτού του εύδουσ τισ επικοινωνύεσ καθώσ και οι τρόποι αντιμετώπιςησ τουσ μϋχρι 

ςόμερα. 

το 2ο κεφϊλαιο παρουςιϊζεται αναλυτικϊ το Sip πρωτόκολλο, πϊνω ςτο οπούο 

εςτιϊζει η παρούςα μεταπτυχιακό διατριβό. το 3ο κεφϊλαιο καταγρϊφονται 

αναλυτικϊ οι κακόβουλεσ επιθϋςεισ που μπορούν να γύνουν εναντύον του 

ςυγκεκριμϋνου πρωτοκόλλου και παρουςιϊζονται τα θϋματα αςφαλεύασ που 

προκύπτουν. το 4ο κεφϊλαιο παρουςιϊζονται οι υφιςτϊμενοι μηχανιςμού αςφαλεύασ 

όπωσ αυτού προκύπτουν από τη μελϋτη των διαθϋςιμων ερευνητικών κειμϋνων, 

ταξινομημϋνοι ανϊλογα με το επύπεδο που αυτού λειτουργούν (ανύχνευςη, 

αντιμετώπιςη, πρόληψη). 

Σϋλοσ παρουςιϊζονται τα ςυμπερϊςματα που προκύπτουν από την παραπϊνω ϋρευνα. 
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Κεφϊλαιο 2 

Σο SipΠρωτόκολλο 

2.1. Αρχιτεκτονικό Sip 

Σο Sip[02]εύναι ϋνα πρωτόκολλο ςηματοδοςύασ επιπϋδου εφαρμογόσ για τον χειριςμό 

ςυνεδριών που πραγματοποιούνται μϋςω διαδικτύου. Σο Sip προτυποποιόθηκε από την 

Ietf και ςχεδιϊςτηκε να υποςτηρύζει αμφύδρομη αλλϊ όχι με όριο επικοινωνύα, 

ςυμπεριλαμβϊνοντασ Voip κλόςεισ. Η υποδομό ενόσ δικτύου που χρηςιμοποιεύ το Sip 

πρωτόκολλο αποτελεύται από τα εξόσ ςτοιχεύα: 

UserAgents: Σο UserAgent[01] δραςτηριοποιεύται ςτο τερματικό. Αποτελεύται από το 

UserAgentClient που εύναι υπεύθυνο να δημιουργεύ αιτόςεισ και το UserAgentServer 

που εύναι υπεύθυνο να επεξεργϊζεται και να απαντϊ ςτισ αιτόςεισ που δημιουργεύ το 

UserAgentClient. 

Εξυπηρετητόσ εγγραφών: Σο Uasεπικοινωνεύ με τουσ εξυπηρετητϋσ εγγραφώνγια να 

δηλώςει την παρουςύα του ςτο δύκτυο. Οι Sipεξυπηρετητϋσ εγγραφών εύναι μια βϊςη 

δεδομϋνων που περιϋχει τοποθεςύεσ με βϊςη τισ προτιμόςεισ των χρηςτών όπωσ αυτϋσ 

ϋχουν καταγρϊφει από το Uas. 

Διαμεςολαβητόσ:Ο διαμεςολαβητόσ δϋχεται την αύτηςη και την προωθεύ ςτην 

τοποθεςύα που καλεύ κατευθεύαν ό ςε ϋναν ϊλλο εξυπηρετητό που ϋχει καλύτερη 

πληροφόρηςη για την τοποθεςύα που καλεύται. 

Εξυπηρετητόσ επαναπροώθηςησ: Ο εξυπηρετητόσ επαναπροώθηςησ δϋχεται την αύτηςη 

και ενημερώνει το Ua (UserAgent) αυτού που κϊνει την κλόςη για τον επόμενο 

ενδιϊμεςοεξυπηρετητό. ΟUa αυτού που καλεύ τότε επικοινωνεύ με τον επόμενο 

ενδιϊμεςοεξυπηρετητό απευθεύασ. 

Σο SIP[02]μοιϊζει ςε κϊποια πρϊγματα με το Http: βαςύζεται ςε μηνύματα κειμϋνου, 

ϋχει δομό αύτηςη-απϊντηςη και χρηςιμοποιεύ μηχανιςμό HttpDigestAuthentication για 

την αυθεντικοπούηςη του χρηςτό. Σο πρωτόκολλο εύναι από τη φύςη του Stateful ( ο 

πελϊτησ ςυνδϋεται ςτον εξυπηρετητό, διεξϊγει μια ςειρϊ λειτουργιών μϋςω τησ 

ςύνδεςησ και μετϊ αποςυνδϋεται. Σότε ο εξυπηρετητόσ μπορεύ να ςυνδϋςει όλεσ τισ 
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αιτόςεισ μαζύ και να γνωρύζει ότι όλεσ ϋγιναν από τον ύδιο χρόςτη ) που υποςτηρύζει 

διϊδραςη με διαφορϊ ςτοιχεύα του δικτυού (Pstn γϋφυρα) και αςύγχρονεσ 

ειδοποιόςεισ.Ενώ η μηχανό πεπεραςμϋνων καταςτϊςεων εύναι φαινομενικϊ απλό, ςτην 

πρϊξη γύνεται μεγϊλη και περύπλοκη. Μύα παρατόρηςη που οφεύλεται ςτο ότι το κύριο 

SIPRFC εύναι ϋνα από τα μεγαλύτερα που ϋχουν οριςτεύ ποτϋ και μαζύ με πρόςθετα RFC 

μεγαλώνουν κι ϊλλο τον οριςμό. 

Σο Sip[02] εύναι πρωτόκολλο ςηματοδοςύασ (η ςηματοδοςύα χρηςιμοποιεύται για να 

ορύςει την κατϊςταςη τησ ςύνδεςησ μεταξύ τηλεφώνων ό Voip τερματικών ) που 

βαςύζεται ςτο Rtp για τη μετϊδοςη πολυμϋςων. Τπϊρχει ϋνα Rtp προφύλ που 

υποςτηρύζει την κρυπτογρϊφηςη και την ακεραιότητα αλλϊ ακόμα δεν χρηςιμοποιεύται 

ευρϋωσ. Η οικογϋνεια των Rtp πρωτοκόλλων περιλαμβϊνει το Rtcp που χρηςιμοποιεύται 

να διαχειρύζεται βαςικϋσ Rtp παραμϋτρουσ μεταξύ των ςημεύων επικοινωνύασ. 

Σο SIP μπορεύ να λειτουργόςει  πϊνω από πολλϊ πρωτόκολλα μεταφορϊσ ανϊμεςα ςτα 

οπούα εύναι το Tcp, Sctp, Udp. Σο Udp εύναι αυτό που προτιμϊται λόγο τησ απλότητασ 

και τησ απόδοςησ του αλλϊ το Tcp ϋχει το πλεονϋκτημα ότι υποςτηρύζει Tls προςταςύα 

για την κλόςη. Σο Sctp ϋχει πολλϊ πλεονεκτόματα που ϋχουν μαζύ το Udp και το Tcp, 

όπωσ η αντοχό ςτην ϊρνηςη τησ υπηρεςύασ, εύναι πολλών κατευθύνςεων, παρϋχει 

κινητό υποςτόριξη και πολυπλεξύα ςύνδεςησ πϊνω ςε ϋνα απλό κανϊλι. 

το Sip[01]ϋχουν ειςαχθεύ διϊφοροι τύποι μηνυμϊτων κειμϋνου που βαςύζονται ςτην 

δομό του Http.Σα μηνύματα Sip πρϋπει να ταυτοποιούν τον αποςτολϋα, που αντιςτοιχεύ 

ςε μύα μοναδικό διεύθυνςη. Ο κϊθε χρόςτησ Sip ϋχει μύα μοναδικό διεύθυνςη (SIP-URI) 

που εύναι τησ μορφόσ user@domain π.χ. ipsilantis@michailides.com . Αυτό η διεύθυνςη 

μπορεύ να διαχειριςτεύ από ϋνανSIPδιαμεςολαβητόπου εύναι υπεύθυνοσ για τα πεδύα 

των χρηςτών. Η διαδικαςύα εγγραφόσ φαύνεται ςτην εικόνα 1. 

mailto:ipsilantis@michailides.com
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Εικόνα 1. Διαδικαςύα Εγγραφόσ 

 

2.2 Εγκαθύδρυςη τησ επικοινωνύασ ςτο Sip 

Η διαδικαςύα[01] ώςτε να χρηςιμοποιόςει κϊποιοσ μια υπηρεςύα Sip εύναι η εξόσ: 

Αρχικϊ πρϋπει  να ορύςει την τοποθεςύα του με βϊςη την Ip του. τη ςυνϋχεια πρϋπει να 

καταχωρόςει τον ςυνδυαςμό Ip-Sip διεύθυνςη ςτον Sipεξυπηρετητό εγγραφών που 

εύναι υπεύθυνοσ για το πεδύο του. 

Όταν καλεύται κϊποιοσ, αυτόσ που τον καλεύ ςτϋλνει μια πρόςκληςη Sip ςτον 

Sipδιαμεςολαβητό ο οπούοσ ελϋγχει τη βϊςη δεδομϋνων του εξυπηρετητό εγγραφών ό 

τη βϊςη δεδομϋνων του Dnsεξυπηρετητό ώςτε να βρει την τοποθεςύα αυτού που 

καλεύται και προωθεύ την κλόςη ςτον καλούμενο. Ο τελευταύοσ μπορεύ να αποδεχτεύ ό 

να απορρύψει την κλόςη. Κατϊ τη διϊρκεια τησ ανταλλαγόσ των μηνυμϊτων  ο καλών 

και ο δϋκτησ ανταλλϊςουν τισ διευθύνςεισ και τισ θύρεσ που θϋλουν να λαμβϊνουν τα 

δεδομϋνα όπωσ και το εύδοσ των δεδομϋνων που θα λϊβουν ( βύντεο, φωνό, κτλ ). Μετϊ 

την ολοκλόρωςη τησ δημιουργύασ τησ ςύνδεςησ τα τερματικϊ μπορούν να ανταλλϊςουν 

δεδομϋνα χωρύσ την παρεμβολό Sipδιαμεςολαβητό. 

Ωςτόςο κϊτω υπό ςυγκεκριμϋνεσ ςυνθόκεσ μπορεύ ο εξυπηρετητόσ να μην εύναι 

διαθϋςιμοσ, εκεύ χρειϊζεται ο εξυπηρετητόσ επαναπροώθηςησ που αναλαμβϊνει να 

πληροφορόςει τον καλούντα για εναλλακτικϋσ διαδρομϋσ. Όταν ληφθεύ η πληροφορύα 
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από τον καλούντα ξαναδημιουργεύ και ςτϋλνει το πακϋτο από την εναλλακτικό 

διαδρομό. 

Κατϊ τη διϊρκεια του οριςμού των παραμϋτρων τησ κλόςησ[02], το τερματικό 

επικοινωνεύ με τον διαμεςολαβητό που χρηςιμοποιεύ τον εξυπηρετητό τοποθεςιών 

ώςτε να ορύςει που πρϋπει να δρομολογόςει την κλόςη. Μπορεύ να υπϊρχει και ϊλλο 

τερματικό ( ύδια εταιρεύα ) ςτο ύδιο δύκτυο ό ϋνασ ϊλλοσ διαμεςολαβητόσ ςε ϊλλο 

δύκτυο. Εναλλακτικϊ μπορεύ το τερματικό να χρηςιμοποιόςει τον εξυπηρετητό 

επαναπροωθόςεων ώςτε απευθεύασ να ορύςει που πρϋπει να δρομολογόςει την κλόςη, 

ο εξυπηρετητόσ επαναπροωθόςεων μιλϊει με τον εξυπηρετητό τοποθεςύασ με τον ύδιο 

τρόπο που ο διαμεςολαβητόσ λειτουργεύ κατϊ τον οριςμό τησ κλόςησ. Μόλισ το κανϊλι 

από ϊκρο ςε ϊκρο δημιουργηθεύ μεταξύ 2 τερματικών, το Sip ορύζει τισ πραγματικϋσ 

παραμϋτρουσ τησ ςυνεδρύασ χρηςιμοποιώντασ το Sdp πρωτόκολλο. 

Η εικόνα 2 δεύχνει την ανταλλαγό μηνυμϊτων κατϊ τη διϊρκεια τησ εγκαθύδρυςησ μιασ 

κλόςησ μεταξύ δύο μερών. Η Alice ςτϋλνει ϋνα μόνυμα πρόςκληςησ ςτον 

διαμεςολαβητό, προαιρετικϊ ϋχοντασ ςαν περιεχόμενο πληροφορύεσ για την 

παραμετροπούηςη τησ ςυνεδρύασ κωδικοποιημϋνεσ με το Sdp. Ο διαμεςολαβητόσ 

προωθεύ απευθεύασ το μόνυμα ςτον Bob, αν η Alice και ο Bob εύναι χρόςτεσ του ύδιου 

τομϋα. Αν ο Bob ϋχει εγγραφεύ ςε ϊλλοντομϋα, το μόνυμα θα μεταφερθεύ ςτον 

διαμεςολαβητό του Bob και από εκεύ ςτον Bob. Σο μόνυμα μπορεύ να μεταφερθεύ ςε 

πολλϊ τερματικϊ αν ο Bob ϋχει εγγραφεύ από πολλϋσ τοποθεςύεσ. Όςο η εγκαθύδρυςη 

τησ κλόςησ εύναι ςε αναμονό, Ringing μηνύματα ςτϋλνονται πύςω ςτην Alice. Μόλισ η 

κλόςη εγκαθιδρυθεύ ϋνα μόνυμα Οκ αποςτϋλλεται ςτην Alice, περιλαμβϊνοντασ τισ 

παραμϋτρουσ τησ κλόςησ του Bob κωδικοποιημϋνεσ με το Sdp. Η Alice απαντϊει με ϋνα 

Ack μόνυμα. Οι παρϊμετροι κλόςησ τησ Alice μπορούν να κωδικοποιηθούν ςτο μόνυμα 

πρόςκληςησ ό ςτο Ack μόνυμα. 
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Εικόνα 2. Ανταλλαγό μηνυμϊτων κατϊ τη διϊρκεια εγκαθύδρυςησ μύασ ςύνδεςησ μεταξύ 

2 μερών επικοινωνύασ ςτο Sip. 

Για την αυθεντικοπούηςη των τερματικών οι εξυπηρετητϋσ εγγραφών και οι 

διαμεςολαβητϋσ χρηςιμοποιούν το HttpDigestAuthentication όπωσ φαύνεται ςτην 

εικόνα 3. Αυτό εύναι ϋνα απλό πρωτόκολλο πρόςκληςησ-απϊντηςησ που χρηςιμοποιεύ 

ϋνα κοινό κλειδύ μαζύ με ϋνα όνομα χρόςτη,ϋνα όνομα τομϋα,ϋνα κλειδύ bit μιασ χρόςησ, 

και ειδικϊ πεδύα από το Sip μόνυμα για να υπολογιςτεύ μια κρυπτογραφικό ςυνϊρτηςη 

(CryptographicHash).Οι κωδικού δε, μεταφϋρονται ςε PlaintextForm μϋςω του δικτυού. 

ημειώνεται ότι η αυθεντικοπούηςη μπορεύ να ζητηθεύ ςε οποιαδόποτε ςτιγμό κατϊ τη 

διϊρκεια τησ ρύθμιςησ τησ κλόςησ (CallSetup) .  

 

Εικόνα 3. SipDigestAuthentication 
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Για πιο πολύπλοκα ςενϊρια αυθεντικοπούηςησ το Sip μπορεύ να χρηςιμοποιόςει την 

ενθυλϊκωςη S/Mime για να μεταφϋρει μεγϊλα φόρτια που ςυμπεριλαμβϊνουν δημόςια 

κλειδιϊ και πιςτοποιητικϊ. Όταν το Tcp χρηςιμοποιεύται ςαν πρωτόκολλο μεταφορϊσ  

ςτο Sip, το Tls μπορεύ να χρηςιμοποιηθεύ για να προςτατεύςει τα μηνύματα Sip. Σο Tls 

χρειϊζεται για την επικοινωνύα μεταξύ των διαμεςολαβητών, των εξυπηρετητών 

εγγραφών και των εξυπηρετητών επαναπροώθηςησ και απλϊ προτεύνεται για 

επικοινωνύα μεταξύ  τερματικών με τουσ διαμεςολαβητϋσ ό τουσ εξυπηρετητϋσ 

εγγραφών. Εναλλακτικϊ το Ipsec μπορεύ να χρηςιμοποιηθεύ για την προςταςύα όλων 

των επικοινωνιών ανεξϊρτητα από το πρωτόκολλο μεταφορϊσ. Ωςτόςο επειδό λύγεσ 

υλοποιόςεισ ενςωματώνουν  Sip,Rtp, και Ipsec εύναι ςτην ευχϋρεια των διαχειριςτών να 

διαχειριςτούν και να παραμετροποιόςουν τϋτοιεσ ρυθμύςεισ. 

 

2.3 Μεταφορϊ δεδομϋνων ςτο Sip 

Μετϊ την εγκαθύδρυςη τησ κλόςησ[02], τα τερματικϊ μπορούν να ξεκινόςουν μεταφορϊ 

όχου και εικόνασ χρηςιμοποιώντασ ςυνόθωσ το Rtp. Ενώ η διαδικαςύα τησ ανταλλαγόσ 

των μηνυμϊτων για την εγκατϊςταςη τησ ςύνδεςησ μπορεύ να αναμεταδύδεται μϋςω 

ενόσ αριθμού Sipδιαμεςολαβητών, η κύνηςη των δεδομϋνων (όχοσ, εικόνα) 

ανταλλϊςςεται απευθεύασ μεταξύ των τερματικών. Όταν γεφυρώνονται διαφορετικϊ 

δύκτυα Pstn και Sip, οι πύλεσ των δεδομϋνων μπορεύ να διαταρϊξουν την από τερματικό 

ςε τερματικό φύςη τησ μεταφορϊσ των δεδομϋνων. Αυτϋσ οι οντότητεσ (πύλεσ 

δεδομϋνων) μεταφρϊζουν μεταξύ των format που υποςτηρύζονται από τα διαφορετικϊ 

δύκτυα. 

Επειδό η μεταφορϊ των δεδομϋνων και η διαδικαςύα τησ εγκατϊςταςησ τησ ςύνδεςησ 

λειτουργούν ανεξϊρτητα, τα τερματικϊ εύναι υπεύθυνα να δηλώςουν ςτουσ 

διαμεςολαβητϋσ ότι η κλόςη τερματύςτηκε με τη χρόςη ενόσ ΒΤΕ μηνύματοσ που 

αναμεταδύδεται μϋςω των διαμεςολαβητών μϋςα από το ύδιο μονοπϊτι που γύνεται η 

παραμετροπούηςη τησ κλόςησ. 

Η κύνηςη του Sip μεταφϋρεται μϋςω τησ θύρασ 5060 ωςτόςο μπορεύ να διαφϋρει 

ανϊλογα με την παραμετροπούηςη. Οι θύρεσ που χρηςιμοποιούνται για τη μεταφορϊ 

των δεδομϋνων εύναι δυναμικϋσ και αποφαςύζονται κατϊ τη διϊρκεια τησ εγκαθύδρυςησ 

τησ κλόςησ μϋςω του Sdp. Αυτό δημιουργεύ κϊποια προβλόματα όταν το Natκαι το 

ανϊχωμα αςφαλεύασ διαςταυρώνονται. Συπικϊ αυτϊ εύναι stateful και καταλαβαύνουν 
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τισ αλλαγϋσ ςτο Sip οπότε μπορούν να αλλϊζουν τισ κατϊλληλεσ Rtp θύρεσ για τη 

μεταφορϊ των δεδομϋνων. την περύπτωςη τησ εμπλοκόσ του Natπρωτοκόλλου τα 

τερματικϊ μπορούν να χρηςιμοποιούν πρωτόκολλα ςαν το Stun για να ενεργοποιόςουν 

την επικοινωνύα. Εναλλακτικϊ το πρωτόκολλο PlugandPlay μπορεύ να χρηςιμοποιηθεύ 

ςε κϊποια περιβϊλλοντα. 

Για τη μεταφορϊ των δεδομϋνων ςε πραγματικό χρόνο το Sip χρηςιμοποιεύ το Rtp 

πρωτόκολλο. Σο Rtp αναπτύχθηκε από την Ietf για τη μεταφορϊ όχου και εικόνασ μϋςω 

Ip δικτύων. Σο Rtp παρϋχει από ϊκρο ςε ϊκρο μεταφορϊ δεδομϋνων αλλϊ δεν παρϋχει 

κανϋναν μηχανιςμό αςφαλεύασ για την επιβεβαύωςη του χρόνου μεταφορϊσ ό την 

εγγυημϋνη ποιότητα τησ υπηρεςύασ. Ενώ ο όχοσ εύναι ανθεκτικόσ ςε μικρό απώλεια 

πακϋτων αλλϊ μη ανθεκτικόσ ςτην καθυςτϋρηςη, το Rtp ςυνόθωσ χρηςιμοποιεύ το Udp 

για τη μεταφορϊ πακϋτων όχου. 

Το Rtp αποτελεύται από 2 μϋρη: 

Σο ϋνα που μεταφϋρει δεδομϋνα με απαιτόςεισ για μεταφορϊ ςε πραγματικό χρόνο και 

το ϊλλο, Rtcp ( RTPControlProtocol) το οπούο παρϋχει εγγύηςη για την ποιότητα τησ 

υπηρεςύασ και μεταφϋρει πληροφορύεσ ςτουσ ςυμμετϋχοντεσ για την ςυνεδρύα που 

βρύςκεται ςε εξϋλιξη. Μόλισ ολοκληρωθεύ η εγκαθύδρυςη τησ κλόςησ, το Rtp 

ενςωματώνει τα δεδομϋνα όχου. Κϊθε τερματικό κωδικοποιεύ τα δεδομϋνα όχου π.χ. με 

την G.711 κωδικοπούηςη και ενςωματώνει το φορτύο ςε Rtp κεφαλύδεσ. 

 

2.4 Μηχανιςμού αςφαλεύασ ςτο Sip 

Ipsec και Sip: Η χρόςη του Ip[01] για μετϊδοςη Sip μηνυμϊτων εύναι ευϊλωτη ςε 

επιθϋςεισ, κακόβουλη πρόςβαςη, ανϊλυςη κύνηςησ κτλ. Σο Ip προςφϋρει μηχανιςμούσ 

αςφϊλειασ με τα πρωτοκολλϊ Esp και AuthenticationHeader. Με το Ipsec ςτο Sip 

προςτατεύονται οι επικοινωνύα και τα δεδομϋνα που ανταλλϊςςονται από δικτυακϋσ 

απειλϋσ. 

TransportSecureLayer: Κατϊ τη διϊρκεια τησ χειραψύασ η αυθεντικοπούηςη μπορεύ να 

εύναι κοινό με την ανταλλαγό των πιςτοποιητικών. Αυτό ϋχει πολλϊ πλεονεκτόματα ςε 

ςχϋςη με το Ipsec και η ειςαγωγό του ςτο καλωδιακό διαδύκτυο αποδεικνύει τη 

χρηςιμότητα και την αποτελεςματικότητα του. Αυτό τρϋχει πϊνω από το επύπεδο 

Tcp/Ip και με πρωτόκολλα υψηλού επιπϋδου όπωσ το Http και Ftp. Δε μπορεύ να 
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ςυνδυαςτεύ με το Udp. Αφόνοντασ όμωσ πολλϋσ ανοιχτϋσ ςυνδϋςεισ Σcp αυτό μπορεύ να 

επιβαρύνει πολύ τουσ διαμεςολαβητϋσSip. ημειώςτε ότι αυτό το πρωτόκολλο δεν ϋχει 

ακόμα πλόρη εφαρμογό ςτο Sip. 

Αυθεντικοπούηςη, πιςτοπούηςη, παρακολούθηςη κύνηςησ: Για την αυθεντικοπούηςη, 

πιςτοπούηςη και για την χρηςιμοπούηςη των αντύςτοιχων υπηρεςιών εύναι πιο βολικό 

για τουσ χρόςτεσ του Sip να επικοινωνούν με εξυπηρετητϋσ που θα κϊνουν τα 

παραπϊνω παρϊ να αποθηκεύουν τοπικϊ τα ςυνθηματικϊ τουσ όπωσ χρειϊζεται 

ςτοHttp. Επύςησ το ΑΑΑ (αυθεντικοπούηςη, πιςτοπούηςη, παρακολούθηςη κύνηςησ) 

δύνει τη δυνατότητα ςτουσ διαχειριςτϋσ να ορύζουν τον τύπο τησ αυθεντικοπούηςησ, 

πιςτοπούηςησ που θα χρηςιμοποιεύται. Η εςωτερικό ςύνδεςη ενόσ ετερογενούσ δικτύου 

δύνει εντολϋσ πρόςβαςησ ςτισ Sip ςυςκευϋσ ανεξαρτότωσ από το δύκτυο που 

χρηςιμοποιεύται. Αυτό δύνει τη δυνατότητα ςτουσ χρόςτεσ κινητών ςυςκευών να ϋχουν 

πρόςβαςη όταν αλλϊζουν το πεδύο ςτο οπούο βρύςκονται. Παρϊδειγμα ϋνασ χρόςτησ 

κινητού χρηςιμοποιεύ ϋναν διαμεςολαβητό που βρύςκεται ςτην περιοχό που εύναι ο 

χρόςτησ εκεύνη τη ςτιγμό ϊλλα τα μηνύματα του πρϋπει να δρομολογηθούν ςε ϋναν 

διαμεςολαβητό που βρύςκεται ςτο ςπύτι του. Οι χρόςτεσ κινητών δημιουργούν την 

ανϊγκη για δημιουργύα νϋων μηχανιςμών ΑΑΑ και τη δημιουργύα νϋων πρωτοκόλλων 

όπωσ το Radius που πρϋπει να ενςωματωθούν ςτον πυρόνα του Sip. Εφαρμογϋσ Radius 

μπορούν να χρηςιμοποιηθούν  ςε Sip περιβϊλλον που με την αντύςτοιχηδιεπαφόAAA θα 

χρειϊζεται ώςτε να αυθεντικοποιηθούν και να πιςτοποιηθούν ώςτε να 

χρηςιμοποιόςουν τουσ Sip πόρουσ. 

S/MimeκαιSip: ΣαSipμηνύματαμπορούνναμεταφϋρουνκύρια μϋρη μηνυμϊτων Mime 

(MultipurposeInternetMailExtensions). Για να υπϊρξει αςφϊλεια δημιουργόθηκε το 

SecureMime. Σο Sip χρηςιμοποιεύ ϋνα μϋροσ του SecureMime πρωτοκόλλου. Σην 

ακεραιότητα και την επαλόθευςη τησ ταυτότητασ. Αυτό απαιτεύ την ειςαγωγό των 

καθολικών κλειδιών (Pki). Σα ανταλλαςςόμενα κλειδιϊ πρϋπει να εύναι υπογεγραμμϋνα 

από τουσ χρόςτεσ, αυτό κϊνει την ανταλλαγό των κλειδιών ευαύςθητη ςε επιθϋςεισ 

Mitm (Maninthemiddle). 

 

2.4.1 Ανϊλυςη των μηχανιςμών αςφαλεύασ του Sip 

Ο πιο ςυχνϊ χρηςιμοποιούμενοσ από το Sip μηχανιςμόσ αςφαλεύασ εύναι  ο Http 

αλγόριθμοσ αυθεντικοπούηςησ. Αυτόσ μπορεύ να προςφϋρει μονόδρομη 
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αυθεντικοπούηςη μηνύματοσ και προςταςύασ τησ απϊντηςησ αλλϊ δεν προςφϋρει 

ακεραιότητα και εμπιςτευτικότητα μηνύματοσ. Εύναι πιθανό ϋνασ κακόβουλοσ χρόςτησ 

να κϊνει ενοχλητικϋσ κλόςεισ. Αυτό η μϋθοδοσ εύναι τρωτό επειδό χρηςιμοποιεύ κεύμενο 

που ενεργοποιεύ τισ Mitm επιθϋςεισ και αυτό το κεύμενο μπορεύ να καταςτραφεύ από 

κϊποιον απλϊ ανιχνεύοντασ την κύνηςη του δικτύου. Επύςησ χρειϊζεται ϋνα αςφαλϋσ 

περιβϊλλον για τη διανομό κωδικών αςφαλεύασ. Οι κωδικού αποθηκεύονται ςτον 

εξυπηρετητό. Σο ψηφιοκεύμενο δεν προςφϋρει αςφϊλεια καθώσ εύναι εφικτό να 

βρεθούν τα ςτοιχεύα του μηνύματοσ με μια επύθεςη ςτον κρυπτογραφημϋνο κωδικό. 

Εκτόσ αυτού λόγο τησ απουςύασ οποιαςδόποτε ςυςχϋτιςησ μεταξύ του ονόματοσ 

χρόςτη και του Sip/Uri μπορεύ ϋνασ κακόβουλουσ χρόςτησ να παρουςιαςτεύ ςαν 

νόμιμοσ. Έχουν προταθεύ λύςεισ γι’ αυτό αλλϊ δυςτυχώσ για την υλοπούηςη τουσ 

χρειϊζεται αλλαγό ςτο SipUserAgent που φυςικϊ δεν εύναι πϊντα εύκολο να γύνει. Αν 

ςυνυπολογύςουμε ότι δεν υπϊρχει κϊποιο μοντϋλο πιςτοπούηςησ, ϋνασ επιτιθϋμενοσ 

μπορεύ να χρηςιμοποιόςει υπηρεςύεσ που κανονικϊ μπορούν να χρηςιμοποιόςουν μόνο 

νόμιμοι χρόςτεσ. Άλλο πρόβλημα εύναι ότι οι ενδιϊμεςοι Sipδιαμεςολαβητϋσ δεν εύναι 

ςύγουροι ότι οι SipUa εύναι αυθεντικοποιημϋνοι. Σα Sip μηνύματα πρϋπει να ϋχουν ϋνα 

κρυπτογραφημϋνο Token που θα επιβεβαιώνει ότι η  προϋλευςη τησ ταυτότητασ του 

χρόςτη ϋχει επιβεβαιωθεύ από το αντύςτοιχο δύκτυο. Ζητόματα απόδοςησ επύςησ 

αναφϋρονται για διαδικαςύεσ αυθεντικοπούηςησ. 

χετικϊ με την αυθεντικοπούηςη, εύναι επύςησ ςημαντικό να προςτατευτούν τα 

προςωπικϊ δεδομϋνα του χρόςτη και η ταυτότητα του, παρϋχοντασ του ανωνυμύα, 

ιδιωτικότητα και ιδιωτικότητα περιοχόσ. Σο SipUasτο παρϋχει ϋχοντασ αςφαλύςει 

τηνFrom κεφαλύδα ςτισ Sip αιτόςεισ. Δε μπορούν όλεσ οι κεφαλύδεσ να εύναι αςφαλεύσ. 

Πχ. Η κεφαλύδα Contactχρειϊζεται για αιτόςεισ δρομολόγηςησ και δε μπορεύ να 

προςτατευτεύ. Αςφϊλεια δε μπορεύ να επιτευχτεύ χωρύσ την επαρκό υποςτόριξη των 

διαμεςολαβητώνSip. 

Η αςφϊλεια που προςφϋρει το Ipsec προώποθϋτει ότι οι 2 χρόςτεσ ϋχουν εμπιςτοςύνη ο 

ϋνασ ςτον ϊλλον και  μπορεύ να χρηςιμοποιηθεύ μόνο ςε επικοινωνύα με ενδιϊμεςουσ 

εξυπηρετητϋσ. Σο Ipsec υλοποιεύται ςε επύπεδο λειτουργικού ςυςτόματοσ, οπότε οι 

Sipπελϊτεσ δε μπορούν να το υλοποιόςουν ακόμα. Γι’ αυτό το Ipsec προςτατεύει την 

επικοινωνύα μόνο από εξυπηρετητό ςε εξυπηρετητό. Οι προδιαγραφϋσ του Sip δεν 

προτεύνουν κϊτι για διαχεύριςη κλειδιών που χρειϊζεται το Ipsec. Πρόςφατα ϋχουν 

προταθεύ κϊποιεσ προςωρινϋσ απαιτόςεισ για να χρηςιμοποιηθεύ το Ipsec ςτο Sip. 
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ε αντύθεςη με το Ipsec το Tls δε χρειϊζεται εμπιςτευτικότητα ανϊμεςα ςτουσ 

επικοινωνούντεσ. Σο Tls μπορεύ να χρηςιμοποιηθεύ εύτε από μονόδρομα εύτε από 

αμφύδρομα ςυςτόματα αυθεντικοπούηςησ και ύςωσ εύναι πιο κατϊλληλο για διεθνό 

αυθεντικοπούηςη τομϋα. Υυςικϊ λαμβϊνουμε υπόψη ότι το μόνυμα μπορεύ να χαθεύ 

μϋςα ςτο δύκτυο του παραλόπτη καθώσ η τελευταύα μετϊδοςη δεν εύναι 

κρυπτογραφημϋνη. Σο Tls χρηςιμοποιεύται από το Sip για να προςφϋρει αςφϊλεια από 

ϊκρο ςε ϊκρο. Ωςτόςο αυτό αποτυγχϊνει γιατύ μϋχρι τώρα δεν υπϊρχει μηχανιςμόσ που 

να ςιγουρεύει  ότι το Tls χρηςιμοποιεύται από όλα τα μϋρη (αποςτολϋασ ϋωσ τον 

παραλόπτη) μιασ επικοινωνύασ με ενδιϊμεςουσ διαμεςολαβητϋσ. Σο Tls προςτατεύει 

μόνο πρωτόκολλα βαςιςμϋνα ςτην επικοινωνύα. Απλοποιώντασ το, η ϋλλειψη Pki 

μηχανιςμού ςτο Voip δεν προςφϋρει το περιβϊλλον που χρειϊζεται για να 

χρηςιμοποιηθεύ το Tls. 

Σο S/Mimeχρηςιμοποιεύται για να εξαςφαλύςει την ακεραιότητα ό την 

εμπιςτευτικότητα ςε μια από ϊκρο ςε ϊκρο επικοινωνύα. ημειώνεται ότι το 

S/Mimeεπιβαρύνει τα μηνύματα Sip. ημαντικό εύναι ότι η ακεραιότητα και η 

εμπιςτευτικότητα όλου του Sip μηνύματοσ δε μπορεύ να προςτατευτεύ λόγο 

περιοριςμών ςτην αλλαγό τησ κεφαλύδασ του μηνύματοσ, οι ενδιϊμεςοι κόμβοι πρϋπει 

να ϋχουν πρόςβαςη ςτην κεφαλύδα ώςτε να προωθόςουν το μόνυμα ςτον κατϊλληλο 

προοριςμό. Σϋλοσ, όπωσ και το Tls η ϋλλειψη του Pki εύναι ϊλλοσ ϋνασ περιοριςμόσ ςτη 

χρόςη του από το Sip. 

Εκτόσ των παραπϊνω περιοριςμών , ςε κϊποιεσ περιπτώςεισ η αςφϊλεια μπορεύ να 

χρειϊζεται ςυνδυαςμό Tls και S/Mime. Αυτό ςυμβαύνει όταν το Tls χρηςιμοποιεύται για 

να δώςει ακεραιότητα και εμπιςτευτικότητα ενώ το S/Mimeγια να δώςει ιδιωτικότητα 

ςε μερικϊ κομμϊτια τησ μεταφερόμενησ πληροφορύασ. Ωςτόςο μερικού Sipεξυπηρετητϋσ 

μπορεύ να χρειϊζεται να διαβϊςουν αυτϊ τα δεδομϋνα. Αυτό απαιτεύ ϋναν μηχανιςμό 

αςφαλεύασ που να αςφαλύζει το κύριο μϋροσ του μηνύματοσ ό την κεφαλύδα μεταξύ Ua 

και διαμεςολαβητό ενώ την ιδύα ςτιγμό η πληροφορύα πρϋπει να φαύνεται μόνο ςε 

όςουσ πρϋπει. Αυτό λϋγεται από ϊκρο ςτο μϋςο αςφϊλεια. 

 

2.4.2 Αςφϊλεια πληροφορύασ 

Σο πρώτο ςτϊδιο προςταςύασ εύναι η προςταςύα τησ ςύνδεςησ ώςτε να γύνει η 

μεταφορϊ τησ πληροφορύασ, μετϊ πρϋπει να προςτατευτεύ και η πληροφορύα που 
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μεταφϋρεται. Σο θϋμα τησ αςφαλεύασ τησ πληροφορύασ εύναι ςτενϊ ςυνδεδεμϋνο με την 

αςφϊλεια τησ μετϊδοςησ. Για τη δημιουργύα τησ ςύνδεςησ χρηςιμοποιεύται το Dsp. 

Μετϊ, για τη μεταφορϊ τησ πληροφορύασ ςε πραγματικό χρόνο χρηςιμοποιεύται το Rtp. 

Η μεταφορϊ ςε πραγματικό χρόνο πρϋπει να γύνεται γρόγορα. Δυο παραδεύγματα εύναι 

η επικοινωνύα όχου μεταξύ 2 χρηςτών και η αναπαραγωγό βύντεο. Επιπλϋον αυτό η 

μεταφορϊ ϋχει ςυγκεκριμϋνεσ απαιτόςεισ για τη μεταφορϊ από ϊκρο ςε ϊκρο. Σο Rtp 

παρϋχει αυτϋσ τισ υπηρεςύεσ που χρειϊζονται για τη μεταφορϊ ςε πραγματικό χρόνο. 

Ωςτόςο το Rtp δεν ϋχει κϊποιο μηχανιςμό αςφαλεύασ για την προςταςύα τησ 

μεταφερόμενησ πληροφορύασ από επιθϋςεισ αλλϊ προτεύνει τη χρηςιμοπούηςη των 

υφιςτϊμενων μηχανιςμών αςφαλεύασ των δικτύων. Έτςι ςχεδιϊςτηκε ςυγκεκριμϋνα γι’ 

αυτό το Srtp που παρϋχει τουσ αντύςτοιχουσ μηχανιςμούσ αςφαλεύασ για πακϋτα 

δεδομϋνων όπωσ η εμπιςτευτικότητα, η αυθεντικότητα και η προςταςύα τησ απϊντηςησ 

ςτο Rtp. Σο Srtp ορύζει αυςτηρϊ τισ υπηρεςύεσ αςφαλεύασ, ορύζει αλγορύθμουσ και τελικϊ 

παρϋχει ϋναν μηχανιςμό παροχόσ κλειδιών. ημειώνουμε ότι το Srtp κρυπτογραφεύ 

μόνο την πληροφορύα από ϋνα πακϋτο φωνόσ χωρύσ να προςθϋτει ϊλλεσ κεφαλύδεσ. 

Επειδό ϋχει ςχεδιαςτεύ αποκλειςτικϊ για ζωντανό ροό το Rtp εύναι πιο ϋξυπνο από το 

Ipsec ςε ότι ϋχει να κϊνει με το ρυθμό μετϊδοςησ. Επιπλϋον το Srtp εύναι πιο κατϊλληλο 

για ιδιωτικότητα φωνόσ και εμπιςτευτικότητα ςε τοπικϊ δύκτυα για την προςταςύα 

από εςωτερικϋσ επιθϋςεισ. Για παρϊδειγμα τα δεδομϋνα φωνόσ προςτατεύονται από 

υποκλοπϋσ, αν ϋνασ χρόςτησ ξεκινόςει μια αςφαλό κλόςη προσ τον ςυνομιλητό του. Η 

ανϊγκη για τϋτοιεσ υπηρεςύεσ εύναι ςημαντικό ςτο Voip ςε αντύθεςη με το Pstn, επειδό η 

πιθανότητα υποκλοπόσ ςτο Voip εύναι πολύ μεγαλύτερη. Για παρϊδειγμα, ο 

επιτιθϋμενοσ μπορεύ να χρηςιμοποιόςει ελευθϋρα εργαλεύα και να πιϊςει τα πακϋτα Rtp. 
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Κεφϊλαιο 3 

Ζητόματα αςφαλεύασ και τρωτϊ 

ςημεύα ςτο Sip πρωτόκολλο 

3.1 Επιθϋςεισ με ςκοπό την ϊρνηςη-διαταραχό τησ 

υπηρεςύασ  

3.1.1 Επύθεςη τερματιςμού 

 

Εικόνα 4. ΒΥΕ επίθεση  

 

Η αύτηςη τερματιςμού[01] χρηςιμοποιεύται για να λόξει μια ςυνεδρύα. Ο επιτιθϋμενοσ 

μπορεύ να ςτεύλει μια αύτηςη τερματιςμού ςε ςημεύο που δε θϋλει ο νόμιμοσ χρόςτησ, 
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εικόνα 4. Για να ξεκινόςει η επύθεςη  πρϋπει ο επιτιθϋμενοσ να ξϋρει όλεσ τισ 

απαραύτητεσ πληροφορύεσ τησ ςυνεδρύασ. Αυτό μπορεύ να γύνει με την παρακολούθηςη 

του δικτύου ό με επύθεςη Mitm ώςτε να ειςϊγει μια αύτηςη τερματιςμού ςτη ςυνεδρύα. 

Αυτό η επύθεςη μπορεύ να εύναι επιτυχόσ μόνο αν δεν υπϊρχει μηχανιςμόσ 

αυθεντικοπούηςησ και λαμβϊνοντασ υπόψη ότι ο επιτιθϋμενοσ εύναι ικανόσ να ϋχει όλα 

τα απαραύτητα ςτοιχεύα τησ ςυνεδρύασ. Η προςταςύα αυτών των παραμϋτρων πρϋπει 

να γύνει με εμπιςτευτικότητα και αυτό να απαιτεύται. Σϋτοιεσ υπηρεςύεσ μπορούν να 

δώςουν το Ιpsec ό το Tls. Επύςησ η αυθεντικότητα ενόσ μηνύματοσ τερματιςμού πρϋπει 

να επαληθεύεται με τη χρόςη εύτε HttpDigest εύτε Tls. 

Η εύκολη πρόςβαςη ςτο κανϊλι επικοινωνύασ θεωρεύται μύα από τισ πιο ςοβαρϋσ 

απειλϋσ που εμφανύζονται ςτο Voip. Σο γεγονόσ ότι η υποκλοπό εύναι ςχεδόν το πρώτο 

βόμα για όλεσ τισ επιθϋςεισ ςε ςυνδυαςμό με την φύςη των Sip μηνυμϊτων (Text-

Based) κϊνει τισ Sip-Based υπηρεςύεσ πολύ ελκυςτικϋσ ςε πολλϋσ επιθϋςεισ. 

Για παρϊδειγμα θεωρούμε ότι ϋνασ ειςβολϋασ ςυλλαμβϊνει [03] (χρηςιμοποιώντασ για 

παρϊδειγμα Ethereal) την SIP κύνηςη για μύα ςυγκεκριμϋνη ςυνεδρύα. Πιθανϋσ ςυνϋπειεσ 

μιασ τϋτοιασ λαθραύασ ακρόαςησ μπορεύ να εύναι: α) Γνωςτοπούηςη εμπιςτευτικών 

πληροφοριών (ταυτότητεσ των επικοινωνούντων μερών), β) κακόβουλη 

χρηςιμοπούηςη  ςυγκεκριμϋνων πληροφοριών τησ ςυνεδρύασ με ςκοπό να προκληθεύ 

ϊρνηςη τησ υπηρεςύασ. Για παρϊδειγμα ϋνασ επιτιθϋμενοσ μπορεύ να δημιουργόςει ϋνα 

πλαςτό μόνυμα τερματιςμού ό μόνυμα ακύρωςησ χρηςιμοποιώντασ τισ κατϊλληλεσ 

παραμϋτρουσ τησ ςυνεδρύασ με ςκοπό να τερματύςει, να ακυρώςει ό να αλλϊξει μη 

νόμιμα μύα ςυνεδρύα. Αυτού του εύδουσ οι επιθϋςεισ εύναι γνωςτϋσ ςαν επιθϋςεισ 

ςηματοδοςύασ. 
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Εικόνα 5. Μη νόμιμοσ τερματιςμόσ κλόςησ 

αν παρϊδειγμα [03] θα περιγρϊψουμε με περιςςότερεσ λεπτομϋρειεσ την επύθεςη 

τερματιςμού. Ένασ επιτιθϋμενοσ για να ξεκινόςει μύα επύθεςη τερματιςμού εύναι 

απαραύτητο να ‘’εξερευνόςει’’ τισ ςωςτϋσ παραμϋτρουσ τησ ςυνεδρύασ. Αυτϋσ οι 

παρϊμετροι περιλαμβϊνονται ςτα μηνύματα ςηματοδοςύασ που ανταλλϊςςονται πριν 

την εγκαθύδρυςη τησ ςύνδεςησ. υγκεκριμϋνα οι απαιτούμενεσ παρϊμετροι εύναι: Callid, 

το ςόμα ςτην FROM κεφαλύδα και το ςόμα ςτην ΣΟ κεφαλύδα. Πρϋπει να τονιςτεύ ότι το 

ςόμα ςτην ΣΟ κεφαλύδα περιλαμβϊνεται ςτο ΟΚ μόνυμα και επιπλϋον ο επιτιθϋμενοσ 

πρϋπει να πιϊςει το αντύςτοιχο ΟΚ μόνυμα, προκειμϋνου να αποκτόςει όλεσ τισ 

απαραύτητεσ  πληροφορύεσ για να ξεκινόςει η επύθεςη. Παρόλα αυτϊ ςε μερικϋσ 

περιπτώςεισ το μόνυμα τερματιςμού χρηςιμοποιεύται για τον τερματιςμό μιασ μη 

ολοκληρωμϋνησ ςυνεδρύασ χωρύσ να χρειϊζεται ΟΚ μόνυμα. υνεπώσ ϋνασ ειςβολϋασ 

μπορεύ επύςησ να ξεκινόςει μια επύθεςη τερματιςμού χωρύσ το τελικό ΟΚ μόνυμα αλλϊ 

αυτό εξαρτϊται από την υλοπούηςη του SipUserAgent. 

Γνωρύζοντασ όλεσ τισ παραμϋτρουσ, ο επιτιθϋμενοσ μπορεύ να δημιουργόςει ϋνα πλαςτό 

μόνυμα τερματιςμού για τον τερματιςμό/ακύρωςη τησ αντύςτοιχησ ςυνεδρύασ (εικόνα 

5). Ο χρόςτησ που λαμβϊνει το πλαςτό μόνυμα τερματιςμού δεν γνωρύζει ότι αυτό 

ςτϊλθηκε από το κϊποιον παρϊνομο χρόςτη. 
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3.1.2 Επύθεςη ακύρωςησ 

Επύθεςη ακύρωςησ: αυτό η αύτηςη [01] υπϊρχει για να ακυρώνει μια προηγούμενη 

αύτηςη που ϋχει ςτεύλει ο πελϊτησ. υγκεκριμϋνα λϋει ςτον εξυπηρετητό να ακυρώςει 

την επεξεργαςύα τησ αύτηςησ και να δημιουργόςει μια απϊντηςη ςφϊλματοσ που αφορϊ 

τη ςυγκεκριμϋνη αύτηςη. Ο επιτιθϋμενοσ μπορεύ να χρηςιμοποιόςει αυτό την αύτηςη 

ώςτε να ακυρώςει μια αύτηςη από ϋναν νόμιμο χρόςτη. Μια αύτηςη ακύρωςησ μπορεύ 

να ςταλεύ μόνο για να ακυρώςει μια αύτηςη πρόςκληςησ. Αν ο εξυπηρετητόσ πϊρει μύα 

αύτηςη ακύρωςησ για κϊποιο ϊλλο εύδοσ αύτηςησ την απορρύπτει αλλϊ θα δημιουργόςει 

μια απϊντηςη ςφϊλματοσ. Επιπλϋον μια ειςερχόμενη αύτηςη ακύρωςησ δεν 

επεξεργϊζεται αν η αυθεντικό αύτηςη ϋχει όδη δημιουργόςει μια τελικό απϊντηςη. Αυτό 

ςυμβαύνει γιατύ η αύτηςη ακύρωςησ δεν ϋχει καμύα επύπτωςη ςε αιτόςεισ που ϋχουν 

πϊρει ϋγκριςη επεξεργαςύασ. 

Οι αιτόςεισ ακύρωςησ μεταφϋρονται με ςτρατηγικό αποςτολόσ ςε ενδιϊμεςουσ 

κόμβουσ και προώθηςη από αυτούσ και δε μπορούν να ξαναυποβληθούν. αν 

αποτϋλεςμα, (αυτϋσ δε μπορούν να αμφιςβητηθούν από ϋναν εξυπηρετητό και ϋτςι τα 

κατϊλληλα ςυνθηματικϊ μπαύνουν ςε μια κεφαλύδα αυθεντικοπούηςησ). Η 

χρηςιμοπούηςη ενόσ μηχανιςμού αςφαλεύασ όπωσ το Ipsec  ό το Tls απαιτεύται. Ωςτόςο 

η επεξεργαςύα ενόσ ληφθϋντοσ μηνύματοσ ακύρωςησ από ϋνα διαφορετικό Sip τομϋα 

εύναι ακόμα ϊλυτο και ανοιχτό θϋμα. Σο να φαύνονται τα μηνύματα πρόςκληςησ που δεν 

ϋχουν πϊρει ακόμα την τελικό ϋγκριςη επεξεργαςύασ πιθανώσ θα βοηθούςε να 

επιβεβαιωθεύ οποιαδόποτε παρϊνομη αύτηςη ακύρωςησ. 

 

3.1.3 Επύθεςη αναφορϊσ 

Επύθεςη αναφορϊσ: η αναφορϊ εύναι ο μηχανιςμόσ που το ϋνα μϋροσ (αναφερόμενοσ) 

παρϋχει ςε ϋνα ϊλλο μϋροσ (επιβλϋπων) μια διεύθυνςη Sip που αναφϋρεται ςε αυτόν. Ο 

επιβλϋπων θα ςτεύλει μια αύτηςη πρόςκληςησ ςτον αναφερόμενο ςε αυτό τη διεύθυνςη 

αναφορϊσ. Η αναφορϊ μπορεύ να χρηςιμοποιηθεύ για την ενεργοπούηςη πολλών 

εφαρμογών όπωσ η μεταφορϊ κλόςησ. Σο RFC3892 εμπλουτύζει αυτό τη μϋθοδο με το 

να επιτρϋπει ςτον αναφερόμενο να δύνει πληροφορύεσ για την αύτηςη αναφορϊσ που 

αναφϋρεται ςτον ςτόχο αναφορϊσ χρηςιμοποιώντασ τον επιβλϋποντα ςαν μεςϊζων. Ο 

ςτόχοσ αναφορϊσ μπορεύ να χρηςιμοποιόςει αυτό την πληροφορύα ώςτε να ξϋρει πότε 

να απορρύψει την αύτηςη αναφορϊσ από τον διαχειριςτό και πότε όχι. Αυτό επιτρϋπει 
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ςτον επιβλϋπων να λειτούργει ςαν υποκλοπϋασ και να ϋχει την ικανότητα να ξεκινϊει 

Mitm επιθϋςεισ. Παρϊδειγμα ο επιβλϋπων μπορεύ να δώςει μϋςω κϊποιασ κεφαλύδασ 

ψευδεύσ πληροφορύεσ ςτον αναφερόμενο. Ο επιβλϋπων επύςησ μπορεύ να αντιγρϊψει 

αυτϋσ τισ πληροφορύεσ ςε μελλοντικϊ ϊςχετα μηνύματα. Ωςτόςο ο οριςμόσ 

χρηςιμοποιεύ ϋνα S/Mime μηχανιςμό που δύνει τη δυνατότητα ςτον ςτόχο αναφορϊσ να 

ανιχνεύει πιθανϋσ χειραγωγόςεισ του επιβλϋποντα με κϊποιεσ κεφαλύδεσ, αυτό η 

προςταςύα εύναι προαιρετικό. 

 

3.1.4 Επύθεςη επαναπρόςκληςησ 

Επύθεςηεπαναπρόςκληςησ: Όταν ξεκινόςει μια ςυνεδρύα, επόμενα μηνύματα μπορούν 

να ςταλούν ώςτε να τροποποιόςουν παραμϋτρουσ τησ επικοινωνύασ (πχ την πόρτα). 

Έτςι οποιαδόποτε μη εξουςιοδοτημϋνη τροποπούηςη από ϋναν επιτιθϋμενο μπορεύ να 

προκαλϋςει ϊρνηςη τησ υπηρεςύασ. 

 

3.1.5 Επύθεςη ενημϋρωςησ 

Επύθεςη ενημϋρωςησ: Η μϋθοδοσ ενημϋρωςησSip δύνει ςοβαρϋσ δυνατότητεσ ςτουσ 

χρηςτϋσ, όπωσ η ςύγαςη, η αναμονό κλόςησ και ςυζότηςη για αλλϊ γνωρύςματα των 

ςυνεδριών όπωσ την επανϊκληςη. Η μόνη διαφορϊ εύναι ότι η επανϊκληςη μπορεύ να 

χρηςιμοποιηθεύ μόνο όταν μια ςύνδεςη ϋχει δημιουργηθεύ ενώ το μόνυμα ενημϋρωςησ  

χρηςιμοποιεύται για να αλλϊξει τισ παραμϋτρουσ πριν την τελικό απϊντηςη ςτην αρχικό 

πρόςκληςη τησ δημιουργύασ τησ ςύνδεςησ. Όμοια με τη επύθεςη επαναπρόςκληςησ και 

ςτην επύθεςη ενημϋρωςησ  ο επιτιθϋμενοσ μπορεύ να ςτϋλνει πλαςτϊ μηνύματα 

ενημϋρωςησ με ςκοπό να αλλϊξει τισ αρχικϋσ παραμϋτρουσ τησ ςύνδεςησ ώςτε να 

προκαλϋςει ϊρνηςη τησ υπηρεςύασ. 

 

3.1.6 Επύθεςη πληροφόρηςησ 

Επύθεςη πληροφόρηςησ: ε πολλϋσ περιπτώςεισ τα Sip δύκτυα χρηςιμοποιούνται για να 

ςυνδϋςουν ενδιϊμεςα Pstn ςταθμούσ. Σο ςκεπτικό ςε αυτό την περύπτωςη 

περιλαμβϊνει την χρηςιμοπούηςη του Sip για τηλϋφωνα με ςκοπό  τη μεταφορϊ του 

ςόματοσ από τον ϋναν ςταθμό ςτον ϊλλον και αντύςτροφα. Αυτό η μϋθοδοσ 
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περιγρϊφεται ςαν ϋνασ μηχανιςμόσ που μεταφϋρει πληροφορύεσ ςε επύπεδο εφαρμογόσ  

μϋςω του δικτυού Sip και επιτρϋπει μηχανιςμούσ διαςωλόνωςησ. (για να 

ελαχιςτοποιηθούν οι εξαρτόςεισ κατϊ τη διϊρκεια τησ μεταφορϊσ, όλοι οι δρομολογητϋσ 

ςτη διαδρομό μεταξύ δύο  Ipv6 κόμβων, δε χρειϊζεται να υποςτηρύζουν Ipv6. Αυτόσ ο 

μηχανιςμόσ ονομϊζεται διαςωλόνωςη). Έχει προταθεύ για πολλϋσ λειτουργύεσ όπωσ: 

μεταφορϊ ενδιϊμεςου Pstn ςόματοσ μεταξύ πυλών Pstn, μεταφορϊ Dtmf ψηφύων που 

δημιουργούνται ςε μια ςυνεδρύα Sip, μεταφορϊ πληροφοριών λογαριαςμού. Σο κύριο 

μϋροσ ενόσ μηνύματοσ πληροφόρηςησ μπορεύ να κρυπτογραφηθεύ για λόγουσ 

αςφαλεύασ. Ωςτόςο δεν υπϊρχει καμύα πρόταςη για μηχανιςμό αςφαλεύασ που θα δύνει 

ακεραιότητα και αυθεντικοπούηςη ςτην μϋθοδοπληροφόρηςησ. Κακόβουλεσ 

τροποποιόςεισ τησ μεθόδουπληροφόρηςησ εύναι πιθανϋσ και μπορούν να προκαλϋςουν 

ςοβαρϊ προβλόματα ςτα επικοινωνούντα μϋρη όπωσ μη εξουςιοδοτημϋνη πρόςβαςη ςε 

κλόςη, λϊθοσ χρϋωςη, ϊρνηςη τησ υπηρεςύασ ςτην αρχικό πρόςκληςη. 

 

3.1.7 ΕπύθεςηParser 

Parser ονομϊζεται η διαδικαςύα ανϊλυςησ κειμϋνου που δημιουργεύ κλειδιϊ αςφαλεύασ. 

Αφού το Sip εύναι ϋνα πρωτόκολλο βαςιςμϋνο ςε κεύμενο πρϋπει να υπϊρχει και ϋνασ 

ϋξυπνοσ μηχανιςμόσ που θα αναλύει μόνο τα ϋγκυρα μηνύματα. Ακόμα και τϋλεια 

δημιουργημϋνα να εύναι αυτϊ τα μηνύματα υπϊρχουν τρόποι που εμποδύζουν την 

ςωςτό ανϊλυςη τουσ. Παρακϊτω παρατύθεται μια λύςτα πιθανών ςεναρύων που 

εμποδύζουν την ανϊλυςη των μηνυμϊτων. 

Ο επιτιθϋμενοσ μπορεύ να δημιουργόςει αχρεύαςτα μεγϊλα μηνύματα προςθϋτοντασ 

κεφαλύδεσ ςε ςυνδυαςμό με πολύ μεγϊλα κύρια μϋρη των μηνυμϊτων. Κϊποια Sip 

μηνύματα μπορεύ να ϋχουν κύρια μϋρη, αν και αυτό δεν εύναι απαραύτητο πϊντα. Εκτόσ 

τησ επεξεργαςτικόσ ιςχύοσ τα μεγϊλα μηνύματα ανεβϊζουν και τη χρηςιμοπούηςη του 

δικτύου όπωσ και τησ μνόμησ. Ο επιτιθϋμενοσ ςε αυτό την περύπτωςη χρειϊζεται μόνο 

να κϊνει ϋξυπνεσ κεφαλύδεσ καθώσ οι ϊλλεσ κεφαλύδεσ θα αγνοούνται από ϋναν κϊλο 

Parser εξυπηρετητό. Ο εξυπηρετητόσ θα πρϋπει να τςεκϊρει τα μηνύματα για το 

μϋγεθοσ τουσ και να απορρύπτει αυτϊ τα οπούα ξεπερνϊνε το όριο που ϋχει οριςτεύ. 

Κϊτω από ςυγκεκριμϋνεσ ςυνθόκεσ οι πελϊτεσ ςτϋλνουν μηνύματα χρηςιμοποιώντασ 

πρωτόκολλο αποφυγόσ ςυμφόρηςησ, το οπούο γενικώσ οδηγεύ ςτη χρηςιμοπούηςη του 

Tcp. Για να αποφευχθεύ ο κατακερματιςμόσ πρϋπει η αύτηςη να εύναι μϋςα ςτα 200 byte 
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του MTU η να εύναι μεγαλύτερη από τα 1300 byte και να εύναι ϊγνωςτο το MTU. Ένασ 

εξυπηρετητόσ  με το να αποδϋχεται ςυνδϋςεισ Tcp γύνεται τρωτόσ ςε γενικϋσ Tcp 

επιθϋςεισ ϊρνηςησ υπηρεςύασ, μια πρόςθετη κατϊςταςη δημιουργεύται ακόμα και ςε 

διαμεςολαβητϋσ  που δεν διατηρούν ιςτορικό. Ωσ αντύμετρο οι  Sip οντότητεσ μπορούν 

να παραμετροποιηθούν ώςτε να μην υποςτηρύζουν Tcp μηνύματα. Αυτό η ςυμπεριφορϊ 

εύναι εντϊξει με το τρϋχων Sip αλλϊ αναμϋνεται να χαθεύ ςε επόμενεσ αναμορφώςεισ 

του πρωτοκόλλου. 

Ο κακόσ οριςμόσ του parser μηχανιςμού μπορεύ να τον καταςτόςει ϊχρηςτο αν περνϊνε 

μηνύματα μεγϋθουσ τϋτοιου που δεν ταιριϊζουν ςτο μϋγεθοσ του περιεχομϋνου που 

υποδεικνύεται ςτην κεφαλύδα. 

Σο Sip πρωτόκολλο δύνει εντολό όταν μια κεφαλύδα ϋχει πολλϋσ τιμϋσ να ςπϊει ςε 

ξεχωριςτϋσ κεφαλύδεσ όπου η κϊθε μια ϋχει μόνο μια τιμό. Αν πολλϋσ κεφαλύδεσ 

μηνυμϊτων του ύδιου πεδύου υπϊρχουν μϋςα ςτο μόνυμα και εύναι διϊςπαρτεσ μϋςα του 

τότε και αυτό περιπλϋκει το Parsing. 

Μερικϋσ κεφαλύδεσ εύναι πιο ςημαντικϋσ για επεξεργαςύα ςε ςχϋςη με ϊλλεσ. ημαντικϋσ 

κεφαλύδεσ εύναι αυτϋσ που ϋχουν να κϊνουν με την δρομολόγηςη, μηνύματα με αυτϊ τα 

πεδύα μπαύνουν ςτο τϋλοσ του μηνύματοσ και εύναι πιο περύπλοκα να αναλυθούν. Μια 

λύςη για αυτό εύναι να προςθϋςουμε πεδύα πληροφορύασ πριν τα πεδύα δρομολόγηςησ 

π.χ. επιτρϋπεται, υποςτηρύζεται. 

Οι επιθϋςεισ ανϊλυςησ μπορεύ να εύναι ϋξυπνεσ, π.χ. αναλύοντασ μόνο τα κομμϊτια που 

χρειϊζονται για τη ςωςτό λειτουργιϊ του. Ένασ εξυπηρετητόσ που ϋχει υπερφορτωθεύ 

με την ανϊλυςη των μηνυμϊτων εύναι ϋνδειξη κακόσ λειτουργύασ του λογιςμικού του 

εξυπηρετητό ό πρόβλημα υλικού. Επιπλϋον το να βλϋπεισ το περιεχόμενο των 

ειςερχόμενων μηνυμϊτων ώςτε να δεισ αν υπϊρχει κϊτι ύποπτο θα βοηθόςει 

περιςςότερο  με αυτού του εύδουσ τισ επιθϋςεισ. 

 

3.1.8 SqlInjection επύθεςη  

Για να διατηρόςει το Sip τα ςυνθηματικϊ των χρηςτών του χρηςιμοποιεύ βϊςεισ 

δεδομϋνων όπωσ Mysql,Oracle. Αυτό κϊνει τισ υπηρεςύεσ του και ςυγκεκριμϋνα τη 

διαδικαςύα αυθεντικοπούηςησ τρωτό ςε επιθϋςεισ γνωςτϋσ ωσ SqlInjection επιθϋςεισ. 
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Οι υλοποιόςεισ ανοιχτού κώδικα του Sip ( πχ Ser, Vovida ) παρϋχουν κομμϊτια 

ςχεδιαςτικϊ με ςκοπό να υποςτηρύξουν ςκοπούσ διαχεύριςησ τϋτοιων βϊςεων 

δεδομϋνων. Αυτϋσ οι βϊςεισ ςυγκροτούνται από πολλούσ πύνακεσ. Ανϊμεςα τουσ, οι 

πύνακεσ τησ τοποθεςύασ και των ςυνδρομητών εύναι πολύ μεγϊλησ ςημαςύασ γιατύ ϋχουν 

τα βαςικϊ δεδομϋνα ώςτε να υπϊρχει ομαλό λειτουργιϊ του VOIP. Ο πινϊκασ 

ςυνδρομητών ϋχει τα ςτοιχεύα των νόμιμων χρηςτών ενώ ο πύνακασ τοποθεςιών όλα τα 

ονόματα των πεδύων των ςυνδρομητών. 

Όταν μια τϋτοια επύθεςη ενεργοποιεύται ενϊντια ςε μια εγκατϊςταςη Sip οποιαδόποτε 

καταςτροφό ςτην ακεραιότητα τησ βϊςησ ειδικϊ των ςυνδρομητών και τησ τοποθεςύασ 

οδηγεύ ςε αςτοχύα τησ υπηρεςύασ. Επιπλϋον η χρηςιμοπούηςη  Web διεπαφόσ για 

παροχό του Sip κϊνει αυτό την επύθεςη πιο ελκυςτικό ςτουσ πιθανούσ επιτιθϋμενουσ. Η 

SqlInjection ςτο Sip εύναι παρόμοια με την SqlInjection ςτο διαδύκτυο. 

Η SqlInjection ςτο Sip μπορεύ να ξεκινϊει κϊθε φορϊ που μια δικτυακό οντότητα (Sip 

διαμεςολαβητόσ) ζητϊει αυθεντικοπούηςη. Όταν μια δικτυακό ςυςκευό ζητϊει 

αυθεντικοπούηςη η Ua για λογαριαςμό του εξουςιοδοτημϋνου χρηςτό υπολογύζει τα 

κατϊλληλα ςυνθηματικϊ βϊςει του μηχανιςμού HttpDigest. Σο αποτϋλεςμα αυτών των 

ςυνθηματικών περιλαμβϊνεται ςτην κεφαλύδα του μηνύματοσ ταυτοπούηςησ. Μετϊ το 

μόνυμα προωθεύται ςτον Sip εξυπηρετητό, που πρϋπει να αυθεντικοποιόςει το 

ειςερχόμενο μόνυμα. Αυτόσ επαναώπολογύζει  τα ςυνθηματικϊ του χρόςτη 

χρηςιμοποιώντασ τον κωδικό που υπϊρχει ςτον πύνακα των ςυνδρομητών και παρϊγει 

ϋνα ερώτημα sql ςαν το παρακϊτω: 

SELECT password FROM subscriber WHERE user- 

name=’gkar’ AND realm=’195.251.164.23’ 

Όταν κϊποιοσ πϊει να κϊνει μια sqlinjection  υποκλϋπτει το μόνυμα SIP και ειςϊγει τον 

κακόβουλο sql κώδικα ςτην κεφαλύδα ταυτοπούηςησ. Αυτό το μόνυμα μπορεύ να εύναι 

οποιοδόποτε μόνυμα που ζητϊει αυθεντικοπούηςη από τον SIPεξυπηρετητό. Αυτόσ ο 

κώδικασ μπορεύ να μπει εύτε ςτο κυρύωσ μϋροσ του μηνύματοσ εύτε ςε ϊλλα πεδύα τησ 

κεφαλύδασ ταυτοπούηςησ. Μόλισ ο διαμεςολαβητόσ λϊβει ϋνα μόνυμα με πειραγμϋνη 

κεφαλύδα ταυτοπούηςησ δημιουργεύ και εκτελεύ την παρακϊτω πρόταςη sql: 

SELECT password FROM subscriber WHERE user- 

name=‘gkar’; 
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UPDATE subscribe SET first_name=’malicius’ 

WHERE username=’gkar’— 

Με αποτϋλεςμα το μόνυμα αυθεντικοπούηςησ να αποτυγχϊνει αλλϊ η δεύτερη ςειρϊ τησ 

πρόταςησ να αντικαθιςτϊ το όνομα χρόςτη με τη λϋξη Malicious. Εύναι πιθανό ϋνασ 

κακόβουλοσ χρόςτησ να προςπαθόςει με παρόμοιεσ προτϊςεισ Sql να κϊνει τη βϊςη 

δεδομϋνων ϊχρηςτη και να προκαλϋςει ϊρνηςη τησ υπηρεςύασVoip.  

Η SqlInjection επύθεςη εύναι ανεξϊρτητη από τον τύπο τησ βϊςησ δεδομϋνων και από 

την υλοπούηςη του Sipεξυπηρετητό. Ο μόνοσ περιοριςμόσ ϋχει να κϊνει με την Api που 

χρηςιμοποιεύται. Παρϊδειγμα η MysqlCApi 4.1 εύναι αρκετϊ ανθεκτικό ςε τϋτοιεσ 

επιθϋςεισ καθώσ μια πρόταςη Sql μπορεύ να εκτελεςτεύ ςε κϊθε κλόςη του ςυςτόματοσ. 

Για να εύναι επιτυχημϋνη μια τϋτοια επύθεςη ο μολυςμϋνοσ χρόςτησ (αυτόσ που ενεργεύ 

για ϊλλον) πρϋπει να ϋχει τα κατϊλληλα δικαιώματα ταυτοπούηςησ ώςτε να εκτελϋςει 

την κακόβουλη πρόταςη. Επιπλϋον ο επιτιθϋμενοσ μπορεύ να προςπαθόςει από την 

αρχό να υποκλϋψει τον πύνακα δικαιωμϊτων του χρόςτη πριν ξεκινόςει την επύθεςη.  

Υυςικϊ μπορεύ να περιμϋνει ό να προςπαθεύ ενεργϊ μϋχρι να βρει τον χρόςτη που ϋχει 

τα κατϊλληλα δικαιώματα. Ωςτόςο οι πϊροχοι Sip επιτρϋπουν ςτουσ χρόςτεσ να 

εγγρϊφονται, να αλλϊζουν ό και να διαγρϊφουν τισ τρϋχουςεσ ρυθμύςεισ τουσ για τη 

διϊρκεια που χρηςιμοποιούν το Sip. Αυτό ςημαύνει ότι ο διαχειριςτόσ τησ υπηρεςύασ 

πρϋπει να μεταφϋρει τα δικαιώματα (ςτον Sql χρόςτη που δρα για λογαριαςμό του 

αντύςτοιχου εξυπηρετητό) ειςαγωγό, ενημϋρωςη, διαγραφό για τουσ κατϊλληλουσ 

πύνακεσ ςτη βϊςη. Ωσ αποτϋλεςμα αυτόσ ο περιοριςμόσ δεν εύναι αυςτηρόσ. 

 

3.1.9 Επιθϋςεισ πλημύρασ 

Οι επιθϋςεισ αυτϋσ μπορούν να προκληθούν εύτε από μια πηγό εύτε από πολλϋσ. Οι 

επιτιθϋμενοι εκμεταλλεύονται απλούσ τερματικούσ ςταθμούσ που ϋχουν πρόςβαςη ςτο 

διαδύκτυο, οι οπούοι δημιουργούν μεγϊλο αριθμό αιτόςεων (Tcp αιτόςεισ) προσ τα 

θύματα. Αυτϋσ οι επιθϋςεισ ονομϊζονται αντανακλαςτικϋσ διανομϋσ ϊρνηςησ τησ 

υπηρεςύασ. Σϋτοιεσ επιθϋςεισ χρηςιμοποιούνται για να παραλύςουν το Sip. Παρακϊτω 

περιγρϊφεται πωσ αυτϋσ οι επιθϋςεισ μπορούν να ξεκινόςουν προσ το Sip. 
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Πλημμύρα προσ τουσ εξυπηρετητϋσ εγγραφών 

Ένα υλικό τησ Sip τηλεφωνύασ εύναι ο εξυπηρετητόσ εγγραφών. Όταν ϋνασ επιτιθϋμενοσ 

παραλύςει τον εξυπηρετητόεγγραφών, εύναι εύκολο να προκαλϋςει ϊρνηςη τησ 

υπηρεςύασ. Αυτό μπορεύ να αποφευχθεύ μόνο αν ο εξυπηρετητόσ εγγραφών μπλοκϊρει 

όλα τα μηνύματα που του ϋρχονται από ϊγνωςτη προϋλευςη. Μια αύτηςη εγγραφόσ 

προςθϋτει μια νϋα ςύνδεςη μεταξύ τησ Sip διεύθυνςησ του καλούντοσ και μιασ ό 

πολλών διευθύνςεων των επαφών του (Ιp διευθύνςεισ) ώςτε ο καλών να 

χρηςιμοποιόςει την υπηρεςύα τησ τηλεφωνύασ. Όταν ϋνασ επιτιθϋμενοσ ξεκινϊει μια 

επύθεςη ςε ϋναν εξυπηρετητό εγγραφών με την αποςτολό πολλών αιτόςεων τότε θϋλει 

να πετύχει ϋναν από τουσ παρακϊτω ςτόχουσ: 

i. Να βρει κωδικούσ χρηςτών 

ii. Να προκαλϋςει  ϊρνηςη τησ υπηρεςύασ ςτον εξυπηρετητό εγγραφών 

Ένα ςενϊριο επύθεςησ εύναι ο επιτιθϋμενοσ να προςπαθόςει να κϊνει εγγραφό ςε ϋναν 

εξυπηρετητό ςτϋλνοντασ ςυνεχώσ κϊποια ςυνθηματικϊ ελαφρώσ αλλαγμϋνα από τη μια 

αύτηςη ςτην ϊλλη με ςκοπό να βρει ϋναν κωδικό που ανόκει ςε νόμιμο χρόςτη και να 

προκαλϋςει ϊρνηςη τησ υπηρεςύασ. Η διαφορϊ μεταξύ εγγραφόσ και απεγγραφόσ εύναι 

η τιμό λόξησ τησ κεφαλύδασ. Η κεφαλύδα γύνεται 0 όταν ο χρόςτησ θϋλει να τερματύςει 

την επικοινωνύα ( απεγγραφό). Με αυτόν τον τρόπο ο ειςβολϋασ θα προςπαθόςει να 

αποφύγει κϊτι που θα τον ανιχνεύςει. Και ςτισ 2 περιπτώςεισ ο επιτιθϋμενοσ πρϋπει να 

μαντϋψει κϊποιον κωδικό νόμιμου χρόςτη. 

Αυτού του εύδουσ οι επιθϋςεισ μπορούν να ξεκινόςουν και με κατανεμημϋνο τρόπο. 

Παρϊδειγμα πολλού επιτιθϋμενοι προςπαθούν να βρουν κωδικούσ νόμιμων χρηςτών 

εύτε να διαταρϊξουν την υπηρεςύα ςτϋλνοντασ ςυνεχώσ μηνύματα εγγραφόσ ςτον 

εξυπηρετητό εγγραφών, καθώσ η διαδικαςύα ταυτοπούηςησ εύναι υπολογιςτικϊ ακριβό. 

Πλημμύρα ςε διαμεςολαβητό και ςε τερματικϊ 

Ένα από τα πιο ςυχνϊ μηνύματα που χρηςιμοποιεύται από τουσ Sip εξυπηρετητϋσ εύναι 

το μόνυμα τησ πρόςκληςησ. Αυτό το μόνυμα υπϊρχει για να δημιουργεύ τη ςύνδεςη 

μεταξύ των επικοινωνούντων. Όταν δημιουργηθεύ η ςύνδεςη ο Sip διαμεςολαβητόσ 

πρϋπει να διατηρεύ την κατϊςταςη τησ ςύνδεςησ. Αυτό κϊνει τον εξυπηρετητό 

περιςςότερο τρωτό  ςε επιθϋςεισ πλημμύρασ. Όταν ϋνα μόνυμα πρόςκληςησ προωθηθεύ 

από ϋναν Sip διαμεςολαβητό τότε ξεκινϊει ϋνασ μετρητόσ που ϋχει ελϊχιςτη μϋτρηςη τα 
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3 λεπτϊ. Αν ο μετρητόσ λόξει, θεωρεύται ότι ο καλούμενοσ δε μπορεύ να απαντόςει. Όταν 

προωθηθεύ τελικϊ η μη απϊντηςη του καλούμενου, ο εξυπηρετητόσ χρειϊζεται ϋνα 

μόνυμα  Ack ώςτε να ξαναςτεύλει το μόνυμα του καλούντα. την περύπτωςη που ο 

εξυπηρετητόσ ϋχει μια αύτηςη προσ παραπϊνω του ενόσ προοριςμούσ, πρϋπει να 

διατηρόςει ϋνα αντύγραφο του μηνύματοσ όπωσ και όλων των forked αιτόςεων. την 

περύπτωςη που ο εξυπηρετητόσ  λϊβει ϋνα μόνυμα επαναπροώθηςησ, ο εξυπηρετητόσ  

μπορεύ να ξεκινόςει την επαναπροώθηςη μόνοσ του. ε αυτό την περύπτωςη ο 

εξυπηρετητόσ πρϋπει να διατηρόςει την κατϊςταςη μϋχρι να λϊβει απϊντηςη από την 

επαναπροώθηςη που ϋχει κϊνει. Ο αντύςτοιχοσ εξυπηρετητόσ πρϋπει να ξαναςτεύλει μια 

απϊντηςη περιοδικϊ καθώσ αυτό δε μπορεύ να εγγυηθεύ ότι όλεσ οι ςυνδϋςεισ εύναι 

αξιόπιςτεσ. 

Ο επιτιθϋμενοσ μπορεύ να ξεκινόςει μια επύθεςη πλημμύρασ όχι μόνο χρηςιμοποιώντασ 

προςκλόςεισ προσ τουσ εξυπηρετητϋσ αλλϊ και προσ τουσ τερματικούσ ςταθμούσ. 

Παρϊδειγμα, τα τερματικϊ ϋχουν ςχεδιαςτεύ να απαντϊνε κϊτω υπό ςυγκεκριμϋνεσ 

ςυνθόκεσ, αυτό ςημαύνει ότι μπορούν να διαχειρύζονται λύγα ειςερχόμενα μηνύματα 

ταυτόχρονα. Αν πϊρουμε την περύπτωςη που ϋνασ επιτιθϋμενοσ καταφϋρει να 

παρουςιαςτεύ ωσ νόμιμοσ χρόςτησ  μπορεύ πιθανώσ να ςτεύλει πολλϊ μηνύματα 

ταυτόχρονα. ε αυτό την κατϊςταςη ο επιτιθϋμενοσ δημιουργεύ αιτόςεισ πρόςκληςησ 

χωρύσ να περιμϋνει απϊντηςη προςπαθώντασ να παραλύςει το θύμα. Επιπλϋον ςε αυτό 

την περύπτωςη ο Sip διαμεςολαβητόσ χρηςιμοποιεύται από τον επιτιθϋμενο ώςτε να 

ενιςχύςει τα μηνύματα αυτϊ. 

Ένα ϊλλο ςενϊριο εύναι ο επιτιθϋμενοσ να ςυμπεριφϋρεται ωσ νόμιμοσ χρόςτησ. Ο 

επιτιθϋμενοσ θα δοκιμϊςει διαφορετικϊ ςενϊρια προςκλόςεων ώςτε να δημιουργόςει 

ϊρνηςη τησ υπηρεςύασ εύτε ςτον διαμεςολαβητό εύτε ςτο τερματικό προςπαθώντασ να 

αποφύγει οποιοδόποτε μηχανιςμό αναγνώριςησ του. Ακόμα, ϋνασ νόμιμοσ χρόςτησ 

μπορεύ να ξεκινόςει αυτό την επύθεςη κατϊ λϊθοσ αν υπϊρχει μια κακό εφαρμογό που 

περιϋχει λϊθη. 

 

3.1.10 Επιθϋςεισ ενοχλητικών κλόςεων 

Ο όροσ ενοχλητικό κλόςη μπορεύ να περιγρϊφει καλύτερα ςαν ϋνασ ςυνδυαςμόσ 

κλόςεων τηλϋ-προώθηςησ και ενοχλητικών μηνυμϊτων. Η ενοχλητικό κλόςη λειτουργεύ 

με την ύδια λογικό που λειτουργεύ και η ενοχλητικό αλληλογραφύα, επιτρϋποντασ για 
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παρϊδειγμα εγγεγραμμϋνεσ κλόςεισ 30 δευτερολϋπτων να ςτϋλνονται ςε χιλιϊδεσ Ip 

διευθύνςεισ μϋςα ςε ελϊχιςτα δευτερόλεπτα. Ωςτόςο ςε αντύθεςη με τα μηνύματα 

ηλεκτρονικού ταχυδρομεύου που μπορεύ κϊποιοσ να τα ςταματόςει και να αναλύςει το 

περιεχόμενο του, [13] η αναγνώριςη και ο προςδιοριςμόσ ενόσ όχου ςαν ενοχλητικό 

εύναι πολύ δύςκολο ϋργο για ϋναν υπολογιςτό. 

Επύςησ και από την πλευρϊ του χρόςτη, η ενοχλητικό κλόςη εύναι διαφορετικό από την 

ενοχλητικό αλληλογραφύα ηλεκτρονικού ταχυδρομεύου. Ένα ενοχλητικό μόνυμα 

ηλεκτρονικού ταχυδρομεύου εφόςον παραληφθεύ εύναι εύκολο να ςβηςτεύ. Εύναι όμωσ 

κακό αν κϊποιο ςυνηθιςμϋνο μόνυμα από κϊποιον φύλο κατηγοριοποιηθεύ ςαν 

ενοχλητικό και δεν παραδοθεύ. Αυτό όμωσ εύναι ανεκτό αν ϋνα φύλτρο ϋχει λύγεσ 

αςτοχύεσ ςτην κατηγοριοπούηςη των ϋγκυρων μηνυμϊτων ςαν ενοχλητικϊ αλλϊ 

αποφεύγει εντελώσ την κατηγοριοπούηςη ςαν ϋγκυρων, μηνυμϊτων που εύναι 

ενοχλητικϊ. 

Σα πρϊγματα εύναι διαφορετικϊ ςτισ ενοχλητικϋσ κλόςησ. Η λόψη ενόσ ενοχλητικού 

μηνύματοσ ςυχνϊ ςημαύνει ότι το τηλϋφωνο χτυπϊει, πιθανώσ ξυπνώντασ τον χρόςτη 

μϋςα ςτη νύχτα. Από την ϊλλη πλευρϊ αν ϋνασ φύλοσ καταλϊβει ότι η κλόςη του δεν 

προωθεύται, αναγνωρύζει ότι ϋχει φιλτραριςτεύ η κλόςη και προςπαθεύ ξανϊ, πιθανώσ 

χρηςιμοποιώντασ διαφορετικό κανϊλι επικοινωνύασ. 

Η ενοχλητικό κλόςη εύναι δεδομϋνο ότι θα γύνει το κυρύαρχο μϋςο για τουσ κακόβουλουσ 

χρόςτεσ λόγω του χαμηλού του κόςτουσ. Μόλισ ϋνασ Ip τηλεφωνικόσ αριθμόσ γύνει 

γνωςτόσ δημόςια, αυτό μπορεύ να αποτελϋςει μύα ςοβαρό απειλό για την ιδιωτικότητα 

των χρηςτών. Ένασ χρόςτησ μπορεύ παρϊλληλα να δημιουργόςει και να εγκαθιδρύςει 

ϋναν μεγϊλο αριθμό κλόςεων. Αν μύα κλόςη πρϋπει να ςυνδεθεύ, ο χρόςτησ δημιουργεύ 

μύα επιβεβαύωςη και προωθεύ την ϋναρξη τησ τηλε-προώθηςησ, μετϊ τερματύζει την 

κλόςη. Οι μηχανιςμού προςταςύασ προςωπικών δεδομϋνων παρϋχουν τισ 

κατευθυντόριεσ γραμμϋσ για τη δημιουργύα των μηνυμϊτων που δεν αποκαλύπτουν 

ςτοιχεύα ταυτότητασ, ωςτόςο ςτην Ip τηλεφωνύα όπωσ και ςτην παραδοςιακό όταν 

ϋνασ χρόςτησ εύναι αναγνωρύςιμοσ με κϊποια μϋςα (ψευδώνυμο) η ταυτότητα μπορεύ 

να διανεμηθεύ χωρύσ τη ςυγκατϊθεςη του ιδιοκτότη.  
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3.2 Επιθϋςεισ παρακολούθηςησ τησ κύνηςησ του δικτύου  

3.2.1 Τποκλοπόκαιεπύθεςη  παρεμβολόσ κακόβουλου χρόςτη ενδιϊμεςα ςτην 

επικοινωνύα 

Επειδό το Voip [04] εύναι μύα εφαρμογό που εκτελεύται πϊνω ςτο Ip εύναι ευαύςθητο ςε 

πολλϋσ γνωςτϋσ επιθϋςεισ του διαδικτύου και των εφαρμογών του. Για παρϊδειγμα οι 

Voip εξυπηρετητϋσ μπορεύ να εύναι τρωτού ςε επιθϋςεισ ϊρνηςησ τησ υπηρεςύασ και η 

κύνηςη του Voip μπορεύ να διακόπτεται ό να παραπλανεύτε από επιθϋςεισ ειςβολόσ και 

διαταραχόσ του DNSCache. Παρακϊτω θα δούμε παραδεύγματα επιθϋςεων που 

βαςύζονται ςε τρωτϊ ςημεύα που κληρονομούνται από το Ip, θα θεωρόςουμε ότι 

υπϊρχει ϋνασ ενεργόσ επιτιθϋμενοσ ςτην Voip ςηματοδοςύα ό ςτη διαδρομό μετϊδοςησ 

των δεδομϋνων που μπορεύ να παρακολουθόςει, αλλϊξει, ακυρώςει ό ακόμα και να 

υποκλϋψει την κύνηςη του Voip. Θα εςτιϊςουμε ςτισ επιθϋςεισ που ςτοχεύουν 

τερματικϊ ςυςτημϊτων Voip που χρηςιμοποιούν το Sip αντύ τησ υποδομόσ Sip. Αυτϋσ οι 

επιθϋςεισ ςυνόθωσ δεν επηρεϊζουν αλλϊ τερματικϊ και Voip εξυπηρετητϋσ αλλϊ εύναι 

δύςκολο να ανιχνευθούν από τουσ παρόχουσ Voip. Παρόλα αυτϊ δημιουργούν πολλϋσ 

απειλϋσ ςε εκατομμύρια ςυνδρομητϋσ Voip. 

Ειδικότερα, μελετϊται μύα νϋα επύθεςη εναντύον Voip χρηςτών. Σην 

VoicePharmingAttack, η οπούα επηρεϊζει τα θύματα και χωρύζει τισ κλόςεισ ςε ψεύτικεσ 

και αληθινϋσ. Οι επιθϋςεισ Phising,Pharming, VoicePhising, voicePharming ςτοχεύουν να 

παραπλανόςουν τα θύματα ώςτε να δώςουν εμπιςτευτικϋσ πληροφορύεσ ςτον 

επιτιθϋμενο. Όπωσ το VoicePhising ϋτςι και το VoicePharming εκμεταλλεύεται την 

εμπιςτοςύνη των ανθρώπων ςτισ επικοινωνύεσ όχου.  

Η VoicePharming επύθεςη εκμεταλλεύεται ουςιαςτικϊ την εμπιςτοςύνη των ανθρώπων 

ότι η κλόςη τουσ θα φτϊςει ςτον ςωςτό καλούμενο εφόςον ϋχουν καλϋςει τον ςωςτό 

αριθμό. Αν ο επιτιθϋμενοσ με κϊποιο τρόπο εκτρϋψει την κλόςη ςε κϊποια ςυςκευό που 

αυτόσ ϋχει επιλϋξει, όλοι οι χρόςτεσ Voip εύναι ευϊλωτοι ςε κλοπϋσ ταυτότητασ και ςε 

οικονομικό ζημιϊ λόγο τησ VoicePharming επύθεςησ. Άρα εύναι ςημαντικό να εξεταςτεύ 

αν οι κλόςεισ που γύνονται μϋςω των υπαρχόντων ςυςτημϊτων Voip μπορούν να 

εκτραπούν από τουσ επιτιθϋμενουσ. 

Παύρνοντασ τον ρόλο ενόσ επιτιθϋμενου αναζητούνται τα τρωτϊ ςημεύα ςτη Voip 

ςηματοδοςύα και ςτα πρωτόκολλα μεταφορϊσ που μπορεύ να ενεργοποιόςουν επιθϋςεισ 

εκτροπόσ επιλεγμϋνων Voip κλόςεων. 
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Παρατηρεύται ότι τα Sip μηνύματα δεν μπορούν να κρυπτογραφηθούν από το ϋνα ϊκρο 

ςτο ϊλλο λόγο τησ ανϊγκησ να επιτρϋπεται από τουσ ενδιϊμεςουσ Sip δρομολογητϋσ να 

αλλϊζουν/προςθϋτουν πεδύα ςτα Sip μηνύματα. Αυτό κϊνει την ςηματοδοςύα Sip τρωτό 

ςε επιθϋςεισ ενδιϊμεςου κακόβουλου χρόςτη, όπου ο επιτιθϋμενοσ μπορεύ να διαβϊςει 

και να αλλϊξει αν θϋλει τα Sip μηνύματα που ανταλλϊςςονται μεταξύ δύο μερών χωρύσ 

κανϋνα από τα δύο μϋρη να γνωρύζει ότι βρύςκεται ςε κύνδυνο. 

Μεταξύ όλων των ενδιϊμεςων κόμβων ςτο μονοπϊτι τησ Sip ςηματοδοςύασ, η ςύνδεςη 

μεταξύ των τερματικών Sip και των ενδιϊμεςων Sip δρομολογητών εύναι η πιο αδύναμη 

λόγω του ότι ενώ ο οριςμόσ του Sip απαιτεύ χρόςη Tls μεταξύ των ενδιϊμεςων 

δρομολογητών, δεν απαιτεύ κρυπτογρϊφηςη από τα τερματικϊ. Άρα η ςηματοδοςύα 

μεταξύ τερματικών και εξυπηρετητών γύνεται μϋςω απλού κειμϋνου. Επύςησ ςυνόθωσ 

ϋνα τερματικό εύναι αρκετϊ μακριϊ από τουσ ενδιϊμεςουσ Sip εξυπηρετητϋσ, αυτό η 

μεγϊλη απόςταςη μϋςα ςτο δημόςιο διαδύκτυο δύνει τη δυνατότητα ςτουσ 

επιτιθϋμενουσ να επιχειρόςουν πολλϋσ επιθϋςεισ ςε όλο αυτό το μεγϊλο μονοπϊτι 

μεταξύ των τερματικών και των εξυπηρετητών. Σϋλοσ, ϋνασ Sip χρόςτησ μπορεύ εύκολα 

να αλλϊξει την τοποθεςύα του και την Ip διεύθυνςη του. Αυτό δύνει τη δυνατότητα ςε 

ενδιϊμεςουσ κακόβουλουσ χρόςτεσ να δημιουργόςουν πλαςτϊ μηνύματα και αυτό κϊνει 

δυςκολότερο τουσ εξυπηρετητϋσ να αναγνωρύςουν αυτϊ τα πλαςτϊ μηνύματα. Με την 

εγκατϊςταςη ενόσ δρομολογητό ςε δημόςιεσ περιοχϋσ (αεροδρόμια, βιβλιοθόκεσ) από 

κϊποιον κακόβουλο χρόςτη μπορεύ πολύ εύκολα να ξεκινόςουν επιθϋςεισ ενδιϊμεςου 

κακόβουλου χρόςτη. 

Σώρα ασ δούμε πώσ μύα κλόςη μπορεύ να εκτραπεύ από κϊποιον επιτιθϋμενο μϋςω μύασ 

ςυςκευόσ που αυτόσ θα διαλϋξει. Ο ςτόχοσ τησ απομακρυςμϋνησ εκτροπόσ εύναι να 

εκτρϋψει  μύα Rtp ηχητικό ροό μιασ επιλεγμϋνησ κλόςησ μϋςω ενόσ ϊλλου κόμβου που ο 

επιτιθϋμενοσ ϋχει επιλϋξει πριν αυτό η ροό φτϊςει ςτον τελικό προοριςμό τησ. 

Κατϊ τη διϊρκεια τησ ρύθμιςησ μύασ κλόςησ Sip ο καλών και ο καλούμενοσ μπορούν να 

διαλϋξουν που θα δεχτούν την Rtp ηχητικό ροό και ο καθϋνασ ενημερώνει το ϊλλο μϋροσ 

τησ επικοινωνύασ μϋςω του μηνύματοσ πρόςκληςησ και του ΟΚ μηνύματοσ. Οι 

πληροφορύεσ των τερματικών για το Rtp καθορύζονται ςτο Sdp μϋροσ του μηνύματοσ 

πρόκληςησ και του OK μηνύματοσ που δεν προςτατεύονται από τον 

SipDigestAuthentication μηχανιςμό, ο επιτιθϋμενοσ εύναι ελεύθεροσ να παραποιόςει τισ 

Rtp πληροφορύεσ των τερματικών. Για λόγουσ απόδοςησ κϊποιοι πϊροχοι Voip μπορεύ 

να επιλϋγουν διαφορετικούσ εξυπηρετητϋσ για τη ςηματοδοςύα Sip και διαφορετικούσ 
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για τη μετϊδοςη τησ Rtp ηχητικόσ ροόσ. υνεπώσ μια Sip ςυςκευό αρχικοποιεύ την Rtp 

ροό ςτην Ip διεύθυνςη και ςτην θύρα που ϋχει καθοριςτεύ ςτο Sdp μϋροσ του μηνύματοσ 

πρόςκληςησ και του OK μηνύματοσ. Από την ϊλλη πλευρϊ, ο Sip εξυπηρετητόσ μπορεύ 

να θυμϊται την ΙΡ διεύθυνςη οποιαςδόποτε εγγεγραμμϋνησ ςυςκευόσ Sip. Ωςτόςο ο Sip 

εξυπηρετητόσ δε μπορεύ να απαιτόςει ώςτε η ροό να αποςταλεύ ςτην εγγεγραμμϋνη Ip 

λόγο τησ ανϊγκησ να υποςτηρύζονται οι Sip ςυςκευϋσ πύςω από το ΝΑΣ.  Όλα τα 

παραπϊνω βοηθούν ϋναν ενδιϊμεςο κακόβουλο χρόςτη να εκτρϋψει όποια Rtp ηχητικό 

ροό επιλϋξει μϋςω μύασ απομακρυςμϋνησ ςυςκευόσ. 

 

3.2.2 Ανακατεύθυνςη (υποκλοπό ειςερχόμενησ και εξερχόμενησ κλόςησ) μιασ 

επιλεγμϋνησ Voip κλόςησ 

Αποτϋλεςμα μιασ τϋτοιασ ανακατεύθυνςησ εύναι ο καλών να νομύζει ότι εύναι 

ςυνδεδεμϋνοσ με τον καλούμενο αλλϊ αυτόσ να εύναι ςυνδεδεμϋνοσ με κϊποιο ϊλλο 

μϋροσ που ϋχει επιλεγεύ από τον επιτιθϋμενο. Από την ϊλλη, ο αυθεντικόσ καλούμενοσ 

δεν ϋχει λϊβει ποτϋ την κλόςη. την ανακατεύθυνςη από την πλευρϊ του καλούμενου 

όταν αυτόσ πρόκειται να δεχτεύ μύα κλόςη, ο καλών για να την αρχικοποιόςει ςτϋλνει 

ϋνα μόνυμα πρόςκληςησ και ςτο πεδύο Requested-URI φαύνεται ποιον θϋλει να καλϋςει, 

όπωσ ϋχουμε αναφϋρει όμωσ, αυθεντικοπούηςη με τον Digest μηχανιςμό δεν υπϊρχει 

ανϊμεςα ςτον εξυπηρετητό και την Sip ςυςκευό, οπότε ελεύθερα ϋνασ επιτιθϋμενοσ 

μπορεύ να αλλϊξει αυτό το πεδύο και η κλόςη να ανακατευθυνθεύ ςε ϊλλο μϋροσ και όχι 

ςτον πραγματικό καλούμενο. Από την πλευρϊ του καλούντα επύςησ μπορεύ να υπϊρξει 

τϋτοια επύθεςη, ςε αυτό την περύπτωςη ο επιτιθϋμενοσ προςποιεύται τον εξυπηρετητό 

και ανταλλϊςει πλαςτϊ μηνύματα με τον καλούντα. 

 

3.2.3 Φειραγώγηςη ςτην ρύθμιςη για την προώθηςη τησ κλόςησ 

Η προώθηςη κλόςησ εύναι μύα δυνατότητα που ϋχουν οι ςυνδρομητϋσ για να δηλώςουν 

που θα δϋχονται τισ ειςερχόμενεσ κλόςεισ. Π.χ. ενώ λεύπουν από το γραφεύο οι κλόςεισ 

να προωθούνται ςτο κινητό τουσ τηλϋφωνο. ε αντύθεςη με τισ προηγούμενεσ επιθϋςεισ 

αυτϋσ εκμεταλλεύονται τα τρωτϊ ςημεύα ςτην ροό δεδομϋνων και όχι ςτη ςηματοδοςύα 

των πρωτοκόλλων. Επιπλϋον αυτϋσ οι επιθϋςεισ μπορούν να πετύχουν ακόμα και ςε 

εντελώσ προςτατευμϋνη Voip ςηματοδοςύα. Ένασ χρόςτησ π.χ. πληκτρολογώντασ το 
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αριθμό 72 θϋλει να κϊνει προώθηςη των κλόςεων που δϋχεται ο ςυγκεκριμϋνοσ αριθμόσ 

ςε κϊποιον ϊλλον, μετϊ την πληκτρολόγηςη του 72 πληκτρολογεύ τον αριθμό ςτον 

οπούο θϋλει να προωθούνται οι κλόςεισ. Αυτόσ ο αριθμόσ μεταφϋρεται μϋςω Rtp 

πακϋτων ςτον Rtp εξυπηρετητό, μόλισ παραλϊβει ο εξυπηρετητόσ τον αριθμό που θα 

γύνεται η προώθηςη ζητϊει επιβεβαύωςη από τον χρόςτη και αμϋςωσ αρχύζει η 

εφαρμογό τησ προώθηςησ. 

Τποθϋτοντασ ότι ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ εύναι μεταξύ του εξυπηρετητό και 

τησ ςυςκευόσ, μπορεύ να αλλϊξει τον αριθμό που θα γύνεται η προώθηςη  και να 

παραπλανόςει τον ςυνδρομητό ο οπούοσ πιςτεύει ότι η προώθηςη θα γύνεται ςτον 

αριθμό που ϋχει δηλώςει. 

 

3.3 Επιθϋςεισ κατϊχρηςησ τησ υπηρεςύασ  

3.3.1 Φειραγώγηςη τησ εγγραφόσ 

Σο RFC [05] προτεύνει ςτουσ εξυπηρετητϋσ να υποςτηρύζουν ξεχωριςτϋσ αιτόςεισ για 

κατϊργηςη τησ εγγραφόσ του χρόςτη. Αυτό βοηθϊει επιτρϋποντασ τουσ πελϊτεσ να 

ενημερώνουν τισ πληροφορύεσ τησ κατϊςταςησ τουσ και τησ τοποθεςύασ τουσ ςτουσ 

εξυπηρετητϋσ ςε πραγματικό χρόνο. Κατϊ τη διϊρκεια τησ ενημϋρωςησ ο εξυπηρετητόσ 

μπορεύ να αναφϋρει ςτον καλούντα ότι ο καλούμενοσ δεν εύναι διαθϋςιμοσ και να 

αποφευχθεύ η αχρεύαςτη αποςτολό πακϋτων. Επιπλϋον ο εξυπηρετητόσ μπορεύ να 

ελευθερώςει πόρουσ του ςβόνοντασ πληροφορύεσ που αφορούν αποςυνδεδεμϋνουσ 

χρόςτεσ. 

Ωςτόςο όπωσ θα δούμε αυτόσ ο μηχανιςμόσ δημιουργεύ νϋεσ προώποθϋςεισ επιθϋςεων. 

Η ιδϋα των επιθϋςεων εύναι ότι υποκλϋπτοντασ ϋνα μόνυμα κατϊργηςησ μιασ εγγραφόσ 

καταργεύ αυτόν τον χρόςτη από τον εξυπηρετητό και πλϋον αυτόσ ο χρόςτησ δε μπορεύ 

να δεχτεύ κλόςεισ. Αυτόσ ο χρόςτησ όχι μόνο παύει να εύναι εγγεγραμμϋνοσ ςτον 

εξυπηρετητό αλλϊ δε λαμβϊνει καμύα ειδοπούηςη από τον εξυπηρετητό για αυτό την 

κατϊργηςη, οπότε νομύζει ότι εύναι ακόμη εγγεγραμμϋνοσ.  

Όπωσ βρϋθηκε, η ρύζα αυτού του προβλόματοσ εύναι η λανθαςμϋνη υλοπούηςη του RFC 

ό οι απαιτόςεισ του RFC δεν εύναι αρκετϊ αςφαλεύσ όςο αναφορϊ την κατϊργηςη τησ 

εγγραφόσ των χρηςτών. 
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Παρακϊτω παρουςιϊζεται μύα τϋτοια επύθεςη: αρχικϊ ϋνασ πελϊτησ εγγρϊφεται ςε 

διαφορετικούσ εξυπηρετητϋσ και με διαφορετικϋσ ρυθμύςεισ ο καθϋνασ ( εύτε με 

υποςτόριξη αυθεντικοπούηςησ εύτε χωρύσ). τη ςυνϋχεια ϋνασ επιτιθϋμενοσ προςπαθεύ 

να καταργόςει τον εγγεγραμμϋνο πελϊτη από τον εξυπηρετητό. Μετϊ την επύθεςη 

γύνεται προςπϊθεια να κληθεύ το θύμα από κϊποιον τρύτο πελϊτη. Αυτό 

επαναλαμβϊνεται αρκετϋσ φορϋσ για κϊθε διαφορετικό ρύθμιςη των εξυπηρετητών 

ώςτε να βγουν ςυμπερϊςματα. 

 

3.3.2 Σο πρόβλημα τησ κατϊργηςησ τησ εγγραφόσ ενόσ πελϊτη 

Η ευκολύα τησ επύθεςησ αυτόσ πηγϊζει από την ιδιότητα ότι το Sip εκτελεύται πϊνω ςτο 

Udp, που ςημαύνει ότι δεν χρειϊζεται τα δύο μϋρη να ϋχουν εγκαταςτόςει μύα ςυνεδρύα 

πριν αποςτεύλουν δεδομϋνα. Οι αδυναμύεσ που παρουςιϊζονται παρακϊτω 

κατατϊςςονται ςε δύο κατηγορύεσ. Η πρώτη κατηγορύα ϋχει να κϊνει με λϊθη ςτην 

υλοπούηςη των Sip εξυπηρετητών ό παραλόψεισ ςτο Sip RFC οι οπούεσ επιτρϋπουν μη 

αςφαλεύσ εφαρμογϋσ. Η δεύτερη κατηγορύα ϋχει να κϊνει με θϋματα ςτα οπούα δεν 

προτεύνει λύςη το RFC. Αυτό εμφανύζεται όταν ο επιτιθϋμενοσ μπορεύ να καταλϊβει την 

κύνηςη μεταξύ του πελϊτη και του εξυπηρετητό. 

 

Επύθεςη κατϊργηςησ τησ εγγραφόσ χωρύσ τη γνώςη τησ κύνηςησ και χωρύσ 

ο εξυπηρετητόσ να υποςτηρύζει αυθεντικοπούηςη: 

Οι Call-Id και Cseq κεφαλύδεσ ςτο μόνυμα κατϊργηςησ τησ εγγραφόσ πρϋπει να 

αντιςτοιχούν ςτισ ύδιεσ κεφαλύδεσ του αυθεντικού μηνύματοσ εγγραφόσ. Ωςτόςο 

κανϋνασ από τουσ εξυπηρετητϋσ που ϋγινε ϋλεγχοσ δεν ϋκανε αυτό τον ϋλεγχο. Η 

επύθεςη πϋτυχε να καταργόςει την εγγραφό του πελϊτη από τον εξυπηρετητό εύκολα, 

απλϊ ςτϋλνοντασ ϋνα μόνυμα εγγραφόσ με τιμόσ λόξησ 0 και τυχαύεσ τιμϋσ Call-Id και 

Cseq. Επιπλϋον καταφϋραμε να πλαςτογραφόςουμε ϋνα ψεύτικο μόνυμα εγγραφόσ ςαν 

νόμιμοι χρόςτεσ μαζύ με το όνομα και το τηλϋφωνο του θύματοσ. 

Για την επύθεςη αυτό  χρειϊςτηκαν μόνο βαςικϋσ δημόςιεσ πληροφορύεσ (το τηλϋφωνο 

του θύματοσ και το ψευδώνυμο του) και πληροφορύεσ που μπορούν να βρεθούν 

ςτϋλνοντασ πακϋτα ςτον εξυπηρετητό και λαμβϊνοντασ τισ απαντόςεισ του. Η Ip 

διεύθυνςη μπορεύ να βρεθεύ με την εγκαθύδρυςη μιασ κλόςησ με τον πελϊτη. Ακόμα και 
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αν ο χρόςτησ εύναι πύςω από ΝΑΣ ό από κϊποιο VOIP-Awareανϊχωμααςφαλεύασ και ο 

επιτιθϋμενοσ εύναι ςε ϊλλο δύκτυο, υπϊρχουν κϊποια πεδύα που δεύχνουν την 

πραγματικό Ip του θύματοσ και δεν αλλϊζουν ςτο πακϋτο. Κϊποιοι εξυπηρετητϋσ 

κρύβουν αυτϋσ τισ πληροφορύεσ και ςε αυτό την περύπτωςη εύναι αδύνατο να 

υποκλαπεύ το πακϋτο χωρύσ να ϋχει βρεθεύ η Ip του χρόςτη. 

Επύθεςη κατϊργηςησ τησ εγγραφόσ με γνώςη τησ κύνηςησ ςε εξυπηρετητό 

χωρύσ αυθεντικοπούηςη 

ε αυτό την περύπτωςη το RFC δεν προτεύνει κϊποια λύςη. Η ςωςτό υλοπούηςη του RFC 

δε θα βοηθόςει καθώσ ο επιτιθϋμενοσ μπορεύ να βρει το Call-Id και το Cseq και ϋτςι 

μπορεύ να υποκλϋψει το πακϋτο με όλα τα απαραύτητα πεδύα. 

Επύθεςη κατϊργηςησ τησ εγγραφόσ με γνώςη τησ κύνηςησ ςε εξυπηρετητό 

με αυθεντικοπούηςη. 

Προκαλεύ ϋκπληξη αλλϊ ακόμα και ςε εξυπηρετητό με αυθεντικοπούηςη η επύθεςη 

κατόργηςε την εγγραφό χωρύσ να γνωρύζει τον κωδικό. Αυτό ςυνϋβη γιατύ μπορούςε να 

ελεγχθεύ η κύνηςη μεταξύ του πελϊτη και του εξυπηρετητό. Αν και η αυθεντικοπούηςη 

από μόνη τησ εύναι αςφαλόσ ωςτόςο ελϋγχθηκε η πρόςκληςη που ϋςτειλε ο 

εξυπηρετητόσ και η απϊντηςη του πελϊτη που όταν και η πιο ςημαντικό. Όταν ο 

εξυπηρετητόσ χρηςιμοποιεύ αυθεντικοπούηςη αρκεύ ςτον επιτιθϋμενο να πιϊςει το 

τελευταύο μόνυμα εγγραφόσ που ϋχει ςταλεύ από τον πελϊτη και να πϊρει το κεύμενο 

που ϋχει την πιςτοπούηςη. Με τη χρόςη του ύδιου κειμϋνου, καταργόθηκε η εγγραφό 

του πελϊτη επιτυχημϋνα. 

Αυτό το πρόβλημα δεν ϋχει να κϊνει με το Sip καθώσ φαύνεται ότι εύναι ςφϊλμα ςτον 

εξυπηρετητό. Ωςτόςο το RFC δεν αντιμετωπύζει την επανϊληψη των απαντόςεων τησ 

αυθεντικοπούηςησ, περιμϋναμε ότι ο εξυπηρετητόσ δε θα επϋτρεπε την 

επαναχρηςιμοπούηςη τησ απϊντηςησ του (κρυπτογραφημϋνο κεύμενο) και θα 

απϋρριπτε το πακϋτο που εύχε υποκλαπεύ. 
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3.3.3 Μη εξουςιοδοτημϋνη χρόςη 

Η ByeDelaybilling επύθεςη [14] επιδιώκει να παρατεύνει την διϊρκεια των κλόςεων 

μεταξύ ςυνδρομητών Voip καθυςτερώντασ τα μηνύματατερματιςμού. Ο καλών ό ο 

καλούμενοσ όταν κλεύνει και ςτϋλνει ϋνα μόνυμα τερματιςμού ςτον Sipεξυπηρετητό, με 

μύα επύθεςηενδιϊμεςου κακόβουλου χρόςτη υποκλϋπτεται το μόνυμα τερματιςμού και 

ςτϋλνει πύςω ϋνα ΟΚ μόνυμα. Αυτό δύνει την εντύπωςη ςτον καλούντα ό ςτον 

καλούμενο ότι η κλόςη ϋχει τερματιςτεύ επιτυχώσ ενώ ο ενδιϊμεςοσ κακόβουλοσ 

χρόςτησ ϋχει πϊρει τον ϋλεγχο τησ κλόςησ. Μετϊ ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ 1 

και ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ 2 δημιουργούν ψεύτικεσ Rtp ροϋσ και τισ 

ςτϋλνουν ςτουσ αντύςτοιχουσ εξυπηρετητϋσ. Αυτό δύνει την εντύπωςη ςτουσ παρόχουσ 

ότι ο καλούντασ και ο καλούμενοσ εύναι ακόμα ενεργού και ϋτςι παρατεύνουν την κλόςη 

χρεώνοντασ κανονικϊ. 

Η ByeDropbilling επύθεςη επιδιώκει να παρατεύνει την διϊρκεια των κλόςεων μεταξύ 

ςυνδρομητών Voip απλϊ απορρύπτοντασ τα μηνύματα τερματιςμού. Όπωσ και ςτη 

ByeDelaybilling επύθεςη ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ  υποκλϋπτει το μόνυμα 

τερματιςμού και ςτϋλνει πύςω ϋνα ΟΚ μόνυμα το οπούο δύνει την εντύπωςη ςτον 

καλούντα ό ςτον καλούμενο ότι η κλόςη ϋχει τερματιςτεύ επιτυχώσ ενώ οι ενδιϊμεςοι 

κακόβουλοι χρόςτεσ  ϋχουν πϊρει τον ϋλεγχο τησ κλόςησ. 

Η InviteReplayBilling επύθεςη ϋχει ωσ ςτόχο να πραγματοποιόςει μη εξουςιοδοτημϋνεσ 

κλόςεισ με επαναλαμβανόμενη αποςτολό αιτόςεων πρόςκληςησ που ϋχουν υποκλαπεύ. 

Σϋτοιεσ επιθϋςεισ χρϋωςησ εκμεταλλεύονται λϊθη τησ εφαρμογόσ του: αντύ τησ 

επανϊληψησ μηχανιςμού αυθεντικοπούηςησ Sip, ακόμα και αν τα μηνύματα 

πρόςκληςησ προςτατεύονται από αυθεντικοπούηςη Sip. Ο ενδιϊμεςοσ κακόβουλοσ 

χρόςτησ  που εύναι μεταξύ ενόσ AT&TSIP τηλεφώνου και ενόσ AT&TSip εξυπηρετητό 

μπορεύ να παρακολουθεύ και να υποκλϋψει όλα τα Sip μηνύματα που ςτϋλνονται από 

ϋνα AT&TSip τηλϋφωνο. Ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ  μπορεύ να ςτεύλει τα 

μηνύματα πρόςκληςησ  που ϋχει υποκλϋψει ςε ϋναν ϊλλον επιτιθϋμενο ο οπούοσ μπορεύ 

να κϊνει μη εξουςιοδοτημϋνεσ Sip κλόςεισ ςτϋλνοντασ επαναλαμβανόμενα αλλαγμϋνα 

μηνύματα πρόςκληςησ. Ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ  μπορεύ να υποκλϋπτει τα 

μηνύματα πρόςκληςησ που περιϋχουν τα διαπιςτευτόρια αυθεντικοπούηςησ και να τα 

ςτϋλνει ςε ϋναν απομακρυςμϋνο ενεργό επιτιθϋμενο. Ο απομακρυςμϋνοσ επιτιθϋμενοσ 

μπορεύ να τροποποιόςει ελεύθερα τισ παραμϋτρουσ τησ ςυνεδρύασ Rtp ( π.χ. την ΙΡ και 

την θύρα ) που καθορύζονται ςτο Sdp μϋροσ του μηνύματοσ πρόςκληςησ δεδομϋνου ότι 
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αυτό δεν προςτατεύεται από αυθεντικοπούηςη Sip. τη ςυνϋχεια ο επιτιθϋμενοσ μπορεύ 

να ξεκινϊει επανειλημμϋνεσ InviteReplayBilling επιθϋςεισ μϋςω τησ αποςτολόσ 

επαναλαμβανόμενων τροποποιημϋνων μηνυμϊτων πρόςκληςησ. Έτςι εγκαθιδρύεται 

μύα κλόςη μεταξύ του επιτιθϋμενου και ενόσ Sip εξυπηρετητό. τη ςυνϋχεια ο 

επιτιθϋμενοσ και ο Sip διαμεςολαβητόσ ανταλλϊςουν μεταξύ τουσ ροϋσ Rtp ςύμφωνα με 

τισ παραμϋτρουσ τησ ςυνεδρύασ που ϋχουν ςυμφωνηθεύ και καθορύζονται ςτα μηνύματα 

πρόςκληςησ και ςτα OK μηνύματα. Σώρα ο επιτιθϋμενοσ μπορεύ εύτε να μιλϊει με τον 

καλούμενο εύτε να αναπαραγϊγει ϋνα ηχητικό μόνυμα. 

 

Εικόνα 6. ΕγκατϊςταςηδικτύουςεFakeBusy-billing, ByeDelay-billingκαιByeDrop-

billingεπιθϋςεισ 

 

 

Εικόνα 7. Ροό μηνυμϊτων ςτην FakeBusy-billing επύθεςη 

Η FakeBusyBilling επύθεςη υποκλϋπτει κυρύωσ Voip κλόςεισ από ςτοχευόμενουσ Voip 

ςυνδρομητϋσ και ελϋγχει την διϊρκεια τησ κλόςησ. αν αποτϋλεςμα αυτό ϋχει η κλόςη 

που προςπαθεύ να κϊνει ο ςυνδρομητόσ να αποτυγχϊνει αλλϊ να χρεώνεται ανϊλογα με 
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τη διϊρκεια που ορύζει ο επιτιθϋμενοσ. Η Εικόνα 7 δεύχνει την εγκατϊςταςη του δικτύου 

των FakeBusyBilling επύθεςη, ByeDelayBilling επύθεςη και ByeDropBilling επύθεςη. 

Τπϊρχουν 2 ενδιϊμεςοι κακόβουλοι χρόςτεσ, ο ϋνασ ανϊμεςα ςτο τηλϋφωνο Sip και 

ςτον εξυπηρετητό Sip ςτο ϋνα ϊκρο τησ επικοινωνύασ και ο ϊλλοσ ανϊμεςα ςτο 

τηλϋφωνο Sip και ςτον εξυπηρετητό Sip ςτο ϊλλο ϊκρο τησ επικοινωνύασ. Η εικόνα 7 

δεύχνει τη ροό μηνυμϊτων ςε μύα FakeBusyBillingεπύθεςη όταν ϋνα ςταθερό τηλϋφωνο 

καλεύ ϋνα κινητό, το δεξιϊ και το αριςτερϊ μϋροσ δεύχνει την ροό μηνυμϊτων από την 

πλευρϊ του καλούντα και την πλευρϊ του καλούμενου αντύςτοιχα. ημειώνεται ότι το 

μονοπϊτι τησ ςηματοδοςύασ με το μονοπϊτι τησ Rtp ροόσ δεν εύναι απαραύτητα το ύδιο. 

Φρηςιμοποιεύται Sip εξυπηρετητόσ για τη ςηματοδοςύα και διαμεςολαβητόσ για την Rtp 

ροό. τα βόματα 1-4 ο καλών αυθεντικοποιεύ το μόνυμα πρόςκληςησ ςτον εξυπηρετητό 

Sip. το βόμα 4 ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ1 υποκλϋπτει το μόνυμα πρόςκληςησ 

με αυθεντικοπούηςη των ςυνθηματικών και αλλϊζει την Ip και την θύρα τησ Rtp ροόσ με 

τα δικϊ του ςτοιχεύα. το βόμα 5, ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ1 ςτϋλνει το 

αλλαγμϋνο μόνυμα ςτον Sip εξυπηρετητό. Μόλισ ο εξυπηρετητόσ λϊβει το μόνυμα 

ενημερώνει τον Sip εξυπηρετητό για τισ κινητϋσ ςυςκευϋσ ότι μύα ςταθερό ςυςκευό 

θϋλει να καλϋςει την κινητό ςυςκευό. Εντωμεταξύ ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ1 

ςτϋλνει ϋνα μόνυμα απαςχολημϋνου ςτον καλούντα που θα κϊνει τον καλούντα να 

πιςτεύει ότι ο καλούμενοσ ϋχει ανοιχτό γραμμό. 

το βόμα 1 ο Sip εξυπηρετητόσ κινητών ςυςκευών ςτϋλνει ϋνα μόνυμα πρόςκληςησ 

ςτον καλούμενο. Ο ενδιϊμεςοσ κακόβουλοσ χρόςτησ 2 υποκλϋπτει το μόνυμα και 

απαντϊει με τα μηνύματα TRYING, RINGING και 200 OK. Ο ενδιϊμεςοσ κακόβουλοσ 

χρόςτησ 2 ορύζει την δικό του Ip και την δικό του θύρα ςτο 200 OK μόνυμα. Αυτό θα 

κϊνει τον εξυπηρετητό κινητών ςυςκευών να ςτεύλει την Rtp ροό ςτον ενδιϊμεςο 

κακόβουλο χρόςτησ2 και όχι ςτην κινητό ςυςκευό. Ο Sip εξυπηρετητόσ ςταθερών 

ςυςκευών τότε ςτϋλνει TRYING, RINGING και 200 OK ςτον ενδιϊμεςο κακόβουλο 

χρόςτη 1. Σώρα η ΙΡ και η θύρα υπϊρχουν ςτον εξυπηρετητό Rtp. Ο ενδιϊμεςοσ 

κακόβουλοσ χρόςτησ1 απαντϊει με ϋνα Ack μόνυμα ςτον Sip εξυπηρετητό ςταθερών 

ςυςκευών. Ανϊλογα ο εξυπηρετητόσ Sip κινητών ςυςκευών ςτϋλνει ϋνα ACK μόνυμα 

ςτον ενδιϊμεςο κακόβουλο χρόςτη2. Σώρα η κλόςη ϋχει ρυθμιςτεύ επιτυχημϋνα μεταξύ 

τουενδιϊμεςου κακόβουλου χρόςτη1 και του ενδιϊμεςου κακόβουλου χρόςτη2 και ο 

πϊροχοσ Voip ξεκινϊει να μετρϊει το χρόνο τησ κλόςησ. 
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Κεφϊλαιο 4 

ΜηχανιςμούΑνύχνευςησ-

Αντιμετώπιςησ-Αποφυγόσ 

Επιθϋςεων VOIP 

4.1 Μηχανιςμού ανύχνευςησ επιθϋςεων 

Η διαδικαςύα ανύχνευςησ [06] των ενοχλητικών κλόςεωνVOIP δεν αφορϊ μόνο μύα 

τεχνικό ανύχνευςησ. Η ανύχνευςη απαιτεύ τη χρόςη διαφόρων τεχνικών ςε διαφορετικϊ 

ςτϊδια. ε κϊθε ςτϊδιο η διαδικαςύα ανύχνευςησ ενοχλητικών κλόςεωνεξαλεύφει τισ 

περιςςότερεσενοχλητικϋσ κλόςεισ και οποιοδόποτε μεταγενϋςτερο που περνϊει ό 

προωθεύται εξαλεύφεται ςε επόμενο ςτϊδιο. Οι τεχνικϋσ που χρηςιμοποιούνται ςε κϊθε 

ςτϊδιο θα καθορύςουν την ενοχλητικό ςυμπεριφορϊ τησ κλόςησ και με την διαθϋςιμη 

επανατροφοδότηςη από τον κληθϋντα  η κλόςη εύτε θα ςταματόςει εύτε θα προωθηθεύ 

ςτον κληθϋντα. Σο βαςικό κριτόριο από το οπούο εξαρτϊται πωσ θα επεξεργαςτεύ η 

κλόςη εύναι πωσ ϋχει οριςτεύ κϊποια παρόμοια κλόςη ςτο παρελθόν, ςαν ενοχλητικό ό 

ςαν νόμιμη. 

 

4.1.1 Δομικϊ ςτοιχεύα ςτην ανύχνευςη ενοχλητικών φωνητικών κλόςεων 

Αντύληψη για τον καλούντα: κϊθε φορϊ που λαμβϊνουμε μύα κλόςη ςηκώνουμε το 

τηλϋφωνο βαςιζόμενοι ςτο τι ςκεφτόμαςτε για την κλόςη αυτό. Άρα ο οριςμόσ μιασ 

ανεπιθύμητησ κλόςησ εξαρτϊται από το τι ςκεφτόμαςτε για την κλόςη αυτό. Ένα 

παρϊδειγμα εκτύμηςησ τησ κατϊςταςησ τησ ςκϋψησ μασ εύναι να ςυγχρονιςτεύ το 

ςύςτημα με ϋνα προςωπικό ημερολόγιο. Η διαδικαςύα φιλτραρύςματοσ που λαμβϊνει 

χώρα ςε αυτό το ςτϊδιο βαςύζεται ςε ςτατικούσ/δυναμικούσ κανόνεσ (όπωσ οι κανόνεσ 

ενόσ αναχώματοσ προςταςύασ). 
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Οριακϋσ τιμϋσ: Βαςύζονται ςε γνωςτϊ μοντϋλα κύνηςησ, υπογραφϋσ μπορούν να 

χρηςιμοποιηθούν για να ανιχνεύςουν τισ τιμϋσ των ειςερχόμενων κλόςεων. 

Παρϊδειγμα, η ταχύτητα και η επιτϊχυνςη των ληφθϋντων κλόςεων από ϋναν χρόςτη 

μπορεύ να χρηςιμοποιηθεύ ςαν μηχανιςμόσ ανύχνευςησ. Όταν οι τιμϋσ αυτών των δύο 

φτϊςουν ςε ϋνα ςυγκεκριμϋνο όριο, η τιμόσ απόρριψησ μπορεύ να ενημερωθεύ μϋςω του 

ελϋγχου ανατροφοδότηςησ. Όπωσ αναμϋνεται όςο πιο γρόγορα ανιχνευθϋι μύα αλλαγό 

ςτην ειςερχόμενη κύνηςη τόςο γρηγορότερα θα υπϊρξει μεύωςη τησ εξϊπλωςησ των 

ανεπιθύμητων κλόςεων. 

Μαύρεσ και λευκϋσ κλόςεισ: Οι περιςςότερεσ από τισ ανιχνεύςεισ ανεπιθύμητων 

κλόςεων γύνεται με τη χρόςη ςυνόλων από ϋγκυρεσ και μη ϋγκυρεσ υπογραφϋσ. Αυτϋσ οι 

υπογραφϋσ κϊνουν τον εξυπηρετητό ανύχνευςησ ανεπιθύμητων κλόςεων να ξϋρει ποιεσ 

κλόςεισ πρϋπει να προωθόςει και ποιεσ πρϋπει να μπλοκϊρει. Αυτόσ εύναι ο τρόποσ που 

οι κλόςεισ επιβεβαιώνονται ςαν νόμιμεσ όταν γύνονται από ϋνα ςύνολο οντοτότων που 

βρύςκονται ςτην λευκό λύςτα και ςαν μη νόμιμεσ όταν γύνονται από ϋνα ςύνολο 

οντοτότων που βρύςκονται ςτην μαύρη λύςτα. Βαςιζόμενοι ςτα παραπϊνω, οι 

ςυγκεκριμϋνοι χρόςτεσ μπορεύ να επιτρϋπεται να κϊνουν κλόςεισ ό να μπλοκϊρονται. Οι 

λύςτεσ εύναι προςαρμόςιμεσ, π.χ. κϊθε τελικόσ χρόςτησ ϋχει την ευελιξύα να ορύζει τισ 

δικϋσ του εγγραφϋσ. Οι εγγραφϋσ διαφϋρουν ςε κϊθε τελικό χρόςτη και η μύα λύςτα δεν 

επηρεϊζει την ϊλλη, δηλαδό ο χειριςμόσ κϊθε κλόςησ για κϊποιον τελικό χρόςτη 

ορύζεται από τον ύδιο τον τελικό χρόςτη ςτον οπούο γύνεται η κλόςη. Η μαύρη και η 

λευκό λύςτα καταςκευϊζεται χρηςιμοποιώντασ την ανατροφοδότηςη ςτο ςύςτημα 

ανύχνευςησ ανεπιθύμητων κλόςεων από τον χρόςτη. Όταν μύα κλόςη προωθεύται ο 

χρόςτησ απαντϊ με ϋνα μόνυμα επανατροφοδότηςησ ανεπιθύμητων κλόςεων 

δηλώνοντασ τη  ςυγκεκριμϋνη κλόςη ςαν ανεπιθύμητη ςτο ςύςτημα ανύχνευςησ, το 

ςύςτημα δημιουργεύ μύα εγγραφό ςτη μαύρη λύςτα και κϊθε μελλοντικό κλόςη με τισ 

ύδιεσ παραμϋτρουσ μπλοκϊρεται. 

Εκμϊθηςη Bayesian: μαθαύνοντασ τη ςυμπεριφορϊ των ςυμμετεχόντων οντοτότων μασ 

επιτρϋπει να παύρνουμε αποφϊςεισ ςχετικϊ με την κλόςη. Η ςυμπεριφορϊ των 

ςυμμετεχόντων οντοτότων μπορεύ να μαθευτεύ κατϊ τη διϊρκεια μιασ χρονικόσ 

περιόδου. Η ςυμπεριφορϊ μπορεύ να εκτιμηθεύ από το ιςτορικό των κλόςεων ςτουσ 

καλούμενουσ χρόςτεσ. Αυτό η διαδικαςύα τησ παρατόρηςησ των κλόςεων ςε μύα 

χρονικό περύοδο αναφϋρεται ςαν εκμϊθηςη. Η Εκμϊθηςη αντιπροςωπεύει μύα 

μοντελοπούηςη τησ προηγούμενησ ςυμπεριφορϊσ των οντοτότων. Η παρατηρούμενη 
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ςυμπεριφορϊ μϋςα με μύα χρονικό περύοδο θα κατατϊξει τισ ςυμμετϋχουςεσ οντότητεσ 

ςε δημιουργούσ ανεπιθύμητων κλόςεων ό νομύμουσ χρόςτεσ. 

Για μια ειςερχόμενη κλόςη το ςύςτημα ανύχνευςησ θα αναλύςει τισ ςυμμετϋχουςεσ 

οντότητεσ, τουσ διαμεςολαβητϋσ τησ δρομολόγηςησ, κτλ  με τη βοόθεια ςυγκεκριμϋνων 

πεδύων ςτισ κεφαλύδεσ των μηνυμϊτων. Ο μηχανιςμόσ θα τςεκϊρει για αντιςτοιχιζόμενη 

ςυμπεριφορϊ ανεπιθύμητων κλόςεων από τισ οντότητεσ που ςυμμετϋχουν βλϋποντασ 

την τιμό τησ εμπιςτευτικότητασ που εύναι διαθϋςιμη για αυτϋσ. Αυτό η τιμό θα εύναι 

διαθϋςιμη αν αυτϋσ οι οντότητεσ ϋχουν ιςτορικό κλόςεων. 

Δημόςια δύκτυα και φόμη:Σα δημόςια δύκτυα μπορούν να χρηςιμοποιηθούν για να 

παρουςιϊςουν τισ ςχϋςεισ μεταξύ των χρηςτών που προϋρχονται από τισ διαδρομϋσ του 

δικτύου. Αυτϋσ οι ςχϋςεισ εύναι μεταβατικϋσ και διαφανεύσ. Αν ο Α ςχετύζεται με τον Β 

και ο Β ςχετύζεται με το Γ τότε με μεγϊλη ςιγουριϊ μπορεύ να διατυπωθεύ η πρόταςη ότι 

ο Α ςχετύζεται με τον Γ. Αυτϊ τα δύκτυα μπορούν να χρηςιμοποιηθούν για να δεύξουν τισ 

ςχϋςεισ μεταξύ των δημοςύων ςτοιχεύων. Με ςεβαςμό την Voip υπηρεςύα, το δημόςιο 

δύκτυο του χρόςτη αντιπροςωπεύει τουσ ϋμπιςτουσ γεύτονεσ από τουσ οπούουσ ο 

χρόςτησ θα λϊβει κλόςεισ. 

Με ςεβαςμό ςτον διαμεςολαβητό ϋνασ γρϊφοσ μπορεύ να δημιουργηθεύ 

χρηςιμοποιώντασ τουσ γειτονικούσ διαμεςολαβητϋσ και τουσ χρόςτεσ τουσ. Ακολούθωσ 

ο γρϊφοσ μπορεύ να χρηςιμοποιηθεύ ώςτε να προκύψει η φόμη του καλούντα. Η φόμη 

ςυνεπϊγεται κοινωνικό κατανόηςη. Η φόμη προϋρχεται από τα ϋμπιςτα μϋρη ενώ η 

εμπιςτοςύνη υπολογύζεται από το ιςτορικό. Οι ομότιμοι πληρεξούςιοι παύρνουν τη 

φόμη από τουσ δικούσ τουσ ϋμπιςτουσ  ομότιμουσπληρεξούςιουσ και αυτό ςυνεχύζεται 

μϋχρι να φτϊςουμε ςτον τελευταύο διαμεςολαβητό ςτη λύςτα ‘VIA’ ό όταν ο 

διαμεςολαβητόσ εύναι προςβϊςιμοσ από την πηγό με ϋνα βόμα. Βαςιζόμενοι ςτην 

αναφορϊ φόμησ των διαμεςολαβητών και των οντοτότων που βρύςκονται ςτο 

ενδιϊμεςο, μπορεύ να εξαχθεύ η φόμη αυτό. 

 

4.1.2 Ανύχνευςη ενοχλητικών κλόςεων με χρόςη ημύ-επιβλεπόμενησ 

ομαδοπούηςησ 

Κϊθε κλόςη VOIP[07] αντιμετωπύζεται ςαν ϋνα δεδομϋνο. Αυτϊ τα δεδομϋνα θα 

ομαδοποιηθούν ςε δύο κατηγορύεσ, η μύα θα εύναι ενοχλητικϋσ κλόςεισ και η ϊλλη οι 
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νόμιμεσ κλόςεισ. Θα υπϊρχουν υπό-ομϊδεσ μϋςα ςε κϊθε κατηγορύα που θα αφορούν τισ 

εντελώσ διαφορετικϋσ ενοχλητικϋσ κλόςεισ και τισ εντελώσ διαφορετικϋσ νόμιμεσ 

κλόςεισ. Η ημι-επιβλεπόμενη ομαδοπούηςη ϋχει ςαν ςτόχο να αντιμετωπύςει το 

πρόβλημα τησ επιλογόσ των κατϊλληλων κριτηρύων για την ομαδοπούηςη. Αυτού του 

εύδουσ η ομαδοπούηςη επιτρϋπει τη χρόςη προαιρετικών δεδομϋνων για ϋνα υποςύνολο 

των παρατηρόςεων εκτϋλεςησ ώςτε προοδευτικϊ να αλλϊζουν τα κριτόρια 

ομαδοπούηςησ. Αυτό ςημαύνει ότι δεν χρειϊζεται να οριςτεύ εξ αρχόσ ποια γνωρύςματα 

των δεδομϋνων θα χρηςιμοποιηθούν για την κατηγοριοπούηςη. Σα κριτόρια πρϋπει να 

εκπαιδευτούν ώςτε να δημιουργούν ομϊδεσ που ςυμμορφώνονται όςο το δυνατόν 

περιςςότερο με τα προαιρετικϊ δεδομϋνα. Δεχόμαςτε ότι η επανατροφοδότηςη των 

χρηςτών εύναι ακριβόσ. 

Γνωρύςματα των VOIP κλόςεων για την ομαδοπούηςη: 

Η ομαδοπούηςη βαςύζεται ςε 17 γνωρύςματα: 1-2. Πεδύα από/ςε ςτο URI, 3. χρόνοσ 

ϋναρξησ, 4. Διϊρκεια, 5. # του Sip μηνύματοσ πρόςκληςησ, 6. # του Ack μηνύματοσ, 7-8. 

# του BYE μηνύματοσ του καλούντα/καλούμενου, 9. Φρόνοσ από την τελευταύα κλόςη 

του δημιουργού τησ τρϋχουςασ κλόςησ, 10-15. # των 1xx, 2xx, 3xx, 4xx, 5xx, και 6xx Sip 

μηνυμϊτων απϊντηςησ, 16. υχνότητα κλόςεων του δημιουργού τησ τρϋχουςασ κλόςησ, 

17. Αναλογύα τησ διϊρκειασ μη ηρεμύασ του καλούμενου ςτην ροό μετϊδοςησ των 

δεδομϋνων του καλούντα. 

Σο γνώριςμα 17 βρύςκεται από την ροό Rtp με αιςθητόρεσ ςτην πλευρϊ του πελϊτη αν 

η ροό κατευθύνεται απευθεύασ από πελϊτη ςε πελϊτη ό μπορεύ να βρεθεύ από 

αιςθητόρεσ ςτην πλευρϊ του εξυπηρετητό αν η ροό κατευθύνεται μϋςω SIP 

διαμεςολαβητό. 

 

4.1.3 Υαςματικό ανϊλυςη του όχου για τον προςδιοριςμό ενοχλητικών κλόςεων 

Η μϋθοδοσ αυτό [08] επιτρϋπει να προςδιοριςτούν ενοχλητικϋσ κλόςεισ. Εύναι παρόμοια 

με την μϋθοδο ανϊλυςησ του περιεχομϋνου. Επαναλαμβανόμενεσ κλόςεισ 

προςδιορύζονται, ςημειώνονται και η ταυτότητα του καλούντα μπαύνει ςε μαύρη λύςτα 

ώςτε να μπλοκϊρονται μελλοντικϋσ κλόςεισ από αυτόν. 

Για τον προςδιοριςμό των ενοχλητικών κλόςεων αναλύονται κϊποιεσ ό όλεσ οι 

ειςερχόμενεσ κλόςεισ. Τπολογύζονται οι φαςματικϋσ παρϊμετροι Sfm και Cfm. Οι 
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επαναλαμβανόμενεσ κλόςεισ ϋχουν παρόμοια χαρακτηριςτικϊ Sfm και Cfm. Αυτϊ τα 

γνωρύςματα ϋχουν το χαρακτηριςτικό ότι δεν επηρεϊζονται από την κωδικοπούηςη τησ 

ομιλύασ ό από κϊποια ϊλλη αλλαγό του όχου. Έτςι εύναι δύςκολο για τον αποςτολϋα να 

τροποποιόςει τον όχο με τϋτοιο τρόπο ώςτε η μϋθοδοσ να αποτύχει. 

Σα Sfm/Scf διανύςματα των ειςερχόμενων κλόςεων και οι αντύςτοιχοι καλούντεσ 

αποθηκεύονται ςε μύα βϊςη δεδομϋνων. Αν υπϊρχει μεγϊλη ομοιότητα μεταξύ μιασ 

κλόςησ και κϊποιασ προηγούμενησ τότε ςημειώνονται ςαν επαναλαμβανόμενεσ ( 

πιθανώσ ενοχλητικό κλόςη ) και ο καλών μπαύνει ςε μαύρη λύςτα και οι μελλοντικϋσ 

κλόςεισ του μπλοκϊρονται. Ο προςδιοριςμόσ εύναι πετυχημϋνοσ ακόμα και αν υπϊρχει 

μικρό διαφορϊ ανϊμεςα ςτα διανύςματα (π.χ. από θόρυβο). 

Επιπλϋον μύα λευκό λύςτα μπορεύ να δημιουργηθεύ με τουσ καλούντεσ που επιτρϋπεται 

να κϊνουν πανομοιότυπεσ κλόςεισ (π.χ. ςυναγερμού). Ωςτόςο κλόςεισ από χρόςτεσ που 

θϋλουν να ϋχουν πρόςβαςη ςε ηχογραφημϋνα μηνύματα (π.χ. πρόγνωςη καιρού) δεν 

επηρεϊζονται από το φύλτρο ενοχλητικών κλόςεων καθώσ αυτό αναλύει όχο μόνο από 

αυτόν που καλεύ. ημειώνεται ότι ο προςδιοριςμόσ απαιτεύ 2 επιτυχημϋνεσ 

εγκαθιδρύςεισ κλόςεων για πετυχημϋνη εύρεςη επανϊληψησ. Επιπλϋον ενοχλητικϋσ 

κλόςεισ από διϊφορουσ καλούντεσ μπορούν να ανιχνευθούν αλλϊ δε μπορούν να 

μπλοκαριςτούν εκ των προτϋρων. 

 

4.2 Μηχανιςμού αντιμετώπιςησ και μετριαςμού των 

επιθϋςεων 

4.2.1 Μετριαςμόσ ενοχλητικών κλόςεων με χρόςη cross-media ςχϋςεων 
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Εικόνα 8. ύνοψη του προτεινόμενου μηχανιςμού 

Πριν πραγματοποιηθούν νόμιμεσ κλόςεισ [09] από ανθρώπουσ ό οργανιςμούσ με 

αςθενεύσ μεταξύ τουσ ςχϋςεισ ςυνόθωσ ϋχουν προηγηθεύ προηγούμενεσ επαφϋσ μεταξύ 

του καλούντα και του καλούμενου μϋςω ανταλλαγόσ μηνυμϊτων ηλεκτρονικού 

ταχυδρομεύου ό ϊλλων ανταλλαγών μϋςω διαδικτύου. Επικεντρώνοντασ ςε αυτϋσ τισ 

προηγούμενεσ επαφϋσ, προτεύνεται η ανταλλαγό ςυμπληρωματικών πληροφοριών 

μεταξύ των δύο μερών οι οπούεσ μπορούν να χρηςιμοποιηθούν ςε μελλοντικϋσ κλόςεισ 

ςαν μύα δόλωςη νόμιμων προηγούμενων επαφών.  Αυτϋσ τισ πληροφορύεσ τισ 

ονομϊζουμε cross-media ςχϋςη. τόχοσ ςτη ςυγκεκριμϋνη προςϋγγιςη εύναι να 

επεκταθούν οι ςυνθόκεσ του φύλτρου για τισ ειςερχόμενεσ κλόςεισ με τη χρόςη cross-

media ςχϋςεων, εικόνα 8, που επύςησ ιςχύει και ςε ϊλλεσ αιτόςεισ επικοινωνύασ 

πραγματικού χρόνου. Διακρύνονται 2 τύποι cross-media ςχϋςεων: διευθύνςεισ επαφών 

που παρϋχονται από πιθανούσ μελλοντικούσ καλούντεσ και πληροφορύεσ με αςθενό 

μυςτικότητα που παρϋχονται από τον καλούμενο. τη ςυνϋχεια παρουςιϊζονται οι 

μηχανιςμού που χρηςιμοποιούν κϊθε τύπο ςχϋςησ και το ςύςτημα φιλτραρύςματοσ. 

 

Εικόνα 9. Τπϊρχων φύλτρο για τισ ενοχλητικϋσ κλόςεισ 

 

Διευθύνςεισ επαφών από πιθανούσ καλούντεσ 

Γενικώσ όςο περιςςότερεσ διευθύνςεισ επαφών μπορούν να βρεθούν από πιθανούσ 

καλούντεσ τόςο περιςςότερεσ ειςερχόμενεσ κλόςεισ μπορούμε να ταυτοποιόςουμε 

καθώσ ϋνα τυπικό φύλτρο χρηςιμοποιεύ την ταυτότητα του καλούντα όπωσ φαύνεται 

ςτην εικόνα 9. 

Ανϊλογα με τον μηχανιςμό των επαφών ο καλούντασ χρηςιμοποιεύ διαφορετικϋσ 

μεθόδουσ για να μεταφϋρει τισ διευθύνςεισ των επαφών του, π.χ.  Sip: 
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operator@book.airline.com μεταφϋρεται με μύα νϋα Http κεφαλύδα. ε μύα ανταλλαγό 

μηνυμϊτων ηλεκτρονικού ταχυδρομεύου η διεύθυνςη επαφόσ περιϋχεται ςε μύα vCard 

επιςυναπτόμενη ςε ϋνα μόνυμα ηλεκτρονικού ταχυδρομεύου που ϋχει ςταλεύ από τον 

πιθανό καλούντα. 

Όταν ο καλούμενοσ λϊβει τη διεύθυνςη από τον καλούντα την προςθϋτει ςτην λευκό 

του λύςτα. Για αποφυγό κακόσ χρόςησ ζητεύται από τον καλούμενο μια επιβεβαύωςη τησ 

ενημϋρωςησ τησ λευκόσ λύςτασ για αςφαλεύσ Http κινόςεισ. 

Ο μηχανιςμόσ για τη χρόςη αυτού του τύπου Cross-Media ςχϋςεων εύναι κατϊλληλοσ 

ςτην περύπτωςη που η προηγούμενη επαφό μεταξύ καλούντα και καλούμενου όταν 

αντιςτοιχιςμϋνη ϋνασ προσ ϋναν. Ωςτόςο δε μπορεύ να προταθεύ αυτόσ ο μηχανιςμόσ ςε 

πολλϋσ περιπτώςεισ, όπωσ η προηγούμενη επαφό να όταν για ϋνταξη ςε μύα ϋνωςη. ε 

αυτό την περύπτωςη ο καλούμενοσ πρϋπει να μεταφϋρει αςθενεύσ μυςτικϊ πληροφορύεσ 

ςτουσ πιθανούσ καλούντεσ. 

Μυςτικϊ αςθενόσ πληροφορύα 

Η μυςτικϊ αςθενόσ πληροφορύα που παρϋχεται από τον καλούμενο εύναι επύςησ ϋνα 

εύδοσ Cross-Media ςχϋςησ. Οι πιθανού καλούντεσ μπορούν να χρηςιμοποιόςουν αυτό την 

πληροφορύα ςε μελλοντικϋσ κλόςεισ ώςτε να ταυτοποιηθούν ςαν κϊποιοι που εύχαν 

προηγούμενη επαφό με τον καλούμενο. Αυτόσ ο μηχανιςμόσ εύναι χρόςιμοσ ςτισ 

ακόλουθεσ περιπτώςεισ: ςτην περύπτωςη που η προηγούμενη επαφό όταν ϋνασ προσ 

πολλούσ αντιςτοιχιςμϋνη μεταξύ του καλούμενου και των πιθανών καλούντων. Π.χ. 

όταν κατατϊςςεςαι ςε μύα ϋνωςη ο καλούμενοσ εύναι απρόθυμοσ να λϊβει όλεσ τισ 

διευθύνςεισ των πιθανών καλούντων από την ϋνωςη. Άλλη περύπτωςη εύναι οι πιθανού 

καλούντεσ να χρηςιμοποιούν διαφορετικό αυθεντικοπούηςη ό και καθόλου 

αυθεντικοπούηςη ταυτότητασ χρόςτη λόγω του τύπου του μϋςου επικοινωνύασ ό τησ 

υπηρεςύασ όπωσ οι δύο-ςταδύων κλόςη για τισ διεθνεύσ κλόςεισ. 

Ανϊλογα με το μϋςο επικοινωνύασ τησ προηγούμενησ επαφόσ, ο καλούμενοσ παρϋχει 

ςτον καλούντα διαφορετικό τύπο πληροφορύασ. Μύα τροποποιημϋνη διεύθυνςη επαφόσ 

περιϋχει τυχαύα περιεχόμενα ό ϋνα κλειδύ μπορεύ να χρηςιμοποιηθεύ όταν ο καλούμενοσ 

ςυμπληρώνει την πληροφορύα τησ επαφόσ ςε μύα ιςτοςελύδα ό ςε μύα κϊρτα 

επιςυναπτόμενη ςε ϋνα μόνυμα ηλεκτρονικού ταχυδρομεύου. 

mailto:operator@book.airline.com
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Ειδικότερα για ανταλλαγό μηνυμϊτων ηλεκτρονικού ταχυδρομεύου μπορεύ να 

χρηςιμοποιηθεύ ϋνα αναγνωριςτικό μηνύματοσ από ϋνα μόνυμα ηλεκτρονικού 

ταχυδρομεύου του καλούμενου (εικόνα 10). Ένασ πιθανόσ καλούντασ πρώτα ςτϋλνει ϋνα 

μόνυμα ςτον καλούντα ζητώντασ του επικοινωνύα πραγματικού χρόνου. Μόνο αν ο 

καλούμενοσ αποδεχτεύ  την αύτηςη θα απαντόςει με ϋνα μόνυμα που θα περιϋχει την 

διεύθυνςη επαφόσ του. Με αποτϋλεςμα το αναγνωριςτικό του μηνύματοσ τησ 

απϊντηςησ που ϋχει οριςτεύ ςτην κεφαλύδα Message-Id μπορεύ να χρηςιμοποιηθεύ ςαν 

πληροφορύα με ελαφριϊ μυςτικότητα για να αποδεύξει την αποδοχό από τον καλούμενο. 

 

Εικόνα 10. Ανταλλαγό μηνυμϊτων ηλεκτρονικόσ αλληλογραφύασ όταν ο καλούμενοσ 

μεταφϋρει μυςτικϊ αςθενό πληροφορύα 

Για τον υπολογιςμό του αναγνωριςτικού μηνύματοσ ςε μύα Sip κλόςη, ο καλούντασ 

πρϋπει να ορύςει μια Sip κεφαλύδα επϋκταςησ, που αναφϋρεται ςε αυτό την τιμό. 

Ωςτόςο πρϋπει να καθοριςτεύ μύα νϋα παρϊμετρο τησ κεφαλύδασ αναφορϊσ, η οπούα 

περιορύζει την παρϊμετρο του αναγνωριςτικού τησ κλόςησ. Τποθϋτουμε ότι αυτό η 

κεφαλύδα αναφορϊσ χρηςιμοποιεύται για αυτόν τον ςκοπό. 

Για την αςφϊλεια του μηνύματοσ πρϋπει να χρηςιμοποιηθεύ ο κατϊλληλοσ μηχανιςμόσ 

για κϊθε πρωτόκολλο επικοινωνύασ. Για διαδικτυακϋσ κινόςεισ χρηςιμοποιεύται Http με 

Tls. Για τα μηνύματα ηλεκτρονικού ταχυδρομεύου επύςησ χρηςιμοποιεύται το Tls. 

 

4.2.2 Μετριαςμόσ των ενοχλητικών κλόςεων με ανϊλυςη του πρωτοκόλλου 

ςηματοδοςύασ 

Στατιςτικϊ Ανύχνευςησ 

Κϊθε πρωτόκολλο ςηματοδοςύασ Voip[10] ϋχει τισ δικϋσ του ςυγκεκριμϋνεσ αιτόςεισ 

ρύθμιςησ τησ ςυνεδρύασ  και τερματιςμού τησ ςυνεδρύασ.Η ιδϋα εύναι να 
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παρακολουθεύται η κύνηςη ςτην ςηματοδοςύα του  Voip ςτην θύρα του παραλόπτη. 

τόχοσ εύναι το πρόβλημα των εξωτερικών κακόβουλων χρηςτών μόνο, υποθϋτοντασ 

ότι η πρόληψη των ενοχλητικών κλόςεων που βγαύνει από ϋνα ελεγχόμενο τοπικό 

δύκτυο εύναι κϊτι πιο εύκολο. Για κϊθε εξωτερικό Φ οντότητα που παρακολουθεύται, 

διατηρούνται 4 μετρητϋσ για τον αριθμό των ρυθμύςεων κλόςησ και τον αριθμό των 

τερματιςμών κλόςησ που εξϋρχονται και ειςϋρχονται από τη θύρα. Βϊςει αυτών των 

μετρητών και με τη βοόθεια μαθηματικών τύπων υπολογύζονται 2 νϋεσ τιμϋσ οι οπούεσ 

και παρακολουθούνται. Αν αυτϋσ οι τιμϋσ κϊτω υπό ςυγκεκριμϋνεσ προώποθϋςεισ 

επιβεβαιώνουν ςυγκεκριμϋνα ςενϊρια ( ςυμπεριφορϋσ που δεύχνουν κακόβουλο 

χρόςτη) που ϋχουν προταθεύ τότε η πηγό αυτών των κλόςεων ςημειώνεται ςαν 

κακόβουλη πηγό. 

Αντύδραςη ςτισ ανιχνευμϋνεσ ενοχλητικϋσ κλόςεισ 

Οι αντιδρϊςεισ απϋναντι ςε ανιχνευμϋνεσ ενοχλητικϋσ κλόςεισ μπορούν να 

ταξινομηθούν ςε 3 κατηγορύεσ: 

i. Προειδοπούηςη: εμφϊνιςη μηνύματοσ προειδοπούηςησ ςτην οθόνη του 

τηλεφώνου και εκπομπό ειδικού όχου 

ii. Καθυςτϋρηςη κλόςησ: Αλλαγό τησ κλόςησ ςτον τηλεφωνητό του καλούμενου, 

ϊρνηςη τησ αύτηςησ και αναφορϊ του καλούμενου, ςε επόμενο ςτϊδιο οριςμόσ 

τησ ςυγκεκριμϋνησ κλόςησ ςαν χαμϋνη 

iii. Ακύρωςη κλόςησ: απόρριψη τησ ρύθμιςησ τησ κλόςησ από την πλευρϊ του 

παραλόπτη 

Γενικϊ οποιαδόποτε ενϋργεια μετριαςμού μπορεύ να επιδρϊςει ςτα ςτατιςτικϊ 

ανύχνευςησ  που εξαρτώνται από την αντύδραςη του παραλόπτη. την περύπτωςη μασ 

καθώσ το μεγαλύτερο μϋροσ των ανεπιθύμητων αιτημϊτων για ρύθμιςη κλόςησ δεν 

οδηγεύ ςε μεταφορϊ δεδομϋνων μετϊ τα μϋτρα αντύδραςησ που ϋχουν προταθεύ 

αντύςτοιχα και τα αιτόματα τερματιςμού ςυνεχώσ θα μειώνονται. 
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4.2.3 Μετριαςμόσ ενοχλητικών κλόςεων με τη χρόςη οντότητασ ενϊντια ςτισ 

ενοχλητικϋσ κλόςεισ ςτο επύπεδο δικτύου 

Τα βαςικϊ ςτοιχεύα του προτεινόμενου αλγορύθμου [11] εύναι τα εξόσ: 

i. Φρηςιμοποιεύ ςτοιχεύα των επιπϋδων δικτύου, μεταφορϊσ και εφαρμογόσ 

ii. Ένασ κακόβουλοσ χρόςτησ ταυτοποιεύται από την Ip του ςτο επύπεδο δικτύου:Σο 

Sip ψευδώνυμο εύναι αναξιόπιςτο εκτόσ αν αυθεντικοποιεύται, η Ip διεύθυνςη 

ςτο VIA πεδύο εύναι αξιόπιςτη αλλϊ εύναι εφαρμόςιμη μόνο ςε τοπικϊ δύκτυα 

iii. Κϊθε θετικό ανϊλυςη των δοθϋντων κριτηρύων δεν ςυνεπϊγεται και ενοχλητικό 

κλόςη αυτόματα: Κϊθε ανϊλυςη ανύχνευςησ ϋχει μύα προτεραιότητα. Σο ϊθροιςμα τουσ 

(επύπεδο ενοχλητικόσ κλόςησ) κατηγοριοποιεύ την κλόςη ςαν ενοχλητικό αν αυτό 

ξεπερνϊει ϋνα δοθϋντα όριο   

iv. Σο όριο αυτό εύναι μύα παρϊμετροσ ςύμφωνα με το προφύλ του αποςτολϋα και 

την κατηγορύα (ςυχνϊ κακόβουλοσ, ςπϊνια κακόβουλοσ, ποτϋ κακόβουλοσ) 

v. Μετϊ το περιεχόμενο επεξεργϊζεται για κϊθε χρόςτη και αποθηκεύεται  κατϊ τη 

διϊρκεια ενόσ ολιςθαύνοντοσ παραθύρου  

vi. Η απόφαςη για την κατηγοριοπούηςη τησ κλόςησ ςαν ενοχλητικό εξαρτϊται από 

την ανϊλυςη τησ κλόςησ, την κατηγορύα του χρόςη και το ιςτορικό του χρόςτη 

Τα 5 κριτόρια ανύχνευςησ του αλγορύθμου: 

1. Αριθμόσ ληφθϋντων λϊθοσ μηνυμϊτων: Ανϊλυςη των μηνυμϊτων λϊθουσ που 

απαντϊνε ςε μηνύματα πρόςκληςησ, αν εύναι πολλϊ ςημαύνει ότι το ψευδώνυμο του 

καλούντα εύναι πλαςτϊ  

 2. Αυτοματοποιημϋνη λογικό: Μπορεύ να ανιχνεύςει αν ο αποςτολϋασ 

χρηςιμοπούει κϊποιον κατϊλογο (ελϊχιςτα διαφοροποιημϋνεσ μεταξύ τουσ διευθύνςεισ) 

(π.χ. dupon@x.net, dupond@x.net, dupont@x.net ) 

3.Σαυτόχρονεσ κλόςεισ: Πϊνω από ϋνα όριο ςημαύνει ότι η μηχανό δημιουργεύ τισ 

κλόςεισ καθώσ ϋνασ ϊνθρωποσ δε μπορεύ να χειριςτεύ πολλϋσ ταυτόχρονεσ κλόςεισ 

4. Διϊρκεια κλόςησ: Αν πολλϋσ κλόςεισ ϋχουν την ύδια διϊρκεια τότε ςύγουρα 

εύναι ενοχλητικό. Ανιχνεύεται ςτο τϋλοσ τησ κλόςησ που η ενοχλητικό κλόςη ϋχει όδη 

mailto:dupon@x.net,%20dupond@x.net
mailto:dupont@x.net
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μεταδοθεύ αλλϊ μπορεύ να βοηθόςει ώςτε να μπει ςε μαύρη λύςτα ο αποςτολϋασ και να 

μπλοκαριςτούν μελλοντικϋσ του κλόςεισ. 

5. Βομβαρδιςμόσ κλόςεων: Σαυτόχρονεσ κλόςεισ από διαφορετικούσ χρόςτεσ 

προσ ϋναν 

Προτεινόμενεσ αντιδρϊςεισ 

i. Περιοριςμόσ του αριθμού των κλόςεων για λιγότερο ενεργούσ κακόβουλουσ 

χρόςτεσ.  

ii. Προςωρινϋσ μαύρεσ λύςτεσ για πιο ενεργούσ κακόβουλουσ χρόςτεσ. 

iii. Μπλοκϊριςμα κλόςεων από κϊποιον για ϋνα χρονικό διϊςτημα.  

iv. Προώθηςη τησ κλόςησ αλλού.  

v. Επαναπροώθηςη τησ κλόςησ ςε κϊποια αυτοματοποιημϋνη μηχανό  

vi. Αρνητικό απϊντηςη ςτισ κλόςεισ, ειδοποιόςεισ,  

vii. Επαναπροώθηςη τησ κλόςησ ςε κϊποιον εξυπηρετητό για κατϊταξη των 

χρηςτών ό για ςτατιςτικούσ λόγουσ 

Τοποθϋτηςη τησ οντότητασ 

Αν αυτό η οντότητα τοποθετηθεύ ςε διαμεςολαβητό ϋχει το πλεονϋκτημα ότι δεν 

υπϊρχει κανϋνα θϋμα ςχετικό με την κρυπτογρϊφηςη τησ κύνηςησ και το μειονϋκτημα 

εύναι ότι ϋχει επύπτωςη ςτην απόδοςη του διαμεςολαβητό όταν υπϊρχει πολύ κύνηςη 

και αυτό η υπερφόρτωςη δε μπορεύ να αποφευχθεύ  

Αν η οντότητα τοποθετηθεύ ςε κϊποιο τυχαύο ςημεύο χρηςιμοποιεύται για την ανϊλυςη 

όλησ τησ Ip κύνηςησ του δικτύου με πλεονϋκτημα ότι μπορεύ να χρηςιμοποιηθεύ ςε 

ϊλλου εύδουσ ανιχνεύςεισ και μετριαςμούσ (επιθϋςεισ ϊρνηςησ τησ υπηρεςύασ) και 

μειονϋκτημα ότι απαιτεύται κρυπτογρϊφηςη τησ κύνηςησ 

Αν υπϊρχει δρομολογητόσ ςε τυχαύο ςημεύο ςε ςυνδυαςμό με την εξωτερικό οντότητα 

που αντιμετωπύζει τισ ενοχλητικϋσ κλόςεισ, αυτό η εξωτερικό οντότητα αναλύει μόνο 

την Voip κύνηςη. Η Ipκύνηςη που ανιχνεύεται ςαν Voip από τον δρομολογητό 

προωθεύται ςτην εξωτερικό οντότητα που λειτουργεύ ενϊντια ςτισ ενοχλητικϋσ κλόςεισ. 

Η οντότητα ξανϊ διοχετεύει την νόμιμη κύνηςη Voip ξανϊ ςτο δύκτυο. Πλεονϋκτημα ςε 

αυτό την περύπτωςη εύναι η επεκταςιμότητα του και μειονϋκτημα εύναι ότι απαιτεύται 

κρυπτογρϊφηςη τησ κύνηςησ. 
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4.3 Μηχανιςμού αποφυγόσ επιθϋςεων 

Παρακϊτω θα δούμε τισ υπϊρχουςεσ προςεγγύςεισ για την πρόληψη των Sip [12] 

ανεπιθύμητων μηνυμϊτων που βαςύζονται ςε παρόμοια λογικό με την λογικό πρόληψησ 

των ενοχλητικών μηνυμϊτων ηλεκτρονικόσ αλληλογραφύασ. 

 

4.3.1 Υιλτρϊριςμα περιεχομϋνου 

 Άχρηςτο εφόςον η κλόςη απαντηθεύ γιατύ η ςυνεδρύα εγκαθιδρύεται και το 

περιεχόμενο μεταφϋρεται. ημειώνεται ότι εύναι εξαιρετικϊ δύςκολο το φιλτρϊριςμα 

αποθηκευμϋνου ηχητικού περιεχομϋνου όπωσ ϋνα ηχητικό μόνυμα. 

 

4.3.2 Μαύρεσ λύςτεσ 

 Υιλτρϊριςμα ςύμφωνα με μύα μπλοκαριςμϋνη λύςτα διευθύνςεων ( μαζύ όνομα χρόςτη 

και πεδύο που ανόκει ). Άχρηςτο καθώσ η διεύθυνςη ηλεκτρονικού ταχυδρομεύου 

εύκολα υποκλϋπτεται και οι διευθύνςεισ ηλεκτρονικού ταχυδρομεύου εύναι ςχεδόν 

απεριόριςτεσ. 

 

4.3.3 Λευκϋσ λύςτεσ 

Υιλτρϊριςμα ςύμφωνα με μύα λύςτα ϋγκυρων και μη κακόβουλων αποςτολϋων. 

Επιτυχόσ ϊμυνα ενϊντια ςτην ενοχλητικό αλληλογραφύα, ωςτόςο δεν εύναι πολύ 

ευϋλικτη λύςη καθώσ δεν επιτρϋπει την αποδοχό νϋων ϋγκυρων μηνυμϊτων. 

 

4.3.4 TuringTests και κρυπτογραφικϊ παζλ 

Οι εντελώσ αυτόματεσ ενοχλητικϋσ κλόςεισ που ονομϊζονταιbot [13] εύναι ϋνα πολύ 

φθηνό και ενοχλητικό πρϊγμα. Για την πρόληψη του μπορούν να χρηςιμοποιηθούν 

διϊφορεσ τεχνικϋσ: 
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i. ηχητικό μενού: πριν προωθηθεύ μύα κλόςη, ο υπολογιςτόσ ζητϊει από τον 

καλούντα να πληκτρολογόςει ϋνα ςυνδυαςμό πλόκτρων, π.χ. 4#5$ 

ii.  Μοντϋλα προκλόςεων: Πριν μύα κλόςη προωθηθεύ ζητεύται από τον καλούντα να 

κϊνει μύα απλό μαθηματικό πρϊξη π.χ. 5*2 

iii.  Διαφορετικόσ αριθμόσ: Κϊτω από τον κύριο αριθμό ο υπολογιςτόσ δεύχνει ϋναν 

διαφορετικό αριθμό. Όλεσ οι παραπϊνω μϋθοδοι μπορούν να εκτελεςτούν 

εμπλουτιςμϋνεσ με ϋνα ηχητικό ςόμα θορύβου ό μουςικόσ. Αυτό αποτρϋπει τα 

Bots ενοχλητικών κλόςεων να χρηςιμοποιούν αναγνώριςη ομιλύασ. 

Ενώ αυτϊ τα τεςτ εύναι ελκυςτικϊ, ςυχνϊ εύναι δύςκολο για ϋναν υπολογιςτό να 

αποκρυπτογραφεύ ηχητικϋσ ερωτόςεισ, ενώ τα τεςτ πρϋπει να εύναι εύκολα ώςτε να 

μπορούν να τα λύςουν οι χρόςτεσ. 

Σα κρυπτογραφικϊ παζλ επύςησ μπορούν να βοηθόςουν ςτην πρόληψη των 

κακόβουλων χρηςτών. Όταν ο καλών προςπαθεύ να εγκαθιδρύςει μύα ςύνδεςη , ϋχει να 

λύςει ϋνα μικρό παζλ χρηςιμοποιώντασ υπολογιςτικούσ πόρουσ (CPU, εύροσ ζώνησ). 

Δηλαδό επειδό η υπολογιςτικό ιςχύσ ϋχει κϊποιο όριο, ο αριθμόσ των παρϊλληλων 

ςυνδϋςεων παραμϋνει χαμηλόσ. Σο μειονϋκτημα αυτόσ τησ λύςησ εύναι ότι ϋνασ 

κανονικόσ χρόςτησ με ϋνα αργό υπολογιςτό θα ϋχει επύςησ καθυςτερόςεισ κατϊ τη 

διϊρκεια τησ λύςησ αυτών των παζλ. Σϋλοσ οι κακόβουλοι χρόςτεσ μερικϋσ φορϋσ 

χρηςιμοποιούν μολυςμϋνα από ιούσ υπολογιςτϋσ των οπούων η υπολογιςτικό ιςχύ εύναι 

μεγϊλη. 

 

4.3.5 Greylisting 

Η Greylisting εύναι μύα χρόςιμη τεχνικό για το φιλτρϊριςμα ενοχλητικών μηνυμϊτων 

ηλεκτρονικόσ αλληλογραφύασ που μπορεύ επύςησ να χρηςιμοποιηθεύ ςτο Voip. Βϊςει 

αυτόσ τησ τεχνικό κϊθε κλόςη μπλοκϊρεται εκτόσ εϊν ο ύδιοσ χρόςτησ προςπαθεύ να 

κϊνει την ύδια κλόςη μϋςα ςε μια ςυγκεκριμϋνη χρονικό περύοδο. Ωςτόςο υπϊρχουν 

αρκετϋσ ανηςυχύεσ για αυτό τη μϋθοδο. Αρχικϊ φαύνεται εύκολο να ξεπεραςτεύ το 

φύλτρο απλώσ με το να κϊνει κϊποιοσ μύα δεύτερη προςπϊθεια. Επιπλϋον η Greylisting 

μπορεύ να μπλοκϊρει επεύγουςεσ κλόςεισ από φύλουσ. 
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4.3.6 υςτόματα που βαςύζονται ςτη φόμη 

Η ιδϋα που βαςύζονται αυτϊ τα ςυςτόματα εύναι ο καλούμενοσ να ϋχει μύα γνώςη για 

τον καλούντα πριν απαντόςει την κλόςη. Αν η φόμη του εύναι κακό τότε μπορεύ να 

αποφαςύςει αν αποδεχτεύ ό όχι την κλόςη. Δυςτυχώσ αυτϊ τα ςυςτόματα εύναι 

πολύπλοκα και ςυχνϊ καταλόγουν ςε ψευδό αποτελϋςματα. Επιπλϋον αν και ϋνασ 

χρόςτησ αποκτόςει κακό φόμη πρϋπει να ανούξει καινούργιο λογαριαςμό. 

 

4.3.7 υςτόματα με βϊςη τον όγκο των αιτόςεων 

Η ιδϋα ςε αυτϊ τα ςυςτόματα εύναι ότι ο πϊροχοσ πρϋπει να περιορύςει τισ αιτόςεισ 

ςυνδϋςεων Voip που μπορεύ κϊποιοσ πελϊτησ να κϊνει μϋςα ςε ϋνα χρονικό διϊςτημα. 

Υυςικϊ, εύναι δύςκολο ο πϊροχοσ να ςυμμορφωθεύ με αυτό καθώσ τον ςυμφϋρει να 

βϊζει λιγότερουσ περιοριςμούσ ςτουσ πελϊτεσ του. 

 

4.3.8 Αυθεντικοπούηςη 

Σο Sip χρηςιμοποιεύ διϊφορα μοντϋλα για την αυθεντικοπούηςη των χρηςτών. Σϋτοιεσ 

μϋθοδοι αυθεντικοπούηςησ μπορεύ να εύναι πολύ απαιτητικϋσ για την πρόληψη 

ανώνυμησ Voip κύνηςησ. Ωςτόςο δεν εύναι ρεαλιςτικό να υπϊρξει ϋνα γενικό μοντϋλο 

πιςτοπούηςησ. 

 

4.3.9 Επιθετικό πρόληψη ενοχλητικών κλόςεων 

Αυτού οι μηχανιςμού χωρύζονται ςε 2 κατηγορύεσ: 

i. ενεργό δημοςύευςη των ψευδών πληροφοριών 

ii. αντεπύθεςη ςτουσ κακόβουλουσ χρόςτεσ 

Η ενεργητικό δημοςύευςη των ψευδών πληροφοριών, δημοςιεύει SIP διευθύνςεισ, εύναι 

ϋνασ τρόποσ να γεμύςουν οι βϊςεισ δεδομϋνων με τουσ κακόβουλουσ χρόςτεσ. Αυτό 

ανεβϊζει το κόςτοσ τησ επιτυχημϋνησ μεταφορϊσ ενοχλητικών μηνυμϊτων. Οι 

αντεπιθϋςεισ ςτην υποδομό των κακόβουλων χρηςτών εύναι μύα λύςη ώςτε να μη 

μπορούν να λειτουργόςουν αυτού οι κακόβουλοι χρόςτεσ. Αυτόσ εύναι ο πιο 
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αποτελεςματικόσ τρόποσ αν αρκετϊ θύματα χρηςιμοποιούν αυτό την τεχνικό. Αυτό η 

μϋθοδοσ όμωσ εύναι πολύ ακριβό και επικύνδυνη καθώσ κατϊχρηςη τησ μπορεύ να 

δημιουργόςει επιθϋςεισ ϊρνηςησ τησ υπηρεςύασ.  

Υαύνεται ότι οι πιο επιτυχημϋνεσ προςεγγύςεισ για την καταπολϋμηςη τησ ενοχλητικόσ 

αλληλογραφύασ ηλεκτρονικού ταχυδρομεύου εύναι ςε μεγϊλο βαθμό ϊχρηςτεσ για την 

πρόληψη των ενοχλητικών κλόςεων Ip. [13]Τπϊρχουν πολλού λόγοι για αυτό την 

αποτυχύα. Αρχικϊ ϋνα μόνυμα ηλεκτρονικού ταχυδρομεύου φτϊνει πρώτα ςτον 

εξυπηρετητό πριν ληφθεύ από τον χρόςτη, ϋτςι ο εξυπηρετητόσ μπορεύ να 

χρηςιμοποιόςει διϊφορα φύλτρα ώςτε να κατηγοριοποιόςει το κϊθε μόνυμα αν εύναι 

ϋγκυρο ό ενοχλητικό. 

Προφανώσ η πιο αποδοτικό πρόληψη γύνεται από τισ λευκϋσ λύςτεσ  αλλϊ αυτό δεν εύναι 

ευϋλικτη λύςη όπωσ αναφϋρθηκε. 

4.3.10 Γνώςη για τον καλούμενο 

Η βαςικό διαφορϊ ανϊμεςα ςε ϋναν κανονικό καλούντα και ςε ϋναν κακόβουλο χρόςτη 

εύναι ότι ο πρώτοσ ϋχει γνώςη για το ϊτομο που καλεύ. Επομϋνωσ φαύνεται φυςικό να 

ψϊχνεισ για φύλτρα τα οπούα ρωτϊνε τον καλούντα να δώςει ςυγκεκριμϋνεσ 

πληροφορύεσ για τον καλούμενο. Υυςικϊ αυτό η πληροφορύα εύναι εύκολο να δοθεύ από 

ϋναν κανονικό καλούντα αλλϊ όχι από ϋναν κακόβουλο. Αν και αυτό εύναι μια εφικτό 

προςϋγγιςη το πώσ θα γύνει αυτό αποτελεςματικό και το πώσ θα υλοποιηθεύ εύναι ϋνα 

θϋμα για μελλοντικό ϋρευνα. 

 

4.3.11 Διαθεςιμότητα του καλούντα 

Μύα ϊλλη ιδιότητα που διακρύνει τουσ κανονικούσ χρόςτεσ από τουσ κακόβουλουσ εύναι 

ότι δεν γύνεται να καλϋςεισ ϋναν κακόβουλο χρόςτη γιατύ δεν εύναι διαθϋςιμοσ. Λύςη θα 

μπορούςε να εύναι η εφαρμογό ενόσ πρωτοκόλλου χειραψύασ ςτο ξεκύνημα κατϊ το 

οπούο καλεύται και ο καλούντασ. ημειώνεται ότι ακόμα και αν ο κακόβουλοσ 

προςπαθόςει να γύνει διαθϋςιμοσ ο πολύ μεγϊλοσ αριθμόσ τον κλόςεων που θα γύνουν 

προσ αυτόν κατϊ τη διϊρκεια τησ επύθεςησ ενοχλητικών κλόςεων που κϊνει ο ύδιοσ θα 

λειτουργόςουν παρόμοια με μύα επύθεςη ϊρνηςησ τησ υπηρεςύασ προσ αυτόν. 
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4.3.12Greylists με χρόςη Tokens 

Όπωσ ϋχει αναφερθεύ προηγουμϋνωσ οι Greylists προκαλούν από τη φύςη τουσ μύα 

καθυςτϋρηςη καθώσ ο καλούντασ απαιτεύται να ξανακϊνει κλόςη μετϊ από μύα 

ςυγκεκριμϋνη χρονικό περύοδο. Ωςτόςο μπορούμε να καταλϊβουμε ότι αυτό ιςχύει 

μόνο για την πρώτη επαφό μεταξύ καλούντα και καλούμενου. υγκεκριμϋνα μύα λύςη 

θα όταν μετϊ από κϊθε επιτυχημϋνη κλόςη να ςυμφωνεύται μεταξύ τουσ ϋνα 

κοινόχρηςτο μυςτικό. την επόμενη κλόςη ο καλούντασ γνωςτοποιώντασ αυτό το 

μυςτικό ςτον καλούμενο μπορεύ να παρακϊμψει την Greylist και να επικοινωνόςει με 

τον καλούμενο ϊμεςα. 

 

4.3.13 Ερώτηςη για την ταυτότητα 

Ένα γενικό θϋμα ςτην αναζότηςη φύλτρων ενοχλητικών κλόςεων εύναι να απαιτεύται 

κϊποια ςυνειςφορϊ από τουσ κακόβουλουσ χρόςτεσ, για παρϊδειγμα με ςκοπό την 

υπολογιςτικό ιςχύ, τουσ πόρουσ δικτύου κτλ. Αν και αυτϋσ οι ςυνειςφορϋσ εύναι φτηνϋσ 

για τουσ νόμιμουσ χρόςτεσ, εύναι πολύ ακριβϋσ για τουσ κακόβουλουσ. ημαντικό επύςησ 

θα όταν να ζητούνταν από τον καλούντα κϊποιο εύδοσ ταυτότητασ. Μύα ακραύα 

περύπτωςη που μπορεύ να χρηςιμοποιηθεύ μόνο ςαν παρϊδειγμα εύναι να ζητεύται μύα 

ϋγκυρη χρεωςτικό κϊρτα όταν προςπαθεύ κϊποιοσ να εγκαθιδρύςει μύα κλόςη. 

 

4.3.14 Ένα βιομετρικό πλαύςιο για την πρόληψη των ενοχλητικών κλόςεων 

Η μεγϊλη δυςκολύα ςτην πρόληψη των ενοχλητικών κλόςεων εύναι ότι οι κακόβουλοι 

χρόςτεσ αλλϊζουν ταυτότητα πολύ ςυχνϊ. Μϋθοδοι όπωσ οι μαύρεσ λύςτεσ, δύνουν μύα 

δύςκολη μϊχη με τισ ςυνεχεύσ αλλαγϋσ ταυτότητασ. Ωσ εκ τούτου εύναι βαςικό για τα 

φύλτρα ενοχλητικών κλόςεων να αναςτεύλουν αυτϋσ τισ επιθϋςεισ που αποκαλούνται 

Sybil επιθϋςεισ. Η αντιςτούχιςη ταυτοτότων ςε ανθρώπουσ μπορεύ να βοηθόςει ςτην 

πρόληψη αυτών των επιθϋςεων. Παρακϊτω παρουςιϊζεται ϋνα γενικό πλαύςιο που 

αντιμετωπύζει το πρόβληματων ενοχλητικών κλόςεων. ε αυτό τη λύςη γενικού 

εξυπηρετητϋσ αντιςτοιχούν τισ ταυτότητεσ των χρηςτών ςε προςωπικϊ δεδομϋνα, ςτη 

ςυγκεκριμϋνη περύπτωςη τα αντιςτοιχούν ςε βιομετρικϊ δεδομϋνα, όπωσ η φωνό. 

Επύςησ ςε αντύθεςη με ϊλλεσ λύςεισ οι κακόβουλοι χρόςτεσ δε μπορούν να αποκτόςουν 

νϋεσ ταυτότητεσ ακόμα και αν αλλϊξουν πϊροχο ύντερνετ. 
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Αρχιτεκτονικό 

Η Γενικό αρχιτεκτονικό φαύνεται ςτην εικόνα 11. Φρηςιμοποιεύται μύα ομϊδα από 

ϋμπιςτουσ εξυπηρετητϋσ αυθεντικοπούηςησ (Α). Πριν ο πελϊτησ (C) χρηςιμοποιόςει την 

Voip υπηρεςύα για πρώτη φορϊ πρϋπει να εγγραφεύ ςε ϋναν εξυπηρετητό 

αυθεντικοπούηςησ. τόχοσ αυτόσ τησ διαδικαςύασ εύναι να εγγραφεύ η φωνό του χρόςτη 

και να αντιςτοιχηθεύ με την Voip ταυτότητα του. Αρχικϊ ο πελϊτησ καλεύ τον 

εξυπηρετητό. Ο εξυπηρετητόσ ζητϊει από τον πελϊτη να επαναλϊβει μύα πρόταςη. Για 

την αςφϊλεια τησ διαδικαςύασ η πρόταςη πρϋπει να εύναι διαφορετικό για κϊθε 

εγγραφό. Μετϊ την ολοκλόρωςη αυτόσ τη διαδικαςύασ ο εξυπηρετητόσ αποθηκεύει το 

αρχεύο φωνόσ του πελϊτη και του ςτϋλνει πύςω τα ςυνθηματικϊ. Ο πελϊτησ τώρα 

μπορεύ να κϊνει όςεσ κλόςεισ θϋλει ςε ϊλλουσ πελϊτεσ αυθεντικοποιώντασ τον εαυτό 

του με τη χρόςη των ςυνθηματικών του. Οποιοςδόποτε λαμβϊνει μύα κλόςη 

επιβεβαιώνει την ταυτότητα του καλούντα ελϋγχοντασ τα ςυνθηματικϊ του, ςε αυτό 

μπορεύ να εμπλϋκεται και μύα επικοινωνύα με τον εξυπηρετητό αυθεντικοπούηςησ. 

 

Εικόνα 11. Αρχιτεκτονικό του ςυςτόματοσ 
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Κεφϊλαιο 5 

Επύλογοσ 
Η ραγδαύα εξϊπλωςη του διαδικτύου και το χαμηλό κόςτοσ του οδηγούν ςτη ςυνεχώσ 

αυξανόμενη χρόςη Voip επικοινωνιών. Σο Sip πρωτόκολλο κληρονομεύ όλα τα τρωτϊ 

ςημεύα του διαδικτύου και αυτό το κϊνει ευϊλωτο ςε πολλών ειδών επιθϋςεισ, οι 

υφιςτϊμενοι μηχανιςμού αςφαλεύασ αντιμετωπύζουν αρκετϊ θϋματα αλλϊ 

δημιουργούνται ςυνεχώσ νϋεσ προκλόςεισ που πρϋπει να αντιμετωπιςτούν. Η ανϊγκη 

για αςφϊλεια, διαθεςιμότητα και αξιοπιςτύα ςε αυτϋσ τισ επικοινωνύεσ εύναι μεγϊλη και 

για το λόγο αυτό οι μηχανιςμού αςφαλεύασ πρϋπει να εύναι αποτελεςματικού. Σα 

προβλόματα αςφαλεύασ ςτισ διαδικτυακϋσ επικοινωνύεσ εύναι πολλϊ και ςυνεχώσ 

αυξϊνονται, το πεδύο ϋρευνασ  εύναι πολύ μεγϊλο και υπϊρχουν ακόμα πολλϊ θϋματα τα 

οπούα χρόζουν ϋρευνασ και δεν ϋχουν αντιμετωπιςτεύ επαρκώσ. ε αυτό τη 

μεταπτυχιακό διατριβό καταγρϊψαμε τα τρωτϊ ςημεύα του πρωτοκόλλου και τισ 

υφιςτϊμενεσ επιθϋςεισ που μπορούν να γύνουν καθώσ και τουσ μηχανιςμούσ αςφαλεύασ 

που υπϊρχουν.  

Εύναι γεγονόσ ότι εύναι αδύνατο να καλυφθούν όλα τα θϋματα που προκύπτουν, το 

ςημαντικότερο και ταυτόχρονα δυςκολότερο πεδύο εύναι το πεδύο τησ πρόληψησ και ςε 

αυτό υπϊρχουν οι περιςςότεροι μηχανιςμού που καταγρϊψαμε. Ένα κομμϊτι το οπούο 

χρόζει περιςςότερησ ϋρευνασ εύναι η επύπτωςη όλων αυτών των μηχανιςμών ςτην 

ποιότητα και την ταχύτητα των επικοινωνιών. Οι περιςςότερεσ επιθϋςεισ που 

καταγρϊφηκαν ϋχουν ςκοπό την πρόκληςη ϊρνηςησ τησ υπηρεςύασ. 
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Λεξικό όρων 

Accounting = παρακολούθηςη τησ κύνηςησ 

Authentication = Αυθεντικοπούηςη 

Authorization = Εξουςιοδότηςη 

Bye=τερματιςμόσ 

Callsetup = Ρύθμιςηκλόςησ 

Client = πελϊτησ 

Domain = τομϋασ 

Dos = Άρνηςη τησ υπηρεςύασ 

Endtoend = από ϊκρο ςε ϊκρο 

EndtoMiddle= απόϊκροςτομϋςο 

Endpoint = Σερματικό 

Firewall= Ανϊχωμα Αςφϊλειασ 

Hijacked = μολυςμϋνοσ 

Hopbyhop = Από ενδιϊμεςο ςε ενδιϊμεςο 

Host = τερματικό 

Interface=διεπαφό 

Invite=Προςκαλώ 

Locationserver = Εξυπηρετητόστοποθεςιών 

Malicious = μολυςμϋνοσ 

Maninthemiddle= κακόβουλοσενδιϊμεςοσχρόςτησ 

MediaGateway=Πύλη δεδομϋνων 

Module=κομμϊτι 

Peerproxy= Ομότιμοσπληρεξούςιοσ 

Proxy = διαμεςολαβητόσ - πληρεξούςιοσ 

Re-directServer = εξυπηρετητόσΕπαναπροωθόςεων 

Registrarserver = Εξυπηρετητόσεγγραφών 
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Router=δρομολογητόσ 

Server = Εξυπηρετητόσ 

Serviceabuse = Κατϊχρηςη υπηρεςύασ 

Session = υνεδρύα - ύνοδοσ 

SIPSignaling = ηματοδοςύαSIP 

Spit=ενοχλητικό κλόςη 

Stream = Ροό 

Tunneling=διαςωλόνωςη 
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